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Generaladvokatens forslag till avgérande i mal C-362/14
Press och information Maximillian Schrems mot Data Protection Commissioner

Generaladvokat Bot anser att det beslut, i vilket kommissionen fann att skyddsnivan
for personuppgifter i Forenta staterna var adekvat, inte hindrar nationella
myndigheter fran att avbryta dverféringar av uppgifter om europeiska
Facebookanvandare till servrar i Férenta staterna

Generaladvokaten anser dessutom att kommissionens beslut ar ogiltigt

| dataskyddsdirektivet® féreskrivs att personuppgifter far dverforas till tredje land om ifrdgavarande
tredje land sakerstéller en adekvat skyddsniva for dessa uppgifter. | direktivet foreskrivs aven att
kommissionen kan konstatera att ett tredje land har en skyddsnivda som ar adekvat. Nar
kommissionen har antagit ett sadant beslut far éverféring av personuppgifter ske till det aktuella
tredjelandet.

Maximillian Schrems, som ar Osterrikisk medborgare, har anvant Facebook sedan ar 2008. Pa
samma satt som for évriga anvandare som bor i unionen dverférs de uppgifter som Maximillian
Schrems lamnat till Facebook helt eller delvis fran Facebooks irlandska dotterbolag till servrar i
Forenta staterna, dar de lagras. Maximillian Schrems gjorde en anmalan till den irlandska
dataskyddsmyndigheten eftersom han mot bakgrund av Edward Snowdens avsltjande ar 2013
angaende de amerikanska underréattelsetjansternas verksamhet (sarskilt National Security Agency
eller "NSA”) ansag att Forenta staternas lagstiftning och praxis inte ger nagot verkligt skydd mot
den amerikanska statens Overvakning av personuppgifter som Overfors till det landet. Den
irlandska myndigheten avslog anmalan, bland annat med motiveringen att kommissionen i ett
beslut av den 26 juli 2000? ansett att Férenta staterna enligt det sd kallade safe harbor-systemet®
sakerstaller en adekvat skyddsniva for de dverférda personuppgifterna.

Dataskyddsmyndighetens beslut overklagades till High Court of Ireland som nu vill fA reda pa
huruvida kommissionens beslut hindrar en nationell tillsynsmyndighet fran att préva en anmalan i
vilkken det gors gallande att ett tredjeland inte garanterar en adekvat skyddsniva, och i
forekommande fall avbryta den ifrdgasatta 6verforingen av personuppgifter.

| dagens forslag till avgbrande anser generaladvokaten Yves Bot att forekomsten av ett
kommissionsbeslut i vilket kommissionen funnit att skyddsnivan for personuppgifter i ett
tredjeland ar adekvat inte kan omintetgdra eller ens inskrdnka de befogenheter som de
nationella tillsynsmyndigheterna har med stdd av dataskyddsdirektivet. Generaladvokaten
anser dessutom att kommissionens beslut ar ogiltigt.

Med tanke pa de nationella tillsynsmyndigheternas betydelsefulla roll i samband med skyddet for
personuppgifter anser generaladvokaten att dessa myndigheters befogenheter att ingripa inte far
inskrankas. Om de nationella tillsynsmyndigheterna vore helt bundna av kommissionens beslut,
skulle detta oundvikligen inskréanka deras fullstandiga oberoende, ett oberoende som slas fast i

! Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende péa behandling av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, s. 31).

2 Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets direktiv 95/46/EG om
huruvida ett adekvat skydd sékerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i
kombination med fragor och svar som Férenta staternas handelsministerium utfardat (EGT L 215, p. 7).

% Systemet med Safe Harbor Privacy Principles inbegriper ett antal principer angdende skydd for personuppgifter vilka
amerikanska foretag frivilligt kan ansluta sig till.
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direktivet. Generaladvokaten drar av detta slutsatsen att om en nationell tillsynsmyndighet finner
att en overforing av uppgifter undergraver skyddet for unionsmedborgarna med avseende pa
behandling av uppgifter rérande dem, har myndigheten befogenhet att avbryta den aktuella
Overforingen av uppgifter, oavsett vilken allmdn bedémning som kommissionen har gjort i sitt
beslut. De befogenheter som kommissionen tilldelas i direktivet paverkar inte de befogenheter som
samma direktiv tilldelar de nationella tillsynsmyndigheterna. Med andra ord saknar
kommissionen befogenhet att inskrdanka de nationella tillsynsmyndigheternas
befogenheter.

Aven om generaladvokaten medger att de nationella tillsynsmyndigheterna ar rattsligt bundna av
kommissionsbeslutet anser han likval att en sadan bindande verkan inte innebar att anmalningar
ska avslds summariskt, det vill siga omedelbart och helt utan provning av huruvida de ar
valgrundade. Detta géller i an hogre grad eftersom konstaterandet att en adekvat skyddsniva
foreligger ar en delad befogenhet mellan medlemsstaterna och kommissionen. Ett beslut av
kommissionen har forvisso en betydelsefull funktion nar det galler att skapa enhetliga villkor for
overforing som galler i medlemsstaterna, men dessa enhetliga villkor kan endast galla s& lange
konstaterandet inte har ifrdgasatts. Ett sadant ifragasattande kan bland annat ske genom en
anmalan som de nationella tillsynsmyndigheterna ska handlagga med stéd av den
undersokningsbefogenhet och befogenhet att forbjuda 6verféringar som de tilldelas enligt
direktivet.

Vidare anser generaladvokaten att nar systembrister i det tredjeland till vilket personuppgifter
overfors har konstaterats, maste medlemsstaterna kunna vidta nodvandiga atgarder for att sla
vakt om de grundlaggande rattigheter som skyddas enligt Europeiska unionens stadga om de
grundlaggande rattigheterna, bland annat ratten till respekt for privatlivet och familjelivet och
ratten till skydd for personuppagifter.

Mot bakgrund av de tvivel angaende giltigheten av beslut 2000/520 som kommit till uttryck under
malets handlaggning, anser generaladvokaten att domstolen maste prova denna fraga.
Generaladvokatens slutsats ar att beslutet ar ogiltigt. Av saval konstateranden som High Court of
Ireland har gjort som konstateranden som kommissionen sjalv har gjort, framgar det att Forenta
staternas ratt och praxis gor det mojligt att i stor skala samla in éverférda personuppgifter
om unionsmedborgare utan att dessa unionsmedborgare atnjuter ett effektivt
domstolsskydd. Dessa konstateranden av sakomsténdigheterna visar att kommissionsbeslutet
inte innehaller tillrackliga garantier. Denna avsaknad av garantier har medfort att namnda beslut
har genomforts pa ett satt som inte uppfyller kraven enligt direktivet och enligt stadgan.

Generaladvokaten anser vidare att den atkomst som de amerikanska underrattelsetjansterna
atnjuter till de overforda uppgifterna utgor ett ingrepp i ratten till respekt for privatlivet och i
ratten till skydd for personuppgifter, vilka garanteras i stadgan. Enligt generaladvokaten innebar
vidare det faktum att det &r omojligt for unionsmedborgarna att yttra sig om uppfangandet och
Overvakningen av deras uppgifter i Férenta staterna ett ingrepp i unionsmedborgarnas ratt till
ett effektivt rattsmedel, vilken garanteras i stadgan.

Enligt generaladvokaten strider detta ingrepp i de grundlaggande rattigheterna mot
proportionalitetsprincipen, bland annat eftersom de amerikanska underrattelsetjansternas
overvakning ar storskalig och ospecifik. De amerikanska underrattelsetjansternas atkomst till
Overfoérda personuppgifter omfattar namligen generellt samtliga personer och samtliga elektroniska
kommunikationsmedel liksom samtliga 6éverférda uppgifter (inbegripet innehallet i meddelandena),
helt utan atskillnad, begransningar eller undantag utifrdn det mal av allmant samhallsintresse som
efterstravas. Under sddana omstéandigheter anser generaladvokaten att ett tredjeland inte i nagot
fall ska anses garantera en adekvat skyddsnivd, och detta i &n mindre grad da safe harbor-
systemet sasom detta definieras i kommissionsbeslutet inte innehaller nagra garantier som ar
agnade att forhindra storskalig och generell atkomst till overférda uppgifter. Vad galler
unionsmedborgare finns det ingen oberoende myndighet som i Foérenta staterna kan prova
overtradelser av principerna for skydd av personuppgifter som begas av offentliga akttrer, sdsom
de amerikanska sakerhetsorganen.
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Mot bakgrund av en sadan krankning av unionsmedborgarnas grundlaggande réattigheter borde
kommissionen, enligt generaladvokaten, tillsvidare ha upphort att tillampa beslutet, och detta
trots att kommissionen férhandlar med Férenta staterna i syfte att fa ett slut pa de asidosattanden
som konstaterats. Generaladvokaten papekar for dvrigt att skalet till att kommissionen beslutade
att inleda forhandlingar med Forenta staterna just ar att den dessférinnan hade kommit fram till att
skyddsnivan i det tredjelandet, inom ramen for safe harbor-systemet, inte langre var adekvat, och
att beslutet fran ar 2000 inte langre var anpassat till den verkliga situationen.

PAPEKANDE: Generaladvokatens forslag till avgorande &r inte bindande foér domstolen.
Generaladvokaternas uppdrag bestar i att fullstandigt oavhangigt féresla domstolen en réttslig 16sning i det
mal som de har fatt i uppdrag att handlagga. Domstolens domare ska nu inleda en enskild éverlaggning i
forevarande mal. Domen kommer att meddelas vid ett senare datum.

PAPEKANDE: Begaran om férhandsavgdrande gor det méjligt for domstolarna i medlemsstaterna att, i ett
mal som pagar vid dem, vanda sig till EU-domstolen med frdgor om tolkningen av unionsratten eller om
giltigheten av en unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det ar den
nationella domstolen som ska avgéra malet i enlighet med EU-domstolens avgorande. Detta avgérande ar
pa samma satt bindande for de 6vriga nationella domstolar dar en liknande fraga uppkommer.

Detta ar en icke-officiell handling avsedd for massmedia och den &r inte bindande fér domstolen.
Forslaget till avgorande i fulltext publiceras p& webbplatsen CURIA dagen for avkunnandet.

Kontaktperson for press: Gitte Stadler @ +352 4303 3127
Bilder fran upplasningen av forslaget finns tillgdngliga pa "Europe by Satellite” @& (+32) 2 2964106
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