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Tuomio yhdistetyissa asioissa C-293/12 ja 594/12
Viestintayksikko Digital Rights Ireland ja Seitlinger ym.

Unionin tuomioistuin toteaa tietojen sailyttdmisesta annetun direktiivin
patemattomaksi

Kyseisella direktiivilla puututaan yksityiselaman suojaa ja henkilttietojen suojaa koskeviin
perusoikeuksiin laajamittaisesti ja erityisen vakavasti, eiké puuttuminen rajoitu ehdottoman
valttamattomaan

Tietojen séilyttamisesta annetun direktiivin® p&a&asiallinen tavoite on yleisesti saatavilla olevien
sahkoisten viestintapalvelujen tai yleisten viestintaverkkojen yhteydessa tuotettavien tai
késiteltavien tietojen sailyttamista koskevien jasenvaltioiden sdaannésten yhdenmukaistaminen.
Silla pyritddn nain ollen takaamaan téllaisten tietojen saatavuus vakavien rikosten torjuntaa,
tutkintaa, selvittamista ja syyteharkintaa varten. Niinpa direktiivissa saadetaan, ettd edella
mainittujen palvelujen tarjoajien on sailytettava liikenne- ja paikkatiedot seka tilaajan tai kayttajan
tunnistamiseksi tarpeelliset tiedot. Siind ei sitéa vastoin sallita viestinnan sisallon eik& haettujen
tietojen sailyttamista.

High Court (Irlannin ylin tuomioistuin) ja Verfassungsgerichtshof (Itdvallan perustuslakituomioistuin)
pyysivat unionin tuomioistuinta tutkimaan direktiivin patevyyden erityisesti kahden Euroopan
unionin perusoikeuskirjassa taatun perusoikeuden, yksityiselaman suojan ja henkil6tietojen suojan,
kannalta.

High Courtin on ratkaistava asia, jossa ovat vastakkain irlantilainen yhti¢ Digital Rights ja Irlannin
viranomaiset ja joka koskee sellaisten kansallisten toimenpiteiden lainmukaisuutta, jotka liittyvat
sahkoista viestintaa koskevien tietojen sailyttamiseen. Verfassungsgerichtshofin kasiteltavaksi on
saatettu useita perustuslain soveltamista koskevia kanteita, joita ovat nostaneet Karntner
Landesregierung (Karntenin osavaltion hallitus) seka Seitlinger, Tschohl ja 11 128 muuta kantajaa.
Kanteilla vaaditaan sellaisen kansallisen saanndksen kumoamista, jolla direktiivi on saatettu osaksi
Itavallan oikeultta.

Unionin tuomioistuin toteaa tana paivdna antamassaan tuomiossa direktiivin
patemattomaksi?

Unionin tuomioistuin huomauttaa ensinnakin, etta sailyttavien tietojen avulla voidaan muun muassa
tietdd, kenen kanssa tai milla tavalla tilaaja tai rekisterdity kayttajad on viestinyt, maarittaa
viestinnan ajankohta ja paikka, josta k&sin se on tapahtunut, ja saada tietaa, miten usein tilaaja tai
rekisteroity kayttaja on viestinyt tiettyjen henkildiden kanssa tiettynad aikana. Kyseiset tiedot voivat
yhdessa antaa hyvin tarkkaa tietoa henkildiden, joiden tietoja sailytetaan, yksityiselamastd, kuten
heidan elamantavoistaan, vakituisista tai tilapaisista oleskelupaikoistaan, péaivittdisesta tai muusta
likkumisestaan, tekemisistaan, sosiaalisista suhteistaan ja sosiaalisesta ymparistostaan.

Unionin tuomioistuin katsoo, ettd koska direktiivissa velvoitetaan téllaisten tietojen
sailyttamiseen ja annetaan toimivaltaisille kansallisille viranomaisille oikeus tutustua niihin,

! Yieisesti saatavilla olevien sahkoisten viestintapalvelujen tai yleisten viestintdverkkojen yhteydessa tuotettavien tai
kasiteltéavien tietojen sailyttdmisesta ja direktiivin 2002/58/EY muuttamisesta 15.3.2006 annettu Euroopan parlamentin ja
neuvoston direktiivi 2006/24/EY (EUVL L 105, s. 54).

% Koska unionin tuomioistuin ei ole rajoittanut tuomionsa ajallista soveltamisalaa, patemattémyyden toteaminen tulee
voimaan direktiivin voimaantuloajankohtana.
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silla puututaan erityisen vakavasti yksityiselaman ja henkilotietojen suojaan. Liséksi tietojen
sdilyttaminen ja mydhempi kayttdminen tilaajalle tai rekisterdidylle kayttajalle ilmoittamatta voi
aiheuttaa kyseesséa oleville henkilgille tunteen siitd, ettd heidén yksityiselamaansa valvotaan
jatkuvasti.

Unionin tuomioistuin tutkii tdman jalkeen, onko tallainen kyseessd oleviin perusoikeuksiin
puuttuminen oikeutettua.

Se toteaa, ettei tietojen sailyttdmiselld, johon direktiivilla velvoitetaan, voida loukata
yksityiselamé&n suojaa ja henkilotietojen suojaa koskevien perusoikeuksien keskeista
sisaltoa. Direktiivissa ei nimittain sallita tutustumista sahkoisen viestinnan sisaltoon sellaisenaan,
ja siind saadetaan, ettd palvelujen tuottajien ja verkko-operaattorien on noudatettava tiettyja
tietosuojaa ja -turvaa koskevia periaatteita.

Tietojen sdilyttdminen niiden toimittamiseksi tarpeen vaatiessa toimivaltaisille kansallisille
viranomaisille edesauttaa liséksi tehokkaasti yleisen edun mukaisen tavoitteen eli vakavan
rikollisuuden ehkaisemisen ja viime Kk&dessd yleisen turvallisuuden takaamisen
saavuttamisessa.

Unionin tuomioistuin kuitenkin katsoo, etta unionin lains&aataja ylitti
suhteellisuusperiaatteen kunnioittamisen asettamat rajat, kun se antoi direktiivin tietojen
sailyttamisesta.

Tassa yhteydessd unionin tuomioistuin huomauttaa, ettd kun otetaan huomioon yhtaalta
henkilotietojen suojan merkittava rooli  yksityiselamédn suojaa koskevan perusoikeuden
turvaamisessa ja toisaalta direktiivin merkitseman kyseiseen oikeuteen puuttumisen laajuus ja
vakavuus, unionin lainsdatajalla on vain vahan harkintavaltaa, joten valvonnan on oltava tiukkaa.

Vaikka direktiivilla asetettua velvollisuutta tietojen sailyttamiseen voidaan pitdd direktiivilla
tavoitellun paamaaran saavuttamiseen soveltuvana, kyseisen direktiivin merkitsemaa laajaa ja
erityisen vakavaa puuttumista kyseessa oleviin perusoikeuksiin ei ole riittavasti rajattu,
jotta voitaisiin taata, ettd mainittu puuttuminen tosiasiallisesti rajoittuu ehdottoman
valttamattomaan.

Ensinnakin direktiivi kattaa nimittain yleisesti kaikki henkil6t, sahkdisen viestinnan tavat ja
likennetiedot iiman minkaanlaista vakavan rikollisuuden ehkdisemisen tavoitteeseen perustuvaa
erottelua, rajaamista tai poikkeusta.

Toiseksi direktiivissa ei saadetd objektiivisesta kriteerista, jolla voitaisiin taata, etta toimivaltaiset
kansalliset viranomaiset voivat tutustua tietoihin ja kayttaa niitd ainoastaan rikosten, joita
voidaan kyseessa oleviin perusoikeuksiin puuttumisen laajuuden ja vakavuuden vuoksi pitaa
rittivan vakavina oikeuttamaan tallaisen puuttumisen, torjuntaa, tutkintaa, selvittdmista ja
syyteharkintaa varten. Sen sijaan direktiivissa viitataan ainoastaan yleisesti kunkin jasenvaltion
kansallisessa oikeudessaan maarittelemiin “vakaviin rikoksiin”. Direktiivissa ei mydskaan saadeta
aineellisista ja menettelyllisistd edellytyksista sille, ettd toimivaltaiset kansalliset viranomaiset
voivat myéhemmin tutustua tietoihin ja kayttaa niita. Erityisesti todetaan, ettei tietoihin tutustumisen
edellytykseksi ole asetettu tuomioistuimen tai rippumattoman hallintoelimen etukateisvalvontaa.

Kolmanneksi direktiivissa saadetddn tietojen sailyttamisajaksi vahintdan kuusi kuukautta
tekematta mink&aéanlaista eroa eri tietojen valilla kyseessa olevien henkildiden tai sen mahdollisen
hyodyn, joka tiedoista voi olla tavoitellun paamaaran kannalta, perusteella. Lisaksi todetaan, etta
sdilyttamisaika on 6 kuukaudesta 24 kuukauteen ilman, etta direktiivissa tasmennettaisiin sellaisia
objektiivisia perusteita séailyttdmisajan maarittdmiselle, joilla voitaisiin taata sailyttamisen
rajoittuminen ehdottoman valttamattémaan.

Unionin tuomioistuin toteaa vielda, ettei direktiivissa saadeta riittavista takeista, joilla voitaisiin

varmistaa tehokas tietosuoja vaarinkaytoksid sekd kaikenlaista lainvastaista tutustumista ja
kayttda vastaan. Unionin tuomioistuin katsoo muun muassa, etta direktiivissa sallitaan se, etta
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palvelujen tarjoajat ottavat huomioon (erityisesti tietoturvaa koskevien toimien toteuttamiseen
liittyvid) taloudellisia nakdkohtia, kun ne méaarittdvat soveltamansa turvan tason, ja etta direktiivilla
ei taata tietojen tuhoamista valittdomasti niiden sailyttamisajan paatyttya.

Lopuksi unionin tuomioistuin kritisoi sita, ettei direktiivissa edellytetd, ettd tiedot on sailytettava
unionin alueella. Nain ollen direktiivilla ei taata taysiméaaraisesti sitd, etté itsenéinen viranomainen
valvoo tietosuojaan ja -turvaan liittyvien vaatimusten noudattamista, kuten perusoikeuskirjassa
nimenomaisesti edellytetaan. Tallainen valvonta, joka toteutetaan unionin oikeuden perusteella, on
kuitenkin olennainen seikka, kun pyritaan turvaamaan yksildiden suoja henkilétietojen kasittelyssa.

HUOMAUTUS: Ennakkoratkaisupyyntd antaa jasenvaltioiden tuomioistuimille mahdollisuuden tiedustella
niiden kasiteltdvana olevan yksittdisen asian puitteissa unionin tuomioistuimelta unionin oikeuden tulkintaa
tai unionin toimen péatevyyttd. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen késiteltavana
olevaa asiaa. Kansallisen tuomioistuimen tehtdvéand on ratkaista asia unionin tuomioistuimen ratkaisun
mukaisesti. Unionin tuomioistuimen ratkaisu sitoo vastaavalla tavoin muita kansallisia tuomioistuimia, jotka
kasittelevat samanlaista ongelmaa.

Tama on tiedotusvalineiden kayttoon tarkoitettu epavirallinen asiakirja, joka ei sido Euroopan unionin
tuomioistuinta.
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Lisatietoja: Gitte Stadler @ +352 4303 3127

Kuvia tuomion julistamisesta on saatavilla "Europe by Satellite" & (+32) 2 2964106

WWW.curia.europa.eu



http://curia.europa.eu/juris/documents.jsf?num=C-293/12
http://ec.europa.eu/avservices/home/index_en.cfm?

