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Julkisasiamiehen ratkaisuehdotus asiassa C-362/14
Tiedotusyksikko Maximillian Schrems v. Data Protection Commissioner

Julkisasiamies Bot katsoo, ettd komission paatds, jossa henkildtietojen suoja
Yhdysvalloissa todetaan riittavaksi, ei esta kansallisia viranomaisia keskeyttamasta
Facebookin eurooppalaisia kayttajia koskevien tietojen siirtamista Yhdysvalloissa
sijaitseville palvelimille

Julkisasiamies pitaa liséksi kyseista paatosta patemattdmana

Henkilotietojen kéasittelyd koskevassa direktiivissa' saddetaan, ettd tallaisia tietoja voidaan siirtda
kolmanteen maahan, jos kyseisessé kolmannessa maassa taataan tietosuojan riittava taso. Liséksi
direktiivin mukaan komissio voi todeta, ettd tietyssa kolmannessa maassa taataan tietosuojan
riittdva taso. Kun komissio on tehnyt tallaisen paatdksen, henkilétiedot voidaan siirtda
asianomaiseen kolmanteen maahan.

Maximilian Schrems, joka on Itavallan kansalainen, on kayttanyt Facebookia vuodesta 2008.
Schremsin, kuten muiden unionissa asuvien kayttdjien, Facebookille antamat tiedot siirretéén,
kokonaan tai osittain, Facebookin irlantilaisesta tytaryhtiosta Yhdysvaltojen alueella sijaitseville
palvelimille, joilla niitd sailytetd&n. Schrems teki Irlannin tietosuojaviranomaiselle kantelun, jossa
han katsoi, ettd kun otetaan huomioon paljastukset, jotka Edward Snowden teki vuonna 2013
Yhdysvaltojen tiedustelupalvelun (erityisesti National Security Agencyn eli NSA:n) toiminnasta,
Yhdysvaltojen oikeus ja kaytdnnét eivat tarjoa mitddn tosiasiallista suojaa Yhdysvaltojen valtion
harjoittamalta tdhan maahan siirrettyjen tietojen tarkkailulta. Irlannin viranomainen hylkasi kantelun
muun muassa silla perusteella, ettd komissio on todennut 26.7.2000 tekeméassaan p.'sieitt')ksesséi,2
etta ns. safe harbor -jarjestelman® yhteydessé Yhdysvallat takaa siirrettyjen henkilétietojen suojan
riittavan tason.

High Court of Ireland, johon asia on saatettu kasiteltdvaksi, tiedustelee, onko mainittu komission
paatds esteena sille, ettd kansallinen valvontaviranomainen tutkii kantelun, jonka mukaan jokin
kolmas maa ei takaa tietosuojan riittavaa tasoa, ja tarvittaessa keskeyttdéd riidanalaisen tietojen
siirron.

Julkisasiamies Yves Bot katsoo tandan antamassaan ratkaisuehdotuksessa, ettd se, etta on
olemassa komission paatds, jossa jonkin kolmannen maan todetaan takaavan siirrettyjen
henkilttietojen suojan riittavan tason, ei voi mitatdida eikd edes heikentda toimivaltaa, joka
kansallisilla valvontaviranomaisilla on henkildtietojen kasittelya koskevan direktiivin nojalla. Han
pitaé liséksi komission paatosta patemattomana.

Julkisasiamies katsoo ensinnakin, ettd kun otetaan huomioon sen tehtdvan merkitys, joka
kansallisilla valvontaviranomaisilla on tietosuojan yhteydessa, niiden toimintavaltuuksien on
pysyttava taysim&araisind. Jos komission tekemat paétokset sitoisivat ehdottomasti kansallisia
valvontaviranomaisia, talla rajoitettaisiin vaistamatta niilla kyseisen direktiivin nojalla olevaa taytta

! Yksilviden suojelusta henkildtietojen kasittelyssé ja naiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu
Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (EYVL L 281, s. 31).

2 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -
periaatteiden antaman suojan riittdvyydesta ja niihin liittyvistd Yhdysvaltojen kauppaministerion julkaisemista
tavallisimmista kysymyksista 26.7.2000 tehty komission paatds 2000/520/EY (EYVL 2000, L 215, s. 7).

% safe harbor -jarjestelma siséltdd joukon henkildtietojen suojaa koskevia periaatteita, joihin yhdysvaltalaiset yritykset
voivat sitoutua vapaaehtoisesti.
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itsendisyytta. Julkisasiamies paattelee tasta, etta jos kansallisen valvontaviranomaisen mielesta
tietojen siirrolla loukataan unionin kansalaisten suojaa heidéan tietojensa kasittelyssa, silla on
toimivalta keskeyttdd tietojen siirto riippumatta komission paatdoksessdan tekemastd yleisesta
arvioinnista. Direktiivissa komissiolle annettu toimivalta nimittain ei vaikuta samassa direktiivissa
kansallisille valvontaviranomaisille annettuun toimivaltaan. Toisin sanoen komissiolla ei ole
toimivaltaa rajoittaa kansallisten valvontaviranomaisten toimivaltaa.

Vaikka julkisasiamies myontad, ettd komission paatds sitoo oikeudellisesti kansallisia
valvontaviranomaisia, hanen mielestaan tallainen sitova vaikutus ei edellyta sitd, ettd kantelut
hylattaisiin  summaarisesti eli valittomasti ja ilman mink&&nlaista sen tutkimista, ovatko ne
perusteltuja, ja asia on n&in varsinkin, kun tietosuojan riittdvan tason toteamisessa on kyse
jasenvaltioiden ja komission vdlisesta jaetusta toimivallasta. Komission paatdksella on kylla
merkittdva asema siirron edellytysten yhdenmukaistamisessa jasenvaltioiden valilla, mutta tama
yhdenmukaistaminen voi olla voimassa vain niin kauan kuin kyseista toteamusta ei kyseenalaisteta
muun muassa kantelussa, joka kansallisten valvontaviranomaisten on kasiteltava niille direktiivissa
tunnustetun tutkinta- ja kieltamisvallan nojalla.

Liséksi julkisasiamies katsoo, ettd kun kyseessa ovat systeemiset puutteet, joita on todettu
kolmannessa maassa, johon henkilttietoja siirretaan, jasenvaltioiden on voitava toteuttaa
toimenpiteet, jotka ovat tarpeen Euroopan unionin perusoikeuskirjassa suojeltujen
perusoikeuksien, joihin kuuluvat oikeus yksityis- ja perhe-elamén kunnioittamiseen ja oikeus
henkilotietojen suojaan, turvaamiseksi.

Koska oikeudenkdynnin aikana on esitetty epailyksia paatoksen 2000/520 patevyydesta,
julkisasiamiehen mukaan unionin tuomioistuimen olisi tutkittava tdma seikka; h&nen mielestdan
kyseinen paatds on patematdn. Niin High Court of Irelandin kuin komission itsensakin tekemista
toteamuksista nimittéin ilmenee, ettd Yhdysvaltojen oikeudessa ja kaytanndssé sallitaan se,
etta keratdan laajamittaisesti unionin kansalaisten henkildtietoja, jotka siirretdan ilman etta
nama kansalaiset saisivat tehokasta oikeussuojaa. Nama tosiseikkoja koskevat toteamukset
osoittavat, ettd komission paatds ei sisalla riittavia takeita. Koska nama takeet puuttuvat, kyseista
paatosta on toteutettu tavalla, joka ei vastaa direktiivissa ja perusoikeuskirjassa asetettuja
vaatimuksia.

Julkisasiamies toteaa lisaksi, etta Yhdysvaltojen tiedustelupalvelun péaasy siirrettyihin tietoihin
merkitsee puuttumista perusoikeuskirjassa taattuihin  yksityiselaméan kunnioittamista
koskevaan oikeuteen ja henkilttietojen suojaa koskevaan oikeuteen. Samoin se, etteivat
unionin kansalaiset voi tulla kuulluiksi tietojensa sieppaamista ja tarkkailua Yhdysvalloissa
koskevasta kysymyksestd, merkitsee julkisasiamiehen mielestéa puuttumista perusoikeuskirjassa
suojattuun unionin kansalaisilla olevaan tehokkaita oikeussuojakeinoja koskevaan
oikeuteen.

Julkisasiamiehen mukaan téllainen puuttuminen perusoikeuksiin on suhteellisuusperiaatteen
vastaista muun muassa siksi, etta Yhdysvaltojen tiedustelupalvelun harjoittama tarkkailu on
massiivista ja kohdentamatonta. Yhdysvaltojen tiedustelupalvelun paasy henkilttietoihin kattaa
nimittain yleisesti kaikki henkilot ja kaikki sahkdiset viestintavalineet seka kaikki siirretyt tiedot
(mukaan lukien viestinnan sisaltd) ilman etté tehtéisiin mitdén erottelua, rajoituksia tai poikkeuksia
yleisen edun tavoitteen perusteella. Niinpa julkisasiamiehen mukaan kolmannessa maassa ei
voida missaan tapauksessa katsoa taattavan tietosuojan riittdvaa tasoa etenkaan, kun safe harbor
-jarjestelma, sellaisena kuin se on maaritelty komission paatoksessa, ei sisdlla sellaisia takeita,
joilla voitaisiin vélttdd massiivinen ja yleinen paasy siirrettyihin tietoihin. Yksikdan itsendinen
viranomainen ei nimittain kykene valvomaan Yhdysvalloissa henkilttietojen suojaa koskevien
periaatteiden loukkausta, johon Yhdysvaltojen turvallisuusvirastojen Kkaltaiset julkiset toimijat
syyllistyvat unionin kansalaisia kohtaan.

Julkisasiamiehen mielestd komission olisi pitanyt keskeyttdd pé&atoksen soveltaminen
todetessaan unionin kansalaisten perusoikeuksia talla tavoin loukatun, ja asia on nain, vaikka
komissio kaykin talla hetkella neuvotteluja Yhdysvaltojen kanssa todettujen laiminlyontien
lopettamiseksi. Julkisasiamies huomauttaa sita paitsi, ettd komissio on péaattanyt aloittaa



neuvottelut Yhdysvaltojen kanssa juuri siksi, ettd se on tatd ennen katsonut, ettei tassa
kolmannessa maassa safe harbor -jarjestelman yhteydessa taattu tietosuojan taso ollut enaa
riittdva ja ettei vuoden 2000 paatds ollut enda todellisen tilanteen kannalta asianmukainen.

HUOMAUTUS: Julkisasiamiehen ratkaisuehdotus ei sido unionin tuomioistuinta. Julkisasiamiehen tehtavana
on ehdottaa unionin tuomioistuimelle riippumattomasti oikeudellista ratkaisua kasiteltavana olevasta asiasta.
Unionin tuomioistuin aloittaa nyt taman asian harkinnan, ja tuomio julistetaan myéhemmin.

HUOMAUTUS: Ennakkoratkaisupyyntd antaa jasenvaltioiden tuomioistuimille mahdollisuuden tiedustella
niiden kasiteltdvana olevan yksittéisen asian yhteydessa unionin tuomioistuimelta unionin oikeuden tulkintaa
tai unionin toimen péatevyyttd. Unionin tuomioistuin ei ratkaise kansallisen tuomioistuimen kasiteltdvana
olevaa asiaa. Kansallisen tuomioistuimen tehtédvénd on ratkaista asia unionin tuomioistuimen ratkaisun
mukaisesti. Unionin tuomioistuimen ratkaisu sitoo vastaavalla tavoin muita kansallisia tuomioistuimia, jotka
kasittelevat samankaltaista ongelmaa.

Tama on tiedotusvalineiden kayttéon tarkoitettu epavirallinen asiakirja, joka ei sido unionin tuomioistuinta.
Ratkaisuehdotuksen koko teksti julkaistaan CURIA-sivustolla lukemispaivana.

Lisatietoja: Gitte Stadler @ +352 4303 3127

Kuvia ratkaisuehdotuksen lukemisesta on saatavilla sivustolta "Europe by Satellite" @ (+32) 2 2964106
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