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Hotararea in cauza C-582/14
Presa si informare Patrick Breyer/Bundesrepublik Deutschland

Administratorul unui site internet poate avea un interes legitim de a stoca anumite
date cu caracter personal ale vizitatorilor pentru a se apara impotriva atacurilor
cibernetice

Adresa de protocol internet dinamica a unui vizitator constituie, pentru administratorul site-ului, o
data cu caracter personal, in cazul in care acest administrator dispune de mijloace legale care Ti
permit s& identifice vizitatorul respectiv cu ajutorul informatiilor suplimentare de care dispune
furnizorul de acces la internet al vizitatorului

Domnul Patrick Breyer se opune in fata instantelor germane la inregistrarea si stocarea adreselor
sale de protocol internet (,adrese IP”)! de catre site-urile internet ale organismelor federale
germane. Aceste organisme inregistreaza si stocheaza, pe langa data si ora consultarii, adresele
IP ale vizitatorilor pentru a preveni atacurile cibernetice si a face posibila urmarirea penala.

Bundesgerichtshof (Curtea Federala de Justitie, Germania) a sesizat Curtea de Justitie pentru a
stabili daca in acest context adresele IP dinamice constituie de asemenea, in privinta
administratorului site-ului internet, o data cu caracter personal si beneficiaza, astfel, de protectia
prevazuta pentru astfel de date. O adresa IP dinamica este o adresa IP care se schimba cu ocazia
fiecarei noi conectari la internet. Spre deosebire de adresele IP statice, adresele IP dinamice nu
permit sa se faca legatura, prin intermediul unor fisiere accesibile publicului, intre un anumit
calculator si conexiunea fizica la retea utilizatd de furnizorul de acces la internet. Astfel, numai
furnizorul de acces la internet al domnului Breyer dispune de informatiile suplimentare necesare
pentru a-l identifica.

Pe de altd parte, Bundesgerichtshof solicita sa se stabileasca daca administratorul unui site
internet trebuie, cel putin Tn principiu, sa aiba posibilitatea de a colecta si de a utiliza ulterior datele
cu caracter personal ale vizitatorilor pentru a asigura functionalitatea generalad a site-ului sau.
Instanta mentionata precizeaza in aceasta privinta ca majoritatea doctrinei germane interpreteaza
reglementarea germana in materie in sensul ca aceste date trebuie sterse dupa terminarea
sesiunii de consultare daca nu sunt necesare in vederea facturarii.

Prin hotararea pronuntata astazi, Curtea raspunde mai intai ca o adresa IP dinamica inregistrata
de ,un furnizor de servicii de comunicatii electronice” (cu alte cuvinte, administratorului unui site
internet, in speta organismele federale germane) cu ocazia consultarii site-ului sdu internet pe care
il pune la dispozitia publicului constituie, pentru administrator, o daté cu caracter personal®, in
cazul in care acesta dispune de mijloace legale care ii permit sa identifice vizitatorul cu ajutorul
informatiilor suplimentare de care dispune furnizorul de acces la internet al acestuia din urma.

! Adresele IP sunt o succesiune de cifre care se atribuie calculatoarelor conectate la internet pentru a permite
comunicarea intre ele prin aceasta retea. Atunci cand este consultat un site internet, adresa IP a calculatorului care
solicitd accesul este comunicata serverului pe care este gazduit site-ul consultat. Aceasta comunicare este necesara
Eeptru ca datele consultate sa poata fi transferate destinatarului corect.

In sensul Directivei 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO
1995, L 281, p. 31, Editie speciala, 13/vol. 17, p. 10).
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Curtea arata in aceastad privinta ca se pare ca exista in Germania cai legale care permit
furnizorului de servicii de comunicatii electronice® sa se adreseze, in special in cazul unor atacuri
cibernetice, autoritatii competente pentru ca aceasta sa intreprinda demersurile necesare pentru a
obtine aceste informatii de la furnizorul de acces la internet si pentru a declansa ulterior urmarirea
penala.

in al doilea rand, Curtea raspunde c& dreptul Uniunii* se opune unei reglementari a unui stat
membru in temeiul céareia, in lipsa consimtdmantului vizitatorului, un furnizor de servicii de
comunicatii electronice poate colecta si utiliza datele cu caracter personal ale vizitatorului numai n
masura in care aceasta colectare si aceasta utilizare sunt necesare pentru a permite si a factura
utilizarea concreta a serviciilor respective de catre acest vizitator, fara ca obiectivul care vizeaza
asigurarea functionalitatii generale a acestor servicii sa poata justifica utilizarea datelor dupa o
sesiune de consultare a acestora.

Curtea aminteste ca, potrivit dreptului Uniunii, prelucrarea datelor cu caracter personal este legala
printre altele daca este necesara pentru realizarea interesului legitim urmarit de operator sau de
catre unul sau mai multi terti, cu conditia ca acest interes sa nu prejudicieze interesul sau
drepturile si libertatile fundamentale ale persoanei vizate.

Reglementarea germana, astfel cum este interpretata in doctrina majoritara, reduce domeniul de
aplicare al acestui principiu, excluzand ca obiectivul privind asigurarea functionalitatii generale a
comunicatiilor electronice respective sa poata face obiectul unei ponderari cu interesul sau cu
drepturile si libertatile fundamentale ale vizitatorilor.

In acest context, Curtea subliniazd c& organismele federale germane care furnizeaza servicii de
comunicatii electronice ar putea avea un interes legitim in a asigura, dincolo de fiecare utilizare
concreta a site-urilor lor internet accesibile publicului, continuitatea functionarii propriilor site-uri.

MENTIUNE: Trimiterea preliminara permite instantelor din statele membre ca, in cadrul unui litigiu cu care
sunt sesizate, sa adreseze Curtii intrebari cu privire la interpretarea dreptului Uniunii sau la validitatea unui
act al Uniunii. Curtea nu solutioneaza litigiul national. Instanta nationala are obligatia de a solutiona cauza
conform deciziei Curtii. Aceasta decizie este obligatorie, in egala masura, pentru celelalte instante nationale
care sunt sesizate cu o problema similara.

Document neoficial, destinat presei, care nu angajeaza raspunderea Curfii de Justifie.
Textul integral al hotérérii se publica pe site-ul CURIA in ziua pronuntarii.

Persoana de contact pentru presa: lliiana Paliova @ (+352) 4303 3708

®*7n ceea ce priveste prezenta speta in care site-urile in discutie sunt administrate de organismele federale germane,
Curtea arata ca se pare ca organismele federale germane actioneaza, in pofida statutului lor de autoritati publice, in
calitate de particulari.

* Mai precis Directiva 95/46.
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