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1.

Ska artiklarna 21 och 67.2 FEUF tolkas sa, att de utgdr hinder mot en
nationell bestdammelse 1 vilken det med tillampning av den sérskilda
bestammelsen i artikel 2.1 i Europaparlamentets och radets direktiv (EU)
2016/681 av den 27 april 2016 om [anvandning av
passageraruppgiftssamlingar (PNR-uppgifter) for att] férebygga, férhindra,
upptécka, utreda och lagfora terroristbrott och grov brottslighet (EUT L 119,
2016, s. 132, nedan kallat PNR-direktivet) foreskrivs att lufttrafikforetag
aven vid flygningar inom Europeiska unionen utan undantag ska overfora
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omfattande uppgiftssamlingar avseende samtliga passagerare till de
respektive enheter for passagerarinformation som medlemsstaterna har
inrattat och de lagras dar utan sarskilda sk&l — utdver bokningen av en
flygning — och anvénds for att jamféras med databaser och monster och
darefter maste lagras i fem ar (i forevarande fall 2 § stycke 3 i Gesetz Uber
die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie [EU]
2016/681 (lagen om behandling av passageraruppgifter for att genomféra
direktiv (EU) 2016/681, nedan kallad FlugDaG) av den 6 juni 2017 [BGBI. |
s. 1484], vilken har &ndrats genom artikel 2 i lagen av den 6 juni 2017
[BGBI. I s. 1484], nedan kallad FlugDaG)?

Foljer det av artiklarna 7 och 8 i stadgan att de nationella bestammelser (i
forevarande fall 4 § stycke 1 FlugDaG) genom vilka artikel'3.9 jamférdymed
bilaga 1l till PNR-direktivet inforlivats ska innehdlla en uttommande och
specifik upprékning av de tillampliga nationella@traffedttsliga hestammelser
till vilka de brott som anges i PNR-direktivet hanforsig?

Ska artiklarna 7 och 8 i stadgan tolkds, sa\att, desutgér hinder mot en
medlemsstats nationella bestammelser (i “forevarande fal 6 § stycke 4
FlugDaG) som mojliggor for myndigheterna thdensaktuella medlemsstaten
att, savitt de genomfor brottShekdmpande insatser, dven behandla de
overforda PNR-uppgifternagimandra’ syften“énatt forebygga, forhindra,
upptécka, utreda och lagfora terrorismyochagrov brottslighet om resultaten
dven med beaktande _av. ytterligareinformation gor att det uppkommer
misstankar om ett visst annatibrott?

Ar den sarskilda bestammelsen fartikel 2.1 i PNR-direktivet, enligt vilken
medlemsstatérna farwanta, nationella bestammelser for att PNR-direktivet
aven skadtillampas pa flygningar inom Europeiska unionen (i forevarande
fall 2 §'stycke 3 FlugDaG);som medfor dubbel insamling av PNR-uppgifter
inomPEuropad(bade avgangs- och ankomstlandet samlar in PNR-uppgifter),
mediybeaktande, av principen om dataminimering, forenlig med artiklarna 7
och, 8 stadgan?

Om' PNR-direktivet inte skulle anses strida mot dverordnade bestammelser
(se VG Wiesbaden, beslut av den 13 maj 2020, malnummer 6 K 805/19.W1)
ochisaledes ar tillampligt uppkommer foljande fragor:

Ska artikel 7.4 och 7.5 i PNR-direktivet tolkas sa, att den utgor hinder mot
en medlemsstats nationella bestammelser (i forevarande fall 6 § stycke 4
FlugDaG) som mojliggor for myndigheterna i den aktuella medlemsstaten
att, savitt de genomfor brottsbekdmpande insatser, dven behandla de
overforda PNR-uppgifterna i andra syften &n att férebygga, forhindra,
upptacka, utreda och lagféra terrorism och grov brottslighet om resultaten
med beaktande av ytterligare information ger upphov till misstankar om ett
visst annat brott (sa kallad bifangst)?
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b) Ar en medlemsstats praxis att uppta en myndighet (i forevarande fall
Bundesamt fir Verfassungsschutz) i forteckningen Over behdriga
myndigheter enligt artikel 7.1 i PNR-direktivet, vilken enligt nationell ratt (i
forevarande fall 5 8§ stycke 1 jamférd med 3 § stycke 1 i Gesetz Uber die
Zusammenarbeit des Bundes und der L&nder in Angelegenheiten des
Verfassungsschutzes und das Bundesamt fiir Verfassungsschutz (lagen om
statens samarbete med delstaterna i fragor som ror forfattningsskydd och den
federala myndigheten for forfattningsskydd)) pa grund av den nationella
avgransningsprincipen inte har nagra polisiara befogenheter, férenlig med
artikel 7.2 i PNR-direktivet?

Anfdrda unionsrattsliga bestammelser

Europeiska unionens stadga om de grundldggande rattigheterna“(nedanskallad
stadgan), artiklarna 7, 8 och 52

Artiklarna 21 FEUF och 67 FEUF

Europaparlamentets och radets direktiv (EU), 2016/681%av den 27 april 2016 om
anvandning av passageraruppgiftssamlingar (RNR-uppgifter) for att foérebygga,
forhindra, upptécka, utreda och lagfora terroristbrett och grov brottslighet (EUT L
119, 2016, s. 132)

Europaparlamentets och radetsadirektiv (EU) 2046/680 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behoriga myndigheters behandling av
personuppgifter for att forebygga, férhindra, utreda, avsldja eller lagféra brott
eller verkstalla straffréttsliga paféljder, och det fria flodet av sddana uppgifter och
om upphévande.av radets rambeslut'2008/977/RIF (EUT L 119, 2016, s. 89)

Europaparlamentets och radets férordning (EU) 2016/399 av den 9 mars 2016 om
en unionskodex om granspassage for personer (kodex om Schengengrénserna)
(EUT.L 77,2016, 5.2)

Anforda natienella bestammelser

Gesetz<uber ‘die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU)"2016/681 (lagen om behandling av passageraruppgifter som syftar till att
genomféra direktiv (EU) 2016/681, nedan kallad FlugDaG)

Gesetz (ber die Zusammenarbeit des Bundes och der L&nder in Angelegenheiten
des Verfassungsschutzes och tber das Bundsamt fiur Verfassungsschutz (lagen om
statens samarbete med delstaterna i fragor som ror forfattningsskydd och den
federala myndigheten for forfattningsskydd, nedan kallad BVerfSchG), 3, 5 och 8
88
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Kortfattad redogdrelse for de faktiska omstandigheterna och forfarandet i
malet vid den nationella domstolen

Den 10 juni 2017 trddde FlugDaG i kraft, genom vilken direktiv 2016/681
inforlivas med tysk rétt. | detta direktiv regleras dverféringen av PNR-uppgifter
vid flygningar fran EU-medlemsstater till tredjelander och fran tredjelander till
EU-medlemsstater samt behandling av dessa uppgifter.

Enligt artikel 4 1 direktiv 2016/681 ar medlemsstaterna skyldiga att inratta enheter
for passagerarinformation som &r ansvariga for att samla in PNR-uppgifter fran
lufttrafikforetagen, lagra och behandla dessa uppgifter och Overféra“dem till de
behoriga myndigheterna samt foér utbyte av sjdlva PNR-uppgifterna samt
resultaten av behandlingen av dem. Enligt artikel 8 jamford 'med“bilagayl till
direktiv 2016/681 ska medlemsstaterna foreldgga alla lufitrafikforetaguattioverféra
vissa faststdllda PNR-uppgifter till enheten for passagerarinformationi den
medlemsstat pa vars territorium den aktuella flygningen afkom eller avgick.
Enligt artikel 9 i direktiv 2016/681 kan medlemsstaterna begara PNR-uppgifter
sinsemellan och 6verfora till varandra. En 6verforing av,uppgifter till tredjeléander
ar aven mojlig pa de villkor som anges 4, artikel 1%,i direktivet. | artikel 6 i
direktivet regleras behandlingen av uppgifterna, vilken sarskilt ska ske genom en
automatisk jamforelse av dessa med databaser oeh pa férhand faststallda kriterier
(vilka i FlugDaG betecknas som *’ménster?).

Klaganden, OC, é&r italiensk_medborgare oeh besatt'i Bryssel (Belgien). Han flog
den 2 november 2019 fran Bryssel“till Berlin (Tyskland) och den 5 november
2019 fran Berlin tillbaka till BrysselyHan yrkar att det ska faststédllas att
hanteringen av hans,passageraruppgifter avseende dessa flygningar var olaglig
samt att dessa uppgifter skaraderas:

Kortfattad,redogorelse forskalen till begaran om férhandsavgoérande

Det aavg6rande,forutgangen i det nationella malet huruvida direktiv 2016/681 i
dess helhet eller till'wiss'del kan anses strida mot EUF-fordraget eller stadgan. Om
detta ar fallet ar'FlugDaG inte tillamplig i egenskap av genomforandelag, vilket
Innebar att, denvemtvistade behandlingen av uppgifter varit forbjuden och att OC
ar herattigaditill radering av uppgifterna.

Fraga 1 Fri rorlighet enligt artikel 21 FEUF

Enligt artikel 1.1 i direktiv 2016/681 ar lufttrafikforetag skyldiga att utan undantag
overfora PNR-uppgifter om samtliga passagerare pa flygningar utanfor EU till
medlemsstaternas enheter for passagerarinformation, dar dessa uppgifter
automatiskt behandlas och lagras i fem ar. Artikel 2 i detta direktiv innehaller en
oppningsklausul som tillater medlemsstaterna att tillampa direktivet pa flygningar
inom Europeiska unionen. Enligt artikel 2.2 i direktivet ska alla bestammelser i
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detta direktiv i sa fall gélla for flygningar inom EU som om de vore flygningar
utanfor EU.

Tyskland har utnyttjat denna mojlighet genom 2 § stycke 3 FlugDaG. Enligt
denna bestammelse ska PNR-uppgifter dverforas for alla reguljara flygningar samt
for charter- och taxiflygningar som inte sker i militart syfte och som avgar fran
Forbundsrepubliken Tyskland och landar i en annan stat eller avgar fran en annan
stat och landar eller mellanlandar i Férbundsrepubliken Tyskland. Enligt tysk réatt
galler saledes samma bestammelser som for flygningar utanfoér EU for samtliga
flygningar inom Europeiska unionen fran och till Tyskland.

Nagra sarskilda skal, exempelvis konkreta omstandigheter som, talam,for en
forbindelse med internationell terrorism eller organiserad kriminalitet kravs det
darvid inte. Detta innebar att det pa kort tid behandlas och lagras, hundratals
biljoner uppgiftssamlingar. Det ar saledes uppenbart “att denna, lagring av
passageraruppgifter paverkar en stor del av den “sammanlagda “europeiska
befolkningens grundl&dggande rattigheter.

De uppgiftssamlingar som ska dverforas, vilka faststalls i 2,8 stycke 2 FlugDaG é&r
mycket omfattande och omfattar forutom passagerarnasynamn och adress samt
hela resrutten &ven uppgifter om ‘\bagage, medresendrer, alla slags
betalningsuppgifter samt inte nirmare definierade*allmédnna anmérkningar”. Av
dessa uppgifter gar det sammantaget “att dra™mycket precisa slutsatser om de
registrerades privat- och naringsliv. Det framgar namligen av uppgifterna vem
som har rest in ndr och med vilket resesallskap, vilket betalningsmedel som har
anvants och vilka kontaktuppgifterissomyangetts och huruvida den registrerade
reser med tungt eller ldtt bagage. Det fria faltet “allménna anmérkningar” kan
aven innefatta ytterligare uppgiftervars omfattning ar fullstandigt oklar.

Verwaltungsgericht anser, att behandlingen och lagringen av PNR-uppgifter kan
jamforas amed lagrihgen awv, uppgifter inom telekommunikationsomradet. Vad
galler detta omrade,har EU-domstolen uppgett att de utgor ett langtgadende och
synnérligenvallvarligtyingrepp i artiklarna 7 och 8 i stadgan. En lagring av
omfattande uppgiftssamlingar i stor skala och utan sarskilda skal som gor det
mgjligtiatt dra slutsatser nar det galler de registrerades privat- och naringsliv kan
ge deyregistrerade en kéansla av att sta under standig 6vervakning (dom av den 8
april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238,
punkt 37).

Redan i detta forsta mal betraffande lagring av uppgifter hade den hanskjutande
domstolen High Court (Irland) stallt fragan huruvida direktiv 2006/24/EG var
forenligt medborgarnas réatt enligt artikel 21 FEUF att fritt rora sig och uppehalla
sig inom medlemsstaternas territorier (dom av den 8 april 2014, Digital Rights
Ireland m.fl., C 293/12 och C-594/12, EU:C:2014:238, punkt 18). Eftersom EU-
domstolen redan ogiltigforklarade direktivet pa grund av asidosittanden av
artiklarna 7 och 8 i stadgan, fann den inte nagon anledning att besvara den
tolkningsfraga som High Court stallt betraffande artikel 21 FEUF (dom av den 8
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april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238,
punkt 72).

FOr ett ingrepp i artikel 21 FEUF genom den omfattande behandlingen av PNR-
uppgifter talar att de registrerade kan fa en kansla av att de star under
overvakning. Visserligen medfoér behandlingen av passageraruppgifterna inte
nagot forbud eller nagon direkt begransning nar det galler att uppehalla och réra
sig inom medlemsstaternas territorier. Det &r emellertid erkant i EU-domstolens
praxis att dven indirekta begransningar av artikel 21 FEUF maste motiveras (se
dom av den 13 juni 2019, Topfit och Biffi, C-22/18, EU:C:2019:497, punkt 47,
samt dom av den 2 juni 2016, Bogendorff von Wolfersdorff, %C-438/14,
EU:C:2016:401, punkt 37). Det kan antas att kdnslan av att standigt sta, under
statlig 6vervakning kan medfora att manga medborgare inte,eller enbart i
begransad utstrdckning utnyttjar sina grundlaggande rattigheter enligt'unionsratten
att fritt rora sig och uppehalla sig. | detta avseende foreligger detett direkt ingrepp
i artikel 21 FEUF.

Verwaltungsgericht anser att det & mycket ‘esédkert“huruvida, detta ingrepp &r
motiverat. Syftet med direktiv 2016/681¢, bekdmpning av.\terrorism och grov
kriminalitet, utgor enligt EU-domstolens, praxis visserligen ‘ett mal av allméant
samhéllsintresse och saledes ett legitimt syfte fran unienen (se yttrande 1/15 av
den 26 juli 2017, EU:C:2017:592u punkt. 139)%Atgédrder som begransar en
grundlaggande frihet, som den i artikel, 21, FEUF, kan emellertid anses vara
motiverade av objektiva 6vervdganden enbart om de &r nddvandiga for att skydda
de intressen som de avser att sakerstalla och'enbart om dessa mal inte kan uppnas
genom atgarder med mindre hegransandesverkan (dom av den 6 september 2016,
Petruhhin, C-182/15pEU:C:2016:630, punkt 38).

Vad galler fragan hurtivida atgarderna ar nodvandiga ar det mycket osékert om de
ingrepp som behandlingen av passageraruppgifter medfor inte kan uppnas genom
atgarder #med mindre begrénsande verkan. Verwaltungsgericht anser att den
undantagsigsa’ insamlingen. och lagringen av  mycket omfattande
uppgiftssamlingarafran,Samtliga passagerare i fem ar samt den automatiska
jamforelsen av'PNR-uppgifter med databaser och pa férhand faststallda kriterier
(sa kallade ménster) inte star i proportion till det efterstravade syftet.

Detta Ligger redan nara till hands mot bakgrund av de uppgifter som Tyskland har
lamnat att behandlingen av PNR-uppgifter knappast ar effektiv. Tyskland har
uppgetthatt landet sedan systemet aktiverades fram till den 19 augusti 2019
sammanlagt har behandlat 31 617 068 passageraruppgifter. Pa grundval av dessa
kunde framgangsrika spaningsatgarder genomforas i 514 fall. Det var darvid
fragan om 57 gripanden, 10 Gppna kontroller, 66 hemliga kontroller och 381
utredningar om vistelseort. Kontrollerna och utredningarna om vistelseort utgor
emellertid rena forberedande atgarder som inte omedelbart syftar till att skydda
mot eller lagfora brott som anges i direktiv 2016/681. Verwaltungsgericht anser
emellertid inte att genomforandet av sadana forberedande atgarder star i
proportion till de ingrepp i grundldggande réttigheter som behandlingen av PNR-
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uppgifter medfor. Det faktum att det i slutdnden enbart aterstar 57 faktiska
ingripanden gor dessutom att det uppkommer tvivel huruvida behandlingen av
PNR-uppgifterna generellt kan anses lamplig for att uppna malsattningarna med
direktiv 2016/681.

Vidare dr det &ven oklart huruvida behandlingen av PNR-uppgifter &r forenlig
med artikel 67.2 FEUF. Enligt denna bestdmmelse ska unionen sédkerstélla att
personer inte kontrolleras vid de inre granserna. Denna princip har
unionslagstiftaren genomfort genom att anta foérordning (EG) nr 562/2006 (dom
av den 22 juni 2010, Melki och Abdeli, C-188/10 och C-189/10, EW:C:2010:363,
punkt 66). Denna forordning upphévdes genom antagandet, ‘av “forordning
2016/399. | artikel 22 i férordning nr 562/2006 féreskrivs att de inre,granserna far
passeras Overallt utan att nagon in- och utresekontroll genemférs, oavsett
personens nationalitet. Avsaknad av granskontroller ska enligt “artikel 23" i
forordning 2016/399 inte paverka utévandet av polisiara, befogenhetertav de
behdriga myndigheterna i medlemsstaterna i enlighet medwationell rattyi den man
utbvandet av dessa befogenheter inte har ‘samma “\verkany sem in- och
utresekontroller. Med “in- och utresekontroller” %avses “enligt artikel 2.11 1
forordning 2016/399 kontroller vid gransévergangsstallensfor att sakerstélla att
personer, deras transportmedel och foremal i“deras besitthing kan tillatas att resa
in i medlemsstaternas territorium eller att lamna det.

Verwaltungsgericht anser emellertid att behandlingen av PNR-uppgifter har
motsvarande verkan som _in- och utresekontroller. Vid behandlingen gors
namligen en automatisk jamforelse av. PNR-uppgifter fran samtliga passagerare
och berorda tredje parter med databaser<0ch pa forhand faststdllda kriterier.
Saledes underkastasssamtliga personerisom reser in i ett EU-land en automatisk
kontroll oberoende av konkreta, misstankar eller séarskilda omstandigheter i det
enskilda fallet#Pa grundval av dessa kontroller kan exempelvis personer som &r
efterlysta hindras att resa‘in i denfaktuella EU-medlemsstaten.

Dessutomyska ' EU-domstolens praxis betraffande artikel 21 a andra meningen i
dendgamia férordningar 562/2006, vilken motsvarar den nuvarande artikel 23 a
andrasmeningen,i forordning 2016/399, enligt vilken de forhallanden som riknas
Upp utgér indikationer pa forekomsten av en atgard med samma verkan som in-
och utresekentroller (dom av den 13 december 2018, Touring Tours und Travel
ochiSociedadsde transportes, C-412/17 och C-474/17, EU:C:2018:1005, punkt
54). Dessa forhallanden, respektive indikationer foreligger i forevarande mal,
atminstone satillvida att behandlingen av PNR-uppgifterna inte genomfors baserat
pa stickprov, utan generellt genomfors for alla passagerare. Mot denna bakgrund
grundas behandlingen, i vart fall néar det géller jamférelsen av PNR-uppgifterna
med databaser, inte heller pa allméan polisinformation och poliserfarenhet vad
géller eventuella hot mot den allménna sakerheten, eftersom den genomfoérs utan
att det foreligger nagra misstankar.
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Fraga 2: Forteckning over brott

Enligt 4 8§ stycke 1 FlugDaG behandlar den tyska enheten for
passagerarinformation de PNR-uppgifter som lufttrafikforetagen har dverfort och
jamfor dessa med dataregister och monster for att identifiera personer for vilka det
foreligger faktiska omstandigheter som talar for att de har eller kommer att bega
ett brott som &r intaget i en efterféljande forteckning.

For de registrerade utgdr denna behandling av PNR-uppgifter ett ingrepp i
artiklarna 7 och 8 i stadgan. Den grundldggande réatten till respekt fér privatlivet,
vilken erkanns i artiklarna 7 och 8 i stadgan, omfattar varje uppgift'som ror en
identifierad eller identifierbar fysisk person (se dom av den 9 nevember 2010,
Volker und Markus Schecke och Eifert, C-92/09 och C-93/09EU:€:2010:662,
punkt 52). De behandlingar av PNR-uppgifter som foreskrivs i FlugDaGyomfattas
daven av artikel 8 i stadgan pa grund av att de Utgor,behandlingar av
personuppgifter i den mening som avses i den artikeln‘oeh maste darfér uppfylla
de krav pa skydd av uppgifter som foljer av den@rtikeln'(seyyttrandesd/15 av den
26 juli 2017, EU:C:2017:592, punkt 123).

Enligt EU-domstolens praxis innebdr namligen en Gverféringav personuppgifter
till tredje part, exempelvis en offentlig, myndighet, attidet sker ett ingrepp i1 den
grundlaggande réattighet som stadfasts i, ‘artikel'sZ _i/stadgan, oavsett hur de
overforda uppgifterna darefter anvands,, Det forhaller sig pd samma satt med
lagringen av personuppgifter_ochy atkomstenytill “sadana uppgifter i syfte att
myndigheter ska anvandadsig avadem. For faststallandet av huruvida ett sadant
intrang foreligger saknamdet'betydelse huruvida de uppgifter som har lamnats &r
av kanslig art eller huruvida deyberorda har fatt utstd eventuella oldgenheter pa
grund av detta intrang (Semyttrande 1/15 av den 26 juli 2017, EU:C:2017:592,
punkt 124). Detsammaygaller aven for artikel 8 i stadgan savitt det ar fragan om
behandling awv, personuppgifters (se yttrande 1/15 av den 26 juli 2017,
EU:C:2047:592, punkt 126).

De séttigheterssom,stadfasts i artiklarna 7 och 8 i stadgan ar emellertid inte nagra
absoluta réttigheter, utan maste bedoémas utifran deras funktion i samhallet (se
yttrandeyd/15,av den 26 juli 2017, EU:C:2017:592, punkt 136). En begrénsning av
dessayrattigheterakan vara tillaten for att uppna mal av allmant samhéllsintresse.
Syftet ./med det direktiv som har inforlivats genom FlugDaG, beké&mpning av
terroristbrott’och grov brottslighet, utgor sadana mal av allméant samhéllsintresse.
Ingreppen i de grundlaggande rattigheterna maste emellertid vara lampliga och
nodvandiga for att uppna dessa mal och far inte vara oproportionerliga i
begreppets strikta betydelse Dessutom kravs det enligt artikel 52.1 i stadgan att
varje begrénsning 1 utévandet av unionsrattigheter och -friheter ska vara
foreskriven i lag och forenlig med det vasentliga innehallet i dessa rattigheter och
frineter. Begransningar far, med beaktande av proportionalitetsprincipen, endast
goras om de &ar nodvandiga och faktiskt svarar mot mal av allmant
samhéllsintresse som erkénns av unionen eller behovet av skydd for andra
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manniskors rattigheter och friheter (se yttrande 1/15 av den 26 juli 2017,
EU:C:2017:592, punkt 138).

Enligt EU-domstolens fasta praxis krdver proportionalitetsprincipen att
unionsinstitutionernas atgarder ska vara dgnade att uppna de legitima mal som
efterstravas med bestammelserna i fraga och att de inte gar utéver vad som ar
lampligt och nodvandigt for att uppna dessa mal (dom av den 8 april 2014, Digital
Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkt 46). Enligt
EU-domstolens praxis kréver skyddet av den grundldggande rétten till respekt for
privatlivet att undantag fran och begransningar av skyddet for personuppgifter ska
inskrénkas till vad som &r strangt nodvandigt (dom av den 8 april 2014, Digital
Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkt,52).

For att uppfylla detta krav maste den bestammelse i vilken ingreppet,regleras
foreskriva tydliga och precisa regler som reglerar rackvidden och tillampligheten
av den aktuella atgarden. Vidare maste det uppstallas, minimikravasa att de
personer vars uppgifter har dverforts har tillrackliga garantier sem mojliggor ett
effektivt skydd av deras personuppgifter mot riskerna fér. missbruk. Bestammelsen
maste i synnerhet precisera under vilka omstandigheter oeh, pa“vilka villkor en
atgard for behandling av personuppgifter afar vidtas,yvilket sakerstaller att
ingreppet begransas till vad som ar strangt'nodvandigt. Nodvandigheten av sadana
garantier ar av an storre betydelsenénpersenuppgifterna ar foremal for automatisk
behandling. Detta galler sarskilt'nar det aryfrdgan om skydd for den sarskilda
gruppen kansliga personuppgifter (dom av den8,april 2014, Digital Rights Ireland
m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkterna 54 och 55).

| forteckningen dverbrott i 4 Sistycke\1 FlugDaG hénvisas bland annat till brott
som motsvarar ett brott somufortecknas i bilaga Il till direktiv 2016/681 vilka
bestraffas medféngelse,i minst trexar (4 § stycke 1 punkt 6 FlugDaG).

| 4 8§ stycke,1 punkb 6 FlugDaG hanvisas saledes inte till brott i den nationella
strafflagen, (Strafgesetzbuch, nedan kallad StGB), utan enbart till brott som inte
har négon exakt metsvarighet inom tysk straffratt. Bilaga 11 till direktiv 2016/681
innehaller exempelvis begreppen korruption (nr 6), it-
brottslighet/eyberbrottslighet (nr 9) eller miljébrott (nr 10). Dessa handlingar
utgOminte ‘nagratbrott enligt StGB. Exempelvis utgor inte korruption nagot brott.
Korruption arsnarare ett évergripande begrepp for ett flertal tdnkbara brott. For
tyska myndigheter och i synnerhet dven for de registrerade ar det saledes inte
entydigtdefinierat vilka brott som ska omfattas av dessa bestdmmelser. Detsamma
géller for begreppen cyberbrottslighet och miljobrott. I detta hdnseende medfor
enbart h&nvisningen i sig i 4 § stycke 1 punkt 6 FlugDaG till bilaga 11 till direktiv
2016/681 att nAmnda lag blir mycket vag.

Saledes uppfyller 4 § stycke 1 FlugDaG kravet pa tydliga och precisa
bestammelser som reglerar rackvidden och tillampningen av den aktuella atgarden
(se yttrande 1/15 av den 26 juli 2017, EU:C:2017:592, punkt 141). | detta
hénseende anser Verwaltungsgericht att det krévs en sjélvstandig och uttémmande
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forteckning 6ver brott, i vilken de tillampliga nationella straffbestammelserna
specifikt anges, for att sdkerstdlla att det star klart for saval de (potentiella)
berérda personerna som for de nationella myndigheterna  vilket
tillampningsomrade FlugDaG har.

Fraga 3: Andring av syftet mot bakgrund av stadgan

Enligt 6 § stycke 4 FlugDaG é&r de nationella myndigheter som anges i 6 8 stycke
1 FlugDaG é&ven behoriga att behandla de PNR-uppgifterna som har gverforts for
att de ska kunna fullgora sina uppgifter enligt 4 8§ stycke 1 FlugDaG. (férebygga
och lagfora terrorism och grov brottslighet) i andra syften, savida dessa
myndigheter genomfor brottshek&mpande insatser och regultaten, &vem, med
beaktande av ytterligare information kan ge upphov till misstankar om ett wisst
annat brott (sa kallad bifangst). Saledes utgor 6 § stycke'4 FlugDaG ett.undantag
fran huvudregeln i 6 § stycke 3 FlugDaG enligt vilken éverférda uppgifter eénbart
far behandlas i de syften for vilka de 6verforts och ledentillett obestamt antal
andringar nér det géller syftet.

Det &r osékert huruvida denna bestammelse ar férenlig med de grundlédggande
rattigheterna i EU-ratten. Det uppstalls ‘ftedan “mycket laga krav pa de
bedomningskriterier som anges i artikeh, 3.9 i direktiv'2016/681 for att faststalla
huruvida det dr frdgan om “groy kriminalitet” (brotts§om fortecknas i bilaga II
vilka bestraffas med fangelse eller annan, frinetsherdvande atgard i minst tre ar
enligt en medlemsstats nationella ratt).

Men till och med dessa‘rédan‘laga krav frangas helt genom 6 § stycke 4 FlugDaG.
Enligt denna bestamimelse ska PNR-uppgifterna namligen fa behandlas om det
foreligger misstanke, om “ett wisst,annat brott”. Vad giller detta andra brott
uppstélls intedangre nagra som thelst krav. Till och med minsta forseelser far
enligt ordalydelsen i 6 § Stycke4'FlugDaG lagforas med hjéalp av behandlingen av
PNR-uppgtfter, respektive resultatet av den.

Saledes™, ansér Verwaltungsgericht att  den aktuella bestaimmelsen é&r
opropertionerlig,, Nagon sadan begransning av ingreppet i de grundlaggande
rattigheterna‘till vad som ar strangt ndédvéandigt som kravs enligt EU-domstolens
praxisekan inte anses foreligga har. Den néstan obegrénsade anvéndning av PNR-
uppgifterna, som ar mojlig enligt 6 8§ stycke 4 FlugDaG kan inte langre anses ha
nagot', samband med bekdmpning av terrorism och grov brottslighet.
Bestammelsen i 6 § stycke 4 FlugDaG gor saledes avsteg fran och gar tydligt
utéver de syften som efterstravas genom direktiv 2016/681.

Fraga 4: Dubbel behandling

Eftersom ett flertal medlemsstater har utnyttjat den sarskilda bestdmmelsen i
artikel 2.1 i direktiv 2016/681 (dven Konungariket Belgien som i forevarande mal
utgér avgangs- och ankomstland) maste PNR-uppgiftssamlingar vid flygningar
inom EU overforas saval till avgangs- som ankomstland for flygningen samt vid
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mellanlandningar &ven till transitlanderna. | detta hanseende behandlas och lagras
PNR-uppgifter minst dubbelt for samtliga passagerare eller berérda tredje parter
vid flygningar inom EU, vilket i forevarande mal dven ar fallet nar det géller OC:s
uppgifter. Aven vid flygningar som avgar fran tredjelander eller med planerad
landning i tredjelander och mellanlandning i en EU-medlemsstat samlas PNR-
uppgifter fran de berérda passagerarna in flera ganger enligt denna bestammelse.

Detta ar med beaktande av principen om uppgiftsminimering inte férenligt med
artiklarna 7 och 8 i stadgan, eftersom de ingrepp i EU-réttens grundldggande
rattigheter som behandlingen av PNR-uppgifter medfdr inte begrénsas till vad som
ar strangt nddvandigt.

Principen om uppgiftsminimering forankras i direktiv 2016/680. Detta direktiv
antogs gemensamt med direktiv 2016/681 och ska komplettera detta:, Av artikel
4.1 c i direktiv 2016/680 framgar inledningsvis att personuppgifteriinte ‘ska vara
for omfattande i forhallande till de syften for vilka de‘bebandlas. I artikel 20.1 i
detta direktiv specificeras denna princip sa, att médlemsstaterna ska féreskriva att
den  personuppgiftsansvarige  vidtar  dtgarder™, for “att® genomfora
dataskyddsprinciper, sasom uppgiftsminimeringy pasetteeffektivt satt. Vidare
foreskrivs i artikel 20.2 i direktiv 2016/680natt endast personuppgifter som ar
nodvandiga for varje andamal med behandlingenifar behandlas.

En upprepad behandling av identiska“uppgifter,av flera myndigheter kan inte
anses forenlig med principen_om ‘uppgiftsminimering. Den leder ndmligen, aven
om den avser samma PNR-uppgifter, till att forvarra det ingrepp i de
grundlaggande réttigheterna 'som behandlingen av passageraruppgifterna medfor.
Detta beror inte minst pa att Uppgifterna behandlas flera ganger och att varje
medlemsstat sjalv‘ar ansvarigafor-attutforma sina egna kriterier for automatisk
jamforelse medimonster, se artikeh6.4 tredje meningen i direktiv 2016/681.

Fraga 5@): Andring av syftet,mot bakgrund av direktiv 2016/681

Enligt artikel® 7.4%i “difektiv 2016/681 far PNR-uppgifter och resultaten av
behandling avh, dessa uppgifter endast vidarebehandlas av de behoriga
myndigheterna, i ‘medlemsstaterna, om det specifika syftet ar att forebygga,
forhindra, upptacka, utreda och lagféra terroristbrott eller grov brottslighet. Enligt
artikel«7.5,i_direktiv 2016/681 ska artikel 7.4 inte paverka de brottsbekampande
eller rattsliga myndigheternas befogenheter pa nationell niva, om andra brott eller
indikationer pa sadana upptacks i samband med brottshekdmpande insatser som
gors till foljd av sadan behandling av PNR-uppgifter.

Enligt 6 § stycke 4 FlugDaG ska de nationella myndigheter som anges i 6 § stycke
1 FlugDaG ha rétt att behandla de PNR-uppgifter som lufttrafikforetagen har
overfort till dem for att de ska kunna fullgdra sina uppgifter enligt 4 § stycke 1
FlugDaG (forebygga och lagféra terrorism och grov brottslighet) i andra syften,
sdvida dessa myndigheter genomfor brottsbekdmpande insatser och resultaten,
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aven med beaktande av ytterligare information, kan ge upphov till misstankar om
ett visst annat brott.

FoOr det fallet att EU-domstolen skulle finna att 6 § stycke 4 FlugDaG ar forenlig
med artiklarna 7 och 8 i stadgan (se fraga 3), uppkommer fragan huruvida
bestimmelsen &r forenlig med artikel 7.4 och 7.5 1 direktiv 2016/681.
Verwaltungsgericht anser inte att sa ar fallet.

Innehallet i 6 § stycke 4 FlugDaG gar namligen utéver vad som foreskrivs i artikel
7.5 1 direktiv 2016/681. Det villkor som foreskrivs i sistndmnda bestammelse, att
resultaten nar det géller andra brott (det vill sdga sadana som “warken har
terrormotiv eller utgdr grov kriminalitet i den mening som auses i“direktiv
2016/681) ska ha upptackts i samband med brottsbekampande ‘insatser somygors
till foljd av behandlingen av PNR-uppgifter aterfinns namiligen inte %6, 8,stycke 4
FlugDaG. Enligt ordalydelsen i denna bestammelse tillaterden tvartom emdirekt
behandling av PNR-uppgifter i andra syften an lagforingy,respektive bekdmpning
av terrorism och grov brottslighet, och detta inte,enbart ‘om dessasresultat har
upptéckts i samband med en behandling ava,PNR-uppgiften, for-att bekampa
terrorism, respektive grov brottslighet, utanydven om de,kommer fran andra kéllor.
Saledes innebar 6 § stycke 4 FlugDaG att\en @ndringhav Syftet'med anvandningen
av PNR-uppgifterna medges aven omtbehandlingen aw, PNR-uppgifter i sig inte
har gett upphov till nagra resultatsom, redan. begangna eller framtida brott. Detta
innebar att det ingrepp i grundldggandesy, rattigheter som behandlingen av
uppgifterna medfor blir merallvarligt, for vilket direktiv 2016/681 inte kan ligga
till grund.

Fraga 5 b): Den féderala myndigheten for forfattningsskydd (Bundesamt fir
Verfassungsschutz)

Enligt artikel\7.1 i direktiv<2016/681 ska varje medlemsstat faststalla en
forteckning Gver“de behoriga, myndigheter som har befogenhet att begéra eller
motta_ PNR-uppgifter. eller resultat av behandlingen av dessa uppgifter fran
enheten f0r passagerarinformation for vidare granskning av informationen eller
for attyvidta lampliga atgarder for att forebygga, forhindra, upptacka, utreda och
lagfora terroristbrott eller grov brottslighet. Enligt artikel 7.2 i direktiv 2016/681
ska desmyndigheter som avses i artikel 7.1 i detta direktiv vara myndigheter som
ar behoriga,att forebygga, forhindra, upptacka, utreda och lagfora terroristbrott
eller grov brottslighet.

Den forteckning som Tyskland har uppréttat over behoriga myndigheter i den
mening som avses i artikel 7.1 i 2016/681 omfattar 22 myndigheter, vilket &ven
inbegriper Bundesamt fur Verfassungsschutz (se EUT C 194, 2018, s. 1). Enligt 5
8 stycke 1 jamford med 3 § stycke 1 BVerfSchG har ndmnda myndighet i uppgift
att samla in och analysera information, sérskilt om rérelser mot den frihetliga,
demokratiska grundordningen, verksamhet som innebdr ett sakerhetshot eller
omfattar underrattelsetjanst samt om roOrelser som utgdr ett hot mot
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Forbundsrepubliken Tysklands utrikespolitiska intressen eller riktar sig mot
principen om forstaelse mellan folken.

Enligt 8 § stycke 3 BVerfSchG har Bundesamt inte nagra politiska befogenheter.
Detta gor att myndighetens karaktdar som en ren underrattelsetjanst klargors,
vilken inte sjalv ska avvérja hot, utan utdver att underrdtta regering och
allménheten agerar som hjélporgan for inforskaffande av information och
harigenom mojliggor for andra myndigheter, sarskilt polismyndigheterna, att i
forekommande fall ingripa. | detta hénseende kan 8 § stycke 3 BVerfSchG
betraktas som ett uttryck for skyldigheten att avgransa melland polisen och
underrattelsetjansten. Detta ar annorlunda i andra lander, exempelvis Erankrike,
déar motsvarande myndigheter dven har polisidra befogenheter,

Det ar saledes tveksamt huruvida Bundesamt utgor en myndighet indeh, mening
som avses i artikel 7.2 i direktiv 2016/681som &ar ansvarig for att forebygga,
forhindra, upptdcka, utreda och lagfora terroristbrottseller grov brottslighet.
Verwaltungsgericht anser inte att artikel 7.2 i direktiv 2016/681 ar.tillamplig pa en
sadan myndighet. Detta galler sarskilt et “bakgrund “av “att de tyska
polismyndigheterna sjalva &r intagna i forteckningenyover, myndigheter som é&r
behdriga att fa tillgang enligt artikel 7.1 i'direktiv 2046/681, vilket innebar att det
inte foreligger nagot behov att dven Blindesamt har atkomst.
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