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Obiectul procedurii principale

Admisibilitatea,transferului de,date din registrul cu numele pasagerilor

Obiectul si temeiul trimiterii preliminare

Interpretarea dreptului Uniunii, articolul 267 TFUE

Intrebarile preliminare

1.  Articolul 21 si articolul 67 alineatul (2) TFUE trebuie interpretate n sensul
ca se opun unei dispozitii nationale care, in aplicarea clauzei de deschidere
de la articolul 2 alineatul (1) din Directiva (UE) 2016/681 a Parlamentului
European si a Consiliului din 27 aprilie 2016 privind [utilizarea datelor din
registrul cu numele pasagerilor (PNR) pentru] prevenirea, depistarea,
investigarea §i urmadrirea penald a infractiunilor de terorism si a
infractiunilor grave (JO 2016, L 119, p. 132, denumita in continuare
,Directiva PNR”), prevede si Tn cazul zborurilor intra-UE ca transportatorii
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aerieni trebuie sa transfere numeroase date referitoare la ansamblul
pasagerilor, fara exceptie, catre unitatile de informatii despre pasageri (UIP)
instituite in statele membre respective, si ca aceste date — cu exceptia
rezervarii unui zbor — trebuie pastrate de UIP fara un motiv si utilizate
ulterior in vederea compararii automate cu baze de date si cu criterii
prestabilite [in speta, articolul 2 alineatul (3) din Legea privind prelucrarea
datelor pasagerilor aerieni in vederea transpunerii Directivei (UE) 2016/681
din 6 iunie 2017 (BGBI. I, p. 1484), care a fost modificat prin articolul 2 din
Legea din 6 iunie 2017 (BGBI. I, p. 1484); denumita in continuare ,,
FlugDaG”]?

Din articolele 7 si 8 din Carta drepturilor fundamentale @& Uniunii Eurepene
rezulta ca normele de transpunere Tn dreptul nationala@warticolului 3,punctul
9 coroborat cu anexa Il la Directiva PNR [in speta, articolul'4 alineatul’(1)
din FlugDaG] trebuie sd enumere in mod exhaustiv si precisidispozitiile
penale nationale relevante la care se refera infractiunileydescrise in Directiva
PNR?

Articolele 7 si 8 din Carta drepturilor_fundamentale trebuie interpretate in
sensul ca se opun unei dispozitiignationaleda unui ‘statbmembru [in speta,
articolul 6 alineatul (4) din FlugDaG]\care permite autoritatilor statului
membru 1n cauza, in masurd In caré,acestea exercita misiuni de urmarire
penald, sa prelucreze datele din PNR “transferate si in alte scopuri decat
prevenirea, depistarea,, investigarea si urmdrirea penald a infractiunilor de
terorism si a infractiunilomgrave, atunci cand indiciile obtinute inclusiv pe
baza unor informatii suplimentare dausnastere la suspiciuni privind o alta
infractiune determinata?

Clauza deydeschidere de lavarticolul 2 alineatul (1) din Directiva PNR, care
permite o dispozitiemationala in temeiul careia Directiva PNR se aplica si in
privinta zborurilor intra=UE [in speta, articolul 2 alineatul (3) din FlugDaG]
si care are ‘drept rezultat o dubla inregistrare a datelor PNR in interiorul
Uniunii (tara de,decolare si cea de destinatie inregistreaza datele din PNR),
este eompatibila cu articolele 7 si 8 din Carta drepturilor fundamentale,
tinand seamade principiul reducerii la minimum a datelor?

Tn‘ipoteza Tn care Directiva PNR nu Tncalca normele de rang superior (a se
vedea VG Wiesbaden [Tribunalul Administrativ din Wiesbaden, Germania],
decizia din 13 mai 2020 pronuntata in cauza 6 K 805/19.WI) si, prin urmare,
este aplicabila:

Articolul 7 alineatele (4) si (5) din Directiva PNR trebuie interpretat in
sensul ca se opune unei dispozitii nationale a unui stat membru [in speta,
articolului 6 alineatul (4) din FlugDaG] care permite autoritatilor statului
membru 1n cauzd, Tn masura In care exercitd misiuni de urmarire penald, sa
prelucreze datele din PNR transferate si in alte scopuri decat prevenirea,
depistarea, investigarea si urmarirea penala a infractiunilor de terorism si a
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infractiunilor grave, atunci cand indiciile obtinute inclusiv pe baza unor
informatii suplimentare dau nastere la suspiciuni privind o alta infractiune
determinatd (asa-numita capturd accidentald)?

b)  Practica unui stat membru de a pune pe lista autoritatilor competente in
temeiul articolului 7 alineatul (1) din Directiva PNR o autoritate publica [in
spetd, Bundesamt fir Verfassungsschutz (Oficiul Federal pentru Protectia
Constitutiei)] care, in temeiul principiului separatiei interne din dreptul
national [In spetd, articolul 5 alineatul (1) coroborat cu articolul 3 alineatul
(1) din Legea privind cooperarea statului federal si a landurilor h, domeniul
protectiei Constitutiei si Oficiul federal pentru protectia Constitutiei], nu
dispune de competente politienesti, este compatibild@ eu, articolului 7
alineatul (2) din Directiva PNR?

Dispozitiile de drept al Uniunii invocate

Carta drepturilor fundamentale a Uniunii Europene (denumitd in continuare
»carta”) — articolele 7, 8 si 52

Articolele 21 si 67 TFUE

Directiva (UE) 2016/681 a Parlamentului European sid@ Consiliului din 27 aprilie
2016 privind utilizarea datelorsdin registrul caynumele pasagerilor (PNR) pentru
prevenirea, depistarea, investigarca,si urmarirea penala a infractiunilor de terorism
si a infractiunilor grave (JO 20L6pL 219, pal32)

Directiva (UE) 2016/680,a Ratlamentului“European si a Consiliului din 27 aprilie
2016 privind protectia \persoanelor fizice referitor la prelucrarea datelor cu
caracter personal, dencétre ‘autoritdtile competente in scopul prevenirii, depistarii,
investigarii ‘sau urmariii penalésa infractiunilor sau al executdrii pedepselor si
privind {libera \circulatiey a “acestor date si de abrogare a Deciziei-cadru
2008/977/3A1 a Consiliului (JO 2016, L 119, p. 89).

Regulamentul (UE) 2016/399 al Parlamentului European si al Consiliului din 9
martie ‘2016 cu privire la Codul Uniunii privind regimul de trecere a frontierelor
de catre,pessoane (Codul Frontierelor Schengen) (JO 2016, L 77, p.1).

Dispozitiile nationale invocate

Gesetz Uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681 [Legea privind prelucrarea datelor pasagerilor aerieni in vederea
transpunerii Directivei (UE) 2016/681, denumita in continuare ,,FlugDaG”]

Gesetz Uber die Zusammenarbeit des Bundes und der L&nder in Angelegenheiten
des Verfassungsschutzes und Uber das Bundesamt flr Verfassungsschutz (Legea
privind cooperarea statului federal si a landurilor in domeniul Protectiei
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Constitutieir si Oficiul Federal pentru Protectia Constitutiei, denumitd in
continuare ,,BVerfSchG”) — articolele 3, 5 si 8

Prezentare succinta a situatiei de fapt si a procedurii

La 10 iunie 2017, a intrat in vigoare FlugDaG, care transpune in dreptul german
Directiva 2016/681. Aceastd directiva reglementeaza transferul datelor din PNR 1n
cazul zborurilor din statele membre ale Uniunii Europene catre state terte si din
state terte catre state membre ale Uniunii, precum si prelucrarea acestor date.

Articolul 4 din Directiva 2016/681 obliga statele membre sa instituie asa-numite
unitati de informatii despre pasageri (UIP) competente pentru.colectarea datelor
din PNR de la transportatorii aerieni, In scopul prevenirii, depistarii, investigarii
sau urmadririi penale a infractiunilor de terorism si a infraetiunilor grave, precum si
pentru schimbul, ca atare, al datelor din PNR, precum si al'tezultatelor prelucrarii
acestora. Tn conformitate cu articolul 8 din Directiva 2046/682coreborat cu anexa
| la aceasta, statele membre trebuie sa impuna tuturor transpertatorilor aerieni
obligatia de a asigura transferul anumitor date din PNRycatre baza de date a UIP a
statului membru pe teritoriul caruia va_sosi sau de pe teritoriul cdruia va pleca
zborul. Tn conformitate cu articolul 9 din Directiva 2016/681, statele membre pot
si solicite si sa transfere, intre ele, datéle din\PNR. dn conditiile previzute la
articolul 11 din directiva mentionata, este devasemenea posibil un transfer de date
catre state terte. Articolul 6 dinydireetiva mentionatd reglementeaza prelucrarea
datelor, care trebuie efectuatdvin specialyprin compararea automatizata a acestor
date cu bazele de date si cu “eriteriile “prestabilite (denumite ,,modele” in
FlugDaG).

Reclamantul este un,resortisantyitalian cu resedinta la Bruxelles (Belgia). La 2
noiembrie 2019)acesta, s=a ‘deplasat cu un zbor de la Bruxelles la Berlin
(Germania),, iar la's, noiembrie 2019, cu un zbor retur de la Berlin la Bruxelles.
Acesta solicitd Curtii s& constate nelegalitatea prelucrarii datelor sale referitoare la
acestenzboruri, precum si stergerea acestor date.

Prezentare suecinta a motivarii trimiterii preliminare

Solutionarea litigiului principal depinde de aspectul daca Directiva 2016/681 este,
in tot'sau in parte, contrara Tratatului UE sau cartei. In acest caz, FlugDaG, ca
lege de transpunere, nu ar fi aplicabila, astfel incat prelucrarea datelor 1n litigiu ar
fi inadmisibila si ar exista un drept al reclamantului la stergerea datelor.

Cu privire la prima intrebare: dreptul de libera circulatie in temeiul articolului
21 TFUE

Potrivit articolului 1 alineatul (1) din Directiva 2016/681, transportatorii aerieni
sunt obligati sa transmitd, pentru fiecare zbor extra-UE, datele din PNR ale tuturor
pasagerilor aerieni, fara exceptie, catre UIP din statele membre, unde aceste date
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sunt prelucrate in mod automat si pastrate o perioadd de cinci ani. Articolul 2
alineatul (1) din aceasta directivd contine o clauza de deschidere, care permite
statelor membre si aplice directiva mentionata si in cazul zborurilor intra-UE. Tn
aceasta situatie, conform articolului 2 alineatul (2) din directiva mentionata, toate
dispozitiile acesteia se aplica zborurilor intra-UE ca si cum ar fi zboruri extra-UE.

Germania a utilizat aceasta posibilitate prin articolul 2 alineatul (3) din FlugDaG.
Potrivit acestei dispozitii, datele din PNR trebuie sa fie transferate pentru toate
zborurile de linie, de charter si de taximetrie, care nu sunt efectuate in scopuri
militare si avand plecarea din Republica Federala Germania si sosireayintr-un alt
stat sau avand plecarea dintr-un alt stat si sosirea sau o escalayin Republica
Federali Germania. In aceastd privintd, legislatia germanafprevede ca “toate
zborurile intra-UE din si spre Germania fac obiectul aceloragi.reguliipreeum cele
aplicabile zborurilor extra-UE.

Nu este necesar, in scopul prelucrarii datelor, sa existéyun anumit motiy, eum ar fi,
de exemplu, elemente concrete care sd indice exiStenta unei legatutisetl terorismul
international sau cu criminalitatea organizatigAcestilucru eonduee la prelucrarea
si stocarea unui numar extrem de mare de date intr-o, periocada scurtd. Astfel,
»pastrarea datelor” pasagerilor aericnimprivestéy in med revident drepturile
fundamentale ale unei parti foarte largi din intreaga populatie europeana.

Datele care trebuie transferate, specificate la articolul 2alineatul (2) din FlugDaG,
sunt foarte detaliate si includ, pe, langa numeleysi adresa pasagerilor, precum si
itinerariul complet de céldtorie, mformatii referitoare la bagajele acestora, la
pasagerii care calatores¢ impreuna,toate tipurile de informatii referitoare la plata,
precum si ,,mentiuni cuhcaracter general”meprecizate. Toate aceste date permit sa
se deduca concluzii foarte precise eu privire la viata privatd si de afaceri a
persoanelor vizate."Astfel, \din acest€a rezulta cine este persoana care a intreprins
calatoria, data la care a,avutilocicdlatoria, cine sunt persoanele care au insotit-0 pe
parcursul¢calatoriei i destinatia acesteia, mijlocul de plata utilizat in acest scop,
precum si datele de contactindicate si daca persoana in cauza a calatorit cu bagaje
usoare sau grele. Prinyintermediul spatiului rezervat Inscrierii, sub forma unui text
liber,, a ,,mentiunilot, cu caracter general”, al caror continut este complet neclar,
potifi obtinutey in plus, si alte date.

Instanta“de tfimitere considerd ca prelucrarea si pastrarea datelor din PNR sunt
comparabile cu pastrarea datelor in domeniul telecomunicatiilor. Referitor la
aceasta din urma, Curtea a precizat ca reprezenta o ingerintd de o mare amploare
st de o gravitate deosebita in articolele 7 si 8 din cartd. Astfel, stocarea masiva si
aleatorie a unui numar mare de date, care permite sa se deduca concluzii cu privire
la viata privatd si de afaceri a persoanelor vizate, poate genera in ceea ce le
priveste un sentiment de supraveghere constantd (Hotararea din 8 aprilie 2014,
Digital Rights Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238, punctul 37).

Inca din aceasta prima procedurd privind pastrarea datelor, instanta de trimitere,

ege e
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Directivei 2006/24/CE cu dreptul cetatenilor la liberda circulatie si sedere pe
teritoriul statelor membre, consacrat la articolul 21 TFUE (Hotararea din 8 aprilie
2014, Digital Rights Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238,
punctul 18). Intrucat declarase deja nevalida aceasti directivd ca urmare a unor
incdlcari ale articolelor 7 si 8 din carta, Curtea de Justitie a considerat ca nu este
necesar sa se raspunda la intrebarea preliminara adresata de High Court cu privire
la articolul 21 TFUE (Hotararea din 8 aprilie 2014, Digital Rights Ireland si altii,
C-293/12 si C-594/12, EU:C:2014:238, punctul 72).

In favoarea unei atingeri aduse articolului 21 TFUE prin amploareasprelucririi
datelor din PNR pledeaza si faptul ca aceasta poate genera unysentiment de
supraveghere constantd persoanelor vizate. Desigur, prin prelucrareatdatelor, din
registrul cu numele pasagerilor, nu se interzice si nu se limiteaza in mod direct
sederea sau circulatia pe teritoriul statelor membre. Cu tpate acestea; jurisprudenta
Curtii admite ca restrictiile, chiar indirecte, privind articolul'21 TFUE, trebuie sa
fie justificate (a se vedea in acest sens Hotararea din 13 iunie, 2019, TopFit si
Biffi, C-22/18, EU:C:2019:497, punctul 47, precum, si Hotérarca dini2 iunie 2016,
Bogendorff von Wolfersdorff, C-438/14, EU:C:2016:40%, punctul 37). Este
necesar sa se considere cd un sentiment de supraveghere constanta intampinat de
numerosi cetdteni va conduce la neexer€itarea sati*doar lave’ exercitare limitata a
drepturilor lor fundamentale prevazutehde dreptal Uniunii, precum dreptul la
liberd circulatie si sedere. In acedsts privinti, exista 0 atingere indirecti adusi
articolului 21 TFUE.

Instanta de trimitere aregindoieli Serioase cu privire la caracterul justificat al
acestei atingeri. Desigur,, obiectivub, irmarit de Directiva 2016/681, si anume
combaterea terorismuluiysi ayinfractiunilorigrave, constituie, potrivit jurisprudentei
Curtii, un obiectivade interes general alhUniunii si, prin urmare, legitim (a se vedea
Avizul 1/15 dify26uivlie 2017, EU:C:2017:592, punctul 139). Cu toate acestea,
masurile care restrang'e libertate, fundamentala precum cea prevazuta la articolul
21 TFUE nu pet fi justificatc prin consideratii obiective decat daca sunt necesare
pentru protectia intereselor pe care urmaresc sa le garanteze si numai in masura in
car¢ aceste obiective'nudpot fi atinse prin masuri mai putin restrictive (a se vedea
Hotararea 6'septembrie 2016, Petruhhin, C-182/15, EU:C:2016:630, punctul 38).

In ceea Ce priveste necesitatea, este foarte indoielnic ci ingerintele legate de
prelucrarea datelor din registrul cu numele pasagerilor nu pot fi realizate prin
mdsuri, mai putin restrictive. Potrivit opiniei instantei de trimitere, colectarea si
stocarea“unui volum foarte mare de date ale tuturor pasagerilor aerieni, fara
exceptie, pe o perioada de cinci ani, precum $i compararea automata a datelor din
PNR cu bazele de date si cu criteriile prestabilite (asa-numitele modele) nu se afla
ntr-un raport adecvat cu obiectivul urmarit.

Acest lucru poate fi dedus din insusi faptul ca, potrivit afirmatiilor paratei,
prelucrarea datelor PNR nu este deloc eficientd. Péarata a aratat ca, de la activarea
sistemului pana la 19 august 2019, a tratat un total de 31 617 068 de date
referitoare la pasageri. Pe aceastd baza, au putut fi efectuate cu succes masuri de
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cercetare in 514 de cazuri. Acestea au condus la 57 de arestari, 10 controale
directe, 66 controale discrete si 381 anchete privind sederea. Cu toate acestea,
controalele si anchetele privind sederea constituie simple masuri preliminare care
nu au, In mod direct, ca scop prevenirea sau urmadrirea penald a infractiunilor
prevazute de Directiva 2016/681. Or, potrivit instantei de trimitere, atingerile
aduse drepturilor fundamentale legate de prelucrarea datelor din PNR nu sunt
proportionale cu realizarea unor astfel de masuri preliminare. In plus, faptul ¢4, in
definitiv, raman doar 57 de cazuri de interventie efectiva ridica indoieli cu privire
la caracterul adecvat general al prelucrarii datelor din PNR in vederea atingerii
obiectivelor Directivei 2016/681.

Mai mult, este de asemenea indoielnicd compatibilitatea preluctériivdatelor, din
PNR cu articolul 67 alineatul (2) TFUE . Potrivit acesteindispozitii, Wniunea
trebuie sa asigure absenta controalelor asupra persoanglor la frontierele intetne.
Acest principiu a fost pus in aplicare de legiuitorul“Uniunii prin, adoptarea
Regulamentului (CE) nr. 562/2006 (Hotararea din 22 tunie 2010y Melki $i Abdeli,
C-188/10 si C-189/10, EU:C:2010:363, punctul“66). “Acestregulament a fost
abrogat prin adoptarea Regulamentului 2016/399. Articolul, 22 din acest
regulament prevede ca frontierele interne pot fi trecuteprin orice punct fara a fi
realizatd o verificare la frontiere asuprampersoanclor, indiferent de cetétenie.
Potrivit articolului 23 din Regulamentul 2016/399, absenta controlului la
frontierele interne nu aduce atingefe exercitarii competéntelor politienesti de catre
autoritatile competente ale statelorymembreyin jtemeiul legislatiei interne, in
masura In care exercitarea respectiveloricompetente nu are un efect echivalent cu
cel al verificarilor la frontiere. Verificarile,la frontiere sunt, potrivit articolului 2
punctul 11 din Regulamentul 2016/399, verificarile efectuate la punctele de
trecere a frontierei pentruafse asigura’cd persoanele, inclusiv mijloacele de
transport ale acestora si obiectele aflate in posesia lor, pot fi autorizate sa intre pe
teritoriul stateloryunembee sau'sd ilparaseasca.

Or, potrivit instanteiy destrimitere, prelucrarea datelor din PNR are un efect
echivalent,cu cel al verificarilor la frontiere. Astfel, prin aceasta se efectueaza o
comparare automata aydatelor din PNR ale tuturor pasagerilor aerienti si ale tertilor
vizati, cu baze de date si cu criterii prestabilite. Astfel, toate persoanele care intra
ntrsg tara a Uniunit Europene sunt supuse unui control automatizat, independent
de suspiciunile concrete sau de imprejurdrile speciale ale fiecarui caz. Pe baza
acestor controale, persoanele care figureaza, de exemplu, pe o listd de persoane
urmarite /pot fi Tmpiedicate sd intre in respectivul stat membru al Uniunii
Europene.

In plus, trebuie si se tind seama de jurisprudenta Curtii referitoare la articolul 21
litera (a) a doua teza din fostul Regulament nr. 562/2006, care corespunde in
prezent articolului 23 litera (a) punctul (ii)) a doua teza din Regulamentul
2016/399, potrivit careia indiciile enumerate la acest articol sunt totodatd
indicatori ai existentei unui efect echivalent cu cel al verificarilor la frontiere
(Hotararea din 13 decembrie 2018, Touring Tours und Travel si Sociedad de
transportes, C-412/17 si C-474/17, EU:C:2018:1005, punctul 54). Aceste indicii
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sau indicatori se regasesc in spetd cel putin in mésura in care prelucrarea datelor
din PNR nu este efectuatd numai pe baza de esantioane, ci, in mod general, pentru
toti pasagerii aerieni. Pentru acest motiv, prelucrarea nu se bazeaza — cel putin in
ceea ce priveste compararea datelor din PNR cu bazele de date — pe informatii
generale si pe experienta serviciilor de politie privind eventualele amenintari la
adresa securitatii publice, din moment ce este efectuatd independent de existenta
unei suspiciuni.

Cu privire la a doua intrebare: lista infractiunilor

Conform articolului 4 alineatul (1) din FlugDaG, UIP-ul german prelucreaza
datele din PNR transferate de transportatorii aerieni si le compara, cizbazele de
date si cu modelele, pentru a identifica persoanele in prividta“‘earora exista,indicii
efective ca au savarsit sau ca urmeazd sd savarseascaso Imfractiune mentionata
intr-un catalog exhaustiv.

Aceasta prelucrare a datelor din PNR constituiey, penttu persoanele vizate de
acestea, o ingerintd in articolele 7 si 8 4in cartd. Dreptul | fundamental la
respectarea vietii private, garantat de articolul 7 din cartd, se raporteaza la orice
informatie privind o persoand fizica identificatd sau identificabild (a se vedea
Hotérarea din 9 noiembrie 2010, Volker und Markus Schecke si Eifert, C-92/09 si
C-93/09, EU:C:2010:662, punctul'52). Pecide alta parte, prelucrarile datelor din
PNR prevazute de FlugDaG intra sub incidenta articolului 8 din carta, intrucat
reprezinta prelucrari ale unom,dateéycu caracter personal in sensul acestui articol si
trebuie, prin urmare, sdfindeplineased Inwmod necesar cerintele de protectie a
datelor prevazute de tespectivul articel(a se*vedea in acest sens Avizul 1/15 din
26 iulie 2017, EU:C:2017:592; punctul 123).

Potrivit jurisprudentei*™Curtii de Justitie, comunicarea de date cu caracter personal
unui terf, precum, oy autoritate publica, constituie o ingerintd in dreptul
fundamental* consacrat,la“articolul 7 din carta, indiferent de utilizarea ulterioara a
informatitlor comunicate, Aceeasi situatie se regaseste in privinta pastrarii datelor
cu caracter personal, precum si a accesului la respectivele date in vederea utilizarii
lor de,catre autorititile publice. In aceasta privinta, este irelevant daca informatiile
vizate referitoare 1a viata privatd prezintd sau nu prezintd un caracter sensibil sau
daca persoanele interesate au suferit sau nu au suferit eventuale inconveniente ca
urmare a‘acestel ingerinte (a se vedea in acest sens Avizul 1/15 din 26 iulie 2017,
EU:C:2017:592, punctul 124). Aceastd observatie este de asemenea valabild in
ceea ce priveste dreptul garantat la articolul 8 din cartd, in masura in care este

efectuata o prelucrare a datelor cu caracter personal (a se vedea in acest sens
Avizul 1/15 din 26 iulie 2017, EU:C:2017:592, punctul 126).

Desigur, drepturile consacrate la articolele 7 si 8 din cartd nu sunt prerogative
absolute, ci trebuie sa fie luate in considerare in raport cu functia lor in societate (a
se vedea Avizul 1/15 din 26 iulie 2017, EU:C:2017:592, punctul 136). O limitare
a acestor drepturi poate fi admisa in vederea realizarii unor obiective de interes
general. Combaterea infractiunilor de terorism si a infractiunilor grave, obiectivele



22

23

24

25

REPUBLICA FEDERALA GERMANIA

declarate ale directivei transpuse de FlugDaG, constituie astfel de obiective de
interes general. Cu toate acestea, atingerile aduse drepturilor fundamentale trebuie
sd fie adecvate si necesare pentru realizarea acestor obiective si sd nu se
dovedeasca, stricto sensu, disproportionate. in plus, conform articolului 52
alineatul (1) din carta, orice restrangere a exercitiului drepturilor si libertatilor
fundamentale ale Uniunii trebuie sa fie prevazuta de lege si sa respecte substanta
acestor drepturi. Prin respectarea principiului proportionalitatii, pot fi impuse
restrangeri numai in cazul in care acestea sunt necesare si numai daca raspund
efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii
protejarii drepturilor si libertatilor celorlalti (a se vedea Avizul 1/15 din 26 iulie
2017, EU:C:2017:592, punctul 138).

Potrivit unei jurisprudente constante a Curtii, principiul prepertienalitatii,impune
ca actele institutiilor Uniunii sd fie de naturd sa realizeze obiectivele, legitime
urmdrite de reglementarea in cauzd si sd nu depaseascaylimitele a ceea ¢e este
adecvat si necesar pentru realizarea acestor obiective (Hotararea din 8 aprilie
2014, Digital Rights Ireland si altii, C-293/12%si C-594/12; EW:C:2014:238,
punctul 46). In ceea ce priveste dreptul fundamental\la respectarea vietii private,
este necesar, potrivit jurisprudentei Curtil,,sd se impuna ca derogarile de la
protectia datelor cu caracter personalg§itlimitarile acesteid sa fie efectuate in
limitele strictului necesar (Hotararea dim8 aprilic'2014, Digital Rights Ireland si
altii, C-293/12 si C-594/12, EU:Ci2014:238y, punciul 52).

Pentru a indeplini aceasta cerintdy reglementareay€are contine ingerinta trebuie sa
prevadd norme clare si preeise.care Sa reglementeze continutul si aplicarea masurii
in cauza. In plus, aceastd trebuic'sa impuna Cerinte minime, astfel incat persoanele
ale caror date sunt transferate’sd dispund de garantii suficiente care sd permita
protejarea Tn modgeficient a,datelor lorcu caracter personal impotriva riscurilor de
abuz. Reglemefitarea in discutie trebutie in special sa indice in ce imprejurari si in
ce conditii Gymasurd care'prevede prelucrarea unor asemenea date poate fi luatd,
garantand in-acest mod c&,o mgerinta este limitata la strictul necesar. Necesitatea
de a dispune de astfel de,garantii este cu atat mai importanta atunci cand datele cu
caracter'personal suntysupuse unei prelucriri automate. Aceasta observatie este n
special valabila, n eeea ce priveste protectia categoriei speciale a datelor cu
caraeten,personal sensibile (Hotdrarea din 8 aprilie 2014, Digital Rights Ireland si
altii, C+293/12 si C-594/12, EU:C:2014:238, punctele 54 si 55).

Lista“infractiunilor de la articolul 4 alineatul (1) din FlugDaG face trimitere,
printre altele, la infractiuni care corespund unei infractiuni prevazute in anexa II la
Directiva 2016/681 si care sunt pasibile de o pedeapsa privativa de libertate cu o
duratd maxima de cel putin trei ani [articolul 4 alineatul (1) punctul 6 din
FlugDaG].

Astfel, articolul 4 alineatul (1) punctul 6 din FlugDaG nu face trimitere la
infractiunile prevazute de Codul penal national (Strafgesetzbuch, denumit in
continuare ,,StGB”), c¢i numai la infractiuni care nu au un echivalent exact in
dreptul penal german. Astfel, anexa Il la Directiva 2016/681 cuprinde, de
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exemplu, notiunile de coruptie (punctul 6), de infractiuni informatice si
criminalitatea ciberneticd (punctul 9) sau de infractiuni impotriva mediului
(punctul 10). Aceste actiuni nu reprezintd infractiuni prevazute de StGB. Acesta
nu cunoaste, de exemplu, infractiunea de ,,coruptie”. Coruptia constituie mai
degraba un termen generic pentru un numdr mare de infractiuni care pot fi avute in
vedere. Asadar, pentru autoritdtile germane si, in special, pentru persoanele in
cauzd, nu existd o definitie univoca a infractiunilor care ar intra sub incidenta
acestei reglementari. Situatia este aceeasi in ceea ce priveste notiunile de
»criminalitate cibernetica” si de ,,infractiuni impotriva mediului”, In aceasta
privinta, simpla referire la anexa II la Directiva 2016/681 de la articolul'4 alineatul
(1) punctul 6 din FlugDaG determind o imprecizie foarte semnificativa a
FlugDaG.

In aceste conditii, articolul 4 alineatul (1) din FlugDaG nu indeplinéste Cerinta
unei dispozitii clare si precise in ceea ce priveste continutul $iaplicarea masurilor
in cauza (a se vedea 1n acest sens Avizul 1/15 din 26 wlie 201 7,EU:€:2017:592,
punctul 141). Potrivit instantei de trimitere, in ‘acest seop arfi necesar o lista
autonoma si exhaustiva de infractiuni, carehsa enumere in mod clar normele
penale nationale relevante, asigurdnd claritate in ceeace priveste domeniul de
aplicare al FlugDaG, atat pentru persoangle(potential)\¥izate, cat si pentru
autoritatile nationale.

Cu privire la a treia intrebare:‘modificarea finalitatii in lumina cartei

Potrivit articolului 6 alinéatul(4),din, FlugDaG, autoritatile nationale mentionate
la articolul 6 alineatul, (1),din FlugDaG,au dreptul de a prelucra datele din PNR
care le sunt transferate in vederea thdeplinirii atributiilor prevazute la articolul 4
alineatul (1) din“FlugDaGy(prevenirea si urmadrirea penald a terorismului si a
infractiunilor graye)'sitin alte'scopiiri, in masura in care aceste autoritdti exercita
functii de urmarire\penalajuiar indiciile obtinute inclusiv pe baza unor informatii
suplimentare dau nastere unor suspiciuni privind o altd infractiune determinata
(asa-mumita captura accidentald). Astfel, articolul 6 alineatul (4) din FlugDaG
constituieno ‘exceptie ‘de la cazul normal prevazut la articolul 6 alineatul (3) din
ElugDaG, potrivit caruia datele transferate nu pot fi prelucrate decat in scopurile
pentru care au fost transferate si determind un numar nedeterminat de modificari
ale scopului,

Conformitatea cu dreptul Uniunii a acestei reglementari este discutabila. Chiar
criteriul “mentionat la articolul 3 punctul 9 din Directiva 2016/681 pentru
aprecierea existentei unei ,,infractiuni grave” (infractiuni care, in temeiul dreptului
intern al unui stat membru, sunt pasibile de pedepse cu inchisoarea sau cu o
masura privativa de libertate pe o perioadd maxima de cel putin trei ani) este
stabilit intr-un sens foarte imprecis.

Insa chiar si acest criteriu imprecis este abandonat in totalitate prin dispozitia
articolului 6 alineatul (4) din FlugDaG. Potrivit acestui articol, datele din PNR ar
trebui astfel sa poata fi prelucrate atunci cand exista suspiciunea privind o ,,alta
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infractiune determinati”. In ceea ce priveste aceastd altd infractiune, nu mai este
stabiliti nicio conditie. In conformitate cu modul de redactare a articolul 6
alineatul (4) din FlugDaG, inclusiv cele mai usoare delicte pot fi urmarite cu
ajutorul prelucrarii datelor din PNR sau a indiciilor rezultate din aceasta.

Prin urmare, potrivit instanter de trimitere, reglementarea in cauzd este
disproportionati. In spetd, nu poate fi constatati limitarea la strictul necesar a
atingerilor aduse drepturilor fundamentale, impusa de jurisprudenta Curtii.
Utilizarea aproape nelimitata a datelor din PNR prevazuta la articolul 6 alineatul
(4) din FlugDaG nu mai are nicio legaturd cu combaterea terorismului si a
infractiunilor grave. Astfel, norma prevazuta la articolul 6 aliheatul™(4) din
FlugDaG se 1indeparteaza de obiectivele urmadrite de Directivay, 2016/681,
depasindu-le cu mult intinderea.

Cu privire la a patra ntrebare: dubla Tnregistrare

Dat fiind cd un mare numar de state membre aw, utilizat clauza ‘de deschidere
prevazuta la articolul 2 alineatul (1) din Directiva®2016/681 (chiar si Regatul
Belgiei, implicat in spetd ca tard de decolate si de destinatie), datele din PNR
trebuie transferate, in ceea ce priveste zborurile infra-UE, atét tarii de decolare, cat
si tarii de destinatie a zborului, iar, in cazul esealeler, tarilor de tranzit. In aceasti
privintd, In ceea ce priveste zborurile intra-UE,\pentfu fiecare pasager sau tert
vizat are loc cel putin o dublaspreluerare si stocare a datelor din PNR, in speta,
inclusiv in ceea ce priveste, reclamantul. De “asemenea, in ceea ce priveste
zborurile cu plecare din state terte,sau cu destinatia in state terte si care fac escala
intr-un stat membru al Uniunii Europene, acest regim conduce la o inregistrare
multipld a datelor din PNR al¢ pasagerilor-aerieni in cauza.

Tinand seama de prineipiul redueerii la minimum a datelor, acest lucru nu este
compatibil eu articolele %7 ,s1 %8 din cartd, iIntrucat ingerintele in drepturile
fundamefitale ale Uniuniitlegate de prelucrarea datelor din PNR nu se limiteaza la
strictul necesar.

Directiva 2016/680 Jeonsacra principiul reducerii la minimum a datelor. Aceasta
direetiva a fost adoptatd impreund cu Directiva 2016/681 si are ca obiect
completarea ei. Din articolul 4 alineatul (1) litera (c) din Directiva 2016/680,
reiése mai intat ca datele cu caracter personal nu trebuie sa fie ,,excesive” in ceea
ce privieste scopurile in care sunt prelucrate. Articolul 20 alineatul (1) din directiva
mentionata concretizeaza acest principiu in sensul ca statele membre trebuie sa
prevada adoptarea de citre operatorul responsabil pentru prelucrarea datelor a
unor masuri destinate sa pund in aplicare in mod eficient principiile de protectie a
datelor, precum reducerea la minimum a datelor. Tn plus, articolul 20 alineatul (2)
din aceeasi directiva prevede ca sunt prelucrate numai date cu caracter personal
care sunt necesare pentru fiecare scop specific al prelucrarii.

Or, o prelucrare multipld a unor date identice de catre mai multe organisme nu
respectd principiul reducerii la minimum a datelor. Astfel, desi se raporteaza la
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aceleasi date din PNR, ea conduce la agraveaza atingerilor aduse drepturilor
fundamentale de prelucrarea datelor din registrul cu numele pasagerilor. Acest
lucru se Intdmpla fie si numai din cauza ca datele sunt inregistrate de mai multe
ori si ca fiecare stat membru este el insusi competent pentru definirea propriilor
criterii de evaluare automata pe baza modelelor — a se vedea articolul 6 alineatul
(4) a treia teza din Directiva 2016/681.

Cu privire la a cincea intrebare litera (a): modificarea finalitatii in lumina
Directivei 2016/681

Conform articolului 7 alineatul (4) din Directiva 2016/681, datele PNR si
rezultatele prelucrarii acestor date pot fi prelucrate ultefior ‘de “autoritdtile
competente ale statelor membre doar in scopul specific al prevenirii, depistarii,
investigarii sau urmadririi penale a infractiunilor de terorism si a“infractiunilor
grave. Conform articolului 7 alineatul (5) din Directiva,2016/681, “articolul 7
alineatul (4) din aceastd directivd nu aduce atingere eempetentelor nationale de
aplicare a legii sau judiciare in cazul in care alte\infractiuni sau indicii privind
astfel de infractiuni sunt depistate in cursul actiunilor de aplicare alegii, ca urmare
a unei astfel de prelucrari.

In temeiul articolului 6 alineatul (4), din\FlugDaG, autorititile nationale
mentionate la articolul 6 alineatul(l) din FlugDaG amdreptul de a prelucra in alte
scopuri datele din PNR care leysunttransferate, in/vederea indeplinirii misiunilor
prevazute la articolul 4 alineatul (1) dinZnFlugDaG (prevenirea si urmarirea penala
a terorismului si a infractinilor grave), In‘masura in care aceste autoritdti exercitd
misiuni de urmarire penald, iar indiciiléyobtinute inclusiv pe baza unor informatii
suplimentare dau nasteréwnorsuspiciuni privind o alta infractiune determinata.

In ipoteza in cate Curtea anconsidefa’ca articolul 6 alineatul (4) din FlugDaG este
compatibil ¢u articelele, 7418 ‘din cartd (a se vedea a treia intrebare), se ridica
problema daca“aceasta dispozitie este compatibila cu articolul 7 alineatele (4) si
(5) din Directiva 2016/681.%Potrivit instantei de trimitere, aceastd situatie nu se
regasestenin speta.

In“eecayce privestéfarticolul 6 alineatul (4) din FlugDaG, acesta este o dispozitie
care depaseste domeniul de aplicare al articolului 7 alineatul (5) din Directiva
2006/681y, Astfel, articolul 6 alineatul (4) din FlugDaG nu contine conditia
prevazutd la aceastd din urma dispozitie, potrivit careia indiciile privind alte
infractiuni (si anume cele care nu sunt nici motivate de terorism, nici infractiuni
grave n sensul Directivei 2016/681) trebuie sa fi fost depistate in cursul actiunilor
de aplicare a legii, ca urmare a unei astfel de prelucrdri. Dimpotriva, potrivit
modului sau de redactare, aceasta permite in mod direct prelucrarea datelor din
PNR 1n alte scopuri decat urmarirea sau combaterea terorismului si a infractiunilor
grave, si anume, nu doar atunci cand aceste indicii sunt constatate in urma unei
prelucrari a datelor din PNR in scopul combaterii terorismului respectiv al
combaterii infractiunilor grave, ci si atunci cand acestea provin din alte surse.
Astfel, articolul 6 alineatul (4) din FlugDaG permite o utilizare cu o finalitate
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modificata a datelor din PNR chiar si atunci cand prelucrarea datelor din PNR nu
a evidentiat, ea Insdsi, niciun indiciu referitor la infractiuni deja savarsite sau
iminente. Acest lucru conduce la o agravare substantiald a ingerintei in drepturile
fundamentale generate de prelucrarea datelor, pentru care Directiva 2016/681 nu
oferd niciun temei.

Cu privire la a cincea intrebare litera (b): Bundesamt fur Verfassungsschutz
(Oficiul Federal pentru Protectia Constitutiei)

Tn conformitate cu articolul 7 alineatul (1) din Directiva 2016/681, fiecare stat
membru adopta o listd a autoritatilor competente indreptatite sa seliciteysau sa
primeasca date din PNR sau rezultatul prelucrarii acestor datelor,desla UIP in
vederea examindrii suplimentare a acestor informatii sau’ a*adeptarii masurilor
necesare in vederea prevenirii, depistarii, investigani $i urmaririi “penale” a
infractiunilor de terorism sau a infractiunilor grave. Potrivit atticoluluiv/ almeatul
(2) din Directiva 2016/681, autoritatile mentionate la articolul 7salineatul (1) din
aceasta directiva sunt autoritdtile competente in materic'de prevenire, depistare,
investigare sau urmadrire penald a infractiunilor de terorismysau a infractiunilor
grave.

Lista intocmitd de Germania a autoritdtilor cempetente in sensul articolului 7
alineatul (1) din Directiva 2016/681 cuprinde 22 def autoritdti, printre care se
numard si Bundesamt fiir Verfassungsschutzy(Oficiul Federal pentru Protectia
Constitutiei) (a se vedea in_acest sens JO 2018, C 194, p. 1). In temeiul
dispozitiilor coroborate ale articelului 5 alineatul (1) si ale articolului 3 alineatul
(1) din BVerfSchG, Bundesamt fiir Verfassungsschutz are ca misiune colectarea si
exploatarea informatiilorrefefitoarejprintre altele, la actiuni indreptate Impotriva
ordinii fundamentale liberal-democratice, la activitati care pun in pericol
securitatea sau de strangere de informatii, precum si la actiuni care urmaresc sa
pund in perieol interesele pe, plan extern ale Republicii Federale Germania sau
care sunt indreptate impotriva intelegerii dintre popoare.

Conformi, articoluluing®8 alineatul (3) din BVerfSchG, Bundesamt fir
Verfassungsschutz nu dispune de competente politienesti. Acest lucru ilustreaza
caraetetul de simplu serviciu de informatii al Bundesamt fiir Verfassungsschutz,
care nuytrebuie sa contracareze el Insusi amenintarile, ci, in afard de informarea
guvernului s1 a publicului, desfasoard activititi in calitate de organ auxiliar
insarcinat cu obtinerea de informatii, permitand astfel altor organisme, in special
autorititilor de politie, sa intervina daci este cazul. In aceasta privinta, articolul 8
alineatul (3) din BVerfSchG este expresia principiului separatiei intre politie si
serviciile de informatii. Alte state membre, precum Franta, nu cunosc o astfel de
autoritate; in aceastd tard, autoritatile de protectie a constitutiei dispun de
competente politienesti.

Prin urmare, este foarte indoielnic ca Bundesamt fiir Verfassungsschutz este o
autoritate competentd pentru prevenirea, depistarea, investigarea $i urmarirea
infractiunilor de terorism sau a infractiunilor grave in sensul articolului 7 alineatul
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(2) din Directiva 2016/681. Potrivit instantei de trimitere, o astfel de autoritate nu
intrd sub incidenta articolului 7 alineatul (2) din Directiva 2016/681. Aceasta
observatie este in special valabild avand in vedere cd autoritdtile de politie
germane figureaza ele insele pe lista autoritdtilor indreptatite sd aibd acces in
temeiul articolului 7 alineatul (1) din Directiva 2016/681, astfel Tncat nu este
necesar sa se prevada un acces suplimentar al Bundesamt filir Verfassungsschutz.
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