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Obiectul si temeiul trimiterii preliminare

Interpretarea,dreptului Uniunii, articolul 267 TFUE

Intrebarile preliminare

1.  Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27
aprilie 2016 privind [utilizarea datelor din registrul cu numele pasagerilor
(PNR) pentru] prevenirea, depistarea, investigarea si urmarirea penald a
infractiunilor de terorism si a infractiunilor grave (JO 2016, L 119, p. 132,
denumita in continuare ,,Directiva PNR”), in temeiul careia transportorii
aerieni transferd unitatii de informatii despre pasageri (UIP) instituite n
statele membre numeroase date referitoare la ansamblul pasagerilor aerieni,
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fara nicio exceptie, iar, Tn cadrul acestor unitati, datele sunt utilizate fara un
motiv n vederea compardrii automate cu baze de date si cu criterii
prestabilite si sunt pastrate ulterior timp de cinci ani, este compatibild cu
Carta drepturilor fundamentale a Uniunii Europene, in special cu articolele
7, 8 s1 52 din aceasta, tinand seama de obiectivul urmarit de Directiva PNR
si de cerintele de precizie si de proportionalitate?

Tn particular:

Articolul 3 punctul 9 din Directiva [PNR] coroborat cu anexa Il"la Directiva
PNR, in masura in care prevede ca notiunea de ,,infractiuni grave” 0 sensul
Directivei PNR desemneaza infractiunile enumerate in anéxa, [I'la Directiva
PNR care sunt pasibile de pedepse cu inchisoarea sauseu oymasurd‘privativa
de libertate pe o perioadd maxima de cel putin trei ani in tenieral dreptului
intern al unui stat membru, este compatibil cu articolele 7 si"8 din,Carta
drepturilor fundamentale din punctul de vederezal preciziei suficiente si al
cerintei de proportionalitate?

Datele din registrul cu numele pasagerilor caré,urmeaza a fi transferate
(denumite Tn continuare ,,datele .din PNR?), in ‘masura in care impun
transferul numelor [articolul 8 alineatul™(l)prima teza coroborat cu punctul
4 din anexa I la Directiva PNR], altinformatiilorddin profilul ,,client fidel”
[articolul 8 alineatul (1) pfima teza coroborat cu punctul 8 din anexa | la
Directiva PNR] si al_mentiunilor cu caracter general inscrise in spatiul
rezervat unui text liber Jarticelul 8, alineatul (1) prima teza coroborat cu
punctul 12 din anexa | lasxDirectiva PNR] sunt definite suficient de precis
pentru a justificayo atingere“adusajarticolelor 7 si 8 din Carta drepturilor
fundamentale?

Este compatibilycw,atticolele” 7 si 8 din Carta drepturilor fundamentale,
precum $i cu obiectivele, Directivei PNR, ca, in afard de datele pasagerilor
aerieni, saw, fie “de “asemenea Inregistrate datele unor terti, precum
agentia/agentul, de turism (punctul 9 din anexa | la Directiva PNR),
insotitorii minerilor (punctul 12 din anexa I la Directiva PNR) si persoanele
care calatores¢ impreund cu pasagerul (punctul 17 din anexa | la Directiva
PNR)?

Directiva PNR este compatibild cu articolele 7, 8 si 24 din Carta drepturilor
fundamentale, in masura in care, in temeiul directivei, datele din PNR ale
pasagerilor aerieni minori fac obiectul transferului, prelucrarii si stocarii?

Articolul 8 alineatul (2) din Directiva PNR coroborat cu punctul 18 din
anexa | la aceasta directiva, potrivit caruia transportatorii aerieni transfera
catre UIP a statelor membre datele API, in masura in care sunt identice cu
datele din PNR, este compatibil cu articolele 8 si 52 din Carta drepturilor
fundamentale, tinand seama de principiul reducerii la minimum a datelor,?
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Ca temei juridic pentru stabilirea criteriilor care permit compararea datelor
(asa-numitele modele), articolul 6 alineatul (4) din Directiva PNR constituie
un temei legitim suficient, prevazut de lege, in sensul articolului 8 alineatul
(2) si al articolului 52 din Carta drepturilor fundamentale, precum si al
articolului 16 alineatul (2) TFUE?

In cazul in care datele transferate citre UIP a statelor membre sunt pastrate
pentru o perioada de cinci ani, articolul 12 din Directiva PNR mai limiteaza
atingerile aduse articolului 7 si articolului 8 din Carta drepturilor
fundamentale la ceea ce este strict necesar?

Depersonalizarea prevazuta la articolul 12 alineatul (2)dimyDitectivayPNR
conduce la o reducere a datelor cu caracter personal la,ceea ce este, necesar
in temeiul articolelor 8 si 52 din Carta drepturilor fundamentalejin cazul in
care aceasta constituie doar o pseudonimizare reversibild in oricéymoment?

Articolele 7, 8 si 47 din Carta drepturilor fundamentalettrebuie/interpretate
in sensul cd impun ca pasagerii ale caror, date sunt re=personalizate in cadrul
prelucrarii datelor din PNR sa fie dnformati ¢u privire' la acest aspect
[articolul 12 alineatul (3) din Directiva PNR] siysanfie deschisa astfel
posibilitatea unui control jurisdictienal?

Articolul 11 din Directiva PNR, Tn masura in\care permite transferul de date
din PNR catre tari terte care nundispun de un nivel adecvat de protectie a
datelor, este compatibil, cu, artieolele 7 si 8 din Carta drepturilor
fundamentale?

Articolul 6 alineatul (4) a patra tezd din Directiva PNR oferd suficienta
protectie Jmpotriva\prelucrariigunor categorii speciale de date cu caracter
personal Ty sensul, articelulur 9 din Regulamentul (UE) 2016/679 al
ParlamentuluinEuropean si al Consiliului din 27 aprilie 2016 privind
protectia persoanelot, fizice In ceea ce priveste prelucrarea datelor cu
caracter personal si\privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (JO 2016, L 119, p. 1, denumit in continuare
sRegulamentul general privind protectia datelor”) si al articolului 10 din
Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27
aptilien2016 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul
prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al
executarii pedepselor si privind libera circulatie a acestor date si de abrogare
a Deciziei-cadru 2008/977/JAl a Consiliului (JO 2016, L 119, p. 89,
denumitad in continuare ,Directiva (UE) 2016/680) in cazul in care, in
spatiul rezervat unor ,,mentiuni cu caracter general” (punctul 12 din anexa I
la Directiva PNR) sunt transferate, de exemplu, preferinte culinare, care
permit sa se deduca concluzii cu privire la astfel de categorii speciale de date
cu caracter personal?
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5. Este compatibil cu articolul 13 din Regulamentul general privind protectia
datelor faptul ca pasagerii aerieni sunt informati de transportatorii aerieni pe
site-ul lor internet doar cu privire la legea nationald de transpunere (in speta,
Legea privind prelucrarea datelor pasagerilor aerieni Tn vederea transpunerii

Directivei (UE) 2016/681 din 6 iunie 2017, BGBI. 1, p. 1484
(Fluggastdatengesetz, denumita in continuare ,, FlugDaG”)?

Dispozitiile de drept al Uniunii invocate

Carta drepturilor fundamentale a Uniunii Europene (denumitasin centinuare
»carta”) — articolele 7, 8, 24, 47 s1 52

Articolul 16 TFUE

Directiva (UE) 2016/681 a Parlamentului European gi a Consiliului din27 aprilie
2016 privind utilizarea datelor din registrul cu numeleypasagertler (PNR) pentru
prevenirea, depistarea, investigarea si urmarirea penald a mfractiunilor de terorism
si a infractiunilor grave (JO 2016, L 119, p. 132)

Directiva (UE) 2016/680 a Parlamentultii Buropean si a Coustliului din 27 aprilie
2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritdfile competenteyin s€opul prevenirii, depistarii,
investigdrii sau urmaririi penale a nfractiuniler sau al executarii pedepselor si
privind libera circulatie apacestor ‘date si de abrogare a Deciziei-cadru
2008/977/JAl a Consiliular(JO20165L 119, p. 89).

Regulamentul (UE) 2016/679¢al Patlamentului European si al Consiliului din 27
aprilie 2016 privind protcetia ‘persoanelor fizice In ceea ce priveste prelucrarea
datelor cu caraeteriypersonalysi ‘ptivind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)
(JO 2016, L1119, p. 1)

Directivay95/46/CE "ayParlamentului European si a Consiliului din 24 octombrie
1995 privind, ptetectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caraete,personal st libera circulatie a acestor date (JO 1995, L 283, p. 31, [Editie
speciala, 13/vol. 17, p. 10]).

Dispozitiile nationale invocate

Gesetz Uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681 (Legea privind prelucrarea datelor pasagerilor aerieni), care
transpune Directiva (UE) 2016/681 (denumita in continuare ,, FlugDaG”).
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Prezentare succinta a situatiei de fapt si a procedurii

La 10 iunie 2017, a intrat in vigoare FlugDaG, care transpune in dreptul german
Directiva 2016/681. Aceasta directiva reglementeaza transferul datelor din PNR 1n
cazul zborurilor din statele membre ale Uniunii Europene catre state terte si din
state terte cdtre state membre ale Uniunii, precum si prelucrarea acestor date.

Potrivit articolul 1 alineatul (2) din Directiva 2016/681, aceasta are ca obiect
prevenirea, depistarea, investigarea si urmarirea penald a infractiunilor de terorism
si a infractiunilor grave. Articolul 4 din aceasta directiva obliga stateleimembre sa
instituie asa-numite unitati de informatii despre pasageri (UIP), fesponsabile de
colectarea datelor din PNR de la transportatorii aerieni, de stocarea, prelucrarea si
transferul acestor date catre autoritdtile competente, preeumysi penttu Insusi
schimbul datelor din PNR, precum si pentru rezultatele prelucratii aeestoras: in
conformitate cu articolul 8 din Directiva 2016/681 coroborat'¢u anexa\l la aceasta,
statele membre sunt obligate sa impuna tuturor transpertatotilonaerieni transferul
anumitor date din PNR catre baza de date a UIPha statalui membmupe teritoriul
ciruia va sosi sau de pe teritoriul ciruia va plecayzborul, In‘conformitate cu
articolul 8 din Directiva 2016/681, statele membre pot sd i§ifsolicite si sa isi
transfere datele din PNR. In conditiilegprevizute la articofal 11 din directiva
mentionata, este de asemenea posibil un‘transfer de date catre state terte. Conform
articolului 12 alineatul (2) din Directiva 2016/681, datele pasagerilor aerieni care
trebuie pastrate pentru o perioada de,cinci ani trebuie sa fie ,,depersonalizate” la
expirarea unei perioade de sase luni, ceca ce présupune mascarea elementelor de
date care ar putea servi lasidentificarea directa a pasagerului. Totusi, o dezvaluire
a acestor elemente de date esteyposibild insconditiile prevazute la articolul 12
alineatul (3) din Directiva «2016/681.%Articolul 6 din directiva mentionata
reglementeazd prelucratea, datelor, “care trebuie efectuatd in special prin
compararea autematizatd\a hacestor’ date cu bazele de date si cu criteriile
prestabilite (denumite ymodele™in FlugDaG).

Reclamantul a zburat cu, transportatorul aerian Lufthansa la 28 aprilie 2019 de la
Frankfurt am Main (Germania) la Bogota (Columbia), iar la 7 mai 2019 a revenit
la Frankfurt,am, Main de la Rio de Janeiro (Brazilia). In legitura cu aceste zboruri,
el'selicita obligareaparatei la stergerea datelor sale.

Prezentare succinta a motivarii trimiterii preliminare

Solutionarea litigiului principal depinde de aspectul daca Directiva 2016/681 este,
in tot sau in parte, contrara cartei. In acest caz, FlugDaG, ca lege de transpunere,
nu ar fi aplicabild, astfel incat prelucrarea datelor in litigiu ar fi ilicitd si ar exista
un drept al reclamantului la stergerea datelor.
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Cu privire la prima intrebare: Directiva 2016/681 este, in ansamblul sdu,
compatibila cu carta?

Diferitele prelucrari ale datelor din PNR prevazute de Directiva 2016/681 si de
FlugDaG afecteazd domeniul de protectie al dreptului fundamental la respectarea
vietii private garantat la articolul 7 din cartd. Astfel, acest drept include orice
informatii care privesc o persoana determinatd sau determinabild (a se vedea
Hotararea din 9 noiembrie 2010, Volker und Markus Schecke si Eifert, C-92/09 si
C-93/09, EU:C:2010:662, punctul 52), asadar si informatiile mentionate in anexa I
la Directiva 2016/681 referitoare la persoanele vizate de prelucrare ‘datelor din
PNR. in plus, prelucrarea datelor PNR previzuti de Directiva 2016/681 intra sub
incidenta articolului 8 din cartd, intrucat reprezintd prelucrarea, uner date cu
caracter personal in sensul acestui articol si trebuie, prin usmarcjsa indeplineasca
in mod necesar cerintele de protectie a datelor prevazute la acest afticol (@@ se
vedea Tn acest sens Avizul 1/15 din 26 iulie 2017, EU:C:2017:592, punetul 123).

Potrivit jurisprudentei Curtii de Justitie, comunicarea de'date cu caracter personal
unui tert, precum o autoritate publicd, .eonstittie o wingetintd in dreptul
fundamental consacrat la articolul 7 din carta, indiferent de utilizarea ulterioara a
informatiilor comunicate. Aceeasi situatiesse régiseste in privinta pastrarii datelor
cu caracter personal, precum si a accesului la respectivele date in vederea utilizarii
lor de citre autoritatile publice. Indeeasta privintd, estedrelevant daca informatiile
vizate referitoare la viata privatad prezintd saw nu un caracter sensibil sau daca
persoanele vizate au suferit.sau au eventuale ingonveniente ca urmare a acestei
ingerinte (a se vedea in agest sens Avizul®l/15 din 26 iulie 2017, EU:C:2017:592,
punctul 124). Aceasta observatie esteyde asemenea valabila In ceea ce priveste
dreptul garantat de articolul,8din ‘carta‘in masura in care are loc o prelucrare a
datelor cu caracter, persenal (a,se vedea in acest sens Avizul 1/15 din 26 iulie
2017, EU:C:2027:592%punctul, 126):

Desigur, @repturile consacrate, la articolele 7 si 8 din cartd nu sunt prerogative
absolute, ‘¢i trebuie, sa fie luate in considerare in raport cu functia lor in societate (a
se vedea,Avizul 1/15.din 26 iulie 2017, EU:C:2017:592, punctul 136). O limitare
a acestor drepturi este susceptibild sa realizeze obiective de interes general, printre
care,seynumara combaterea infractiunilor de terorism si a infractiunilor grave (a se
vedea“Avizul 1/15 din 26 iulie 2017, EU:C:2017:592, punctul 149). Cu toate
acestea, “atingerile aduse drepturilor fundamentale trebuie sia fie adecvate si
necesare pentru realizarea acestor obiective si sa nu se dovedeasca, stricto sensu,
disproportionate. In plus, conform articolului 52 alineatul (1) din cartd, orice
restrangere a exercitiului drepturilor si libertatilor fundamentale ale Uniunii
trebuie sa fie prevazuta de lege si sa respecte substanta acestor drepturi. Prin
respectarea principiului proportionalitatii, pot fi impuse restrangeri numai in cazul
in care acestea sunt necesare si numai daca raspund efectiv obiectivelor de interes
general recunoscute de Uniune sau necesitatii protejarii drepturilor si libertatilor
celorlalti (a se vedea Avizul 1/15 din 26 iulie 2017, EU:C:2017:592, punctul 138).
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Potrivit unei jurisprudente constante a Curtii, principiul proportionalitatii impune
ca actele institutiilor Uniunii sd fie de naturd sa realizeze obiectivele legitime
urmadrite de reglementarea in cauzd si sd nu depaseascad limitele a ceea ce este
adecvat si necesar pentru realizarea acestor obiective (Hotdrarea din 8 aprilie
2014, Digital Rights Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238,
punctul 46). In ceea ce priveste dreptul fundamental la respectarea vietii private,
este necesar, potrivit jurisprudentei Curtii, s se impuna ca derogarile de la
protectia datelor cu caracter personal si limitarile acesteia sa fie efectuate in
limitele strictului necesar (Hotararea din 8 aprilie 2014, Digital Rights Ireland si
altii, C-293/12 si C-594/12, EU:C:2014:238, punctul 52).

Pentru a indeplini aceasta cerintd, reglementarea care continedngesinta, trebuie sa
prevada norme clare si precise care sd reglementeze continutwhsi aplicarca,masurii
in cauza si sd impunad cerinte minime. Persoanele ale caror date au fost'tzansferate
trebuie s dispuna de garantii suficiente care sa permita protéjarea in mod eficient
a datelor lor cu caracter personal Tmpotriva riscuriloride abuz."Reglementarea in
discutie trebuie in special sa indice In ce Imprejurdti si in'ee conditiofmasura care
prevede prelucrarea unor asemenea date poatéyfi luatd, garantdnd in acest mod ca
o ingerintd este limitatd la strictul necesar. Necesitatea'de a dispune de astfel de
garantii este cu atdt mai importantd atufi€incand.datele cusearacter personal sunt
supuse unei prelucrari automatizate. Aceasta obsetyatie este in special valabilad 1n
ceea ce priveste protectia categoriei speeiale ‘a datelor cu caracter personal
sensibile (Hotdrarea din 8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si
C-594/12, EU:C:2014:238, punctele 541 55).

Exista Indoieli serioase cu privirg,la‘aspectul'dacd Directiva 2016/681 indeplineste
pe deplin toate aceste ceginte.

Potrivit dispozitiilor ‘Rirectivei 2016/681, transportatorii aerieni sunt obligati sa
transmitd, pentrusficcareyzboryindividual, datele PNR ale tuturor pasagerilor
aerieni, fara exceptie, catre \UIP din statele membre, unde aceste date sunt
prelucrate in modyautomat $i stocate pe termen lung. Nu este necesar sa existe un
anumit'indiciu, cumvar fi, de exemplu, elemente concrete care sa indice existenta
unet legatuel eu terorismul international sau cu criminalitatea organizata. Acest
lucru cenduceyla prelucrarea si stocarea unui numar extrem de mare de date intr-0
perioada “scurtd. Astfel, ,pdstrarea datelor” pasagerilor aerieni priveste in mod
evident drepturile fundamentale ale unei parti foarte largi din intreaga populatie
europeana.

Datele care trebuie transferate, specificate la articolul 8 alineatul (1) prima teza
din Directiva 2016/681 coroborat cu anexa I la aceasta, sunt foarte detaliate si
includ, pe langa numele si adresa pasagerilor, precum si itinerariul complet de
calatorie, informatii referitoare la bagajele acestora, la pasagerii care calatoresc
impreund, inregistrati in PNR, toate tipurile de informatii referitoare la plata,
precum si ,,mentiuni cu caracter general” neprecizate. Toate aceste date permit sa
se deduca concluzii foarte precise cu privire la viata privatd si de afaceri a
persoanelor vizate. Astfel, din acestea rezultd cine este persoana care a Intreprins
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calatoria, data la care a avut loc célatoria, cine sunt persoanele care au insotit-0 pe
parcursul cdldtoriei si destinatia acesteia, mijlocul de platd utilizat in acest scop,
precum si datele de contact indicate si dacd persoana in cauza a calatorit cu bagaje
usoare sau grele. Prin intermediul spatiului rezervat inscrierii, sub forma unui text
liber, a ,,mentiunilor cu caracter general”, al cdror continut este complet neclar (a
se vedea in cele ce urmeaza), mai pot fi obtinute si alte date.

Instanta de trimitere considera ca prelucrarea si pastrarea datelor din PNR sunt
comparabile cu pastrarea datelor in domeniul telecomunicatiilor. Referitor la
aceasta din urma, Curtea a precizat ca reprezenta o ingerintd de o mare, amploare
si de o gravitate deosebita in articolele 7 si 8 din carta. Astfel, stocarea masiva si
aleatorie a unui numar mare de date, care permite sa se deduca€oneluzii cu privire
la viata privata si de afaceri a persoanelor vizate, poateggenera in ceéea cele
priveste un sentiment de supraveghere constantd (Hotdrarea din 8 aprilic 2014,
Digital Rights Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238, punctul 37).

In prima sa hotarare privind pastrarea datelor, Cuttea deWustitie a‘considerat-0 ca
fiind contrara drepturilor fundamentale in_gpecialypentru motivul ca trebuie
pastrate si date provenite de la persoane in privinta caroga nu exista niciun indiciu
de natura sa sugereze ca comportamentulslor poatetavea o legatura, chiar indirecta
sau Indepartatd, cu infractiuni grave (Hotirarea din 8 aprilie 2014, Digital Rights
Ireland si altii, C-293/12 si C-594/12, EU€:2014:238,4punctul 58). Aceasta este
si situatia prelucrarii si pastrdrit datelor dim PNR, ceea ce demonstreaza ca
reglementarile Directivei 2016/681 depéasesc limitéle a ceea ce este necesar pentru
atingerea obiectivelor urmarite, de aceasta directivd, fiind, prin urmare,
disproportionate in sensul jurisprudentei Curtii de Justitie. La aceasta se adauga
faptul ca datele din PNR, spreddeosebire'de datele de trafic de telecomunicatii, nu
numai cd sunt pastrate) faraun motiv, dar sunt de asemenea in continuare
prelucrate, cu alte cuvinte\sunt comparate in mod automat cu baze de date si cu
asa-numite ,jmodele”.

Cu privirela a doua intrebare litera a): notiunea de ,,infractiuni grave”

Se ridica de “asemenea problema preciziei si proportionalitatii colectdrii si
prelucrdrii datelor din PNR in raport cu infractiunile pe care acest demers
urmarestensd /e combatd. Obiectivul declarat al Directivei 2016/681 este
prevenirea, depistarea, investigarea si urmarirea penald a infractiunilor de terorism
st a infraetiunilor grave. Articolul 3 punctul 9 din directiva defineste ,,infractiunile
grave” ca fiind infractiunile enumerate in anexa I, care sunt pasibile de pedepse
cu inchisoarea sau cu o masura privativa de libertate pe o perioadd maxima de cel
putin trei ani in temeiul dreptului intern al unui stat membru. Anexa Il la Directiva
2016/681 contine o lista de 26 de infractiuni mentionate la articolul 3 punctul 9.
Printre acestea se numara, de exemplu, coruptia (punctul 6), frauda (punctul 7),
infractiunile informatice si criminalitatea ciberneticd (punctul 9), precum si
infractiunile impotriva mediului (punctul 10).
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Mai intai, este pusd in discutie precizia acestor reglementari. Astfel, de exemplu,
dreptul penal german nu cunoaste o infractiune de ,,coruptie”, ci acesta este un
termen generic care desemneaza un numar mare de infractiuni. Situatia este
aceeasl In ceea ce priveste notiunile de ,,fraudd”, ,,infractiuni informatice” si
winfractiuni impotriva mediului”.

Aceasta si trimiterea facuta, la articolul 3 punctul 9 din Directiva 2016/681, la
pedepsele aplicabile acestor infractiuni in fiecare stat membru face ca datele din
PNR sa fie utilizate 1n mod diferit in diferite state membre ale Uniunii. Astfel,
fiecare stat membru este liber ca, avand in vedere pedeapsa prevazuta in Codul
penal national pentru o anumitd infractiune, sa califice sau nu acea infgactiune
drept o ,,infractiune grava” in sensul directivei.

Ridicda de asemenea indoieli in privinta caracterului adecvat al¢reglementarii
pragul minim al pedepsei stabilit la articolul 3 punctul Qdin\Directiva 2016/681,
inchisoarea pe o perioadd maxima de trei ani. In temeiul dreptalui penal,german,
acest criteriu este indeplinit de un numar enorm ‘de infractiuniy a“earor calificare
drept ,,infractiuni grave” pare foarte contestabild. Astfel, conform articolului 263
din Codul penal german (Strafgesetzbuch, denumit in éentinuare’,,StGB”), limita
pedepselor pentru o frauda obisnuita estendeja‘stabilitd la‘ein€i ani de inchisoare.
Situatia este aceeasi, de exemplu, n cazul tainuiriy, de bunuri furate (articolul 259
din StGB), a fraudei informaticed(articolul 263, dinStGB) sau a abuzului de
incredere (articolul 266 din StGB), Toate aceste infractiuni pot fi subsumate
infractiunilor enumerate in anexa Ml la Difectiva 2016/681 (in special
winfractiunilor de frauda’amentionate la“punctul 6). Cu toate acestea, astfel de
infractiuni tin de ,,delincyenta eotidiana”, sunt des intalnite, inclusiv Tn cazuri
minore. In astfel deeazusidnsaincluderea lor in domeniul de aplicare al
Directivel 2016/681 nuiare nicio legatura cu prevenirea si urmdrirea penald a
infractiunilor gfaye:

Cu privire 1a a'doua Tntrebarelitera (b): precizia datelor din PNR

Avand Tnywedere faptulyea Curtea de Justitie impune norme clare si precise in ceea
ce priveste ‘eonginutul si aplicarea masurilor in cauza (a se vedea in acest sens
Avizul*d/15 din 26tulie 2017, EU:C:2017:592, punctul 141), anexa I la Directiva
2016/681 'nu_stabileste in mod suficient de precis unele dintre datele PNR care
trebuie transferate de transportatorii aerieni catre UIP a statelor membre.

Nu este clar ce trebuie sd se inteleaga prin ,,numele” care trebuie transmis (punctul
4 din anexa | la Directiva 2016/681). Acest lucru este vizibil, Tn transpunerea
germand, la articolul 2 punctele 1 s1 9 din FlugDaG, potrivit carora trebuie
comunicate numele de familie, numele la nastere si un eventual titlu de doctor,
precum si alte mentiuni referitoare la nume. In limbajul curent, problema numelui
nu include in mod obisnuit si mentionarea numelui la nagstere. Astfel, nu este clar
dacd acesta face parte din ,,numele” mentionate la punctul 4 din anexa I la
Directiva 2016/681. Este de asemenea discutabil aspectul daca un titlu academic
trebuie considerat un element al numelui Tn sensul directivei.
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Pe de alta parte, o lipsa de precizie a reglementarii exista si Tn ceea ce priveste
transferul si prelucrarea datelor referitoare la profilul ,,client fidel” (punctul 8 din
anexa I la Directiva 2016/681). In special este neclar daci astfel de informatii
privesc simpla participare la programe de prime de fidelizare adresate clientilor
fideli sau si informatii concrete privind zborurile si rezervarile persoanei care
participa la un astfel de program.

Formularea ,,mentiuni cu caracter general, inclusiv” de la punctul 12 din anexa | la
Directiva 2016/681 este una foarte larga si nu este inteligibila. Astfel cum reiese
din termenul ,,inclusiv”’, enumerarea este doar una exemplificativa, iar nu una
exhaustiva. In plus, prin completarea acestui spatiu rezervat insctierii URui text
liber, ar putea fi de asemenea comunicate informatii care nu au niciodlegatura cu
finalitatea transferului datelor din PNR (a se vedea de asemenea,Avizul®l/15"din
26 iulie 2017, EU:C:2017:592, punctul 160). Aceastad formulare ar{putea permite
de asemenea, in special transferul informatiilor pe careyDitectiva 2016/681 nu
urmareste sa le autorizeze, si anume date sensibile care, potrivit considerentului
(15) al Directivei 2016/681, nu trebuie colectate,(a seyvedea, devasemenea, in
aceasta privinta, a patra intrebare).

Cu privire la a doua intrebare litera (c): tertii vizati

Conform articolul 1 alineatul (1)¢din Direectiva 2016/681, aceasta are ca obiect
reglementarea transferului de eatre transportaterii aerieni al datelor din PNR ale
pasagerilor zborurilor extrasUE%Nsi prelucrareatacestor date de catre statele
membre. Conform artigélului, 3, punctul, 4 din aceasta directivd, ,,pasager”
inseamnd orice persoand,inclusiy, perseancle aflate in transfer sau in tranzit si
excluzand membrii echipajulyi, transportata sau care urmeaza sa fie transportata
intr-o aeronava cunconsimtamantul transportatorului aerian, acest consimtamant
fiind exprimat prin Thregistrarea persoanei respective pe lista pasagerilor. Cu toate
acestea, anexa I la, Directiva 2016/681 enumera mai multe date care trebuie
transferate si care mnu, ptivese ,pasagerii” astfel definiti. In aceastd privinta,
normele directivei'sunt centradictorii.

Astfel, articelul,3 punctul 4 din Directiva 2016/681 se opune ca punctul 9 din
anexa Ila aceasta directiva sa prevada colectarea, in cadrul prelucrarii datelor din
PNR, "a, informatiilor referitoare la agentia de turism si la agentul din cadrul
acesteia. Potrivit punctului 12 din anexa I la directiva, in spatiul rezervat Inscrierii,
sub forma unui text liber, a ,,mentiunilor cu caracter general” trebuie transferate in
special informatii referitoare la persoanele care insotesc minorii la plecare si la
sosire, precum si la agentii aeroportului.

Este evident ca toate aceste date nu se incadreaza in categoria pasagerilor aerieni
definitd la punctul 4 al articolului 3 din Directiva 2016/681. Acestea sunt de
asemenea destinate sa fie transferate de transportatorii aerieni catre UIP ale
statelor membre si s fie pastrate in cadrul acestora. In aceasti privinta, instanta de
trimitere considera ca ansamblul acestor reglementari nu se limiteaza la strictul
necesar in sensul jurisprudentei Curtii (a se vedea de asemenea Avizul 1/15 din 26
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iulie 2017, EU:C:2017:592, punctul 141). In plus, pentru toti tertii vizati, se pune
problema modului in care trebuie sa fie informati cu privire la prelucrarea datelor
lor cu caracter personal Tn conformitate cu articolul 14 din Regulamentul general
privind protectia datelor.

Potrivit punctului 17 din anexa | la Directiva 2016/681, datele din PNR ale
pasagerilor aerieni care calatoresc impreuna trebuie de asemenea sa fie transferate
si prelucrate. In ceea ce priveste pasagerii inregistrati in PNR, acest lucru conduce
la o dubla inregistrare, acestia fiind oricum deja vizati, in calitate de pasageri
aerieni, de prelucrarea datelor din registrul cu numele pasagerilor. Primurmare, in
speta este Incdlcat in mod grav principiul reducerii la minimum ‘a,dateler [a se
vedea articolul 5 alineatul (1) litera (c) din RGDP].

Cu privire la a doua intrebare litera (d): minorii

In temeiul Directivei 2016/681, transportatorii aerieni,sunttebligati s transmita
datele din PNR ale tuturor pasagerilor, fara exceptie, UIP aleystatelor membre,
astfel Incat pasagerii aerieni minori sunt de as€menea vizati.

Prelucrarea datelor minorilor poate fiefectuata,dpe de oyparte, in scopul de a
actiona cu titlu preventiv si/sau represivimpotrivauninorilor (prezumati) implicati
in terorism sau in infractiuni gravest, pe dewalta parteypeéntru motive de protectie a
minorilor, precum detectarea sau urmarirea penala a traficului de copii. Aceste
doua obiective distincte necesita reglementari difetentiate. Acest lucru este ilustrat
de articolul 6 din Directiva 200.6/680, petrivit caruia este necesar, In masura
posibilului, sa se facd ‘o, distineticwelara intre datele cu caracter personal ale
diferitor categorii de “persoane vizate.» O astfel de categorie care trebuie
diferentiata este cea a perseanelor in privinta cdrora existd motive serioase sa se
creada cd au savarsit,Sau ca urmeaza sa savarseasca o infractiune [articolul 6 litera
(a) din Direétiva 201 6/680],si vietimele unei infractiuni sau persoanele in privinta
carora, il baza anumiter fapte,iexistd motive sa se creadd ca persoanele respective
ar putea fivictimele uneiinfractiuni [articolul 6 litera (c) din Directiva 2016/680].

In mésura Th,care datele sunt colectate si prelucrate in scopul actiunii represive sau
preventive impotriva minorilor, este Insd necesar sd se tind seama de faptul ca
urmariteaspenald intemeiatd pe informatii obtinute din prelucrarea datelor din
registrul’eu numele pasagerilor nu poate fi inceputa decat in privinta tinerilor care
raspund penal. In aceasta privinta, Directiva 2016/681 depaseste ceea ce este strict
necesar, intrucat nu contine o limitare la datele minorilor care raspund penal.

Tn ceea ce priveste colectarea si prelucrarea datelor din PNR in scopul protectiei
minorilor, trebuie sd se tind seama de faptul cd copiii si tinerii necesitd o protectie
speciala. Acest aspect este precizat la articolul 24 din cartd, care le confera
drepturi fundamentale ale Uniunii proprii in vederea protectiei lor speciale.
Aceasta nevoie de protectie speciald se aplica si in ceea ce priveste prelucrarea
datelor lor cu caracter personal. In masura in care colectarea si prelucrarea datelor
din PNR ale pasagerilor aerieni minori au ca obiect prevenirea sau urmarirea
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penald a unor infractiuni indreptate impotriva copiilor, reglementarile Directivei
2016/681 par neadecvate in acest scop. Prelucrarea datelor din PNR urmareste
detectarea, respectiv identificarea persoanelor suspectate. in acest scop, datele din
PNR sunt comparate in mod automat cu bazele de date si criteriile prestabilite Tn
vederea identificarii persoanelor suspectate [a se vedea in acest sens articolul 6
alineatul (2) din Directiva 2016/681]. Or, in contextul protectici minorilor
impotriva traficului de copii, datele minorilor nu sunt insa date ale unor suspecti,
ci, dimpotriva, date ale unor persoane care necesita protectie. Prin urmare, acestea
ar trebui tratate Tn mod diferit. Necesitatea de a efectua comparatii pe baza de
modele nu existd in cazul acestora. In aceasti privintd, rezultd cayDirectiva
2016/681 nu prevede norme suficient de nuantate in ceea ce priveste prelucrarea
datelor din PNR ale pasagerilor aerieni minori.

Cu privire la a doua intrebare litera (e): datele API

Articolul 8 alineatul (2) din Directiva 2016/681 preeizeaza, caystatele ‘membre
adopta masurile necesare pentru a se asigura ca sunt,de asemenca transferate catre
UIP datele in sens larg ale pasagerilor aerieni, astfel ' eum sumt definite la punctul
18 din anexa I la aceasta directiva (datele APRL), incluzand tipul, numarul, tara de
emitere si data expirdrii oricarui documenty,deyidentitate,cetatenia, numele de
familie, prenumele, sexul, data nasterii, compania aeriand, numarul zborului, data
plecarii, data sosirii, aecroportul dé plecare, aeroportul'de sosire, ora plecarii si ora
sosirii. In aceasta privinti, existd numeroase suprapuneri intre datele API si datele
din PNR, care trebuie in otice caz tramsferate, precum data plecarii prevazute
(punctul 3 din anexa | la Directiva 2016/681), numele (punctul 4 din anexa I la
Directiva 2016/681) sau itinerariul complet de calatorie (punctul 7 din anexa I la
Directiva 2016/681).

Aceastd dubla preluerase a, datelof pasagerilor aerieni este contrard principiului
reducerii la minimum aydatelor consacrat in special de Directiva 2016/680. Acest
principiu, refesey, maiintai, din articolul 4 alineatul (1) litera (c) din Directiva
2016/680, ¢care previede ¢a datele cu caracter personal nu trebuie sa fie excesive n
ceea ce priveste scopurile in care sunt prelucrate. Articolul 20 alineatul (1) din
Directiva 201 6/680. concretizeaza acest principiu In sensul ca statele membre
trebuie sa prevada adoptarea de catre operator a unor masuri care sunt destinate sa
puna 1n, aplicare in mod eficient principiile de protectie a datelor, precum
redtigerearla minimum a datelor. In plus, articolul 20 alineatul (2) din aceastd
directivadprevede ca sunt prelucrate numai date cu caracter personal care sunt
necesare pentru fiecare scop specific al prelucrarii.

Cu privire la a doua intrebare litera (f): temeiul juridic al modelelor

Conform articolului 6 alineatul (3) litera (b) din Directiva 2016/681, datele
transferate de transportatorii aerieni catre UIP din statele membre trebuie sa fie
comparate cu criterii prestabilite (asa-numite ,,modele”). La articolul 6 alineatul
(4) tezele a doua si a patra din Directiva 2016/681 se prevede ca criteriile
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prestabilite trebuie sa fie personalizate, proportionale si specifice si ca aceste
criterii nu se pot intemeia in niciun caz pe rasa sau originea etnica, opiniile
politice, religia sau convingerile filozofice, apartenenta la un sindicat, starea de
sandtate, viata sexuald sau orientarea sexuald ale unei persoane. Elaborarea
modelelor este, conform articolului 6 alineatul (4) a treia tezd din Directiva
2016/681, sarcina UIP din statele membre.

Astfel, conceperea pe fond a compararii pe baza de modele este lasata in intregime
in sarcina puterii executive a fiecarui stat membru. Acest lucru conduce in mod
necesar la utilizarea unor modele diferite in diferitele state membre ale'Uniunii si,
prin urmare, pasagerii aerieni sunt supusi unor modele diferite\in functie de
destinatia célatoriei, care pot conduce la rezultate complet diferite.

Se ridicad problema daca o asemenea situatie este conforma‘cu articelulg alineatul
(2) st cu articolul 52 din carta, precum si cu articolulyl 6 alineatuly(2)*LFUE.
Conform articolului 8 alineatul (2) din carta, asemenea date'trebuie tratate Tn mod
corect, Tn scopurile precizate si pe baza consimtamantului, persoanéivinteresate sau
in temeiul unui alt motiv legitim prevazut dedege. Petrivit articolului 52 alineatul
(1) prima teza din carta, orice restrangere a exercitiului, drepturilor si libertatilor
recunoscute prin aceastd cartd trebuie sadieprevazatd de leged Conform articolului
16 alineatul (2) TFUE, Parlamentul, Eurepean si Consiliul, hotdrand in
conformitate cu procedura legislativd ordinara, stabiles¢' normele privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de
catre institutiile, organele, oficiile,si agentiile Uniunii, precum si de cétre statele
membre in exercitarea activitdtilorycarefac parte din domeniul de aplicare a
dreptului Uniunii.

Pentru a justificagingerinta, in'drepturile fundamentale ale Uniunii, este necesara
nu numai existentaunei reglementarilegislative, ci si ca aceasta sd fie suficient de
precisa (a seyvedea,in acest sensy\Hotararea din 21 decembrie 2016, AGET Iraklis,
C-201/15¢ BUC:2016:972, punctul 99). Justitiabilul trebuie sd poata prevedea
consecintele legiiy, intelegandu-se ca o reglementare deschisa trebuie acceptata
atunetr eandyo reglementare mai precisa nu este posibild pentru obiectul acesteia
(Hotdrareadin,20 mai 2003, Osterreichischer Rundfunk si altii, C-465/00, C-
138/0Tsi C-139/017 EU:C:2003:294, punctul 77).

Atticoluly6 dlifieatul (4) din Directiva 2016/681 nu indeplineste aceste cerinte. In
ceea ee priveste articolul 6 alineatul (4) a doua teza din aceastad directiva, aceasta
contine termeni imprecisi, prin care se oferd impresia unei concretizari a criteriilor
care, 1n realitate, nu exista. Articolul 6 alineatul (4) a treia teza din directiva lasa
integral In competenta statelor membre decizia esentiald si de principiu privind
stabilirea datelor ce trebuie utilizate la elaborarea criteriilor si modelelor destinate
compararii automate. Or, aceastd cerintd nu este strict necesarda ca urmare a
obiectului reglementarii. Ar fi fost pe deplin posibil ca legiuitorul european sa
mentioneze anumite date sau criterii care sa fie sau care sa nu fie utilizate la
elaborarea modelelor. In aceastd privint, nici infractiunile sau terorismul care au
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loc in diferitele state membre, nici criteriile care permit identificarea suspectilor
nu difera de la un stat membru la altul.

Singurul mecanism de control al proportionalitdtii modelelor dezvoltate de statele
membre este prevazut la articolul 6 alineatul (7) din Directiva 2016/681 coroborat
cu articolul 5 din aceasta, potrivit carora responsabilul cu protectia datelor are
acces la toate datele prelucrate de cétre UIP. Cu toate acestea, conform articolului
5 alineatul (1) din directiva mentionata, responsabilul cu protectia datelor este
desemnat chiar de UIP, fiind, de reguld, angajat in cadrul acesteia, astfel Thcat
independenta acestuia nu este a priori asiguratd (cu privire la independenta
autoritatii de supraveghere a protectiei datelor, a se vedea Hotararea din 9, martie
2010, Comisia/Germania, C-518/07, EU:C:2010:125 si #otararea din, 16
octombrie 2012, Comisia/Austria, C-614/10, EU:C:2012:63%):

Cu privire la a doua intrebare litera (g): durata de pastrare

Conform articolului 12 alineatul (1) din Directiva'2016/681, datele"din PNR sunt
pastrate pentru o perioada de cinci ani. £»Potrivit, celei, dea doua teze a
considerentului (25) al acestei directive, natura datelor din PNR si scopurile
pentru care acestea sunt utilizate implic@wpastearea lor pé 0 perioada atat de
indelungata cat este necesar. Cu toate acestea, nu este furnizata nicio explicatie cu
privire la necesitatea unei perioade de pastrare de ¢incid@ani.

Instanta de trimitere nu identificiyimotivul pentrus€are ar fi necesard o perioada de
pastrare atdt de lunga. Duapa cespasageriiyaerieni au facut obiectul unui control
inainte de intrarea lor, prevazutasinte=Un statsmembru sau Tnainte de plecarea lor
dintr-un stat membru, in, conformitate cudarticolul 6 alineatul (4) prima teza din
Directiva 2016/681, farassa ™fi fostwidentificate cu aceastd ocazie elemente
suspecte, nu exista niciun motiv obiectiv care sd permita sa se considere cd acestia
pot avea o legaturdy fieysitindireeta, cu fapte de terorism sau cu infractiuni grave.
Astfel, lipseste legatura suficientd intre pastrarea datelor si obiectivele urmarite de
Directiva“'2016/684. Numai*in cazul unor indicii concrete Tn sensul punerii in
pericol avanumitor pasageri aerieni pare adecvata o stocare durabila (a se vedea in
acestysens "Avizul /1/15 din 26 iulie 2017, EU:C:2017:592, punctul 204 si
urmatoarele). \n schimb, simpla posibilitate teoretica ca datele sa poati fi la un
moment, dat relevante din punctul de vedere al securitatii nu ar trebui sd fie
sufieientd, pentru a justifica ingerinta profundd in drepturile fundamentale
reprezentatd de pastrarea, pe o perioada de mai multi ani, a datelor cu caracter
personal.

Curtea de Justitie a constatat deja in legatura cu pastrarea datelor — o altd forma de
pastrare, fara un motiv si masiva, a datelor cu caracter personal — ca o directiva
care prevede o perioada de pastrare de maximum 24 de luni nu limiteaza ingerinta
la strictul necesar (Hotararea din 8 aprilie 2014, Digital Rights Ireland si altii, C-
293/12 si C-594/12, EU: 2014: 238, punctul 63). Daca cele 24 de luni prevazute
in ceea ce priveste pastrarea datelor constituie deja o perioada prea lunga, cu atat
mai mult reprezinta o astfel de perioada cei cinci ani prevazuti in speta.
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Cu privire la a doua intrebare litera (h): depersonalizarea

Potrivit considerentului (25) al Directivei 2016/681, asa-numita ,,depersonalizare”
urmareste sa asigure un nivel inalt de protectie a datelor. Acest lucru pare foarte
incert. Asa-numita ,,depersonalizare” a datelor, prevazuta la articolul 12 alineatul
(2) din directiva mentionata, care trebuie sd intervind dupd sase luni nu schimba
cu nimic caracterul disproportionat al duratei de pastrare.

Mai intai, este necesar sa se constate ca definitia ,,depersonalizarii” nu face parte
din economia directivei si este ingeldtoare. Este vorba pur si simplu despre o
pseudonimizare a datelor Tn sensul articolului 3 punctul 5 din Direetiva 2016/680.
Aceasta difera de o anonimizare prin faptul ca, spre deosebiféndetaceasta din
urma, asocierea datelor cu o anumitd persoand nu devine, imposibild,in mod
permanent si definitiv, ci este posibild o re-personalizare [a se vedea tn,acest,sens
articolul 12 alineatul (3) din Directiva 2016/681]. Prin urmare, nu este clar
motivul pentru care nu este utilizatd notiunea de ‘pseudonimizare,, ptecum in
Directiva 2016/680. Dar, ca urmare a caracterului‘sau reversibily,o pseadonimizare
reduce mult mai putin intensitatea ingerintei in deeptulyfundamental decat o
veritabild anonimizare.

In plus, trebuie si se tina seama de articolul 4valineatul (1) litera (e) din Directiva
2016/680. Potrivit acestei dispozitiisidatele'cu caracter pérsonal sunt pastrate intr-0
formd care permite identificaréa “persoancler vizate pe o perioadd care nu
depaseste perioada necesara indeplinigii scopusilor pentru care sunt prelucrate
datele respective. In cazul, asa=numitei depersonalizari, previzute la articolul 12
alineatul (2) din Directiva 2016/681 0 identificare a persoanei vizate ramane
posibilad pe toatd durataide pastrarcide cinei ani, astfel cum demonstreaza articolul
12 alineatul (3) din Directiva 2016/68], care reglementeazad (re)dezvaluirea dupa
expirarea perioadetide, sase lunih A€est lucru nu pare sa fi fost indispensabil in
scopurile Digectivei 201 6/681 sitnici nu a fost motivat de legiuitorul Uniunii.

Cu privire\la a doua intrebare litera (i): informare dupa re-personalizare

In Directiva,2016/681 nu exista nicio reglementare care si prevada ci persoanele
vizate ar trebui sa fie informate atunci cand datele lor pastrate de UIP ale statelor
membre ‘sunt re-personalizate in conformitate cu articolul 12 alineatul (3) din
accasta directiva. Se precizeaza numai ca re-personalizarea trebuie sa fie aprobata
de o ,jautoritate judiciara” sau de o altd autoritate nationald [articolul 12 alineatul
(3) litera’(b) din Directiva 2016/681].

In Avizul siu referitor la Acordul UE-Canada, Curtea de Justitie a ardtat deja ca,
desi acest acord preconizat prevedea ca pasagerii aerieni trebuiau sa fie informati,
prin intermediul unui site de internet, cu privire la prelucrarea generald a datelor
lor in cadrul controalelor de securitate si al controalelor la frontiera, aceasta
informare generala nu le da posibilitatea de a sti daca datele lor au fost utilizate n
afara acestor controale de catre autoritatile competente (Avizul 1/15 din 26 iulie
2017, EU:C:2017:592, punctul 223). In continuare, in Avizul Curtii de Justitie se
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mentioneaza textual: ,,Prin urmare, in cazurile [...] in care se prezinta elemente
obiective care justifica o astfel de utilizare si care necesita o autorizatie prealabila
din partea unei autoritati judiciare sau a unei entitdti administrative independente,
este necesara o informare individuald a pasagerilor aerieni. Aceasta situatie se
regaseste in cazurile in care datele PNR ale pasagerilor aerieni sunt comunicate

catre alte autoritati publice sau catre particulari.” (Avizul 1/15 din 26 iulie 2017,
EU:C:2017:592, punctul 223).

Instanta de trimitere considera ca aceastd apreciere a Curtii poate fi transpusa
Directivei 2016/681 si, in consecintd, este de parere ca persoanel@interesate
trebuie sa fie informate individual cu privire la re-personalizarea datelor lor.
Potrivit instantei de trimitere, In cazul in care Curtea ar consideranca o, informare
imediata a persoanelor interesate cu privire la re-personalizarear puteasaduce o
atingere prea importantd obiectivului urmadrit de prevenire, de¥detectarey de
investigare si de urmadrire penald a infractiunilor de terorism si a infractiunilor
grave, ar fi necesard o informare a persoanelor interesate cel tarziu in momentul in
care nu mai exista riscul de a compromite obiectivul re-personalizdfiiyde exemplu
ca urmare a incheierii masurilor de investigare:

De asemenea, in temeiul articolului 47 dimeartd, persoana‘interesata are dreptul la
o reexaminare in fata unei instante judecdteresti independente si impartiale,
constituitd in prealabil prin lege, 4ar nu de,o ,,autoritate’ judiciara”. Or, 1n speta,
orice cale de atac este exclusa.

Cu privire la a treia intrebarexitransferul edtre state terte

Conform articolului I'lhalineatul (1) din“Directiva 2016/681, datele din PNR si
rezultatele preluctécii acestor date potfi transferate unui stat tert, de la caz la caz,
daca sunt indeplinitenconditiileyprevazute la articolul 13 din Decizia-cadru
2008/977/JAlL, daca, transferul este necesar in scopul acestei directive, dacad tara
tertd estede acord sa transfere'datele unei alte tari terte doar in cazul in care acest
lucru este'strict neeesar in scopul directivei mentionate si doar daca statul membru
respectivyautorizeazadwacest lucru in mod expres, iar conditiile prevazute la
articolul 9 alineatul (2) din directiva mentionata sunt indeplinite.

Articolul"el alineatul (2) din Directiva 2016/681 contine o exceptie de la aceasta
cerintd, prevazand ca, in pofida articolului 13 alineatul (2) din Decizia-cadru
2008/977/1AI (in prezent, articolul 38 din Directiva 2016/680), transferurile de
date din"PNR fara consimtamantul prealabil al statului membru de la care sunt
obtinute datele este permis in circumstante exceptionale, si anume atunci cand
acest transfer catre statul tert este indispensabil pentru a face fatd unei amenintari
precise si reale, avand legatura cu infractiuni de terorism sau cu infractiuni grave,
la adresa unui stat membru sau a unui stat tert, iar consimtamantul prealabil nu
poate fi obtinut in timp util.

Intrucat prin comunicarea lor catre state terte, autorititile publice ale acestor state
primesc acces la datele din PNR, toate principiile referitoare la utilizarea acestor
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date, care urmaresc sd asigure proportionalitatea atingerilor aduse drepturilor
fundamentale legate de acestea si un nivel adecvat de protectie a datelor cu
caracter personal, trebuie si se aplice si statelor terte. In aceastd privinta, Curtea
de Justitie a precizat, in Avizul sdu privind Acordul UE-Canada, ca transmiterea
de date cu caracter personal din Uniune catre o tara tertd nu este admisibila decat
in cazul in care aceastd tara asigura un nivel de protectic a libertatilor si a
drepturilor fundamentale echivalent in esenta cu cel garantat in cadrul Uniunii.
Astfel se urmareste sa se evite eludarea nivelului de protectie prevazut de acest
acord prin transferuri de date cu caracter personal catre alte tari terte si sa se
garanteze continuitatea nivelului de protectie oferit de dreptul Uniunii (Avizul
1/15 din 26 iulie 2017, EU:C:2017:592, punctul 214). Pe baza acestor observatii,
Curtea a concluzionat ca transmiterea datelor cu caracter persofial catrevo tardterta
nu este permisd decat daca existd fie un acord intre Uniun€ '$i fara terta in cauza
echivalent cu Acordul UE-Canada, fie o decizie a Comisiel.in temeiul articolului
25 alineatul (6) din Directiva 95/46 [in prezent articolul 45 alineatul (8) din
RGDP] prin care sd se constate cd respectiva_tara‘terta ‘asigurd um hivel de
protectie adecvat in sensul dreptului Uniunii si cage sa imcluda, autoritatile catre
care se preconizeaza transferul datelor din PNR (Avizul 1/45 din 26 iulie 2017,
EU:C:2017:592, punctul 214).

Aceste conditii sunt nesocotite de articolul 1Indin,Directiva 2016/681. Articolul
11 alineatul (1) litera (a) din aceasta directiva face™rimitere la articolul 13 din
Decizia-cadru 2008/977/JAL. Aceasta decizie=cadm a fost abrogata prin Directiva
2016/680. Trimiterile la degizia-cadru“se interprétecaza in prezent ca trimiteri la
Directiva 2016/680 — a se‘vedeanarticolul'89 din aceasta directiva. Articolului 13
din Decizia-cadru 2008/977/JAlzabregata, corespund in esentad articolelor 35-38
din Directiva 2016/680.

Conform articolulur3s,alineatul (1)ditera (d) din Directiva 2016/680, transferul de
date catre uriystat tert poate aveaoc numai sub rezerva adoptarii de catre Comisie
a unei deeizii ‘privind, caracterul adecvat, in temeiul articolului 36 din aceasta
directiva ‘sau, sauy, 1n absenta unei astfel de decizii, a existentei unor garantii
adecvatenin'sensul articelului 37 sau, in absenta unei asemenea decizii sau a unor
asemenea garantii, a existentei situatii specifice previzute la articolul 38. In
aceastayprivinta, trimiterea din cadrul articolului 11 alineatul (1) litera (a) din
Directiva 2016/681 la articolul 13 din Decizia-cadru 2008/977/JAI si, prin urmare,
la agticolul 35 din Directiva 2016/680 nu garanteaza un nivel adecvat de protectie
a datelor/in statul tert, permitand, prin trimiterea si la articolul 38 din Directiva
2016/680, transferul datelor din PNR catre state terte, chiar in lipsa unei decizii de
adecvare sau a unor garantii adecvate. Aceasta in special deoarece notiunea de
situatie specifica in sensul articolului 38 din Directiva 2016/680 este definita intr-
un sens foarte larg. Astfel, aceasta dispozitie permite transferul de date din PNR
catre tari terte fara un nivel adecvat de protectie a datelor, atunci cand acest lucru
este necesar intr-un caz individual in scopurile stabilite la articolul 1 alineatul (1)
din Directiva 2016/680 (prevenirea, investigarea, detectarea sau urmarirea penala
a infractiunilor sau executarea unei pedepse, inclusiv protectia si prevenirea
riscurilor pentru siguranta publicd) sau pentru constatarea, exercitarea sau
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apararea unui drept in instanta privind scopurile stabilite la articolul 1 alineatul (1)
— a se vedea articolul 38 alineatul (1) literele (d) si (e) din Directiva 2016/680.

Cu privire la a patra intrebare: preferinte culinare in spatiul rezervat inscrierii
textului liber

Tn conformitate cu articolul 6 alineatul (4) a patra teza din Directiva 2016/681,
criteriile de comparare automatizatd a datelor din PNR de catre UIP din statele
membre nu se pot Intemeia in niciun caz pe rasa sau originea etnicd a unei
persoane, opiniile sale politice, religia sau convingerile sale filozofice, apartenenta
la un sindicat, starea sa de sanatate, viata sexuala sau orientarea sexuala.

Totusi, aceastd dispozitie contine doar o declaratie démintentie, care este
contracaratd 1n special de punctul 12 din anexa I la Directiva 2016/681. Astfel,
prin intermediul spatiului destinat inscrierii, sub forma, de text liber, a
,mentiunilor cu caracter general”, care trebuie transferate, catre UIP*in mod
obligatoriu, fara exceptie, poate fi transferatd catre UIP%gi utilizatd"de acestea o
multitudine dificil de cuantificat de infommatii, in, special date deosebit de
sensibile. Astfel, prin intermediul acestui spatiu destinatyinscrierii unui text liber,
ar putea fi comunicat, de exemplu, faptal éaun\pasager a dorit s manance cuser
sau halal. Totusi, aceasta informatie permite sa se, deduca anumite concluzii cu
privire la convingerile religioasedale persoanei h cauza, astfel incat este vorba
despre niste date deosebit de sensibileyin sensulymentionat anterior.

Cu privire la a cincea intrebare; informarea efectuata de transportatorul aerian

Conform articolului 13:alinedtul (3)xdin Directiva 2016/681, aceasta directiva nu
aduce atingere_aplicabilitatii Directivei 95/46 in ceea ce priveste prelucrarea
datelor cu caracter personal de catre transportatorii aerieni, in special obligatia
acestora de “a, lua“masuri“tehnice si organizatorice adecvate pentru a proteja
securitatea s1 confidentialitatea datelor cu caracter personal. Articolul 21 alineatul
(2) din_Directiva’s2016/681 precizeaza de asemenea cd nu trebuie afectatd
aplicabilitatea Directivei 95/46 in ceea ce priveste prelucrarea datelor cu caracter
personal de eatre,transportatorii aerieni.

Directiva 95/46 a fost inlocuita de Regulamentul general privind protectia datelor
[a se,vedea articolul 94 alineatul (2) din Regulamentul general privind protectia
datelorypotrivit caruia trimiterile la Directiva 95/46 se interpreteaza ca trimiteri la
Regulamentul general privind protectia datelor).

Tn conformitate cu articolul 13 din Regulamentul general privind protectia datelor,
in cazul colectarii datelor cu caracter personal, informatiile mentionate in cadrul
acestora trebuie furnizate persoanelor vizate. Notiunea de ,,date cu caracter
personal” este definita la articolul 4 punctul 1 din Regulamentul general privind
protectia datelor. Colectarea de catre transportatorii aerieni a datelor din PNR ale
pasagerilor aerieni si ale tertilor vizati constituie o colectare de date cu caracter
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personal in acest sens, astfel incét articolul 13 din Regulamentul general privind
protectia datelor este 1n speta aplicabil transportatorilor aerieni.

Instanta de trimitere considera ca, tinand seama de gravitatea atingerilor aduse
drepturilor fundamentale pe care le implica prelucrarea datelor din PNR, trebuie
aplicate criterii stricte Tn ceea ce priveste obligatiile de informare.

Potrivit instantei de trimitere, transportatorilor aerieni le revine obligatia de a
informa persoanele vizate in temeiul articolelor 13 si 14 din Regulamentul general
privind protectia datelor, in caz contrar aparand o lacuna care ar fi ingompatibila
cu articolele 7 si 8 din carta. Pentru acest motiv, ar fi necesar castransportatorii
aerieni sa informeze in mod explicit pasagerii aerieni cu privirgflastoate datele din
PNR colectate de acestia, despre intentia comunicarii lorgedtre, UIP din statele
membre si despre prelucrarea ulterioara a datelor Tn aceste staté, “imclusivi cu
privire la perioada de pastrare de cinci ani si la drepturiletconerete aleypersoeanelor
vizate. Astfel, in lipsa acestor informatii, pasagerii actieni ih,cauza vor fi cu greu
in masurd sa is1 exercite drepturile care le revin ifiycalitate de persoane vizate. Or,
Directiva 2016/681 nu contine dispozitii in aceasta privinta.

Curtea a precizat deja, in Avizul sau privindvAcerdul UE-€anada, ca, pentru a
garanta aceste drepturi, este necesar ca pasagerii aerieni sd fie informati cu privire
la transferul datelor lor PNR catre €anada‘si cu privite lawutilizarea acestor date de
indatd ce acest lucru nu mai poate, afecta ‘anchetele “desfasurate de autoritatile
publice mentionate in acordul preconizat. Astfeljaceasta comunicare este, de fapt,
necesara pentru a le permite pasagerilon,aerieni sd isi exercite drepturile de a
solicita accesul la datele PNR%cate i privesc si, daca este cazul, rectificarea
acestora, precum si desa mtroduce,o cale de atac efectivd in fata unei instante,
conform articolului 47 primuliparagraf din cartd (Avizul 1/15 din 26 iulie 2017,
EU:C:2017:592, punctul 220).

Cu titlu desexemplu-al informarii insuficiente a pasagerilor de catre transportatorii
aerieni ar fi mentionatey, in'spetd, informatiile furnizate de operatorul de transport
acrian‘utilizate de reéelamant. Informatiile furnizate de Lufthansa AG pe site-ul sau
internet (https:/Mww.lufthansa.com/xx/de/informationen-zum-datenschutz,
aceesat ultima,datada 11 mai 2020) sunt urmatoarele:

,» Cine'este persoana responsabila?

Dedtsche Lufthansa [...] va informeaza in continuare cu privire la
prelucrarea datelor dumneavoastra cu caracter personal [...]

[...]
Cui ma pot adresa?

Tn cazul in care [...] aveti intrebdri cu privire la protectia datelor [...], va
contactati sa contactati responsabilul nostru pentru protectia datelor:
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[...]
In temeiul caror [...] angajamente prelucrim datele dumneavoastra?

Prelucram datele pasagerilor aerieni in temeiul obligatiilor prevazute de
lege in temeiul articolului 6 alineatul (1) prima teza litera (c) din
Regulamentul general privind protectia datelor:

In masura in care avem obligatia legald de a prelucra date cu caracter
personal pentru a [...] indeplini cerinte in materie de securitate [x..]

Transferuri catre autoritdtile competente pentru_controlul, intririi _pe
teritoriu:

. in temeiul acordului privind datele din registeul ¢u numele pasagerilor
incheiat intre UE si S.U.A., respectiv Canada

. n temeiul Legii germane privind datele din registrul cu numele
asagerilor

. API* (Advance Passenger Information) > transfer'de date in masura in
care suntem obligati sa participam-la activitati de control in domeniul
turismului international.

*Datele din zona de _Citire, aufomatizata @ pasaportului sau a cartii de
identitate

Primiti informatiisuplimentare de'la,autoritatile competente.

[-.]
Cineprimeste datele dumneavoastra?

f=..] Patele Dvs. pot fi comunicate urmatoarelor categorii de destinatari:

[..]

organisme si administratii publice, de exemplu in temeiul normelor privind
intrarea pe teritoriu sau activitatile politienesti si de investigare.

In“cadrul acestora, este posibil ca datele cu caracter personal si fie
transferate cdtre tari terte sau cdtre organizatii internationale. In vederea
protectiei dumneavoastra si a protectiei datelor dumneavoastra cu caracter
personal, in cadrul unor astfel de transferuri sunt prevazute garantii in
conformitate cu conditiile prevazute de lege.

Atunci cand aceste transferuri nu au un temei legal sau sunt efectuate cdtre
o0 tard pentru care nu exista o decizie privind caracterul adecvat adoptata de
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Comisia Europeana, vom utiliza clauzele contractuale tip ale Uniunii
Europene.

Care sunt drepturile care va revin in materie de protectie a datelor cu
caracter personal?

Un aspect important pentru Lufthansa este asigurarea unor procedee de
prelucrare proprii echitabile §i transparente. Prin urmare, pentru noi este
important ca, atunci cand sunt indeplinite conditiile legale aplicabile,
persoanele vizate sa poata exercita, pe langa dreptul de opozitie,
urmatoarele drepturi:

Dreptul de acces — articolul 15 din Regulamentul general,privindwprotegtia
datelor

Dreptul la rectificare — articolul 16 din Regulamentul general privind
protectia datelor

Dreptul la stergerea datelor (,,dreptul de a fizuitat™),— articolul 17 din
Regulamentul general privind protectia datelor

Dreptul la restrictionarea preluckarii =, agticolul 18 din Regulamentul
general privind protectia datelor

Dreptul la portabilitatea datelor®. articoldl 20 din Regulamentul general
privind protectia datelor

Dreptul de opozitie “<articelul 21 din Regulamentul general privind
protectia datelor

[-]"

Aceste informatiy, ar ‘putea fi insuficiente si ingelatoare. Astfel, in special,
menfiunea potrivit careia, in ceea ce priveste datele API, ar fi vizata numai zona
de Citire automatizata a pasaportului sau a cartii de identitate, este in mod vadit
meompleta. Astfely in conformitate cu punctul 18 din anexa I la Directiva
2016/681, datele API, in masura in care sunt colectate, inclusiv, printre altele,
numarulizboralui, data plecarii, data sosirii, aeroportul de plecare, aeroportul de
sosirey ora plecarii si ora sosirii, trebuie transferate, asadar in niciun caz doar zona
de citire‘tehnica din documentele de identitate. Pe de alta parte, nu se face nicio
referire la Directiva 2016/681, ci numai la FlugDaG. Tn plus, nu se face nicio
referire la continutul Directivei 2016/681 sau al FlugDaG. Astfel, inainte de
rezervarea unui zbor, pentru persoanele in cauza nu sunt transparente: autoritatea
care este UIP a statului membru respectiv, modul Tn care se poate adresa acesteia,
modul exact in care datele din PNR sunt prelucrate de aceasta sau durata pastrarii
de citre aceasta a datelor lor din PNR. In aceastd privintd, informarea pasagerilor
efectuata de Lufthansa nu indeplineste cerintele articolului 13 din Regulamentul
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general privind protectia datelor; pentru a nu mai mentiona celelalte persoane, ale
caror date trebuie de asemenea notificate.
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