REINO UNIDO / PARLAMENTO E CONSELHO

ACORDAO DO TRIBUNAL DE JUSTICA (Grande Secgio)
2 de Maio de 2006 ~

No processo C-217/04,

que tem por objecto um recurso de anulagio nos termos do artigo 230.° CE, entrado
em 20 de Maio de 2004,

Reino Unido da Gri-Bretanha e da Irlanda do Norte, representado por
M. Bethell, na qualidade de agente, assistido por Lord Goldsmith e N. Paines,
QC, bem como de T. Ward, barrister,

recorrernte,

contra

Parlamento Europeu, representado por K. Bradley e U. Résslein, na qualidade de
agentes, com domicilio escolhido no Luxemburgo,

* Lingua do processo: inglés.
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Conselho da Unido Europeia, representado por M. Veiga e A. Lopes Sabino, na
qualidade de agentes,

recorridos,

apoiados por:

Repiblica da Finlandia, representada por T. Pynni e A. Guimaraes-Purokoski, na
qualidade de agentes,

Comissdo das Comunidades Europeias, representada por F. Benyon e M. Shotter,
na qualidade de agentes, com domicilio escolhido no Luxemburgo,

intervenientes,

O TRIBUNAL DE JUSTICA (Grande Seccio),

composto por: V. Skouris, presidente, P. Jann, C. W. A. Timmermans, A. Rosas e
J. Malenovsky, presidentes de secciio, R. Schintgen, N. Colneric, S. von Bahr,
J. N. Cunha Rodrigues, R. Silva de Lapuerta (relator), M. Ilei¢, J. Klutka e U.
Lohmus, juizes,
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advogada-geral: ]. Kokott,
secretaria; K. Sztranc, administradora,

vistos os autos e apés a audiéncia de 7 de Setembro de 2005,

ouvidas as conclusdes da advogada-geral na audiéncia de 22 de Setembro de 2005,

profere o presente

Acordio

Na peticio inicial, o Reino Unido da Gra-Bretanha e da Irlanda do Norte pede a
anulacio do Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho,
de 10 de Marco de 2004, que cria a Agéncia Europeia para a Seguranga das Redes e
da Informacio (JO L 77, p. 1, a seguir «regulamento»).

Por despacho do presidente do Tribunal de Justica de 25 de Novembro de 2004, a
Republica da Finlandia e a Comissdo das Comunidades Europeias foram admitidas a
intervir em apoio dos pedidos do Parlamento Europeu e do Conselho da Uniéo
Europeia.
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Quadro juridico

Regulamentagdo comunitdria geral

Nos termos do seu artigo 1.°, n.° 1, a Directiva 2002/21/CE do Parlamento Europeu e
do Conselho, de 7 de Margo de 2002, relativa a um quadro regulamentar comum
para as redes e servigos de comunicagdes electrénicas (directiva-quadro) (JO L 108,
p. 33), visa estabelecer um quadro harmonizado para a regulamentaciio dos servicos
de comunicagdes electrénicas, das redes de comunicacdes electrénicas e dos
recursos e servigos conexos. A directiva define nomeadamente as funcées das
autoridades reguladoras nacionais e fixa um conjunto de procedimentos para
assegurar a aplicagdo harmonizada do quadro regulamentar em toda a Comunidade.

A legislagdo comunitaria relativa s redes e servigos de comunicaces electrénicas
compreende igualmente as seguintes directivas (a seguir «directivas especificas»):

— Directiva 2002/19/CE do Parlamento Europeu e do Conselho, de 7 de Marco
de 2002, relativa ao acesso e interligagio de redes de comunicagoes electrénicas
e recursos conexos (directiva acesso) (JO L 108, p. 7);

— Directiva 2002/20/CE do Parlamento Europeu e do Conselho, de 7 de Marco
de 2002, relativa & autorizagio de redes e servigos de comunicacoes electrénicas
(directiva autorizagdo) (JO L 108, p. 21);
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Directiva 2002/22/CE do Parlamento Europeu e do Conselho, de 7 de Marco
de 2002, relativa ao servico universal e aos direitos dos utilizadores em matéria
de redes e servicos de comunicagées electrénicas (directiva servi¢o universal)

(JO L 108, p. 51);

Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho
de 2002, relativa ao tratamento de dados pessoais e & protecgdo da privacidade
no sector das comunicacdes electrénicas (directiva relativa & privacidade e as
comunicagdes electrénicas) (JO L 201, p. 37);

Directiva 1999/93/CE do Parlamento Europeu e do Conselho, de 13 de
Dezembro de 1999, relativa a um quadro legal comunitario para as assinaturas
electrénicas (JO 2000, L 13, p. 12, a seguir «directiva assinaturas electrénicas»);

Directiva 2000/31/CE do Parlamento Europeu e do Conselho de 8 de Junho
de 2000 relativa a certos aspectos legais dos servicos da sociedade de
informacio, em especial do comércio electrénico, no mercado interno
(«Directiva sobre o comércio electrénico») (JO L 178, p. 1).

Através da Decisio 2002/627/CE, de 29 de Julho de 2002 (JO L 200, p. 38), a
Comissdo, criou o grupo de reguladores europeus para as redes e servigos de
comunicagOes electronicas.
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Regulamento

O regulamento foi adoptado com base no artigo 95.° CE. O seu artigo 1.°, n.° 1, criou
a Agéncia Ewropeia para a Seguranca das Redes e da Informagdo (a seguir
«Agéncia»).

Nos termos do artigo 1.°, n.° 2, do regulamento, a missio da Agéncia consiste em
«ajudar a Comissdo e os Estados-Membros e, por conseguinte, [em] coopera[cio]
com a comunidade empresarial, a satisfazer os requisitos de seguranca das redes e da
informagdo, assegurando desse modo o normal funcionamento do mercado interno,
incluindo os estabelecidos na legislagio comunitéria presente e futura, designada-
mente na Directiva 2002/21/CE».

O artigo 2.° do regulamento, sob a epigrafe «Objectivos», tem a seguinte redacgio:

«1. A Agéncia deve reforcar a capacidade da Comunidade, dos Estados-Membros e,
por conseguinte, da comunidade empresarial em matéria de prevencdo, tratamento e
resposta no que se refere aos problemas de seguranga das redes e da informacio.

2. A Agéncia deve prestar assisténcia e aconselhamento 4 Comisséo e aos Estados-
-Membros em matéria de seguranca das redes e da informacio que seja da sua
competéncia, tal como estabelecida no presente regulamento.
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3. A Agéncia deve desenvolver, a partir dos esfor¢os nacionais e comunitarios, um
elevado nivel de capacidade especializada. A Agéncia deve utilizar tal capacidade
para incentivar uma vasta colaboragio entre os intervenientes dos sectores publico e
privado.

4. Sempre que tal lhe seja solicitado, a Agéncia deve prestar apoio 2 Comissio nos
trabalhos técnicos de preparacio da actualizacio e elaboragio de legislagio
comunitdria referente & seguranga das redes e da informacio.»

O artigo 3.° do regulamento define as atribui¢des que a Agéncia deve cumprir «[p]
ara garantir a observancia do dmbito de aplicagido e o cumprimento dos objectivos
referidos, respectivamente, nos artigos 1.° e 2.°. Essas atribui¢des sdo as seguintes:

«a) Recolher informagoes adequadas a fim de analisar os riscos actuais e emergentes
e, em particular a nivel europeu, os que possam interferir com a solidez e a
disponibilidade das redes de comunicagoes electrénicas e com a autenticidade,
integridade e confidencialidade das informagdes acessiveis e transmitidas
através delas, bem como fornecer os resultados das andlises aos Estados-
-Membros e & Comissio;

b) Dar parecer ao Parlamento Europeu, & Comissdo, aos organismos europeus ou
aos organismos nacionais competentes designados pelos Estados-Membros e,
sempre que tal lhe seja solicitado, prestar-lhes assisténcia no Ambito dos seus
objectivos;
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Reforgar a cooperagéo entre os diversos intervenientes no dominio da seguranca
das redes e da informacfo, através nomeadamente da organizagio regular de
consultas com a inddstria, as universidades, e outros sectores envolvidos, e
estabelecendo redes de contacto para organismos comunitérios, organismos do
sector publico designados pelos Estados-Membros e organismos do sector
privado e dos consumidores;

Facilitar a cooperagio entre a Comissdo e os Estados-Membros para o
desenvolvimento de metodologias comuns de prevencdo, tratamento e resposta
relativamente a questdes de seguranca das redes e da informagio;

Contribuir para a sensibilizagio de todos os utilizadores e a disponibilidade de
informagdes atempadas, objectivas e completas sobre as questdes de seguranca
das redes e da informagfo, através, nomeadamente, da promocio do
intercambio das melhores praticas correntes, designadamente sobre os métodos
de alertar os utilizadores, e procurar sinergias entre as iniciativas dos sectores
publico e privado;

Prestar apoio a Comissdo e aos Estados-Membros no seu didlogo com a
inddstria com vista & resolugdo dos problemas de seguranca dos produtos de
hardware e software;

Acompanhar o desenvolvimento de normas para produtos e servicos de
seguranca das redes e da informagio;

Aconselhar a Comissdo em matéria de seguranca das redes e da informacdo,
bem como da utilizagdo eficaz de tecnologias de prevencio dos riscos;
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Promover actividades de avaliacao de riscos, solucgdes interoperéveis de gestdo
de riscos e estudos sobre solugoes de gestdo da prevengdo nos organismos dos
sectores publico e privado;

Contribuir para os esfor¢os comunitdrios de cooperagio com paises terceiros e,
sempre que adequado, com os organismos internacionais a fim de promover
uma abordagem global comum da seguranca das redes e da informagdo,
contribuindo assim para o desenvolvimento de uma cultura da seguranca das
redes e da informacéo;

Formular com independéncia as suas conclusdes, orientagdes e pareceres sobre
questdes que se situem no quadro do seu ambito de aplicagio e dos seus
objectivos.»

As secgdes 2 e 3 do regulamento tratam respectivamente da organizagio e do
funcionamento da Agéncia.

Quanto ao recurso

Argumentos das partes

Como fundamento do seu pedido de anulagao do regulamento, o Reino Unido alega
que o artigo 95.° CE ndo proporciona uma base juridica adequada para a adopgio
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desse regulamento. Segundo afirma, o poder conferido ao legislador comunitério
pelo artigo 95.° CE consiste no poder de harmonizar as legislagbes nacionais e nao
de criar organismos comunitdrios e de lhes atribuir misses.

Para o Reino Unido, a andlise a efectuar consiste em determinar se o diploma
adoptado ao abrigo do artigo 95.° CE prossegue um objectivo que poderia ser
alcangado através da adopgdo simultinea de legislacio idéntica em cada Estado-
-Membro. Se for esse o caso, o regulamento harmoniza os direitos nacionais. Se, em
contrapartida, o regulamento «faz algo» que nio poderia ter sido concretizado
através da adopgéo simultanea de legislagdo idéntica ao nivel dos Estados-Membros,
isto ¢, se legisla em dominios que se encontram fora da capacidade individual de
cada um destes, néo se trata de uma medida de harmonizacio.

O Reino Unido admite que uma medida de harmonizagio adoptada em aplicacéo do
artigo 95.° CE pode conter disposi¢bes que, por si s6, ndo constituam uma
harmonizacéo das legislagdes nacionais, quando essas disposicoes sejam simples-
mente acessorias ou correspondam a execugéo de disposigdes que, por seu lado,
harmonizam os direitos nacionais.

O referido Estado-Membro entende que nenhuma das disposicdes do regulamento
aproxima, nem mesmo indirectamente e de forma muito limitada, as normas
nacionais. Pelo contrdrio, é expressamente vedado a Agéncia interferir nas
competéncias dos organismos nacionais, visto que se deve limitar a dar pareceres
ndo vinculativos no dominio em causa.

O Reino Unido observa que o regulamento responde aos riscos que a complexidade
da matéria representa para o bom funcionamento do mercado interno nio com a
harmonizagio das normas nacionais, mas sim com a criacio de um organismo
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comunitirio dotado de um papel consultivo. Ora, o facto de uma medida
comunitaria poder ser benéfica para o funcionamento do mercado interno nao
significa que se trate de uma medida de harmonizacgio na acepgao do artigo 95.° CE.

O Reino Unido esclarece que a emissdo de pareceres ndo vinculativos ndo pode
equivaler a uma «aproximacio das disposigoes legislativas, regulamentares e
administrativas dos Estados-Membros» na acepgio do artigo 95.° CE. Além disso,
a disseminacdo desses pareceres poderia, na pratica, aumentar as disparidades
existentes entre as legislagdes nacionais. Segundo afirma, é totalmente especulativa a
questio de saber se, na pritica, os pareceres emitidos pela Agéncia levam os
Estados-Membros a exercer de forma semelhante o poder discricionirio de que
dispdem ao abrigo da directiva-quadro e das directivas especificas.

O referido Estado-Membro sublinha que as funcdes da Agéncia se limitam ao
desenvolvimento de conhecimentos especializados e a emissdo de pareceres a um
amplo leque de destinatérios potenciais e que o tinico nexo que pode existir entre as
atribui¢des que realiza e a harmonizagio do direito é o que resulta do facto de a
mesma prestar assisténcia & Comissdo. Ora, este papel, que parece ser uma fungio
de investigagdo técnica, tem um nexo demasiado distante com a regulamentagio
comunitéria relativa & harmonizagdo das normas nacionais.

O Reino Unido considera que a existéncia da directiva-quadro e das directivas
especificas ndo pode alterar esta andlise. Com efeito, as actividades da Agéncia vdo
muito além do 4mbito de aplicagdo das referidas directivas. Além disso, a emissdo de
pareceres ndo vinculativos, tal como estd prevista pelo regulamento, nao facilita a
execucio dessas directivas, visto que esta fungio estd reservada exclusivamente a
organismos competentes dos Estados-Membros distintos da Agéncia.
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O mesmo Estado-Membro observa que o papel atribuido a esta tltima é mais amplo
que o determinado pelo 4mbito de aplicagdo das directivas especificas, pois o
regulamento diz respeito ndo s6 a seguranca das redes de comunicacoes, mas
também & dos sistemas de informacio, como as bases de dados.

O Reino Unido alega igualmente que a fundamentacio do regulamento é
insuficiente no que respeita & questio da provével emergéncia de obsticulos as
trocas, resultante da existéncia de requisitos nacionais divergentes quanto
seguranca da informacéo. Ora, a simples possibilidade da aplicagéio heterogénea dos
requisitos de seguranca das redes e o facto de esses requisitos poderem levar a
solugdes ineficazes e a obstéculos a0 mercado interno nio podem constituir uma
fundamentacdo suficiente a esse respeito.

Além disso, o referido Estado-Membro reconhece que a criagio da Agéncia
responde a um objectivo desejével, nomeadamente o estabelecimento, pela
Comunidade, do seu préprio centro especializado no dominio da seguranca das
redes e da informagdo. Esclarece igualmente que nio se opde ao contetido das
disposi¢des do regulamento. Porém, conclui de todos os argumentos invocados que
o regulamento deveria ter tido por base o artigo 308.° CE.

O Parlamento alega que o artigo 95.° CE nio define o grau a que o acto comunitério
previsto deve aproximar as ordens juridicas dos Estados-Membros. O Tratado CE
néo exige que as medidas que tém esta disposigiio por base juridica aproximem as
disposi¢des materiais das legislagoes nacionais quando um grau de actuacio menor
seja mais adequado. Com efeito, basta que uma medida baseada na referida
disposicdo diga respeito & aproximagdo das disposicées nacionais, mesmo que néo
efectue, ela propria, essa aproximacio.

O Parlamento observa que o regulamento procura aproximar determinadas
disposi¢des que os Estados-Membros adoptaram ou se preparam para adoptar no
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dominio da seguranca das redes e da informagédo, de modo a facilitar a execugio
eficaz da regulamentagio comunitiria existente nessa matéria. Neste ambito, o
recurso a uma base juridica diferente e mais restritiva seria incoerente, visto que o
regulamento deve ser apreciado enquanto complemento de um conjunto de
directivas respeitantes ao mercado interno das redes e dos servicos de comunicagdes
electronicas.

O Parlamento sustenta que o legislador entendeu ser adequado adoptar uma
abordagem comum dos problemas actuais e previsiveis, relativos a seguranca das
redes e da informagio, mediante a criagio de um organismo encarregue de
aconselhar os poderes publicos a nivel comunitirio e nacional, no &mbito de uma
estreita concertagdo com o sector privado. As trés areas de actividade da Agéncia,
nomeadamente a recolha e difusio de informagao, as fungdes consultivas e a missio
de cooperagio, contribuem para a adop¢io de uma abordagem comum dos
diferentes aspectos da seguranca das redes e da informagio.

O Parlamento sublinha que, embora, teoricamente, a Comunidade pudesse, ter
adoptado normas de harmonizagio das disposi¢oes dos Estados-Membros relativas
a todas ou parte das matérias de que trata o regulamento, o legislador comunitdrio,
atendendo a complexidade técnica do dominio em questio e a sua rpida evolugio,
elaborou o regulamento para impedir o aparecimento de obsticulos as trocas e a
perda de eficicia que decorreriam da adopgio descoordenada de aplicagdes técnicas
e organizacionais pelos Estados-Membros. O referido legislador procurou preveni-
-las por meio de uma «aproximagio de baixa intensidade», gracas a qual os Estados-
-Membros podem adoptar actos homogéneos que permitam aplicar os diferentes
instrumentos comunitdrios relativos as comunicagdes electrénicas, criando um
centro especializado encarregue de fornecer orientagdes, pareceres e assisténcia na
matéria.

O Parlamento acrescenta que o facto de as disposi¢oes de harmonizagio materiais
terem sido definidas na directiva-quadro e nas directivas especificas nio altera a
natureza de medida complementar do regulamento, concebido para facilitar a
execucio das referidas directivas.

I - 3801



27

28

29

30

ACORDAO DE 2. 5. 2006 — PROCESSO C-217/04

Segundo o Parlamento, as fungdes da Agéncia sdo relativamente modestas na
medida em que ndo abrangem o poder de adoptar «padrdes». Com efeito, a emissio
de pareceres provenientes de uma fonte especializada tinica, vilidos a nivel europeu,
contribui para a adopgéo de posi¢des comuns em situagdes em que a Comunidade e
os intervenientes nacionais se arriscariam a receber conselhos técnicos dispares. As
diversas formas de cooperagdo estimuladas pela Agéncia facilitam, também elas, a
aproximacéo das condig¢des de mercado e a adopgdo, pelos Estados-Membros, de
medidas que respondam aos problemas da seguranca da informacio.

O Parlamento alega, por tltimo, que, mesmo que o Tribunal de Justica conclua que
o regulamento ndo pode assentar no artigo 95.° CE, em todo o caso pode ter por
base os poderes implicitos conferidos ao legistador por essa mesma disposicgo. A luz
desses poderes implicitos, a criagio da Agéncia pode ser considerada indispensével
para garantir que os objectivos prosseguidos pelas directivas especificas sejam
alcancados.

O Conselho sustenta que a aproximagdo prevista no artigo 95.° CE diz respeito nio
$6 &s legislagdes nacionais, mas também as disposi¢des regulamentares e
administrativas dos Estados-Membros. Por outro lado, os actos que tenham essa
base juridica podem incluir disposi¢des que, em si mesmas, nio constituam normas
de harmonizagio mas facilitem a aproximagio das legislacdes nacionais. Em
particular, a letra do referido artigo nio impede, de modo algum, o legislador de
criar um organismo comunitirio encarregue de proporcionar conhecimentos
especializados num dominio que j& é objecto de instrumentos de harmonizagio.

O Conselho esclarece, a este respeito, que o artigo 95.° CE nio priva o legislador da
possibilidade de tomar medidas destinadas a prevenir o aparecimento de obstéculos
futuros as trocas, resultantes da evolugéio heterogénea das legislagdes nacionais.
Com efeito, o referido legislador estd habilitado a praticar actos que, ainda que n#o
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constituam, em si mesmos, normas de harmonizacgio, se reportam directamente &
aproximagio das normas nacionais, nomeadamente para prevenir a emergéncia de
solugbes ineficazes e de evolugdes heterogéneas das legislagoes dos Estados-
-Membros.

O Conselho observa que, ao ajudar a Comissio a proceder aos trabalhos técnicos
preparatérios para a elaboracio da regulamentagio comunitdria, a Agéncia
proporcionard, ainda que por meio de pareceres ndo vinculativos, uma contribuicio
decisiva para a harmonizagio das legislacdes e praticas nacionais no dominio da
seguranca das redes e da informagio e para a actualizagdo, o desenvolvimento e a
execucdo da referida legislacao.

Segundo o Conselho, o parecer de uma autoridade independente, que presta
conselhos técnicos a pedido da Comissio e dos Estados-Membros, facilita a
transposigdo, para o direito interno dos Estados-Membros, das directivas adoptadas
na matéria. O regulamento ndo tem portanto um efeito acessério ou subsidiario em
termos de harmonizacio das condi¢gdes do mercado no interior da Comunidade,
mas contribui directamente para a aproximacio das legislacoes nacionais.

Por ultimo, o Conselho sustenta que o artigo 308.° CE sé confere ao legislador
comunitdrio uma competéncia legislativa residual nos dominios em que o poder
legislativo material para concretizar certos objectivos ndo foi atribuido a
Comunidade. Com efeito, quando existe uma base juridica especifica para a
adopgdo de um acto comunitério, estd excluido o recurso ao artigo 308.° CE, uma
vez que este constitui apenas uma base juridica «supletiva».

A Repuiblica da Finlandia alega que os objectivos e o contetido do regulamento estio
estreitamente ligados a criagdo e ao bom funcionamento do mercado interno. Com
efeito, a tarefa fundamental da Agéncia consiste em garantir um nivel elevado e
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eficaz de seguranca das redes e da informacio e reduzir os obsticulos ao
funcionamento do mercado interno constituidos pelas diferencas existentes entre as
regulamentagdes dos Estados-Membros na matéria.

O referido Estado-Membro considera que a Agéncia facilita a aplicaciio uniforme
das disposi¢des comunitdrias em matéria de redes e de servicos de comunicaces
electrénicas. A Agéncia visa nomeadamente prevenir o aparecimento de obstdculos
futuros ao comércio, susceptiveis de surgir devido ao carécter complexo e técnico
das redes electrénicas bem como as divergéncias ao nivel da prética dos Estados-
-Membros.

A Republica da Finlandia entende que, quando se procura a base legal para
disposicoes que criam uma entidade comunitéria, hd que ter em conta o grau de
aproximagdo da regulamentagdo comunitdria relativa ao domfnio em questio. Uma
vez que a uniformizagio efectuada pelas disposi¢des comunitérias relativas as redes
e aos servicos de comunicagdes electrénicas j& estd muito avancada, a
regulamentacio implementada ao nivel da Comunidade pode exigir, para garantir
uma prética uniforme na aplicacfo dessas disposi¢des, medidas que vdo muito mais
longe que as habitualmente adoptadas nessa matéria.

A Comissdo considera que, pelo seu objectivo e contetido, o regulamento constitui
uma medida que facilita directamente a transposigio e a aplicacio harmonizadas de
determinadas directivas baseadas no artigo 95.° CE. Com efeito, uma das principais
caracteristicas da regulamentacéo existente consiste no facto de uma grande parte
da aplicacio detalhada desta ser descentralizada e confiada as autoridades
reguladoras nacionais.

A referida instituigio sustenta que a criagdo da Agéncia se insere num conceito mais
amplo de harmonizagio, nomeadamente ao facilitar a aplicagio harmonizada de
directivas comunitdrias pelas autoridades reguladoras nacionais. Com efeito, o
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objectivo do regulamento excede a simples criagio da Agéncia, visto que esta deve
dar pareceres e assisténcia & Comissio e as referidas autoridades. Por isso, hd um
nexo entre a criagdo dessa Agéncia e o quadro legislativo comunitédrio relativo as
comunicacges electrénicas.

A Comisséo refere que a directiva-quadro estabelece um sistema harmonizado para
a regulamentacéo dos servicos e redes de comunicagdes electrénicas e dos recursos
conexos. Essa directiva estabelece as funcbes que incumbem as autoridades
reguladoras nacionais, fixando um conjunto de procedimentos para assegurar a
aplicagdo harmonizada do mecanismo em causa em toda a Comunidade.

A Comissdo observa que, embora os parimetros relativos a aplicagdo descentra-
lizada das referidas directivas estejam claramente definidos, ndo se pode excluir que
as autoridades reguladoras nacionais adoptem posi¢des divergentes no exercicio do
poder discriciondrio que lhes ¢ atribuido. A Agéncia foi instituida para ajudar essas
autoridades a alcan¢ar uma compreensio técnica comum das questoes relativas a
seguranca das redes e da informagao.

A Comissdo acrescenta que a Agéncia funciona nos limites dos parametros
harmonizados do quadro legislativo comunitédrio das comunicagoes electrénicas e
que pouco importa que o papel desse organismo ndo tenha sido definido no
momento da adopcio desse quadro geral.

Apreciagdo do Tribunal de Justica

Quanto ao alcance do artigo 95.° CE

No que respeita & extensao das competéncias legislativas previstas no artigo 95.° CE,
recorde-se que, como o Tribunal declarou no n° 44 do seu acérdio de 6 de
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Dezembro de 2005, Reino Unido/Parlamento Europeu e Conselho (C-66/04, Colect.,
p. 1-10553, n.° 44), essa disposi¢o sé é utilizada como base juridica quando resulte
objectiva e efectivamente de um acto juridico que o seu objecto consiste na melhoria
das condigdes de estabelecimento e de funcionamento do mercado interno.

O Tribunal observou igualmente, no n.° 45 do acérddo Reino Unido/Parlamento
Europeu e Conselho, ja referido, que pela expressio «medidas relativas a
aproximaco» que figura no artigo 95.° CE, os autores do Tratado quiseram
conferir ao legislador comunitério, em fungdo do contexto geral e das circunstancias
especificas da matéria a harmonizar, margem de apreciagio quanto & técnica de
aproximagio mais adequada para alcancar o resultado pretendido, designadamente
nos dominios que se caracterizam por particularidades técnicas complexas.

H4 que acrescentar, a este respeito, que a letra do artigo 95.° CE de modo nenhum
permite concluir que as medidas tomadas pelo legislador comunitirio com
fundamento nessa disposi¢do se devem limitar, quanto aos seus destinatarios,
apenas aos Estados-Membros. Com efeito, pode revelar-se necessario prever,
segundo uma apreciagio efectuada pelo referido legislador, a criacio de um
organismo comunitério encarregue de contribuir para a realizagiio de um processo
de harmonizagdo em situagdes nas quais, para facilitar a transposicio e a aplicacio
uniformes de actos baseados na referida disposicfo, seja adequado adoptar medidas
ndo vinculativas de acompanhamento e enquadramento.

Sublinhe-se, no entanto, que as missdes confiadas a um organismo dessa natureza
devem estar estreitamente ligadas as matérias objecto dos actos de aproximacgo das
disposigoes legislativas, regulamentares e administrativas dos Estados-Membros. E o
que sucede, nomeadamente, quando o organismo comunitdrio assim criado efectua
prestagbes as autoridades nacionais e aos operadores que tém influéncia na
execugdo homogénea dos instrumentos de harmonizagio e sio susceptiveis de
facilitar a aplicagdo destes.
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Quanto & conformidade do regulamento com os requisitos do artigo 95.° CE

Nestas condigoes, hd que verificar se os objectivos fixados para a Agéncia pelo
artigo 2.° do regulamento e as atribui¢es que lhe sio conferidas nos termos do
artigo 3.° deste wltimo correspondem as prescri¢des referidas nos n.”® 44 e 45 do
presente acérdaio.

Para este efeito, ha que determinar, numa primeira fase, se os referidos objectivos e
atribuigdes estdo estreitamente ligados as matérias objecto dos instrumentos
descritos no artigo 12, n* 2, do regulamento como «legislagio comunitaria
presente» e, em caso afirmativo, numa segunda fase, se se pode considerar que esses
objectivos e atribuicdes acompanham e enquadram a transposicio dessa legislacio.

No que respeita a directiva-quadro, referida no nono considerando do regulamento,
resulta do seu artigo 1° n° 1, que a mesma visa estabelecer um quadro
harmonizado para a regulamentagio dos servigos de comunicagdes electrdnicas,
das redes de comunicagdes electronicas e dos recursos e servicos conexos. A referida
directiva define as fungdes das autoridades reguladoras nacionais e fixa um conjunto
de procedimentos para assegurar a aplicacio harmonizada do quadro regulamentar
em toda a Comunidade.

O décimo sexto considerando da directiva-quadro refere, a este respeito, que as
referidas autoridades devem ter um conjunto harmonizado de objectivos e
principios que servirio de base as suas ac¢Ges. Estes ltimos estdo enunciados no
artigo 8.° da referida directiva e entre eles incluem-se, nomeadamente, um elevado
nivel de protecgio dos dados pessoais e da privacidade e a integridade e a seguranca
das redes de comunicagoes publicas [v. artigo 8.°, n.° 4, alineas c) e f), da directiva-
-quadro].
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Cumpre referir igualmente que numerosas disposi¢des das directivas especificas
exprimem as preocupagdes do legislador comunitério no que respeita 4 seguranga
das redes e da informacio.

Em primeiro lugar, como resulta do sexto considerando do regulamento, a directiva
«autorizagio» menciona, no seu anexo, parte A, pontos 7 e 16, a protec¢io dos
dados pessoais e da privacidade no sector das comunicacdes electrénicas e a
seguranca das redes publicas contra o acesso ndo autorizado.

~ Em segundo lugar, como resulta do sétimo considerando do regulamento, a directiva

«servico universal» visa garantir a integridade e a disponibilidade das redes
telefénicas publicas. A este respeito, o artigo 23.° dessa directiva dispée que os
Estados-Membros devem tomar todas as medidas necessarias para garantir essas
funcionalidades, em particular no caso de colapso catastréfico da rede ou em caso de
forga maior.

Em terceiro lugar, como esclarece o oitavo considerando do regulamento, a directiva
«privacidade e comunicagdes electronicas» exige que os prestadores de servicos de
comunicagdes electrénicas publicamente disponiveis tomem as medidas técnicas e
organizativas adequadas para garantir a seguranga dos servicos em causa e a
confidencialidade das comunicagbes e dos dados de trifego associados. Estas
exigéncias reflectem-se, em especial, nos artigos 4.° e 5.° da referida directiva,
disposigGes essas que tém por objecto, respectivamente, a seguranca das redes e a
confidencialidade das comunicagdes.

Em quarto lugar, o artigo 17.° da Directiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995, relativa & protecgdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e 2 livre circulacio desses dados -
(JO L 281, p. 31), dispde que os Estados-Membros devem assegurar-se de que o
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responsével pelo tratamento dos dados poe em pratica as medidas técnicas e
organizativas adequadas para proteger os dados pessoais contra a destruicio
acidental ou ilicita, a perda acidental, a alteracio, a difusio ou acesso nio
autorizados, nomeadamente quando o tratamento implicar a sua transmissio por
rede, e contra qualquer outra forma de tratamento ilicito.

Em quinto lugar, recorde-se que a directiva «assinaturas electrénicas» dispde, no seu
artigo 3.°, n.° 4, que as entidades competentes, designadas pelos Estados-Membros,
determinardo as regras de conformidade dos dispositivos seguros de criagio de
assinaturas.

Quanto as atribuigdes da Agéncia, refira-se, por um lado, que as mesmas consistem
na recolha de informagoes adequadas para proceder a andlise dos riscos actuais e
emergentes, em particular os que possam interferir com a solidez e a disponibilidade
das redes de comunicagdes electrénicas e com a autenticidade, integridade e
confidencialidade das referidas comunicagdes. A Agéncia é igualmente chamada a
desenvolver «metodologias comuns» destinadas a prevenir as questdes de seguranca,
a contribuir para a sensibilizacéo de todos os utilizadores, bem como a promover o
intercAmbio das «melhores prdticas correntes» e dos «métodos de alertar os
utilizadores» e as actividades de avaliagdo e gestdo de riscos.

Por outro lado, a Agéncia estd encarregue de reforgar a cooperagio entre os diversos
intervenientes no dominio da seguranga das redes e da informacéo, de prestar apoio
a Comissdo e aos Estados-Membros no seu didlogo com a indstria a fim de resolver
os problemas de seguranga dos produtos de hardware e software e de contribuir para
os esforgos comunitirios de cooperacdo com estados terceiros e, sempre que
adequado, com os organismos internacionais a fim de promover uma abordagem
global comum da seguranca das redes e da informacio.
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Consequentemente, as atribui¢des confiadas & Agéncia nos termos do artigo 3.° do
regulamento estdo estreitamente ligadas aos objectivos prosseguidos pela directiva-
-quadro e pelas directivas especificas no dominio da seguranga das redes e da
informacio.

Nestes termos, como se disse no n.° 47 do presente acérdio, hd que determinar se se
pode considerar que as atribui¢des da Agéncia acompanham e enquadram a
execugio da legislagdo comunitdria na matéria, isto é, se a criagdo da Agéncia e os
objectivos e atribui¢des que lhe sdo fixados pelo regulamento podem ser entendidos
como «medidas relativas a aproximagéo», na acepgo do artigo 95.° CE.

Atendendo as caracteristicas da matéria em causa, hd que observar que o
regulamento ndo constitui uma medida isolada, mas que se insere num contexto
normativo circunscrito pela directiva-quadro e pelas directivas especificas, destinado
a realizacdo do mercado interno no dominio das comunicagio electrénicas.

Resulta igualmente de todos os elementos dos autos que o legislador comunitario se
viu confrontado com uma matéria em que sdo aplicadas tecnologias néo apenas
complexas mas também em répida mutagfo. Dai o legislador concluiu que era
previsivel que a transposicdo e a aplicagio da directiva-quadro e das directivas
especificas dessem lugar a divergéncias entre os Estados-Membros.

Nestas circunstincias, o legislador considerou que a criagio de um organismo
comunitdrio como a Agéncia era um meio adequado de prevenir o aparecimento de
disparidades susceptiveis de levantar obstéculos ao bom funcionamento do mercado
interno nesta matéria.
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Com efeito, recorde-se que resulta do terceiro e do décimo considerandos do
regulamento que, devido a complexidade técnica das redes e dos sistemas
informaticos, & variedade de produtos e servigos interligados e ao elevado ntimero
de intervenientes privados e publicos com responsabilidade prépria, o legislador
comunitario considerou que o funcionamento normal do mercado interno pode ser
dificultado pela aplicacdo heterogénea das prescricbes técnicas enunciadas na
directiva-quadro e nas directivas especificas.

Neste contexto, o legislador comunitario pode entender que o parecer de uma
autoridade independente que presta conselhos técnicos a pedido da Comissio e dos
Estados-Membros pode facilitar a transposigdo das referidas directivas para o direito
interno dos Estados-Membros e a sua execuc¢io a nivel nacional.

Por tltimo, recorde-se que, de acordo com o artigo 27.° do regulamento, a Agéncia é
criada em 14 de Marco de 2004 por um periodo de cinco anos e que, nos termos do
artigo 25.° n.”* 1 e 2, do mesmo regulamento, a Comissao é obrigada a proceder, o
mais tardar até 17 de Margo de 2007, a uma avaliagio do desempenho da Agéncia
face aos objectivos e atribui¢coes que lhe foram fixados, bem como dos seus métodos
de trabalho.

Resulta, portanto, da conjugacdo dessas duas disposi¢des que o legislador
comunitario considerou adequado efectuar, antes de tomar uma decisdo sobre o
destino da Agéncia, uma avaliagio da eficicia da acgio dessa Agéncia e da
contribui¢io efectiva por esta prestada para a execugdo da directiva-quadro e das
directivas especificas.

Nestes termos e face aos elementos dos autos, hd que concluir que o regulamento se
baseia correctamente no artigo 95.° CE e, portanto, negar provimento ao recurso.
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Quanto as despesas

Por forga do disposto no artigo 69.°, n.° 2, do Regulamento de Processo, a parte
vencida é condenada nas despesas se a parte vencedora o tiver requerido. Tendo o
Parlamento e o Conselho pedido a condenagiio do Reino Unido e tendo este sido
vencido, hd que condend-lo nas despesas. Conforme o disposto no n.° 4 do mesmo
artigo, a Reptblica da Finlindia e a Comissdo devem suportar as respectivas
despesas.

Pelos fundamentos expostos, o Tribunal de Justica (Grande Seccéio) decide

1) E negado provimento ao recurso.

2) O Reino Unido da Gri-Bretanha e da Irlanda do Norte é condenado das
despesas.

3) A Repuiblica da Finlandia e a Comissio das Comunidades Europeias
suportardo as respectivas despesas,

Assinaturas
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