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Pohikohtuasjaese

Pohikohtuasiypuudutab diguslikku korda, mis on lirimaal kehtestatud 2011. aasta
sideseadusega (andmete séilitamine) (Communications (Retention of Data)
Act 2011)p mis reguleerib elektroonilise side metaandmete sdilitamist ja neile
juurdepéasu lirimaa ametiasutuste ja eelkdige An Garda Siochana (lirimaa
politseiamet) poolt raskete kuritegude avastamise, uurimise ja nende eest
vastutusele votmise raames.

Eelotsusetaotluse ese ja diguslik alus

2011. aasta sideseaduse (andmete sailitamine), eelkBige selle § 6 18ike 1 vastuolu
direktiivi 2002/58/EU artikli 15 1Gikega 1
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Eelotsuse kisimused

1. Kas andmete dldise sailitamise kord — isegi kui selle suhtes kohaldatakse
rangeid séilitamis- ja juurdepadsupiiranguid — on iseenesest vastuolus direktiivi
2002/58/EU artikliga 15, nii nagu seda artiklit on tdlgendatud harta alusel?

2. Kas liikmesriigi kohtul on juhul, kui ta kaalub direktiivi 2006/24/EU
kohaselt rakendatud ja andmete Gldise sdilitamise korda (mille suhtes
kohaldatakse noutavaid sdilitamise ja/vdi juurdepddsuga seotud rangeid
kontrollimeetmeid) puudutava riigisisese meetme vastuolu tuvastamist ja hindab
eelkdige sellise korra proportsionaalsust, 0Oigus arvestada‘ asjaolu, et
teenuseosutajatel on lubatud sailitada andmeid darilistel eesmarkidel ja,andmete
séilitamine vdib olla vajalik riikliku julgeoleku kaalutlustel, mis on direktiivi
2002/58/EU kohaldamisalast valja jaetud?

3. Millistest kriteeriumidest peaks liikmesriigi kohus, séilitatavatele ‘andmetele
juurdepéd&su puudutava riigisisese meetme Euroopa,Liidusigusega,ja eelkdige
hartas satestatud Oigustega kooskdla kindlakstegemisel, lahtuma, et hinnata, kas
selline juurdepéd&sukord n&eb ette vajalik@wsdltumatuseelkontrolli, nagu on
kindlaks maaranud Euroopa Kohus oma {praktikas?,Kas litkmesriigi kohus voib
sellega seoses hindamisel votta arvesse ex post kohtultkuwoi sdltumatu kontrolli
olemasolu?

4. Kas liikmesriigi kohus on, igal juhul kohustatud tuvastama riigisisese
meetme vastuolu direktiivi«2002/58/EU. artikliga'15, kui riigisisene meede naeb
ette andmete Uldise sailitamiseykorra, kohaldamise raskete kuritegude vastu
vOitlemiseks ja kui liikmesriigi kohus on koigi kéttesaadavate tdendite pohjal
jareldanud, et selliné séilitamine on raskete kuritegude vastu voitlemise eesmargi
saavutamiseks oluline ja hadavajalik?

5. Kui litkmesriigi kehus peab tegema jarelduse, et riigisisene meede on
vastuolus direktiivi 2002/58/EU artikliga 15, nii nagu seda artiklit on tdlgendatud
hartasalusel, stis kas tal\on Oigus piirata selle tuvastuse ajalist méju, kui ta on
veendunud, etysclle tegemata jiatmine ,,tekitab kaose ja kahjustab avalikke huve*
(kooskélas kasitlusega, mida on jargitud néiteks kohtuotsuses R (National Council
for, CivilyLiberties) vs. Secretary of State for Home Department ja Secretary of
State,for Foreign Affairs, [2018] EWHC 975, punkt 46)?

6.  Kasyliikmesriigi kohus, kellel on palutud tuvastada riigisisese Gigusakti
vastuolu direktiivi 2002/58/EU artikliga 15 ja/vGi jatta see riigisisene Gigusakt
kohaldamata ja/v0i tuvastada, et selle Gigusakti kohaldamine on rikkunud
Uksikisiku 0Oigusi, vOib menetluses, mis on algatatud selleks, et hdlbustada
tdendite vastuvOetavusega seotud argumendi pdhjendamist kriminaalmenetluses,
vOi muul juhul keelduda seda tegemast seoses andmetega, mida sdilitatakse
vastavalt riigisisesele digusnormile, mis on vastu voetud kooskblas ELTL
artiklis 288 satestatud kohustusega votta direktiivi satted riigisisesesse digusesse
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nduetekohaselt Gle, vOi piirata tuvastamist ajaga parast direktiivi 2006/24/EU
Euroopa Kohtu poolset kehtetuks tunnistamist 8. aprillil 20147

Viidatud Euroopa Liidu 6iguse satted
Euroopa Liidu leping, artikli 5 16ige 4 ja artikli 6 18ige 1 ning protokoll nr 21
Euroopa Liidu pdhidiguste harta, artiklid 7 ja 8 ning artikli 52 16ige 1

Euroopa Parlamendi ja ndukogu 24.oktoobri 1995. aasta direktiiv 95/46/EU
uksikisikute kaitse kohta isikuandmete td6tlemisel ja selliste¢ andmete vaba
lilkumise kohta (EUT 1995, L 281, Ik 31; ELT erivaljaanne 13/15,lk 355)

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv.2002/58/EU, milles
kéasitletakse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise
side sektoris (eraelu puutumatust ja elektroonilist “sidets késitlev direktiiv)
(EUT 2002, L 201, Ik 37; ELT erivaljaanne 13/29, Ik 514)

Euroopa Parlamendi ja ndukogu 15. martsi 2006xaasta direktiivi2006/24/EU, mis
késitleb Uldkasutatavate elektroonilisted, sideteenuste. V@i (ldkasutatavate
sidevOrkude pakkujate tegevusega kaasnevate V@i nende t0odeldud andmete
sdilitamist ja millega muudetakse ditektiivi 2002/58/EU, (ELT 2006, L 105, Ik 54)

Euroopa Kohtu 10. veebruari 2009. aasta otsus, lirimaa vs. parlament ja ndukogu,
C-301/06, ECLI:EU:C:2009:68

Euroopa Kohtu 26. novembri 2009. aastayotsus komisjon vs. lirimaa, C-202/09,
ECLI:EU:C:2009:736

Euroopa “Kohtun8. aprilli 2014. aasta otsus Digital Rights Ireland Limited vs.
Minister for Communications, Marine and Natural Resources jt ja Karntner
Landesregierung jt, C-293/12a C-594/12, ECLI:EU:C:2014:238

Euroopa Kohtu 22 detsembri 2016. aasta otsus Tele2 Sverige AB vs. Post- och
telestyrelsen ja'Secretary of State for the Home Department vs. Tom Watson jt,
C:203/15)ja C-698/15, ECLI:EU:C:2016:970

Viidatudiriigisisese diguse satted

2011. aasta sideseadus (andmete séilitamine) (Communications (Retention of
Data) Act 2011; edaspidi ,,2011. aasta seadus®)

2011. aasta seaduse vastuvotmise sOnaselge eesmark oli votta riigisisesesse
Oigusesse Ule 2006. aasta direktiiv. Seaduse § 3 kohaselt on kdik teenuseosutajad
kohustatud siilitama ,,tavatelefonside ja mobiiltelefonside andmeid* kaks aastat.
Need on side léhte- ja sihtkohta ning sideseansi alguse ja I6pu kuupdeva ja
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kellaaja, side liigi ning kasutatud sidevahendi liigi ja geograafilise asukoha
andmed. Sideseansside sisu seda liiki andmete hulka ei kuulu.

Sdilitatavatele andmetele v6ib saada juurdepadsu ja need vdidakse avalikustada
avalikustamistaotluse alusel. 2011.aasta seaduse §8-s6 on satestatud
avalikustamistaotluse esitamise tingimused ja selle 18ikes 1 on ette ndhtud, et
avalikustamistaotluse vOib esitada lirimaa politseiameti t06taja, kes on
ulemkomissari (chief superintendant) auastmes, kui ta on veendunud, et andmeid
on vaja muu hulgas raske kuriteo tokestamiseks, avastamiseks, uurimiseks voi
selle eest vastutusele votmiseks. ,,Raske kuritegu* on méératletud kui kuritegu,
mille eest on karistuseks ette nédhtud védhemalt viieaastane vangistus,voi mis on
loetletud nimetatud seaduse 1. lisas.

2011. aasta seadusega ette nahtud jarelevalvemehhanismid h@lmavadyselle 8=s 10
satestatud kaebemenetlust ja seaduse sétete toimimist kontrollima ywolitatud
,,madratud kohtuniku‘ ametikohustusi, mis on sitestatudy§-s 12.

lirimaa politseiameti juht — politseipeadirektor (Garda:Commissioner) — otsustas
sisepoliitilise  kusimusena, et 2011.@asta sSeaduse “jalusel esitatud
telefonsideandmete avalikustamise taotlusiypeaks tsentraliseeritult menetlema tks
tilemkomissar. Ulemkomissar, kellele pandi vastutus andmete avalikustamise eest,
oli lirimaa politseiameti julgeolgku=y ja luureteabeosakonna juht, kes teeb
I6ppotsuse selle kohta, kas sideteenuse osutajateleesitatakse 2011. aasta seaduse
alusel  avalikustamistaotlus. “Wlemkomissari | tegevuse toetamiseks ja
teenuseosutajatega suhtlemisely, Uihtse ‘kontaktpunktina toimimiseks loodi vaike
sOltumatu Uksus — sidektsimuste, talitus (Telecommunications Liaison Unit;
edaspidi ,,TLU®).

Asjaomase®, uurimise seisukohast< asjakohastel ajavahemikel pidi kdik
avalikustamistaotlused, esmalt, heaks kiitma komissar (vOi selles péadevuses
tegutsev politseiinspektar) ja seejarel saadeti need menetlemiseks TLU-le.
Uurijaid juhendati lisama taotlusesse piisavalt tksikasjalikke andmeid, et oleks
voimalik teha teadlik otsus, ning arvestama, et tlemkomissaril tuleb vdib-olla seda
otsust hiljem kohtus_v061 maidratud High Court’i (korge kohus) kohtuniku ees
pohjendada. TLU ja Ulemkomissar peavad kontrollima lirimaa politseiameti
tobtajate avalikustamistaotluste seaduslikkust, proportsionaalsust ja vajalikkust.
Taotlused, mis'eil vastanud seaduse vOi lirimaa politseiameti tegevusjuhendite
nduetele; saadeti selgituste voi lisateabe saamiseks tagasi. 2011. aasta mais
koostatud™ vastastikuse mdistmise memorandumi kohaselt ei t6ddelnud
teenuseosutajad selliseid kdnedega seotud andmete taotlusi, mis ei olnud seda
protsessi labinud. Lisaks kontrollib TLUd andmekaitsevolinik.

Pdhikohtuasja faktiliste asjaolude ja menetluse luhikokkuvote

2015. aasta martsis madistis kohus hageja (edaspidi ,,G. D.*) siitidi O’H. morvas,
mille eest talle maarati eluaegne vangistus. Ta on oma suud kogu aeg eitanud.
G.D. vaidlustas oma siiidimdistmise Ilirimaa Court of Appeal’is
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(apellatsioonikohus), see menetlus on praegu pooleli. Kohtuliku arutamise kaigus
vaidles G.D. edutult vastu kriminaalmenetluses esitatud teatavate sdilitatud
telefonsideandmetel pdhinenud tdendite vastuvdetavusele.

Ké&esoleva samaaegse tsiviilkohtumenetluse algatas G. D., kes soovib vaidlustada
teatavaid 2011. aasta seaduse satteid, mille alusel asjaomaseid telefonside
metaandmeid séilitati ja neile juurde pé&&seti. Ta taotleb vastava Gigusnormi
kehtetuks  tunnistamist, et véita oma suldimdistmist vaidlustavas
apellatsioonimenetluses, et telefonsideandmetel p&hinenud téendite kasutamist ei
oleks tohtinud tema suhtes algatatud kohtumenetluses lubada, mistéttu on tema
stiidimdistmine oOigusvastane. Kostjad (edaspidi ,,riik*) sooyivad oOigusakti
kehtima jaamist.

Oma 6. detsembri 2018. aasta otsusega kohtuasjas Dwyer vs. Cammissioner of.An
Garda Siochéna jt [2018] IEHC 685, rahuldas High Court (kérge“kchus) G. D.
ndude tuvastada, et 2011. aasta seaduse 8 6 16ike 1 punkt a on vastuolus direktiivi
2002/58/EU artikli 15 16ikega 1, nii nagu seda onytolgendatud Euroopa Liidu
pdhidiguste harta artiklite 7 ja 8 ning artikli 52 16ike 1, alusel.

Riik kaebas selle otsuse edasi Supreme Court’1 (lirimaa korgeim kohus), kes esitas
kéesoleva eelotsusetaotluse.

Supreme Court margib, et ta on'teadlik, et teatavabt liiki raskete kuritegude
avastamist ja nende eest vastutusele votmist'mdjutavad uha enam sellised téendid,
mida kasutati G.D. suhtespalgatatud kriminaalmenetluses. Supreme Courti
kogemuste kohaselt on moni sellistest, juhtumitest lahendatud Uksnes ténu neis
menetlustes kasutatud seda liiki andmete kéttesaadavusele.

Supreme Ceurt margib, et'sellised juhtumid on sageli seotud naiste, laste ja teiste
haavatavate isikute vastaste raskete Kuritegudega ja kuriteo toimepanijat ei oleks
voimalik tuyastadawoi vastutusele votta ilma kdnealust liiki tdenditeta. Supreme
Court nendib, et GyD.%juhtumi puhul on telefonsidet ennast kasutatud
petbutamiseksvoi haavatavate isikute muul viisil &rakasutamiseks.

Supreme Court xdhutab, et sailitamata andmetele ei ole vBimalik juurde padseda.
Kui metaandmete UGldine séilitamine ei oleks olenemata juurdepé&éisukorra
usaldusvaarsusest lubatud, ei suudetaks paljusid neist rasketest Kkuritegudest
avastada voi l6plikult lahendada.

Supreme Court tuvastas jargmised faktilised asjaolud:

i) alternatiivsed andmete sdilitamise vormid, mille puhul kasutataks
asukohapdhist selekteerimist vms, oleksid vahemalt teatud liiki raskete
kuritegude tbkestamise, uurimise, avastamise ja nende eest vastutusele
vOtmise eesmérgi saavutamiseks ebatdhusad ning peale selle vbivad need
kaasa tuua Uksikisiku muude diguste rikkumise;
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i) eesmdrk sdilitada andmeid vé&hemate vahenditega kui andmete (Uldise
séilitamise kord, mille puhul kohaldatakse vajalikke kaitsemeetmeid, ei ole
saavutatav ning

iii) andmete Gldise sailitamise korra puudumine kahjustaks raskete kuritegude
tokestamise, uurimise, avastamise ja nende eest vastutusele votmise
eesmarki markimisvéarselt.

Pdhikohtuasja poolte peamised argumendid

Hageja véidab, et 2011. aasta seaduse § 6 18ike 1 punkt a, mille aluseltelefonside
metaandmeid sdilitati ja neile juurde pdadseti ning tema “wastu algatatud
kriminaalmenetluses téendina kasutada lubati, on kehtetu,{Sest seeion vastuolus
direktiivi 2002/58 artikli 15 18ikega 1.

Ta vdidab, et andmete Uldine sailitamine on Jlubamatu <0lenemata sellistele
andmetele juurdepadsuga seotud kaitsemeetmetest. \Peale selle vaidab ta, et
juurdepédésukord ei paku piisavalt sdltumatut kaitsetloatay judrdepédasu eest
andmetele. Ta margib, et 2011. aasta seadusegawkehtestatud Kaitsemeetmed on
minimaalsed ning Gigusaktis ei ole satestatud,selgeid jatapseid norme selle kohta,
millistel asjaoludel ja tingimustel teeénuseosutajad peavad-liikmesriigi asutustele
andmetele juurdepadsu andma, nagu nduab. Euroopa Kahus. Kehtiv siisteem, mille
raames Kinnitab lirimaa politseiamet andmete avalikustamistaotlused ise, ei vasta
eelkdige nodudele, et juurdepdédsutaotlusi kontrolliks eelnevalt kas kohus vdi
sOltumatu haldusasutus, (nagu en “ette“wnahtud kohtuotsuse Tele2 Sverige
punktis 120.

Kostjad (edaspidi‘ka ,,riik), vdidavad, et digusakt on kehtiv. Nad mérgivad, et
kasutusele, tuli_vottatiilldine ‘meetod selle kindlakstegemiseks, kas diguslik kord
kaitseb Oigust eraelu,puutumatusele proportsionaalselt.

Kostjadskinnitavad, et'2011 aasta seadusega kehtestati séilitatavatele andmetele
juurdepéasuuksikasjalik raamistik. Lisaks vaidab riik, et TLU, mis on oma
ulesannete taitmisel“lirimaa politseiametist s6ltumatu, vastab juurdepéésutaotluste
eelkontrolli tegeva ,sOltumatu haldusasutuse ndudele ning seda siisteemi
tugevdab “taiendav kohtulik jarelevalve, mille tagavad madratud kohtunik,
ettenahtud kaebemenetlus ja kohtulik kontroll.

Kostjad margivad lisaks, et kui 18puks leitakse, et 2011. aasta seadus on liidu
Oigusega vastuolus, peaks asjaomase kohtu mis tahes sellest tulenev tuvastus
olema Uksnes edasiulatuva ajalise mdjuga. Kostjad vaidavad, et see on kaesoleva
juhtumi erandlikel asjaoludel asjakohane, sest ajal, kui asjaomastele andmetele
pdhikohtuasjas 2013. aasta 186pus juurde péaseti, pidi riik liidu 6iguse kohaselt
rakendama 2006. aasta direktiivi sétteid ja hoidma toimivana 2011. aasta
seadusega ette ndhtud andmete sdilitamise stisteemi. Peale selle vaidab riik, et see
on asjakohane olukorras, kus vastuolu tuvastamisel selle moju piiramata oleksid
markimisvéaarsed tagajarjed raskete kuritegude uurimisele ja nende eest
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vastutusele vdtmisele lirimaal, kohtu alla antud ja sutdi mdistetud isikutele ning
pooleliolevatele uurimistele ja kohtumenetlustele.

Eelotsusetaotluse péhjenduse lihikokkuvote

Kéesoleva eelotsusetaotlusega soovitakse selgitust nende liidu diguse nduete
kohta, mis on seotud andmete séilitamisega raskete kuritegude vastu voitlemise
eesmargil, ja asjakohaste kaitsemeetmete kohta, mis peavad reguleerima sellistele
andmetele juurdepadsu, vottes arvesse liikmesriigi padevust kuritegevuse
kilisimustes. Eelotsusetaotluse esitanud kohus soovib selgitust4ka kéesoleva
juhtumi asjaoludel teha vdidava tuvastuse kohaldamisala ja ajalise mdjuikohta.

Supreme Court margib, et 2011. aasta seadus ndgi ette &dikide “metaandmete
séilitamise selles sétestatud tingimustel, nagu sel ajal ilmselt nGudisska liidu 61gus.
Kui andmete dldine séilitamine on siiski iseenesest lubamatu, nagu vaidab, G. D.,
on 2011. aasta seadus liidu digusega vastuolus. Kui aga .asjakohane on laiem
késitlus, nagu vaidab riik, tuleb arvestada kdnealuse kerra eesmarke tervikuna ja
asjaolusid, mille korral juurdepads on lubatudpning teha kindlakss#kas 2011. aasta
seadus kujutab endast proportsionaalsety sekkumist Euroopa Liidu 0diguse ja
hartaga tagatud Gigusesse eraelu puutumatusele.

Supreme Court mdistab, et tdendite “wastuvoetavusy kriminaalmenetluses on
riigisisese Oiguse kisimus. 2012, aasta seaduse teatud osade kehtivus on siiski
kiisimus, mille saab tfstatada tsiviilkohtumenetluses. Pealegi tuleks tbendite
vastuvdetavuse kusimuse kasitlemisel‘arvestada kehtetuse véimalikku tuvastamist
ning selle tapset laadi, ulatust, pohjendusiykohaldamisala ja ajalist moju.

Neil asjaoludel peab kohus“wajalikuks esitada Euroopa Kohtule eeltoodud
kisimused.



