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1.

Ar Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april
2016 om [anvéandning av passageraruppgiftssamlingar (PNR-uppgifter) for
att] forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov
brottslighet (EUT L 119, 2016, s. 132) (nedan kallat PNR-direktivet), enligt
vilket lufttrafikforetag utan undantag éverfor omfattande uppgiftssamlingar
om samtliga passagerare till enheter for passagerarinformation som
medlemsstaterna inrattat och uppgiftssamlingarna dér utan sarskilda skal
anvands for automatisk jamforelse med databaser och ménster och dérefter



b)

d)

f)

SAMMANFATTNING AV BEGARAN OM FORHANDSAVGORANDE - MAL C-215/20

lagras i fem ar, med beaktande av det syfte som efterstravas med PNR-
direktivet och kraven pa precisering och proportionalitet, férenligt med
stadgan om de grundldggande rattigheterna, sarskilt artiklarna 7, 8 och 52 i
stadgan?

Sarskilt uppkommer féljande fragor:

Ar artikel 3.9 i PNR-direktivet jamford med bilaga 11 till PNR-direktivet,
savitt dar foreskrivs att begreppet grov brottslighet, i den mening som avses
I PNR-direktivet, utgor brott som fortecknas i bilaga Il till PNR-direktivet,
vilka bestraffas med fangelse eller annan frihetsberdvande atgardyi minst tre
ar enligt en medlemsstats nationella ratt, mot bakgrund“av kraven pa
tillracklig precisering och proportionalitet, forenlig med-artiklarna 7 och 8 i
stadgan?

Ar de passageraruppgiftssamlingar (nedan kallade'PNR#uppgifter) som ska
overforas tillrackligt precisa for att kunna metivera‘ingreppui artiklarna 7 och
8 i stadgan, savitt det kravs en overféringy,aw, namny(artikel 8.1 forsta
meningen jamford med punkt 4 i bilaga | till PNR-direktivet), uppgifter om
bonusprogram (artikel 8.1 forsta meningen jamford, med punkt 8 i bilaga |
till PNR-direktivet) och uppgifter \fransett fritt textfalt med allmanna
anmaérkningar (artikel 8.1 forsta meningen jamford med punkt 12 i bilaga |
till PNR-direktivet)?

Ar det forenligt meddrtiklarnas? och 8 stadgan och med syftet med PNR-
direktivet, att insamlingen utéveryuppgifter om passagerare dven omfattar
uppgifter fran_tredje man, sasom resebyra/resebyratjansteman (punkt 9 i
bilaga | till PNR-direktivet)ypersoner som ledsagar underariga (punkt 12 i
bilaga I till, PNR=direktivet)ioch medresendarer (punkt 17 i bilaga I till PNR-
direktivet)?

Ar“PNR:direktivet forenligt med artiklarna 7, 8 och 24 i stadgan, savitt
PNR-uppgifter franfunderariga passagerare 6verfors, behandlas och lagras
enligt namnda direktiv?

Arartikelh8.2 1 PNR-direktivet, jamford med punkt 18 i bilaga | till PNR-
direktivet — enligt vilken lufttrafikforetagen ska overfora API-uppgifter,
dvenwi den utstrdckning de dr identiska med PNR-uppgifter, till
medlemsstaternas enheter for passagerarinformation — forenlig med
artiklarna 8 och 52 i stadgan med beaktande av principen om
uppgiftsminimering?

Ar artikel 6.4 i PNR-direktivet sdsom rattslig grund for faststallandet av de
kriterier genom vilka uppgiftssamlingar jamfors (sa kallade monster), en
tillrackligt legitim och lagenlig grund i den mening som avses i artiklarna
8.2 och 52 i stadgan samt artikel 16.2 FEUF?
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Kan artikel 12 i PNR-direktivet anses begrénsa ingreppet i artiklarna 7 och 8
i stadgan till vad som &r strangt nddvéandigt nér de dverforda uppgifterna
lagras i fem ar vid medlemsstaternas enheter for passagerarinformation?

Medfor avidentifieringen enligt artikel 12.2 1 PNR-direktivet att
personuppgifterna minskas till vad som dr nédvandigt i den mening som
avses i artiklarna 8 och 52 i stadgan om det darvid enbart &r fragan om en
pseudonymisering som nér som helst ar reversibel?

Ska artiklarna 7, 8 och 47 i stadgan tolkas sa, att det kravs att passagerare
informeras nér avidentifieringen av deras uppgifter har havts inom,ramen for
behandlingen av passageraruppgifter (artikel 12.3 i PNR=direktivet) och
saledes erhaller mojlighet till domstolsprévning?

Ar artikel 11 i PNR-direktivet forenlig med artiklasna 7 och 8" stadgan
savitt en éverforing av PNR-uppgifter till tredjelanderssom inteyhar nagon
adekvat dataskyddsniva ar tillaten?

Erbjuder artikel 6.4 fjarde meningen i PNR=direktivet tillraekligt skydd vad
géller behandling av sérskilda kategorier av personuppgifter i den mening
som avses i artikel 9 i Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016.om'skydd forfysiska personer med avseende
pa behandling av personuppgifteriech ormdet fria flodet av sddana uppgifter
och om upphévande av direktiv 95/46/EG (EUT L 119, 2016, s. 1) (nedan
kallad forordning 2046/679),0¢ch artikel 10% Europaparlamentets och radets
direktiv (EU) 2016/680yav deny27sapril 2016 om skydd for fysiska personer
med avseende pa behdriga,myndigheters behandling av personuppgifter for
att forebygga, forhindra;, utreda, avsloja eller lagfora brott eller verkstélla
straffrattsliga pafoljder, och det fria flodet av sadana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 2016, s. 89)
(nedan, kallat direktiva2016/680), nar det inom ramen for faltet for fri text
med, allmé&nna, anmarkningar (punkt 12 i bilaga | till PNR-direktivet) &ar
mojligt, att“Gverfora 'exempelvis dnskemal om sarskild mat, genom vilka
slutsatsery, kanhdras med avseende pa sadana sarskilda kategorier av
personuppgifter?

Ardet forenligt med artikel 13 i férordning 2016/679 nér lufttrafikforetag péa
Sin ‘webbplats endast hanvisar passagerarna till de nationella
genomforandebestdmmelserna (i forevarande fall Gesetz Uber die
Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU)
2016/681 (lagen om behandling av passageraruppgifter som syftar till att
genomfora direktiv (EU) 2016/681, nedan kallad FlugDaG) av den 6 juni
2017, BGBI. I s. 1484)?



SAMMANFATTNING AV BEGARAN OM FORHANDSAVGORANDE - MAL C-215/20

Anfdrda unionsrattsliga bestammelser

Europeiska unionens stadga om de grundldggande rattigheterna (nedan kallad
stadgan), artiklarna 7, 8, 24, 47 och 52

Artikel 16 FEUF

Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om
anvandning av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga,
forhindra, upptacka, utreda och lagfora terroristbrott och grov brottslighet (EUT
L 119, 2016, s. 132)

Europaparlamentets och radets direktiv (EU) 2016/680 av dem27 april 2046 om
skydd for fysiska personer med avseende pa behoriga myndighetersibehandling,av
personuppgifter for att forebygga, forhindra, utreda,_ avsloja eller, lagfora brott
eller verkstalla straffrattsliga paféljder, och det fria flodet av'sadana uppgifter och
om upphéavande av radets rambeslut 2008/977/RIE,(EUTIL 419,2016,.s.89)

Europaparlamentets och radets forordning (EU),2016/6%9 ‘av den 27 april 2016
om skydd for fysiska personer med avseende pa behandlingyav personuppgifter
och om det fria flodet av sadana uppgifterhoch om upphavande av direktiv
95/46/EG (allman dataskyddsférordning), (EUT 15,119, 2016, s. 1) (nedan kallad
dataskyddsforordningen)

Europaparlamentets och radetsydirektiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personerymed awseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter (EGTL 283, 1995, s. 31)

Anforda nationella bestammelser

Gesetz Uberdie“\erarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681 (lagen om behandling av passageraruppgifter som syftar till att
genomfora direktivy(EW)2016/681, nedan kallad FlugDaG)

Kortfattad, redegorelse for de faktiska omstandigheterna och forfarandet i
malet vid,den nationella domstolen

Den 10 juni 2017 trddde FlugDaG i kraft, genom vilken direktiv 2016/681
inforlivas med tysk ratt. | detta direktiv regleras dverforingen av PNR-uppgifter
vid flygningar fran EU-medlemsstater till tredjelander och fran tredjelander till
EU-medlemsstater samt behandling av dessa uppgifter.

Syftet med direktiv 2016/681 ar enligt artikel 1.2 i direktivet att forebygga,
forhindra, upptacka, utreda och lagféra terroristbrott och grov brottslighet. Enligt
artikel 4 &r medlemsstaterna skyldiga att inrétta enheter for passagerarinformation
som ar ansvariga for att samla in PNR-uppgifter fran lufttrafikforetagen, lagra och
behandla dessa uppgifter och dverfora dem till de behdériga myndigheterna samt
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for utbyte av sjalva PNR-uppgifterna samt resultaten av behandlingen av dem.
Enligt artikel 8 jamford med bilaga 1 till direktiv 2016/681 ska medlemsstaterna
forelagga alla lufttrafikforetag att Overfora vissa faststdllda PNR-uppgifter till
enheten for passagerarinformation i den medlemsstat pa vars territorium den
aktuella flygningen ankom eller avgick. Enligt artikel 9 i direktiv 2016/681 kan
medlemsstaterna begara PNR-uppgifter sinsemellan och 6verfora till varandra. En
overforing av uppgifter till tredjelander ar aven mojlig pa de villkor som anges i
artikel 11 1 direktivet. Enligt artikel 12.2 i direktiv 2016/681 ska de lagrade
passageraruppgifterna, vilka ska lagras i fem ar, avidentifieras vid utgangen av en
period pa sex manader, vilket betyder att de uppgifter som kan anvandas for att
omedelbart identifiera passageraren maskeras. Avidentifieringen “av dessa
uppgifter kan emellertid havas enligt de villkor som foreskfivs Martikelh12.3 i
direktiv 2016/681. | artikel 6 i direktivet regleras behandlingenvav uppgifterna,
vilken sérskilt ska ske genom en automatisk jamforelsetav dessaymed,databaser
och pa forhand faststéllda kriterier (vilka i FlugDaG bétecknas som “monster”).

Den 28 april 2019 flog klaganden, JV, fran Frankfurt am“Main, (Tyskland) till
Bogota (Columbia) och den 7 maj 2019 fran Rie,de Janeiro\(Brasilien) tillbaka till
Frankfurt am Main med lufttrafikforetaget,Lufthansa:yHan, yrkar att motparten,
Forbundsrepubliken Tyskland, ska radera “hans ‘wppgifter "vad galler dessa
flygningar.

Kortfattad redogorelse for skalentill begaran,om forhandsavgdrande

Det ar avgorande for utgangen i detnatienella malet huruvida direktiv 2016/681 i
dess helhet eller till viss del kan anses strida mot stadgan. Om detta ar fallet &r
FlugDaG inte tillamplig isegenskap av genomférandelag, vilket innebér att den
omtvistade behandlingen av uppgifter skulle vara forbjuden och att JV &r
berattigad tillatt fa uppgifterna.raderade.

Fraga 1: Ar direktin2016/681 i dess helhet forenlig med stadgan?

De olika behandlingarna av PNR-uppgifter som foreskrivs i direktiv 2016/681 och
FlugDaG utgor ettiingrepp mot den skyddade grundlédggande rétten till respekt for
privatlivet'som ‘garanteras i artikel 7 i stadgan. Denna rétt géller ndmligen varje
uppgiftcauseende en identifierad eller identifierbar fysisk person (se dom av den 9
november 2010, Volker und Markus Schecke och Eifert, C-92/09 och C-93/09,
EU:C:2010:662, punkt 52), det vill s&ga dven den information som anges i bilaga |
till direktiv 2016/681 om behandling av PNR-uppgifter fran registrerade. De
behandlingar av PNR-uppgifter som foreskrivs i direktiv 2016/681 omfattas aven
av artikel 8 i stadgan pa grund av att de utgor behandlingar av personuppgifter i
den mening som avses i den artikeln och maste darfér uppfylla de krav pa skydd
av uppgifter som foljer av den artikeln (se yttrande 1/15 av den 26 juli 2017,
EU:C:2017:592, punkt 123).
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Enligt EU-domstolens praxis innebdr namligen en dverforing av personuppgifter
till tredje part, exempelvis en offentlig myndighet, att det sker ett ingrepp i den
grundldggande réattighet som stadféasts i artikel 7 i stadgan, oavsett hur de
overforda uppgifterna darefter anvands. Det forhaller sig pa samma sétt med
lagringen av personuppgifter och atkomsten till sadana uppgifter i syfte att
myndigheter ska anvanda sig av dem. For faststallandet av huruvida ett sadant
intrang foreligger saknar det betydelse huruvida de uppgifter som har lamnats ar
av kanslig art eller huruvida de berérda har fatt utstd eventuella olagenheter pa
grund av detta intrang (se yttrande 1/15 av den 26 juli 2017, EU:€:2017:592,
punkt 124). Detsamma galler aven for artikel 8 i stadgan savitt det‘@r fragan om
behandling av personuppgifter (se yttrande 1/15 av denq26 juli 2017,
EU:C:2017:592, punkt 126).

De rattigheter som stadfasts i artiklarna 7 och 8 i stadgan ar emellertid,inte nagra
absoluta rattigheter, utan maste bedomas utifran deras, funktion i“samhallet (se
yttrande 1/15 av den 26 juli 2017, EU:C:2017:592, punkt 136). En begrénsning av
dessa rattigheter kan vara tillaten for att uppna mal,av allmént samhallsintresse,
vilket omfattar terroristbrott och grov brottslighet (se, yttrande 2/15av den 26 juli
2017, EU:C:2017:592, punkt 149). Ingreppen i de grundlaggande rattigheterna
maste emellertid vara lampliga och nodvandiga for‘att uppna dessa mal och far
inte vara oproportionerliga i begreppets ‘striktaybetydelse.” Dessutom kravs det
enligt artikel 52.1 i stadgan att vafje*hegransning I uiévandet av unionsrattigheter
och -friheter ska vara foreskriven'i lag och, forenligumed det vasentliga innehallet i
dessa rattigheter och friheter."\ Begransningar far, med beaktande av
proportionalitetsprincipen, endast ‘goras om de &r nodvandiga och faktiskt svarar
mot mal av allmant samhallsintresse, somsérkanns av unionen eller behovet av
skydd for andra manniskors rattigheter och friheter (se yttrande 1/15 av den 26 juli
2017, EU:C:2017:592, punkt'138).

Enligt EU-domstolens “\fastawfpraxis krdver proportionalitetsprincipen att
unionsinstititionernas atgarder ska vara adgnade att uppna de legitima mal som
efterstravas, med_bestammelserna i frdga och att de inte gar utéver vad som ar
lampligtiech nédvandigtfor att uppna dessa mal (dom av den 8 april 2014, Digital
Rights,Ireland 'm.fl., C-293/12 och C-594/12, EU:C:2014:238, punkt 46). Enligt
EWU-domstolens praxis kraver skyddet av den grundl&dggande ratten till respekt for
privathivet att undantag fran och begransningar av skyddet for personuppgifter ska
inskrankasstillPvad som &r strangt nddvandigt (dom av den 8 april 2014, Digital
Rightsilreland m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkt 52).

For att uppfylla detta krav maste den bestammelse i vilken ingreppet regleras
foreskriva tydliga och precisa regler som reglerar rackvidden och tillampligheten
av den aktuella atgarden och sla fast minimikrav. De personer vars uppgifter har
overforts maste ha tillrackliga garantier som majliggor ett effektivt skydd av deras
personuppgifter mot riskerna for missbruk. Bestammelsen maste i synnerhet
precisera under vilka omstandigheter och pa vilka villkor en atgard for behandling
av personuppgifter far vidtas, vilket sakerstaller att ingreppet begransas till vad
som &r strangt nédvandigt. Nodvandigheten av sadana garantier &r av an storre
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betydelse nar personuppgifterna ar foremal for automatisk behandling. Detta
galler sarskilt nar det &r frdgan om skydd for den sarskilda gruppen kénsliga
personuppgifter (dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12
och C-594/12, EU:C:2014:238, punkterna 54 och 55).

Det ar mycket osakert huruvida direktiv 2016/681 uppfyller dessa krav fullt ut.

Enligt bestdmmelserna i direktiv 2016/681 ar lufttrafikforetagen skyldiga att utan
undantag 6verfora samtliga passagerares PNR-uppgifter for varje enskild flygning
till medlemsstaternas enheter fOor passagerarinformation, dar< uppgifterna
behandlas automatiskt och lagras permanent. Nagra sarskilda skal, ‘exempelvis
konkreta omstandigheter som talar for en forbindelse med internatienell terrorism
eller organiserad kriminalitet kravs det darvid inte. Detta innebaratt det pa kot tid
behandlas och lagras hundratals biljoner uppgiftssamlingar. \Dety,an, saledes
uppenbart att denna lagring av passageraruppgifter paverkar en stor dellav den
sammanlagda europeiska befolkningens grundldggande rattigheter.

De uppgiftssamlingar som ska Gverforas, vilka“faststalls #artikel 8.1 forsta
meningen jamford med bilaga | till direktiv 2016/681\ar'mycketromfattande och
omfattar férutom passagerarnas namn ¢ochy adress, samt hela resrutten &ven
uppgifter om bagage, medresendrer®alla slags betalningsuppgifter samt inte
ndrmare definierade “allminna ammirkningar”. Aw, dessa uppgifter tillsammans
gar det att dra mycket precisa slutsatsermar-detigaller de registrerades privat- och
naringsliv. Det framgar namligen av uppgifterna vem som har rest in nar och med
vilket reseséllskap, vilkeét Dbetalningsmedel 'som har anvénts och vilka
kontaktuppgifter som angettsioch huruvida.den registrerade reser med tungt eller
latt bagage. Det friafaltet “allménna anméarkningar” kan dven innefatta ytterligare
uppgifter vars omfattning @rfulistandigt oklar (se vidare nedan).

Verwaltungsgericht anser, att behandlingen och lagringen av PNR-uppgifter kan
jamforas smed lagringen avauppgifter inom telekommunikationsomradet. Nar det
galler detta omrade,har EU-domstolen uppgett att de utgor ett langtgadende och
synnérligenvallvarligtyingrepp i artiklarna 7 och 8 i stadgan. En lagring av
omfattande uppgiftssamlingar i stor skala och utan sarskilda skal som mdojliggér
slutsatser'nér,det gdller de registrerades privat- och naringsliv kan ge de berdrda
personernasen kansla av att de star under standig dvervakning (dom av den 8 april
2014, Digital'Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkt
37).

| sin forsta dom betraffande lagring av uppgifter fann EU-domstolen bland annat
att dessa strider mot grundlaggande rattigheter, eftersom &ven uppgifter ska lagras
fran personer betraffande vilka det inte foreligger nagot indicium som ger
anledning att tro att deras beteende ens kan ha ett indirekt och avlagset samband
med allvarliga brott (dom av den 8 april 2014, Digital Rights Ireland m.fl.,
C-293/12 och C-594/12, EU:C:2014:238, punkt 58). Detta géller aven for
behandling av PNR-uppgifter, vilket visar att bestdmmelserna i direktiv 2016/681
gar utover for vad som &ar nodvandigt for att uppna dessa mal i direktivet och
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saledes ar oproportionerliga i den mening som avses i EU-domstolens praxis.
Dessutom tillkommer att PNR-uppgifter, till skillnad fran lagring av
telekommunikationsuppgifter, inte enbart lagras utan skal, utan dven behandlas
vidare, det vill sdga automatiskt jamfors med databaser och sa kallade monster.

Fraga 2 a): Begreppet grov brottslighet

Det ar dven osadkert huruvida insamlingen och behandlingen av PNR uppgifter ar
tillrackligt precis och proportionerlig med avseende pa de brott som ska bekampas
genom detta tillvagagangssatt. Det uttalade malet med direktiv 2016/681 ar att
forebygga, upptécka och lagfora terroristbrott och grov brottslighet. | artikel 3.9 i
direktivet definieras grov brottslighet som brott som fortecknas “hilagasll och
vilka bestraffas med fangelse eller annan frihetsberévande, atgard,i minst tre ar
enligt en medlemsstats nationella rétt. 1 bilaga Il till direktiv 2026/68% finns en
forteckning Over 26 brott enligt artikel 3.9. Till dessa hor exempelvis korruption
(nr 6), bedrageri (nr 7), it-brottslighet/cyberbrottslighet (nk,9) samt miljébrott (nr
10).

Det ar inledningsvis osdkert huruvida dessa, bestammelser<an tillrackligt precisa.
Inom tysk straffratt utgér korruption ‘exempelvisWintejnagot brott, utan ett
dvergripande begrepp for ett flertalsbrott. Detsamma galler for begreppen
bedrageri, it-brottslighet och miljébrott.

Detta och hanvisningen till de,enskilda medlemsstaternas respektive straffskala i
artikel 3.9 i direktiv 2016/681 medfdr att'PNR-uppgifter inte anvands pa ett
enhetligt sétt i olika EU-medlemsstater. ‘Det ankommer namligen pa de enskilda
medlemsstaterna att®genom denmyaktuella pafoljden i den nationella strafflagen
bestdamma huruvida vissa brotthansesdutgora grov brottslighet i den mening som
avses i direktivet eller ite.

Nar det galler fragan huruvida bestammelsen ar proportionerlig kan aven den
undre gransen for ‘den maximala paféljden pa tre ars fangelse som faststalls i
artikel 3.9 1 direktiv, 2046/681 anses tveksam. Enligt tysk straffratt omfattar detta
ett mycket stortyantal brott, vars klassificering som “’grov kriminalitet” forefaller
mycket “diskutabel Exempelvis utgor enligt 263 § i Strafgesetzbuch (den tyska
strafflagen,nedar kallad StGB) straffskalan for ett vanligt bedrégeri redan upp till
fem\ars fangelse. Samma sak galler exempelvis for haleri (259 § StGB), it-
bedrageri (263a § StGB) eller troléshet mot huvudman (266 8 StGB). Alla dessa
brott kan inordnas under de brott som réknas upp i bilaga Il till direktiv 2016/681
(sarskilt under bedréageri som anges i punkt 6). Sadana brott raknas emellertid till
vanlig vardagskriminalitet och kan dven utgéra mindre allvarliga fall. I sa fall har
insamlingen genom direktiv 2016/681 inte nagon koppling med lagféring av grov
brottslighet.
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Fraga 2 b): Huruvida PNR-uppgifterna ar precisa

Mot bakgrund av att domstolen kréver tydliga och precisa bestdammelser som
reglerar rackvidden och tillampningen av den aktuella atgarden (se yttrande 1/15
av den 26 juli 2017, EU:C:2017:592, punkt 141), &r vissa av de PNR-uppgifter
som luftfartforetagen ska oOverféra till medlemsstaternas enheter for
passagerarinformation inte tillrackligt preciserade i bilaga I till direktiv 2016/681.

Det framgar inte tydligt vad som avses med det/de namn (punkt 4 i bilaga 1 till
direktiv 2016/681) som ska Overforas. Detta blir klart genom det tyska
inforlivandet genom 2 § punkterna 1 och 9 FlugDaG, enligt vilken“efternamn,
namn som ogift, férnamn och eventuell doktorstitel samt ytterligare
namnuppgifter ska overforas. | allmant sprakbruk uppges, vid enfragaefter namn,
normalt sett inte dven namn som ogift. Saledes &r detosakert, htiuvida detta
omfattas av det/de “namn” som avses i1 punkt 4 i bilaga I'till direktiv 2016/681.
Det ar dven osdkert huruvida en akademisk titel kan ‘anses ‘utgora emydel av ett
namn i den mening som avses i direktivet.

Bestdammelsen &r &ven opreciserad vad gallersgverforing,och» behandling av
uppgifter om bonusprogram (punkt 8 itbilaga 1 til direktivs2016/681). Det &r
sérskilt osakert om enbart deltagande iett'bonusprogram avses eller &ven konkret
information om flygningar och hekningar fran personer som deltar i ett sadant
program.

Formuleringen ”Allménnadanmatkningar (inklusive ...” 1 punkt 12 1 bilaga I till
direktiv 2016/681 ar smycket vidstraekt och vag. Sasom framgar av ordet
“inklusive”, dr det enbart fragan om, en upprikning av exempel som inte dr
uttdmmande. Dessttom kanséven information anges pa detta falt for fri text som
saknar samband, medisyftet medyoverforingen av passageraruppgifter (se redan
yttrande 1/15 av den™26 juli¢ 2017, EU:C:2017:592, punkt 160). Genom
formuleringen skulle sarskilt en overforing av information som inte ar tillaten
enligt direktivi2016/681 kunna medges, ndmligen kansliga uppgifter, vilka enligt
skald5i direktivetinte,ska'overforas (se dven fraga 4).

Fraga 2'¢): Berorda tredje parter

Enligt artikel"d.1 i direktiv 2016/681 innehaller det bestaimmelser om &éverforing
av PNR-uppgifter om passagerare pa flygningar utanfor EU genom
lufttrafikforetag och medlemsstaternas behandling av dessa uppgifter. Enligt
artikel 3.4 i direktivet utgor passagerare alla personer, inbegripet personer i
transfer eller transit forutom besattningsmedlemmar, som transporteras eller ska
transporteras med ett flygplan med lufttrafikforetagets godkénnande, vilket
godkannande framgar av att denna person star med pa passagerarforteckningen. |
bilaga I till direktiv 2016/681 anges emellertid flera uppgifter som ska dverforas
som inte ber6r passagerare som definierat pd detta satt. | detta avseende &r
bestdimmelserna i direktivet motstridiga sinsemellan.
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Exempelvis strider det mot artikel 3.4 i direktiv 2016/681 nér det i punkt 9 i bilaga
I till direktivet foreskrivs att information ska samlas in om resebyran och
tjdnstemannen dér inom ramen for behandlingen av passageraruppgifter. Enligt
punkt 12 1 bilaga I till direktivet ska 1 féltet for fri text for “allménna
anmarkningar” sérskilt information dverforas om den person som foljer barnet till
incheckning for avresan och den person som hamtar barnet vid ankomsten samt
den flygplatsanstalld som ledsagar barnet.

Alla dessa uppgifter omfattas uppenbarligen inte av gruppen av passagerare som
definieras i artikel 3.4 i direktiv 2016/681. Trots detta ska lufttrafikforetagen
overfora dem till medlemsstaternas enheter for passagerarinformation‘dar de ska
lagras. | detta hanseende utgar Verwaltungsgericht fran att dessazbestammelser
sammantaget inte begransas till vad som &r strangt nodvéndigt 'den meningisom
avses i EU-domstolens praxis (se yttrande 1/15 av den\26™uli 2017,
EU:C:2017:592, punkt 141). For alla bertrda tredje parter-uppkommer dessutom
fragan hur de ska informeras om behandlingen av detas, personuppgifter enligt
artikel 14 i dataskyddsforordningen.

Enligt punkt 17 i bilaga I till direktiv 2016/68%, ska,aven\PNR-uppgifter fran
medresendrer till passagerarna &verfaras hoch ‘hehandlas: Nar det galler
medresendrerna leder detta till att de omfattas dubbelt, eftersom dessa i egenskap
av passagerare redan omfattats avsbehandlingen aw,passageraruppgifter. Saledes
innebar detta ett tydligt asidosattande ‘av peincipen om uppgiftsminimering (se
artikel 5.1 c i dataskyddsforordningen).

Fraga 2 d): Underariga

Enligt direktiv 2016/681 “ska lufttrafikforetagen utan undantag Overféra PNR-
uppgifter omgsamtligay passagerare till medlemsstaternas respektive enhet for
passagerarinformation, vilket innébar att &ven underariga passagerare berdrs.

Behandling, av uppgifter fran underariga kan dels goras for att framja
forebyggandedoch/ellerbekampande atgarder mot underariga som (pastas vara) ar
inblandade i terrorism eller grov brottslighet och dels for att skydda underariga,
exempelvis for att avsloja eller lagfora handel med barn. Dessa bada olika
malsattningar kraver olika regler. Detta fortydligas i artikel 6 i direktiv 2016/680,
enligt wilken “det sa langt det ar mojligt ska goéras en klar atskillnad mellan
personuppgifter som ror olika kategorier av registrerade. Till dessa olika
kategorier hor sarskilt personer avseende vilka det finns tungt vagande skél att
anta att de har begatt eller & pa véag att bega ett brott (artikel 6 a i direktiv
2016/680) och brottsoffer eller personer avseende vilka det finns vissa
omsténdigheter som ger anledning att anta att de kan vara brottsoffer (artikel 6 c i
direktiv 2016/680).

Savitt uppgifterna samlas in och behandlas for forebyggande eller bekdmpande

atgarder mot underariga ska emellertid beaktas att en lagféring pa grund av
slutsatser fran behandlingen av passageraruppgifter endast blir aktuell nar det ar
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fraga om ungdomar som éar straffmyndiga. | detta hanseende gar direktiv 2016/681
utéver vad som &r strangt nodvandigt, eftersom det inte innehaller nagon
begréansning till uppgifter fran straffmyndiga underariga.

Vad géller insamling och behandling av PNR-uppgifter for att skydda underariga
ska beaktas att barn och ungdomar ar sarskilt skyddsbehévande. Detta fortydligas
I artikel 24 i stadgan enligt vilken de som sérskilt skydd tillerk&nns sarskilda
grundldggande rattigheter enligt unionsrétten. Detta sarskilda skyddsbehov géller
aven med avseende pa behandling av deras personuppgifter. Om insamling och
behandling av PNR-uppgifter fran underariga passagerare har i syftefatt forhindra
eller lagfora kriminalitet som riktar sig mot barn forefaller bestammelserna i
direktiv 2016/681 vare olampliga for detta d&ndamal. Behandlingen aw, PNR-
uppgifter ar inriktad pa att kanna igen eller upptacka misstanktasypersoner. I'detta
syfte jamfors PNR-uppgifter automatiskt med databaser ach monster fér att kunna
spara misstankta personer (se artikel 6.2 i direktiv 2016/681): | samband med
skydd for underariga mot barnhandel utgér uppgifter fran underarigatemellertid
inte uppgifter fran misstankta, utan tvartom fran utsatta“personer. Saledes kravs
det att det en annan behandling. Det foreliggen,inte, nagotybehov av att jamfora
med monster. | detta hanseende dr det uppenbart att det i bestimmelserna i
direktiv 2016/681 inte gors tillracklig atskillnad nar, det, galler hanteringen av
PNR-uppgifter fran underariga passagerare.,

Fraga 2e): API-uppgifter

| artikel 8.2 i direktiv 2016/681yf0Oreskrivs att medlemsstaterna ska anta de
atgarder som ar nodvandigasfor att, se™till’ att dven forhandsinformation om
passagerare, i den mening som awvses i punkt 18 i bilaga I till detta direktiv (API-
uppgifter), Overforsitill enheterna “fér passagerarinformation, inklusive typ av
identitetshandling, identitetshandlingens nummer, utfardandeland och sista
giltighetsdag, “efternamny, fornamn, kon, fodelsedatum, lufttrafikforetag,
flygnummer, utresedatum, ankomstdatum, avresehamn, ankomsthamn, avresetid
och ankomsttidy,l detta héanseende foreligger det manga Gverlappningar mellan
APl-uppgifterna och, de’PNR-uppgifter som anda ska éverforas sdsom planerade
resdatum (punkt\3 i‘bilaga 1 till 2016/681), namn (punkt 4 i bilaga I till direktiv
2026/681).ellemhela resrutten (punkt 7 i bilaga I till direktiv 2016/681).

Denna dubbla behandling av passageraruppgifter strider mot principen om
uppgiftsminimering som bland annat faststélls i direktiv 2016/680. Detta framgar
forst och framst av artikel 4.1 c i direktiv 2016/680, i vilken regleras att
personuppgifter inte ska vara for omfattande i forhallande till de syften for vilka
de behandlas. I artikel 20.1 i direktiv 2016/680 specificeras denna princip s, att
medlemsstaterna ska foreskriva att den personuppgiftsansvarige vidtar atgarder for
att genomfora dataskyddsprinciper, sasom uppgiftsminimering, pa ett effektivt
sétt. Vidare foreskrivs i artikel 20.2 i detta direktiv att endast personuppgifter som
ar nodvandiga for varje andamal med behandlingen behandlas.
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Fraga 2 f): Rattslig grund for monster

Enligt artikel 6.3 b i direktiv 2016/681 ska de uppgiftssamlingar som
lufttrafikforetagen  har  Overfort  till  medlemsstaternas  enheter  for
passagerarinformation behandlas i enlighet med pa foérhand faststallda kriterier (sa
kallade monster). | artikel 6.4 andra och fjarde meningarna i direktiv 2016/681
foreskrivs att de pa forhand faststallda kriterierna maste vara riktade,
proportionella och specifika och far inte vara baserade pa en persons ras, etniska
ursprung, politiska askadning, religiosa eller filosofiska Overtygelse,
fackforeningstillhorighet, hélsotillstand, sexualliv eller sexuella laggning. Enligt
artikel 6.4 tredje meningen i direktiv 2016/681 ankemmery, det pa
medlemsstaternas respektive enheter for passagerarinformation attuppratta dessa
monster.

Utformningen av jamférelsen med monster 6verlats ignateriellt, hanseendeni dess
helhet de verkstallande myndigheterna i varje medlemsstat. Detta far till foljd att
unionsmedlemsstaterna anvander olika monsterdoeh attiolika monster som kan
medfora helt olika resultat saledes blir tillampligatpaspassagerarna beroende pa
resmal.

Det &r osékert huruvida detta &r forenligt med artiklarna8.2%och 52 i stadgan samt
artikel 16.2 FEUF. Enligt artikels8.2 i“stadgan ‘ska personuppgifter behandlas
lagenligt for bestimda andamal och“pa ‘grundval av den berdrda personens
samtycke eller nagon annan legitim och lagenlig grund. Enligt artikel 52.1 forsta
meningen i stadgan maste varjesbegransning i utdvandet av de rattigheter och
friheter som erkénns i stadgan,vara féreskriven i lag. Enligt artikel 16.2 FEUF ska
Europaparlamentet och radet i enlighet.med det ordinarie lagstiftningsforfarandet
faststalla bestammelser omuskydd f6r enskilda personer nér det galler behandling
av personuppgifter “hos unionens institutioner, organ och byraer och i
medlemsstaterna, nér dessa utfvar verksamhet som omfattas av unionsrattens
tillampningsemrade; samt om den fria rorligheten for sadana uppgifter.

Foratt'motivera ingreppd EU:s grundldggande rattigheter krévs inte enbart att det
finnsinagon lagbestammelse, utan det kravs dven att denna ar tillrackligt precis (se
dom avidenn2l deeember 2016, AGET Iraklis, C-201/15, EU:C:2016:972, punkt
99)."Personer pawilka en lag ar tillamplig maste kunna forutse vilka foljder lagen
harjyvarvid en, 6ppen reglering kan godtas om det inte & mojligt med en mer
precis reglering (dom av den 20 maj 2003, Osterreichischer Rundfunk m.fl., C-
465/00,,C-138/01 och C-139/01, EU:C:2003:294, punkt 77).

Dessa villkor &r inte uppfyllda vad galler artikel 6.4 i direktiv 2016/681. Artikel
6.4 andra meningen i detta direktiv innehaller endast obestamda tomma ord som
ska ge sken av att kriterierna specificeras, vilket i sjalva verket inte ar fallet.
Artikel 6.4 tredje meningen i direktivet Overlater det betydelsefulla och
principiellt viktiga avgorandet vilka uppgifter som ska anvandas for att uppréatta
kriterier, respektive monster for automatiserad jamforelse fullstandigt till de
enskilda medlemsstaterna. Detta &r inte tvingande nddvandigt pa grund av syftet
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med bestimmelsen. Det hade utan vidare varit mojligt for unionslagstiftaren att
ange vissa uppgifter eller kriterier som ska anvéndas eller inte ska anvandas vid
uppréttandet av monstret. | detta avseende skiljer sig varken den kriminalitet eller
terrorism som &dger rum i de enskilda medlemsstaterna eller de kriterier enligt
vilka misstankta kan sparas fran en medlemsstat till en annan.

Som enda kontrollmekanism for att medlemsstaterna ska utveckla proportionerliga
monster foreskrivs i artikel 6.7 jdmford med artikel 5 1 direktiv 2016/681 att
dataskyddsombudet vid enheten for passagerarinformation ska ha atkomst till
dem. Enligt artikel 5.1 i detta direktiv utser enheten for passagerarinformation
emellertid sjalv dataskyddsombudet och ombudet &r i regel anstalld vid enheten,
vilket innebar att det redan fran bérjan inte kan anses garanterat attydet ar
oberoende (vad galler dataskyddsombudets oberoende, se, domwav ‘den 9“mars
2010, kommissionen/Tyskland, C-518/07, EU:C:2010:125 och ‘domwaw, den 16
oktober 2012, kommissionen/Osterrike, C-614/10, EU:€:2012:631).

Fraga 2 g): Lagringsperiod

Enligt artikel 12.1 i direktiv 2016/681 lagtas PNR-uppgifteriunder en period pa
fem ar. Enligt andra meningen i skél 25 i detta'direktivyboridet med tanke pa PNR-
uppgifternas art och anvandningsomraden vara tillatethatt lagra dem tillrackligt
lange. Nagon forklaring till varfor‘det krdvs en lagringsperiod pa fem ar ges
emellertid inte.

Verwaltungsgericht anser®att det, inte framgar varfor det kravs en sa lang
lagringsperiod. Nar passagerarna harkontrellerats fore deras beréknade inresa till
eller avresa fran enbmedlemsstat enligt artikel 6.4 forsta meningen i direktiv
2016/681, utan atf nagra avvikelser'har forekommit, finns det inte nagra objektiva
skal for att déens skulle kunna ha ett indirekt och avldgset samband med
terroristbrott eller grov brottslighet. Saledes saknas det ett tillrackligt samband
mellan lagringensav uppgiftssamlingarna och de syften som efterstrdvas med
direktiv 2046/681. Endast.om det i enskilda fall finns omstandigheter som talar for
ett ot fréan vissa passageérare forefaller en fortlopande lagring vara proportionerlig
(se yttrande 1/15 av den 26 juli 2017, EU:C:2017:592, punkt 204 och fdljande
punkter).-Daremot kan det inte i sig anses vara tillracklig for att motivera det
langtgéendeningrepp som den flerariga lagringen av personuppgifter innebér att
det ‘finhs “en teoretisk mojlighet att uppgifterna ndgon gang skulle kunna bli
relevanta i sakerhetshanseende.

EU-domstolen har redan i samband med lagring av uppgifter — en annan form av
storskalig lagring av personuppgifter utan sarskilda skél — faststéllt att ett direktiv
i vilket foreskrivs en lagringsperiod pa upp till 24 manader inte begransar
ingreppet till vad som &r strangt nddvéndigt (dom av den 8 april 2014, Digital
Rights Ireland m.fl., C-293/12 och C-594/12, EU:2014:238, punkt 63). Om redan
24 manader anses vara for langt nar det galler lagring av uppgifter, sd maste fem
ar, sasom i forevarande mal, i an hogre grad vara det.
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Fraga 2 h): Avidentifiering

Enligt skal 25 i direktiv 2016/681 ska en hog skyddsniva sakerstéllas genom den
sa kallade avidentifieringen. Detta forefaller ytterst tveksamt. Den sa kallade
“avidentifiering” av uppgiftssamlingar som enligt 12.2 i direktivet ska genomforas
efter sex manader medfor inte att lagringsperioden kan anses proportionerlig.

Inledningsvis ska det konstateras att bendmningen “avidentifiering” &r oforenlig
med systematiken, och vilseledande. Det &r enbart frdgan om en
pseudonymisering av uppgifter i den mening som avses i artikel 3.5 i direktiv
2016/680. Denna skiljer sig fran en anonymisering genom att det “hér inte ar
permanent och definitivt omgjligt att hanfora uppgifter till en viss‘personputan att
avidentifieringen kan hdvas (se artikel 12.3 i direktiv 2016/681),detwill saga att
det utan problem gar att ateruppratta en koppling till en viss person. Det &r saledes
oklart varfor inte begreppet pseudonymisering anvandsysasom i direktiv 2016/680.
Eftersom en pseudonymisering ar reversibel innebér detisaledes att paverkan pa
omfattningen av ingreppet i grundldggande réattighetersarybetydligty mindre &n
genom en riktig anonymisering.

Vidare ska artikel 4.1 e i direktiv 2016/680 beaktas. Enligt.denna bestimmelse ska
personuppgifter inte forvaras i en ferm, somymojliggorsidentifiering av den
registrerade under en langre tid dn.ad som‘ar nodvéandigt for de andamal for vilka
de behandlas. Nar det galler den enligt ‘12:2wi _direktiv 2016/681 sa kallade
avidentifieringen ar det mgjligtatt identifiera den registrerade under hela
lagringstiden pa fem ar, sasom framgar av artikel"12.3 i direktiv 2016/681, dar det
foreskrivs att uppgiftergkan lamnas ut (igen) efter sex manader. Det framgar inte
att detta ar absoluty nédvandigt for'tillampningen av direktiv 2016/681 och
unionslagstiftarendar inte*heller. tilthandahallit nagon motivering.

Fraga 2 i): Underrattelse'efteren'havning av avidentifieringen

Det finnsyinte. nagen bestammelse i direktiv 2016/681 som foreskriver att
regiStrerade “ska informeras om att avidentifieringen av deras uppgifter, vilka
lagrasyav | medlemsstaternas enheter for passagerarinformation, har héavts enligt
artikel 12.3%i, detta direktiv. Det foreskrivs enbart att en sadan havning av
avidentifieringen® kraver tillstand fran en rattslig myndighet eller en annan
nationell myndighet (artikel 12.3 b i direktiv 2016/681).

EU-domstolen har redan i sitt yttrande om avtalet mellan Kanada och Europeiska
unionen uppgett att passagerarna enligt detta planerade avtal visserligen erhaller
generell information om behandlingen av deras uppgifter inom ramen for
sékerhets- och granskontroller via en webbplats, men att denna allménna
information daremot inte ger dem mojlighet att veta om deras uppgifter har
anvants av de behoriga myndigheterna for nagot annat &ndamal &n dessa
kontroller (yttrande 1/15 av den 26 juli 2017, EU:C:2017:592, punkt 223). |
yttrandet anges dessutom ordagrant foljande: I de fall som ..., i forevarande
yttrande, i vilka det foreligger objektiva omstandigheter som motiverar en sadan

14



47

48

49

50

o1

FORBUNDSREPUBLIKEN TYSKLAND

anvandning och som kraver forhandstillstand fran en domstol eller en oberoende
myndighet, dr det darfor nodvandigt att individuellt informera flygpassagerarna.”
Det forhaller sig pa samma satt i de fall dar flygpassagerarnas PNR-uppgifter
overfors till andra statliga myndigheter eller till enskilda (yttrande 1/15 av den 26
juli 2017, EU:C:2017:592, punkt 223).

Verwaltungsgericht finner att denna beddmning som EU-domstolen har gjort dven
kan tillampas pa direktiv 2016/681 och anser darfor att registrerade ska erhalla
enskild information om att avidentifieringen har havts. Om EU-domstolen skulle
finna att en omedelbar information till registrerade om avandet av
avidentifieringen i stor utstrackning kan medféra negativ paverkan pa det
efterstravade syftet att forebygga, forhindra, upptécka, utreda, och™lagféra
terroristbrott och grov brottslighet, anser Verwaltungsgericht attdet senast krévs
att den berdrda personen informeras nar det inte langre kan befaras foreligga
nagon negativ paverkan pa syftet med havningenmav “avidentifieringen, till
exempel genom att utedningsatgarder har avslutats.

Dessutom har den registrerade enligt artikel 474, stadgan, ratt till,provning infor en
oavhangig och opartisk domstol som ha, inréttats enligt,lag och inte vid en
“réttslig myndighet”. 1 forevarande mal ar, emellertidy inte’ ndgra rittsmedel
tillgangliga.

Fraga 3: Overforing till tredjelander

Enligt artikel 11.1 i diréktiv 2046/681 far, PNR-uppgifter och resultaten av
behandling av sadana uppgifter.endast overforas till ett tredjeland efter bedomning
i det enskilda falletsbnder forutsattning att de villkor som faststélls i artikel 13 i
rambeslut 2008/977/RIF “ar—uppfyllda, oOverforingen ar noddvéndig for detta
direktivs syften, det berdrda tredjelandet godtar att dverfora uppgifterna till ett
annat tredjeland endast om detwdr strikt nodvandigt for detta direktivs andamal,
och endast efter uttryckligt samtycke av medlemsstaten och villkoren i artikel 9.2 i
direktivet'ar uppfyllda.

Enlighartikel 102 i direktiv 2016/681, som innehaller ett undantag fran detta krav,
tOreskrivs attytrots: vad som sdgs i artikel 13.2 i rambeslut 2008/977/RIF (nu
artikeh, 38%.i direktiv 2016/680) ska Overforing av PNR-uppgifter utan
forhandssamtycke av den medlemsstat fran vilken uppgifterna hamtades tillatas i
undantagsfall och endast om éverforingen ar absolut nodvéandig for att reagera pa
ett specifikt och faktiskt hot med anknytning till terroristbrott eller grov
brottslighet i en medlemsstat eller ett tredjeland och férhandssamtycke inte kan
erhallas i tid.

Eftersom ett utlamnande till tredjelander innebar att deras myndigheter far tillgang
till PNR-uppgifter, krdvs det att alla principer som ar tillampliga pa anvandningen
av uppgifterna, vilka ska sakerstélla att det darmed sammanhdrande ingreppet i
grundlaggande réattigheter ar proportionerligt samt en adekvat dataskyddsniva,
aven ar tillampliga pa tredjelander. | detta avseende har EU-domstolen i sitt
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yttrande om avtalet mellan Kanada och Europeiska unionen Klargjort att det
endast far ske en 6verforing av personuppgifter fran unionen till ett tredjeland om
tredjelandet sakerstaller en skyddsniva av grundlaggande fri- och rattigheter som
ar vasentligen likvardig med den skyddsniva som garanteras inom unionen. Detta
ska forhindra att den skyddsniva som foreskrivs i avtalet kan kringgds genom
overforingar av personuppgifter till andra tredjelander och i syfte att vidmakthalla
den skyddsniva som unionsratten erbjuder (yttrande 1/15 av den 26 juli 2017,
EU:C:2017:592, punkt 214). Mot denna bakgrund har EU-domstolen dragit
slutsatsen att det for en Gverforing antingen kravs att det finns ett avtal mellan
unionen och det berorda tredjelandet som é&r likvardigt med avtalet mellan EU och
Kanada, eller att kommissionen har meddelat ett beslut enligt artikel 25.6 i
direktiv 95/46 (nu artikel 45.3 i dataskyddsforordningen) i vilket det konstateras
att det berdrda tredjelandet sakerstaller en adekvat skyddsniva, i den mening'som
avses i unionsratten, och vilket omfattar de myndigheter till vilka'éverforingen av
PNR-uppgifter ar planerad (yttrande 1/15 av den 26<uli 2017) EU:C:2017:592,
punkt 214).

Dessa villkor kan inte anses uppfyllda genomuartikel™dl i, direktiv 2016/681. |
artikel 11.1 a i detta direktiv hanvisas tillhartikel\13“iyrambeslut 2008/977/RIF.
Detta rambeslut har upphavts genom'.direktiv 2016/680.  Hanvisningar till
rambeslutet ska nu anses som hanvisningar till direktiv,2016/680, se artikel 59 i
detta direktiv. Artikel 13 i det upphéavda, rambeslutet 2008/977/RIF motsvaras
huvudsakligen av artiklarna 35-38.i direktiv 2016/680.

Enligt artikel 35.1 d i direktiv 2006/680 kravs det for en dverforing av uppgifter
till ett tredjeland att kemmissionen har antagit ett beslut om adekvat skyddsniva
enligt artikel 36 ellerpom inget sadant beslut foreligger, att det foreligger lampliga
skyddsatgarder enligt artikel"3%,eller,;om inte heller sadana ar for handa, att det
foreligger ettindantagsfall enligt artikel 38. Hanvisningen i artikel 11.1 a i
direktiv 2016/681 till artikel 13qi rambeslut 2008/977/RIF och saledes till artikel
35 i direktiv 2016/680 kan saledes inte anses sakerstilla nagon adekvat
skyddsnivé,fran det'tredje.landet, genom att hanvisningen till artikel 38 i direktiv
2016/680, medger att PNR-uppgifter dverfors aven utan att det foreligger nagot
beslutyom adekvat skyddsniva eller det foreligger lampliga skyddsatgarder fran
tredjelander. “Dettatgaller sarskilt da begreppet undantagsfall i den mening som
avses i, artikel 38 i direktiv 2016/680 ar mycket omfattande. Genom denna
bestammelse ar det namligen mojligt att dverféra PNR-uppgifter fran tredjelander
utan adekvat skyddsniva i enskilda fall om det ar nddvandigt fér de andamal som
anges i artikel 1.1 i direktiv 2016/680 (forebygga, forhindra, utreda, avsldja eller
lagfora brott eller verkstélla straffrattsliga pafoljder, inklusive att skydda mot samt
forebygga och forhindra hot mot den allméanna sakerheten) eller for att fastsla,
gora gallande eller forsvara rattsliga ansprak som hanfor sig till dessa andamal, se
artikel 38.1 d och e i direktiv 2016/680.
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Fraga 4: Onskemal om sarskild mat i det fria textfaltet

Enligt artikel 6.4 fjarde meningen i direktiv 2016/681 far de kriterier i enlighet
med vilka medlemsstaternas enheter for passagerarinformation automatiskt jamfor
PNR-uppgifter under inga omstandigheter vara baserade pa en persons ras, etniska
ursprung, politiska askadning, religiosa eller filosofiska Overtygelse,
fackforeningstillhorighet, halsotillstand, sexualliv eller sexuella laggning.

Denna bestammelse innehaller emellertid enbart en avsiktsforklaring som sarskilt
undergréavs genom punkt 12 i bilaga | till direktiv 2016/681. Genom det fria
textfaltet for “allminna anmirkningar” som lufttrafikforetagen ar skyldiga att utan
undantag overfora till enheterna for passagerarinformation i varje‘enskiltifall kan
en ooverskadlig mangd information dverforas och anvandas aw,dessa, speciellt
aven sarskilt kansliga uppgifter. Exempelvis skulle viaddetta fria textfalt kunna
Overforas att en passagerare har 6nskat mat som &r kesheneller halal. Avidenna
information gar det emellertid att dra slutsatser om ‘den, registrerades. religiosa
overtygelse, vilket innebar att det ar fragan om safskilt kansliga Uppgifter.

Fraga 5: Information fran ett lufttrafikforetag

Enligt artikel 13.3 i direktiv 2016/681 paverkar detta direktiv inte tillampligheten
av direktiv 95/46 pa lufttrafikforetags,behandling awpersonuppgifter, i synnerhet
deras skyldigheter att vidta lampliga tekhiska,ochyorganisatoriska atgarder for att
skydda personuppgifters sakerhethoch konfidentialitet. Aven i artikel 21.2 i
direktiv.  2016/681 klargdrs att “tillampligheten av direktiv 95/46 pa
lufttrafikforetags behandling av. personuppgifter inte paverkas.

Direktiv 95/46 har, ersatts™genom, dataskyddsférordningen (se artikel 94.2 i
dataskyddsforardningen, enligt vilken hanvisningar till direktiv 95/46 ska anses
som hanvisningar till dataskyddsforordningen).

Enligt artikel"13 ‘1ydataskyddsforordningen ska registrerade vid insamling av
persontippgifter erhalla.den information som anges i bestimmelsen. Begreppet
personuppgifter, definieras i artikel 4.1 i dataskyddsforordningen.
Lufttrafikforetagens insamling av personuppgifter fran passagerare och berérda
tredjeyparter, utgér en insamling av personuppgifter i den mening som avses dar,
vilket <innebar att artikel 13 i dataskyddsférordningen ar tillamplig pa
lufttrafikforetag i forevarande mal.

Pa grund av att behandlingen av PNR-uppgifter, sdsom redan angetts ovan, utgor
ett sa allvarligt ingrepp i grundlaggande rattigheter anser VVerwaltungsgericht att
strangare kriterier maste tillampas nar det galler informationsskyldigheten.

Verwaltungsgericht anser att det aligger lufttrafikforetagen att informera de
registrerade enligt artiklarna 13 och 14 i dataskyddsforordningen, eftersom det i
annat fall skulle foreligga en lucka som inte ar forenlig med artiklarna 7 och 8 i
stadgan. Saledes borde det kravas att lufttrafikforetagen uttryckligen informerar
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passagerarna om samtliga PNR-uppgifter de samlar in, den avsedda dverforingen
till medlemsstaternas enheter for passagerarinformation och den vidare
behandlingen av uppgiftssamlingarna som gors dar, inbegripet den femariga
lagringsperioden samt informerar dem om deras konkreta réttigheter som
registrerade. Utan denna information kommer de berdrda passagerarna knappast
att kunna ut6va sina rattigheter som registrerade. Emellertid aterfinns inte nagra
motsvarande bestdmmelser i direktiv 2016/681.

EU-domstolen har redan i sitt yttrande om avtalet mellan EU och Kanada uppgett
att det for att sékerstélla dessa rattigheter ar nodvandigt att flygpassagerarna
informeras om oOverféringen av deras PNR-uppgifter till Kanada, och om
anvandningen av uppgifterna, sa snart en sadan upplysning inte &r agnad att skada
de utredningar som genomfdrs av de statliga myndigheter.Sem “avses ‘i det
planerade avtalet. En sadan upplysning ar namligen i praktiken nédvandig for att
gora det mojligt for flygpassagerarna att utéva singrétt till tillgang tilloPNR-
uppgifter som avser dem och, i forekommande fall, tillrattelse av uppgifterna
samt att utdva ratten enligt artikel 47 forsta stycket i ‘stadganitilldett effektivt
rattsmedel infor domstol (se yttrande 1/15 av den 26 juli 2017, EU:C:2017:592,
punkt 220).

Som exempel pa lufttrafikforetagens“etillrackliga information till passagerarna
aterges har upplysningar fran den, flyglinje som_JdV har anvant. Foéljande
information 4  hamtad fran “webbplatsen fran  Lufthansa AG
(https://www.lufthansa.com/xx/de/informationen-zum-datenschutz, senast besokt
den 11 maj 2020):

”Vem dir personuppgiftsansyarig?

DeutschegLufthansa ... informerar dig nedan om behandlingen av dina
personuppgifter ...

Tilllvem-kan jag vanda mig?

Omdu .-sharfragor om dataskydd ... kontakta vart dataskyddsombud:

Pagrundval av vilka ... skyldigheter behandlar vi dina uppgifter?

Vi behandlar uppgifter om passagerare pa grund av lagstadgade
skyldigheter enligt artikel 6.1 c i dataskyddsférordningen:

Om vi har en lagstadgad skyldighet behandlar vi personuppgifter for ...
uppfylla sékerhetsréttsliga krav ...

Overféring till myndigheter i inreselandet:
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. Pa grund av avtalet om passageraruppgifter mellan EU och USA,
respektive Kanada

. Pa grund av lagen om passageraruppgifter i Tyskland

. Overféring av API* (Advance Passenger Information) uppgifter om vi
ar skyldiga att medverka i kontroller vid internationella resor

*Uppaifterna i den maskinldsbara delen av passet eller id-kortet

Ytterligare uppgifter erhaller du av de ansvariga myndigheterna

Vem erhaller dina uppgifter?

... dina uppgifter [kan] éverforas till foljande kategokier av mottagare:

Statliga. organ och myndighéter,y, till “\exempel> pa grund av
inresebestammelser eller polis- oeh utredningsverksamhet.

Det kan darvid forekommal att personuppgifterna overfors till tredjelander
eller till internationella organisationen, For att skydda dig och dina
personuppgifter foreskrivstampliga garantier enligt och i Gverensstammelse
med de villkor somsforeskrivs enligt,lag.

Om dessa ovérforingar.intezgrundas pa lag eller sker i ett land for vilket
EU-kommissionen inte harymeddelat nagot beslut om adekvat skyddsniva,
anvander vi EU:s standardavtalsklausuler.

Vilka dataskyddsrattigheter har du?

ForLufthansayaridet viktigt att vart behandlingsforfarande utformas pa ett
rattvist ochytransparent satt. Saledes ar det viktigt att registrerade forutom
ratten attygora invandningar kan utdva foljande rattigheter om de respektive
villkorisom foreskrivs enligt lag ar uppfyllda:

Ratt till tillgang, artikel 15 i dataskyddsférordningen
Ratt till rattelse, artikel 16 i dataskyddsforordningen

Ratt  till  radering (ritten att bli bortglomd”), artikel 17 i
dataskyddsférordningen

Ratt till begransning av behandling, artikel 18 i dataskyddsférordningen

Ratt till dataportabilitet, artikel 20 i dataskyddsforordningen
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Rétt att gora invandningar, artikel 21 i dataskyddsforordningen

»

Denna information kan antas vara otillracklig och vilseledande Sarskilt a&r
uppgiften om att APIl-uppgifterna enbart rér den maskinlésbara delen av passet
eller id-kortet uppenbart inte ar korrekt. Enligt punkt 18 i bilaga I till direktiv
2016/681 ska APIl-uppgifterna 6verféras, om de har samlats in, inbegripet bland
annat lufttrafikforetag, flygnummer samt datum, tider och platser fér ankomst och
utresa, det vill sdga inte enbart den maskinlasbara delen fran id-hafndlingarna. |
ovrigt aterfinns inte nagra hanvisningar till direktiv 2016/681, Utanyenbart till
FlugDaG. Dessutom saknas hanvisningar till innehallet i direktivi2016/681 eller
FlugDaG. Innan de bokar en flygning &r det saledes inteytransparent, for
registrerade vilken myndighet som utgor enhet for passagerarinformation i den
aktuella medlemsstaten och hur man kan vénda sig #ill denna; hug, exakthyPNR-
uppgifterna behandlas dar eller hur lange deras uppgifter‘far lagras. | detta
hanseende forefaller informationen fran Lufthahnsa AG, till passagerarna inte
uppfylla kraven i artikel 13 i dataskyddsforordningens, Detta“géller i an mindre
grad for de andra personer som dven ska anmaélas.
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