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la Bundesrepublik Deutschland (République fédérale d’Allemagne), représentée
par le Bundeskriminalamt (Office fédéral de police criminelle), Wiesbaden,
[OMISSIS],

partie défenderesse,

[OMISSIS]

ayant pour objet : le droit a la protection des données a caractére personnelles,
[Or. 2]

le Verwaltungsgericht Wiesbaden (tribunal administratife, de “\Wiesbaden,
Allemagne) — 6° chambre — [OMISSIS]

[OMISSIS]

a ainsi statué le 13 mai 2020 :

Il est sursis a statuer.

La Cour de justice de I’Union européenne eSt saiSie a titre préjudiciel,
conformément a I’article 267 TFUE, deS)questions suivantes :

La directive (UE) 2016/681 du PRarlement_ européen et du Conseil, du
27 avril 2016, concernant la prévention et la détection des infractions
terroristes et des formes graves de“€riminalité[, ainsi que pour les
enquétes et lesdpoursuites, en la matiere] (JO 2016, L 119, p. 132;
ci-apres la «directive PNRws), en*vertu de laquelle les transporteurs
aériens transferent des dossiers de données volumineux concernant tous
les passagers, aériensy, sans” exception, a des unités d’information
passagers misesten,place‘par les Etats membres, ol les données sont
utilisées, sans, metif particulier a des fins de recoupement automatisé
avec des ‘basesydendonnées et des criteres préetablis et sont ensuite
conservées pendant cing ans, est-elle compatible avec la Charte des
droits, fondamentaux de I’Union européenne, en particulier avec les
articlesy/, 87et 52 de celle-ci, compte tenu de I’objectif poursuivi par
cette directive et des exigences de précision et de proportionnalité ?

Notamment :

a) L’article 3, point 9, de la directive PNR, lu en combinaison avec
I’annexe Il de ladite directive, en ce qu’il précise que la notion de
« formes graves de criminalité » au sens de la directive PNR désigne les
infractions [Or. 3] énumerées a I’annexe 11 de ladite directive et qui sont
passibles d’une peine privative de liberté ou d’une mesure de sOreté
d’une durée maximale d’au moins trois ans au titre du droit national
d’un Etat membre, est-il compatible, du point de vue de la précision
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suffisante et de I’exigence de proportionnalité, avec les articles 7 et 8 de
la charte ?

b) Les dossiers passagers a transferer (ci-apres les « données PNR »)
sont-ils definis de maniére suffisamment précise pour pouvoir justifier
une atteinte aux articles 7 et 8 de la charte dans la mesure ou il est
nécessaire de transmettre les noms (article 8, paragraphe 1, premiere
phrase, lu en combinaison avec I’annexe |, point 4, de la directive PNR),
les informations grands voyageurs (article 8, paragraphe 1, premiére
phrase, lu en combinaison avec I’annexe |, point 8, de la directive PNR)
et de remplir un champ libre avec des indications générales (article 8,
paragraphe 1, premiére phrase, lu en combinaison “avec Rannexe I,
point 12, de la directive PNR) ?

c) Est-il compatible avec les articles 7 et 8 de [ax¢charte et,avec I’objectif
de la directive PNR, que soient égalementgeollectees, outre, lessdonnées
des passagers aériens, les données de tiers,telsyque,’agence de voyages
ou I’agent de voyage (annexel, point9, de/la directive PNR), les
personnes accompagnant des mineurs (annexe Iypoint 22, de la directive
PNR) et les personnes voyageant avec le passager (annexe I, point 17, de
la directive PNR) ?

d) La directive PNR est<elle compatible avecrles articles 7, 8 et 24 de la
charte en ce que des données PNRyde voyageurs aériens mineurs sont
transférées, traitéesiet stockées,?

e) L’article 8gparagraphe2,de la directive PNR, lu en combinaison
avec I’annexeily, peint 18, de® ladite directive, disposant que les
transporteurs aériens, transférent les données API aux autorités
compétentes “des_‘Etats “membres, méme lorsque ces données sont
identiques aux données ‘PNR, est-il compatible avec les articles 8 et 52
de'la charte ?

f) I2article 6, paragraphe 4, de la directive PNR constitue-t-il en tant
que baseyJuridique permettant de déterminer les criteres de
comparaison des données des dossiers (« critéres préétablis ») [Or. 4] un
fondement légitime prévu par la loi suffisant au sens des articles 8,
paragraphe 2, et 52 de la charte, ainsi que de I’article 16, paragraphe 2,
TRUE ?

g) L’article12 de la directive PNR limite-t-il encore Patteinte a
I’article 7 et a I’article 8 de la charte a ce qui est strictement nécessaire
lorsque les données transférées sont conservées par les autorités
compétentes des Etats membres pendant cing ans ?

h) La dépersonnalisation prévue a I’article 12, paragraphe 2, de la
directive PNR réduit-elle les données a caractere personnelles a ce qui
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est nécessaire au sens des articles 8 et 52 de la charte, lorsqu’il ne s’agit
gque d’une pseudonymisation réversible a tout moment ?

i) Convient-il d’interpréter les articles 7 et 8 et 47 de la charte en ce sens
qu’ils requiérent que les passagers dont les donnees sont dé-
dépersonnalisées dans le cadre du traitement des données des passagers
aériens (article 12, paragraphe 3, de la directive PNR) en soient
informés et que la possibilité d’un contréle juridictionnel leur soit ainsi
ouverte ?

L’article 11 de la directive PNR, en ce qu’il permet lestransfert de
données PNR vers des pays tiers qui ne disposent pas d’un“miveau
adéquat de protection des données, est-il compatible avecies\articles\7.et
8 de la charte ?

L’article 6, paragraphe 4, quatriéeme phrase, de‘lasdirective PNR offre-
t-il une protection suffisante contre, le traitement de., catégories
particuliéres de données a caractére personnel, au sens desl’article 9 du
reglement (UE) 2016/679 du Parlement européenset, du Conseil, du
27 avril 2016, relatif a la protection des persennes, physiques a 1’égard
du traitement des données a caractere personnehet a la libre circulation
de ces donnees, et abrogeant,la directive 95/46/CE (JO 2016, L 119,
p. 1; ci-apres le « reglement général sur la protection des données »), et
de P’article 10 de la directive (UE)*2016/680 du Parlement européen et
du Conseil du 27@vril“2016y relativea la protection des personnes
physiques a I’égard dustraitement des données a caractére personnel
par les autorités cempetentes.a desfins de prevention et de détection des
infractions pénales,  d’enquétes’ et de poursuites en la matiere ou
d’exécution.de sanctions pénales, et a la libre circulation de ces données,
et abrogeantyJay décision-cadre 2008/977/JAl du Conseil (JO 2016,
[Ora5]%L 119, p»89) si, dans le champ libre « Remarques générales »
(annexe Inpoint 12 de la directive PNR), il est possible de transmettre,
par ‘exemple, des souhaits alimentaires, permettant de tirer des
conclusions sur de telles catégories particulieres de données a caractere
personnel ?

Est-il compatible avec I’article 13 du réglement général sur la protection
des données que, sur leur site Internet, les transporteurs aériens
renvoient les passagers uniquement a la loi nationale de transposition
(en Poccurrence : la loi sur le traitement des données des dossiers
passagers, Fluggasdatengesetz du 6 juin 2017, BGBI. I, p. 1484, ci-aprés
le FlugDaG ») ?

CONSIDERANT CE QUI SUIT :
l.
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L affaire a pour objet un recours contre L’Etat fédéral (Bundesrepublik
Deutschland), représenté par le Bundeskriminalamt. Le 28 avril 2019, le requérant
a voyagé, avec le transporteur aerien Lufthansa, de Francfort-sur-le-Main,
Allemagne a Bogota, Colombie, et le 7 mai 2019, il est rentré de Rio de Janeiro,
Brésil a Francfort-sur-le-Main. Pour ces vols, il demande la radiation de ses
données conservées par la défenderesse.

Le FlugDaG est entré en vigueur le 10 juin 2017. La loi vise a transposer la
directive PNR. Cette directive régit de maniére contraignante le transfert des
données PNR en cas de vols des Etats membres de 1’Union europé@nne vers des
pays tiers et de pays tiers vers des Etats membres de 1’Union_européenne, ainsi
que le traitement de ces données. Aux termes de son article 1% paragraphe 2, la
directive PNR a pour objet la prévention et la détection des infractions terroristes
et des formes graves de criminalité, ainsi que les enquéteswet les poursuitesten la
matiére. Elle impose aux Etats membres I’obligationde mettre, enyplace des
« unités d’information passagers » (UIP) [Or. 6 Jo(article 4y paragraphe 1, de la
directive PNR), qui sont responsables, afin d’attéindre [*objectif de la directive, de
la collecte des données PNR auprés des transporteurs‘aériens, de la’conservation,
du traitement et du transfert de ces donnéés aux unités dlinfexmations passagers,
ainsi que du partage des données PNR elles-mémes ainsi que des résultats de leur
traitement. En vertu de I’article 8 dé fTatdireetive PNR,"lu en combinaison avec
I’annexe | de ladite directive, lgs Etats membres doivent imposer a toutes les
compagnies aériennes de transférer un dossier, deddonnées PNR déterminé aux
centres des PNR de I’Etat meémbre'sur le tetsitoire duquel les vols concernés sont
arrivés ou dont ils proviennent.\En vertu de 1Particle 9 de la directive PNR, les
Etats membres peuvent demander, et transférer entre eux les données PNR. Dans
les conditions prévues,a Rarticleyl1de,la directive PNR, le transfert des données
PNR vers des pays tiers est également possible. Conformément a 1’article 12,
paragraphe 2, de la directive PNR¢les données enregistrées des passagers aériens
devant étre‘eonservees pendant,cing ans doivent étre « dépersonnalisées » a I’issue
d’une périodende six, meis, €’est-a-dire que les éléments de donnees permettant
d’identifier directement le passager doivent étre occultés. Toutefois, une de-
dépersonnalisation de,ces éléments de données est possible dans les conditions
prévues a ["artiele 12, paragraphe 3, de la directive PNR. L’article 6 de la directive
PNRrégit le traitement des données qui doit notamment étre effectué en procédant
au, rapprochement automatisé de celles-ci avec les bases de données et les
« critgres préetablis ». La directive PNR contient, pour les législateurs nationaux,
une clause d’ouverture permettant ¢galement de couvrir les vols a 'intérieur de
’Etat membre de 1’Union ou entre Etats membres de 1’Union européenne. Le
FlugDaG transpose cette directive en droit allemand. Il étend, ainsi que 1’admet
expressément 1’article 2, paragraphe 1, de la directive PNR, I’obligation de
notification a tous les vols civils atterrissant en Allemagne et atterrissant dans un
autre pays ou en provenance d’un autre pays et a destination de I’Allemagne, y
compris donc également aux vols & I’intérieur des Etats membres de 1’Union
européenne, article 2, paragraphe 3, du FlugDaG.
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La charte des droits fondamentaux de I’Union européenne (JO 2016, C 202,
p. 389) dispose : [Or. 7]

Article 7 de la charte — Respect de la vie privée et familiale

Toute personne a droit au respect de sa vie privée et familiale, de son domicile et
de ses communications.

Article 8 de la charte — Protection des données a caractére personnel

1)

2)

3)

Toute personne a droit a la protection des données a caractéxe personnel la
concernant.

Ces données doivent étre traitées loyalement, a des fins déterminées et,sur’la
base du consentement de la personne concernée ounen Vertuld un, autre
fondement légitime prévu par la loi. Toute personne a,le dreit\d ‘accéder aux
données collectées la concernant et d 'en obténiria rectification.

Le respect de ces regles est soumis au contréle d unéxqutorité indépendante.

Article 24 de la charte — Droits de I’enfant

1.

Les enfants ont droit & la proteetion et aux soins nécessaires a leur bien-
étre. lls peuvent exprimer leur opinion, [thrément. Celle-ci est prise en
considération pour les‘sujetsiqui les eoncernent, en fonction de leur age et
de leur maturiteé.

Dans tous lesgactes relatifs“aux enfants, qu’ils soient accomplis par des
autorités publiques ou des institutions privées, I’intérét supérieur de | ’enfant
doit étreune eonsideration primordiale.

[-]
Article 47, de la eharte,- Droit & un recours effectif et a acceder a un tribunal
impartial
1) “Joute personne dont les droits et libertés garantis par le droit de I’Union

2)

ont etéyiolés a droit a un recours effectif devant un tribunal dans le respect
des'conditions prévues au présent article.

Toute personne a droit & ce que sa cause soit entendue équitablement,
publiguement et dans un délai raisonnable par un tribunal indépendant et
impartial, établi préalablement par la loi. Toute personne a la possibilité de
se faire conseiller, défendre et représenter.

[..]

Article 52 de la charte - Portée et interprétation des droits et des principes
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1)  Toute limitation de [’exercice des droits et libertés reconnus par la présente
Charte doit étre prévue par la loi et respecter le contenu essentiel desdits
droits et libertés. Dans le respect du principe de proportionnalité, des
limitations ne peuvent étre apportées que si elles sont nécessaires et [Or. 8]
répondent effectivement a des objectifs d’intérét général reconnus par
I’Union ou au besoin de protection des droits et libertés d autrui.

[..]

L’article 16 du traité sur le fonctionnement de I’Union européenne — TFUE —
(dans la version rectifiée du 7 juin 2016, JO 2016, C 202, p. 1) est'libellé comme
suit :

1)  Toute personne a droit a la protection des données a,caractere personnel‘la
concernant.

2) Le Parlement européen et le Conseil, statuant conformement a'la procédure
Iégislative ordinaire, fixent les regles relatives @ la protection,des personnes
physiques a l’égard du traitement des données a caractere,personnel par les
institutions, organes et organismés de |'Union, diusi que par les Etats
membres dans [’exercice d’activités qui relevent du champ d’application du
droit de I’Union, et a la libre circulation.de ces données. Le respect de ces
regles est soumis au contréle d autoritésiindépendantes. Les régles adoptées
sur la base du présent article sonthsans\préjudice des regles spécifiques
prévues a l'article 39,du traite'sur 1 'Unien européenne.

La directive PNR (JO 2016, %119, p. 132) dispose :
Article 1°" de ladirective\PNR — Objet et champ d’application
1) La présenterdirectiveiconcerne :

a) \\ le transfertypar,les transporteurs aériens, de données des dossiers des
passagers (PNR) de vols extra-UE,

B). leitraitement des données visées au point a), notamment leur collecte,
leur, utilisation et leur conservation par les Etats membres et leur
echange entre les Etats membres.

2) Les données PNR recueillies conformément a la présente directive ne
peuvent étre traitées qu’a des fins de prévention et de détection des
infractions terroristes et des formes graves de criminalité ainsi que
d’enquétes et de poursuites en la matiéere, comme prévu a |’article 6,
paragraphe 2, points a), b) et c).

Article 2 de la directive PNR — Application de la présente directive aux vols intra-
UE
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Si un Etat membre décide d’appliquer la présente directive aux vols intra-
UE, il le notifie & la Commission par écrit. Un Etat membre peut adresser
ou revoquer une telle notification a tout moment. La Commission publie
cette notification et la révocation éventuelle de celle-ci au Journal officiel de
I’Union européenne. [Or. 9]

Lorsqu’une notification visée au paragraphe 1 est adressée, toutes les
dispositions de la présente directive s’appliquent aux vols intra-UE comme
s’il s’agissait de vols extra-UE et aux données PNR des vols intra-UE
comme s’il s’agissait de données PNR de vols extra-UE.

Un Etat membre peut décider d appliquer la présente diréetive uniquement
a certains vols intra-UE. Lorsqu’il prend une telle décisiony, I"Etatsmembre
sélectionne les vols qu'’il juge nécessaires afin de poursuivre les objectifs de
la présente directive. L ‘Etat membre peut décider@tout'moment'de modifier
la sélection des vols intra-UE.

Article 3 de la directive PNR — Définitions

Aux fins de la présente directive, on entend par :

1. «transporteur aérien », une entreprise de transport aérien possédant
une licence d’explaitation“en coursydeqvalidité ou |’équivalent lui
permettant d ‘assurer le,transport acrien‘de passagers ;

f..]

4.  «passageny, \ toutes, personne, y compris une personne en
correspondance “,ou en, transit et a |’exception du personnel
d’équipage, transportée ou devant étre transportée par un aéronef
avec le censentement du transporteur aérien, lequel se traduit par

F'inscription‘de cette personne sur la liste des passagers ;

[.]

9., "fermesgraves de criminalité ”, les infractions énumérees a | ‘annexe |l
qui'sont passibles d’une peine privative de liberté ou d’'une mesure de
sOreté d’une durée maximale d’au moins trois ans au titre du droit
national d’un Etat membre ;

10. «dépersonnaliser par le masquage d’éléments des données », rendre
invisibles pour un utilisateur les éléments des données qui pourraient
servir a identifier directement la personne concernee.

14 Article 4 de la directive PNR — Unité d’informations passagers

1)

Chaque Etat membre met en place ou désigne une autorité compétente en
matiere de prévention et de détection des infractions terroristes et des
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formes graves de criminalité, ainsi que d’enquétes et de poursuites en la

matiere, ou crée ou désigne une antenne d 'une telle autorité, en tant que son
UIP.

L UIP est chargée :

a) de la collecte des données PNR aupres des transporteurs aériens, de la
conservation et du traitement de ces donneées, et du transfert de ces
données ou du résultat de leur traitement aux autorités compétentes
visées a | ‘article 7 ;

b) de I'échange a la fois des données PNR et dujrésultat™de leur
traitement avec les UIP d’autres Etats membres et, avec “Eurepol,
conformément aux articles 9 et 10. [Or. 10]

[..]

Deux Etats membres ou plus (ci-aprés ‘dénommés “Etats membres
participants ”) peuvent mettre en place ou @désigner une‘autorité unique en
tant qu’UIP. Cette UIP est établie dans | 'un des Etats membres participants
et est considérée comme I'UIP_ nationale detous®les Etats membres
participants. Ces derniers conviennent conjointement des modalités de
fonctionnement de |'UIP<et respectent “les .exigences prévues dans la
présente directive.

-
15 Article 5 de la directive"PNR —Delégué a la protection des données au sein de
I"UIP
1) L’UIR.nomme un‘délégué ala protection des données chargé de controler le
traitement des\donnees\PNR et de mettre en ceuvre les garanties pertinentes.
2) ( Les Etats membres dotent les délégués a la protection des données des
moyens“pouryaccomplir leurs missions et obligations, conformément au
présentiarticle, de maniére effective et en toute indépendance.
3) "\, Les, Etats membres veillent & ce que la personne concernée ait le droit de

16

s adresser au délégué a la protection des données, en sa qualité de point de
contact unique, pour toutes les questions relatives au traitement des données
PNR la concernant.

Article 6 de la directive PNR — Traitement des données PNR

1)

Les données PNR transférées par les transporteurs aériens sont recueillies
par I’UIP de I’Etat membre concerné comme prévu a [’article 8. Lorsque les
données PNR transférées par les transporteurs aériens comportent des
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4)
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données autres que celles énumérées a [’annexe |, [’UIP efface ces données
immédiatement et de facon deéfinitive dés leur reception.

L’UIP ne traite les données PNR qu’aux fins suivantes

a) réaliser une évaluation des passagers avant leur arrivée prévue dans
I’Etat membre ou leur départ prévu de celui-Ci, afin d’identifier les
personnes pour lesquelles est requis un examen plus approfondi par
les autorités compétentes visées a [’article 7 et, le cas échéant, par
Europol conformément a [’article 10, compte tenu dusfait que ces
personnes peuvent étre impliquées dans une infractionyterroriste ou
une forme grave de criminalite ;

b)  répondre, au cas par cas, aux demandes diment mativees fondées sur
des motifs suffisants des autorités compéténtes, wisant a'ce que des
données PNR leur soient communiquées, et ayce,quercelles-ci fassent
[’objet d’un traitement dans des e¢as, specifiquesy, auxyfins de la
prévention et de la détection [Orf1l] dinfractions terroristes ou de
formes graves de criminalitéy ainsi “qu aux,_fins \d enquétes et de
poursuites en la matiére, et visant a eommuniquer aux autorités
compétentes ou, le cas échéant, a.Europol le'résultat de ce traitement ;
et

c) analyser les données RNR auxifins ‘de mettre a jour ou de définir de
nouveaux criteres awutiliser pour les évaluations réalisées au titre du
paragraphed; pointb)nen vue d’identifier toute personne pouvant étre
impliquée, dans une, infraction terroriste ou une forme grave de
criminalite.

Lorsqu ils, réalisent, I“évaluation visée au paragraphe 2, point a), I'UIP
peut.:

a) confronter les données PNR aux bases de données utiles aux fins de la
préventionset de la détection des infractions terroristes et des formes
graves _de criminalité ainsi que des enquétes et des poursuites en la
matiere, y compris les bases de données concernant les personnes ou
lest objets recherchés ou faisant |’'objet d’un signalement,
conformément aux regles nationales, internationales et de |’'Union
applicables a de telles bases de données ; ou

b) traiter les données PNR au regard de critéres preétablis.

L *évaluation des passagers avant leur arrivée prévue dans | 'Etat membre ou
leur départ prévu de celui-ci effectuée au titre du paragraphe 3, point b), au
regard de critéres préétablis est réalisée de fagon non discriminatoire. Ces
criteres préétablis doivent étre ciblés, proportionnés et spécifiques. Les
Etats membres veillent & ce que ces critéres soient fixés et réexaminés a
intervalles réguliers par les UIP en coopération avec les autorites
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compétentes visées a | ‘article 7. Lesdits criteres ne sont en aucun cas fondés
sur |’origine raciale ou ethnique d'une personne, ses opinions politiques, sa
religion ou ses convictions philosophiques, son appartenance a un syndicat,
son état de santé, sa vie sexuelle ou son orientation sexuelle.

Les Etats membres s’assurent que toute concordance positive obtenue a la
suite du traitement automatisé des données PNR effectué au titre du
paragraphe 2, point a), est réexaminée individuellement par des moyens non
automatisés, afin de vérifier si |’autorité compétente visée a l’'article 7 doit
prendre des mesures en vertu du droit national.

[..]

Article 8 de la directive PNR — Obligations imposées aux transporteurs aériens
concernant les transferts de données

1)

2)

Les Etats membres adoptent les mesures nécessaires,pour veiller a ce que
les transporteurs aériens transferent (par la “méthodepushy’) les données
PNR énumérées a | ’‘annexe |, pour autant quils aient'déja recueilli de telles
données dans le cours normal de leurs activites; versyla base de données de
I'UIP de I’Etat membre sur leyterritoire duquel le“vol atterrira ou du
territoire duquel il décollera. Lorsqwils’agit d’un vol en partage de code
entre un ou plusieurs JOr. 12J\transporteurs aériens, |’obligation de
transférer les données, PNR de tous les passagers du vol incombe au
transporteur aérien gui assurele vol. Lorsqu 'un vol extra-UE comporte une
ou plusieurs esCales.“dans des aéroports des Etats membres, les
transporteurs aériens transférent les'données PNR de tous les passagers aux
UIP de tous les\Etatsdmembres concernés. 11 en est de méme lorsqu 'un vol
intra-UE comporte upe‘ou plusieurs escales dans les aéroports de différents
Etats membres, ‘mais. uniquément en ce qui concerne les Etats membres qui
recueillent les,données, PNR des vols intra-UE.

Dans, [’hypotheése ou les transporteurs aériens ont recueilli des informations
prealables sur“les passagers (ci-apres dénommées « données API »)
énumeréeswad ‘annexe |, point 18, mais ne les conservent pas par les mémes
movyens techniques que ceux utilisés pour d’autres données PNR, les Etats
membres ‘adoptent les mesures nécessaires pour veiller a ce que les
transporteurs aeriens transferent également ces donnees (par la “méthode
push”’) a I'UIP des Etats membres visés au paragraphe 1. Dans le cas d’un
tel transfert, toutes les dispositions de la présente directive s’ appliquent a
ces données API.

[.]

18  Avrticle 9 de la directive PNR — Echange d’informations entre Etats membres

1)

Les Etats membres veillent & ce que, en ce qui concerne les personnes
identifiees par une UIP conformément a | ‘article 6, paragraphe 2, toutes les

11
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données PNR pertinentes et nécessaires ou le résultat du traitement de ces
données soient transmis par ladite UIP aux UIP correspondantes des autres
Etats membres. Les UIP des Etats membres destinataires transmettent les
informations recues a leurs autorités compétentes, conformément a
|’article 6, paragraphe 6.

L ’UIP d’un Etat membre a le droit de demander, si nécessaire, a | 'UIP de
tout autre Etat membre de lui communiquer des données PNR qui sont
conservées dans sa base de données et qui n’ont pas encore été
dépersonnalisées par le masquage d’élements des donnéesNau titre de
I’article 12, paragraphe 2, ainsi que, si necessaire, le résultat, de tout
traitement de ces données, si celui-ci a déja été realisé en, vertu de
I’article 6, paragraphe 2, point a). Cette demande est dément motivée. Elle
peut étre fondée sur un quelconque élément de ces, données, aussur,une
combinaison de tels éléments, selon ce que TPUIP “requérante estime
nécessaire dans un cas précis de préventionrou de,détectiond ‘infractions
terroristes ou de formes graves de criminalité, ousdvenquétes ou de
poursuites en la matiére. Les UIP transmettents,des, que” possible les
informations demandées. Si les données demandéesiont été'dépersonnalisées
par le masquage d’éléments des ‘données conformément a | article 12,
paragraphe 2, 1’'UIP ne traasmet, [*intégralité "‘des données PNR que
lorsquil existe des motifs raisonnablesidescroire que cela est nécessaire aux
fins visées a | article 6, paragraphe2, peint\), et uniquement si elle y est
autorisée par une autorité ‘wisée a Warticle 12, paragraphe 3, point b).
[Or. 13]

[.]

19 Article 11 de la directive RNR— Transfert de données vers des pays tiers

1)

12

UngEtat membre, peut. transférer & un pays tiers des données PNR et le
résultat du traitement” de ces données, qui sont conservés par I'UIP
conformément.a | article 12, uniguement au cas par cas et si :

a) les coenditions prévues a | ‘article 13 de la décision-cadre 2008/977/JAl
sont remplies ;

b) "\ le transfert est nécessaire aux fins de la présente directive visées a
I’article 1°", paragraphe 2 ;

c) le pays tiers n’accepte de transférer les données a un autre pays tiers
que lorsque cela est strictement nécessaire aux fins de la présente
directive visées a larticle 1, paragraphe 2, et uniquement avec
| 'accord exprés dudit Etat membre ; et

d) les mémes conditions que celles prévues a |’article 9, paragraphe 2,
sont remplies.
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Nonobstant | article 13, paragraphe 2, de la décision-cadre 2008/977/JAl,
les transferts de données PNR sans |’accord préalable de |'Etat membre
dont les données ont été obtenues, ne sont autorisés que dans des
circonstances exceptionnelles et uniquement si :

a)  ces transferts sont essentiels pour répondre a une menace precise et
réelle liee a une infraction terroriste ou a une forme grave de
criminalité dans un Etat membre ou un pays tiers, et

b)  I’accord préalable ne peut pas étre obtenu en temps utile:

L autorité chargée de donner son accord est informéefsans retard et le
transfert est diment enregistré et soumis a une vérification ex post.

[...]

20 Article 12 de la directive PNR — Période de conservation etydépersonnalisation
des données

1)

2)

Les Etats membres veillent a ce gue les données, PNR"fournies par les
transporteurs aériens a ['UIP y soient conservéessdanssune base de données
pendant une période de cing‘ans Suivant leur transfert a [’UIP de |'Etat
membre sur le territoire duquel Se situe le,point d’arrivée ou de départ du
vol.

A 1’expiration d’uné'période deysix mois suivant le transfert des données
PNR visé au paragraphe Iy, toutestles données PNR sont dépersonnalisées
par le masquage ‘desqéléments, des données suivants pouvant servir a
identifier directement le passager auquel se rapportent les données PNR :

a) de(s) nom(s)wycompris les noms d’autres passagers mentionnés dans
le RNR, ainsi,que\le hombre de passagers voyageant ensemble figurant
dans'le PNR ;

b) “adresse et les coordonnées ; [Or. 14]

€). . des informations sur tous les modes de paiement, y compris |’adresse
de“facturation, dans la mesure ou y figurent des informations pouvant
servir a identifier directement le passager auquel le PNR se rapporte
ou toute autre personne ;

d) les informations “grands voyageurs”

e) les remarques générales, dans la mesure ou elles comportent des
informations qui pourraient servir a identifier directement le passager
auquel le PNR se rapporte ; et

f)  toute donnée API qui a été recueillie.

13
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A [Dexpiration de la période de six mois visée au paragraphe 2, la
communication de l’intégralité des données PNR n’est autorisée que

a) lorsqu’il existe des motifs raisonnables de croire qu ‘elle est nécessaire
aux fins visées a | 'article 6, paragraphe 2, point b), et

b)  lorsqu’elle a été approuvée par -
i) une autorité judiciaire ; ou

ii) une autre autorité nationale compétente en wvertw, du droit
national pour vérifier si les conditions de cammunication sont
remplies, sous réserve que le délégué a la pretection des,données
de I'UIP en soit informé et procéde a un €xamen ex,post.

Les Etats membres veillent & ce que les données,RNR ‘seient effacées de
maniére définitive a [’issue de la période visée au paragraphe 1. Cette
obligation s’applique sans préjudice £des “eas) ousd@eswdonnées PNR
specifiques ont été transférées a une autorité compétente et sont utilisées
dans le cadre de cas spécifiques¢@ des finshde prévention, de detection
d’infractions terroristes ou de formes'grayes de criminalité ou d’enquétes OU
de poursuites en la matiére, auquel eas‘la conservation de ces données par
["autorité compétente est régie pamnle dreit national.

Le résultat du traitement visé, a [’article 6, paragraphe 2, point a), n’est
conservé par 'UIP “que. leytemps nécessaire pour informer les autorités
compétentes et, canforméntent'q ['article 9, paragraphe 1, pour informer les
UIP des autresNEtats nembres-de [’existence d’une concordance positive.
Lorsque, agla suite'du réexamen individuel par des moyens non automatises
visé a |’arricle, paragraphe 5, le résultat du traitement automatise s ’est
révéléwnégatif, 1l peut,néanmoins étre archivé tant que les données de base
n’'ent pas, éte“effacéess au titre du paragraphe 4 du présent article, de
maniére a eviter de futures “fausses” concordances positives.

21 JArticle 13 de ladirective PNR — Protection des données a caractere personnel

D

2)

14

Chaque Etat membre veille & ce que, pour tout traitement de données a
caractere personnel effectué au titre de la présente directive, chaque
passager dispose du méme droit a la protection de ses données a caractere
personnel, des mémes droits d’acces, de rectification, d’effacement et de
limitation, et droits a réparation et a un recours juridictionnel prévus dans
le droit de ’"Union et le droit national et en application des articles 17, 18,
19 et 20 de la décision-cadre 2008/977/JAl. Lesdits articles sont par
conséquent applicables. [Or. 15]

Etat membre veille & ce que les dispositions adoptées en droit national en
application des articles21 et 22 de la décision-cadre 2008/977/JAl
concernant la confidentialité du traitement et la sécurite des données
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s’appliquent également a tous les traitements de données a caractere
personnel effectués en vertu de la présente directive.

3) La présente directive est sans préjudice de |’applicabilité de la directive
95/46/CE du Parlement européen et du Conseil au traitement des données a
caractére personnel par les transporteurs aériens, en particulier en ce qui
concerne leurs obligations de prendre des mesures techniques et
organisationnelles appropriées pour protéger la sécurité et la confidentialité
des données a caractére personnel.

4)  Les Etats membres interdisent le traitement des données PNR qui révélent
I’'origine raciale ou ethnique d’une personne, ses opinions politiques, sa
religion ou ses convictions philosophiques, son appartenance asun syndicat,
son état de santé, sa vie sexuelle ou son oriéntation sexuelle. “Dans
I’hypothese ou 1'UIP regoit des données PNR “révélant. de “telles
informations, elle les efface immédiatement.

[.]

22 Annexe | de la directive PNR — Données des daessiers, telles qu’elles sont
recueillies par les transporteurs aériens

1.  Code du dossier passager (PNR)

2. Date de réservation/d ‘émission dubillet

3.  Date(s) prévue(s) duveyage

4.  nom(s) ;

5. Adresse et contacty(numero de téléphone, adresse électronique)
6.\ Moyens depaiement, y compris [’adresse de facturation

7. N Itinéraire eomplet pour le PNR concerné

8.5, Informations “grands voyageurs"

9. '\ agence de voyage/agent de voyage ;

10. Statut du voyageur, y compris les confirmations, |’enregistrement, la
non-présentation ou un passager de derniére minute sans réservation

11. Indications concernant la scission/division du PNR

12. Remarques générales (notamment toutes les informations disponibles
sur les mineurs non accompagnés de moins de 18 ans, telles que le
nom et le sexe du mineur, son age, la ou les langues parlées, le nom et
les coordonnées du tuteur présent au départ et son lien avec le mineur,

15
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18.

19.
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le nom et les coordonnées du tuteur présent a | arrivée et son lien avec
le mineur, |’agent présent au depart et a | ‘arrivée)

Informations sur [’établissement des billets, y compris le numéro du
billet, la date d’émission, les allers simples, les champs de billets
informatisés relatifs a leur prix

informations relatives au siége, y compris le numéro du siége occupé ;
[Or. 16]

Partage de codes
Bagages
Nombre et autres noms de voyageurs figurant dans le' PNR

Toute information préalable sur les passagers (donnéessAPI) qui a été
recueillie (y compris le type, le numéro, le \pays«de~délivrance et la
date d’expiration de tout document d ‘identite, lasnationalité, le nom de
famille, le prénom, le sexesla date ‘de naissance, la compagnie
aérienne, le numéro de vol, la date de ‘départ, la date d’arrivée,
|’aéroport de départ, | ‘aéroport dvarrivée, | 'heure de départ et I 'heure
d’arrivée)

Historique completdes modifications des données PNR énumérées aux
points 1 a 18.

23 Annexe Il de la directive\PNR =iListe des infractions visées a I’article 3, point 9)

10.

[..]

[ancorruption.

Fraude, y compris la fraude portant atteinte aux interéts financiers de
[*Union

[...]
Cybercriminalité

crimes contre l’environnement, y compris le trafic d’especes animales
menacées et le trafic d’especes et d’essences végetales menacées

[..]

24 Ladirective (UE) 2016/680 (JO 2016, L 119, p. 89) dispose :

25 Article 1°" de la directive (UE) 2016/680 — Objet et objectifs

16
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La présente directive établit des regles relatives a la protection des
personnes physiques a |'égard du traitement des données a caractere
personnel par les autorités compétentes a des fins de prévention et de
détection des infractions pénales, d’enquétes et de poursuites en la matiére
ou d’exécution de sanctions pénales, y compris la protection contre les
menaces pour la securité publique et la prévention de telles menaces.

[..]

26  Article 3 de la directive (UE) 2016/680 — Définitions

Aux fins de la présente directive, on entend par :

[..]

« pseudonymisation » : le traitement de donnees,a caractereypersonnel
de telle fagcon que celles-ci ne puissent plus\étre attribuées a une
personne concernée précise sans avoiryrecours¢a des informations
supplémentaires, pour autant que ces, informations supplémentaires
soient conservees séparément@t soumises,a des mesures techniques et
organisationnelles [Or. 17] afin de garantir “que les données a
caractére personnel ne sent pas attribuées a*une personne physique
identifiée ou identifiable ;

[..]

27 Article 4 de la directive (UE)*2016/680.— Principes relatifs au traitement des
données a caractére personnel

1)

Les Etats,membres\prévoientque les données a caractére personnel sont :

a)

b)

c)

d)

traitées'de maniere licite et loyale ;

collectées pour des finalités déterminées, explicites et 1égitimes et ne
SOn! pasytraitées d 'une maniere incompatible avec ces finalités ;

adéguates, pertinentes et non excessives au regard des finalités pour
lesguelles elles sont traitées ;

exactes et, si nécessaire, tenues a jour; toutes les mesures
raisonnables doivent étre prises pour que les données a caractere
personnel qui sont inexactes, eu égard aux finalités pour lesquelles
elles sont traitées, soient effacées ou rectifiées sans tarder ;

conservées sous une forme permettant [’identification des personnes
concernées pendant une durée n’excédant pas celle nécessaire au
regard des finalités pour lesquelles elles sont traitees ;

17
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f)  traitées de fagon a garantir une securité appropriée des données a
caractére personnel, y compris la protection contre le traitement non
autorisé ou illicite et contre la perte, la destruction ou les dégats
d’origine accidentelle, a ['aide de mesures techniques ou
organisationnelles appropriées ».

[.]

28 Article 6 de la directive (UE) 2016/680 — Distinction entre différentes catégories
de personnes concernées

Les Etats membres prévoient que le responsable du traitemént établity le cas
échéant et dans la mesure du possible, une distinction clairéentretles dennées.a
caractere personnel de différentes catégories de persomnes ‘concernées,telles
que :

a) les personnes a l’égard desquelles il existe des motifs serieux de croire
qu’elles ont commis ou sont sur lefpoint\de;commettre,une infraction
pénale ;

b) les personnes reconnues coupables d 'une infiaction pénale ;

C) les victimes d’une imfraction pénale ou les personnes a [’égard
desquelles certains. faits portent @, croire qu’elles pourraient étre
victimes d’une infractiompénale et

d) les tiers a une infraction, pénale, tels que les personnes pouvant étre
appelées atemoignemlors.d’enquétes en rapport avec des infractions
pénales ou'des procédures pénales ultérieures, des personnes pouvant
fournirides informations sur des infractions pénales, [Or. 18] ou des
eontacts ou ‘des,associés de ['une des personnes visées aux points a)
et h).

29 Article'tO“\directive, (UE) 2016/680 — Traitement portant sur des catégories
particulieres de données a caractere personnel

ke traitement des données a caractere personnel qui révéelent | ‘origine raciale ou
ethnique;les opinions politiques, les convictions religieuses ou philosophiques, ou
|’appartenance syndicale, et le traitement des données génétiques, des données
biométriques aux fins d’identifier une personne physique de maniére unique, des
données concernant la santé ou des données concernant la vie sexuelle ou
| 'orientation sexuelle d’une personne physique est autorisé uniquement en cas de
nécessité absolue, sous réserve de garanties appropriées pour les droits et libertés
de la personne concernée, et uniquement :

a) lorsqu’ils sont autorisés par le droit de I'Union ou le droit d'un Etat
membre ;

18
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b)  pour protéger les intéréts vitaux de la personne concernée ou d’une
autre personne physique ; ou

c) lorsque le traitement porte sur des données manifestement rendues
publiques par la personne concernée.

30 Article20 de la directive (UE) 2016/680 — Protection des données dés la
conception et protection des données par défaut

1)

2)

Les Etats membres prévoient que, compte tenu de | état des cennaissances,
des coiits de la mise en ceuvre et de la nature, de la portée,"du eontexte et
des finalités du traitement, ainsi que des risques, dent le, degré de
probabilité et de gravité varie, que présente le traitement peur, les\droits et
libertés des personnes physiques, le responsable du traitementwmetien ceuvre,
tant lors de la détermination des moyens ddntraitement que lors du
traitement proprement dit, des mesures techniqueswet organisationnelles
appropriées, telles que la pseudonymisation; quitsont,destinées a mettre en
ceuvre les principes relatifs a la protection des./donnees, par exemple la
minimisation des données, de facon effectiveet a“assoktin, le traitement des
garanties nécessaires, afin de répondre auxyexigences de la présente
directive et de protéger les droitsides persennes concernées.

Les Etats membres prévoiént que le responsable du traitement met en ceuvre
les mesures techniques«€t organisationnelles appropriées pour garantir que,
par défaut, seules les,données a,caractere personnel qui sont nécessaires au
regard de chaqué finalite “\spécifique du traitement sont traitées. Cela
s’applique a la quantiténdendennees a caractere personnel collectées, a
l’étendue de leur. traitement, a>leur durée de conservation et a leur
accessibilit€nEn particulier, ces mesures garantissent que, par défaut, les
données a‘caractere,personnel ne sont pas rendues accessibles a un nombre
indéterminé “de “personnes physiques sans I’intervention de la personne
physique cencernéen[Or. 19]

31 Article 35,de la direetive (UE) 2016/680 — Principes généraux applicables aux
transferts de'données a caractere personnel

1)

Les Etats membres prévoient qu 'un transfert, par des autorités compétentes,
de données a caractére personnel qui font ou sont destinées a faire | ‘objet
d*un traitement apres leur transfert vers un pays tiers ou a une organisation
internationale, y compris des transferts ultérieurs vers un autre pays tiers ou
a une autre organisation internationale, n’a lieu, sous reserve du respect
des dispositions nationales adoptées en application d autres dispositions de
la présente directive, que lorsque les conditions définies dans le présent
chapitre sont respectées, a savoir :

a) le transfert est nécessaire aux fins énoncées a | article 1°,
paragraphe 1 ;
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b) les données a caractere personnel sont transféerées a un
responsable du traitement dans un pays tiers ou a une
organisation internationale qui est une autorité compétente aux
fins visées a | ‘article 1, paragraphe 1 ;

c) en cas de transmission ou de mise a disposition de données a
caractere personnel provenant d’un autre Etat membre, celui-ci
a préalablement autorisé ce transfert conformément a son droit
national ;

d) la Commission a adopté une décision d’adéquation en
application de [’article 36, ou, en [’absence d'une telle décision,
des garanties appropriées ont été prévues ‘Quwexistent, en
application de [’article 37 ou, en ‘Fabsence \de wdéeision
d’adéquation au titre de [’article 36 etde garanties appropriéees
conformément a [’article 37, des dérogations pouk des situations
particulieres s appliquent en vertinde Karticle 38 ; et'».

e) en cas de transfert ultérieur vers,un autrespays tiers ou a une
autre organisation internationale, Wautorité compétente qui a
procédé au transfertsinitiahouune autre autorité compétente du
méme Etat membre autorise le transfert ultérieur, aprés avoir
dment pris en‘considerationy] ‘ensemble des facteurs pertinents,
y compris la gravité dewl’infraction pénale, la finalité pour
laquelle les_données,a caractere personnel ont été transférées
initialementietyle niveau de protection des données a caractére
personnel dans le.pays® tiers ou au sein de |’organisation
internationale vers lequel/laquelle les données a caractére
persornnehsont transférées ultérieurement.

2) LessEtats membres prévoient que les transferts effectués sans | ’autorisation
préalable™d 'un“autre Etat membre prévue au paragraphe 1, point c), sont
autorisés uniquement lorsque le transfert de données a caractére personnel
est nécessaire, aux fins de la prévention d’une menace grave et immédiate
pour layséeurité publique d’un Etat membre ou d’un pays tiers ou pour les
intéréts essentiels d’'un Etat membre et si |’autorisation préalable ne peut
pasyetré-obtenue en temps utile. L autorité a laquelle il revient d’accorder
Kautorisation préalable est informée sans retard. [Or. 20]

3) Toutes les dispositions du présent chapitre sont appliquées de maniere que
le niveau de protection des personnes physiques assuré par la présente
directive ne soit pas compromis.

Article 36 de la directive (UE) 2016/680 — Transferts sur la base d’une décision
d’adéquation

1) Les Etats membres prévoient qu'un transfert de données a caractére
personnel vers un pays tiers ou a une organisation internationale peut avoir
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lieu lorsque la Commission a constaté par voie de décision que le pays tiers,
un territoire ou un ou plusieurs secteurs déterminés dans ce pays tiers, ou
[’organisation internationale en question assure un niveau de protection
adequat. Un tel transfert ne nécessite pas d ‘autorisation spécifique.

[.]

33 Article 37 de la directive (UE) 2016/680 — Transferts moyennant des garanties
appropriées

1)

En |'absence de décision en vertu de Iarticle 36, paragraphe 3, les Etats
membres prévoient qu 'un transfert de données a caractérejpersonnehyers un
pays tiers ou a une organisation internationale peut avoir lieulersque :

a) des garanties appropriées en ce qui eencerne la protection” des
données a caractere personnel sont fournies dansiun nstrument
juridiquement contraignant ; ou

b) le responsable du traitement a évalue toutes les circonstances du
transfert et estime quil existe des garanties appropriées au
regard de la protection des,données a earactere personnel.

f..]

34 Article 38 de la directive (WE) '2016/680,— /Dérogations pour des situations
particuliéeres

1)

En I|’absence (e ‘décision, d*adéquation en vertu de l’article 36 ou de
garanties appropriées en vertu de’| ‘article 37, les Etats membres prévoient
qu’un transtert ou ‘unencatégorie de transferts de données a caractére
personnel verssunypaysitiers ou a une organisation internationale ne peut
avoirlieu qu ‘acondition que le transfert soit nécessaire :

a) a'lasauvegarde des intéréts vitaux de la personne concernée ou
d’une autre personne

b) 1\ a la sauvegarde des intéréts légitimes de la personne concernée
lorsque le droit de I’Etat membre transférant les données a
caractére personnel le prévoit ;

C) pour prévenir une menace grave et immédiate pour la sécurité
publique d’un Etat membre ou d’un pays tiers ;

d) dans des cas particuliers, aux fins énoncées a | article 1°,
paragraphe 1 ; ou [Or. 21]

e) dans un cas particulier, a la constatation, a |’exercice ou a la
défense de droits en justice en rapport avec les fins énoncees a
|'article 1°", paragraphe 1.
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2) Les données a caractere personnel ne sont pas transférées si | autorité
compétente qui transfére les données estime que les libertés et droits
fondamentaux de la personne concernée |’emportent sur I’intérét public
dans le cadre du transfert visé au paragraphe 1, points d) et e).

[.]

Article 59 de la directive (UE) 2016/680 — Abrogation de la décision-cadre
2008/97713Al

1)  Ladécision-cadre 2008/977/JAl est abrogée a compter du 6 mai 2018.

2) Les reéférences faites a la décision abrogée visée au“wparagraphel
s’entendent comme faites a la présente directive.

Le reglement général sur la protection des donneesw(JO 2016, 13119, p.1)
dispose :

Article 4 du reglement général sur la protection des doninées — Définitions
Aux fins du présent réglement, on entend par :

1. «données a caractere personneh» ‘toute information se rapportant a
une personne physigue identifiée ou identifiable (ci-aprés dénommée
« personne concerpée ») ; est réputée étre une « personne physique
identifiable » “Une “personne physique qui peut étre identifiée,
directement’ ou “indirectement, notamment par référence a un
identifiant, tebgqu unaom, un numero d’identification, des données de
localisation,sun“identifiant en ligne, ou a un ou plusieurs éléments
spécifiques propresia sen identité physique, physiologique, génétique,
psychique, éeonomigue, culturelle ou sociale ; 8)

[..]

Article 9'dureglement'général sur la protection des données — Traitement portant
sundes, catégariesyparticuliéres de données a caractere personnel

1)N, Leitraitement des données a caractere personnel qui révele [’origine raciale
eu 'ethnique, les opinions politiques, les convictions religieuses ou
philosophiques ou [’appartenance syndicale, ainsi que le traitement des
données génétiques, des données biométriques aux fins d’identifier une
personne physique de maniere unique, des données concernant la santé ou
des données concernant la vie sexuelle ou [’orientation sexuelle d’une
personne physique sont interdits.

[...]
[Or. 22]

22



BUNDESREPUBLIK DEUTSCHLAND

39 Article 13 du réglement général sur la protection des données - Informations a
fournir lorsque des données a caractére personnel sont collectées aupres de la
personne concernée

1) Lorsque des données a caractere personnel relatives a une personne
concernée sont collectées auprés de cette personne, le responsable du
traitement lui fournit, au moment ou les données en question sont obtenues,
toutes les informations suivantes :

a)

b)

f)

I’identité et les coordonnées du responsable du traitement et, le
cas échéant, du représentant du responsable du traitement ;

le cas échéant, les coordonnées du déléguésa la protection, des
données ;

les finalités du traitement auquel sont\destinées ‘les données a
caractere personnel ainsi que la baseyjuridigue,du traitement ;

lorsque le traitement est fondé,sur-l’article 6, paragraphe 1,
point f), les intéréts légitimes poursuivisyparsle responsable du
traitement ou par un.tiers'

le cas échéant, les, destinataires ou les catégories de
destinataires des,données\a caractére personnel ;

le cas_échéanty, le fait que“le responsable du traitement a
I'intention dyeffeCtuer “un transfert de données a caractére
personnel aers, Uny pays tiers ou a une organisation
internationale, ety I’existence ou |’absence d’une décision
dvadéquation“rendue par la Commission ou, dans le cas des
transfertsy, vises™ a l’article46 ou 47, ou a larticle 49,
paragrapheil, deuxieme alinéa, la référence aux garanties
appropriées ou adaptées et les moyens d ’en obtenir une copie ou
| ’'endrait ou elles ont été mises a disposition ;

2) %En plus, des informations visées au paragraphe 1, le responsable du
traitement fournit a la personne concernée, au moment ou les données a
caractere personnel sont obtenues, les informations complémentaires
suivantes qui sont nécessaires pour garantir un traitement équitable et
transparent :

a)

b)

la durée de conservation des données a caractere personnel ou,
lorsque ce n’est pas possible, les criteres utilisés pour déterminer
cette durée ;

| 'existence du droit de demander au responsable du traitement
I’accés aux donnees a caractéere personnel, la rectification ou
| 'effacement de celles-ci, ou une limitation du traitement relatif a
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la personne concernée, ou du droit de s’opposer au traitement et
du droit & la portabilité des données ;

lorsque le traitement est fondé sur Il’article 6, paragraphe 1,
point a), ou sur | article 9, paragraphe 2, point a), | ‘existence du
droit de retirer son consentement a tout moment, sans porter
atteinte a la licéité du traitement fondé sur le consentement
effectué avant le retrait de celui-ci ;

le droit d’introduire une réclamation aupres d’une, autorité de
controle ;

des informations sur la question de savoir Si ‘Kexigence de
fourniture de données a caractére pefsonnel a‘\un‘earactere
reglementaire ou contractuel ou si ellé&conditionne Ia conclusion
d’un contrat et si la personne concernee,est tenue'de feurnir les
données a caractere personnel; ainsiygue,sur,les consequences
éventuelles de la non-fournityre,de ces.données ; [Or. 23]

[’existence d’une prisetde décisiomautomatisée, y compris un
profilage, visée a [’article 22, paragraphes 1 et 4, et, au moins en
pareils cas, des Informations utiles concernant la logique
sous-jacente, ainsi quelimportanceset les conséquences prévues
de ce traitement pour la personne concernée.

Lorsqu’il a I’intention™d effectuer un traitement ultérieur des données a
caractere personnel pour g, finalité autre que celle pour laquelle les
données a caractered persennely ont été collectées, le responsable du
traitementfournitiau, préalableva la personne concernéee des informations au
sujet de cettesautre, finalité’et toute autre information pertinente visée au
paragraphe 2.

Les'paragraphes'i, 2%t 3 ne s appliquent pas lorsque, et dans la mesure ot
la persenne coneernée dispose déja de ces informations.

Le FlugDaG (BGBI. I, p. 1484), dispose :

Article 2.du FlugDaG — Transfert des données par les transporteurs aériens

2)

24

[..]

Les données des dossiers passagers sont les suivantes :

1.  Nom de famille, nom de naissance, prénom et titre académique du
passager ;

[..]

9. autres indications relatives au nom ;
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[..]

3) Les données des passagers sont transmises pour tous les vols de ligne, de
charters et de taxis qui n’ont pas une finalité militaire et qui :

a)  partent de la République fédérale d’Allemagne et atterrissent dans un
autre Etat, ou

b) partent d’un autre Etat et atterrissent ou font escale en République
féderale d’Allemagne.

Article 17 du FlugDaG — Compétence juridictionnelle, procédure

La juridiction compétente pour statuer en vertu de lay présente ‘loi “est
[’Amtsgericht dans le ressort duquel le Bundeskriminalamt a, sonfsiege.*Les
dispositions de la loi sur la procédure en matiere familialenetiyde jjuridiction
gracieuse s appliquent mutatis mutandis a la procédure. [Or. 24]

La juridiction de céans est compétente pour statuer surda procédure administrative
et, partant, pour la présente demande de“décision préjudicielle adresseée a la Cour.
Cette conclusion n’est pas remise eém cause,\notamment, par 1’article 17 du
FlugDaG, selon lequel les dégcisions judiciaites ‘rélévent de la compétence de
I’ Amtsgericht dans le ressort'duquel le Bundeskriminalamt a son siege. En effet,
les «décisions prises en vertu de laprésente“loi » ne sont que celles visées a
I’article 5, paragraphe@, du ElugDaG. En I’espéce, il s’agit de rendre non pas
« une décision au titreidela présente10i,» mais une decision sur celle-ci.

En I’espéce, la,questionidéterminanté pour la solution du litige est de savoir si la
directive PNR otndes,pacties de celle-ci violent la charte des droits fondamentaux.
Dans un “tel“cas, “le ‘RlugDaG ne serait pas applicable en tant que loi de
transposition, deysorte, que le traitement de données dans son ensemble serait
illicite et,gue le droit,& la radiation serait ouvert.

Sur [apremiere question

Les différents traitements de données PNR prévus par la directive et par la loi de
transposition empiétent sur le champ de protection du droit fondamental au
respect de la vie privée garanti a ’article 7 de la charte. En effet, ce droit se
rapporte a toute information concernant une personne physique identifiée ou
identifiable (voir arrét du 9 novembre 2010, Volker und Markus Schecke et Eifert,
C-92/09 et C-93/09, EU:C:2010:662, point52) et, partant, également aux
informations visées a 1’annexe | de la directive PNR relatives aux personnes
concernées par le traitement des données. En outre, les traitements des donnees
PNR prévus par la directive PNR relévent également de I’article 8 de la Charte en
raison du fait qu’ils constituent des traitements des données a caractere personnel
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au sens de cet article et doivent, par suite, nécessairement satisfaire aux exigences
de protection des données prévues audit article (voir avis 1/15, du 26 juillet 2017,
ECLI:EU:C:2017:592, point 123).

En effet, selon la jurisprudence de la Cour, la communication de données a
caractere personnel a un tiers, telle qu’une autorit¢ publique, constitue une
ingérence dans le droit fondamental consacré a I’article 7 de la Charte, quelle que
soit 1’utilisation ultérieure [Or. 25] des informations communiquées. Il en va de
méme de la conservation des données a caractére personnel ainsi que de 1’acces
auxdites données en vue de leur utilisation par les autorités publiqueshA cet égard,
il importe peu que les informations relatives a la vie privée concernées présentent
ou non un caractére sensible ou que les intéressés aient ou non subi d’éventuels
inconvénients en raison de cette ingérence (voir avis 1/15,%du 26%uillet 2017,
ECLI:EU:C:2017:592, point 124). Cela vaut également™pouryl’article:8 de la
charte, pour ce qui concerne le traitement de données a caractere persennel” (voir
avis 1/15, du 26 juillet 2017, ECLI:EU:C:2017:592ppint 126).

Certes, les droits consacrés aux articles 7 et 8\de la/charte.n’apparaissent pas
comme des prérogatives absolues, mais_doivent ‘étre pris en ‘considération par
rapport a leur fonction dans la société, (voir avisy1/15, du 26 juillet 2017,
ECLI:EU:C:2017:592, point 136). Wnewlimitation de ces droits, susceptible de
réaliser des objectifs d’intérét général,'dont fait'partie la lutte contre les infractions
terroristes et les formes graves (woir “avisy/1/15, du 26 juillet 2017,
ECLI:EU:C:2017:592, pointil49)y, est parfaitement recevable. Toutefois, les
atteintes portées aux droits'fendamentaux doivent étre appropriées et nécessaires a
la réalisation de ces abjectifs et ne pasys’avérer démesurées au sens strict. Par
ailleurs, conformément a,1’article 52,3paragraphe 1, de la charte, toute limitation
de I’exercice des,droits et libertés fondamentaux de I’Union doit étre prévue par la
loi et respecter, [escentenunessentiel desdits droits et libertés. Dans le respect du
principe despropertionnalité, des fimitations ne peuvent étre apportées que si elles
sont nécessaires ety répondent effectivement a des objectifs d’intérét général
reconnus par I’Uniontou“au besoin de protection des droits et libertés d’autrui
(voir avis 1415, du 26 juillet 2017, ECLI:EU:C:2017:592, point 138).

Le“principe 'de proportionnalité exige, selon une jurisprudence constante de la
Cour, quenles actes des institutions de 1’Union soient aptes a réaliser les objectifs
Iégitimes, poursuivis par la réglementation en cause et ne depassent pas les
limites,de ce qui est approprié et nécessaire a la réalisation de ces objectifs (arrét
du 8avril 2014, Digital Rights Ireland e.a., C-293/12 et C-594/12,
EU:C:2014:238, point 46). S’agissant du droit fondamental au respect de la vie
privée, il convient, selon la jurisprudence de la Cour, d’exiger que les dérogations
a la protection des données a caractére personnel et les limitations de celle-ci
s’operent [Or. 26] dans les limites du strict nécessaire (arrét du 8 avril 2014,
Digital Rights Ireland e.a., C-293/12 et C-594/12, EU:C:2014:238, point 52).

Pour satisfaire a cette exigence, la réglementation contenant I’ingérence doit
prévoir des régles claires et précises régissant la portée et I’application de la
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mesure en cause et imposer des exigences minimales. Les personnes dont les
données ont eté transférées doivent disposer de garanties suffisantes permettant de
protéger efficacement leurs données a caractere personnel contre les risques
d’abus. Elle doit en particulier indiquer en quelles circonstances et sous quelles
conditions une mesure prévoyant le traitement de telles données peut étre prise,
garantissant ainsi que 1’ingérence soit limitée au strict nécessaire. La nécessité de
disposer de telles garanties est d’autant plus importante lorsque les données a
caractére personnel sont soumises a un traitement automatisé. Tel est notamment
le cas s’agissant de la protection de la catégorie particuliére des données a
caractere personnel sensibles (arrét du 8 avril 2014, Digital Rights®reland e.a.,
C-293/12 et C-594/12, EU:C:2014:238, points 54 et suiv.). 1l y a lieu“de douter
sérieusement que la directive PNR soit conforme en tous points a.ces exigences.

En vertu des dispositions de la directive PNR, les transporteurs aériens'sent tenus
de transmettre, pour chaque vol individuel, les données PNR destous les,passagers,
sans exception, aux centres des PNR des Etatsamembrestauprés desquels ces
données sont traitées et stockées de maniere dutomatisée etcdurable. Un motif
particulier, comme des indices concrets de 1’éxistence 'd’un,lien avec le terrorisme
international ou la criminalité organiséesdn’est pas néeessaite pour cela. Cela
conduit a traiter et a stocker des centaines, de billionsyde dennées sur de courtes
périodes. Partant, la « conservation des dennées des dossiers passagers » concerne
de maniere évidente les droits, fondamentaux d’une trés grande partie de
I’ensemble de la population européenne (voir le sedltrafic touristique antérieur a
la «crise du Coronavirus » %, déja&, 226 764,086 passagers transportés par des
transporteurs aériens en Allemagne en2019, 47'millions de vols dans le monde en
2019 ; dans 1’Union €uropeenne, 928 634 652 passagers en 2019, chaque vol
conduisant a une collectezdesdonnées,pour 513,5 millions d’habitants de 1’Union
européenne en 2019,
https://ec.europa.eufeurostat/databrowser/view/ttr00012/default/table ?lang=de, au
1% mai 2020). [O¥, 27]

Les données a ‘transférery, definies a 1’article 8, paragraphe 1, phrase 1, lu en
combinaison avec “’annexe | de la directive PNR, sont trés nombreuses et
comprennent, “outréy le nom et 1’adresse des passagers ainsi que leur itinéraire
complet, des informations relatives a leurs bagages, aux personnes voyageant avec
eux, ay tous /types d’informations relatives aux paiements ainsi qu’a des
« remarques genérales » non définies. L’ensemble de ces données permet de tirer
des conclusions trés précises sur la vie privée et professionnelle des personnes
concernées. Il en ressort, en effet, qui a voyagé quand pour aller ou et en
compagnie de qui, le moyen de paiement utilisé a cette fin et les coordonnées de
contact indiquées, et si la personne concernée a voyagé avec des bagages légers ou
lourds. D’autres données, dont la quantité est parfaitement indéterminable (voir
ci-apres), peuvent encore figurer dans le champ libre « Remarques générales ».

La juridiction de renvoi estime que le traitement et la conservation des données
PNR sont comparables a ceux des données dans le domaine des

-----
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constituaient une ingérence d’une grande ampleur et d’une gravité particuliére
dans les articles 7 et 8 de la charte. En effet, une conservation massive, sans
réserve, d’une grande quantité de données permettant de tirer des conclusions sur
la vie privée et professionnelle des personnes concernées est susceptible de
générer chez elles un sentiment de surveillance constante (arrét du 8 avril 2014,
Digital Rights Ireland e.a., C-293/12 et C-594/12, EU:C:2014:238, point 37).

Dans son premier arrét sur la conservation des données, la Cour a jugé celle-ci
contraire aux droits fondamentaux, notamment parce que des données relatives a
des personnes pour lesquelles il n’existe aucun indice de nature a laisser croire
que leur comportement puisse avoir un lien, méme indirect ou lointainpavec des
infractions graves doivent également étre conservées (arrét ‘du,_8avrih, 2014,
Digital Rights Ireland e.a., C-293/12 et C-594/12, EU:C:2014;238, peint's8)\Teél
est également le cas du traitement et de la conservation des,données\PNR, Ce qui
démontre que les dispositions de la directive PNR dépassent les limites de ce qui
est nécessaire pour atteindre les objectifs de dadite ‘directivengt sont donc
disproportionnés au sens de la jurisprudence dedlasCour etropéenne.”ll convient
d’ajouter que, a la différence des données “elatives au trafic de
télécommunications, dans le cadre de ladConservation des dennées, les données
PNR sont non seulement enregistrée sans motif particulier, mais aussi traitées
ultérieurement, c’est-a-dire par recoupement automatisé avec des bases de
données et des « criteres préétablis ». [Qr. 28]

Sur la deuxieme questionfisousta), relative aux « formes graves de criminalité »

Il convient également de, s’ intérrogensur le caractére précis et proportionné de la
collecte et du traitementhde dossiers»de données volumineux au regard des
infractions qug Cette pratiquesvise a'combattre. L’objectif déclaré de la directive
PNR est la prévention, la détection, la recherche et la poursuite d’infractions
terroristesyetide formes, graves'de criminalité. L’article 3, point 9, de la directive
PNR définit les' formes'graves de criminalité » comme les infractions énumérees
a ’annexenll qui sent passibles d’une peine privative de liberté ou d’une mesure
de strete d’une duree maximale d’au moins trois ans au titre du droit national d’un
Etat, membrey L*annexe 11 de la directive PNR contient une liste de 26 infractions
pénales au sens de I’article 3, point 9, de la directive PNR. Tel est le cas, par
exempley, de®la corruption (point6), de la fraude (point7), des infractions
informatigues/ de la cybercriminalité (point 9) ainsi que des infractions pénales
contre 1’environnement (point 10).

Tout d’abord, c’est le caractére précis des dispositions qui est en cause en
I’espéce. Ainsi, le droit pénal allemand ne connait pas de délit de « corruption ».
En effet, la corruption constitue un terme générique pour un grand nombre
d’infractions envisageables. Pour les autorités nationales, il n’y a donc pas de
définition claire et univoque des infractions précisément visées par cette
disposition. Il en va de méme des notions de « fraude », de « cybercriminalité » et
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de «infractions contre I’environnement ». TOUS ces termes peuvent recouvrir une
pluralité¢ d’infractions plus ou moins concretes.

Cela et la référence faite, a ’article 3, point 9, de la directive PNR, a la peine
encourue par chaque Etat membre conduisent a une utilisation divergente des
données PNR dans différents Etats membres de 1’Union, dés lors que cela laisse
droit pénal de chaque Etat membre le soin de recenser ou méme de ne pas
appréhender certaines infractions en tant que « forme grave de criminalité » au
sens de ladite directive, en fonction des sanctions pénales prévues par le code
pénal national.

Est également douteuse, du point de vue du caractére proportionné, de la
disposition, la « limite minimale » de la peine encourue, d’une,durécmaximale de
trois ans de privation de liberté, fixée a 1’article 3, point 9;'de la'directiveRNR. En
effet, cette disposition va tres loin. [Or. 29]

Conformément au droit pénal allemand, cela “visejuniynambre “considérable
d’infractions dont la qualification en tant que « formegrave de criminalité » parait
trés contestable. Ainsi, en vertu de I’article 263 du Strafgesetzbuch (code pénal
allemand), la peine encourue est fixée ‘@ cinq ans d’emprisonnement pour une
fraude ordinaire. Il en va de mémegpar, exemple, du recel (article 259 du code
pénal), de la fraude informatique (article 263a. du code pénal) ou de I’abus de
confiance (article 266 du codefpénal).“Toutes Cesdinfractions sont susceptibles
d’étre rattachées a la liste des, faits\criminels figurant a 1’annexe Il de la directive
PNR et, en particulier, au, point 6 de celle=¢i, a savoir le point «infractions
frauduleuses ». Or, deftelles infractions, relevent de la criminalité courante et
peuvent se produiregégalementiet précisément dans des cas de moindre gravité.
Partant, si elles _relevent de la directive PNR, cela n’a rien a voir avec la lutte
contre le terrorisme et, la prévention et la répression de formes graves de
criminalité et il faudraityy “renoncer, dans ce contexte, les formes graves de
criminalitéxdevant avoirunspoids comparable a celui du terrorisme.

La juridiction de Céans doute sérieusement qu’il soit encore possible de considérer
comme appropri¢e une collecte, a I’exception de la réservation d’un voyage en
avien,\d’un ‘mombre aussi élevé de données en vue de la poursuite de telles
infractions relativement mineures et non spécifiques. La juridiction de renvoi a
I’impression‘que la directive vise moins a lutter contre le terrorisme et les formes
graves, de criminalité, que, plutdét, a pouvoir poursuivre, en tant que « prises
accessoires », un grand nombre d’infractions de gravité moyenne ou mineure (voir
également la directive (UE) 2015/849, telle que modifiée par la directive (UE)
2018/843 du Parlement européen et du Conseil, du 30 mai 2018, modifiant la
directive (UE) 2015/849 relative a la prévention de [’utilisation du systeme
financier aux fins du blanchiment de capitaux et du financement du terrorisme, et
modifiant les directives 2009/138/CE et 2013/36/UE, dont la mise en ceuvre
conduit en pratique a la détection d’infractions fiscales, comme la fraude a I’impo6t
sur les successions, et non pas, justement, a celle du financement du terrorisme ;
[OMISSIS]. [Or. 30]

29



60

61

62

63

64

DEMANDE DE DECISION PREJUDICIELLE DU 13. 05. 2020 —AFFAIRE C-215/20 - 1

A T’article 3 de I’accord entre I’Union européenne et I’ Australie sur le traitement
et le transfert de données des dossiers passagers (données PNR) par les
transporteurs aériens au service australien des douanes et de la protection des
frontiéres du 14 juillet 2012 (JO 2012, L 186, p. 4, tel que rectifié au JO 2012,
L 302, p. 14)), le législateur a au moins prévu une dispositions selon laquelle,
outre les crimes terroristes, seules les formes graves de criminalité transnationale
dont I’objet d’une prévention d’une détection, d’enquéte ou de poursuites. La
directive PNR n’a méme prévu une telle limitation, méme si le méme probleme de
concrétisation des différentes infractions se pose. Cela suscite I’impression que le
but de la formulation de la directive est d’étre trés large, a desseinyCela parait
extrémement discutable compte tenu de I’atteinte aux droits fondamentaux et de la
jurisprudence de la Cour européenne qui exige, dans son interprétationy,que. cette
atteinte se limite au strict nécessaire.

Deuxiéme question, sous b) : définition suffisamment précise dessdannées PNR

Certaines formulations des données PNR quef d’aprés la liste de T?annexe | de la
directive PNR, les transporteurs aériens .doiventstransférer,aux UIP des Etats
membres, n’ont pas la précision suffisante requise pag la jurisprudence constante
de la Cour qui exige des regles elaires“etapréciseshguant a la portée et a
I’application des mesures concernées (yoir Seulement avis 1/15, du 26 juillet 2017,
EU:C:2017:592, point 141).

On ne voit pas clairement ceyqu’il, faut enténdre par « nom(s) » a transférer
(annexe I, point 4, deda directive PNR). Cela est bien mis en évidence par
I’article 2, points 1 et 9,'du FlugDaG\qui prévoit que le nom de famille, le nom de
naissance, les prénoms,et'un éventuel“titre académique ainsi que d’autres noms
doivent étre communiqués. BDans_le langage courant, lorsque I’on demande le
nom, habituellement, ‘on ne ‘mentionne pas en plus le nom de naissance. Ainsi, il
n’est pasgpeettain quencelui-citreleve du ou des «nom(s) » visés a 1’annexe I,
point 4, 'de la directive PNR."La question se pose également de savoir si un titre
académigue doit étre considéré comme un élément du nom au sens de la directive.
[Or.31]

En ce, qui cancerne le transfert et le traitement des données relatives aux
infermationse grands voyageurs » (annexe I, point 8, de la directive PNR), la
disposition manque également de précision. En effet, on ne voit pas clairement ce
qu’il faut entendre par la. En particulier, on ne voit pas si cela vise uniquement la
participation a des programmes de primes de fidélisation en tant que tels ou
également des informations concrétes relatives aux vols et aux réservations de la
personne participant a un tel programme.

La formulation « Remarques générales, notamment », figurant a 1’annexe I,
point 12, de la directive PNR est rédigée en termes trés larges et
incompréhensibles. Ainsi qu’il ressort du terme «notamment », il s’agit d’une
énumération seulement indicative et non exhaustive. En outre, en remplissant ce
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champ libre, il est possible de communiquer également des informations qui n’ont
aucun rapport avec les fins de la collecte des données des passagers aériens (voir,
déja, avis 1/15, du 27 juillet 2017, EU:C:2017:592, point 160). Cette formulation
pourrait également permettre, notamment, de transmettre des informations que la
directive PNR ne cherche pas a autoriser, a savoir, notamment, des données
sensibles qui, selon le considérant 15, ne doivent pas étre collectées au titre de la
directive PNR (voir également, a cet égard, les considérations relatives a la
quatrieme question).

Sur la deuxieme question, sous ) : tiers concernés

Aux termes de son article 1¥, paragraphe 1, la directive PNRkégit,lestransfert, par
les transporteurs aeriens, de données des dossiers des passagers (PNR). de, vols
extra-UE et le traitement de ces données par leshEtatsy,membres. Est un
« passager », toute personne, y compris une personne en‘eorrespondance ou en
transit, a I’exception du personnel d’équipage,, transpertée, ou“devant étre
transportée par un aéronef avec le consentemént, du transporteur aérien, lequel se
traduit par I’inscription de cette personne sur“a liste des\passagers. Or, a
I’annexe | de la directive PNR, sont mentionnées plusieurs données a transférer
dans le cadre du traitement des données des dossiers passagers qui ne sont pas
celle de «passagers » ainsi définis.a\Dansycette mesure, les dispositions de la
directive PNR sont intrinsequement contradictoires.

Ainsi, cela contredit I’article 3y point 4, de laddirective PNR lorsque I’annexe I,
point 9, de ladite diregctive ‘prévoit la eollecte, dans le cadre du traitement des
données des dossiers, passagersy, dés informations relatives a 1’agence de voyages
[Or. 32] et a I’agentide veyage. Selom le point 12 de I’annexe | de la directive
PNR, dans lg ‘champilibren« Remarques générales », il convient de fournir
notamment_des‘informationsisurdes accompagnateurs des mineurs au départ et a
I’arrivéegainsi quesur'l’ agent aecompagnateur a 1’aéroport.

Toutes,ces, donnees nerelévent manifestement pas de la catégorie des passagers
aériens définie a 1’article 3, point 4, de la directive PNR. Il n’en demeure pas
maoins,que, en centradiction directe avec le libellé de la définition donnée dans la
directive, PNR; en vertu de ladite directive (en 1’occurrence 1’annexe I), les
transporteurssaériens doivent transférer ces données aux UIP des Etats membres,
ol celles-¢i doivent étre conservées. A cet égard, la juridiction de céans considére
que toutes ces dispositions ne se limitent pas au strict nécessaire au sens de la
jurisprudence de la Cour (voir seulement avis 1/15, du 27 juillet 2017,
EU:C:2017:592, point 141). En outre, pour I’ensemble des tiers intéressés, se pose
la question de la maniére dont ils doivent étre informés du traitement de leurs
données a caractére personnel en vertu de I’article 14 du reglement genéral sur la
protection des données.

Conformément a 1’annexe I, point 17, de la directive PNR, il convient également
de transférer et de traiter les données PNR des personnes voyageant avec les
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passagers aériens. En ce qui concerne les personnes voyageant avec le passager,
cela conduit a une double collecte des données, puisque ceux-ci sont, en tout état
de cause, déja concernés, en tant que passagers aériens, par le traitement des
données des dossiers passagers. Partant, il y a la une violation grave du principe
de minimisation des données (voir article 5, paragraphe 1, sous c¢), du réglement
général sur la protection des données).

Sur la deuxieme question, sous d) : mineurs

En vertu de la directive PNR, les transporteurs aériens sont tenus de, transférer les
données PNR de tous les passagers, sans exception, aux UIP reSpectives des Etats
membres, de sorte que les passagers aériens mineurs sont également concernes.
L’annexe I, point 12, de la directive PNR, qui prévoitsla communication des
« informations générales, y compris toutes les données‘disponibles, concernant les
mineurs non accompagnés agés de moins de 18 ans, tels'gue, le nem, et le sexe du
mineur », le souligne encore une fois.

Le traitement de données relatives a des mineursypeut,, d*une\part, étre effectué
dans le but d’agir a titre préventif et/oufrépressif contre les mineurs (présumes)
impliqués dans le [Or. 33] terrorisme,ousles,formesigraves de criminalite et,
d’autre part, pour des raisons de protectionides.mineurs, telles que la détection ou
la poursuite du trafic d’enfants” Ces“deuxhobjectifs distincts nécessitent des
régimes différenciés. L’article'6 de la directive,(UE) 2016/680 le précise. Cette
disposition indique qu’ilgconvient,“dans la“wmesure du possible, d’opérer une
distinction claire entre les données\a caractere personnel de différentes catégories.
Ces catégories distinctes ineluenty, en “particulier, les personnes a I’égard
desquelles il existe des\motifs sérieux de croire qu’elles ont commis ou sont sur le
point de commettre une ‘infraction pénale (Art. 6, sous a), de la directive (UE)
2016/680) et les victimes d’une infraction pénale ou les personnes a I’égard
desquelles, certainsyfaits portent a croire qu’elles pourraient étre victimes d’une
infraction pénale (article 6,” sous c), de la directive (UE) 2016/680 ; voir,
également,considérant 31 de la directive (UE) 2016/680).

Toutefois, dansslasmesure ou les données sont collectées et traitées a des fins
répressives oupréventives a 1’encontre des mineurs, il faudrait tenir compte du
fait,gue,\en tout etat de cause, des poursuites pénales ne peuvent étre engagées, sur
la base des informations tirées du traitement des données des dossiers passagers,
que pouf les jeunes qui ont déja commis des infractions. A cet égard, la directive
PNR va au-dela des limites du strict nécessaire dans la mesure ou elle ne comporte
pas de limitation, par exemple, aux données des mineurs ayant fait 1’objet de
poursuites pénales.

En ce qui concerne la collecte et le traitement des données PNR aux fins de la
protection des mineurs, il convient de tenir compte du fait que les enfants et les
jeunes sont particulierement vulnérables. Cela est illustré par 1’article 24 de la
charte, qui leur accorde une protection particuliere en leur conférant des droits
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fondamentaux propres. Ce besoin particulier de protection vaut également pour le
traitement de leurs données a caractére personnel. Dans la mesure ou la collecte et
le traitement des données PNR des passagers aériens mineurs visent a prévenir et
a poursuivre la criminalité contre les mineurs concernés, dirigée contre les
enfants, les dispositions de la directive PNR ne paraissent pas appropriées a cette
fin. Le traitement des données des données PNR est congu pour détecter ou
reconnaitre des personnes suspectes. A cet effet, les données PNR sont recoupées
de maniére automatisée avec les bases de données et les critéres préétablis afin
pouvoir identifier les personnes suspectes, voir article 6, paragraphe 2, de la
directive PNR. Or, dans le contexte de la protection des mineurs.contre le trafic
d’enfants, les données des mineurs ne sont justement pas des donnéees,dessuspects,
mais, au contraire, des données de personnes qui ont besoin de“protection, Des
lors, elles devraient également étre traitées differemmenty Partant, il n’€st
justement pas nécessaire de procéder a des comparaisons [Qr. 34] awvecsdes
critéres préétablis. A cet égard, il apparait que la directive,PNRne\prévoit pas de
regles suffisamment différenciées en ce qui concernesda gestion dessdonnées PNR
des passagers aériens mineurs.

Sur la deuxieme question, sous €) : données APl

L’article 8, paragraphe 2, de ladite disective, prévoit que dans 1’hypothése ou les
transporteurs aériens ont recugilli des informationstpréalables sur les passagers
(ci-aprés dénommées « données ARI ») énumérees a I’annexe |, point 18, mais ne
les conservent pas par les, mémes ‘moyens ‘techniques que ceux utilisés pour
d’autres données PNRg(les Btats, membres adoptent les mesures nécessaires pour
veiller a ce que lesytransporteurs aériens transferent également ces données a
I’UIP, y compris le type, leinumerg, le“pays de délivrance et la date d’expiration
de tout document.d’identité, la, nationalité, le nom de famille, le prénom, le sexe,
la date de naissancenlascompagnie aérienne, le numéro de vol, la date de départ, la
date d’arrivee, I’aéropert™de départ, I’aéroport d’arrivée, I’heure de départ et
I’heure d?arrivée, A eet égard, il existe de nombreux chevauchements entre les
données, ARI et lessdonnées PNR a transférer de toute fagon, telles que les dates
prévues duy, veyage, (annexe I, point 3, de la directive PNR), le nom (annexe I,
point 4, de la directive PNR) ou I’itinéraire complet (annexe I, point 7, de la
directive RNR).

Ce double ou multiple traitement des données des passagers aériens est en
contradiction avec le principe de minimisation des données consacré, notamment,
par la directive (UE) 2016/680. Celui-ci ressort, tout d’abord, de I’article 4,
paragraphe 1, sousc), de la directive (UE) 2016/680, lequel prévoit que les
données a caractere personnel ne sont pas excessives au regard des finalités pour
lesquelles elles sont traitées. L’article 20, paragraphe 1, de la directive (UE)
2016/680 concrétise ce principe en ce sens que les Etats membres prévoient que le
responsable du traitement prend des mesures destinées a mettre en ceuvre
efficacement les principes relatifs a la protection des données, par exemple la
minimisation des données. En outre, 1’article 20, paragraphe 2, de la directive
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(UE) 2016/680 prévoit que seules les données a caractere personnel qui sont
nécessaires au regard de chaque finalite spécifique du traitement sont traitées.

Un double traitement de certaines données dont le contenu est identique, a savoir
tant des données PNR que des données API, est inconciliable avec le principe de
minimisation des données et, partant, n’est pas [Or. 35] nécessaire. On ne voit
aucune raison impérieuse justifiant une telle démarche. Des lors, selon la
juridiction de céans, en raison de la double collecte et du double traitement de ces
données, I’atteinte aux articles 7 et 8 de la charte qu’impliquent le transfert de ces
données aux UIP des Etats membres et leur utilisation ne se limijté\pas au strict
nécessaire.

Sur la deuxieme question 2, sous f), base juridique des criteresypreétablis

En vertu de I’article 6, paragraphe 3, sous b), de la directive, PNR, les dossiers de
données transmis par les transporteurs aériens aux'UIPydes\Etats membres doivent
répondre a des criteres préétablis. L’article 6, “paragraphe 43, deuxieme et
quatrieme phrases, de la directive PNR dispose que lescriteresypréétablis doivent
étre ciblés, proportionnés et déterminés et que ces critéreswne doivent pas reposer
sur Dorigine raciale ou ethnique,qles ‘opinions politiques, les convictions
religieuses ou philosophiques, I’affiliationya un syndicat, 1’état de santé, la vie
sexuelle ou I’orientation sexuelle d’une personne.<«Conformément a 1’article 6,
paragraphe 4, premiere phrase, de%a directive PNR, 1l incombe aux UIP respective
des Etats membres de fixerles eritéras préétablis.

Ainsi, I’ensemble de la‘conceptiomndu recoupement avec des critéres préétablis est
entiérement confiéeau “pobivoir, exéeutif de chaque Etat membre. Cela a
nécessairement Pour conséquence de conduire les Etats membres & utiliser des
criteres préétablis \différents et partant, & soumettre les passagers, selon la
destination du voyagepa ‘des criteres préétablis qui peuvent aboutir a des résultats
totalement différents.

Il convient ‘de se demander si une telle situation est compatible avec 1’article 8,
paragraphe 2, etl’article 52 de la charte, ainsi qu’avec 1’article 16, paragraphe 2,
TFUE. “"Conformément a I’article 8, paragraphe 2, de la charte, ces données
doivent\étreytraitées loyalement, a des fins déterminées et sur la base du
consentement de la personne concernée ou en vertu d’un autre fondement 1égitime
prévu par la loi. Selon 1’article 52, paragraphe 1, de la charte, toute limitation de
I’exercice des droits et libertés reconnus par celle-ci doit étre prévue par la loi.
Conformément a I’article 16, paragraphe 2, TFUE, le Parlement européen et le
Conseil, statuant conformément a la procédure législative ordinaire, adoptent
les regles relatives a la protection des personnes physiques a I’égard du traitement
des données a caractére personnel par les [Or. 36] institutions, organes et
organismes de 1’Union ainsi que par les Etats membres dans 1’exercice d’activités
qui relévent du champ d’application du droit de I’Union.

34



79

80

81

BUNDESREPUBLIK DEUTSCHLAND

Ainsi le principe de légalité s’applique pour justifier les atteintes aux droits
fondamentaux de I’Union en général et, en particulier, a ’article 8 de la charte.
Pour satisfaire a cette exigence, il ne faut pas seulement qu’il existe une
quelconque disposition législative, il faut aussi que celle-ci soit suffisamment
précise (voir seulement, arrét de la Cour du 21. Décembre 2016, AGET Iraklis,
C-201/15, ECLI:EU:C:2016:972, point 99). Le justiciable doit pouvoir prévoir les
conséquences de la loi, étant entendu qu’une réglementation ouverte doit étre
acceptée lorsqu’une réglementation plus précise n’est pas possible pour I’objet de
celle-ci (arrét du 20 mai 2003, Osterreichischer Rundfunk e.a., C-465/00,
C-138/01 et C-139/01, ECLI:EU:C:2003:294, point 77).

L’article 6, paragraphe 4, de la directive PNR ne répond pas‘&,ces“exigences.
L article 6, paragraphe 4, deuxieme phrase, de la directive PNR, ‘estscomposé de
mots imprécis qui feignent une concrétisation des critéres ‘qui, en réalitén’existe
pas. Les mots, finalité, précision et proportionnalité ne permettent'pas de tirer des
conclusions tangibles aux fins de 1’élaboration desveriteres préetablis. On ne sait
absolument pas comment les «algorithmes » @ développer peuventexclure de
maniére fiable une discrimination, expressément interdite, aussi par 1’article 13,
paragraphe 4, de la directive PNR. L’article 6, paragraphe 4,"premiére phrase, de
la directive PNR laisse entiérement aux seuls Etats mambres, le soin de prendre la
décision essentielle et de principe quant,aux’ données utilisées pour établir les
critéres de recoupement automatisée. Qr, cela nlest pas strictement nécessaire eu
¢gard a I’objet de la directive., Le législateur de’ I’Union aurait tres bien pu
indiquer certaines données ouncritéres a utiliser ou non lors de 1’élaboration des
critéres préétablis. A cet égard, ni la eriminalité et le terrorisme qui affectent les
différents Etats membres ni les'eritéres permettant d’identifier les suspects ne se
distinguent d’un Etdt'membre a Rautrex Il en est ainsi, notamment, dans la mesure
ou les données, PNR “ont, nécessairement un certain caractére intra-UE et
international, “ne “seraitscey, qulend raison du déplacement transfrontalier des
personnes cencernées: [Or,37]

En tant ‘que seul mécanisme de contrble de la proportionnalité des critéres
préétablis “adoptéswpar) les Etats membres, I’article 6, paragraphe 7, lu en
combinaison ayec Particle 5 de la directive PNR prévoit, que le contréleur de la
protection des, données de 1I’UIP a acces a ceux-ci. Toutefois, conformément a
PParticle,5paragraphe 1, de la directive PNR, le contrbleur de la protection des
données ‘est nommeé et, generalement, employé par 1’UIP, de sorte que son
indépendance n’est pas garantie d’emblée (voir, s’agissant de 1’indépendance de
1’ Autorité, arrét du 9 mars 2010, Commission/Allemagne, C-518/07, ainsi qu’arrét
du 16 octobre 2012, Commission/Autriche, C-614/10, EU:C:2012:631). Ainsi,
I’accés du contrbleur des données ne constitue pas une garantie suffisante de la
proportionnalité des critéres utilisés par chaque Etat membre ou par leurs UIP. En
I’occurrence, selon la juridiction de céans, une disposition figurant dans la
directive PNR elle-méme est nécessaire et possible compte tenu de 1’objet de
ladite directive.
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Sur la deuxieme question, sous g : durée de conservation

En vertu de ’article 12, paragraphe 1, de la directive PNR, les données PNR
collectées par les transporteurs aériens et traitées par les UIP des Etats membres
sont conservées pour une période de cing ans. Selon le considérant 25 de la
directive PNR, I’essence méme des données PNR et le but du traitement de
celles-ci, impliquent que ces données doivent étre conservées aussi longtemps que
nécessaire. Or, il n’y est justement pas expliqué pourquoi il doit en étre ainsi et
pourquoi une durée de conservation de cing ans serait nécessaire.

Rien n’explique ni ne justifie pourquoi des durées de conservatiomaussi longues
sont necessaires. Apres que les passagers aériens ont éte évaluésavantleurarrivée
prévue dans I’Etat membre ou leur départ prévu de celui-ei, conformémentsa
I’article 6, paragraphe 4, premiere phrase, de la directive PNR, sans resultat positif
ou autres anomalies, il n’existe aucun indice objectifipermettant de considérer
qu’ils puissent avoir un lien, méme indirect, avec des,infractiens terreristes ou des
formes graves de criminalité. Ainsi, le lien suffisantientre lanconservation des
données et les objectifs poursuivis par la directive PNRfait défaut. €e n’est qu’en
cas d’indices concrets de danger [Or. 38]¢présentéypar certainswpassagers aériens
qu’un stockage durable apparait appropriéy(voir, en céssensarret du 20 juin 1999,
Allemagne/Commission, précité, paint42set» avis 1/45, du 26 juillet 2017,
ECLI:EU:C:2017:592, points 204 et suivants)."En revanche, la simple possibilité
théorique que les données puissent, un jour, étre peftinentes a des fins de sécurité
ne devrait pas suffire a justifier I’atteinte grave; sans motif particulier, aux droits
fondamentaux que constitue, lasconservation“de données a caractére personnel
pendant des années.

La durée de conservation langue nlest pas non plus nécessaire et, partant, elle est
disproportionnée;.dans la mesure ou les objectifs de conservation des données des
dossiers passagers peuvent,étre atteints par des mesures moins contraignantes.

Ainsi, d’une manierc'générale, la durée de conservation doit étre réduite. La Cour
a déjarconstaté, dans le contexte de la conservation des données, une autre forme
de censervation d’une grande quantité de données a caractére personnel sans motif
particulier, qu’unerdirective qui prévoit une durée de conservation pouvant aller
jusqu’a 24 mois ne limite pas 1’ingérence au strict nécessaire (arrét du 8 avril
2014, Digital"Rights Ireland e.a., C-293/12 et C-594/12, ECLI : EU : 2014 : 238,
point'63)/ 'Si une durée de conservation des données de 24 mois est deja trop
longue, tne durée de cinq ans, comme en 1’espéce, 1’est a plus forte raison.

Dans la mesure ou une durée de conservation plus longue serait objectivement
justifiée, il serait possible de prévoir que, lorsque le recoupement automatisé n’a
pas produit de « résultat positif » et qu’il n’y a pas eu de vérification individuelle a
cet égard, il convient d’effacer ou, a tout le moins, d’anonymiser immédiatement
les données PNR. Or, la directive PNR ne prévoit pas une telle différenciation.
Pourtant, dés son premier arrét sur la conservation des données, la Cour a souligné
I’importance de la distinction entre différentes catégories de données en fonction
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de leur utilité¢ éventuelle au regard de 1’objectif poursuivi ou selon les personnes
concernées (arrét du 8avril 2014, Digital Rights Ireland e.a., C-293/12 et
C-594/12, EU:C:2014:238, point 63). En I’absence d’une telle distinction, la durée
de conservation de cing ans prévue par la directive PNR dépasse la limite de ce
qui peut étre considéré comme strictement nécessaire pour atteindre les objectifs
de ladite directive. La «dépersonnalisation » ne remet pas en cause cette
conclusion. [Or. 39]

Sur la deuxieme question, sous h) : dépersonnalisation

Selon le considérant 25 de la directive PNR, la « dépersonfalisation », vise a
garantir un niveau élevé de protection des données. Cela\paraitsextrémement
douteux. La « dépersonnalisation » des données a effectuer apres Six moisy.ainsi
désignée a I’article 12, paragraphe 2, de la directive®RNRwne“change rien au
caractére disproportionné de la durée de conservation.

Tout d’abord, force est de constaters @ cet  égard que le terme
« dépersonnalisation » est incompatible .avec Péconomie, de la directive et
trompeur. 1l s’agit simplement d’une pséudonymisation des données au sens de
I’article 3, point5, de la directive (JE)%2016/680 et de” son annexe I. Cette
derniére se distingue d’une anonymigation,en, ce que, contrairement a celle-ci,
I’impossibilit¢ de rattacher le§ données ayune gpersonne donnée n’est pas
permanente et définitive, et” une dé-dépersannalisation reste possible (voir
article 12, paragraphe 3, de landirective PNR), c’est-a-dire qu’un rattachement
direct a une personne peut facilement étre rétabli. La raison pour laquelle la notion
de pseudonymisation, telle qu’ellengst également utilisée dans la directive (UE)
2016/680, n’est pas utilisé¢ n’est,done pas claire. Or, du fait de son caractere
réversible, ung pseudonymisation reduit nettement moins I’intensité de 1’atteinte
aux droits fondamentaux quane'eritable anonymisation.

En outre, il convient'de prendre en compte 1’article 4, paragraphe 1, sous €), de la
directive (UE) 2016/680." Selon cette disposition, les données a caractére
personnely, ne doivent’ pas étre conservées sous une forme permettant
Pidentification dea personne concernée pendant une durée n’excédant pas celle
nécessaire aux, fins pour lesquelles elles sont traitées. Dans le cas de la dite
« dépersennalisation » prévue a l’article 12, paragraphe 2, de la directive PNR,
une tdentification de la personne concernée reste possible pendant toute la durée
de conservation de cing ans, ainsi qu’en atteste 1’article 12, paragraphe 3, de la
directive PNR, qui régit la (la) divulgation (s) au-dela de six mois. Or, il
n’apparait pas que cela soit indispensable aux fins de la directive PNR et n’a pas
ét¢ motivé par le législateur de I’Union. Comme nous [’avons déja indiqué,
lorsque les données des personnes concernées n’ont présenté aucune anomalie lors
du recoupement automatisé des bases de données et des critéres préétablis, la
possibilité que leurs données deviennent un jour pertinentes a des fins de sécurité
est purement théorique. Or, une telle possibilité théorique n’est pas suffisante pour
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justifier de conserver les [Or.40] données d’une maniére permettant
I’identification des personnes concernées, pendant des années.

Sur la deuxieme question, sous i) : information apres une dé-dépersonnalisation

Il n’existe pas, dans la directive PNR, de disposition prévoyant que les personnes
concernées soient informées lorsque leurs données, stockées par les UIP des Etats
membres, sont personnalisées conformément a 1’article 12, paragraphe 3, de ladite
directive. Il est seulement prévu que la dé-dépersonnalisation doit étre approuvée
par une «autorité judiciaire » ou autre (article 12, paragraphe 3;%ous b), de la
directive PNR).

La Cour a déja relevé dans son avis sur I’accord PNRqUE-Canada,yguessi ‘cet
accord envisagé prévoyait que les passagers aériens «devaient étre ‘informes du
traitement général de leurs données le cadre des_contrBles de,Sécuritée et des
contrbles aux frontieres, cette information généralene leurypermettait pas de
savoir si leurs données seraient utilisées par les autorités compétentes au-dela de
ces controles (avis 1/15, du 26 juillet 2017, ECLEEU:C;20%7:592, point 223). En
outre, aux termes de I’avis de la Cour : «dans les hypotheses [*..] dans lesquelles
se présentent des éléments objectifs justifiant une telle,utilisation et nécessitant
une autorisation préalable d’une autogité judiciaire ou d’une entité administrative
indépendante, une information > individuelle “des@passagers aériens s’avére
nécessaire. Il en va de méme dans les cas ol les données PNR des passagers
aériens sont communiquées, a d’autres autorités publiques ou a des particuliers »
(avis 1/15, du 26 juillet2017, ECLLEUIC:2017:592, point 223).

La juridiction de céans\estinie que,cetteiappréciation de la Cour est transposable a
la directive PNR et considereydes lots, qu’il convient d’informer individuellement
les intéressés de la, ‘dé-dépersonnalisation de leurs données. Si la Cour devait
considérer, ‘qu’une, netification immédiate de la de-dépersonnalisation aux
intéresses pourrait porter, une atteinte trop importante a 1’objectif poursuivi de
prévention, de detection, de recherche et de poursuite d’infractions terroristes et
de ‘formes, ‘graves, de"criminalité, la juridiction de céans estimerait qu’une
imfermation destinteressés serait nécessaire au plus tard au moment ou il n’y aurait
plus &, craindre [Or. 41] que I’objectif de la dé-dépersonnalisation soit mis en
peril, par.exemple en raison de la cloture des mesures d’enquéte.

De méme, en vertu de 1’article 47 de la charte, I’intéressé a le droit d’obtenir un
réexamen devant un tribunal indépendant et impartial, établi préalablement par la
loi, et non par une « autorité judiciaire ». Or, en I’espéce, tout recours est exclu et
toute voie de recours est fermée.

Sur la troisiéme question : transfert a des Etats tiers

Conformément a ’article 11, paragraphe 1, de la directive PNR, les données PNR
et les résultats du traitement de ces données peuvent, en principe, faire 1’objet
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d’un transfert au cas par cas vers un Etat tiers si les conditions prévues a
I’article 13 de la décision-cadre 2008/977/JAl sont remplies, si le transfert est
nécessaire aux fins de la directive PNR, si 1’Etat tiers se déclare prét a transférer
ces données vers un autre Etat tiers uniquement si cela est strictement nécessaire
aux fins de la directive PNR et si I’Etat membre concerné y consent expressément
et si les conditions prévues a I’article 9, paragraphe 2, de cette directive sont
remplies.

L’article 11, paragraphe 2, de la directive PNR comporte une exception a cette
exigence en disposant que, nonobstant 1’article 13, paragraphe 2, deyla décision-
cadre 2008/977/JAI (devenu I’article 38 de la directive (UE) 2016/680), les
transferts de données PNR vers des pays tiers sans le consentement préalable de
I’Etat membre auprés duquel ces données ont été obtenues ne, sont autoriséshgue
dans des circonstances exceptionnelles, & savoir lorsque ‘ee transfortsvers REtat
tiers est indispensable pour éviter une menace precisenet actuelle d’infractions
terroristes ou de formes graves de criminalité damssun Etatsmembre ot dans un
Etat tiers, et que le consentement préalable ne pelt &tre obtenu€mtemps utile.

Dans la mesure ol la communication &, des Etats tiers“donne aux autorités
publiques de ces derniers, de fait, accés,aux données PNR, tous les principes
relatifs a 1’utilisation de ces données; qui, visefit & assurer la proportionnalité des
atteintes aux droits fondamentaux quiten déeoulent et a assurer un niveau adéquat
de protection des données a caractere personnel;zdotvent également s’appliquer
auxdits Etats tiers. A cet égafd, la‘€our a précisé, dans son avis sur I’accord PNR
UE-Canada, qu’un transfertade dennees a caractere personnel depuis 1’Union vers
un pays tiers ne peut avoir lteuque,si ce,pays assure un niveau de protection des
libertés et des droitstfondamentaux substantiellement équivalent a celui garanti au
sein de I’Union. Cela vise a'eviter que Ie niveau de protection prévu par cet accord
puisse étre contourné parsdesytransferts de données a caractere personnel vers
d’autres pays ticts etya‘garantir Ia continuité du niveau de protection offert par le
droit de@Unien (avis 2/15;du 26 juillet 2017, ECLI:EU:C:2017:592, point 214).
La Cour‘en a déduit qu’ume telle communication nécessite 1’existence soit d’un
accord entre I’Union,et le pays tiers concerné équivalent audit accord, soit d’une
décision deylazCommmission, au titre de 1’article 25, paragraphe 6, de la directive
95/46 (devenu I’article 45, paragraphe 3, du réglement général sur la protection
des domneées),’ constatant que ledit pays tiers assure un niveau de protection
adequat au sens du droit de 1’Union et couvrant les autorités vers lesquelles le
transfert/ des données PNR est envisagé (avis 1/15, du 26 juillet 2017,
ECLI:EU:C:2017:592, point 214).

L’article 11 de la directive PNR méconnait ces conditions. L’article 11,
paragraphe 1, sous a), de la directive PNR renvoie a I’article 13 de la décision-
cadre 2008/977/JAl. Cette décision-cadre a été abrogée par la directive (UE)
2016/680. Les références a la décision-cadre s’entendent désormais comme faites
a la directive (UE) 2016/680 (également appelée « directive relative a la slreté »),
voir article 59 de la directive (UE) 2016/680. A larticle 13 de I’ancienne
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décision-cadre 2008/977/J1 correspondent, en substance, les articles 35 a 38 de la
directive (UE) 2016/680.

Conformément a I’article 35, paragraphe 1, sous d), de la directive (UE) 2016/680,
le transfert de données vers un Etat tiers est subordonné a la condition que la
Commission ait adopté une décision d’adéquation conformément a 1’article 36 de
la directive (UE) 2016/680 ou, a défaut, qu’il existe des garanties approprié¢es au
sens de I’article 37 de la directive (UE) 2016/680 ou, a défaut, qu’il s’agisse d’une
situation particuliére au sens de I’article 38 de la directive (UE) 2016/680. A
cet égard, le renvoi opéré par ’article 11, paragraphe 1, sous a), _de,la directive
PNR a P’article 13 de la décision-cadre 2008/977/JAI et, partant, a Rarticle 35 de
la directive (UE) 2016/680, ne garantit un niveau adéquat de,protectien des
données par I’Etat tiers, dans la mesure ou il permet, en renvoyant'a PParticle 38.de
la directive (UE) 2016/680, de transmettre des données 'RNR%a despays ‘tiers,
méme en I’absence d’une décision d’adéquation ou de garanties,appropriées. Il en
est ainsi en particulier [Or. 43] parce que la notion,de ‘situationwparticuliére au
sens de I’article 38 de la directive (UE) 2016/680vest,concueide maniere trés large.
En effet, cette disposition permet de transférer‘des dennées PNR vers des pays
tiers sans niveau adéquat de protection des'donnéesiorsque celaest nécessaire, au
cas par cas, aux fins de I’article 1*, paragraphe 1, dela directive (UE) 2016/680
(prévention, recherche, détection ougoutsuites d’infractions pénales ou exécution
d’une peine, y compris la protection contre des risques pour la sécurité publique et
la prévention de ces derniers) @u en rapportyavec ces fins, pour faire valoir,
exercer ou défendre des droitSien justice.

Sur la quatrieme question : soubhaitsalimentaires dans le champ libre

En vertu de 1’article 6,\paragraphe 4, premiére phrase, de la directive PNR, les
criteres sur labase “desquels “les données PNR sont recoupées de maniére
automatisée par les\UIR des\Etats membres (« critéres préétablis ») ne peuvent en
aucun cas étre fondesisuril’origine raciale ou ethnique, les opinions politiques, les
convictions, religieuses;ou philosophiques, I’affiliation a un syndicat, 1’état de
santé, la vie Sexuelle ou 1’ orientation sexuelle.

Cela ‘correspond, tout d’abord, a la logique de I’article 10 de la directive (UE)
2016/680 ctide 1’article 9 du reglement genéral sur la protection des données, qui
régissent | le traitement de catégories particulieres de données a caractére
personnel. Sont des catégories particulieres de données a caractere personnel, au
sens de ces dispositions, notamment celles qui révelent 1’origine raciale ou
ethnique, les opinions politiques, les convictions religieuses ou philosophiques,
I’appartenance syndicale, ainsi que les données génétiques et biométriques
permettant d’identifier clairement une personne physique, des données de santé ou
des données relatives a la vie sexuelle ou a I’orientation sexuelle. Le traitement de
ces données particulierement sensibles est, en principe, interdit et ne peut se faire
que dans des conditions tres strictes. En effet, conformément a 1’article 10 de la
directive (UE) 2016/680, il est autorisé uniquement en cas de néecessité absolue,
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sous réserve de garanties appropriées pour les droits et libertés de la personne
concernée, et uniqguement a) lorsqu’ils sont autorisés par le droit de I’Union ou le
droit d’un Etat membre ; b) pour protéger les intéréts vitaux de la personne
concernée ou d’une autre personne physique ; [Or. 44] ou c) lorsque le traitement
porte sur des données manifestement rendues publiques par la personne
concernée.

Or, la directive PNR ne comporte pas de disposition efficace pour répondre a ces
exigences strictes. En effet, 1’article 6, paragraphe 4, premiere phrase, de la
directive PNR ne contient qu’une déclaration d’intention qui eSt, contrariée,
notamment, par le point 12 de 1’annexe | de ladite directive. En effet, par le biais
du champ libre qui doit étre transmis obligatoirement aux UIP ‘dans tous les cas,
sans exception, et de maniere absolue, des « Remarques géneraleSy,"peuventiétre
transmises aux centres des PNR et exploitées par ceux-ci, hetamment, dessdonnees
particulierement sensibles. Ainsi, ce champ libre \pourraity, permettre de
communiquer [OMISSIS] qu’un passager a souhaitéaun repas,kosher, outdes plats
halal. Or, il est possible de déduire d’une telle, informationsles “convictions
religieuses de la personne concernée, de“sorte qu’ik, s'agit d’une donnée
particulierement sensible au sens susmentionné.

Selon la juridiction de céans, il n‘apparait,pas que le, transfert de catégories
particulieres de données a caractere personnel soit strictement nécessaire dans le
cadre du traitement des donnée§ des dossiers passagers. En vertu de 1’annexe | de
la directive PNR, un trés “grandy,nombre, de données a caractére personnel
concrétement identifiées doiventdéjaétre transférées aux UIP des Etats membres.
La possibilité, par le biais d*uns¢hamp libre au contenu pratiquement illimité, de
communiquer touteshleshautrestinformations possibles, dépasse probablement la
limite du strict nécessaire.

Sur la cinguieme question:ainformations fournies par les transporteurs aériens

Conformément a“l’article 13, paragraphe 3, de la directive PNR, la présente
directive “est, sans, préjudice de [I’applicabilité de la directive 95/46/CE du
Parlement européen et du Conseil au traitement des données a caractére personnel
par les, transporteurs aériens, en particulier en ce qui concerne leurs obligations de
prendre ‘des'mesures techniques et organisationnelles appropriées pour protéger la
sécurite et la confidentialité des données a caractere personnel. De méme,
l’article’21, paragraphe 2, de la directive PNR précise encore une fois que
I’applicabilité de la directive 95/46/CE au traitement des données a caractere
personnel par les compagnies aériennes ne doit pas étre affectée. [Or. 45]

La directive 95/46/CE a été remplacée par le reglement (UE) 2016/679 du
Parlement européen et du Conseil, du 27 avril 2016, relatif a la protection des
personnes physiques a 1’égard du traitement des données a caractére personnel et a
la libre circulation de ces données et abrogeant la directive 95/46/CE (voir
article 94, paragraphe 2, du réglement général sur la protection des données, selon
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lequel les références a la directive 95/46/CE s’entendent comme faites au présent
réglement).

En vertu de D’article 13 du réglement général sur la protection des données,
lorsque des données a caractére personnel sont collectées, les personnes
concernées recoivent les informations qui y sont mentionnées. En vertu de
I’article 4, point 1, du reglement sur les données a caractere personnel, les données
a caractere personnel sont toutes les informations relatives a une personne
physique identifiée ou identifiable (ci-apres la «personne concernée »); est
réputée étre une « personne physique identifiable » une personne ‘physique qui
peut étre identifiée, directement ou indirectement, notamment par référence a un
identifiant, tel qu’un nom, un numéro d’identification, des données,de localisation,
un identifiant en ligne, ou a un ou plusieurs éléments spécifiques, propres avson
identité physique, physiologique, génetique, psychique, économigueculturelle ou
sociale. La collecte des données PNR des passagers et des tiers,concernés par les
transporteurs aériens constitue une collecte de données a caragtere personnel en ce
sens, de sorte que, en I’espece, 1’article 13 dubréglementisur 'la_protection des
données personnelles s’applique aux transporteurs,aériens:

La juridiction de céans estime que, compte tenu de“la gravité des atteintes aux
droits fondamentaux que comporte de“traitemént des dennées PNR, il convient
d’appliquer des critéres stricts en.ce qui coneerne les obligations d’information. Il
en est ainsi également parcef qu’une “informatien seulement insuffisante des
passagers aeriens, en violdtion ‘de 1’article 13 du réglement général sur la
protection des données, ‘Serait\susceptible d’entrainer une intensification des
atteintes aux droits fon@amentaux de la‘part des UIP des Etats membres, puisque
ces derniéres prendraient deswmesures encore plus lourdes si les personnes
concernées n’avaient pas,connaissance de leurs pouvoirs.

Selon nous, ilincembelaux transporteurs aériens d’informer les personnes
concernées.en, vertu, des articles 13 et 14 du reglement général sur la protection
des donnges, sous peine d?une lacune qui serait incompatible avec les articles 7 et
8 du méme, reglement. Ainsi, il apparait nécessaire que les transporteurs aériens
informent expressément les passagers aériens de 1’ensemble des données PNR
quYils ‘ent collectées, de leur communication prévue aux UIP des [Or. 46] Etats
membreshet dul traitement ultérieur des dossiers dans ces Etats, y compris de la
durée deiconservation de cing ans et de leurs droits précis en tant que personnes
concernées. En effet, en 1’absence de ces informations, les passagers aériens
concernés seraient difficilement en mesure d’exercer lesdits droits des personnes
concernées. Ces informations portent également sur le personnel de I’aéroport et
des agences de voyages.

La directive PNR ne comporte pas de dispositions a cet égard. Elle ne contient que
des regles relatives aux droits d’accés aux données PNR aupres des UIP.

La Cour a déja précisé, dans son avis sur I’accord PNR UE-Canada, que, afin
d’assurer le respect de ces droits, il importe que les passagers aériens soient

42



110

BUNDESREPUBLIK DEUTSCHLAND

informés du transfert de leurs données PNR vers le Canada et de 1’utilisation de
ces données deés le moment ou cette communication n’est pas susceptible de
compromettre les enquétes conduites par les autorités publiques visees par
I’accord envisagé. En effet, une telle information s’avere, de fait, nécessaire pour
permettre aux passagers aériens d’exercer leurs droits de demander 1’acces aux
données PNR les concernant et, le cas échéant, la rectification de celles-ci ainsi
que d’introduire, conformément a I’article 47, premier alinéa, de la charte, un
recours effectif devant un tribunal (avis 1/15, du 26 juillet 2017,
ECLI:EU:C:2017:592, point 220).

A titre d’exemple de I’information insuffisante fournie aux passagers par les
transporteurs aériens, nous mentionnons, en 1’espéce, _leswindications du
transporteur aérien utilisé par le requérant. Les informationsyfigurant, sur, lessite
Internet de Lufthansa AG (https://www.lufthansa.com/xx/de/informationen-zum-
datenschutz, au 11 mai 2020) sont les suivantes :

« Qui est le responsable ?

Deutsche Lufthansa AG [...] vous informe ci-8essous du, traitement de vos
données a caractére personnel dans le cadre de nos‘effresy, Vous pouvez accéder

directement a ces offres via lufthansa.cems (« Site "Web ») et |’application
Lufthansa.

Lorsque nous parlons des Lufthansa Group Aiglines ci-dessous, nous entendons
les compagnies aériennesgl.ufthansay, SWISS international Airlines AG, Austrian
Airlines AG et Eurowings“GmbH. Ley,groupe Lufthansa comprend Lufthansa
Group Airlines et les,autres societés.du groupe Lufthansa. [Or. 47]

Qui puis-je contaeter ?

Si vous avez, d’autres,questions sur la protection des données en relation avec
notre site Internet othles'services qui y sont proposés, veuillez contacter notre

délégue alayprotectionides données |[...]

Deutsche Lufthansa AG

Datenauskunft

Sur la base de quelles autres obligations traiterons-nous vos données ?

Nous traiterons les données relatives aux passagers aériens en vertu des
obligations prévues par la loi, conformément a [ ‘article 6, paragraphe 1, premiere
phrase, sous c), du réglement général sur la protection des données :

Dans la mesure ou nous sommes légalement tenus de traiter des données a
caractere personnel pour satisfaire a des obligations commerciales ou fiscales ou
pour satisfaire a des exigences en matiere de sécurité (par exemple, article 7 de la

43



DEMANDE DE DECISION PREJUDICIELLE DU 13. 05. 2020 —AFFAIRE C-215/20 - 1

LuftSiG, loi allemande sur la securité aérienne). Vous trouvez d’autres
informations concernant les délais de conservation sous « Durée du traitement
des données ».

Transferts a des autorités compétentes pour ’admission sur le territoire '

— en vertu des accords PNR conclus UE-Etats-Unis ou UE-Canada
— envertu de la loi PNR en Allemagne

— API * (Advance Passenger Information), pour autant que nousssommes tenus
de participer a des activités de contr6le dans le domaine du trafic international
de voyageurs.

*Les données des zones de lecture automatigue dugpasseport,ouide la. carte
d’identite

Vous pouvez obtenir des informations complémentaires ‘adprés des autorités
compétentes.

[
Qui obtient vos données ?

Dans le contexte des traitements de données a effectuer et des différentes bases
juridiques indiquées (miseéyen cuyre du contrat, intérét légitime, consentement ou
en vertu d’obligations dégales, de traitement), vos données peuvent étre transmises
aux catégories de destinatairessuivantes :

[..]

organismes “et administeations publics, par exemple en vertu de regles
d’admission surle territoire ou d’activités de police et d’enquéte.

Il peut arciver que desidonnées a caractere personnel soient transférées vers des
pays tiers ou, des organisations internationales. Votre protection et la protection
de ves“données a caractere personnel sont prévues dans le cadre de tels
transferts, [@r. 48] conformément aux conditions prévues par la loi.

Lorsquedces transferts ne reposent pas sur une base légale ou sont effectués dans
un pays pour lequel il n’existe pas de décision d’adéquation adoptée par la
Commission européenne, nous utiliserons les clauses contractuelles types de
[’Union européenne.

De quels droits a la protection des données a caractere personnel disposez-
vous ?

Pour Lufthansa, il est important de concevoir nos processus de traitement de
maniere loyale et transparente. C’est pourquoi nous tenons a ce que, outre le
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droit d’opposition dans les conditions légales applicables, les personnes
concernées puissent exercer les droits suivants :

droit d’acces, article 15 du réglement genéral sur la protection des donnees ;

droit de rectification, article 16 du reglement général sur la protection des
données ;

droit a [’effacement (« Droit a I’oubli »), article 17 du reglement général sur la
protection des données ;

droit a la limitation du traitement, article 18 du reglement, général, sur la
protection des données ;

droit a la portabilité des données, article 20 du &églementiygénéralwsur la
protection des données ;

droit d’opposition, article 21 du reglement genéral sur la protection des données.

Pour exercer votre droit, vous pouvez vous, adresser par courriel a
datenauskunft@dlh.de.

Afin de vous identifier, nous vous.demandons,de,préciser vos :
Nom ;;
adresse postale ;

adresse électronique‘et, de préference s numéro de client ou code de réservation
ou numéro de billet.

Si vous _nous emvoyez “wne ‘eopie de votre document d’identité, Nous vous
demandans d ‘occulter toutes les informations, sauf le nom, le prénom, [’adresse.

Pour powveir traitéwgvotre demande et a des fins d’identification, nous VOUS
signalons “queé,, vos données personnelles seront traitées conformément a
[’article,6, paragraphe 1, sousc), du reéglement général sur la protection des
dennées.

En outre, en vertu de [’article 77 du réglement général sur la protection des
données, lu en combinaison avec [’article 19 du Bundesdatenschutzgesetz (loi
allemande sur la protection des données), vous avez le droit d’introduire un
recours aupres d'une autorité de surveillance. L’autorit¢é de surveillance
compétente pour la Lufthansa est :

[...] ».

Au vu des considérations qui précedent, ces informations apparaissent
insuffisantes et trompeuses. Ainsi, en particulier, 1’indication selon laquelle les
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données API concerneraient seulement les zones de lecture automatique du
passeport ou de la carte d’identité est manifestement incompléte. En effet,
conformément a 1’annexe I, point 18, de la directive PNR, les données API, dans
la mesure ou elles sont collectées, y compris, notamment, le huméro de vol, les
[Or. 49] jours, heures et lieux d’arrivée et de départ, doivent étre transmises,
c’est-a-dire, en aucun cas uniquement les zones de lecture automatique. Par
ailleurs, aucune référence n’est faite a la directive PNR, il est uniquement fait
référence au FlugDaG. En outre, il n’y a aucune référence au contenu de la
directive PNR ou du FlugDaG. Ainsi, pour les personnes concernées, avant la
réservation de vol, il n’y a de transparence ni quant a 1’autorité qui‘est I’'UIP de
I’Etat membre et la facon de s’adresser a celle-ci, ni quant a_a mani@ke exacte
dont les données PNR y sont traitées ou la durée pendant Jaquelle ellesty sont
conservées. Partant, I’information que la Lufthansa fournit auxypassagers ne parait
pas satisfaire aux exigences de 1’article 13 du réglement généralsurila pretection
des données, sans mentionner les autres personnes devant,également faire 1’objet
d’une notification.

Il aurait fallu prévoir un dispositif de clarification,entredesreglement’ général sur la
protection des données et la directive PNR en cey,qui“eoncerne les différentes
obligations de la compagnie aérienne, de facon a éviterde breuiller les pistes.

V.
Il résulte de ce qui précéde qu’un renvoi préjudiciel a la Cour s’impose.

La solution du litige dépend.des questians préjudicielles. En effet, si la directive
PNR était contraire au droit primaire\de I"WUnion, la transposition en droit national
par le FlugDaG seralt égalementtillégale. Cette loi ne pourrait alors pas justifier
les atteintes aux droitsyfendamentaux qu’impliquent le traitement des données
PNR, de sorte ‘quenlasjuridiction’ de renvoi ferait usage de sa compétence pour
écarter Lapplication du, FlugDaG en raison de violations du droit de 1’Union (de
rang supérieur).

Un“renvoi, supplémentaire séparé de la juridiction de ceans soulévera, a titre

principal, des, questions qui découlent de la clause d’ouverture prévue a 1’article 2
de la'directive PNR.

V.
La décision n’est pas susceptible de recours.

[OMISSIS]
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