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Vyklad@nijnihe prava, ¢lanek 267 SFEU

Piredbézné otazky

1.

Je smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna
2016 o [pouzivani udajii jmenné evidence cestujicich (PNR) pro] prevenci,
odhalovani, vySetfovani a stihani teroristickych trestnych ¢ind a zavazné
trestné Cinnosti (Uf. vést. 2016, L 119, s. 132, déle jen ,,smérnice
2016/681%), podle niz letecti dopravei piedavaji rozsahlé soubory udaji o
vSech cestujicich bez vyjimky utvarim pro informace o cestujicich
vytvofenym clenskymi staty a tyto udaje jsou zde bez konkrétniho divodu
pouzivany pro automatizované porovnani s databazemi a vzorci a nasledné
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uchovavany po dobu péti let, s ptihlédnutim k ucelu zamyslenému smérnici
2016/681 a k pozadavkiim urcitosti a proporcionality, slu¢itelna s Listinou
zékladnich prav a svobod, zejména s ¢lanky 7, 8 a 52 Listiny?

Zejména:

Je ¢l. 3 bod 9 smérnice 2016/681 ve spojeni s prilohou II této smérnice v
rozsahu, v némz je v ném upraveno, Ze se pod pojmem ,,zavazny trestny ¢in“
ve smyslu smérnice 2016/681 rozumi trestny ¢in uvedeny v pftiloze II této
smérnice, za ktery 1ze podle vnitrostatniho prava ¢lenského stattiulozit trest
odnéti svobody nebo ochranné opatieni spojené s odnétim osobnivsvobody s
horni hranici trestni sazby v délce nejméné tii let, s ohledem na dostatecnou
urcitost a pozadavek proporcionality, slucitelny s ¢lankgp7 a8WListiny?

Je pfedavand jmenna evidence cestujicich (dale jen ;idaje PNR), v rozsahu,
vV némZ je pozadovano piedani jména (Cl. 8 odst. 1 prvai véta ve spojeni s
ptilohou I bodem 4 smérnice 2016/681), informaceyo vernesthim programu
cestujiciho (Cl. 8 odst. 1 prvni véta ve spojeni s piilohowI'bodem 8 smérnice
PNR) a vyplnéni rubriky ,,volny text‘.s oabechymi poznamkami (¢l. 8 odst. 1
prvni véta ve spojeni s pfilohou I bodem 12 smérnicey2016/681), dostate¢né
urcitd, aby odiivodniovala zasah do clanki 7 a8 Listiny?

Je s Clanky 7 a 8 Listiny a ucelem smérnice 2016/681 slucitelné, aby nad
ramec udaju o cestujicich bylyevidovany takeé tidaje o tfetich osobach, jako
je cestovni agenturas,nebo zprestiedkovatel (ptiloha I bod 9 smérnice
2016/681), opatrovnici ynezletilychy, osob (pfiloha I bod 12 smérnice
2016/681) a dalsi eestujiei (piiloha I bod 17 smérnice 2016/681)?

Je smérnice™2016/681, v tozsahu, v némz se na jejim zaklad¢é ptedavaji,
zpracovavaji a uehovévaji tdaje PNR nezletilych cestujicich, slucitelna s
clanky 7, 8 a24 Listiny?

Je'ch, 8 odst. 2 sméfnice 2016/681 ve spojeni s piilohou I bodem 18 této
smernice;, podle niz leteCti dopravei predavaji tidaje APL také v rozsahu, v
némz jsou tetozn¢ s udaji PNR, utvarim pro informace o cestujicich, s
ohledem na zasadu minimalizace udaji slucitelny s ¢lankem 8 a 52 Listiny?

Je ¢1.%6 odst. 4 smérnice 2016/681 jako pravni zaklad pro urceni kritérii, s
nimiz jsou udaje porovnavany (tzv. vzorce), dostateCnym opravnénym
davodem stanovenym zakonem ve smyslu ¢l. 8 odst. 2 Listiny a ¢lanku 52
Listiny, jakoz 1 €l. 16 odst. 2 SFEU?

Omezuje ¢lanek 12 smérnice 2016/681 zasah do ¢lankh 7 a 8 Listiny jesté na
absolutné nezbytnou miru, jestlize jsou predavané udaje uchovavany utvary
pro informace o cestujicich ¢lenskych stati po dobu péti let?

Redukuje depersonalizace podle ¢l. 12 odst. 2 smérnice 2016/681 osobni
udaje na miru nezbytné nutnou podle ¢lank 8 a 52 Listiny, nejedna-li se
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pfitom o nic jiného, nez o pseudonymizaci, kterou lze kdykoliv vratit do
puvodniho stavu?

1)  Musi byt ¢lanky 7, 8 a 47 Listiny vykladany v tom smyslu, Ze je podle nich
nezbytné, aby cestujici, jejichz tdaje byly v ramci zpracovani tdaji PNR
zpétné personalizovany (¢l. 12 odst. 3 smérnice 2016/681), byli o této
skute¢nosti informovani a méli moznost soudniho prezkumu?

3. Je clanek 11 smérnice 2016/681 v rozsahu, v némz umoznuje predavani
udaji PNR tfetim zemim, které nedisponuji pfiméfenou urevni ochrany
udaju, slucitelny s ¢lanky 7 a 8 Listiny?

4.  Poskytuje €l. 6 odst. 4 ctvrta véta smernice 2016/68 LadostateCnou ochranu
pted zpracovanim zvlastnich kategorii osobnich udaji ve smysha, élankw,9
nafizeni Evropského parlamentu a Rady (EU) 2016/679,2& dne,27.“dubna
2016 o ochranég fyzickych osob v souvislosti sezpracovanim,osobnich udaja
a o volném pohybu téchto udajii a o zruSerdi,smernice\9S/46/ES (UT. vést.
2016, L 119, s. 1; dale jen ,,GDPR®) ayclanku 10, smérnice Evropského
parlamentu a Rady (EU) 2016/680, ze\ dne, 27.%dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracevanim “esobnich *udaju piislusnymi
organy za ucelem prevence, vySetfovani, odhalovani€i stihani trestnych ¢inti
nebo vykonu trestd, o volném,pohybu téehto,udajii a o zruseni ramcového
rozhodnuti Rady 2008/977/SVVNUk. vésty 2016, L 119, s. 89; dale jen
,smérnice (EU) 2016/680%), Yestlize 1ze v rubrice ,,obecné poznamky*
(ptiloha I bod 12 smémice,2016/681) napriklad uvést pozadavky na stravu,
na zakladé nichz@lze €Cinithzavéry, tykajici takovéto zvlastni kategorie
osobnich tdaji?

5. Je slucitelné™s, Slankem 13 GDPR, pokud letecky dopravce odkazuje
cestujiei, na, svychyintesnetovych strankach pouze na vnitrostatni provadéci
zakon'(v projednavané veei Gesetz iiber die Verarbeitung von Fluggastdaten
zur, Umsetzungtder Richtlinie (EU) 2016/681 [z&kon 0 zpracovani tdaji o
cestujicichy, kterym-se provadi smérnice (EU) 2016/681)], ze dne 6. Cervna
2017,\BGBI. s 1484, déle jen ,,FlugDaG*)?

Uplatiiovanaustanoveni unijniho prava

Listinayzdkladnich prav Evropske unie (dale jen ,Listina®) ¢lanky 7, 8, 24, 47 a
52.

Clanek 16 SFEU.

Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016
0 pouzivani udaji jmenné evidence cestujicich (PNR) pro prevenci, odhalovani,
vySetfovani a stihani teroristickych trestnych &intl a zavazné trestné ¢innosti (UF.
vést. 2016, L 119, s. 132).
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Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o
ochranég fyzickych osob v souvislosti se zpracovanim osobnich udaju ptislusnymi
organy za ucelem prevence, vySettovani, odhalovani ¢i stihani trestnych ¢ind nebo
vykonu trestli, o volném pohybu téchto udaji a o zruSeni ramcového rozhodnuti
Rady 2008/977/SVV (Ut. vést. 2016, L 119, s. 89).

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji) (Ut. vést. L 119, s. 1, dale jen ,,GDPR®).

Smérnice Evropského parlamentu a Rady 95/46/ES ze dneg24.%iijna™l995 o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnieh udaji a,0 volném
pohybu téchto udaji (Ut. vést. 1995, L 283, s. 31).

Uplatiiovana ustanoveni vnitrostatniho prava

Gesetz Uber die Verarbeitung von Fluggastdaten, zur ‘Wmsetzung der Richtlinie
(EVU) 2016/681 (z&kon o zpracovani udaju ‘@ cestujicich, ‘Kterym se provadi
smérnice (EU) 2016/681)), déle jen ,,FlagDaG®).

Stru¢né shrnuti skutkového stavu.a rizeni

Dne 10. cervna 2017 vstoupil W platnost FlugDaG, kterym byla do némeckého
prava provedena smérnice,2006/681. Tated smérnice upravuje predavani udaji
PNR u leth z ¢lenskychistatu ‘Eyvrepskeé unie do tfetich zemi a z tfetich zemi do
Clenskych statl, jakozi zpracovani téehto udaju.

Utelem smémice. 2016/681%e podle jejiho ¢l. 1 odst. 2 prevence, odhalovani,
vySetiovanita stihani teroristickych trestnych ¢inli a zavazné trestné Cinnosti.
SmérniCe, ve syém clanku 4 uklada clenskym statim vytvoreni takzvanych utvart
pro.informaee o'eestujicich, které jsou zodpovédné za shromazd’'ovani daji PNR
od leteckyeh doprawveti a uchovavani, zpracovani a predavani téchto udaji
ptislusnym organim, jakoz i vyménu Udaji PNR a vyménu vysledkt jejich
zpracovani. “RPodle ¢lanku 8 ve spojeni s ptilohou I smérnice 2016/681 musi
clenské staty ulozit vSem leteckym dopravelim povinnost predavat definované
UdajeNPNR ttvarim pro informace o cestujicich toho ¢lenského statu, na jehoz
uzemi bude let pfistavat nebo z jehoz uzemi bude let zahdjen. Podle ¢lanku 9
smérnice 2016/681 si mohou clenské staty udaje PNR mezi sebou vyzéadat a
vzajemné si je predavat. Za podminek stanovenych v ¢lanku 11 smérnice 1ze udaje
predavat také tretim zemim. Podle ¢l. 12 odst. 2 smérnice 2016/681 maji byt
uloZzené udaje o cestujicich, které maji byt uchovavané po dobu péti let, po
uplynuti doby Sesti mésicl ,,depersonalizovany, coz znamena, Ze jsou
maskovany prvky udajl, ktery by mohly slouzit k pfimé identifikaci cestujiciho.
Za podminek stanovenych v ¢l. 12 odst. 3 smérnice 2016/681 vsak lze tyto
depersonalizované prvky znovu personalizovat. Clanek 6 smérice upravuje
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zpracovani udaja, které ma probihat zejména jejich automatizovanym porovnanim
s databazemi a pfedem stanovenymi kritérii (ve FlugDaG oznaovanymi jako
,,vzorce®),

Zalobce letél s leteckym dopravcem Lufthansou dne 28. dubna 2019 z Frankfurtu
nad Mohanem (Némecko) do Bogoty (Kolumbie) a dne 7. kvétna 2019 z Rio de
Janeira (Brazilie) zpét do Frankfurtu nad Mohanem. Od Zzalované pozaduje
vymazani svych udajt tykajicich se téchto leta.

Struény popis oduvodnéni Zadosti o rozhodnuti o piredbéZné otizce

Pro rozhodnuti sporu v ptivodnim fizeni je rozhodujici, zda je smeérnice 2016/681
jako celek nebo jeji ¢asti v rozporu s Listinou. V tom piipadé bysnebyle mozno
pouzit FlugDaG jako provadéci zékon, sporné zpracovaniyudajiidby proto nebylo
pripustné a zalobce by mél narok na jejich vymazani,

K otazce 1: Je smérnice 2016/681 jako celek slucitelnd s Listinou?

Rizné zplusoby zpracovani udaji PNR, které stamovi \smérnice 2016/681 a
FlugDaG, zasahuji do oblasti ochrany“zakladnihowprava na respektovani
soukromého zivota, které je zaruceno ‘€lankem 7, Listiny. Toto pravo se totiz
vztahuje na veskeré¢ informace o identifikované nebovidentifikovatelné osob¢ (viz
rozsudek ze dne 9. listopadu 2010, Wolkerna*Markus Schecke a Eifert, C-92/09 a
C-93/09, EU:C:2010:662, hod™52), tedy také na informace uvedené v piiloze
smérnice 2016/681 o_@ésebach detcenyeh zpracovanim udaji PNR. Zpisoby
zpracovani udaji PNRystanovené ve smeérnici 2016/681 mimoto spadaji pod
¢lanek 8 Listiny, protoze piedstavajiizpracovani osobnich udajii ve smyslu tohoto
Clanku a museji tedy, nutné\spliiovat pozadavky na ochranu tdaji stanovené v
tomto Clankugy(viz posudek /1S ze'dne 26. Cervence 2017, EU:C:2017:592, bod
123).

Jak jiz Soudnindvir rozhedl, sdélovani osobnich daji treti strané, naptiklad
vefenémuorganuyje  zasahem do zdkladniho prava zakotven¢ho v c¢lanku 7
Listiny bez oliledunna to, jak jsou poskytnuté informace nasledné vyuzity. Totéz
plati,pro uehovavani osobnich tdaju a pro jejich zptistupiiovani za ucelem jejich
vyuziti veiejinymi organy. V tomto ohledu neni diilezité, zda doty¢né informace
0 soukromém zivoté ptedstavuji citlivé udaje nebo zda doty¢né osoby utrpély
Z diivodu tohoto zédsahu ptipadné neptiznivé ndsledky (viz posudek 1/15 ze dne
26. cervence 2017, EU:C:2017:529, bod 124). To samé plati také pro ¢lanek 8
Listiny v rozsahu, v jakém se jedna o zpracovani osobnich udaju (viz posudek
1/15 ze dne 26. Cervence 2017, EU:C:2017:529, bod 126).

Je pravdou, Ze se prava zakotvend v Clancich 7 a 8 Listiny neprojevuji jako
absolutni vysady, ale musi byt nahliZzena ve vtahu k jejich spolecenské funkci (viz

posudek 1/15 ze dne 26. Cervence 2017, EU:C:2017:529, bod 136). Omezeni
téchto prav mize byt za ticelem dosazeni cilti obecného zajmu, mezi néz patii také
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potirani teroristickych ¢ind a zavazné trestné ¢innosti (viz posudek 1/15 ze dne 26.
cervence 2017, EU:C:2017:529, bod 149), jisté ptipustné. Zasahy do zakladnich
prav vSak musi byt vhodné a nezbytné k dosazeni téchto cili a nesmi byt
nepifiméfené v uzkém slova smyslu. Navic musi byt podle ¢l. 52 odst. 1 Listiny
kazdé omezeni vykonu unijnich prav a svobod stanoveno zakonem a respektovat
podstatu téchto prav a svobod. Pti dodrzeni zasady proporcionality mohou byt
omezeni zavedena pouze tehdy, pokud jsou nezbytna a pokud skute¢né odpovidaji
cilim obecného zajmu, které uznava Unie, nebo potiebé ochrany prav a svobod
druhého. (viz posudek 1/15 ze dne 26. ervence 2017, EU:C:2017:529,.bod 138).

Zasada proporcionality podle ustalené judikatury Soudniho dvora, vyzaduje, aby
akty unijnich organti byly zpuasobilé k uskutecnéni legitimnichycilinsledovanych
dotenou pravni Gpravou a nepiekracovaly meze toho, co jedpFimeiene anezbytné
k dosazeni téchto cili (rozsudek ze dne 8. dubna 2014 4Digital Rightsulreland” a
dalsi, C-293/12 a C-594/12, EU:C:2014:238, bod 46)."Pekud’ jde 0y, pravo na
respektovani soukromého zivota, podle ustélené“judikatury, Seudnihe dvora
ochrana tohoto zékladniho prava vyzaduje, aby vyjimky:z echtany,osebnich udaji
a jeji omezeni byly ¢inény v mezich toho, c@ jeynaprostotnezbytn® (rozsudek ze
dne 8. dubna 2014, Digital Rights Ireland, a “dalsi, \C-293/12 a C-594/12,
EU:C:2014:238, bod 52).

Aby byl tento pozadavek splnéngmmusi pravai Gprava, kterd takovyto zasah
obsahuje, urcit jasna a presna pravidla prorozsahya pouziti dotCeného opatieni a
stanovit minimalni pozadavky. Osoby, jejichzaidaje byly predany, tak musi mit
dostateéné zaruky umoznujici Wucinnéychranit své osobni Udaje proti riziku
zneuziti. Takova pravni Upravaymusi zejména vymezit okolnosti a podminky, za
nichZ mlze byt pfijato ‘epatreni tykajici se zpracovavani takovych udaji, ¢imz
zaruci, ze se zasah omezi na to, coyje nézbytné¢ nutné. Potfeba takovych zaruk je
0 to vyznamngéjsi v ptipade, kdy jsou osobni udaje zpracovavany automaticky. To
plati o to vieepjedna-li se o ochranu zvlastnich kategorii citlivych osobnich udaji
(rozsudek ze dne 8y dubna 2014, Digital Rights Ireland a dalsi, C-293/12 a C-
594/127EU:C:2014:238, bad 54 a nésl.).

Existuji, vazné ‘pochybnosti, zda smérnice 2016/681 tyto pozadavky v kazdém
ohledu spliuje.

Podle ustanoveni smérnice 2016/681 jsou letecti dopravci povinni u kazdého
jednotlivého letu predavat udaje PNR bez vyjimky vSech cestujicich utvarim pro
informaee o cestujicich ¢lenskych stath, které tyto tidaje automaticky zpracovavaji
a trvale uchovavaji. Neni pfitom zapotiebi Zadny urcity diivod, naptiklad
konkrétni naznaky o vazb&é na mezinarodni terorismus nebo organizovanou
trestnou Cinnost. Dusledkem toho je, ze béhem kratké doby jsou zpracovavany
stovky biliont datovych zdznami. ,,Uchovavani udaji“ o cestujicich se tedy
zasadnim zpusobem zjevné tyka zakladnich prav velmi Siroké ¢asti vSech obcanti
Evropy.
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Predavané udaje, které stanovi ¢l. 8 odst. I prvni véta ve spojeni s ptilohou I
smérnice 2016/681, jsou velmi rozsahlé¢ a kromé jména a adresy cestujicich a
celého prubchu cesty obsahuji také udaje o jejich zavazadlech, spolucestujicich,
vSechny typy platebnich informaci a také bliZze nedefinované ,,obecné poznamky*‘.
Z komplexu téchto udajl 1ze odvodit informace o soukromém a obchodnim Zivoté
dotcenych osob. Vyplyva z nich totiz, kdo, kdy a v doprovodu koho kam cestoval,
jaky platebni prostiedek ptitom pouzil a jaké kontaktni idaje uvedl a zda dotcena
osoba cestovala s lehkym ¢i tézkym zavazadlem. Prostfednictvim rubriky ,,obecné
poznamky* lze ptidat jest¢ dalsi tidaje, jejichz rozsah je zcela nejasny (k tomu
vice v nasledujicim textu).

Predkladajici soud povazuje zpracovani a uchovavani tidaji PNR za‘srovnatelné s
uchovavanim udaji v oblasti telekomunikaci. K tomu Soudniydwiirsuvedly, ze
pfedstavuje velmi rozsdhly a zvIast' zavazny zasah de, Clanklti 7%a 8, Listiny.
Masové, bezdivodné uklddani rozsahlych zaznamu, ktexé umoznuje odvodit
informace o soukromém a obchodnim zivoté dotéenych “eseb, mlze v téchto
osobach vyvolavat dojem, ze jsou pod neustalym dohledem (rozsudek ze dne 8.
dubna 2014, Digital Rights Ireland a dalsi, C-298/12 a\C-594/12, EU:C:2014:238,
bod 37).

Ve svém prvnim rozsudku tykajicim se uchevavani udaji Soudni dvar urcil, ze
toto uchovavéani je v rozporu segzakladnimi pravy mimo jiné proto, ze jsou
uchovavany udaje také o asobach, v jejichz ptipade*neexistuje zadny divod se
domnivat, Ze by jejich chovéani mohlo byt nepiimo nebo vzdalené¢ souviset se
zavaznou trestnou ¢innosti (f@zsSudek zexdne 8. dubna 2014, Digital Rights Ireland
a dalsi, C-293/12 a C-594/12, EU:C:2014:238, bod 58). To plati také pro
zpracovani a uchovavani udaju\PNR, coZ ukazuje, Ze ustanoveni smérnice
2016/681 prekracuji hranice toho, eayje nezbytné pro dosazeni cill této smérnice,
a jsou tedy nepfiméfené“ve smyslu judikatury Soudniho dvora. Udaje PNR jsou
navic, na rozdil od udaji,o telekomunika¢nim provozu v rdmei uchovavani udaj,
nejen bezdivodnehuchovéavany, nybrz také dale zpracovavany, to znamena
automatieky poerovnavany s databazemi a takzvanymi ,,vzorci.

K otdzce 2 a):Pojem ,,zdvaind trestnd ¢innost“

Sporna je, také urcitost a proporcionalita shromazd'ovani a zpracovani udajiit PNR
s olledem™na delikty, jez maji byt timto postupem potirdny. Proklamovanym
cilemsmérnice 2016/681 je prevence, odhalovani, vySetfovani a stihani
teroristickych trestnych ¢ind a zavazné trestné Cinnosti. Podle ¢l. 3 bodu 9
smérnice se ,,zavaznym trestnym ¢inem* rozumi trestny ¢in uvedeny v piiloze II,
za ktery lze podle vnitrostatniho prava clenského statu ulozit trest odnéti svobody
nebo ochranné opatieni spojené s odnétim svobody s horni hranici trestni sazby
v délce nejméné tii let. Pfiloha IT smérnice 2016/681 obsahuje seznam 26
trestnych ¢ind podle €l. 3 bodu 9. Patii mezi n€ naptiklad korupce (bod 6), podvod
(bod 7), pocitatova trestna Cinnost/kyberkriminalita (bod 9) a trestné Ciny proti
zivotnimu prostiedi (bod 10).
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Sporna je predné urcitost téchto ustanoveni. Némecké trestni pravo napiiklad
nezna skutkovou podstatu trestného Cinu ,,korupce®, nybrz se v tomto piipadé
jednd o nadfazené oznaceni pro celou fadu trestnych €inli. To samé plati pro
pojmy ,,podvod®, ,pocitatova trestna Cinnost* a ,trestné Ciny proti zivotnimu
prostredi®.

Tato skuteCnost a odkaz na piislusnou trestni sazbu v jednotlivych c¢lenskych
statech v €l. 3 bodé 9 smérnice 2016/681 vede k tomu, ze tidaje PNR jsou v
riznych ¢lenskych statech Unie pouzivany nejednotné. Je totiz na jednotlivych
Clenskych statech, zda urcité delikty pies ptisluSnou trestni sazbu vedmitrostatnim
trestnim zakoniku zahrnou pod ,,zavaznou trestnou Cinnost* ve smysluy,smérnice
2016/681, ¢i nikoliv.

S ohledem na pfiméfenost tohoto ustanoveni je pochybna xovnézshornivbranice
trestni sazby trestu odnéti svobody v délce nejméné tii let; kteroufstanovi 1.3 bod
9. Podle némeckého trestniho prava sem spadad obroVské mnozstvi,deliktly jejichz
klasifikace jako ,,zdvazna trestna Cinnost“ se jeviyjake, velmi spornd. Naptiklad
podle ustanoveni § 263 némeckého Strafgesetzbuchy(trestni, zakonik, dale jen
»StGB%) Cini trestni sazba jiz za bézny podvod trest odnétivsvobody v trvani az
péti let. Totéz plati napiiklad pro piechovavani v&ci pochdzejicich z trestné
¢innosti (§ 259 StGB), pocitatovy podvod (§263aStGBYmebo zpronevéru (§ 266
StGB). Vsechny tyto delikty lze zafaditymezi trestne €iny uvedené v ptiloze 11
smérnice 2016/681 (zejména pod podved“uvedeny v bodé 6). Takovéto delikty
vSak patii mezi velmi Castouty,béznow kriminalitu a mohou se vyskytovat také v
zanedbatelnych ptipadech. Rakhale jejich shromazdovani na zdkladé¢ smérnice
2016/681 nema nic spole€neho'se zamezenim a stihdnim zavazné trestné ¢innosti.

K otazce 2 b): Urcitostuidajit PNR

Vzhledem Ke“skutecnosti, zéxSoudni dviir poZzaduje jasna a piesna pravidla pro
rozsah a pouziti dotéenychiopatreni (viz posudek 1/15 ze dne 26. Cervence 2017,
EU:C:2047:592, bod “14l), nejsou nckter¢ tdaje PNR predavané leteckymi
doprayci atvarimypro informace o cestujicich clenskych stat v piiloze I smérnice
2016/681 uréenys dostatecnou piesnosti.

Neniyzcela jasné, co je mysleno pod preddvanym(i) ,,jménem (jmény)“ (pfiloha I
bodd4 sménice 2016/681). To se odrazilo v némeckém provedeni [smérnice]
v ustanoveni § 2 bodech 1 a 9 FlugDaG, podle né&jz ma byt ptedano piijmeni,
rodné jméno, jména a piipadny titul, jakoz i1 ostatni idaje o jméng. V bézném
jazyce se na dotaz na jméno obvykle neuvadi také rodné jméno. Zistava tedy
nejasné, co spada do ,jména (jmen)*“ uvedeného v pfiloze I bod€ 4 smérnice
2016/681. Dale je sporné, zda ma byt za soucast jména ve smyslu smérnice
povazovan také akademicky titul.

V pripadé predavani a zpracovani udaji o vérnostnim programu cestujiciho
(ptiloha I bod 8 smérnice 2061/681) jde také o neurcitost pravni Gpravy. Nejasné
zejména je, zda je myslena pouze ucast na vérnostnim programu pro cestujici
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nebo take konkrétni informace o letech a rezervacich osoby, kterd je do
takovéhoto programu zapojena.

Formulace ,,obecné poznamky, véetné ...*“ v ptiloze I bodu 12 smérnice 2016/681
je pojata velmi Siroce a neni uchopitelna. Jak vyplyva ze slova ,,v¢etné®, jedna se
pouze o uvedeni piikladf, nikoliv o kone¢ny vycet. Navic mohou byt pfi
vypliiovani této rubriky volnym textem sdéleny také informace nijak nesouvisejici
s ucCelem predavani udaji PNR (viz také jiz posudek 1/15 ze dne 26. Cervence
2017, EU:C:2017:592, bod 160). Tato formulace by mohla zejména_umoznovat
pfedavani také takovych informaci, jejichz preddni smérnice 2046/681 prave
pfipustit nechce, a sice citlivych tdaji, které nemaji byt podleybodu 15
odiivodnéni smérnice 2016/681 shromazd’ovany (k tomu také Ctvrta otazka),

K otazce 2 c): Dotcené tieti osoby

Podle ¢l. 1 odst. 1 smérnice 2016/681 ma tato smérnicewpravovat piedavani tdaji
PNR o cestujicich leteckymi dopravci na letech mimo,BU a zpracovani téchto
udaji ¢lenskymi staty. Podle ¢l. 3 bodu 4 se rozumi%,cestujicim ““kazda osoba,
véetné cestujici na letech s prestupem a tranzitnichiletechy krome clend posadky,
kterd je nebo ma byt se souhlasemgleteckého dopravce letecky piepravena,
pfi¢emz tento souhlas je vyjadien zapisem této @seby na seznam cestujicich. V
ptiloze I smérnice 2016/68] je vsakfuwedeno nckolik predavanych tdajt, které se
netykaji takto definovanyeh ,.cestujiciech®y V tomto ohledu jsou ustanoveni
smérnice rozporuplna.

Stanovi-li naptiklad ptiloha,] bed 9,smérnice, ze v ramci zpracovani udaji PNR
budou shromazd’ovany mformaecho cestovni agentuie a jejim zprostfedkovateli,
pak je to v rozporu s*€l. 3tbodem 4 smcrnice 2016/681. Podle ptilohy I bodu 12
maji byt v rubrice ,,obecné poznamky* uvadény zejména informace tykajici se
opatrovnikafmezletilych pii odletu a pfiletu, jakoz i zprostiedkovatele pii odletu a
priletu.

Vsechny uvedené,udaje zjevné nespadaji do skupiny cestujicich definované v ¢l. 3
bode 4%smemnice 2016/681. Piesto vSak je maji leteCti dopravci predavat utvarim
pro, informace o cestujicich Clenskych statli a ty je maji uchovéavat. V tomto
ohledu wychézi predkladajici soud z toho, Ze se tato ustanoveni neomezuji na to,
cO'je nezbytné nutné ve smyslu judikatury Soudniho dvora (viz posudek 1/15 ze
dne 26. Cervence 2017, EU:C:2017:592, bod 141). Pro vSechny dotfené tieti
osoby navic vyvstava otazka, jak maji byt o zpracovani svych osobnich udaji
informovani podle ¢lanku 14 GDPR.

Podle ptilohy I bodu 17 smérnice 2016/681 maji byt pfeddvany a zpracovavany
udaje PNR také o spolucestujicich. Z pohledu spolucestujicich jsou tak Udaje
shromazd’ovany dvakrat, nebot’ tito cestujici jsou beztak jiz dotCeni zpracovanim
udajit PNR. Tim je tedy vyznamné porusovana zasada minimalizace udaja (viz cl.
5 odst. 1 pism. ¢c) GDPR).
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K otazce 2 d): Nezletilé osoby

Podle smérnice 2016/681 musi letecké spoleCnosti preddvat utvarim pro
informace o cestujicich clenskych stati idaje PNR o vSech cestujicich bez
vyjimky, jsou tim tedy dotCeni také nezletili cestujici.

Zpracovani udaji o nezletilych osobach miiZze na jedné strané slouZzit ucelu
preventivniho a/nebo represivniho postupu proti nezletilym, ktefi jsou (domnéle)
zapleteni do terorismu a jiné zadvazné trestné Cinnosti, na druhé stran¢ ochrané
nezletilych, aby napftiklad slouzily odhalovani nebo stihani obchodufs détmi. Pro
oba tyto rozdilné cile jsou zapotiebi rtiznd ustanoveni. To oziejmuje, ¢lanek 6
smérnice 2016/680, podle néjz je zapotiebi, pokud je to mozné, jasné rozliSovat
mezi osobnimi udaji riznych kategorii subjekt idaji. Mezi‘tyto, rizné, kategorie
patii zejména osoby, u nichz existuji zavazné divody se demnivat, ze,Spachaly
trestny ¢in nebo se jej chystaji spachat (¢l. 6 pism. a) smérnice 2016/680) a osoby,
které se staly obéti trestného ¢inu nebo u kterych@ékteré, skutecnosti ‘vedou k
domnénce, ze by obéti trestného ¢inu mohly byt (Clw, 64pism.W¢) smérnice
2016/680).

Jsou-li za ucelem represivniho nebo _preventivnihe, postupw proti nezletilym
shromazd'ovany a zpracovavany udaje, jehaletzapotiebigdbat na to, Ze trestni
stihani na zéklad€ poznatkli ze zpracovani udaji PNR"piichazi do tivahy pouze u
mladistvych, kteti jsou jiz trestné odpovedni. V tomto ohledu smérnice 2016/681
ptekracuje to, co je nezbytné,nutn¢ynebot, neebsahuje omezeni na udaje trestné
odpovédnych nezletilych oseb.

Ohledné¢ shromazd’ovani, a'zpracoeyvani idajii PNR za G¢elem ochrany nezletilych
je nutno piihlédnotit,k obgzvlastninzranitelnosti déti a mladistvych. To podtrhuje
clanek 24 Listiny, Kteryjim v zajmu jejich zvlastni ochrany pfiznava vlastni unijni
zakladni prava. Tato obzvlastni zranitelnost plati také s ohledem na zpracovani
jejich osobnich udaji. Ma:li shremazd’ovani a zpracovani udaji PNR nezletilych
cestujicich slouzit zabednéni resp. stihani trestné Cinnosti, kterd je namifena proti
détem, zdaji senbyt ustanoveni smérnice 2016/681 k tomuto ucelu nevhodna.
Zpracoyaniyudajii PNR sméruje k vyhledani pfip. rozpoznani podezielych osob.
Za timto ucelém jsou tidaje PNR automaticky porovnavany s databdzemi a vzoreci,
coz wmoznuje wyhledat podezielé osoby (viz ¢l. 6 odst. 2 smérnice 2016/681).
Udaje nezletilych ale v kontextu ochrany nezletilych pred obchodem s détmi
pravéynejsouudaji o podezielych osobach, nybrz naopak udaji osob vyzadujicich
ochranuy,Vzhledem k tomu s nimi musi byt nakladano jinak. Neni pak nezbytné je
porovnavat se vzorci. V tomto ohledu smérnice 2016/681 ohledné naklddani s
udaji PNR nezletilych cestujicich zjevn¢ neobsahuje dostatecné specificka
ustanoveni.

K otazce 2 e): Udaje API

Clanek 8 odst. 2 smérnice 2016/681 stanovi, ze ¢lenské staty musi pfijmout
nezbytna opatteni k zajiSténi toho, aby utvarim pro informace o cestujicich byly
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predavany také rozsSitené udaje o cestujicich ve smyslu ptilohy I bodu 18 této
smérnice (adaje API) véetné typu, Cisla, zemé& vydéani a data pozbyti platnosti
dokladu totoZnosti, statni ptisluSnosti, pfijmeni, jména, pohlavi, data narozeni,
letecké spolecnosti, €isla letu, data odletu, data pfiletu, mista odletu, mista pftiletu,
Casu odletu a Casu pfriletu. V tomto ohledu se udaje API Casto prekryvaji s beztak
predavanymi udaji PNR, jako jsou data zamyslené cesty (piiloha I bod 3 smérnice
2016/681), jméno (piiloha I bod 4 smérnice 2016/681) a tiplna trasa (piiloha I bod
7 smérnice 2016/681).

Toto zdvojené zpracovani udaji PNR je v rozporu se zasadou minimalizace udajt
zakotvenou mimo jiné ve smérnici 2016/680. Tuto zasadu lze dovedit ptedné z ¢l.
4 odst. 1 pism. c) smérnice 2016/681, ktery upravuje, ze osobni tidaje musi byt
omezené na nezbytny rozsah ve vztahu k Géelim, pro kter€ jsou ‘zpracovavany.
Clanek 20 odst. 1 smérnice 2016/680 konkretizuje tuto zasadu v tom Smyslu, e
clenské staty maji stanovit, ze spravce zavede opatieni, jejichz €elem je provadet
zasady ochrany udajl, jako je minimalizace daj, aiCinnym, zpusobem. Krom
toho €l. 20 odst. 2 této smérnice stanovi, Ze maji byit zpraecovavany pouze osobni
udaje, jez jsou pro kazdy konkrétni ti¢el dan¢ho zpracovanimezbytné:

K otazce 2 f): Pravni zaklad pro vzorce

Podle ¢l. 6 odst. 3 pism. b) smérfiice, 2016/68 T, maji byt udaje PNR piedavané
leteckymi dopravci utvarim pro, informace 0, ceéstujicich clenskych stath
zpracovany na zakladé piedemistanovenychikritérif (takzvanych vzorct). Clanek 6
odst. 4 druha a ¢tvrta véta smernice 2016/681 stanovi, ze tato pfedem stanovena
kritéria musi byt cilend, ptimérena a,specificka a nesmi byt zaloZena na rasovém
ani etnickém plvodu dam¢ ‘esobyjejich politickych ndzorech, ndbozenském ¢i
filozofickém presv€dCeni, €lenstyi vodborovych organizacich, zdravi, sexualnim
Zivoté nebo sexualni ‘ericntaci. Stanoveni vzorcl je podle ¢l. 6 odst. 4 treti véty
smérnice 2016/681 ukolem “piislusného utvaru pro informace o cestujicich
Clenskych stata.

Celkova podebatzpradevani na zaklad¢ vzorct tedy obsahové zistava plné€ v
kompetenciiexekutivyjednotlivych ¢lenskych statd. To musi vést k tomu, Ze
Clenskéstaty Unie pouzivaji rizné vzorce a cestujici jsou v zavislosti na cili cesty
podrobeni ruznym vzorctim, které mohou vést k naprosto rozdilnym vysledktim.

Je sporné, zda je to slucitelné s ¢l. 8 odst. 2 a ¢lankem 52 Listiny, jakoz i s €l. 16
odst. 2 SFEU. Podle €l. 8 odst. 2 véty Listiny musi byt osobni tidaje zpracovany
korektng, k ptfesné stanovenym Uceliim a na zaklad¢ souhlasu dotéené osoby nebo
na zaklad¢ jiného opravnéného diivodu stanoveného zdkonem. Podle €l. 52 odst. 1
prvni véty Listiny musi byt kazdé omezeni vykonu prav a svobod, které jsou ji
uznany, stanoveno zakonem. Podle ¢l. 16 odst. 2 SFEU Evropsky parlament a
Rada pfijmou fadnym legislativnim postupem pravidla o ochran¢ fyzickych osob
pfi zpracovavani osobnich udaji orgéany, institucemi a jinymi subjekty Unie a
Clenskymi staty, pokud vykonévaji Cinnosti spadajici do oblasti plisobnosti prava
Unie.
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K odtvodnéni zasaht do unijnich z&kladnich prav je nezbytnd nejen existence
n¢jaké zakonné Gpravy, nybrz tato uprava musi byt také dostatecné specificka (viz
rozsudek ze dne 21. prosince 2016, AGET Iraklis, C-201/15, EU:C:2016:972, bod
99). Osoby, na které se zakon vztahuje, musi mit moznost piedvidat disledky
takového zékona, pficemz je tfeba strpét oteviené ustanoveni, neni-li specificté;si
ustanoveni pro predmét takové upravy mozné (rozsudek ze dne 20. kvétna 2003,
Osterreichischer Rundfung a dalsi, C-465/00, C-138/01 a C-139/01,
EU:C:2003:294, bod 77).

Clanek 6 odst. 4 smérnice 2016/681 tyto pozadavky nespliiuje. Ustdnoveni ¢l. 6
odst. 4 druhé véty této smérnice predstavuje neurcité slovnieqformulace, jez
predstiraji konkretizaci kritérii, ktera ve skutecnosti neexistujes,Clanek 6hodst. 4
tieti véta smérnice pienechava podstatné a zasadné vyznamné rezhodnuti, které
udaje maji byt pfi stanoveni kritérii resp. vzorcii pro automatizovane perovnani
pouzity, v plném rozsahu jednotlivym c¢lenskym statim: Vzhlédem k, predmeétu
upravy to vSak neni nezbytn¢ nutné. Evropsky zakemodarce,bez, dalsiho mohl
uvést konkrétni tidaje resp. kritéria, ktera maji byt pii vytvareni vzorér pouzita ¢i
nepouzita. V tomto ohledu se mezi Clenskymitstaty ‘meli§i trestnd® cinnost piip.
terorismus, k nimz v jednotlivych ¢lenskyeh stateeh doehaziy ani kritéria, podle
nichz lze vypéatrat podezielé.

Jako jediny kontrolni mechanismus “pro piimeérenest vzorci vytvoienych
Clenskymi staty stanovi €l 6 odst, 7 ve, spojenits Ck 5 smérnice 2016/681, ze
pracovnik pro ochranu Udaji musi mity ptistup k utvaru pro informace o
cestujicich. Pracovnik pro oehranu udajé je vsak podle ¢l. 5 odst. 1 této smérnice
jmenovan Utvarem pro “informaceno cestujicich samotnym a je zpravidla jeho
zaméstnancem, jeho nezavislost tudiz, neni jiz predem zarucena (k nezavislosti
organu pro dohled nad ochranou™idaji viz rozsudky ze dne 9. bfezna 2010,
Komise v. NémeckonC-518/07, EU:C:2010:125, a ze dne 16. fijna 2012, Komise
v. Rakouskey€-614/10,EU:C;2012:631).

K otéazce 2,g): Roba uchevavani

Podle ¢l 12,0dst;, 12 0dst. 1 smérnice 2016/681 jsou udaje PNR uchovavany po
dobu pétinlet. Podle druhé veéty bodu 25 odiivodnéni této smérnice musi byt udaje
PNR, vzhledem ke své povaze a jejich vyuzivani, uchovavany po nezbytné nutnou
dobu. Neni‘wsak objasnéno, pro¢ ma byt nezbytna doba péti let.

Ptekladajicimu soudu neni zjevné, pro€ je zapotiebi tak dlouha doba uchovavani.
Poté, co jsou cestujici posouzeni pied svym pldnovanym pfiletem do nebo
odletem z ¢lenského statu podle €l. 6 odst. 4 prvni véty smérnice 2016/681, aniz
by pfitom byly zjiStény nesrovnalosti, neexistuje zadny objektivni divod se
domnivat, ze by mohli mit byt’ jen nepfimou souvislost s teroristickymi ¢iny nebo
zavaznou trestnou ¢innosti. Chybi tedy dostate¢na souvislost mezi ulozenim udajt
PNR a cili sledovanymi smérnici 2016/681. Pouze v ptipad¢ konkrétnich diivoda
domnivat se, ze urciti cestujici pfedstavuji riziko, se dlouhodobé uchovavani jevi
jako pfimétené (viz posudek 1/15 ze dne 26. ¢ervence 2017, EU:C:2017:592, bod

12



41

42

43

44

45

SPOLKOVA REPUBLIKA NEMECKO

204 a nasl.). Pouha teoretickd moznost, ze by udaje mohly byt nékdy relevantni
pro bezpec€nost, naproti tomu nemiize postacovat k odtivodnéni hlubokého zasahu
do zakladnich prav, ktery spociva v n€kolikaletém uchovavani osobnich udajt.

Soudni dvir jiz v souvislosti s jinou formou bezdivodného, hromadného
uchovavani osobnich udaji konstatoval, ze smérnice, ktera stanovi dobu
uchovavani v délce az 24 meésicli, nezarucuje omezeni tohoto zasahu na nezbytné
minimum (rozsudek ze dne 8. dubna 2014, Digital Rights Ireland a dalsi, C-
293/12 a C-594/12, EU:2014:238, bod 63). Je-li v tomto piipad¢ uchovavani udaji
jiz doba 24 mésict ptili§ dlouhd, tim vice to plati pro dobu péti let,4ak je tomu v
projednavané véci.

K otézce 2 h): Depersonalizace

Takzvana depersonalizace ma podle bodu 25 odivodnéni smernicen2016/681
zaruCit nejvyS$i uroven ochrany udaji. To seg jewi jakownanejvys *sporné.
»Depersonalizace™ tidaji PNR, jak je nazyvana vi¢l. W12wodst. 2, této smérnice,
kterda méa prob&hnout po Sesti mésicich, nie heméni, na, nepiimeérenosti doby
uchovavani.

Nejprve je nutno konstatovat, ze oznaceni jdepersonalizace je nesystémové a
zavadgjici. Jedna se jednoduse o pseudonymizaci Gdajir ve smyslu €l. 3 bodu 5
smérnice 2016/680. Ta se‘od anonymizace, lisi tim, Ze, na rozdil od této, neni
propojeni udaji s konkrétni dsobou znemoznchegatrvalo a s konecnou platnosti,
nybrz zistdva moznost znova, zpiistupnit uplné udaje (viz ¢l. 12 odst. 3 smérnice
2016/681), l1ze tedy bez problémt, obnovit piimou vazbu na osobu. Je proto
nejasné, pro¢ neni_pouZit pojem ‘pseéudonymizace, jako ve smérnici 2016/680.
Pseudonymizace.ale Wizhledemyk moznosti navratu do pivodniho stavu sniZuje
intenzitu zasahu do zakladnich pray podstatn¢ méné, nez skute¢na anonymizace.

Navic je nutho dodszovat'€l. 4 odst. 1 pism. e) smérnice 2016/680. Podle tohoto
ustanoveni maji byt osobni udaje uchovavany ve form¢ umoznujici identifikaci
subjektil Wdaji po dobu ne delsi, nez je nezbytné pro ucely, pro které jsou
zpracovavany. \V, pripad¢ depersonalizace, jak ji nazyva ¢l. 12 odst. 2 smérnice
2016/681, zustava moznost identifikace subjektu udaji po celou pétiletou dobu
uchovani, jak,doklada ¢l. 12 odst. 3 smérnice 2016/681, ktery umoziiuje (znovu)
zptistupneni, dajii (zpetnou personalizaci) po uplynuti Sesti mésicii. Neni vSak
zjevné, a ani to normotvirce neodivodnil, Zze by to bylo pro ucely smérnice
2016/68% nezbytné nutné.

K otazce 2 i): Informovani po zpétné personalizaci

Smérnice 2016/681 neobsahuje zadnou pravni upravu, ktera by stanovila, Ze
dotcené osoby budou uvédomeény v ptipade€, ze budou znovu zpfistupnény jejich
uplné udaje PNR uchovavané utvary pro informace o cestujicich clenskych statt
podle ¢l. 12 odst. 3 této smérnice. Je pouze stanoveno, ze toto zptistupnéni musi
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schvalit ,,soudni orgdn“ nebo jiny vnitrostatni organ (¢l. 12 odst. 3 pism. b)
smérnice 2016/681).

Soudni dvir jiz ve svém posudku k dohodé¢ mezi Evropskou unii a Kanadou
uvedl, ze podle této planované dohody by cestujici sice méli byt o obecném
zpracovani jejich dat v ramci bezpe¢nostnich a hrani¢nich kontrol prostfednictvim
internetové stranky vyrozuméni, ze vSak toto obecné vyrozuméni jim neumoziuje
zjistit, zda jsou jejich udaje vyuzivany ptislusnym organem nad ramec téchto
kontrol (posudek 1/15 ze dne 26. cervence 2017, EU:C:2017:592, bod 223).
Posudek Soudniho dvora dale doslovné stanovi: V ptipadech..., kdy jsou dany
objektivni skutenosti odivodnujici takoveé vyuziti a vyzadujici pfedchozi svoleni
soudniho organu nebo nezavisléeho spravniho organu, seqtedywindividualni
vyrozuméni cestujicich v letecké dopravé jevi byt nezbythym:, “Lotéz plati v
pfipadé, kdy jsou udaje PNR cestujicich v letecké deprav€ sd€levany, jinym
vefejnym organtim nebo jednotliveim* (posudek 1/15 ze'dne 26. Cervence 2017,
EU:C:2017:592, bod 223).

Predkladajici soud ma za to, Ze toto hodnogeni, Soudnihe dvora lze pfenést na
smérnici 2016/681, a ze dotéené osoby musi byt individualne® informovany o
zptistupnéni Gplnych udaji. Bude-li Soudni dvir toheynazoru, Ze by bezodkladné
vyrozuméni dotenych osob o zpfistupnéniyuplnych udajui prilis ohrozilo ucel
prevence, odhalovani, vySetfovamima stihani‘tereristickych trestnych cini a
zévazné trestné ¢innosti, pak by podle hazeru predkladajiciho soudu bylo nutno
vyrozumét dotCené osoby nejpozdeiyv okamziku, kdy jiz neni nutno se obavat
ohroZzeni tucelu zptistupnéni “aplnych, dat, naptiklad z divodu ukonceni
vySetfovani.

Dotcena osoba ma téz podle lanku 47 Listiny pravo na to, aby pfezkum provedl
nezavisly, nestrannyta predtim zakonem ziizeny soud a nikoliv ,,soudni organ®. V
projednavanéweei je vsak jakykoliv opravny prostiedek vyloucen.

K otazce3: Zasilani infermaci tietim statiim

Podle ¢lanku LIhodstl smérnice 2016/681 smi byt Udaje PNR a vysledky jejich
zpracevani v urcityeh piipadech pfedany tteti zemi, pokud jsou splnény podminky
stanoven¢ v élanku 13 rdmcového rozhodnuti 2008/977/SVV, ptfedani je nezbytné
proyacely této smérnice, dotéend tieti zemée souhlasi s tim, ze pfeda udaje dalsi
tfeti zemi, pouze pokud je to zcela nezbytné pro ucely této smérnice a pouze s
vyslovnym souhlasem daného ¢lenského statu a pokud jsou splnény podminky
podle ¢l. 9 odst. 2 smérnice.

Clanek 11 odst. 2 smérnice 2016/681 upravuje vyjimku z tohoto pozadavku,
nebot’ stanovi, Ze bez ohledu na ¢l. 13 odst. 2 ramcového rozhodnuti
2008/977/SVV (nyni c¢lanek 38 smeérnice 2016/680) je predani udaji PNR bez
ptedchoziho souhlasu ¢lenského statu, z néhoz jsou udaje obdrzeny, povoleno ve
vyjime¢nych piipadech a pouze pokud je takové predani tieti zemi nezbytné za
ucelem reakce na konkrétni a skutecné ohrozeni ¢lenského statu nebo tteti zemée v
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souvislosti s teroristickymi €iny nebo zévaznou trestnou Cinnosti a ptfedchozi
souhlas nelze vcas ziskat.

Vzhledem k tomu, ze pfedanim tfetim zemim ziskaji k idajim PNR pfistup jejich
organy, musi vSechny zéasady tykajici se zpracovani udaji, které maji zarucit
proporcionalitu s tim spojenych zasaht do zakladnich prav a pfimétenou Groven
bezpecnosti dat, platit také pro tfeti zemé. V tomto smyslu Soudni dvir ve svém
posudku k dohodé mezi EU a Kanadou jasné stanovil, ze k predani osobnich tidaji
z Unie do tieti zem& muze dojit pouze za predpokladu, ze tato zemé zajistuje
takovou uroven ochrany zdkladnich prav a svobod, kterd je v zdsad€ rovnocenna
urovni zarucené v ramci Unie. Tim se mé4 zamezit obchazeni €irovng, ochrany
stanovené touto dohodou piedavanim osobnich udaji do tretich zemi a‘zajistit
zachovani urovné ochrany poskytované unijnim pravem (posudek, 1/15ze dne,26.
Cervence 2017, EU:C:2017:592, bod 214). Z toho Soudniydvir dovedil, ze"k
pfedani osobnich udaju tfeti zemi je ptipustné pouze v pripade, Ze mezi Unii a
dotycnou tieti zemi bude uzaviena dohoda roynecenna‘dehod¢ mezi EU a
Kanadou, anebo bude existovat rozhodnuti Komise na“zakladé, ch 25 odst. 6
smérnice 95/46 (nyni ¢l. 45 odst. 3 GDPR)jkterym bude. konstatovano, ze
uvedena tieti zemé zajiStuje odpovidajiciyarovenyochrany e smyslu unijniho
prava, a které se bude vztahovat na organy,%jimz maji byt tdaje PNR piedany
(posudek 1/15 ze dne 26. ¢ervence 2017, EU:€:2017:592,bod 214).

Tyto podminky jsou ¢lankem 11 smérniee 2016/681 obchézeny. Clanek 11 odst. 1
pism. a) této smérnice odkazuje, na\Clanek 13 rdmcového rozhodnuti
2008/977/SVV. Toto rameevesrozhodnutinbylo zruseno smérnici 2016/680.
Odkazy na toto ramceve tozhednuti protefnyni plati jako odkazy na smérnici
2016/680, viz Elanek %59%t8te “smémice. Clanku 13 zruSeného ramcového
rozhodnuti 2008/977/SVV, vizasad¢ odpovidaji clanky 35 az 38 smérnice
2016/680.

Clanek 35 odst. 1%pism. d) smérnice 2016/680 podmifiuje predavani tidaji treti
zemi tith, ze Komise'piijala rozhodnuti o odpovidajici ochran¢ podle ¢lanku 36
nebo v pifpadépnze takové rozhodnuti neexistuje, ze byly poskytnuty vhodné
zarukywpodle Clankud7 nebo, neexistuji-li ani tyto, Ze se jedna o pfipad vyjimky
podleclanku 38. Odkaz na ¢lanek 13 ramcového rozhodnuti 2008/977/SVV a tedy
na clanek 35, smérnice 2016/680 uvedeny v ¢l. 11 odst. 1 pism. a) smérnice
2016/681 "proto nezajistuje odpovidajici Uroven ochrany v tfeti zemi, tim Zze
odkazem na ¢lanek 38 smérnice 2016/680 také ptipousti, aby tidaje PNR byly
pfedavany tfetim zemim také bez existence rozhodnuti o odpovidajici ochrané
nebo vhodnych zaruk. To zejména z ditvodu, Ze pojem vyjimky ve smyslu ¢lanku
38 smérnice 2016/680 je definovan velmi Siroce. Toto ustanoveni totiz umoznuje
predavat tidaje PNR tfetim zemim bez pfiméfené urovné ochrany udaji, je-li to
nezbytné v individudlnich ptipadech pro ucely uvedené v €l. 1 odst. 1 smérnice
2016/680 (prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢inli nebo
vykonu trestli, v€etn¢ ochrany pied hrozbami pro vefejnou bezpecnost a jejich
predchazeni) nebo v souvislosti s t€émito ucely pro urceni, vykon nebo obhajobu
pravnich narok, viz ¢l. 38 odst. 1 pism. d) a ¢) smérnice 2016/680.
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K otdazce 4: PoZadovand strava v rubrice s volnym textem

Podle ¢l. 6 odst. 4 smérnice 2016/681 nesmi byt kritéria, s nimiz Gtvary pro
informace o cestujicich ¢lenskych statii automaticky porovnavaji tdaje PNR, za
z4ddnych okolnosti zaloZzena na rasovém ani etnickém plvodu, politickych
nazorech, nabozenském ¢i filozofickém presvédceni, Clenstvi v odborovych
organizacich, zdravi, sexualnim zivoté nebo sexualni orientaci.

Toto ustanoveni je ale pouhou proklamaci, jiz protifeci zejména piiloha I bod 12
smérnice 2016/681. Prostfednictvim rubriky ,,obecné poznamky*, kt€rd musi byt
bez vyjimky v kazdém jednotlivém piipadé povinné¢ predavama“ utwaritm pro
informace o cestujicich, Ize totiz t€émto utvarim piredavat nepichledné mnozstvi
informaci, zejména také obzvlasté citlivé udaje, které tyto utfary mehou vyuzivat.
Pomoci této rubriky by napiiklad bylo mozno ptedat infermacivo tem, ze“si
cestujici ptfal koSer nebo halal jidlo. Z této informaceylzey@le usuzovat na
nabozenské piesvédCeni dotéené osoby, takze se jedna,o obzvlasté citlivisudaj ve
vyse uvedeném smyslu.

K otazce 5: Informace poskytované leteckymi dopravci

Podle ¢l. 13 odst. 3 smérnice 2016/68 1 nenistoutonsmernici dotéena pouzitelnost
smérnice 95/46 na zpracovani osobmich tidajt leteckymi*dopravci, zejména pokud
jde o0jejich povinnosti prijmoutiyhodna “technicka®a organiza¢ni opatfeni na
ochranu bezpecnosti a ditvérfiesti osebnichy udaji. Také ¢l. 21 odst. 2 smérnice
2016/681 stanovi, ze pouzitelnost smernice 95/46 na zpracovani osobnich udaju
leteckymi dopravci neni dotéena.

Smérnice 95/46 byla'nahrazena,nafizenim GDPR (viz ¢l. 94 odst. 2 GDPR, podle
n¢jz se odkazy na smérniei 95/46'‘povazuji za odkazy na natizeni GDPR).

Podle ¢lanku 13 GDPR musi byt subjektiim udaji v ptipad¢ ziskavani osobnich
udaji peskytnuty infommace zde uvedené. Pojem ,,0sobni udaje* definuje ¢l. 4 bod
1 GDPRy “Shromazd’'ovani 0daji PNR cestujicich a tfetich dotcenych osob
leteckymi dopravci'piedstavuje ziskavani osobnich udajii v tomto smyslu, letecti
doprayci se tedy v této véci musi fidit clankem 13 GDPR.

Predkladajici soud ma za to, ze vzhledem k jiz popsané zavaznosti zasaht do
zakladnich prav spojenych se zpracovanim udaji PNR musi byt informacni
povinnosti podrobeny piisnym métitkim.

Podle nazoru predkladajiciho soudu maji lete¢ti dopravei povinnost informovat
dot¢ené osoby podle ¢lanka 13 a 14 GDPR, protoze v opacném piipadé by se
jednalo o mezeru, kterd by nebyla slucitelna s ¢lanky 7 a 8 Listiny. Mohlo by tedy
byt nezbytné, aby lete¢ti dopravci informovali cestujici explicitné o veskerych,
jimi shromazd’ovanych tudajich PNR, o zamysSleném piedani Utvarim pro
informace o cestujicich Clenskych stati a tamnim dal$im zpracovani datovych
zaznamu vcetné pétileté doby jejich uchovavani a o jejich konkrétnich pravech.
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Bez téchto informaci totiz dotéeni cestujici budou sotva schopni vykonavat sva
prava. Ptislu§né ustanoveni v§ak smérnice 2016/681 neobsahuje.

Soudni dvir jiz ve svém posudku k dohod¢ mezi EU a Kanadou uvedl, Ze pro
zajisténi dodrzovani téchto prav je tfeba, aby byli cestujici vyrozuméni o piedani
svych udaji PNR do Kanady a vyuziti téchto udaji od okamziku, kdy timto
sdélenim nebude mozné ohrozit probihajici vySetfovani vedené vetejnymi organy,
na néz se vztahuje zamyslena dohoda. Takova informace je totiz fakticky
nezbytna k tomu, aby tito cestujici mohli uplatnit své pravo zadat o pfistup k
udajim PNR, kter¢ se jich tykaji, a ptipadné o jejich opravu a podat v souladu s
¢l. 47 prvnim pododstavcem Listiny u€inny prostiedek ndpravy pred soudem
(posudek 1/15 ze dne 26. ¢ervence 2017, EU:C:2017:592, bod 220).

Jako priklad nedostate¢né informace poskytované leteckym dopraveem eestujicim
jsou na tomto misté¢ uvadény pokyny leteckého dopravcepnjehoz vyuZzil zalobce.
Spole¢nost  Lufthansa AG uvadi na Swe internetové % strance
(https://www.lufthansa.com/xx/de/informationen-zum-datenschutz, haposledy
zobrazeno dne 11. kvétna 2020) nasledujici informace:

»Kdo je spravce?

Neémecka Lufthansa ... Vas v_nasledujicim informuje o zpracovani Vasich
osobnich udaju...

Na koho se mohd,.obrétit?

Budete-li mit .. %, otdzky \tykajiei se ochrany osobnich udaji, kontaktujte
naseho poverenee pre.ochranu osobnich udajii:

Na zakladéjakych .... povinnosti zpracovavame Vase udaje?

Udaje of cestujicich zpracovavime na zdakladé zdkonnych povinnosti podle
cl..6 odst\ prvni véty pism. c) GDPR:

Uklada-li ndm to zékon, zpracovdvame osobni Udaje, abychom... splnili
pozadavky pravnich norem v oblasti bezpecnosti ...

Udaje predavané imigracnim uiadiim:

. Na zaklade dohody mezi EU a USA resp. Kanadou o vymeéné udajii
PNR

. Na zdkladé Fluggastdatengesetz (zakon o zpracovani udajii o
cestujicich provadéjici smérnici (EU) 2016/681) v Némecku
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. Predavani udajii AP1* (Advance Passenger Information), jsme-li
povinni  poskytnout soucinnost pri  kontrolnich  c¢innostech v
mezinarodnim cestovnim ruchu

*Udaje ze strojové Citelné oblasti cestovniho pasu nebo obéanského prikazu

Dalsi informace obdrzZite u prislusnych organii.

Kdo obdrii Vase udaje?

... Vase udaje [muzeme] predavat nize uvedenym kategoriitmprijemcu:

statni instituce a organy, napr. na zakladé pravidel proystupdo zemé nebo z
ditvodu policejnich a vysetFovacich cinnosti.

Miize se pritom stat, Ze osobni udaje,budousposkytnuty, tretim zemim nebo
mezindrodnim organizacim. V zajmuNVasi oehrany a ochrany Vasich
osobnich udajii jsou pro takovéto preddavantudaju stanoveny zaruky podle a
v souladu se zakonem stanovenymi‘podminkami.

V pripade, Ze se tato predani nezakladajina zakonném podkladu nebo jsou-
li udaje preddvany “do “zemé, “pro “kterou Evropskd komise neprijala
rozhodnuti o odpovidajici, ochrane, \weuzivame standardni smluvni dolozky
EU.

Jaka prava naocheanu udajin mate?

Pro spolecnost Lufthansayje prioritou, aby procesy zpracovani udaju byly
Cestné a, transparentni. Proto je pro nas velmi diilezité, aby dotcené osoby
mohly, priy splnent prislusné zakonné podminky vykonavat, kromé sveho
prava,vznést'namitku, také tato prava:

Prave navinformaci, ¢lanek 15 GDPR

Pravowa opravu, ¢lanek 16 GDPR

Pravo na vymaz (,, pravo byt zapomenut“), ¢lanek 17 GDPR

Pravo na omezeni zpracovani, clanek 18 GDPR

Pravo na prenositelnost udajii, clanek 20 GDPR

Pravo vznést namitku, clanek 21 GDPR

“«
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63 Tyto informace mohou byt nedostatecné a zavadéjici. Zejména informace o tom,
ze udaje API se tykaji pouze strojove Citelné Casti pasu nebo obcanského prukazu,
je zjevné neuplnd. Podle pfilohy I bodu 18 smérnice 2016/681 jsou udaje API,
jsou-li shromazd’ovany, predavany véetné mj. letecké spolecnosti, ¢isla letu, data,
mista a Casu odletu a pfiletu, nejedna se tedy jen o strojové Citelné ¢asti dokladt
totoznosti. Krom toho se nikde neodkazuje na smérnici 2016/681, nybrz vyhradné
na FlugDaG. Navic chybi jakykoliv odkaz na obsah smérnice 2016/681 nebo
FlugDaG. Pro dotcené osoby tedy pied rezervaci neni transparentni, ktery organ je
utvarem pro informace o cestujicich piislusného ¢lenského statu, a jak.se na tento
utvar lze obratit, jak pfesné jsou tam tidaje PNR zpracovavany a jak dlouho smi
byt jejich tidaje témito utvary uchovavany. Vzhledem k tomu se zd4, ze informace
poskytnuta spole¢nosti Lufthansa AG cestujicim nesplituje pozadavky ¢lanku 13
GDPR; nemluvé¢ o dalSich osobéch, které maji byt také nahldSeny.
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