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Interpretagdo do direito da Unido, artigo 267.° TFUE

Questdes prejudiciais

1.

Devem os artigos 21.° e 67.°, n.° 2, TFUE ser interpretados no sentido de
que se opdem a uma legislacdo nacional que, mediante a aplicagédo da
clausula optativa prevista no artigo 2.°, n.° 1, da Diretiva (UE) 2016/681 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a
utilizacdo dos dados dos registos de identificacdo dos passageiros (PNR)
para efeitos de prevencdo, detecdo, investigacdo e repressao das infragdes
terroristas e da criminalidade grave (JO UE L 119, de 24 de maio de 2016,
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p. 132), obriga as transportadoras aereas, também no caso de voos realizados
no interior da Unido Europeia, a transferir amplos dados pessoais de todos
0S passageiros, sem excegdo, para as unidades de informacgdes de
passageiros (UIP) dos Estados-Membros respetivos, que estas registam sem
que exista um motivo especifico, a ndo ser a reserva de um voo, e utilizam
para comparacdo com bases de dados e padrfes e seguidamente devem
conservar [in casu: 82, n.°3, da Gesetz Uber die Verarbeitung von
Fluggastdaten zur Umsetzung der Richtlinie [EU] 2016/681, de 6 de junho
de 2017 (Lei Sobre o Tratamento de Dados Pessoais de Passageiros Aéreos e
que transpbe a Diretiva (UE) 2016/681 [BGBI. | p. 1484], ‘alterado pelo
artigo 2.° da Lei de 6 de junho de 2017 [BGBI. | p. 1484]; a“seguir
FlugDaG)]?

Resulta dos artigos 7.° e 8.° da Carta dos Direitos Fundamentais,que\as leis
nacionais que transpdem (neste caso o § 4 AbS."4, FlugRaG) o artigo 3.°,
n.°9, em conjugagdo com o anexo Il da BRiretiva \PNR, ténmnde indicar
taxativa e concretamente as normas penais, pertinentes quie correspondem as
infracdes criminais a que se refere a Diretiva PNR?

Devem os artigos 7.° e 8.° dasCartandos' Diteitos Fundamentais ser
interpretados no sentido de quesse opbem, a ‘legislacdo interna de um
Estado-Membro (in casu: €6,%n.%4; da FlugDaG), que autoriza as
autoridades do Estado-Membrosem “causa, quando realizam atividades de
investigagdo criminal,, a proeederao tratamento dos dados PNR que lhes
foram transferidos para fins diferentesida prevencao, detecdo, investigacao e
repressdo das infragdeswterreristas e da criminalidade grave, se tiverem
conhecimentogmesmonobtido através de outras informaces, de factos que
fundamentem“a suspeitasda ‘pratica de uma outra determinada infracéo
criminal?

A clausula eptativasprevista no artigo 2.°, n.° 1, da Diretiva PNR, que prevé
d possibilidade,dea lei nacional tornar aplicavel a Diretiva PNR também a
v0es internos'da‘Unido Europeia (concretamente, 0 § 2, n.° 3, da FlugDaG),
conduzindo“a uma dupla abrangéncia dos dados PNR dentro da Europa (0s
dados,PNR Jdo pais de partida e do pais de chegada), a luz do principio da
limitacdo dos dados a0 minimo necessario, € compativel com os artigos 7.°
e 8.°'da Carta dos Direitos Fundamentais?

No caso de se considerar que a Diretiva PNR ndo viola normas de grau
superior (v. VG Wiesbaden, Despacho de 13 e maio de 2020, processo
6 K 805/19.WI) e € por isso aplicavel:

Devem 0s n.4 e 5 do artigo 7.° da Diretiva PNR ser interpretados no
sentido de que se opdem a legislacdo interna de um Estado-Membro (in
casu: 8 6, n.° 4 da FlugDaG) que autoriza as autoridades do Estado-Membro
em causa, quando realizam atividades de investigacdo criminal, a proceder
ao tratamento dos dados PNR que lhes foram transferidos para fins
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diferentes da prevencdo, detecdo, investigacdo e repressdo das infracdes
terroristas e da criminalidade grave, se tiverem conhecimento, mesmo obtido
através de outras informagOes, de factos que fundamentem a suspeita da
pratica de uma outra determinada infracdo criminal (a chamada investigacao
lateral)?

b) E compativel com o artigo 7.°, n.° 2, da Diretiva PNR a prética de um
Estado-Membro que consiste em incluir um organismo (in casu: o Servico
Federal Para a Protegédo da Constitui¢do) na lista prevista no artigo 7.°, n.° 1,
da Diretiva PNR, o qual, segundo o direito interno (0 §5,™n.° 1, em
conjugacdo com o 83, n.°1, da Gesetz Uber die Zusammenarbeit des
Bundes und der Lander in Angelegenheiten des Verfassungsschutzessund
das Bundesamt fir Verfassungsschutz [Lei Sobrena Cooperagdo da
Federagdo com os Léander relativamente a QuestOes de Protecdo
Constitucional e Sobre o Servi¢o Federal Para afPretecaorda €onstitui¢ao]),
ndo dispbe de poderes policiais, em virtude«do principio,derdireito interno
que obriga a separacgdo de funcdes?

DisposicOes de direito da Unido invocadas

Carta dos Direitos Fundamentais da’Unide, Europeiay(a seguir, Carta), artigos 7.°,
8.°eb2.°

Artigos 49.° e 56.° TFUE

Diretiva (UE) 2016/681 de Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativa @ utilizacdo dos dados dos registos de identificagdo dos
passageiros (PNR), para efeitoside prevencdo, detecdo, investigacdo e repressao
das infracOesderroristas‘e da criminalidade grave (JO L 119 de 4 de maio de 2016,
p. 132).

Diretiva (UE) 2016/680"do"Parlamento Europeu e do Conselho, de 27 de abril
def2046,\relativa a\protecdo das pessoas singulares no que diz respeito ao
tratamento “de dades pessoais pelas autoridades competentes para efeitos de
prevencao, investigacdo, detecdo ou repressdo de infragcdes penais ou execucao de
sancoes penais, € a livre circulacdo desses dados, e que revoga a Decisdo-Quadro
2008/97%/JATdo Conselho (JO L 119 de 4 de maio de 2016, p. 89).

Regulamento (UE) 2016/399, do Parlamento Europeu e do Conselho, de 9 de
Marco de 2016, que estabelece o codigo da Unido relativo ao regime de passagem
de pessoas nas fronteiras (Codigo das Fronteiras Schengen) (JO L 2016, 77, p. 1.)
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Disposic¢des nacionais invocadas

Gesetz Uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681 (Lei Sobre o Tratamento de Dados Pessoais de Passageiros Aéreos
e que transpde a Diretiva 2016/681; a seguir FlugDaG)

Gesetz (ber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten
des Verfassungsschutzes und Uber das Bundesamt fir Verfassungsschutz (Lei
Sobre a Cooperagdo da Federacdo com os Lander relativamente a QuestOes de
Protecdo Constitucional e sobre o Servico Federal Para a (Pretecdo da
Constituicao; a sequir: BVerfSchG), 8§3,5¢ 8

Apresentacao sucinta dos factos e do processo principal

Em 10 de junho de 2017 entrou em vigor a FlugDaG, .gue, transpds ‘para o, direito
aleméo a Diretiva 2016/681. Esta diretiva regula a‘transferénciaxde dados PNR de
voos de Estados-Membros da Unido Europeia para Estados‘terceiros e de Estados
terceiros para os Estados-Membros da Uni&o“Europeia_ e, otratamento desses
dados.

O artigo 4.° da Diretiva 206/681 .ebriga os Estados-Membros a criarem uma
autoridade central para agir na qualidade“da sua «unidade de informacGes de
passageiros» (UIP), competentespara efeitos, da recolha de dados PNR junto das
transportadoras aéreas, pela sua conservacao, e tratamento e pela transferéncia
desses dados PNR ou (doswresultados, do“seu tratamento para as autoridades
competentes. Nos termos do artigo'8.°, em conjugacdo com o anexo | da Diretiva
2016/681, os Estados-Membros devemrassegurar que as transportadoras aéreas
transferem uma quantidadesdefinida‘de dados PNR para a base de dados da UIP
do Estado-Membro,em cujo territério o voo aterrara ou do qual descolara. Nos
termos do artigo,9.° da‘Diretiva 2016/681, os Estados-Membros podem solicitar e
transmitir ‘entre\sindades ‘RNR. Os Estados-Membros podem também transferir
esses dados ‘para“Estados terceiros, nas condigdes previstas no artigo 11.° da
diretiva. "Nos termos, do artigo 12.°, n.° 2, da Diretiva 2016/681 os dados dos
passageiresygue .devem ser conservados pelo prazo de cinco anos, devem ser
anonimizades ap@s seis meses, 0 que significa que os elementos desses dados que
permitermyidentificar diretamente o passageiro deixam de poder ser conhecidos.
Todavia,ynas condigdes previstas no n.° 3 do artigo 12.° da Diretiva 2016/681, é
possivel@ desanonimizacdo. O artigo 6.° da diretiva regula o tratamento de dados,
que é feito através da sua comparacdo automatizada com dados que constam de
bases de dados e de acordo com critérios previamente estabelecidos (que a
FlugDaG designa por «padrdes»).

O autor é um cidaddo alemédo com residéncia em Bruxelas (Bélgica). Em 2 de
novembro de 2019 voou de Bruxelas para Berlim (Alemanha) e, em 5 de
novembro, de Berlim de volta a Bruxelas. Pretende obter a declaragdo de que o
tratamento dos seus dados pessoais de passageiro desse voo foi feito de forma
ilegal, pedindo o apagamento desses dados.
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Apresentacdo sucinta da fundamentacéo do pedido de decisdo prejudicial

Para a decisdo do litigio do processo principal € relevante saber se a Diretiva
2016/681, total ou parcialmente, viola o Tratado FUE ou a Carta. Nesse caso, a
FlugDaG, enquanto lei de transposicdo, ndo seria aplicavel, e o tratamento de
dados litigioso seria ilegal e a pretensdo do autor de apagamento dos dados seria
procedente.

Questdo 1: liberdade de circulagdo nos termos do artigo 21.° do TFUE

Nos termos do artigo 1.°, n.° 1, da Diretiva 2016/681, as transportadorastaéreas
estdo obrigadas a transferir os dados PNR de todos 0s passagelrgs, sem,excegao,
dos voos extra-UE para as unidades de informacdes de passageiras (UIR) dos
Estados-Membros, na qual esses dados sdo tratados aut@matizadamente,e Sao
conservados durante cinco anos. O artigo 2.° desta diretivasprevésumasclausula
optativa, que permite aos Estados-Membros aplicaga diretiva aos veosfinternos a
Unido Europeia. Nos termos do n.° 2 do artigo2.°, aplicam=Se nesse caso todas as
disposi¢des da diretiva aos voos intra-UE, como:se de voos,extra-UE se tratasse.

A Alemanha exerceu esta opcdo através do §2, n.? 3nda,FlugDaG. De acordo
com esta norma, devem ser transferidosstodos os dados\PNR relativos a todos os
voos regulares, charter ou taxi, que._naossirvam objetivos militares, e que partam
da Republica Federal da Alemanha e que aterrem noutro Estado ou que partam de
outro Estado e aterrem na Republica Federal da Alemanha ou ai fagam escala. Por
consequéncia, segundo oddireitonaleméo aplicam-se a todos os voos realizados no
interior da Unido Eurgpeia a partin,ou com destino a Alemanha todas as normas
como se de voos extra-EY,setratasse.

Para esse efeito, ndo,e'necessariogue exista uma razdo concreta, por exemplo, um
indicio de umaligacao,aosterrorismo internacional ou a criminalidade organizada.
Isto conduz asguesnumscurto® espaco de tempo, sejam tratados e conservados
centenas ‘denbilides devdades. O «stock de dados» de passageiros aéreos afeta
assim, patentementesosidireitos fundamentais de uma grande parte da populacéo
europeia.

Os dades a transferir, indicados no § 2, n.° 2, da FlugDaG, sdo muitos amplos e
incluem,, para alem do nome e morada dos passageiros, também todo o percurso
realizado,, a sua bagagem, as pessoas que 0s acompanhavam, todo o tipo de
informag0es sobre pagamentos e também «informagdes gerais», de que ndo é dada
uma definicdo precisa. A partir de todos estes dados é possivel fazer dedugdes
muito precisas sobre a vida privada e economica das pessoas em causa. A partir
delas é possivel saber, designadamente, quem, quando, com quem e para onde foi
feita a viagem, qual o meio de pagamento utilizado e quais os dados para contacto
indicados e se a pessoa viajou com bagagem ligeira ou mais pesada. A partir da
indicacdo genérica «informagfes gerais» podem ainda ser indicados outros dados,
cujo ambito € totalmente obscuro.
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O orgdo jurisdicional de reenvio considera compardveis o tratamento e
conservacdo de dados PNR com a stockagem de dados no dominio das
telecomunicagdes. Sobre esta o Tribunal de Justica declarou que tal conservacéo
de dados constitui uma ingeréncia de grande amplitude nos direitos fundamentais
consagrados nos artigos 7.° e 8.° da Carta e deve ser considerada particularmente
grave. Pois a conservagdo massiva e sem fundamento de dados pessoais muito
amplos e que permitem tirar ilagdes sobre a vida privada e econdmica das pessoas
e causa é suscetivel de gerar no espirito dessas pessoas a sensacao de que estdo a
ser constantemente vigiadas (Acorddo de 8 de abril de 2014, Digital Rights
Ireland e 0., C-293/12 e C-594/12, EU:C:2014:238, n.° 37).

Ja neste primeiro processo sobre a conservacao de dados o 6rgde jurisdicional de
reenvio, o High Court (Irlanda), suscitou a questdo da compatibilidade da Diretiva
2006/24/CE com o direito dos cidadaos, consagrado no artigo 21.° de TRUE, de
se deslocarem e permanecerem no territério dos Estados=Membros(Acordédo de 8
de abril de 2014, Digital Rights Ireland €.0., %C=293/12».e%C-594/12,
EU:C:2014:238, n.° 18). Uma vez que o Tribunal de'Justica ja'declarara a diretiva
incompativel com os artigo 7.° e 8.° da Carta, ‘naoyrespondeu, a questdo do High
Court relativa ao artigo 21.° do TFUE (Acorddonde 8 de abril“de 2014, Digital
Rights Ireland e 0., C-293/12 e C-594/12, EU:C:2014:238, n.° 72).

A favor de que um amplo tratamentode ‘dados PNR, constitui uma viola¢do do
artigo 21.° do TFUE esta o facto de ele podendesencadear nas pessoas afetadas o
sentimento de que estdo a ser'vigiadas. Na realidade, a permanéncia e deslocagédo
no territdrio dos Estados-IMembros nde é preibido ou diretamente limitado através
do tratamento dos dadoSwpesseaisndos passageiros aéreos. Na jurisprudéncia do
Tribunal de Justicane “ne, entanto reconhecido que mesmo restricbes indiretas
carecem de justificagdo nos termos do artigo 21.° do TFUE (v. Acorddos de 13 de
junho de 2019, Topfit'und Biffi;"€-22/18, EU:C:2019:497, n.° 47; de 2 de junho
de 2016, Bagendorff, vorm\Wolfersdorff, C-438/14, EU:C:2016:401, n.° 37). Deve
partir-se ‘do prineipio \desgue 0 sentimento de estarem a ser permanentemente
vigiades pelo Estado ‘peder levar muitos cidaddos a ndo exercerem, ou a SO
exereerem limitadamente, os seus direitos fundamentais garantidos pela Unido
Europeia, eomo ovdireito de deslocacdo e permanéncia. Nessa medida existe uma
vielagéo indireta do artigo 21.° do TFUE.

O "érgao, jurisdicional de reenvio tem sérias duvidas de que essa restricdo seja
justificada. O objetivo da Diretiva 2016/681, de combate ao terrorismo e a
criminalidade grave, constitui na realidade, segundo a jurisprudéncia do Tribunal
de Justica, um objetivo de interesse geral e por isso um objetivo legitimo da Unido
(v. Parecer 1/15, de 26 de julho de 2017, EU:C:2017:592, n.° 139). Todavia, as
medidas restritivas de uma liberdade fundamental, como a prevista no
artigo 21.°do TFUE, sé podem ser justificadas por consideracdes objetivas se
forem necessarias para a protecdo dos interesses que visam garantir e apenas se
esses objetivos ndo puderem ser alcancados através de medidas menos restritivas
(Acordédo de 6 de setembro de 2016, Petruhhin, C-182/15, EU:C:2016:630,
n.° 38).
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Do ponto de vista da sua necessidade, € muito discutivel que as restricbes
resultantes do tratamento dos dados pessoais dos passageiros aéreos ndo pudessem
ser atingidas com medidas menos restritivas. O tribunal de reenvio é de opinido de
que a recolha e a conservacdo, sem excecdo, de dados pessoais muito amplos de
todos os passageiros aereos durante cinco anos e a comparacdo automatizada dos
dados PNR com bases de dados e com critérios antecipadamente fixados (os
chamados «padrdes») ndo tém uma relacdo adequada com o fim prosseguido.

Isto é assim desde logo porque o tratamento dos dados PNR, segundo o que alega
a demandada, nem sequer é efetivo. A demandada informou que, desdea ativacdo
do sistema até 19 de agosto de 2019, tratou, na totalidade, 31 6174068 registos de
passageiros. Nesta base, em 514 casos, foram executadas com“éxite,medidas de
investigacdo. Tratou-se, concretamente, de 57 detencGes, de™.0 inspec¢besy,de 66
controlos e de 381 fiscalizacbes de permanéncias. No caso de controlos € de
investigacdes de permanéncias tratou-se contudo de medidas\preventivas,que ndo
se destinaram diretamente a prevenir ou reprimir @s crimes previstos'aa Diretiva
2016/681. No entanto, na opinido do tribunal de reenyio; para execucdo dessas
medidas preventivas, as restricoes dos dirertos \fundamentais\ decorrentes do
tratamento dos dados PNR ndo sdo proporcionais. O factonde s6 em 57 casos
terem sido tomadas medidas de facto, stscita a ddvida sobre a adequacao geral do
tratamento de dados PNR para atingir, os'ebjetivos da Diretiva 2016/681.

Além disso, também é discutivel a compatibilidade do tratamento de dados PNR
com o artigo 67.°, n.° 2, do TFUE, de“acordo*¢om o qual a Unido assegura a
auséncia de controlos dé pessoas nas frenteiras internas. Este principio foi
transposto pelo legisladorda Wnide,no Regulamento (CE) n.° 562/2006 (Acordéo
de 22 de junho de 2010xMelki e, Abdeli, C-188/10 e C-189/10, EU:C:2010:363,
n.° 66). Este regulamentosfoirevogado pelo Regulamento 2016/399. De acordo
com o artigo 22.° 'destegegulamento, as fronteiras internas podem ser transpostas
em qualquer<docals . sem que se proceda ao controlo das pessoas,
independentemente “da\sua nacionalidade. Segundo o artigo 23.° do Regulamento
2016/399, anauséncia de controlo de fronteiras ndo prejudica o exercicio das
competéncias de policia,pelas autoridades competentes dos Estados-Membros, ao
abrigo de direito nacional, na medida em que o exercicio dessas competéncias néo
tenhasefeito,equivalente a um controlo de fronteiras. Segundo o artigo 2.°, n.° 11,
do Regulamento 2016/399, controlos de fronteira sdo os controlos efetuados nos
pontos de passagem de fronteira, a fim de assegurar que as pessoas, incluindo os
seus meios de transporte e objetos na sua posse, podem ser autorizadas a entrar no
territorio dos Estados-Membros ou autorizadas a abandoné-lo.

Na opinido do tribunal de reenvio, o tratamento de dados PNR tem efeitos
equivalentes aos dos controlos de fronteiras. Pois esse tratamento é feito através
do tratamento automatizado dos dados PNR de todos os passageiros aéreos e de
terceiros com bases de dados e com critérios fixados antecipadamente. Ficam
assim sujeitas a um controlo automatizado todas as pessoas que viajam para um
pais da Unido Europeia, independentemente de existirem motivos de suspeita ou
circunstancias especiais do caso concreto. Com base nestes controlos, as pessoas
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que, por exemplo, constem de uma lista de investigacGes, podem ser impedidas de
viajar para o Estado-Membro da Uni&o Europeia em causa.

Além disso, é preciso ter em conta a jurisprudéncia do Tribunal de Justica relativa
ao artigo 21.°, alinea a) do antigo Regulamento n.° 562/2006, que corresponde ao
atual artigo 23.°, alinea a), segundo periodo, do Regulamento 2016/399, de acordo
com a qual os indicios enumerados no artigo 21.° alinea a), segundo periodo, do
Regulamento n.° 562/2006 também constituem indicios da existéncia de um efeito
equivalente ao dos controlos de fronteira (Acorddo de 13 de Dezembro de 2018,
Touring Tours und Travel und Sociedad de transportes, C-412/17 e~C-474/17,
EU:C:2018:1005, n.° 54). Estes indicios ou indicacfes existem néste'caso‘porque
o0 tratamento dos dados PNR ndo e feito com base em amostras, mas érealizado
genericamente para todos os passageiros aéreos. Nesta base, o“tratamento de
dados, pelo menos no que se refere a comparacdo de dades PNR com dados de
bases de dados, ndo é realizado com base em informagdes, pelicCiais de carater
geral e na experiéncia em matéria de possiveis ameacas‘a ordem publiea, uma vez
que é realizado independentemente da existéncia.de suspeitas.

Questao 2: a lista de crimes

Nos termos do § 4, n.° 1, da FlugDaG,"a UIP alema procede ao tratamento dos
dados PNR transferidos pela transportadora aérea escompara-os com bases de
dados e padrdes para identifigar,pessoas relativamente as quais existam indicios
de que cometeram ou podem‘vir a,cometer ©s atos criminosos indicados numa
lista anexa.

Este tratamento de dados'RNR constituigpara as pessoas afetadas uma violagao dos
artigos 7.° e 8.°¢da CartanOndireito, fundamental de respeito pela vida privada
garantido no artigo,7.°"da’ Carta, aplica-se a todas as informagdes relativas a uma
pessoa singularidentificada ou identificavel (Acorddo de 9 de novembro de 2010,
Volker_und Markus,Schecke und Eifert, C-92/09 e C-93/09, EU:C:2010:662,
n.°52), O tratamente de, dados PNR previsto na FlugDaG esta igualmente no
ambito_de aplicacdo, do, artigo 8.° da Carta, por se tratar de dados de caréater
pessoal ‘noysentidegdesse artigo, e deve, assim, necessariamente, respeitar 0s
requisitos da protecdo de dados previstos neste artigo (Parecer 1/15 de 26 de julho
de 202/0EU:€:2017:592, n.° 123).

Segundo/jurisprudéncia do Tribunal de Justica, a comunicacao de dados de carater
pessoal a um terceiro, como uma autoridade puablica, constitui uma ingeréncia no
direito fundamental consagrado no artigo 7.° da Carta, seja qual for a utilizacéo
posterior das informagfes comunicadas. O mesmo se diga da conservacdo dos
dados pessoais e do acesso aos referidos dados com vista a sua utilizagdo pelas
autoridades publicas. A este respeito, pouco importa que as informacoes relativas
a vida privada em questdo sejam ou ndo sensiveis, ou que os interessados tenham
ou ndo sofrido inconvenientes em razdo dessa ingeréncia (Parecer 1/15, de 26 de
julho de 2017, EU:C:2017:592, n.° 124). O mesmo é valido para o artigo 8.° da
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Carta, na medida em que constituem tratamento de dados pessoais (Parecer 1/15,
de 26 de julho de 2017, EU:C:2017:592, n.° 126).

Com efeito, os direitos consagrados nos artigos 7.° e 8.° da Carta ndo podem ser
considerados prerrogativas absolutas, mas devem ser considerados de acordo com
a sua funcéo na sociedade (Parecer 1/15, de 26 de julho de 2017, EU:C:2017:592,
n.° 136). A restricdo destes direitos deve ser amplamente possivel na prossecucao
de fins de interesse geral, entre os quais se inclui a luta contra o terrorismo e a
criminalidade grave (v. Parecer 1/15 de 26 de julho de 2017, EU:C:2017:592,
n.° 149). A luta contra o terrorismo e a criminalidade grave, objetiva deglarado da
diretiva transposta pela FlugDaG, sdo fins de interesse geral. “No\entanto, as
restricbes aos direitos fundamentais devem ser adequadas ewnecesSarias ‘para
atingir esses objetivos e ndo devem ser desproporcionais em sentide.€strito. Além
disso, segundo o artigo 52.°, n.° 1, da Carta, qualquer restricdonao exercigio dos
direitos e liberdades por esta reconhecidos deve ser préwvista\por lei e respeitar o
conteldo essencial desses direitos e liberdades. Na observanciacde principio da
proporcionalidade, essas restricdes s6 podem ser.introduzidas se,foerem'necessarias
e corresponderem efetivamente a objetivos_de.interesse ‘geral reconhecidos pela
Unido, ou a necessidade de protecdo dos dirertos enliberdades de terceiros (Parecer
1/15 de 26 de julho de 2017, EU:C:2017:592, n.%,138).

O principio da proporcionalidade” exige,“\seégundo ‘jurisprudéncia constante do
Tribunal de Justica, que os atos das,institui¢cbes da Unido sejam adequados a
realizacdo dos objetivos legitimossprosseguidostpela regulamentacdo em causa e
ndo excedam os limitesddo que é adequado e necessario a realizacdo desses
objetivos (v. Acordédo_de'8 de'abrihde 2014, Digital Rights Ireland e 0., C-293/12
e C-594/12, EU:C:2014:238, n.%46)wRelativamente ao direito fundamental do
respeito da vidagprivada, ‘a protecao, deste direito fundamental exige, segundo a
jurisprudéncia constante‘do Tribunal de Justica, em quaisquer circunstancias, que
as derrogacgdes-aprotegaodos dados pessoais e as suas limitacbes devem ocorrer
na estritanmedidasde, necessario (Acordao de 8 de abril de 2014, Digital Rights
Ireland € 0.,"C-293/12 €-594/12, EU:C:2014:238, n.° 52).

Para satisfazer estes requisitos, a lei que estabelece essa restricdo tem de prever
regras claras‘e precisas que regulem o ambito e a aplicacdo da medida em causa.
Alémydisso, deve Tmpor exigéncias minimas, para que as pessoas cujos dados sao
transferidosed disponham de garantias suficientes que permitam proteger
eficazmente os seus dados pessoais contra os riscos de abuso. Essa legislacdo deve
concretamente indicar em que circunstancias e em que condicdes se pode adotar
uma medida que preveja o tratamento desses dados, garantindo, assim, que a
ingeréncia se limita ao estritamente necessario. A necessidade de dispor de tais
garantias € ainda mais importante quando os dados pessoais Sdo sujeitos a
tratamento automatizado. Isto aplica-se especialmente quando se trata da protecao
de dados pessoais sensiveis (Acordao de 8 de abril de 2014, Digital Rights Ireland
e 0., C-293/12 e C-594/12, EU:C:2014:238, n.” 54 e segs.).
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A lista de crimes constante do § 4, n.° 1, da FlugDaG remete, entre outros, para 0s
crimes que correspondem a lista das infracdes criminais do anexo Il da Diretiva
2016/681 e que sdo punidas com uma pena privativa da liberdade cujo maximo
ndo seja inferior a trés anos (8 4, n.° 1, ponto 6, da FlugDaG).

O 8§84, n.°1, ponto 6, da FlugDaG remete assim, ndo para crimes previstos no
Codigo Penal nacional, mas apenas para infragdes puniveis que ndo tém
correspondéncia concreta no direito penal alemdo. Assim, o anexo Il da Diretiva
Richtlinie 2016/681 remete, por exemplo, para 0s conceitos de «corrupgao»
(n.° 6), «fraude» (n.°7), «criminalidade informética/cibercrime»((m29) e os
«crimes contra o ambiente» (n.° 10). Mas estes factos ndo constituem“tipicos
criminais previstos no Codigo Penal. Neste ndo existe, por exemplo, ‘'uma
incriminacdo para «corrupcao», que corresponde antes a um cenceitogengrico que
abrange vérios tipos de crimes possiveis. Para as autoridadess.alemas, e
especialmente para as pessoas afetadas, ndo estdo partanto ‘claramente ‘definidos
0s crimes que ficam abrangidos por essa nofma.sO% mesmo, sef aplica a
«criminalidade informatica/cibercrime» e a «crimes ‘contra’o ambiente». Assim, a
simples remissdo para o anexo Il da Diretiva,2016/68%, ne 34, n.**1, ponto 6, da
FlugDaG, conduz a uma relevante imprecisaoda FlugDaG.

Assim, 0 84, n.°1, da FlugDaG ndo“satisfaz asexigéncia de normas claras e
precisas que regulem o &mbito e @ aplicagdo das medidas em causa (v. Parecer
1/15 de 26 de julho de 2017, EU:C;201%:592, n.° 141). Na opinido do 6rgéo
jurisdicional de reenvio, para estesefeito, seriasnecessario estabelecer uma lista
autonoma e taxativa de €rimes\gue as normas penais nacionais tipificam, para
garantir aos potenciais interessades e as autoridades nacionais a existéncia de
clareza sobre o campe deaplicacéo dasklugDaG.

Questdo 3: alteragdo dos objetives, a luz dos critérios da Carta dos Direitos
Fundamentais

Segundo o0 n.° 4°do"8 6.da“FlugDaG, as autoridades nacionais mencionadas no
n.2ndo'\§ 6 da\FlugDaG estdo autorizadas a tratar os dados PNR que lhes séo
transmitidos. parawprossecucdo dos objetivos mencionados no §4, n.°1, da
FlugDaG (prevencéo e repressédo do terrorismo e da criminalidade grave) também
para outtos fins, desde que essas autoridades, quando realizam atividades de
investigacao™ criminal, tenham conhecimento, mesmo resultante de outras
informagdes, de factos que fundamentem a suspeita da pratica de outra
determinada infracdo criminal (a chamada investigacdo lateral). Assim, o § 6,
n.° 4, da FlugDaG constitui uma exce¢do ao principio geral do § 6, n.°3, da
FlugDaG, segundo o qual os dados transferidos sé podem ser tratados para os fins
para os quais foram transferidos, conduzindo a um numero indeterminado de
alteragdes dos objetivos.

A conformidade destas normas com os direitos fundamentais da Unido Europeia é
discutivel. J& o critério previsto no artigo 3.°, n.° 9, da Diretiva 2016/681 para
qualificar os crimes como «criminalidade grave» (infracdes puniveis com pena ou
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medida de seguranca privativas de liberdade de duracdo méaxima ndo inferior a
trés anos nos termos do direito nacional de um Estado-Membro) foi fixado num
nivel muito baixo.

Mas mesmo este critério muito baixo € completamente ignorado no § 6, n.° 4, da
FlugDaG. Segundo este artigo, os dados PNR podem ser tratados se existir a
suspeita fundada da prética «de uma outra infracdo criminal». Mas para essa outra
infracdo criminal ndo s&o fixados quaisquer requisitos. Mesmo pequenas infragdes
criminais, segundo a letra do § 6, n.° 4, da FlugDag, podem ser perseguidas
através do tratamento de dados PNR ou dos conhecimentos atraves deles\obtidos.

Dai que, na opinido do érgdo jurisdicional de reenvio, a norma em litigiosseja
desproporcional. A limitacdo ao estritamente necessario da ‘restrigaocdes direitos
fundamentais, exigida pelo Tribunal de Justica, ndo se verifica neste caso. A quase
ilimitada utilizacdo dos dados PNR permitida pelo 8®y.n.*4nda ‘FlugDaG nada
tem que ver ja com a luta contra o terrorismo e a criminalidade\grave."Adorma do
86, n.°4, da FlugDaG afasta-se dos objetivos\prosséguidos pela Diretiva
2016/681 e ultrapassa-os largamente.

Questdo 4: duplo tratamento

Devido a muitos Estados-Membrositerem exercido a epgao do artigo 2.°, n.° 1, da
Diretiva 2016/681 (também o Reino da Belgica, que €, no caso em apreco, pais de
partida e de chegada), nes‘voos, intereuropeus os dados PNR tém de ser
transmitidos quer no paisda.partida quer novpais de chegada, assim como, no caso
de escalas, no pais .de “transito.NAssim, no caso de Vvoos intereuropeus, 0S
passageiros ou os tercelros envolvidos:acabam por ser sujeitos, pelo menos, a um
duplo tratamente, ey .conservacdo dos dados PNR, no caso em apreco, pela
demandada. Tambem ng@ caso,de woos que partem de Estados terceiros ou que se
destinam a‘Estados terceiros e que fazem escala num Estado-Membro da Uniéo
Europeia®os dados ‘RNR“\d0s passageiros em causa, devido a esta norma, sdo
abrangidos multiplaswezes.

A luz do,principiorda limitacio dos dados ao minimo necessario, esta situagio néo
e eompativelscom os artigos 7.° e 8.° da Carta, uma vez as restricfes a estes
direites'fundamentais decorrentes do tratamento de dados PNR néo se limitam ao
estritamentemnecessario.

O principio da limitagio ao minimo necessario estd consagrado na Diretiva
2016/680. Esta diretiva foi introduzida simultaneamente com a Diretiva 2016/681
e visa complementé-la. Do artigo 4.°, n.°1, alineac), da Diretiva 2016/680
resulta, desde logo, que os dados pessoas ndo devem ser «eXcessivos»
relativamente as finalidades para que sdo tratados. O artigo 20.°, n.° 1, da Diretiva
2016/680 concretiza este principio, partindo do pressuposto de que 0s
Estados-Membros devem prever que quem for responsavel pelo tratamento de
dados deve prever as medidas para que os principios de protecdo dos dados, como
a minimizacdo dos dados, sejam corretamente aplicados. Além disso, o n.° 2 do
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artigo 20.° desta diretiva dispde que sé devem ser tratados os dados pessoais que
sejam necessarios para cada finalidade especifica.

O tratamento repetido de dados iguais por varios organismos ndo se coaduna com
0 principio da minimizacdo dos dados, pois conduz, mesmo quando se refere aos
mesmos dados PNR, ao agravamento das restricdes dos direitos fundamentais
decorrentes do tratamento de dados pessoais de passageiros aéreos, desde logo
porque os dados sdo abrangidos varias vezes e cada Estado-Membro tem
competéncia para fixar 0os seus proprios critérios para a comparagdo segundo
critérios predefinidos (v. artigo 6.°, n.° 4, terceira frase da Diretiva 2016/681).

Questdo 5 a): alteracéo dos objetivos a luz da Diretiva 2016/681

Nos termos do artigo 7.°, n.° 4, da Diretiva 2016/681, os dagdos PNR e resultado
do tratamento de tais dados recebidos pela UIP podem®ser ebjetorde tratamento
ulterior pelas autoridades competentes dos EstadossMembras exclusivamente para
efeitos especificos de prevencgéo, detecdo, investigacaonou represséo das infragcdes
terroristas ou da criminalidade grave. Nos termaes do artige. 7+, n.**5, da Diretiva
2016/681, o disposto no n.° 4 é aplicavel sem ‘prejuize das, competéncias das
autoridades policiais ou judiciarias pacionais“quandosforem detetadas outras
infracbes ou indicios de outras infragbes no decurso de acles repressivas
desencadeadas na sequéncia do referido tratamento.

Segundo o § 6, n.° 4, da FlugDaG,as auteridadesinacionais referidas no 8 6, n.° 1,
da FlugDaG estdo autorizadas a‘tratar'es dados PNR que lhe sdo transmitidos para
os fins mencionados, noN8 4% . n.%1, da FlugDaG (prevencdo e repressdo do
terrorismo e da criminalidade grave)stambém para outros fins, desde que essas
autoridades, quande, realizamn, atividades de investigacdo criminal, tenham
conhecimentg, mesmo¢ resultante de outras informacbes, de factos que
fundamentem asuspeita da pratica de uma outra determinada infracdo criminal.

No caso 'devo TribunalydesJustica considerar que o 86, n.° 4, da FlugDaG é
compativel com o0s, artigos 7.° e 8.° da Carta (questdo 3), continua a ser
questionavel que“seja compativel com os artigos 7.°, n.°4, e 5.° da Diretiva
2016/681. Nawpinido do tribunal de reenvio ndo é esse o caso.

08 6,\n.%4, da FlugDaG institui um regime que ultrapassa 0 previsto no
artigonZ.%, n.° 5, da Diretiva 2016/681. A condicdo prevista nesta disposicédo, de
que o conhecimento de outras infracbes (ou seja, infracbes que ndo sejam
motivadas pelo terrorismo nem correspondam a criminalidade violenta, na acecdo
da Diretiva 2016/681) deve ocorrer no decurso de medidas de investigacéo
criminal ligadas ao tratamento de dados PNR, ndo esta prevista no § 6, n.° 4, da
FlugDaG. Pelo contrério, esta norma permite diretamente o tratamento de dados
PNR para fins diferentes da prevencdo e repressdo do terrorismo e da
criminalidade grave, e ndo apenas quando a detecdo desses factos ocorra em
ligacdo com o tratamento de dados PNR para a prevencdo do terrorismo e da
criminalidade grave, mas quando derivam de outras fontes. Assim, 0 8§ 6, n.° 4 da
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FlugDaG permite uma utilizacdo para fins diferentes dos dados PNR, mesmo
quando do tratamento dos proprios dados PNR néo resulte o conhecimento da
pratica ou da projetada pratica de atos criminosos. Isto conduz a um agravamento
da restricdo dos direitos fundamentais resultante do tratamento de dados, que néo
encontra qualquer fundamento na Diretiva 2016/681.

Questdo 5 b): o Bundesamt flur Verfassungsschutz (Servico Federal Para a
Protecéo da Constituicéo)

Nos termos do artigo 7.°, n.° 1, da Diretiva 2016/681, cada Estado-Membro adota
uma lista das autoridades competentes habilitadas a solicitar as WIP,ou aydelas
receber dados PNR ou o resultado do tratamento de tais dados, ‘a fim,de, analisar
mais minuciosamente essas informacfes ou de tomar medidas apropriadas, para
efeitos de prevencéo, detecdo, investigacdo e repressdo das.infragdes terroristas e
da criminalidade grave. Segundo o artigo 7.°, n.° 2, da, Diretivas2016/681, as
autoridades referidas no n.°1 sdo as autoridades competentespara fins de
prevencdo, detecdo, investigagdo ou repressaomdasyinfragoesyterroristas ou da
criminalidade grave.

A lista dos o6rgdos competentes elaborada pela “Alemanha, nos termos do
artigo 7.°, n.° 1 da Diretiva 2016/684, abrange 22 organismos, em que se inclui o
Bundesamt fur Verfassungsschutz (v. JO,UE C 194,°2018, p. 1). Nos termos do
§5, n.°1, em conjugacdo coms0 8§ 3y Nn.°d,"da Lei do Servico Federal para a
Protecdo da Constituicdo (\VerfSchG), o, Servigo Federal Para a Protecdo da
Constituicdo tem por misséo,recelher‘e avahar informacodes, especialmente sobre
atos contra a ordem demacratico-eonstitucional, sobre ameacgas a seguranga ou
sobre atividades de 'servigos,secCretosysbem como sobre atos que ameagam 0S
interesses externoshda ‘Republicay, Federal da Alemanha ou as relagdes
internacionais:

Nos termes de, 8:8nn°8, da BVerfSchG o Servigo Federal Para Prote¢do da
Constituicaos, ndo, tem<, competéncias policiais. Tal circunstancia permite
caracterizar o Servigo Federal para a Protecdo da Constituicdo como um servico
puramente‘de informacdes que ndo tem ele préprio de prevenir riscos, mas que
funciona come,informador do Governo e da opinido publica e também como
6rgaonde,producao de informacdo que permite a eventual intervencdo de outros
0rgéos, em especial das autoridades policiais. Assim, 0 § 8, n.° 3 da BVerfSchG é
expressao do principio da separacéo entre policia e servigos de informacédo. Outros
Estados-Membros, como a Franga, ndo estdo sujeitos a este principio; nesse caso,
0s servicos de informac0es estdo dotados de competéncias policiais.

Assim, é muito duvidoso que o Servico Federal Para Protecdo da Constituicdo seja
uma autoridade competente para fins de prevengédo, detecdo, investigacdo ou
repressdo das infragOes terroristas ou da criminalidade grave, nos termos do
artigo 7.°, n.° 2, da Diretiva 2016/681. Na opinido do tribunal de reenvio este
6rgdo nao € abrangido pelo artigo 7.°, n.° 2, da Diretiva 2016/681. E isto é assim
tanto mais em face do facto de que as autoridades policias alemds constam da lista
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das autoridades competentes habilitadas a receber dados, prevista no artigo 7.°,
n.° 1, da Diretiva 2016/681, de forma que a habilitacdo adicional do Servigo
Federal Para Protecdo da Constituicdo ndo é necessaria.
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