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Predmet glavnog postupka

Dopustenost prijenosa pedatakao putnicima

Predmet,i pravna osnova zahtjeva za prethodnu odluku

Tumacenjeprava,Unije, ¢lanak 267. UFEU-a

Prethedna pitanja

1.

Je li Direktiva (EU) 2016/681 Europskog parlamenta i Vije¢a od 27. travnja
2016. o [uporabi podataka iz evidencije podataka o putnicima (PNR) u
svrhu] sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela
terorizma 1 teSkih kaznenih djela (SL 2016., L 119, str. 132.; u daljnjem
tekstu: Direktiva 0 PNR-u), na temelju koje zra¢ni prijevoznici bez iznimke
prenose opsezne evidencije podataka o svim putnicima odjelima za
informacije o putnicima (PIU) koje su osnovale drzave ¢lanice i na temelju
koje se evidencije podataka u PlIU-ovima neopravdano upotrebljavaju za
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automatiziranu usporedbu s bazama podataka i1 predloScima te se nakon toga
Cuvaju pet godina, uzimajuci u obzir svrhu Direktive o PNR-u i zahtjeve
odredenosti i proporcionalnosti, u skladu s Poveljom Europske unije o
temeljnim pravima, a osobito s ¢lancima 7., 8. 1 52. Povelje?

Osobito:

Je 1i ¢lanak 3. toc¢ka 9. Direktive o PNR-u u vezi s Prilogom Il. Direktivi o
PNR-u, u dijelu u kojem se njime ureduje da pojam ,,teska kaznena djela” u
smislu Direktive 0 PNR-u znaci kaznena djela navedena 4" Prilogu II.
Direktivi o PNR-u koja su u skladu s nacionalnim pravomfdrzave ¢lanice
kaznjiva kaznom zatvora ili mjerom oduzimanja slobode ‘od najmanje tri
godine, s gledista dovoljne odredenosti 1 s obzicom yna zahtjev
proporcionalnosti, u skladu s ¢lancima 7. i 8. Povelje?

Jesu li podaci iz evidencije podataka o putnicima(u daljajem tekstu: podaci
iz PNR-a) koje treba prenijeti dovoljno odredentykako bi se njima moglo
opravdati zadiranje u prava zajamcena claneima 7. i, 8.“Povelje ako se
zahtijeva da se tim podacima prenesusimena (€lanak'8, stavak 1. prva
reCenica u vezi s toCkom 4. Priloga l. Direktivi ‘0 \PNR-u), podaci o
programima vjernosti (¢lanak 8, stavak'l. prva‘secenica u vezi s tockom 8.
Priloga I. Direktivi o PNR-u) i Unos.iz polja za slobodno upisivanje teksta
koje sadrzava opce primjédben(Clanak,8. stavak 1. prva recenica u vezi s
to¢kom 12. Prilogom I. Direktivi 0'RNR-u)?

Je li u skladu s ¢laneima 7.%,8:3Povelje i svrhom Direktive o PNR-u ako se,
osim podataka_o putni¢ima, ptikupljaju i podaci o tre¢im osobama, kao Sto
su putni¢ka agengija/putnicki agent (tocka 9. Priloga I. Direktivi o PNR-u),
pratitelji maloljetnika (tocka'd2. Priloga I. Direktivi o PNR-u) i drugi putnici
(tocka 17 Prilogayl. Dikektivi 0 PNR-u)?

Je i Direktiva'e PNR=u u skladu s ¢lancima 7., 8. i 24. Povelje ako se na
temelju, te ditektive prenose, obraduju i pohranjuju podaci iz PNR-a 0
maloljetmim putnicima?

Je N glanak 8. stavak 2. Direktive 0 PNR-u u vezi s tockom 18. Priloga I.
Rirektivi o0 PNR-u, na temelju kojeg zra¢ni prijevoznici PIU-ovima drzava
Claniea ‘prenose API podatke Cak i kada su identicni podacima iz PNR-a,
uzimajuci u obzir nacelo ekonomicnosti u pogledu koristenja podacima, u
skladu s ¢lancima 8. i 52. Povelje?

Predstavlja li ¢lanak 6. stavak 4. Direktive 0 PNR-u kao pravna osnova za
odredivanje kriterija s kojima se usporeduju evidencije podataka (takozvani
predlosci) dostatnu legitimnu osnovu utvrdenu zakonom u smislu ¢lanka 8.
stavka 2. i ¢lanka 52. Povelje te ¢lanka 16. stavka 2. UFEU-a?
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Ograniava li se c¢lankom 12. Direktive o PNR-u zadiranje u prava
zajamCena Clancima 7. 1 8. Povelje joS na ono §to je strogo nuzno ako se
preneseni podaci pet godina ¢uvaju u PIU-ovima drzava ¢lanica?

Dovodi li depersonalizacija podataka na temelju c¢lanka 12. stavka 2.
Direktive o0 PNR-u do smanjenja koli¢ine osobnih podataka na ono §to je
strogo nuzno u skladu s ¢lancima 8. i 52. Povelje ako je pritom rije¢ samo o
pseudonimizaciji koja je u svakom trenutku reverzibilna?

Treba li ¢lanke 7., 8. 1 47. Povelje tumaciti na na¢in da se njima‘zahtijeva da
se putnike, Ciji se podaci otkrivaju u okviru obrade podataka o, putnicima
(¢lanak 12. stavak 3. Direktive o PNR-u), o tome obavijesti i time im se
omoguci sudska provjera?

Je li ¢lanak 11. Direktive o PNR-u u skladu s ¢lancima 7. i 83Povelje.ako se
njime dopusta prijenos podataka iz PNR-a tre¢im zemljama koje nemaju
odgovarajucu razinu zastite podataka?

Pruza li se ¢lankom 6. stavkom 4. Cetvrtom recenicom Direktive o PNR-u
primjerena razina zastite od obrade pesebnihkategorija,osobnih podataka u
smislu ¢lanka 9. Uredbe (EU) 2016/679,Europskogiparlamenta i Vijeca od
27. travnja 2016. o zastiti pojedinaca.,u vezi,s obradom osobnih podataka i o
slobodnom kretanju takvihfpodataka te o stauvljanju izvan snage Direktive
95/46/EZ (SL 2016., L 119, str. Ty, iispravak SL 2018., L 127, str. 2.) (u
daljnjem tekstu: Opcamuredba,o zastiti podataka) i ¢lanka 10. Direktive (EU)
2016/680 Europskog parlamenta 1 Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom ‘esobnih podataka od strane nadleznih tijela u
svrhe spreCavanja, istrage, otkrivanja ili progona kaznenih djela ili
izvrSavanja kaznenih sankcijad o slobodnom kretanju takvih podataka te o
stavljanju* izyan ‘snage, Okvirne odluke Vijeca 2008/977/PUP (SL 2016.,
L 119pmstr. 89, “iwispravak SL 2018., L 127, str. 14.) (u daljnjem tekstu:
Direktiva (EU)2016/680) ako se u okviru polja za slobodan unos teksta koje
sadrzava ,,opée primjedbe” (tocka 12. Priloga I. Direktivi o PNR-u) mogu
prengsiti,“primjerice, Zelje u pogledu hrane kojima se omogucuje donosenje
zakljuCaka o'tim posebnim kategorijama osobnih podataka?

Je,li u skladu s clankom 13. Opcée uredbe o zastiti podataka ako zraéni
prijeveznici na svojoj internetskoj stranici putnike upucuju samo na
naeionalni zakon o prenosenju (u ovom slucaju: Gesetz Uber die
Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU)
2016/681 (Fluggastdatengesetz) (Zakon o obradi podataka o putnicima
kojim se prenosi Direktiva (EU) 2016/681 (Zakon o podacima o putnicima)
od 6. lipnja 2017., BGBI. 1, str. 1484., u daljnjem tekstu: FlugDaG)?
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Navedene odredbe prava Unije

Povelja Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja),
¢lanci 7., 8., 24., 47. 1 52.

Clanak 16. UFEU-a

Direktiva (EU) 2016/681 Europskog parlamenta i Vije¢a od 27. travnja 2016. o
uporabi podataka iz evidencije podataka o putnicima (PNR) u svrhu sprecavanja,

otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teSkKih kaznenih
djela (SL 2016., L 119, str. 132.)

Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca ody27. travnja 2016. o
zaStiti pojedinaca u vezi s obradom osobnih podataka od strane,nadleznih tijela u
svrhe spreCavanja, istrage, otkrivanja ili progona kaznenih djelayili izviSavanja
kaznenih sankcija i o slobodnom kretanju takvih podatakaytefo stawljanjuizvan
snage Okvirne odluke Vije¢a 2008/977/PUP (SL 20165, 2,119;, str. 89.% ispravak
SL 2018., L 127, str. 14.)

Uredba (EU) 2016/679 Europskog parlamenta #,Vije¢a od\27. travnja 2016. o
zastiti pojedinaca u vezi s obradom osebnih podataka“i, o slobodnom kretanju
takvih podataka te o stavljanju izvanisnage Ditektive 95/46/EZ (Opca uredba o
zastiti podataka) (SL 2016., L 149mstr. % i ispravak,SL 2018., L 127, str. 2.) (u
daljnjem tekstu: Opca uredba o zastiti podataka)

Direktiva 95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti
pojedinaca u vezi s obradem osobnifhypodataka i o0 slobodnom protoku takvih
podataka (SL 1995.,“L 281, str. 31.)(SL, posebno izdanje na hrvatskom jeziku,
poglavlje 13., svezak 7.)str. 88.)

Navedené nacienalne odredbe

Gesétz, Ubertdie Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681(Zakon o obradi podataka o putnicima kojim se prenosi Direktiva
(EUW) 2016/68%,(u daljnjem tekstu: FlugDaG))

Kratki prikaz Cinjenica i postupka

FlugDaG, kojim je Direktiva 2016/681 prenesena u njemacko pravo, stupio je na
snagu 10. lipnja 2017. Tom direktivom ureduje se prijenos podataka iz PNR-a u
pogledu letova iz drzava ¢lanica Europske unije u tre¢e zemlje i iz tre¢ih zemalja
u drzave ¢lanice Unije kao i obrada tih podataka.

U skladu s njezinim ¢lankom 1. stavkom 2., svrha Direktive 2016/681 jest
sprecavanje, otkrivanje, istraga i kazneni progon kaznenih djela terorizma i teskih
kaznenih djela. Clanak 4. Direktive obvezuje drzave ¢&lanice na osnivanje
takozvanih odjela za informacije o putnicima (PIU) koji su nadlezni za
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prikupljanje podataka iz PNR-a od zra¢nih prijevoznika, njihovu pohranu i obradu
i prijenos nadleznim tijelima kao i za razmjenu podataka iz PNR-a i rezultata
obrade tih podataka. U skladu s ¢lankom 8. u vezi s Prilogom I. Direktivi
2016/681, drzave Clanice trebaju obvezati sve zracne prijevoznike na prenoSenje
odredene skupine podataka iz PNR-a PlU-ovima drzave clanice na ¢ijem se
drzavnom podrucju nalazi polaziste ili odrediste odgovarajucih letova. U skladu s
¢lankom 9. Direktive 2016/681, drzave ¢lanice mogu medusobno zahtijevati i
prenositi podatke iz PNR-a. Prijenos evidencije podataka tre¢im zemljama mogu¢
je pod uvjetima utvrdenima u clanku 11. Direktive. U skladu s ¢lankom 12.
stavkom 2. Direktive 2016/681, pohranjene podatke o putnicima, kojé treba ¢uvati
pet godina, nakon isteka razdoblja od Sest mjeseci treba ,,depersonalizirati”, Sto
zna¢i da se skrivaju elementi podataka koji bi mogli posluZziti za “izravnu
identifikaciju putnika. Medutim, otkrivanje tih elemenata podataka moguce je,pod
uvjetima utvrdenima u ¢&lanku 12. stavku 3. Direktive’ 2016/68 I "%Clankom’6.
Direktive ureduje se obrada podataka, koju medu “estalim “treba “izvrsiti
automatiziranom usporedbom podataka s bazama podataka i prethodnowutvrdenim
kriterijima procjene (u FlugDaG-u oznaceni kao gpredlosei™).

Tuzitelj je 28.travnja 2019. letio sa zratnim ptijeveznikom Lufthansa iz
Frankfurta na Majni (Njemacka) u Bogotu (Kolumbija)ui 7.'svibnja 2019. iz Rio
de Janeira (Brazil) natrag u Frankfurtena Majni:nZahtijeva brisanje svojih podataka
kod tuzenika u pogledu tih letova.

Kratki pregled obrazloZenjaszahtjeva za prethodnu odluku

Za donoSenje odluke u glavmom peostupku relevantno je pitanje povreduje li se
Direktivom 2016/681y Poveljayu cijelosti ili djelomi¢no. U tom slucaju ne
primjenjuje se FlugDaG 'kao nacionalni zakon, tako da je sporna obrada podataka
nedopustena i tuZitelj ima pravo na brisanje podataka.

Prvo prethodno “pitanje: je li Direktiva 2016/681 u cijelosti uskladena s
Poveéljem?

Razlicitim obradam@ podataka iz PNR-a koje se predvidaju Direktivom 2016/681
i, FlugDaG-om zadire se u podrucje zaStite temeljnog prava na poStovanje
privatnog, zivota koje je zajamceno ¢lankom 7. Povelje. Naime, to se pravo odnosi
na svaku informaciju o fizickoj osobi ¢iji identitet je utvrden ili se moze utvrditi
(vidjeti presudu od 9. studenoga 2010., Volker und Markus Schecke i Eifert, C-
92/09 i C-93/09, EU:C:2010:662, t. 52.), dakle na sve informacije o ispitanicima
na koje se odnosi obrada podataka iz PNR-a navedene u Prilogu I. Direktivi
2016/681. Nadalje, na obradu podataka iz PNR-a predvidenu Direktivom
2016/681 primjenjuje se i ¢lanak 8. Povelje jer ona predstavlja obradu osobnih
podataka u smislu tog ¢lanka i dakle nuzno mora ispunjavati uvjete za zastitu
podataka predvidene tim ¢lankom (vidjeti misljenje Suda 1/15 od 26. srpnja 2017.,
EU:C:2017:592, t. 123.).
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Prema sudskoj praksi Suda, dostavljanje osobnih podataka trec¢oj osobi, primjerice
javnom tijelu, predstavlja zadiranje u temeljno pravo predvideno c¢lankom 7.
Povelje, neovisno o kasnijem koriStenju dostavljenim informacijama. Isto vrijedi i
za Cuvanje osobnih podataka te za pristup tim podacima kako bi se njima koristila
javna tijela. U tom je pogledu nevazno imaju li doti¢ne informacije o privatnom
zivotu osjetljiv karakter, odnosno jesu li zainteresirane osobe zbog tog zadiranja
pretrpjele eventualne neugodnosti (vidjeti misljenje Suda 1/15 od 26. srpnja 2017.,
EU:C:2017:592, t. 124.). To vrijedi i za ¢lanak 8. Povelje ako je rije¢ o obradi
osobnih podataka (vidjeti misljenje Suda 1/15 od 26.srppnja 2017,
EU:C:2017:592, t. 126.).

Toc¢no je da prava priznata ¢lancima 7. i 8. Povelje nisu apsolutnayprava;ynego ih
treba postovati s obzirom na njihovu funkciju u drustvu (vidjeti mi§ljenjetsSuda
1/15 od 26. srpnja 2017., EU:C:2017:592, t. 136.). Ogranic¢avanje, tihyprava moze
biti potpuno dopusteno za postizanje ciljeva od opgéeg ‘imteresa, koji ukljucuju
borbu protiv kaznenih djela terorizma i teskih kaznenih djela (vidjeti misljenje
Suda 1/15 od 26. srpnja 2017., EU:C:2017:592;,t. 149.) " Medutimszadiranja u
temeljna prava trebaju biti prikladna i nuznaeza pestizanje tih, ciljeva i ne smiju
biti neproporcionalna u uzem smislu. Nadalje, u'skladu s*¢lankom 52. stavkom 1.
Povelje, svako ograni¢enje pri ostvarivanju‘temeljnih prava 1sloboda Unije mora
biti predvideno zakonom i mora postevati bit tth pravay sloboda. Podlozno nacelu
proporcionalnosti, ogranicenja tih_prava i slobeda imogu¢a su samo ako su
potrebna i ako zaista odgovaraju ciljewima . 0odwepceg nteresa koje priznaje Unija
ili potrebi zastite prava i sloboda drugihyoseba (vidjeti misljenje Suda 1/15 od
26. srpnja 2017., EU:C:2047:592, t.1138.).

Prema ustaljenoj sudskoj praksi Suda, nacelo proporcionalnosti zahtijeva da su
akti institucija Jnije, sposobni jostvariti legitimne ciljeve koje slijedi
zakonodavstvogo kojem je,rijeC i da ne prelaze granice onoga Sto je prikladno i
nuzno za ostvarenjéutih ¢iljeva (presuda od 8. travnja 2014., Digital Rights Ireland
i dr., C-293/124,C-594/12, EU'C:2014:238, t. 46.). Kad je rije¢ o temeljnom pravu
na postovanje privatnog zivota, prema sudskoj praksi Suda treba zahtijevati da su
odstupanja i ogranicenja o zastiti osobnih podataka u granicama onog §to je strogo
nuzno (presuda‘ed 8. travnja 2014., Digital Rights Ireland i dr., C-293/12 i C-
594/12, EU:C:2014:238, t. 52.).

Kako bitse 1spunio taj uvjet, propis koji sadrzava zadiranje treba predvidjeti jasna 1
precizna pravila koja ureduju doseg i primjenu predmetne mjere i propisati
minimalne uvjete. Osobe ¢iji Se podaci prenose trebaju raspolagati dostatnim
jamstvima koja omogucuju u€inkovitu zastitu njihovih osobnih podataka od rizika
zloporabe. Propis mora osobito navoditi u kojim se okolnostima i pod kojim
uvjetima mjera kojom se predvida obrada takvih podataka moze donijeti, jamceci
time da ¢e zadiranje biti ograniCeno na ono §to je strogo nuzno. NuZzZnost
raspolaganja takvim jamstvima jos je i znacajnija kad su osobni podaci podvrgnuti
automatskoj obradi. To osobito vrijedi kad je rije¢ o zaStiti jedne konkretne
kategorije osobnih podataka, a to su osjetljivi podaci (presuda od 8. travnja 2014.,
Digital Rights Ireland i dr., C-293/12 i C-594/12, EU:C:2014:238, t. 54. 1 55.).
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Postoje ozbiljne dvojbe u pogledu toga je li Direktiva 2016/681 u potpunosti
uskladena s tim zahtjevima.

U skladu s odredbama Direktive 2016/681, zracni prijevoznici obvezni su
prilikom svakog leta bez iznimke prenijeti podatke iz PNR-a svih putnika PIU-
ovima drzava ¢lanica kod kojih se ti podaci automatizirano obraduju 1 trajno
pohranjuju. Pritom nije potreban odredeni razlog, primjerice konkretne naznake
koje upucuju na povezanost s medunarodnim terorizmom ili organiziranim
kriminalom. To dovodi da toga da se u kratkim razdobljima obraduju i pohranjuju
stotine bilijuna evidentiranih podataka. Stoga se ,zadrzavanje gpodataka” o
putnicima oc€ito odnosi na temeljna prava vrlo velikog dijela sweukupnog
europskog stanovnistva.

Evidencije podataka koje treba prenijeti i koje su propisané ¢lankeme8. Stavkom,1.
prvom recenicom u vezi s Prilogom |. Direktivi 2016/681 yrloysu opsezne i
obuhvacaju, osim imena i adresa putnika te cjelovitogiplana‘puta, iinformacije
koje se odnose na prtljagu, druge putnike, sve podatke, oynacinu placanja kao i
,»opce primjedbe” koje nisu poblize odredene Svi‘ti'podaci omoguéuju donosenje
konkretnih zakljucaka o privatnom i poslovnom, zZivetutispitanikd. Naime, iz tih
zakljucaka proizlazi tko je i kada, u ¢ijoj pratnji iykamo putevao, koje sredstvo
pla¢anja je pritom upotrijebljeno i koji\kontaktni pedaci, su navedeni te je li
ispitanik putovao s laganom ili teSkomyprtljagom. Naltemelju polja za slobodan
unos teksta koje sadrzava ,,opé¢ primjedbemoze se do¢i do dodatnih podataka

¢iji je opseg u potpunosti nejasan (vidjetiu tom pogledu tekst u nastavku).

Sud koji je uputio zahtjew. smatra da su obrada i pohrana podataka iz PNR-a
usporedive sa zadrzavanjemypodataka u*telekomunikacijskom podru¢ju. U tom
pogledu Sud je pejasnio da zadrzavanje podataka predstavlja zadiranje velikih
razmjera 1 osobite tezineyu pravayzajamcena ¢lancima7. i 8. Povelje. Naime,
masovno, neopravdanoypohranjivanje opseznih evidencija podataka kojima se
omogucujé donoscnje zakljucaka o privatnom i poslovnom Zzivotu ispitanikd moze
kod tih oseba stveriti‘@sjecajtrajnog nadzora (presuda od 8. travnja 2014., Digital
Rights,lreland.i dr.,'C-298/12 i C-594/12, EU:C:2014:238, t. 37.).

Sud je uisvoj0j. prvej presudi o zadrzavanju podataka smatrao da to nije u skladu s
temeljnim pravima zato Sto, medu ostalim, treba zadrzati 1 podatke osoba za koje
ne'posteji ntkakva naznaka koja bi navela na misljenje da njihovo ponaSanje moze
imatiivezu,acak 1 posrednu ili daleku, s teSkim kaznenim djelima (presuda od
8.travnja, 2014., Digital Rights Ireland 1 dr.,, C-293/12 i C-594/12,
EU:C:2014:238, t. 58.). To se takoder odnosi na obradu i pohranjivanje podataka
iz PNR-a iz Cega proizlazi da se odredbama Direktive 2016/681 prelaze granice
onoga §to je potrebno za ostvarivanje ciljeva te direktive i da su te odredbe stoga
neproporcionalne u smislu sudske prakse Suda. Osim toga, podaci iz PNR-a, za
razliku od podataka telekomunikacijskog prometa u okviru zadrzavanja podataka,
ne pohranjuju se samo neopravdano, nego se i dodatno obraduju, odnosno
automatizirano usporeduju s bazama podataka i takozvanim ,,predloScima”.
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Pitanje 2.(a): pojam ,teska kaznena djela”

Takoder se postavlja pitanje u pogledu odredenosti 1 proporcionalnosti
prikupljanja i obrade podataka iz PNR-a s obzirom na povrede koje se tim
postupkom nastoje suzbiti. Deklarirani cilj Direktive 2016/681 jest sprecavanje,
otkrivanje, istraga i kazneni progon kaznenih djela terorizma i teSkih kaznenih
djela. Clankom 3. to¢kom 9. ,,teska kaznena djela” definiraju se kao kaznena djela
navedena u Prilogu II. koja su kaznjiva kaznom zatvora ili mjerom oduzimanja
slobode od najmanje tri godine u skladu s nacionalnim pravom drzave ¢lanice.
Prilog II. Direktivi 2016/681 sadrzava popis 26 kaznenih djeladu skladu s
¢lankom 3. to¢kom 9. Tu se primjerice ubrajaju korupcija (to¢ka 6.) prijevara
(tocka 7.), raCunalni kriminal/kiberkriminalitet (tocka 9.) kao Iwkaznena djela
protiv okolisa (to¢ka 10.).

Najprije se dovodi u pitanje odredenost tih odredbi. Tako primjericeé,u njemackom
kaznenom pravu ne postoji kazneno djelo ,,korupcije”, nego jew tom poegledu rijec
o opéem pojmu za veliki broj kaznenih djelagTo takoder veijedi,za pojmove
»prijevara”, ,,racunalni kriminal” i ,,kaznena djela protiv okolisa”.

To i upuéivanje na odredenu strogost kazne u pejedinim drzavama clanicama
Unije u ¢lanku 3. tocki 9. Direktive_2016/681 dovode de. toga da se podaci iz
PNR-a u razli¢itim drzavama clanicama, Unijé,ne upotrebljavaju ujednaceno.
Naime, pojedinim drzavama clanicama ‘prepusta se’da odredene povrede pod
prijetnjom odgovarajuce kazne ukljuce iliynetuklju€e u nacionalni kazneni zakonik
kao ,,teSka kaznena djela” wsmisluDirektive.

Osim toga, u pogledu prikladnostihodredbe dvojbena je donja granica prijetnje
kaznom zatvora ed ‘majvise tti godine koja je utvrdena u clanku 3. tocki 9.
Direktive 2016/68 13U skladu s njemackim kaznenim pravom, time se obuhvaca
vrlo velik broj peveedayc¢ijase kvalifikacija kao ,,teska kaznena djela” ¢ini izrazito
upitnom. Wiskladu's clankoem 263. njemackog Strafgesetzbucha (Kazneni zakonik;
u daljnjem, tekstuyStGB), kazneni okvir za uobicajenu prijevaru ve¢ iznosi do pet
godina kazne,zatvora. Te, primjerice, takoder vrijedi za prikrivanje (¢lanak 259.
StGB-a),aracunalnu |prijevaru (¢lanak 263.a StGB-a) ili zlouporabu povjerenja
(élanak 266. 'StGB-a). Sve te povrede mogu se obuhvatiti kaznenim djelima
navedenima u Prilogu Il. Direktivi 2016/681 (osobito ,,prijevarama” koje su
navédeéne u tocki [7].). Medutim, takve se povrede ubrajaju u manja kaznena djela
koja'se Cesto javljaju, a mogu nastupiti i u manjoj mjeri. Medutim, u tom slucaju
njihovoebuhvacanje Direktivom 2016/681 nije povezano sa spreavanjem i
kaznenim progonom teskih kaznenih djela.

Pitanje 2.(b): odredenost podataka iz PNR-a

S obzirom na ¢injenicu da Sud zahtijeva jasna i precizna pravila kojima se ureduje
doseg i1 primjena doti¢nih mjera (vidjeti misljenje Suda 1/15 od 26. srpnja 2017.,
EU:C:2017:592, t. 141.), neki podaci iz PNR-a koje zra¢ni prijevoznici trebaju
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prenijeti PIU-ovima drzava ¢lanica nisu dovoljno jasno odredeni u Prilogu I.
Direktivi 2016/681.

Nije jasno na $to se odnosi podatak ,,ime(na)” (tocka 4. Prilogal. Direktivi
2016/681) koji treba prenijeti. To postaje ocito u prenosenju Direktive u njemacko
zakonodavstvo ¢lankom 2. tockama 1. i 9. FlugDaG-a, u skladu s kojima treba
prenijeti prezime, prezime po rodenju, imena i eventualnu doktorsku titulu, kao i
ostale podatke o imenu. U uobicajenoj jezi¢noj uporabi, u pogledu pitanja o imenu
obi¢no se ne navodi i prezime po rodenju. Tako ostaje nejasno je li to prezime po
rodenju obuhvacdeno ,,ime(nima)” koja se navode u tocki 4. Prilogal. Direktivi
2016/681. Takoder se postavlja pitanje treba li akademsku “titulu smatrati
sastavnim dijelom imena u smislu Direktive.

U pogledu prenoSenja i obrade podataka o programima vjernestiy(tockay8.
Priloga I. Direktivi 2016/681) takoder je rije¢ o neodredenesti odredbe. Osobito je
nejasno misli li se samo na sudjelovanje u programima ‘magradivanja putnika koji
Cesto lete ili 1 na konkretne informacije o letoyima 1 tezervacijama, osobe koja
sudjeluje u takvom programu.

Izraz ,,opée primjedbe[,] ukljucujuci [.]” iz tocke 12° Priloga |. Direktivi
2016/681 moze se tumaciti vrlo Siroko 1 nijeykonkretan."Kao §to to proizlazi iz
rijeci ,,ukljucujuéi”, radi se samo o nabrajanju keje se¢ navodi kao primjer, a ne
kao taksativan popis. Osim toga/prilikomispunjavanja tog polja za slobodan unos
teksta mogu se navesti i informagije koje,ni'na k6ji nacin nisu povezane s ciljem
prikupljanja podataka o putmicima, (to se wec ‘mavodi u misljenju Suda 1/15 od
26. srpnja 2017., EU:C:2017:592 . 160.). Takoder, tim se izrazom, medu ostalim,
moze dopustiti da se prenose informacije Cije prenoSenje nije dopusteno na
temelju Direktive 2016/681, odnosnao osjetljivi podaci koje ne treba prikupljati u
skladu s uvodnom i1zjavom, 15. Direktive 2016/681 (vidjeti u tom pogledu takoder
cetvrto pitanje).

Pitanje 2.(¢): trecejosobe

U skladu sy¢lankom 1, stavkom 1. Direktive 2016/681, tom se direktivom ureduje
prijenos podataka®iz PNR-a koji provode zra¢ni prijevoznici o putnicima na
letovima izmedu“Unije i tre¢ih zemalja 1 obrada tih podataka koju izvrSavaju
drzave €lanice. Na temelju ¢lanka 3. tocke 4. te direktive, putnik je svaka osoba,
ukljuégjuci transferne ili tranzitne putnike, izuzev ¢lanova posade, koja se prevozi
ili ¢e seprevesti u zrakoplovu uz pristanak zra¢nog prijevoznika, vidljivog iz
upisa osoba na popis putnika. Medutim, u Prilogu I. Direktivi 2016/681 navodi se
viSe podataka koje treba prenijeti 1 koji se ne odnose na ,,putnike” definirane na
takav nacin. U tom pogledu odredbe Direktive medusobno su proturjecne.

Tako se ¢lanku 3. tocki 4. Direktive 2016/681 protivi ako se tockom 9. Priloga I.
Direktivi predvida da u okviru obrade podataka o putnicima treba obuhvatiti
informacije o putnickoj agenciji i putnickom agentu iz te agencije. U skladu s
tockom 12. Priloga I. Direktivi, u polju za slobodan unos teksta koje sadrzava
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»opée primjedbe”, medu ostalim, treba prenijeti informacije o pratitelju
maloljetnika na polasku i dolasku, kao i 0 agentima.

Jasno je da svi navedeni podaci nisu obuhvaceni grupom putnika koja je
definirana u ¢lanku 3. tocki 4. Direktive 2016/681. Medutim, zra¢ni prijevoznici
trebaju prenijeti te podatke PlU-ovima drzava ¢lanica i potrebno ih je tamo
pohraniti. Sud koji je uputio zahtjev u tom pogledu pretpostavlja da sve te odredbe
nisu ograni¢ene na ono $to je strogo nuzno u smislu sudske prakse Suda (vidjeti
misljenje Suda 1/15 od 26. srpnja 2017., EU:C:2017:592, t. 141.). Osim toga, u
pogledu svih tre¢ih osoba postavlja se pitanje o nacinu na koji ih treba obavijestiti
o obradi njihovih osobnih podataka u skladu s ¢lankom 14. Opcée uredbe o zastiti
podataka.

U skladu s to¢kom 17. Priloga I. Direktivi 2016/681, takoderytreba prenijeti i
obraditi podatke iz PNR-a drugih putnika. U pogledu drugih putnika, to dovodi do
dvostrukog prikupljanja podataka, s obzirom na to da su onifkao putnici 1onako
ve¢ obuhvaceni obradom podataka o putnicima. Stega, jehu ovom slucaju
povrijedeno nacelo smanjenja koli¢ine podataka™w(vidjeti \Clanak 5. stavak 1.
tocku (c) Opce uredbe o zastiti podataka).

Pitanje 2.(d): maloljetnici

U skladu s Direktivom 2016/681, zraéni prijéveznici trebaju bez iznimke prenijeti
podatke iz PNR-a o svim putnicima odredenim PIU-ovima drzava ¢lanica na
nacin da se time obuhvated maleljetai putnigi.

Obrada podataka ogmaloljetnicimaymoze se izvrSiti, s jedne strane, u svrhu
preventivnog i/iliqrepresivnog “djelovanja na maloljetnike koji su (eventualno)
ukljuceni u terorizam 1l teSka kaznena djela i, s druge strane, radi zaStite
maloljetnika, primjericess ciljem otkrivanja ili kaznenog progona trgovine djecom.
Ta dva zazhiita cilja ‘zahtijevaju razlicite odredbe. To proizlazi iz ¢lanka 6.
Direktive“2016/680, W, skladu s kojim treba jasno razlikovati izmedu osobnih
podataka razlicitih kategorija ispitanika. U te kategorije, koje treba razlikovati,
osobito, seyubrajaju josobe za koje postoje ozbiljni razlozi za vjerovati da su
pocinileili eenpociniti kazneno djelo (¢lanak 6. tocka (a) Direktive 2016/680) i
zrtve kaznenog djela ili osobe u pogledu kojih postoje odredene Cinjenice koje
daju razlege wjerovati da bi ta osoba mogla biti Zrtva kaznenog djela (¢lanak 6.
tocka'(c) Direktive 2016/680).

Medutim, ako se podaci prikupljaju 1 obraduju radi represivnog ili preventivnog
djelovanja na maloljetnike, valja uzeti u obzir da je kazneni progon na temelju
saznanja dobivenih obradom podataka o putnicima mogu¢ samo u pogledu mladih
osoba koje su ve¢ navrsile dob za kaznenu odgovornost. U tom pogledu Direktiva
2016/681 prelazi ono §to je strogo nuzno, s obzirom na to da ne sadrzava
ograni¢enje na podatke o maloljetnicima koji su ve¢ navrsili dob za kaznenu
odgovornost.

10



30

31

32

SAVEZNA REPUBLIKA NJEMACKA

Kad je rije¢ o prikupljanju 1 obradi podataka iz PNR-a radi zaStite maloljetnika,
valja uzeti u obzir da su djeca i mlade osobe posebno ranjive skupine. To se
odrazava u c¢lanku 24. Povelje, kojim se tim skupinama dodjeljuju vlastita
temeljna prava Unije kako bi ih se posebno zastitilo. Ta posebna potreba za
zaStitom odnosi se 1 na obradu njihovih osobnih podataka. Ako je cilj prikupljanja
I obrade podataka iz PNR-a o maloljetnim putnicima spre¢avanje odnosno progon
kaznenih djela protiv djece, ¢ini se da su odredbe Direktive 2016/681 u tom
pogledu neprikladne. Obrada podataka iz PNR-a usmjerena je na otkrivanje
odnosno prepoznavanje sumnjivih osoba. U tu se svrhu podaci, iz PNR-a
automatizirano usporeduju s bazama podataka i predloScima, kako b1 se pronasle
sumnjive osobe (vidjeti ¢lanak 6. stavak 2. Direktive 2016/681). Medutim, u
kontekstu zaStite maloljetnika od trgovine djecom, podaci o_maloljetnicima nisu
podaci 0 sumnjivim osobama, nego su, naprotiv, podaci .0 ranjivimiskupinama.
Stoga s njima treba drukcije postupati. Upravo u tom slu¢aju ne pestoji,potreba za
usporedbom predlozaka. U tom kontekstu, u Direktiyi 2016/681 o€ito nedostaju
dovoljno specificne odredbe u pogledu postupanja“sypodacima iz, PNR-a o
maloljetnim putnicima.

Pitanje 2.(e): API podaci

Clankom 8. stavkom 2. Direktive 2016/681 ureduje se da drzave ¢lanice trebaju
donijeti potrebne mjere kako bigse, osiguralo dawse PlU-ovima drzava ¢lanica
prenesu i API podaci u smislu tocke 18 Prilogaul. toj direktivi (ukljucujuci vrstu,
broj, zemlju izdavanja i datum isteka rokaivazenja bilo kojeg osobnog dokumenta,
drzavljanstvo, prezime, ime, spol, datum rodenja, zraCnog prijevoznika, broj leta,
datum polaska, datum dolaska, zraénu lukupolaska, zracnu luku dolaska, vrijeme
polaska i vrijeme delaska). ‘& tom, pogledu postoje brojna preklapanja API
podataka s podacima iz‘'RNR-a kejedonako treba prenijeti, kao Sto su predvideni
datumi putovanja_ (tocka8. Priloga I. Direktivi 2016/681), imena (tocka 4.
Priloga I. Direktivi, 2016/681)ili cjeloviti plan puta (tocka 7. Priloga I. Direktivi
2016/681).

Ta dvostrukatebrada podataka o putnicima u suprotnosti je, medu ostalim, s
nacelom, ckenomicnosti u pogledu koriStenja podacima utvrdenim Direktivom
2016/680, To nacelo proizlazi najprije iz ¢lanka 4. stavka 1. tocke (c) Direktive
2016/680, kojim se ureduje da osobni podaci ne smiju biti pretjerani u odnosu na
svrhe u keje se obraduju. Clanak 20. stavak 1. Direktive 2016/680 konkretizira to
nacelo'ma nacin da drzave Clanice osiguravaju da voditelj odgovoran za obradu
podataka provodi mjere za u€inkovitu primjenu nacela zastite podataka, kao Sto je
smanjenje koli¢ine podataka. Osim toga, ¢lankom 20. stavkom 2. te direktive
ureduje se da se obraduju samo osobni podaci koji su nuzni za posebnu svrhu
obrade.
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Pitanje 2.(f): pravna osnova za predloske

U skladu s ¢lankom 6. stavkom 3. Direktive 2016/681, evidencije podataka koje
zracni prijevoznici trebaju prenijeti PIU-ovima drzava clanica treba obraditi u
skladu s prethodno utvrdenim kriterijima (takozvanim predloscima). Clankom 6.
stavkom 4. drugom i cetvrtom reCenicom Direktive 2016/681 ureduje se da
prethodno utvrdeni kriteriji moraju biti usmjereni, proporcionalni i odredeni 1 da
se ne smiju temeljiti na rasnom ili etniCkom podrijetlu osobe, njezinim politickim
misljenjima, vjeri ili filozofskim uvjerenjima, ¢lanstvu u sindikatu, zdravstvenom
stanju, seksualnom zivotu ili spolnoj orijentaciji. U skladu s clankom 6.
stavkom 4. treCom recenicom Direktive 2016/681, sastavljanje prédlozaka zadaca
je odredenih PIU-ova drzava €lanica.

Dakle, uredenje cjelokupne strukture usporedbe predlozaka “u Sadrzajnomise
pogledu potpuno prepusta izvr$noj vlasti pojedinih drzava,clanicayTo dovodi do
toga da drzave ¢lanice Unije upotrebljavaju razlicite predloske i da“se stoga na
putnike primjenjuju razli¢iti predlosci koji ovise @,0dredigtuyputovanja.i koji mogu
dovesti do potpuno razlicitih rezultata.

Postavlja se pitanje je li to u skladus €lankom 8. stavkom 2. i ¢lankom 52.
Povelje, kao i s c¢lankom 16. stavkom 2. “WFEU-a. Uy skladu s ¢lankom 8.
stavkom 2. Povelje, osobni podaci moraju se obradivatiposteno, u utvrdene svrhe
1 na temelju suglasnosti osobefo kojoj jewijec, 1li"ha nekoj drugoj legitimnoj
osnovi utvrdenoj zakonom. Na temelju ¢lanka 52.%stavka 1. prve reCenice Povelje,
svako ograni¢enje pri ostvafivanjuyprava 1islobeda priznatih Poveljom mora biti
predvideno zakonom. U-“skladu®s “¢lankom 16. stavkom 2. UFEU-a, Europski
parlament 1 Vijece, ©odlucujuéi u skladu™s redovnim zakonodavnim postupkom,
utvrduju pravila e, zastiti pojedinaca s obzirom na obradu osobnih podataka u
institucijama, tijelima, uredima 1 agencijama Unije te u drzavama ¢lanicama kada
obavljaju svoje aktivnosti upodrucju primjene prava Unije i pravila o slobodnom
kretanju takvihypodataka:

Za apravdanje zadiranja,u temeljna prava Unije nije potrebno samo postojanje
bilo kakwe zakenske odredbe, nego ta odredba treba biti i dovoljno odredena
(vidjeti ‘presudu od21. prosinca 2016., AGET Iraklis, C-201/15, EU:C:2016:972,
t. 99.). Osoba koja podlijezu zakonu treba moci predvidjeti posljedice zakona, pri
¢emu treba prihvatiti otvorenu odredbu kad ne postoji precizna odredba za
predmet reguliranja (presuda od 20. svibnja 2003., Osterreichischer Rundfunk i
dr., C-465/00, C-138/01 i C-139/01, EU:C:2003:294, t. 77.).

Clankom 6. stavkom 4. Direktive 2016/681 ne ispunjavaju se ti zahtjevi. U
pogledu ¢lanka 6. stavka 4. druge recenice te direktive rije¢ je o neodredenim
pojmovima bez znacaja kojima se stvara privid konkretizacije kriterija, koja u
stvarnosti ne postoji. Clanak 6. stavak 4. tre¢a re¢enica Direktive pojedinanim
drzavama ¢lanicama u potpunosti prepusta znacajnu i nacelno bitnu odluku o tome
koje podatke treba upotrijebiti za sastavljanje kriterija odnosno predlozaka za
automatiziranu usporedbu. Medutim, s obzirom na predmet reguliranja to nije
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nuzno potrebno. Europski zakonodavac moze bez daljnjega navesti odredene
podatke, odnosno Kriterije, koje treba ili ne treba upotrijebiti prilikom sastavljanja
predlozaka. U tom se pogledu u drzavama ¢lanicama ne razlikuju ni kaznena djela
pocinjena u pojedinim drZzavama clanicama, odnosno terorizam, ni kriteriji na
temelju kojih se mogu pronaci sumnjive osobe.

Kao jedini nadzorni mehanizam u pogledu proporcionalnosti predlozaka koje su
izradile drzave ¢lanice, ¢lankom 6. stavkom 7. u vezi s ¢lankom 5. Direktive
2016/681 predvida se da sluzbenik za zastitu podataka PIU-ova ima pristup tim
podacima. Medutim, u skladu s ¢lankom 5. stavkom 1. te direktive, sam PIU
imenuje sluzbenika za zaStitu podataka koji je u pravilu ondje i zaposlen, tako da
od samog pocetka nije osigurana njegova neovisnost (u pogledu neoyisnosti
nadzornog tijela za zaStitu podataka vidjeti presude_  odW9. ozujka 2010.,
Komisija/Njemacka, C-518/07, EU:C:2010:125 i od  16.listopada 2012.,
Komisija/Austrija, C-614/10, EU:C:2012:631).

Pitanje 2.(g): trajanje cuvanja

U skladu s ¢lankom 12. stavkom 1. Direktive 2046/681, podaci iz PNR-a ¢uvaju
se u razdoblju od pet godina. U skladu § drugom recenicom uvodne izjave 25. te
direktive, zbog prirode tih podataka iajihovih uporaba;potrebno je da se podaci iz
PNR-a cuvaju dovoljno dugo. Medutim, ne pojasnjava se zaSto je potrebno
cuvanje u trajanju od pet godina,

Sud koji je uputio zahtjev.Smatra daynije jasno zasto je potrebno tako dugo vrijeme
¢uvanja. Nakon §to se putnigi ispitaju prije predvidenog ulaska u drzavu ¢lanicu ili
prije njihova polaska,iz drzave ¢lanice u skladu s ¢lankom 6. stavkom 4. prvom
reCenicom Direktive 2016/681 “a, da/pritom nije uoceno nista neuobicajeno, ne
postoji nikakvay,objektivna, naznaka za to da su putnici, ¢ak i samo posredno,
povezani s_kaznenim ‘djelima terorizma ili teskim kaznenim djelima. Stoga
nedostaje‘dovoljna povezanest izmedu pohranjivanja evidencija podataka i ciljeva
koji se nastoje “estvariti Direktivom 2016/681. Kontinuirano pohranjivanje
primjereno jeysamo ako®postoje konkretne naznake za to da odredeni putnici
predstavljaju  prijetnju  (vidjeti misljenje Suda 1/15 od 26. srpnja 2017.,
EUIC:2017:592,1.204. 1 sljedece.). Medutim, sama teorijska moguénost da podaci
tynekom trenutku mogu postati relevantni u sigurnosnom pogledu nije dostatna
kako. bi“se “opravdalo duboko zadiranje u temeljna prava koje se sastoji od
dugogadisnjeg cuvanja osobnih podataka.

U vezi sa zadrzavanjem podataka, koje je drugi oblik neopravdanog, masovnog
pohranjivanja osobnih podataka, Sud je ve¢ utvrdio da se direktivom kojom se
predvida da Cuvanje podataka traje do 24 mjeseca zadiranje ne ograni¢ava na ono
Sto je strogo nuzno (presuda od 8. travnja 2014., Digital Rights Ireland i dr., C-
293/12 1 C-594/12, EU:2014:238, t.63.). Ako su u kontekstu zadrzavanja
podataka ve¢ 24 mjeseca previse, onda je svakako previse 1 pet godina o kojima je
rije¢ u ovom slucaju.
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Pitanje 2.(h): depersonalizacija

U skladu s wuvodnom izjavom 25. Direktive 2016/681, takozvanom
depersonalizacijom Zeli se osigurati visoka razina zastite podataka. Cini se da je to
izrazito dvojbeno. ,,Depersonalizacija” evidencija podataka koja se navodi u
Clanku 12. stavku 2. te direktive i koju treba izvrSiti nakon Sest mjeseci niSta ne
mijenja u pogledu neproporcionalnosti trajanja ¢uvanja.

Najprije valja utvrditi da pojam ,,depersonalizacija” nije povezan sa sustavom i da
je zavaravajuci. Jednostavno je rije¢ o pseudonimizaciji podataka’ u smislu
Clanka 3. tocke 5. Direktive 2016/680. Pseudonimizacija se razlikuje od
anonimizacije na temelju toga Sto, za razliku od anonimizacije, povezivanje
podataka s odredenom osobom nije trajno i ne moze se kémnacno ‘enemoguciti,
nego ostaje mogucénost otkrivanja podataka (vidjeti ¢lanak 12. Stavak,3:\Direktive
2016/681), odnosno moze se bez problema ponovno uspostavitit izravna
povezanost s osobom. Stoga je nejasno zaSto SeWne wupotrebljava pojam
pseudonimizacije, kao S§to je to slucaj u Direktivi$2016/680. Medutim,
pseudonimizacijom se zbog njezina reverzibilnog u€inka‘znatno slabije sprecava
zadiranje u temeljna prava nego sto je to slucaj wpogledusprave anonimizacije.

Osim toga, valja uzeti u obzir ¢lanak 4. Stavakyl. tocku (e)yDirektive 2016/680. U
skladu s tim propisom, osobni podagci' cuvani, su u obliku koji omogucuje
identifikaciju ispitanikd samo onolike,dugoskoliko jerpotrebno u svrhe radi kojih
se osobni podaci obraduju. U slucaju depersemalizacije koja se navodi u
Clanku 12. stavku 2. Direktive 2016/681,, moguca je identifikacija ispitanika
tijekom cjelokupnog petogodisnjegitrajanja Cuvanja podataka, kao Sto se to
dokazuje ¢lankom 12. stavkom 3. Direktive 2016/681, kojim se ureduje (ponovno)
otkrivanje podataka nakon istcka Sest mjeseci. Medutim, nije razvidno da je to
nuzno potrebng za ostvarenje ciljeva Direktive 2016/681, a autor Direktive to nije
ni utvrdio.

Pitanje 2.(i): obavjestavanje nakon otkrivanja podataka

U Direktivi,2016/681 ne postoji nikakva odredba kojom se predvida da ispitanika
treba obavijestiti of trenutku u kojem se, u skladu s ¢lankom 12. stavkom 3. te
direktive, “otkrivaju njegovi podaci koje su pohranili PIU-ovi drzava ¢lanica.
Uredujese samo to da otkrivanje podataka treba odobriti ,,pravosudno tijelo” ili
drugo'macionalno tijelo (¢lanak 12. stavak 3. toc¢ka (b) Direktive 2016/681).

Sud je ve¢ u svojem misljenju o sporazumu izmedu Kanade 1 Unije pojasnio da je
tocno da u skladu s tim predvidenim sporazumom putnike na internetskoj stranici
treba obavijestiti o opcenitoj obradi njihovih podataka u okviru provodenja
sigurnosnih i grani¢nih kontrola, ali na temelju tog opcenitog informiranja njima
se ne daje mogucnost da znaju koristi li se nadlezno tijelo njihovim podacima i
izvan okvira tih kontrola (miSljenje Suda 1/15 od 26.srpnja 2017.,
EU:C:2017:592, t. 223.). Nadalje, misljenje Suda glasi kako slijedi: ,,Dakle, u
slucajevima [...] kad postoje objektivni elementi koji opravdavaju takvo
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koriStenje 1 zahtijevaju prethodno odobrenje sudskog ili neovisnog upravnog
tijela, pojedinano obavjeStavanje zrakoplovnih putnika pokazuje se nuznim. Isto
vrijedi 1 u slucaju kad se podaci iz PNR-a zrakoplovnih putnika dostavljaju
drugim javnim tijjelima ili privatnim subjektima.” (miSljenje Suda 1/15 od
26. srpnja 2017., EU:C:2017:592, t. 223.).

Sud koji je uputio zahtjev smatra tu ocjenu Suda primjenjivom na Direktivu
2016/681 i stoga zastupa misljenje da ispitanike treba pojedina¢no obavijestiti o
otkrivanju njihovih podataka. Prema misljenju suda koji je uputio zahtjev, ako
Sud smatra da obavjeStavanje ispitanika o otkrivanju podataka bez odgode previse
snazno moze utjecati na svrhu sprecavanja, otkrivanja, istrage i kaznenog progona
kaznenih djela terorizma 1 teSkih kaznenih djela koja se nastoji ostvaritijtada je
informiranje doti¢nih osoba nuzno najkasnije u trenutky u kejemy vise ‘nema
opasnosti za svrhu otkrivanja podataka, primjerice zbog zavisetka ‘provedbe
istraznih mjera.

U skladu s ¢lankom 47. Povelje, ispitanik takoder ima ‘pravo na to da ispitivanje
provede zakonom prethodno ustanovljeni meovisni, i “nepristrant sud, a ne
»pravosudno tijelo”. Medutim, u predmetnomslucaju ‘iskljucena je mogucénost
podnosenja bilo kakvog pravnog lijeka.

Tredle pitanje: prijenos podataka treéim gemljama

U skladu s ¢lankom 11. stavkom'l. Direktive'2016/681, podaci iz PNR-a i rezultat
obrade takvih podataka mogu'se prenositi‘trecoj zemlji za svaki slucaj posebno,
ako su ispunjeni uvjeti iz ¢lanka 13, Okyvirne odluke Vije¢a 2008/977/PUP, ako je
takav prijenos potreban u svrhe te direktive, ako je tre¢a zemlja suglasna prenijeti
podatke drugoj trééoj zemlji samo ako je to nuzno u svrhe te direktive i samo uz
izriCito odobrenje te drzave Clanicell ako su ispunjeni uvjeti utvrdeni u ¢lanku 9.
stavku 2. Direktive:

Clanak 11)stavaki2. Direktive 2016/681 sadrzava odstupanje od tog uvjeta, tako
Sto Ssewnjimeyodreduje da su, neovisno o Clanku 13. stavku 2. Okvirne odluke
2008/9%77/RUP (sada €lanak 38. Direktive 2016/680), prijenosi podataka iz PNR-a
bezyprethodnersuglasnosti drzave ¢lanice iz koje su podaci dobiveni, dopusteni u
1znimnim “okolnostima, naime samo ako su takvi prijenosi kljucni da bi se
odgovorilo ‘na konkretnu i stvarnu prijetnju povezanu s kaznenim djelima
terorizma 1l1"teskim kaznenim djelima u drzavi ¢lanici ili tre¢oj zemlji 1 ako se ne
moze pravodobno dobiti prethodna suglasnost.

Budu¢i da na temelju prijenosa podataka tre¢im zemljama tijela tih drzava ¢lanica
imaju pristup podacima iz PNR-a, sva nacela koja se odnose na upotrebu podataka
I kojima treba osigurati proporcionalnost zadiranja u temeljna prava koja su s time
povezana i primjerenu razinu zastite podataka trebaju vrijediti i za trece zemlje. U
tom pogledu, Sud je u svojem misljenju o sporazumu izmedu Kanade i Unije
pojasnio da do prijenosa osobnih podataka iz Unije u treu zemlju moze doci
samo ako ta zemlja osigurava razinu zastite temeljnih prava i sloboda koja je bitno
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istovjetna razini koja se jam¢i u okviru Unije. Time se Zeli izbje¢i zaobilazenje
razine zastite predvidene tim sporazumom prenoSenjem osobnih podataka u ostale
treCe zemlje te zajamciti kontinuitet razine zaStite koju pruza pravo Unije
(misljenje Suda 1/15 od 26. srpnja 2017., EU:C:2017:592, t. 214.). Sud je na
temelju toga zaklju€io da je prijenos osobnih podataka tre¢oj zemlji dopuSten
samo ako postoji bilo sporazum izmedu Unije i odnosne tree zemlje koji je
istovjetan sporazumu izmedu Kanade i Unije, bilo odluka Komisije na temelju
¢lanka 25. stavka 6. Direktive 95/46 (sada ¢lanak 45. stavak 3. Opce uredbe o
zastiti podataka) kojom se utvrduje da ta trea zemlja osigurava odgovarajucu
razinu zaStite u smislu prava Unije te koja pokriva tijela prema kojima je
predviden prijenos podataka iz PNR-a (miSljenje Suda 1/15 od 26. srpnja 2017.,
EU:C:2017:592, t. 214.).

Ti su uvjeti dovedeni u pitanje ¢lankom 11. Direktive42016/681."W, ¢lanku 11.
stavku 1. tocki (a) te direktive upucuje se na ¢lanak 13.. Okvirne™ edluke
2008/977/PUP. Ta okvirna odluka stavljena je izvan snage Direktivom,2016/680.
Upucivanja na Okvirnu odluku sada se tumace, kao ‘upucivamja ma Direktivu
2016/680, vidjeti ¢lanak 59. te direktive. ‘Clankuidl3.%, OKvirne odluke
2008/977/PUP, koja je stavljena izvan snage, u'biti edgowvaraju €lanci 35. do 38.
Direktive 2016/680.

U skladu s ¢lankom 35. stavkom 1. teékom (d), Direktive 2016/680, prijenos
podataka trecoj zemlji podrazumijeva “danje Komisija donijela odluku o
primjerenosti na temelju ¢lanka 86. te direktive ilt;su nedostatku takve odluke, da
postoje odgovarajuce zastithe"mjere,na temelju €lanka 37. ili, u nedostatku takvih
zastitnih mjera, da je rije€,0 odstupanju na temelju ¢lanka 38. U tom pogledu,
upucivanjem Clankayll. stavka 1. tecke(@) Direktive 2016/681 na clanak 13.
Okvirne odluke 2008/977/PUPyi time na c¢lanak 35. Direktive 2016/680 ne
osigurava se prilnjerena razina zastife podataka koju treba izvrsiti tre¢a zemlja jer
se upucivanjem na‘€lanak 38y Direktive 2016/680 dopusta prenosenje podataka iz
PNR-a trééimuzemljama,hu slucaju da ne postoji odluka o primjerenosti ili
odgovarajuge zastitne mjere. To je prije svega tako jer se pojam iznimnog slucaja
u smishu clanka 38. Dircktive 2016/680 moze veoma Siroko tumaciti. Naime, tim
se propisom omogucuje prenosSenje podataka iz PNR-a tre¢im zemljama u kojima
ne postoji primjerena razina zastite podataka ako je to potrebno u pojedina¢nim
slu¢ajevima u svrhe ¢lanka 1. stavka 1. Direktive 2016/680 (sprec¢avanje, istraga,
otkrivanje,iltyprogon kaznenih djela ili izvrSavanje kaznenih sankcija, ukljucujuci
zaStityod prijetnji javnoj sigurnosti i njihovo sprecavanje) ili ako je to potrebno u
vezi s tim svrhama radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva,
vidjeti ¢lanak 38. stavak 1. tocke (d) i (e) Direktive 2016/680.

Cetvrto pitanje: %elje u pogledu hrane u polju za slobodan unos teksta

U skladu s c¢lankom 6. stavkom 4. cCetvrtom reCenicom Direktive 2016/681,
kriteriji s kojima PlIU-ovi drzava ¢lanica automatizirano usporeduju podatke iz
PNR-a ne smiju se ni u kojem slu¢aju temeljiti na rasnom ili etni¢kom podrijetlu

16



55

56

57

58

59

60

SAVEZNA REPUBLIKA NJEMACKA

osobe, njezinim politickim misljenjima, vjeri ili filozofskim uvjerenjima, ¢lanstvu
u sindikatu, zdravstvenom stanju, seksualnom zivotu ili spolnoj orijentaciji.

Medutim, taj propis sadrzava samo izraz namjere koji se osobito dovodi u pitanje
tockom 12. Priloga I. Direktivi 2016/681. Naime, na temelju polja za slobodan
unos teksta koje sadrzava ,,op¢e primjedbe” koje obavezno treba prenijeti PIU-
ovima u svakom pojedinacnom slucaju bez iznimke, PIU-ovima se moze prenijeti
nepregledno mnostvo informacija i oni mogu upotrebljavati te informacije, medu
ostalim i izrazito osjetljive podatke. Na temelju tog polja za slobodan unos teksta
moze se primjerice prenijeti da je putnik trazio koSer ili halal hranudlz tih se pak
informacija moze donijeti zakljuc¢ak o vjerskim uvjerenjima ispitantkajtako da je
rije¢ o osobito osjetljivom podatku u prethodno navedenom smislu:

Peto pitanje: informiranje koje izvrSavaju zracni prijevoznici

U skladu s ¢lankom 13. stavkom 3. Direktive 2016/681, tem direktivom,ne dovodi
se u pitanje primjenjivost Direktive 95/46 na olradu osebnih pedataka od strane
zracnih prijevoznika, posebno njihove obvezetda peduzmujodgovarajuce tehnicke
I organizacijske mjere za zaStitu sigurnesti i povjegljivesti osobnih podataka.
Clankom 21. stavkom 2. Direktive 2016/681, takoder se,pojasnjava da ne treba
dovoditi u pitanje primjenjivost Direktive 95/46 na obradu osobnih podataka od
strane zra¢nih prijevoznika.

Direktiva 95/46 zamijenjena je\, Opéom, uredbom o zastiti podataka (vidjeti
Clanak 94. stavak 2. Opéé uredbe, o zastiti podataka, u skladu s kojim se
upucivanja na Direktivu 95/46 tumade, kao upucivanja na Opc¢u uredbu o zastiti
podataka).

U skladu s ¢lankomil3."@pce uredbe o zastiti podataka, u slucaju prikupljanja
osobnih podataka,“ispitanicima treba dostaviti podatke navedene u tom clanku.
Pojam ,,e80bni, podaci”ydefinita se u clanku 4. tocki 1. Opcée uredbe o zastiti
podataka.“Rrikupljanje, podataka iz PNR-a putnika i tre¢ih osoba koje provode
zrachizprijevoznici predstavlja prikupljanje osobnih podataka u tom smislu, tako
da se ¢€lanak 133,0pce uredbe o zastiti podataka u ovom slucaju primjenjuje na
zraéne prijevoznike.

Sud’ koji, jetuputio zahtjev smatra da je potrebno primijeniti stroze kriterije u
pogledu obveze obavjeStavanja zbog tezine zadiranja u temeljna prava koja je ve¢
navedenai koja je povezana s obradom podataka iz PNR-a.

Prema misSljenju suda koji je uputio zahtjev, zracni prijevoznik obvezan je
obavijestiti ispitanike u skladu s ¢lancima 13. i 14. Opc¢e uredbe o zastiti podataka
jer u suprotnom slucaju postoji nedostatak koji nije u skladu s ¢lancima 7. i 8.
Povelje. Stoga je potrebno da zra¢ni prijevoznici jasno obavijeste putnike o svim
podacima iz PNR-a koje su prikupili, namjeravanom prijenosu podataka PI1U-
ovima drzava clanica i dodatnoj obradi evidencija podataka koja se provodi u
PlIU-ovima, ukljuc¢uju¢i petogodiSnje trajanje Cuvanja, i o njihovim konkretnim
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pravima koje imaju kao ispitanici. Naime, u nedostatku tih informacija, doti¢ni
putnici vjerojatno ne mogu ostvariti svoja prava kao ispitanici. Medutim,
Direktiva 2016/681 ne sadrzava odredbe u tom pogledu.

Sud je ve¢ u svojem misljenju o sporazumu izmedu Kanade 1 Unije pojasnio da je
za osiguravanje tih prava vazno da putnici budu informirani o prijenosu Svojih
podataka iz PNR-a u Kanadu i o koriStenju tih podataka od trenutka kad to
dostavljanje ne moze ugroziti istrage koje provode javna tijela odredena
predvidenim sporazumom. Naime, takva je informacija zapravo potrebna da bi se
zrakoplovnim putnicima omogucilo koristenje njihovih prava nafzahtijevanje
pristupa podacima iz PNR-a koji se na njih odnose i, eventualng,“ispravljanje tih
podataka, kao i na podnoSenje djelotvornog pravnog lijeka pred sudom u‘skladu s
Clankom 47. stavkom 1. Povelje (mi$ljenje Suda 1/15 _od "26. Stpnja 2017.,
EU:C:2017:592, t. 220.).

Kao primjer nedovoljnog informiranja putnika od strane zraénih prijevoznika, u
ovom slucaju valja navesti informacije zra¢nog prijevoznika kojim je letio tuzitel;.
Lufthansa AG na SV0joj internetskoj stranict navodi
(https://www.lufthansa.com/xx/de/informationenszum=datenschutz, posljednji put
posjeceno 11. svibnja 2020.) sljedece informacije:

» T'ko je odgovoran?

Deutsche Lufthansa [ ...] u'nastavku Vas obavjestava o obradi Vasih osobnih
podataka [...]

[...]
Kome se mogu, obratiti?

U slucaju [u.Wpitanja oyzastiti podataka [ ...], obratite se nasem sluzbeniku
za gastitu podataka:

[/
Natemelju kaojih |[...] obveza obradujemo Vase podatke?

Podatke o putnicima obradujemo na temelju zakonskih obveza u skladu s
€lankom 6. stavkom [. prvom recenicom tockom (c) Opce uredbe o zastiti
podataka:

Ako imamo takvu zakonsku obvezu, osobne podatke obradujemo kako bismo
[...] ispunili sigurnosne zahtjeve [ ...]

Prenosenje podataka tijelima za useljavanje:

. na temelju sporazuma o podacima o putnicima sklopljenog izmedu
Europske unije i Sjedinjenih Americkih Drzava, odnosno Kanade
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. na temelju njemackog Fluggastdatengesetza

. API* (Advance Passenger Information) prenosenje podataka ako smo
obvezni suradivati u kontrolnim aktivnostima u pogledu medunarodnih
putovanja

*Podaci strojno citljivog dijela putovnice ili osobne iskaznice

Za dodatne informacije obratite se nadleznim tijelima.
[..-]

Tko dobiva Vase podatke?

[...] Vasi podaci [mogu se] prenijeti sljedecim kategorijamayprimatelja:
[..-]

drzavnim tijelima, primjerice zbog odredbi owlasku'ili pelicijskih i istraznih
radnji.

Pritom je moguce da se osobni podaci prenose u trece zemlje ili
medunarodnim organizacijama. ‘Brilikom takvog prenosenja podataka, na
temelju zakonskih uvjeta i u Skiadw swujima, “predvidene su odgovarajuce
garancije radi VasSe zastite'i. zastite\aSih osebnih podataka.

Ako se ta prenosenja ne temelje na pravnoj osnovi ili ako se izvrsavaju u
zemlji[,] u pogledu koje ne postojizodiuka o primjerenosti koju je izdala
Europska komisija, primjenjujemo standardne ugovorne klauzule Unije.

Koja su VaSa prava na zastitu podataka?

Lufthansa“pridaje veliku vaznost pravednom i transparentnom uredenju
postupaka obradeyStoga nam je vazno da ispitanici, 0sim prava na prigovor
u slucajuypostojanja odredenog zakonskog uvjeta, mogu ostvariti sljedeca
prava:

pravo.na pristup podacima, ¢lanak 15. Opce uredbe o zastiti podataka
Pravo na ispravak, ¢lanak 16. Opce uredbe o zastiti podataka

pravo na brisanje (,,pravo na zaborav”), ¢lanak 17. Opce uredbe o zastiti
podataka

pravo na ogranicenje obrade, clanak 18. Opce uredbe o zastiti podataka
pravo na prenosivost podataka, clanak 20. Opce uredbe o zastiti podataka

pravo na prigovor, clanak 21. Opée uredbe o zastiti podataka
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[.]”

Moguce je da te informacije nisu dostatne i da su zavaravajuce. Konkretno,
informacija u skladu s kojom je u pogledu API podataka rije¢ samo o strojno
¢itljivom dijelu putovnice ili osobne iskaznice ocito je nepotpuna. Naime, u
skladu s tockom 18. Priloga I. Direktivi 2016/681, treba prenijeti podatke API ako
se prikupljaju, ukljucujuci, medu ostalim, zra¢nog prijevoznika, broj leta te dane,
vremena i mjesta dolaska i odlaska, dakle ni u kojem slucaju samo strojno citljive
dijelove identifikacijskih isprava. Osim toga, ni u jednom se dijelu ne upucuje na
Direktivu 2016/681, nego iskljuc¢ivo na FlugDaG. Takoder nedostaje bilo kakvo
upucivanje na sadrzaj Direktive 2016/681 ili FlugDaG-a. Stoga ispitanicima prije
rezervacije leta nije o¢igledno koje tijelo je PIU odredene drzave Clanice 1ikako se
tom tijelu mogu obratiti, kako se to¢no obraduju podaci iz PNR=a u PIU-ovima ili
koliko se dugo ondje smiju cuvati njihovi podaci. U gom pogleduy, ¢ini se“da
informiranje putnika koje provodi Lufthansa AG ne ispunjava zahtjeve clanka 13.
Opce uredbe o zastiti podataka, a u pogledu drugih osoba, keje bi takeder trebalo
prijaviti, ti se zahtjevi postuju jos$ i manje.
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