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SazZetak zahtjeva za prethodnu odluku na temelju ¢lanka 98. stavka 1.

Poslovnika Suda

Datum podnoSenja:

27. svibnja 2020.

Sud koji je uputio zahtjev:

Verwaltungsgericht Wiesbaden (Njemacka)

Datum odluke kojom se upucuje zahtjev:

15. svibnja 2020.

Tuzitelj:

OoC

TuZenik:

Savezna Republika'Njemacka

Predmet glavnog postupka

Dopustenost prijenosa pedatakao putnicima

Predmet,i pravna osnova zahtjeva za prethodnu odluku

Tumacenjeprava,Unije, ¢lanak 267. UFEU-a

Prethedna pitanja

1.

Treba 1i ¢lanak 21. i ¢lanak 67. stavak 2. UFEU-a tumaciti na nacin da im se
protivi nacionalni propis kojim se primjenom klauzule o prosirenju primjene
iz Clanka 2. stavka 1. Direktive (EU) 2016/681 Europskog parlamenta i
Vijeca od 27. travnja 2016. o [uporabi podataka iz evidencije podataka o
putnicima (PNR) u svrhu] spreCavanja, otkrivanja, istrage i1 kaznenog
progona kaznenih djela terorizma i teskih kaznenih djela (SL 2016., L 119,
str. 132.; u daljnjem tekstu: Direktiva o0 PNR-u) u pogledu letova unutar
Europske unije takoder predvida da zracni prijevoznici bez iznimke prenose
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opsezne evidencije podataka o svim putnicima odjelima za informacije o
putnicima (PIU) koje su osnovale drzave ¢lanice i da te evidencije podataka
u PIU-ovima, neovisno o0 rezervaciji putovanja zrakoplovom, treba
neopravdano pohraniti, da ih treba upotrebljavati za usporedbu s bazama
podataka i1 predloScima i naposljetku Cuvati (u ovom slucaju: ¢lanak 2.
stavak 3. Gesetza uber die Verarbeitung von Fluggastdaten zur Umsetzung
der Richtlinie (EU) 2016/681 (Zakon o obradi podataka o putnicima kojim
se prenosi Direktiva (EU) 2016/681) od 6. lipnja 2017. (BGBI. I, str. 1484.),
koji je izmijenjen ¢lankom 2. Zakona od 6. lipnja 2017. (BGBI. |, str. 1484.;
u daljnjem tekstu: FlugDaG)?

Proizlazi li iz ¢lanaka 7. i 8. Povelje Europske unije o temeljhim pravima da
se u nacionalnim propisima o prenoSenju c¢lanka 3. tocke Q. u Vvezi s
Prilogom Il. Direktivi o PNR-u (u ovom slu¢aju: clanake4. stavakel.
FlugDaG-a) relevantne nacionalne kaznene odredbe na Koje se“odnose
kaznena djela navedena u Direktivi 0 PNR-u trebaju nabrojati taksativno i
jasno?

Treba li ¢lanke 7. i 8. Povelje tumaciti na'macin, dayim, se protivi nacionalni
propis drzave ¢lanice (u ovom sluc¢ajusnclanaki6. stavak'4, FlugDaG-a) kojim
se tijelima doti¢ne drzave £lanice, “ako i1maju funkciju izvrSavanja
zakonodavstva, omogucuje da obraduju ptenesene podatke iz PNR-a i u
svrhe koje nisu sprecavanje, otkrivanjepistragat kazneni progon kaznenih
djela terorizma i teskih kazmnenih djela kad saznanja, ukljucujuci i na temelju
dodatnih informacija; ‘opravdavaju sumnju u pogledu odredenog drugog
kaznenog djela?

Je li klauzula,0 prosirenju'primjene iz ¢lanka 2. stavka 1. Direktive o PNR-u
kojom se, dopusta nacionalniypropis u skladu s kojim Direktivu 0 PNR-u
treba primjenjivati, i ha letove unutar Europske unije (u ovom slucaju:
Clanak 2ustavak 3nFlugDaG-a) i koja dovodi do toga da unutar Unije dolazi
do dyostrukeg prikupljanja podataka (zemlja polazista i zemlja odredista
prikupljaju podatke, iz PNR-a), uzimaju¢i u obzir nacelo ekonomicnosti
keri§tenja‘podacima, u skladu s ¢lancima 7. i 8. Povelje?

U slu€aju dase Direktivom o PNR-u ne povreduje nadredeno pravno pravilo
(vidjeti, Verwaltungsgericht Wiesbaden (Upravni sud u Wiesbadenu,
Njemagka), rjeSenje od 13. svibnja 2020., broj dokumenta 6 K 805/19.W1) i
da‘je ona stoga primjenjiva:

Treba li ¢lanak 7. stavke 4. i 5. Direktive 0 PNR-u tumaciti na nacin da im
se protivi nacionalni propis drzave clanice (u ovom slucaju: clanak 6.
stavak 4. FlugDaG-a) kojim se tijelima doti¢ne drzave Clanice, ako imaju
funkciju izvrSavanja zakonodavstva, omogucuje da obraduju prenesene
podatke iz PNR-a i u svrhe koje nisu sprecavanje, otkrivanje, istraga i
kazneni progon kaznenih djela terorizma i teskih kaznenih djela kad
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saznanja, ukljucujuci 1 na temelju dodatnih informacija, opravdavaju sumnju
u pogledu odredenog drugog kaznenog djela (takozvano sluc¢ajno hvatanje)?

(b) Je li praksa drzave ¢lanice da uvrsti tijelo (u ovom slucaju: Bundesamt fir
Verfassungsschutz (Savezni ured za zaStitu Ustava, Njemacka)) na popis
nadleznih tijela u skladu s ¢lankom 7. stavkom 1. Direktive o PNR-u koje u
skladu s nacionalnim pravom (u ovom slu¢aju: ¢lanak 5. stavak 1. u vezi s
¢lankom 3. stavkom 1. Gesetza Uber die Zusammenarbeit des Bundes und
der Lander in Angelegenheiten des Verfassungsschutzes und das Bundesamt
fiir Verfassungsschutz (Zakon o suradnji Savezne Republike’ Njemacke i
saveznih zemalja o pitanjima koja se odnose na zastitu Ustava1 oySaveznom
uredu za zaStitu Ustava) zbog nacionalne obveze diobe, vlasti nema
policijske ovlasti, u skladu s ¢lankom 7. stavkom 2. Direktive 0 PNR-u?

Navedene odredbe prava Unije

Povelja Europske unije o temeljnim pravima (u_daljnjem tekstu: Povelja),
¢lanci 7., 8.1 52.

Clanci 21. i 67. UFEU-a

Direktiva (EU) 2016/681 Europskeg patlamenta iyVijeca od 27. travnja 2016. o
uporabi podataka iz evidencije podataka o“‘puthicima (PNR) u svrhu sprecavanja,
otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih
djela (SL 2016., L 119, str. 132)

Direktiva (EU) 2016/680 Eurepskog\parlamenta i Vijeca od 27. travnja 2016. o
zastiti pojedinaca Wyveziys obradom osobnih podataka od strane nadleznih tijela u
svrhe spreCavamja, istsageyotkrivanja ili progona kaznenih djela ili izvrSavanja
kaznenih sankcija, "o, slebodnom kretanju takvih podataka te o stavljanju izvan
snage Okvirne ‘odluke Vijeéa 2008/977/PUP (SL 2016., L 119, str. 89. i ispravak
SL 2018., 15,127, str. 14.)

Uredba, (EW) 2016/399 Europskog parlamenta i Vijeca od 9. ozujka 2016. o
Zakeniku, Unije,o"pravilima kojima se ureduje kretanje osoba preko granica
(Zakonik o.schengenskim granicama) (SL 2016., L 77, str. 1.)

Navedene nacionalne odredbe

Gesetz Uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681 (Zakon o obradi podataka o putnicima kojim se prenosi Direktiva
(EU) 2016/681 (u daljnjem tekstu: FlugDaG)

Gesetz Uber die Zusammenarbeit des Bundes und der L&nder in Angelegenheiten
des Verfassungsschutzes und tiber das Bundesamt fiir Verfassungsschutz (Zakon o
suradnji Savezne Republike Njemacke 1 saveznih zemalja o pitanjima koja se
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odnose na zastitu Ustava i o Saveznom uredu za zastitu Ustava, u daljnjem tekstu:
BVerfSchG), ¢lanci 3., 5.1 8.

Kratki prikaz ¢injenica i postupka

FlugDaG, kojim je Direktiva 2016/681 prenesena u njemacko pravo, stupio je na
snagu 10. lipnja 2017. Tom direktivom ureduje se prijenos podataka iz PNR-a u
pogledu letova iz drzava Clanica Europske unije u tre¢e zemlje i iz tre¢ih zemalja
u drzave ¢lanice Unije kao i obrada tih podataka.

Clanak 4. Direktive 2016/681 obvezuje drzave ¢lanice na osnivanje takozvanih
odjela za informacije o putnicima (PIU) koji su nadleZni za prikupljanje podataka
iz PNR-a od zra¢nih prijevoznika, njihovu pohranu i obradu 1 prijenoswmadleznim
tijelima kao i za razmjenu podataka iz PNR-a i rezultata obradetih podataka. U
skladu s ¢lankom 8. u vezi s Prilogom I. Direktivi 2016/68}, drzave Clanice
trebaju obvezati sve zracne prijevoznike na prenoSenje odredene skupinepodataka
iz PNR-a PlU-ovima drzave ¢lanice na cijem se drzavaem ‘pedrucju nalazi
polaziste ili odrediSte odgovarajucih letova. W skladw, siélankom 9. Direktive
2016/681, drzave ¢lanice mogu medusobnOyzahtijeyati fyprenositi podatke iz PNR-
a. Prijenos evidencije podataka tre¢im zemljama, moguc je pod uvjetima
utvrdenima u ¢lanku 11. Direktive. "Clankom'6, Direktive ureduje se obrada
podataka, koju medu ostalim treba izvrSitiautomatizisanom usporedbom podataka
s bazama podataka i prethodno utvrdenimykriterijima procjene (u FlugDaG-u
oznaceni kao ,,predlosci”).

Tuzitelj je talijanski drzavljanin syboravistem u Bruxellesu (Belgija). Letio je
2. studenoga 2019. iz, Bruxellesa u'Berlin (Njemacka) i 5. studenoga 2019. iz
Berlina natrag u Bruxelles. Zahtijeva da se utvrdi da je obrada njegovih podataka
o putnicima u pogledu‘tih letova bila nezakonita i da se ti podaci obrisu.

Kratki pregled obrazleZenja zahtjeva za prethodnu odluku

Za donesenje odluke u glavnom postupku relevantno je pitanje povreduju li se
Direktivom 2016/681 UFEU ili Povelja u cijelosti ili djelomi¢no. U tom slucaju
ne primjenjuje se FlugDaG kao nacionalni zakon, tako da je sporna obrada
podatakamedepustena i tuzitelj ima pravo na brisanje podataka.

Prvo pitanje: sloboda kretanja u skladu s clankom 21. UFEU-a

U skladu s ¢lankom 1. stavkom 1. Direktive 2016/681, zra¢ni prijevoznici obvezni
su prilikom svakog leta izmedu Unije 1 tre¢ih zemalja bez iznimke prenijeti
podatke iz PNR-a o svim putnicima PlU-ovima drZzava ¢lanica kod kojih se ti
podaci automatizirano obraduju i Guvaju pet godina. Clanak 2. stavak 1. te
direktive sadrzava klauzulu o proSirenju primjene kojom se drzavama ¢lanicama
dopusta primjena Direktive 1 na letove unutar Europske unije. U skladu s
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¢lankom 2. stavkom 2. Direktive, u tom slu¢aju sve odredbe Direktive primjenjuju
se na letove unutar Unije kao da se radi o letovima izmedu Unije i tre¢ih zemalja.

Njemacka je na temelju ¢lanka 2. stavka 3. FlugDaG-a iskoristila tu moguénost. U
skladu s tom odredbom, podatke iz PNR-a treba prenijeti u pogledu svih linijskih,
Carter 1 taksi prijevoza, koji se ne upotrebljavaju u vojne svrhe 1 ¢ije se polaziSte
nalazi u Saveznoj Republici Njemackoj, a odrediste u nekoj drugoj drzavi ili ¢ije
se polaziSte nalazi u nekoj drugoj drzavi, a ¢ija je zemlja odredista ili tranzitna
zemlja Njemacka. U tom pogledu, u skladu s njemackim pravom, za sve letove
unutar Europske unije iz Njemacke i u Njemacku primjenjuju se iste0dredbe kao i
na letove izmedu Unije i tre¢ih zemalja.

U pogledu obrade podataka nije potreban odredeni razlog, primjerice konkretne
naznake koje upucuju na povezanost s medunarodhim < tererizmom Wili
organiziranim kriminalom. To dovodi da toga da_se“u kratkim razdebljima
obraduju 1 pohranjuju stotine bilijuna evidentiranih ‘podataka:y, Stoga se
»zadrzavanje podataka” o putnicima ocito odnosi,na temeljna pravavrlo velikog
dijela sveukupnog europskog stanovnistva.

Evidencije podataka koje treba prenijeti i koje su prepisane ¢lankom 2. stavkom 2.
FlugDaG-a vrlo su opsezne i obuhvaéaju,josim “imena i adresa putnika te
cjelovitog plana puta, i informacije koje,se odnose na prtljagu, druge putnike, sve
podatke o nacinu placanja kao 1i4,0pée,primjedbe” koje nisu poblize odredene. Svi
ti podaci omogucuju donosenje konkretnih zakljuéaka o privatnom i poslovnom
zivotu ispitanika. Naime, izitih, zakljucaka proizlazi tko je i kada, u ¢ijoj pratnji i
kamo putovao, koje sredstvo plaganja je pritom upotrijebljeno 1 koji kontaktni
podaci su navedeni te je li iSpitanikjputovao s laganom ili teSkom prtljagom. Na
temelju polja za slobodan unosyteksta koje sadrzava ,,opée primjedbe” moze se

do¢i do dodatnih podatakaiji je ops€g u potpunosti nejasan.

Sud koji 4emuputio, zahtjev. smatra da su obrada i pohrana podataka iz PNR-a
usporedive, sa zadrzayanjembpodataka u telekomunikacijskom podru¢ju. U tom
pogledu Sudyje pojasnio, da zadrzavanje podataka predstavlja zadiranje velikih
razmjerai, osobite tezine u prava zajamcena Clancima 7. 1 8. Povelje. Naime,
masovno, neopravdano pohranjivanje opseznih evidencija podataka kojima se
emogucuje’donoSenje zakljucaka o privatnom 1 poslovnom Zivotu ispitanikd moze
kod(tihnesoba stvoriti osjecaj trajnog nadzora (presuda od 8. travnja 2014., Digital
Rights,Ireland i dr., C-293/12 i C-594/12, EU:C:2014:238, t. 37.).

Sud koji je uputio zahtjev, High Court (Visoki sud, Irska), ve¢ je u tom prvom
postupku u pogledu zadrzavanja podataka istaknuo pitanje o uskladenosti
Direktive 2006/24/EZ s pravom gradana na slobodu kretanja i boravka na
drzavnom podrucju drzava ¢lanica iz ¢lanka 21. UFEU-a (presuda od 8. travnja
2014., Digital Rights Ireland i dr., C-293/12 i C-594/12, EU:C:2014:238, t. 18.).
Buduc¢i da je Sud Direktivu proglasio nevaljanom ve¢ zbog povreda ¢lanaka 7. i 8.
Povelje, nije odgovorio na prethodno pitanje o ¢lanku 21. UFEU-a koje je uputio
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High Court (Visoki sud) (presuda od 8. travnja 2014., Digital Rights Ireland i dr.,
C-293/12 i C-594/12, EU:C:2014:238, t. 72.).

U prilog tomu da je rije¢ o zadiranju u prava zajamcena clankom 21. UFEU-a
opseznom obradom podataka iz PNR-a govori ¢injenica da se kod ispitanikd moze
stvoriti osjecaj nadzora. ToCno je da se obradom podataka o putnicima ne
zabranjuje ili izravno ograniCava boravak ili kretanje na drzavnom podrucju
drzava clanica. Medutim, sudskom praksom Suda priznaje se da je potrebno
opravdati ¢ak i samo neizravna ogranicenja ¢lanka 21. UFEU-a (vidjeti presude od
13. lipnja 2019., Topfit i Biffi, C-22/18, EU:C:2019:497, t. 47. i od 2. lipnja
2016., Bogendorff von Wolfersdorff, C-438/14, EU:C:2016:401, t.'87.). Valja
pretpostaviti da osjecaj trajnog drzavnog nadzora kod mnogih gradana deyodi do
toga da se nece ili ¢e se samo u ograni¢enoj mjeri koristiti ‘syojim temeljnim
pravima Unije, kao $to je pravo slobodnog kretanja 1 boravka. Utem"pogledu rijec
je o neizravnom zadiranju u prava zajamcena clankomg21.“JJFEU-a:

Sud koji je uputio zahtjev ima ozbiljne dvojbe 4, pogledustogayje li,to zadiranje
opravdano. To¢no je da u skladu sa sudskomipraksom “Sudayeilj Direktive
2016/681 koji se odnosi na borbu protiv teterizma %, teSkihy kaznenih djela
predstavlja cilj od opceg interesa i time legitimni cilj Unije (vidjeti misljenje Suda
1/15 od 26. srpnja 2017., EU:C:2017:592, t139.). " Medutim, mjere kojima se
zadire u temeljnu slobodu, poput one predvideneyu ¢lanku 21. UFEU-a, mogu se
opravdati objektivnim razlozima sameyake sunuzne za osiguranje zastite interesa
koje imaju za cilj osigurati i samo u dijelu upkojem se ti ciljevi ne mogu postici
manje ograni¢avajuc¢im mjérama (presuda od 6.%vujna 2016., Petruhhin, C-182/15,
EU:C:2016:630, t. 38.).

U pogledu nuznosti velo je upitno mogu li se zadiranja koja su povezana s
obradom podataka oyputnicima ostvariti manje ograniavaju¢im mjerama. Sud
koji je uputio zahtjev Smatra, da prikupljanje i ¢uvanje vrlo opseznih evidencija
podataka«0 “swvimputniCima “bez iznimke pet godina, kao i automatizirana
usporedbaypodataka iz PNR-a s bazama podataka i s prethodno utvrdenim
kritetijima (takozvani predlosci) nije proporcionalno u odnosu na svrhu koja se
nastojhostwvarit.

To jeocitavec zato Sto, prema tuzenikovim tvrdnjama, obrada podataka iz PNR-a
gotovotuopcée nije ucinkovita. Tuzenik je naveo da je od aktivacije sustava do
19. kelovoza  2019. sveukupno obradio 31617 068 evidencija podataka o
putnicima. Na temelju toga bilo je moguce uspjeSno provesti mjere pretrage u 514
slucajeva. Pritom je bila rije¢ o 57 uhiéenja, 10 otvorenih provjera, 66 skrivenih
provjera i 381 utvrdivanje mjesta gdje se nalazi osoba. Medutim, u pogledu
provjera i utvrdivanja mjesta gdje se nalazi osoba, rije¢ je o preliminarnim
mjerama C¢iji cilj nije izravno otklanjanje opasnosti ili progon kaznenih djela
navedenih u Direktivi 2016/681. Medutim, sud koji je uputio zahtjev smatra da
zadiranja u temeljna prava koja su povezana s obradom podataka iz PNR-a nisu
proporcionalna u odnosu na provodenje takvih preliminarnih mjera. Osim toga,
¢injenica da u konacnici 1 dalje postoji samo 57 sluCajeva stvarnih intervencija,
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izaziva dvojbe u pogledu opcenite prikladnosti obrade podataka iz PNR-a za
ostvarivanje ciljeva Direktive 2016/681.

Takoder je dvojbena uskladenost obrade podataka iz PNR-a s ¢lankom 67.
stavkom 2. UFEU-a. U skladu s tim ¢lankom, Unija treba osigurati da se ne
provjeravaju osobe pri prijelazu unutarnjih granica. Zakonodavac Unije proveo je
to nacelo tako §to je donio Uredbu (EZ) br. 562/2006 (presuda od 22. lipnja 2010.,
Melki i Abdeli, C-188/10 i C-189/10, EU:C:2010:363, t. 66.). Ta uredba stavljena
je izvan snage donoSenjem Uredbe 2016/399. U ¢lanku 22. navedene uredbe
propisano je da se unutarnje granice mogu prije¢i na bilo kojemi mjestu bez
provodenja grani¢ne kontrole osoba, bez obzira na njihovo dfzavljanstvo. U
skladu s ¢lankom 23. Uredbe 2016/399, nepostojanje nadzora drzayne granice ne
utjeCe na izvrSavanje policijskih ovlasti od strane nadleznih tijela drzava Clanica
prema nacionalnom pravu, u mjeri u kojoj izvrSavanjesih ovlasti*nema ucinak
istovjetan granicnoj kontroli. Grani¢na kontrola odnosi seju skladus clankom 2.
tockom 11. Uredbe 2016/399, na kontrolu koja ‘seyprovodi naigraniénim
prijelazima kako bi se osiguralo da se osobama ignjihovim prijeveznim sredstvima
te predmetima koje posjeduju odobrio ulazak, u ‘drzaynoypodrucje ili izlazak iz
drzavnog podrucja drzava ¢lanica.

Medutim, sud koji je uputio zahtjev, smatra da obrada pedataka iz PNR-a ima
ucinak istovjetan grani¢nim kontrolamas Naime, pritom dolazi do automatizirane
usporedbe podataka iz PNR-afo svim pufnicima 1 tre¢im osobama s bazama
podataka 1 prethodno utvrdenim kriterijima. Stoga automatiziranoj kontroli
podlijezu sve osobe koje allazeyu drzavu Europske unije, neovisno o konkretnim
sumnjama ili posebnim okelnostima pejedinacnog slucaja. Na temelju tih kontrola
moze se sprijeciti dayu doticnu drzavu clanicu Europske unije udu osobe koje se
primjerice nalaze na tjeralici.

Osim toga, valja,uzeti wobzir sudsku praksu Suda u pogledu ¢lanka 21. tocke (a)
druge reéénice,state Uredbe br. 562/2006, koji odgovara sadasnjem ¢lanku 23.
tocki (a) deugoj receniei Uredbe 2016/399, u skladu s kojom su naznake navedene
u tomyClanku, jednako tako pokazatelji postojanja ucinka istovjetnog granicnoj
kontroli (presuda od 13. prosinca 2018., Touring Tours und Travel i Sociedad de
transportes, C=412/47 i C-474/17, EU:C:2018:1005, t. 54.). Te naznake, odnosno
pokazatelji, u ovom slucaju postoje barem u pogledu toga Sto obradu podataka i1z
PNR-a ne.treba provesti samo na temelju provjera na licu mjesta, nego op¢enito u
odnosu na sve putnike. Zbog toga se obrada, barem $§to se ti¢e usporedbe podataka
iz PNR-a s bazama podataka, ne temelji ni na opéim policijskim informacijama i
iskustvu vezanom za moguce prijetnje javnoj sigurnosti, s obzirom na to da se
provodi upravo neovisno o postojanju sumniji.

Drugo pitanje: popis kaznenih djela

U skladu s ¢lankom 4. stavkom 1. FlugDaG-a, njemacki PIU obraduje podatke iz
PNR-a koje je prenio zracni prijevoznik i usporeduje ih s bazama podataka i
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predloscima kako bi identificirao osobe u pogledu kojih postoje jasne naznake da
su pocinile ili ¢e pociniti kazneno djelo koje je navedeno u pripadaju¢em popisu.

Ta obrada podataka iz PNR-a za ispitanike na koje se ona odnosi predstavlja
zadiranje u prava zajamcena ¢lancima 7. i1 8. Povelje. Pravo na poStovanje
privatnog zivota zajamceno ¢lankom 7. Povelje odnosi se na svaku informaciju o
fizickoj osobi Ciji identitet je utvrden ili se moze utvrditi (vidjeti presudu od
9. studenoga 2010., Volker und Markus Schecke i Eifert, C-92/09 i C-93/09,
EU:C:2010:662, t.52.). Nadalje, na obradu podataka iz PNR-a predvidenu
FlugDaG-om primjenjuje se i ¢lanak 8. Povelje jer ona predstavlja obradu osobnih
podataka u smislu tog ¢lanka, tako da nuzno mora ispunjavati_uvjete,za zastitu
podataka predvidene tim ¢lankom (vidjeti misljenje Suda 1/15 od 26. srpnja 2017.,
ECLI: EU:C:2017:592, t. 123.).

Prema sudskoj praksi Suda, dostavljanje osobnih podatakaytrecoj osebi, primjerice
javnom tijelu, predstavlja zadiranje u temeljno prave, predvidenow¢lankom 7.
Povelje, neovisno o kasnijem koristenju dostavljenim informacijama. Jsto vrijedi i
za Cuvanje osobnih podataka te za pristup timgpodacima kako'bi sedjima koristila
javna tijela. U tom je pogledu nevazno imaju liydotiénchinformacije o privatnom
zivotu osjetljiv karakter, odnosno jesu li zainteresitanetesobe)zbog tog zadiranja
pretrpjele eventualne neugodnosti (vidjetimisljenje Suda 1415 od 26. srpnja 2017.,
EU:C:2017:592, t. 124.). To vrijedi i za ¢lanak'8. Povelje ako je rije¢ o obradi
osobnih podataka (vidjeti miSljenje * Suda 1/15 od 26.srpnja 2017,
EU:C:2017:592, t. 126.).

Toc¢no je da prava priznata, Clancima'?. i 8. /RPovelje nisu apsolutna prava, nego ih
treba poStovati s obzirom naynjihovu funkeiju u drustvu (vidjeti misljenje Suda
1/15 od 26. srpnjay201%., EU:Ci2017:592, t. 136.). Ogranic¢avanje tih prava moze
biti potpuno dopusteno za, postizanje ciljeva od opceg interesa. Takvi ciljevi od
opceg interesa jesipborba protiv kaznenih djela terorizma i teskih kaznenih djela,
odnosno iljevi, Direktive kojayje prenesena FlugDaG-om. Medutim, zadiranja u
temeljna prava trebaju,biti prikladna i nuzna za postizanje tih ciljeva i ne smiju
biti figproporeionalna uuzem smislu. Nadalje, u skladu s ¢lankom 52. stavkom 1.
Povelje, swako ‘ograni€enje pri ostvarivanju temeljnih prava i sloboda Unije mora
bitiypredvideno,zakonom i mora poStovati bit tih prava i sloboda. Podlozno nacelu
proporcionalnostt;” ograni¢enja tih prava 1 sloboda mogu¢a su samo ako su
potrebnayl ako zaista odgovaraju ciljevima od opéeg interesa koje priznaje Unija
ili potrebi zastite prava i1 sloboda drugih osoba (vidjeti miSljenje Suda 1/15 od
26. srpnja 2017., EU:C:2017:592, t. 138.).

Prema ustaljenoj sudskoj praksi Suda, nacelo proporcionalnosti zahtijeva da su
akti institucija Unije sposobni ostvariti legitimne ciljeve koje slijedi
zakonodavstvo o kojem je rijeC i da ne prelaze granice onoga Sto je prikladno i
nuzno za ostvarenje tih ciljeva (presuda od 8. travnja 2014., Digital Rights Ireland
1 dr., C-293/12 i1 C-594/12, EU:C:2014:238, t. 46.). Kad je rije¢ o temeljnom pravu
na poStovanje privatnog zZivota, prema sudskoj praksi Suda treba zahtijevati da su
odstupanja i ograni¢enja u zastiti osobnih podataka u granicama onog $to je strogo
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nuzno (presuda od 8. travnja 2014., Digital Rights Ireland i dr., C-293/12 i C-
594/12, EU:C:2014:238, t. 52.).

Kako bi se ispunio taj uvjet, propis koji sadrzava zadiranje treba predvidjeti jasna i
precizna pravila koja ureduju doseg i primjenu predmetne mjere. Osim toga treba
propisati minimalne uvjete tako da osobe ¢iji se podaci prenose raspolazu
dostatnim jamstvima koja omogucéuju ucinkovitu zastitu njihovih osobnih
podataka od rizika zloporabe. Propis mora osobito navoditi u kojim se
okolnostima i pod kojim uvjetima mjera kojom se predvida obrada takvih
podataka moze donijeti, jamceci time da ¢e zadiranje biti ogranicenofa ono §to je
strogo nuzno. Nuznost raspolaganja takvim jamstvima jo$ je i znacajnija kad su
osobni podaci podvrgnuti automatskoj obradi. To osobito vrijedizykad je,rijec¢ o
zastiti jedne konkretne kategorije osobnih podataka, a to “sumosjetljivi pedaci
(presuda od 8. travnja 2014., Digital Rights Ireland i dr:, C-298/12y1 €-594/12,
EU:C:2014:238, t. 54. 1 55.).

Popisom kaznenih djela iz ¢lanka 4. stavka lg FlugDaG-a wupucuje se, medu
ostalim, na kaznena djela koja odgovarajug kaznenim “djelimasnavedenima u
Prilogu II. Direktivi 2016/681 i koja su kaznjiva,kaznomyzatvora od najmanje tri
godine (Clanak 4. stavak 1. tocka 6. FlugbaG-a).

Clankom 4. stavkom 1. to¢kom 6. FlugDaG-a stoga se ne upucuje na kaznena
djela iz nacionalnog Strafgesetzbucha “(Kazneni“zakonik, u daljnjem tekstu:
StGB), nego samo na kaznena djela kojatu njemackom pravu nemaju tocan
ekvivalent. Tako Prilog HsmBirektivi 2016/681 sadrzava, primjerice, pojmove
korupcija (toc¢ka 6.), racunalni kKriminal/kiberkriminalitet (to¢ka 9.) ili kaznena
djela protiv okolisa (tockayl0.). “Fe radnje nisu kaznena djela iz StGB-a.
Primjerice u StGB=-u ne, postojitkazneno djelo ,,korupcije”. Naprotiv, korupcija je
op¢i pojam za veliki, broj, mogucihfkaznenih djela. Stoga u pogledu njemackih
tijela 1 osobito Unpogledusispitanika nije jasno definirano koje su povrede
obuhvacene tim, propisemyTo takoder vrijedi za pojmove racunalnog kriminala i
kaznenih “djela protivy okolisa. U tom pogledu samo upucivanje na Prilog Il.
Direktivi 2006/6817u Clanku 4. stavku 1. tocki 6. FlugDaG-a dovodi do vrlo
znacajne neodredenosti FlugDaG-a.

Stoga se Clankomi4. stavkom 1. FlugDaG-a ne ispunjava zahtjev da pravilo kojim
seureduju doseg i primjena doticnih mjera treba biti jasno i precizno (vidjeti
misljenje Suda 1/15 od 26. srpnja 2017., EU:C:2017:592, t. 141.). Naprotiv, sud
koji je Uputio zahtjev smatra da je u tom pogledu potreban zasebni, potpuni popis
kaznenih djela u kojem se jasno nabrajaju relevantne nacionalne kaznene odredbe
radi osiguravanja jasnoce (potencijalnim) ispitanicima kao i nacionalnim tijelima
o podrucju primjene FlugDaG-a.

Trele pitanje: promjena svrhe u odnosu na Povelju

U skladu s ¢lankom 6. stavkom 4. FlugDaG-a, nacionalna tijela navedena u
¢lanku 6. stavku 1. FlugDaG-a ovlastena su podatke iz PNR-a Kkoji su im
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preneseni radi izvrSavanja zada¢a na temelju ¢lanka 4. stavka 1. FlugDaG-a
(sprecavanje i kazneni progon terorizma 1 teSkih kaznenih djela) obradivati i u
druge svrhe ako ta tijela imaju funkciju izvr§avanja zakonodavstva i ako saznanja,
ukljucujuci 1 na temelju dodatnih informacija, opravdavaju sumnju u pogledu
odredenog drugog kaznenog djela (takozvano slucajno hvatanje). Stoga ¢lanak 6.
stavak 4. FlugDaG-a predstavlja iznimku od pravila iz c¢lanka 6. stavka 3.
FlugDaG-a, u skladu s kojim se preneseni podaci smiju obradivati samo u svrhe u
koje su preneseni, i dovodi do neodredenog broja promjena svrhe.

Upitna je uskladenost te odredbe s temeljnim pravom Unije. Veé4ge mjerilo za
ocjenu pitanja je li rije¢ o ,teSkim kaznenim djelima” (kaznena djela koja su
kaznjiva kaznom zatvora ili mjerom oduzimanja slobode od najmanje tr1 'godine u
skladu s nacionalnim pravom drzave C¢lanice), koje je navedenowu ¢lanku 3.
tocki 9. Direktive 2016/681, vrlo nisko postavljeno.

Medutim, odredbom ¢lanka 6. stavka 4. FlugDaG-a U potpunosti se“edustaje od
tog ve¢ niskog myjerila. U skladu s tom odredbom, pedaci iz, PNR-a smiju se
obradivati kad postoji opravdana sumnja u pegledutedredenog drigog kaznenog
djela. Za to drugo kazneno djelo nisu propisani, viSe, nikakvi uyjeti. U skladu s
tekstom Clanka 6. stavka 4. FlugDaG-a; cak i najlaksa, kaznena djela smiju se
kazneno progoniti uz pomo¢ obradegpodatakayiz PNR-a,“@dnosno saznanja koja
proizlaze iz te obrade.

Stoga sud koji je uputio zahtjev'sSmatra da jeisporna odredba neproporcionalna. U
ovom slucaju ne moze semtvrditiegranicenje zadiranja u temeljna prava na ono
§to je strogo nuzno, koje je potrebnou skladu sa sudskom praksom Suda. Gotovo
neograni¢ena upotreba podataka iz PNR-a'koja se omogucuje na temelju ¢lanka 6.
stavka 4. FlugDaG-a vise uopceynije povezana s borbom protiv terorizma i teskih
kaznenih djela,Odredba €lanka 6.'stavka 4. FlugDaG-a tako se udaljava od ciljeva
Direktive 2016/681i, znatno'ih nadilazi.

Cetvrto pitanje: dvestruko prikupljanje

Buducidaye velik broj drzava ¢lanica primijenio klauzulu o prosirenju primjene iz
clanka 23 stavka 1.¥Direktive 2016/681 (medu njima i Kraljevina Belgija koja u
predmetnom slucaju sudjeluje kao zemlja polazista i zemlja odredista), u pogledu
letova unutar, Unije treba prenositi podatke iz PNR-a i zemlji polazista i zemlji
odredista leta te, u slucaju zaustavljanja, i tranzitnim zemljama. U tom kontekstu,
kad je rije¢ o letovima unutar Unije, u pogledu svakog putnika ili treCe osobe
dolazi najmanje do dvostruke obrade i pohranjivanja podataka iz PNR-a, u
predmetnom slucaju i1 u pogledu tuzitelja. U slucaju letova ¢ije se polaziste ili
odrediste nalazi u trecoj zemlji i ¢ija je tranzitna zemlja drzava Clanica Europske
unije, na temelju te odredbe takoder dolazi do visestrukog prikupljanja podataka iz
PNR-a doti¢nih putnika.
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S obzirom na nacelo ekonomicnosti koriStenja podacima, to nije u skladu s
Clancima 7. i 8. Povelje jer se zadiranja u temeljna prava Unije, povezana s
obradom podataka iz PNR-a, ne ogranic¢avaju na ono §to je strogo nuzno.

Nacelo ekonomicnosti u pogledu koriStenja podacima utvrdeno je Direktivom
2016/680. Ta direktiva donesena je zajedno s Direktivom 2016/681 i sluzi kao
dopuna toj direktivi. Iz ¢lanka 4. stavka 1. tocke (c) Direktive 2016/680 najprije
proizlazi da osobni podaci ne smiju biti ,,pretjerani” u odnosu na svrhe u koje se
obraduju. Clanak 20. stavak 1. te direktive konkretizira to nacelo na nacin da
drzave cClanice osiguravaju da voditelj odgovoran za obradu podataka provodi
mjere za ucinkovitu primjenu nacela zaStite podataka, kao §to"jeysmanjenje
koli¢ine podataka. Osim toga, ¢lankom 20. stavkom 2. Direktive 2016/680wreduje
se da se obraduju samo osobni podaci koji su nuzni za posebnu Svrhuebrade:.

Upravo viSestruka obrada identi¢nih podataka koju izyrSava nekoliko tijela,nije u
skladu s nac¢elom ekonomicnosti koriStenja podacima. Naimeyta obrada, ¢ak 1 ako
se odnosi na iste podatke iz PNR-a, dovodi do predubljivanja zadiranja u temeljna
prava povezana s obradom podataka o putnicima, TFo seymoze zakljuciti vec iz
same Cinjenice da se podaci viSestruko prikupljajuiydanjeisvaka drzava clanica
sama nadlezna za sastavljanje vlastitih Kriterija%za automatiziranu usporedbu
predlozaka, vidjeti ¢lanak 6. stavak 44trecu recenicu Direktive 2016/681.

Pitanje 5.(a): promjena svrhe ulodnosu, na Direktivu 2016/681

U skladu s ¢lankom 7. stavkem 4, Direktive 2016/681, nadlezna tijela drzava
¢lanica podatke iz PNR-a iyrezultat, obrade tih podataka mogu dodatno obradivati
samo u posebnu svihu spre€avanja, otkrivanja, istrage ili kaznenog progona
kaznenih djela terorizma ili teSkih kaznenih djela. Na temelju ¢lanka 7. stavka 5.
Direktive 2016/681% ¢lanak 7. stavak 4. ne dovodi u pitanje izvrSavanje
zakonodavstva niypravosudneyovlasti na nacionalnoj razini kada se druga kaznena
djela ili gumnja, naynjiheve, postojanje otkriju tijekom aktivnosti progona koja
proizlazi izitakve obrade.

U skladuws c¢lankom 6. stavkom 4. FlugDaG-a, nacionalna tijela navedena u
clanku 63, stavku 1¢ FlugDaG-a ovlastena su podatke iz PNR-a Kkoji su im
preneseni ‘radi i1zvrSavanja zadaca na temelju ¢lanka 4. stavka 1. FlugDaG-a
(spreCavanjeni kazneni progon terorizma i teSkih kaznenih djela) obradivati u
drugeisvrhe” ako ta tijela imaju funkciju izvrSavanja zakonodavstva i ako se
saznanjima 1 uklju¢ivanjem dodatnih informacija moZe opravdati sumnja u
pogledu drugog odredenog kaznenog djela.

U sluCaju da Sud smatra da je clanak 6. stavak 4. FlugDaG-a u skladu s
¢lancima 7. i 8. Povelje (vidjeti tre¢e pitanje), postavlja se pitanje je li taj ¢lanak u
skladu s ¢lankom 7. stavcima 4. i 5. Direktive 2016/681. Sud koji je uputio zahtjev
smatra da to ovdje nije slucaj.
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U pogledu ¢lanka 6. stavka 4. FlugDaG-a rije¢ je o odredbi koja nadilazi ¢lanak 7.
stavak 5. Direktive 2016/681. Naime, ¢lanak 6. stavak 4. FlugDaG-a ne sadrzava
uvjet iz potonje odredbe koji se odnosi na to da saznanja u pogledu drugih
kaznenih djela (dakle kaznenih djela koja nisu ni teroristicki motivirana niti su
teSka kaznena djela u smislu Direktive 2016/681) tijekom aktivnosti progona
trebaju proizlaziti iz obrade podataka iz PNR-a. Naprotiv, u skladu s tekstom tog
¢lanka izravno se dopusta obrada podataka iz PNR-a u druge svrhe koje nisu
kazneni progon odnosno borba protiv terorizma i teskih kaznenih djela i to ne
samo onda kad se ta saznanja utvrde nakon obrade podataka iz PNR-a radi borbe
protiv terorizma odnosno borbe protiv teskih kaznenih djela, négo i1 kad ta
saznanja proizlaze iz drugih izvora. Time se dakle ¢lankom'6. “stavkom 4.
FlugDaG-a dopusta upotreba podataka iz PNR-a kojom se mijenja svkha i u
slucaju kad iz same obrade podataka iz PNR-a ne proizlaze saznanja‘e kaznenim
djelima koja su ve¢ pocinjena ili koja ¢e se pocCinitid’ To dovodindoyznatnog
produbljivanja zadiranja u temeljna prava nastaloggebradomgpodataka,“za Sto
Direktiva 2016/681 ne pruza nikakav temelj.

Pitanje 5.(b): Savezni ured za zastitu Ustava

U skladu s ¢lankom 7. stavkom 1. Direktive 2016/68%, svaka drzava &lanica
donosi popis nadleznih tijela koja su oylastena za trazenje 1li primanje podataka iz
PNR-a ili rezultata obrade tih podataka‘ed strane"RIlU-a radi daljnjeg ispitivanja
tih informacija ili poduzimanja odgevarajuéih, mjera u svrhe sprecavanja,
otkrivanja, istrage 1 kaznenog progona kaznenih djela terorizma i teSkih kaznenih
djela. Na temelju clanka 7. stavka2. Direktive 2016/681, tijela iz ¢lanka 7.
stavka 1. te direktive jesu tijela nadleznasza spreCavanje, otkrivanje, istragu ili
kazneni progon kaznenih djela‘terorizima 1 teskih kaznenih djela.

Popis nadleznihitijelayu ‘smislu Clanka 7. stavka 1. Direktive 2016/681 koji je
sastavila Njemacka ‘ebuhvacay, 2?2 tijela, medu koja se ubraja i Savezni ured za
zaStitu Ustava (widjeti SI22018., C 194, str. 1.). U skladu s ¢lankom 5. stavkom 1.
u vezi s clankom 3 stavkom 1. BVerfSchG-a, zadaca Saveznog ureda za zastitu
Ustavanjest prikupljanje”i ocjena informacija, osobito o djelovanjima protiv
liberalng-demokratskog sustava, aktivnostima kojima se ugrozava sigurnost ili
tajnim aktivnostima te o aktivnostima kojima se ugrozavaju vanjski interesi
Savezne Republike Njemacke ili koje su usmjerene protiv razumijevanja medu
narodima:

Na temelju ¢lanka 8. stavka 3. BVerfSchG-a, Savezni ured za zastitu Ustava nema
nikakve policijske ovlasti. Time se istie priroda Saveznog ureda za zaStitu Ustava
kao obi¢ne obavjeStajne sluzbe, koja sama ne treba sprecavati opasnosti, nego
koja uz obavjestavanje vlade i javnosti djeluje kao pomocno tijelo za prikupljanje
informacija 1 na temelju toga drugim tijelima, osobito policijskim tijelima,
omogucéuje da po potrebi interveniraju. U tom pogledu, ¢lanak 8. stavak 3.
BVerfSchG-a izraz je obveze odvajanja policije i obavjestajnih tijela. U drugim
drzavama ¢lanicama, primjerice u Francuskoj, to ne postoji; u tim drzavama tijela
za zaStitu ustava imaju policijske ovlasti.
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Stoga je vrlo dvojbeno je 11 Savezni ured za zastitu Ustava tijelo koje je u smislu
Clanka 7. stavka 2. Direktive 2016/681 nadlezno za sprecavanje, otkrivanje,
istragu ili kazneni progon kaznenih djela terorizma i teskih kaznenih djela. Sud
koji je uputio zahtjev smatra da takvo tijelo nije obuhvaceno clankom 7.
stavkom 2. Direktive 2016/681. To osobito vrijedi s obzirom na ¢injenicu da se
sama njemacka policijska tijela nalaze na popisu tijela ovlastenih za pristup
podacima u skladu s ¢lankom 7. stavkom 1. Direktive 2016/681, tako da nije
potrebno da i Savezni ured za zastitu Ustava ima mogucnost pristupiti podacima.
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