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Paaasian kohde

Tama menettely koskee Irlannissa vuoden 2011 viestintalain (tietojen
sailyttdminen) (Communications (Retention of Data) Act 2011) nojalla perustettua
oikeudellista jarjestelmad, jossa sddnnelldan Irlannin kansallisten viranomaisten ja
erityisestiy, Irlannin  poliisivoimien (An Garda Siochana) televiestintdalan
metatietojen séilyttdmistd ja saantia vakavan rikollisuuden selvittamisen,
tutkinnan ja syyteharkinnan yhteydessa.

Ennakkoratkaisupyynnon kohde ja oikeudellinen perusta

Onko vuoden 2011 viestintélaki (tietojen sailyttdminen) ja erityisesti sen 6 8:n
1 momentti ristiriidassa direktiivin 2002/58/EY 15 artiklan 1 kohdan kanssa?
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Ennakkoratkaisukysymykset

(1) Onko yleinen/yleismaailmallinen tietojensailyttamisjérjestelma — silloinkin,
kun siihen liittyvét ankarat tietojen sailyttdmistd ja saantia koskevat rajoitukset —
sinallaan ristiriidassa direktiivin 2002/58/EY 15 artiklan s&innosten kanssa,
sellaisina kuin niité tulkitaan perusoikeuskirjan valossa?

(2) Voiko kansallinen tuomioistuin harkitessaan sellaisen lausuman antamista,
joka koskee direktiivin 2006/24/EY nojalla tdytantoon pannun kansallisen lain,
jossa sé&&detddn vyleisestd tietojensailyttamisjarjestelmastd (johon on liitetty
tarvittava tietojen sailyttamisté ja/tai saantia koskeva ankara valvonta); toteamista
yhteensopimattomaksi unionin oikeuden kanssa, ja erityisesti_arvioidessaan; onko
tallainen jarjestelma oikeasuhteinen, ottaa huomioon sen, etta palvelujen tarjoajat
voivat laillisesti séilyttdd néitd tietoja omiin kaupallisiin_tarkortuksiinsa ja etta
naita tietoja voidaan vaatia sailytettaviksi kansalliseen turvallisuuteen liittyvista
syistd, jotka eivéat kuulu direktiivin 2002/58/EY sadnnosten soveltamisalaan?

(3) Kun kansallinen tuomioistuin maarittaa, sailytettavien tietojen saantia
koskevan kansallisen lain yhteensopivuutta unionin“weikeuden ja erityisesti
perusoikeuskirjasta johtuvien oikeuksien kanssa, mitd arviointiperusteita sen on
sovellettava, kun se pohtii, sd&detaanké, tallaisessa tietojen saantia koskevassa
jarjestelmassé vaadittavasta riippumattomastaetukateisvalvonnasta sellaisena kuin
unionin tuomioistuin on sen madrittanyt gikeuskaytannossaan? Voiko kansallinen
tuomioistuin tallaisessa arvieinnissa ettaa millaan tavoin huomioon jalkikateisen
tuomioistuinvalvonnan tai jalkikateisen‘riippumattoman valvonnan olemassaolon?

(4) Onko kansallinemstuomioistuin joka tapauksessa velvollinen toteamaan, ettd
kansallinen daki on ristiriidassa direktitvin 2002/58/EY 15 artiklan kanssa, jos
kansallisessa laissa saddetdan yleisesta tietojenséilyttamisjarjestelmasté vakavien
rikosten torjumiseksiy, ja ‘kun kansallinen tuomioistuin on kaiken kaytettavissa
olevan néayton perusteella Katsonut, ettd tallainen séilyttdminen on seka keskeisté
ettd ehdottoman véalttamatontd vakavan rikollisuuden torjumista koskevan
tavoitteen ‘saavuttamiseksi?

(5) Jos Kkansallisen tuomioistuimen on todettava, ettd kansallinen laki on
ristiriidassa direktiivin 2002/58/EY 15 artiklan sédanndsten kanssa, sellaisina kuin
niitd tulkitaan perusoikeuskirjan valossa, voiko se rajoittaa tallaisen mahdollisesti
tehtavan toteamuksen ajallisia vaikutuksia, jos se katsoo, ettd rajoittamatta
jattdiminen johtaisi “kaaokseen ja yleisen edun vahingoittamiseen” (esimerkiksi
asiassa R (National Council for Civil Liberties) v. Secretary of State for Home
Department and Secretary of State for Foreign Affairs [2018] EWHC975,
46 kohta) noudatetun lahestymistavan mukaisesti)?

(6) Voidaanko sallia, ettd kansallinen tuomioistuin, jota on pyydetty toteamaan,
ettd kansallinen lainsaddantd on ristiriidassa direktiivin 2002/58/EY 15 artiklan
kanssa, ja/tai olemaan soveltamatta kyseista lainsdddant6a ja/tai toteamaan, etta
tallaisen lainsaddannon soveltamisella on loukattu henkilon oikeuksia, joko
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menettelyssd, joka on pantu vireille todisteiden hyvaksyttavyytta
rikosoikeudellisessa menettelyssd koskevan vaitteen esittdamiseksi tai muutoin,
kieltaytyy tekemasta tallaista toteamusta sellaisten tietojen osalta, joita séilytetaan
sellaisen kansallisen séannoksen nojalla, joka on annettu sen SEUT 288 artiklassa
tarkoitetun velvollisuuden nojalla, jonka mukaan direktiivin s&&nndkset on
saatettava tarkasti osaksi kansallista oikeutta, tai rajoittaa téallaisen toteamuksen
koskemaan aikaa sen jalkeen, kun unionin tuomioistuin totesi direktiivin 2006/24
patemattoméksi 8.4.2014?

Unionin oikeus, johon viitataan

Euroopan unionista tehdyn sopimuksen 5 artiklan 4 kohta jai6 artiklan X kohta
sekd poytakirja N:o 21

Euroopan unionin perusoikeuskirjan 7 ja 8 artikla ja 52-artiklan 1 kohta

Yksiloiden suojelusta henkilttietojen késittelyssa “ja, naiden tietojen vapaasta
lilkkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivi
95/46/EY (EYVL 1995, L 281, s. 31)

HenkilGtietojen kasittelysté ja yksityisyyden suojasta sahkoisen viestinnan alalla
12.7.2002 annettu Euroopan parlamentin jasmeuvoston direktiivi 2002/58/EY
(s&hkaisen viestinnén tietosuojadirektiivi) (EYVL 2002, L 201, s. 37)

Yleisesti saatavilla olevien sahkoisten \viestintapalvelujen tai  yleisten
viestintaverkkojen yhteydessa tuotettavien tai kasiteltavien tietojen sdilyttamisesta
ja direktiivin 2002/58/EYamuuttamisesta 15.3.2006 annettu Euroopan parlamentin
ja neuvoston-direktiivi 2006/24/EY (EUVL 2006, L 105, s. 54).

Yhteistjen tuomioistuimen tuomio 10.2.2009, Irlanti v. parlamentti ja neuvosto,
C-301/06,(ECLI:EU:C:2009:68)

Yhteisojen tuomieistuimen tuomio 26.11.2009, komissio v. Irlanti, C-202/99,
(ECLI:EU:C:2009:736)

Unionin tuomioistuimen tuomio 8.4.2014, Digital Rights Ireland Limited v.
Minister, for Communications, Marine and Natural Resources ym. ja Karntner
Landesregierung  ym. (yhdistetyt  asiat  C-293/12 ja  C-594/12
(ECLI:EU:C:2014:238),

Unionin tuomioistuimen tuomio 21.12.2016, Tele2 Sverige AB v. Post- och
telestyrelsen ja Secretary of State for the Home Department v. Tom Watson ym.,
yhdistetyt asiat C-203/15 ja C-698/15 (ECLI:EU:C:2016:970)
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Kansallinen oikeus, johon viitataan

Vuoden 2011 viestintalaki (tietojen séilyttdminen) (Communications (Retention of
Data) Act 2011.)

Vuoden 2011 lain antamisen nimenomaisena tarkoituksena oli panna vuoden 2006
direktiivi taytdntoon. Lain 3 8:n mukaan kaikkien palveluntarjoajien on
sdilytettdva “kiintedn puhelinverkon ja matkapuhelinten puhelinviestintétiedot”
kahden vuoden ajan. Kyse on tiedoista, joiden avulla voidaan yksil6ida viestinndn
ldhde, kohde, viestinndn alkamisen ja péattymisen padivaméara ja kellonaika,
kyseessa oleva viestintatyyppi, seka kaytettyjen viestintélaitteiden,, tyyppi ja
maantieteellinen sijainti. Viestinnén sisaltd ei kuulu naihin tietoihin.

Sailytettyja tietoja voidaan saada ja niitd voidaan luovuttaa, luovuttamista
koskevan pyynnon perusteella. Vuoden 2011 lain 6 8:ssa saddetédan edellytyksista,
joiden téyttyessa tietojen luovuttamista koskeva pyyntd voidaan esittdd, ja sen
1 momentissa saddetaan, ettd An Garda Siochananvirkakuntaan kuulava, joka on
virka-asemaltaan vahintdén ylikomisario, vol tehd&, luovuttamista koskevan
pyynnon, jos han toteaa, ettd tietoja edellytetd&dn “muun-muassa vakavan
rikollisuuden torjuntaa, selvittdmistd, tutkintaa tai Syyteharkintaa varten.
Vakavalla rikoksella tarkoitetaan rikosta, josta, onwsaddetty rangaistukseksi
vahint&an 5 vuotta vankeutta, sekd muita\laimiliitteessa 1 lueteltuja rikoksia.

Vuoden 2011 laissa saadettyihin valvontamekanismeihin kuuluvat sen 10 8§:ssa
séadetty valitusmenettely ja 12 §:ss&, tarkeitetun nimetyn tuomarin”, jonka
tehtavana on valvoa lain séannéstemsteimivuutta, velvollisuudet.

An Garda,, Siochanan “paallikké (Garda Commissioner) pééatti siséisesta
toimintalinjasta,. jonka, mukaan™ vuoden 2011 lain nojalla tehdyt
puhelinviestintatietoja koskevat pyynnot késittelee keskitetysti yksi ylikomisario.
Rikosylikomisario, jonka tehtévéksi tietojen luovuttaminen annettiin, on An Garda
Sioché&nan turvallisuus- ja tiedusteluosaston paallikko, joka paattéda viime kédessa
tietgjen luovuttamista /koskevan pyynnon esittdmisesta viestintdpalvelujen
tafjoajille,vuoden 2021 lain sdanndsten mukaisesti. Pieni, riippumaton yksikkd,
Joka tunnetaan, televiestintayhteysyksikon nimell& (jaljempand TLU), perustettiin
tukemaan rikosylikomisariota tamén tehtdvissa ja toimimaan yhdyssiteend
palvelujen tarjoajiin.

Nyt kyseessd olevan tutkinnan kannalta merkityksellisind ajankohtina
ylikomisarion (tai t4ss& ominaisuudessa toimivan komisarion) oli ensimmaisend
asteena hyvaksyttavéa tietojen luovuttamista koskevat pyynnot, minka jalkeen ne
lahetettiin TLU:ssa késiteltaviksi. Tutkijoita kehotettiin siséllyttdmaan pyyntéon
riittdvasti yksityiskohtia, jotta perustellun paatoksen tekeminen on mahdollista, ja
pitdmaan mielessa, ettd ylikomisario saattaa joutua perustelemaan paatoksen
myohemmin tuomioistuimelle tai nimetylle High Courtin tuomarille. TLU:n ja
rikosylikomisarion on tutkittava An Garda Sioch&nan virkakuntaan kuuluvien
esittdmien tietojen luovuttamista koskevien pyyntdjen laillisuus, oikeasuhteisuus
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ja tarpeellisuus. Pyynnot, joiden ei katsottu tayttavén lain tai Gardan sisaisten
protokollien vaatimuksia, palautettiin liséselvitysten tai lisatietojen saamiseksi.
Toukokuussa 2011  hyvdksytyn  yhteisymmarryspoytakirjan ~ mukaan
palveluntarjoajat eivat késittele puheluihin liittyvia tietoja koskevia pyyntoja,
jotka eivat ole tulleet tdmén prosessin kautta. My0s tietosuojavaltuutettu (Data
Protection Commissioner) valvoo TLU:ta.

Y hteenveto tosiseikoista ja menettelystéd paaasiassa

Valamiehistd tuomitsi maaliskuussa 2015 kantajan (jéljempand G.D.) O’H:n
murhasta elinkautiseen vankeusrangaistukseen. G.D. kaiken aikaa “kiistanyt
syyllisyytenséd. Han haki tuomioon muutosta, ja valitus omyvireilld Courtyof
Appealissa (ylioikeus, Irlanti). Rikosoikeudenkdynnissa G.Da, oli “tuloksetta
riitauttanut tiettyjen, séilytettyihin puhelinviestintatietoihin perustuvien syyttajan
todisteiden hyvéksyttavyyden.

Nyt kyseessa olevan rinnakkaisen siviiliprosessin pantvireille,G.D. riitauttaakseen
ne vuoden 2011 lain sdannokset, joiden nojalla Kyseiset puhelinviestintdad koskevat
metatiedot séilytettiin ja saatiin. Han vaatii, etta asian kanpalta merkityksellinen
lain s&annds julistetaan péateméattomaksi, jotta \hanmwveisi vedota langettavaa
tuomiotaan  koskevassa  muutoksenhaussaan <, siihen,  ettei nayttoa
puhelinviestintatiedoista olisi pitanyt hyvaksyé, rikesoikeudenkaynnissa hanta
vastaan, mika johtaisi siiheny, ettayhanelle’ fangetéttua tuomiota on pidettava
kestamattomana. Vastaajat (jaljempanda myos “valtio”) vaativat, ettd tamén
lains&dadanndn patevyys pysytetaan:

High Court_ hyvéksyi 6:12:2018 antamallaan ratkaisulla Dwyer v. Commissioner
of An Garda Siochana & Others*[2018] IEHC 685 G.D:n vaatimuksen sen
toteamisesta/ etta vueden 2011 [ain 6 8:n 1 momentin a kohta oli ristiriidassa
direktiivin 2002/58/EY15 artiklan 1 kohdan kanssa, luettuna yhdessad Euroopan
unionin peruseikeuskirjan.7 ja'8 artiklan ja 52 artiklan 1 kohdan kanssa.

Valtio“walitti t&sta ratkaisusta Supreme Courtiin, joka esittdd nyt kasiteltdvan
ennakkoratkaisupyynnon.

Supreme Court iflmoitti olevansa tietoinen siitg, ettd tiettyjen vakavien rikosten
selvittamiseen ja niitd koskeviin syytetoimiin vaikuttaa yh& enenevassa méaéarin
G.D:td vastaan kaydyssd rikosoikeudenkédynnissé esitetyn kaltainen naytto.
Supreme Courtin kokemuksen mukaan jotkut néistd tapauksista on kyetty
ratkaisemaan ainoastaan sen vuoksi, ettd saatavilla on ollut Kkyseisessé
oikeudenk&ynnissé esiin tuodun tyyppisié tietoja.

Supreme Court totesi, ettd téllaisissa tapauksissa on usein kyse vakavista
rikoksista naisia, lapsia ja muita haavoittuvassa asemassa olevia henkildita
kohtaan ja ettd tekijan selvittdminen tai syytteen nostaminen tekijaa vastaan olisi
mahdotonta ilman kyseessa olevan kaltaista naytt6a. Supreme Court huomauttikin,
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ettd kuten G.D:n tapauksessa, puhelinviestintaa sinalldén kaytetddn haavoittuvassa
asemassa olevien henkildiden groomaukseen tai muunlaiseen hyvaksikayttoon.

Supreme Court korostaa, ettei ole mahdollista saada sit4, mité ei ole sdilytetty. Jos
metatietojen yleismaailmallista sailyttdmista ei sallittaisi — riippumatta siitd, miten
ankara mahdollinen tietojen saantia koskeva jarjestelmé on - useat ndista vakavista
rikoksista jaisivat selvittdméttd tai niistd ei voitaisi menestyksellisesti ajaa

syytetta.
Supreme Court teki seuraavat tosiseikkoja koskevat toteamukset:

(i) Muut tietojen sdilyttdmismuodot - joko maantieteellisen kohdentamisen
keinoin tai muutoin - olisivat tehottomia ainakin tietyntyyppisten vakavien
rikosten torjumista, tutkintaa, selvittdmistd ja syyteharkintaa “Koskevien
tavoitteiden saavuttamiseksi, ja ne voisivat my6s mahdollisesti johtaa
yksilon muiden oikeuksien loukkaamiseen;

(if) Tietojen sdilyttdmisen tavoite ei olel toteutettavissa milladn yleista
tietojensailyttamisjarjestelmad,  jota, 'Koskevaty tarvittavat  takeet,
vahdisemmilla keinoilla;

(i) Vakavien rikosten torjumista, tutkintaa, selvittamistd ja syyteharkintaa
koskevat  tavoitteet  vaarantuisivat  shuomattavasti  ilman  yleista
tietojensailyttamisjarjestelmaa.

P&&asian asianosaisten ja muiden osapuolten paaasialliset lausumat

Kantaja vaittad, ettd vuedens2011 lain' 6 8 1 momentin a kohta, jonka nojalla
puhelinviestintddkoskevia metatietoja sailytettiin, niihin annettiin paasy ja ne
hyvaksyttiin® todistetksi hantd vastaan kaydyssd rikosoikeudenkaynnissa, on
pateméatdn, koska se on, ristiriidassa direktiivin 2002/58 15 artiklan 1 kohdan
kanssa.

Han vaittéa, etta tietojen yleismaailmallista séilyttdmistd ei voida hyvaksyé
riippumatta ndiden tietojen saantia koskevista kayttoon otetuista takeista. Hén
katsoe. lisaksi, ettd tietojen saantia koskevassa jarjestelmdssd sdddetddn liséksi
riittdmattomasta riippumattomasta suojasta epdasianmukaista tietojen saantia
paésya vastaan. Han véittdd, ettd vuoden 2011 laissa s&adetyt takeet ovat
minimaalisia ja ettd lainsdadédnndssé ei sdédetd selvista ja tasmallisistd sdanndista,
joista ké&visi ilmi, missé olosuhteissa ja milla edellytyksilla palvelu tarjoajien on
annettava kansallisille viranomaisille paasy tietoihin, mit4 unionin tuomioistuin
edellyttdd. Erityisesti An Garda Siochénanissa kaytossa oleva tietojen
luovuttamista koskevien pyyntdjen itsetarkistusjarjestelma ei taytd edella
mainitussa asiassa Tele2 Sverige annetun tuomion 120 kohdassa esitettya
vaatimusta, jonka mukaan tiedonsaantipyynndt on alistettava joko tuomioistuimen
tai riippumattoman hallinnollisen elimen suorittamaan etukateisvalvontaan.
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Vastapuolet (jidljempdnd myos “valtio”) katsovat, ettd tdmd lainsdddantd on
patevd. Ne vdittavat, ettd oli omaksuttava kokonaisvaltainen l&hestymistapa
ratkaistaessa, suojasiko oikeudellinen jarjestelm& oikeasuhteisesti yksityisyyden
suojaa koskevia oikeuksia.

Vastapuolet vaittavat, ettd vuoden 2011 laissa vahvistettiin yksityiskohtaiset
puitteet séilytettyjen tietojen saannin sééntelemiseksi. Valtio véittaa lisaksi, etta
TLU, joka on toiminnallisesti itsendinen suhteessa An Garda Siochanaan
hoitaessaan tehtdvidnsd, tdyttdd vaatimuksen “riippumattomasta hallinnollisesta
elimestd”, joka tutkii tietoihin saantia koskevat pyynnot etukéteen, ja ettd tata
jarjestelmaa vahvistavat laillisuusvalvonnan lisékerrokset eli nimetty. tuomari,
séédetty valitusmenettely ja tuomioistuinvalvonta.

Vastaajat vaittavat lisaksi, ettd jos vuoden 2011 lain lopulta katsotaan olevan
ristiriidassa unionin oikeuden kanssa, Supreme Courtin tamén johdosta tekeman
minka tahansa toteamuksen ajallisen vaikutuksen “pitdisi® ulottua ainoastaan
tulevaisuuteen. Tdma on niiden mukaan tarkoituksenmukaista késiteltavan asian
poikkeuksellisissa olosuhteissa, koska silloin, kun pé&asiassa merkityksellisiin
tietoihin saatiin padsy vuoden 2013 lopussa, valtio “ali velvollinen unionin
oikeuden nojalla toteuttamaan vuoden 2006 ‘direktiivin sadnnoksia ja pitaméan
voimassa vuoden 2011 laissa saddetyn kaltaisen-tietojennsailyttamisjarjestelman.
Valtio vaittad liséksi, ettd tdma on tarkoituksenmukaista tilanteessa, jossa unionin
oikeuden vastaisuuden toteamisella ilman «mitdén sen vaikutuksia koskevia
rajoituksia olisi merkittavid “seurauksia ‘vakavan rikollisuuden tutkinnalle ja
syytteeseenpanolle Irlannissa rikoksistajsyytteessa olleiden ja niista tuomittujen
sek& meneilldan olevien tutkinta=ja syytetoimien suhteen.

Tiivistelmé ennakkoratkaisupyynnon perusteluista

Talla ennakkoratkaisupyynnélla pyritddn saamaan selvennystd unionin oikeuden
vaatimuksiin, ,jotka koskevat tietojen séilyttdmista vakavan rikollisuuden
torjumiseksi, sekd tarvittaviin takeisiin, joilla ndiden tietojen saantia on
sdanneltdva,, kun““otetaan huomioon jasenvaltion toimivalta rikollisuutta
koskevissa asioissa. Ennakkoratkaisua pyytanyt tuomioistuin pyrkii saamaan
selvyyden my@s, sen toteavan vahvistuksen, joka nyt késiteltdvan asian
olosuhteissa voitaisiin mahdollisesti antaa, ulottuvuuteen ja ajallisiin vaikutuksiin.

Supreme Court toteaa, ettd vuoden 2011 laissa sdddettiin kaikkien metatietojen
séilyttamisestd siind sé&adettyjen edellytysten mukaisesti, kuten ilmeisesti
kyseisend ajankohtana edellytettiin unionin oikeudessa. Jos kuitenkin on niin,
kuten G. D. vaittaa, ettd yleismaailmallinen tietojen séilyttdminen sinéll&an ei ole
sallittua, vuoden 2011 laki on ristiriidassa unionin oikeuden kanssa. Jos sita
vastoin on niin, Kkuten valtio vaittda, ettd laajempi l&hestymistapa on
asianmukainen, on tarkasteltava jarjestelman tavoitteita kokonaisuudessaan,
olosuhteita, joissa tietojen saanti on sallittu, ja ratkaistava, merkitseekd vuoden
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2011 laki oikeasuhteista puuttumista unionin oikeudessa ja perusoikeuskirjassa
taattuihin yksityisyyden suojaa koskeviin oikeuksiin.

Supreme Court myontad, ettd kysymys todisteiden hyvaksyttavyydesta
rikosoikeudenkéynnisséa kuuluu kansallisen oikeuden alaan. Kysymys vuoden
2011 lain tiettyjen osien patevyydestd on kuitenkin asia, joka voidaan tuoda esiin
siviilioikeudenkdynnissd.  Liséksi  todisteiden hyvaksyttavyyttd koskevaa
kysymysté sinéllaan olisi tarkasteltava mahdollisen pateméattdmyyden toteamisen
ja sen tasmaéllisen luonteen, laajuuden, tarkoituksen, ulottuvuuden ja ajallisen
vaikutuksen valossa.

N&in ollen Supreme Court katsoo tarpeelliseksi esittdd unionin tuomioistuimelle
edelld esitetyt ennakkoratkaisukysymykset.



