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paattanyt seuraavaa:
I. Asian késittelya lykataan.
Il.  Unionin tuomioistuimelle esitetddn seuraavat ennakkoratkaisukysymykset:

Onko PNR-direktiivi (27.4.2016 annettu direktiivi (EU) 2016/681) yhteensopiva
perusoikeuskirjan 7 ja 8 artiklan kanssa seuraavien seikkojen osalta:

1) Onko direktiivin nojalla siirrettavat PNR-tiedot yksiloity riittavéasti
perusoikeuskirjan 7 ja 8 artiklan kannalta?

2) Kun otetaan huomioon direktiivin soveltamisalag, tehdaanko 'siiné
perusoikeuskirjan 7 ja 8 artiklan kannalta PNR-tietoja keréttdessé ja Slirfettaessé
riittdvan objektiivinen ero siltd osin kuin on kyse lentojemyluonteesta jatietyssa
maassa vallitsevasta [alkup. s. 2] uhkatilanteesta seka tietokantoihin‘ja malleihin
vertaamisesta?

3) Onko kaikkien PNR-tietojen yleinen |ja samanpituinen sdilytysaika
yhteensopiva perusoikeuskirjan 7 ja 8 artiklanikanssa?

4) Annetaanko direktiivissa matkustajille peruseikeuskirjan 7 ja 8 artiklan
kannalta riittdvad menettelyllistd suojaa silta @sin kuim,on kyse séilytettyjen PNR-
tietojen kayttamisesta?

5) Sailytetddnko direktiivissa perusoikeuskirjan 7 ja 8 artiklan kannalta riittavalla
tavalla unionin perusoikeuksien'suojan taso siina tilanteessa, jossa kolmannet
valtiot siirtdvat PNR-tietoja EU:n ulkopuolisten valtioiden viranomaisille?

Perustelut

Oikeusriidan kohteena on kantajan vastaajana olevaa lentoyhtiota vastaan nostama
kanne, jossa vaaditaan, ettd kyseistd yhtiota Kielletddn siirtdimastda hanen PNR-
tietojaan matkustajatietolain (Fluggastdatengesetz, jaljempéand FlugDaG) nojalla
Saksan liittotasavallalle sellaisen alun perin péaivamaéaralle 5.3.2020 Minchenista
Ankaraan varatun lennon osalta, johon liittyy paluulento Miincheniin 10.3.2020.

Saksassa tuli 10.6.2017 voimaan matkustajatietojen kasittelysta direktiivin (EU)
2016/681 taytantd&npanemiseksi annettu laki (FlugDaG). Direktiivi (EU)
2016/681 (jaljempand PNR-direktiivi), joka on annettu 4.5.2016, koskee
matkustajarekisteritietojen (niin kutsutut PNR-tiedot: Passenger Name Record)
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kayttoa terrorismirikosten ja vakavan rikollisuuden ennalta estdmista,
paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvid syytetoimia varten.
Kyseisessa direktiivissd s&&nnellddn matkustajien PNR-tietojen siirtdmista
Euroopan unionin jasenvaltioista kolmansiin maihin ja kolmansista maista
jasenvaltioihin suuntautuvilla lennoilla seké téllaisten tietojen késittelya. [alkup.
s. 3] Kyseisen direktiivin 2 artiklassa on poikkeuslauseke, jonka nojalla
kansallinen lainsaatdja voi paattdd soveltaa direktiivia my6s EU:n siséisiin
lentoihin. Direktiivin 4 artiklan mukaan j&senvaltioiden on perustettava
matkustajatietoyksikko, joka vastaa PNR-tietojen kerddmisestd lentoliikenteen
harjoittajilta, niiden sailyttamisestd, kasittelysta ja siirtimisestd doimivaltaisille
viranomaisille sekd PNR-tietojen ja kyseisten tietojen kaésittelym,, tulosten
vaihtamisesta. J&senvaltioiden on liséksi direktiivin 8y, artiklan “mukaan
velvoitettava kaikki lentoliikenteen harjoittajat toimittamaan tarjentamenetelmalléa
direktiivin liitteessd |1 madritellyt PNR-tiedot matkustajatietoyksikolle, jonka
alueelle lennon on mé&aré laskeutua tai jonka alueeltadento lahtee. Divektiivin 9 ja
11 artikla mahdollistavat PNR-tietojen  qyytamisen g, ja __siirtdmisen
matkustajatietoyksikdiden vélilla ja tietyin @dellytyksin., myosPNR-tietojen
siirtdamisen kolmansiin maihin. Kyseisen direktiivin 12artiklassa saadetaan, etta
tietoja séilytetddn viiden vuoden ajan ja etta‘kuuden kuukauden Kuluttua niista on
erotettava haivyttamalla tietyt tiedonesat, joiden@avulla voisi olla mahdollista
tunnistaa matkustaja. Direktiivin 6 artiklassa saanpelldan” lopuksi PNR-tietojen
késittelya matkustajatietoyksikdissa. Tassa ‘yhteydessd tietoja voidaan verrata
automaattisesti tietokantoihin_ja niin sanottuihin “malleihin. Kyseiset sddnnokset
on saatettu osaksi kansallista oikeusjarjestystd FlugDaG:lla. Sen mukaan
matkustajatietoyksikkona tolmii Bundeskriminalamt (liittovaltion rikospoliisi) ja
tassa yhteydessa toimekstannon saaneena matkustajatietoyksikon
tietojenkasittelijand on “Bundesverwaltungsamt (liittovaltion hallintovirasto).
Vastaajalla ‘on lain mukaan wvelvellisuus siirtdd kaikki Saksasta l&htevien ja
johonkin “toiseen “maahan, daskeutuvien sekd jostain toisesta maasta Saksaan
laskeutuvien siviililentojen matkustajien PNR-tiedot.

Kantaja vaati, ettei vastaaja saa siirtdd Bundeskriminalamtille hdnen varaamaansa
lentoavAnkaraan Japsiihen liittyvaa paluulentoa koskevia tietoja. Vastaaja ei ole
tahan mennessd noudattanut tata vaatimusta.

Kantaja on sitd mieltg, ettd FlugDaG:n sd&nnokset ovat unionin oikeuden vastaisia
ja tietojen siirtaminen loukkaa liséksi h&dnen henkil6llisid oikeushyvidén eli hanen
tietoja koskevaa itsemaardédmisoikeuttaan. Esilld oleva asiassa kantaja vaatii
kieltomé&arayksen antamista vastaajalle. [alkup. s. 4.]

Vastaaja on sitd mieltd, ettei Kkieltokannetta voida ottaa tutkittavaksi ja ettei
kantajalla ole oikeussuojan tarvetta. Oikeudellinen arviointi voi lisaksi koskea
pelkastaan tietojen siirtdmistd sen toimesta.

Saksan liittotasavalta, jota  Bundeskriminalamt  edustaa,  osallistuu
oikeudenkayntiin véliintulijana tukeakseen vastaajan vaatimuksia.
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Oikeusriidan ratkaisu riippuu siit4, onko vastaajalla FlugDaG:n nojalla oleva
velvollisuus siirtdd kantajan PNR-tiedot vastaajaa tukevalle valiintulijalle eli
Saksan liittotasavallalle lainmukainen; tuomioistuimen mukaan vastaajalla on naet
paitsi osapuolten valilla tehdyn lentokuljetussopimuksen nojalla joka tapauksessa
analogisesti myos siviililain (Burgerliches Gesetzbuch (BGB)) 1004 8n 1
momentin toisen virkkeen ja BGB:n 823 8:n nojalla velvollisuus olla
luovuttamatta henkilGtietoja ilman riittdvdd oikeusperustaa, koska talla
loukattaisiin ~ kantajan ~ henkilOllisi&  oikeushyvid  tietoja  koskevan
itseméaaradmisoikeuden muodossa. Kantajan olisi sitd vastoin siedettavd tdma
luovuttaminen, jos FlugDaG:ta voidaan pitdd riittdvand oikeusperustanaslama
edellyttdd, ettd kyseisen lain perusta eli direktiivi (EU) 2016/68%, 0n yhteensopiva
unionin oikeuden ja erityisesti perusoikeuskirjan ja erityisesti perusoikeuskirjan 7
ja 8 artiklan kanssa. Jos direktiivi on ristiriidassa unionin Qikeudenykanssa, sen
saattaminen osaksi kansallista oikeusjérjestysta FlugDaGslla on séantojenvastaista
eiké kyseinen laki voi oikeuttaa osapuolten valisessé suhteessa Sité; etta vastaaja
siirtdd kantajan PNR-tiedot véliintulijalle.

I11. [alkup. s. 5.]

PNR-direktiivin yhteensopivuudesta perusoikeuskirjan 7 ja 8 artiklan kanssa on
epéilyja seuraavilta osin:

Perusoikeuskirjan 7 artiklalla suojataan Yyksityiselamaad. Perusoikeuskirjan 8
artiklalla puolestaan jonkunyhenkilon “henkidtietoja. Suojan piiriin  kuuluvat
yksityiseldmaa koskevathenkilotiedot. PNR-direktiivi kattaa tallaiset tiedot. PNR-
tietorekisteriin on tarkoitusikerétd ja tallentaa henkilGtietoja, ja siind ké&sitellaan
tallaisia tietoja-Rirektiivilla puututaan siten perusoikeuskirjan 7 ja 8 artiklaan.

Perusoikeuskirjan 8 artiklan\2 kohdassa sallitaan henkil6tietojen késittely tiettya
tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
sééadetyn oikeuttavan perusteen nojalla. Yleisen turvallisuuden varmistaminen on
yKsi yleisen edunmukainen tavoite. Tama tavoite oikeuttaa merkittavéat
puuttumiset “perusoikeuskirjan 7 ja 8 artiklalla annettuun suojaan. PNR-
direktiivilla ‘pyritddn  téllaisiin  tavoitteisiin.  N&it4 tavoitteita  ovat
terrorismirikosten ja vakavan rikollisuuden ennalta estdminen, paljastaminen ja
tutkinta “sek& tallaisiin rikoksiin liittyvat syytetoimet. Ndiden tavoitteiden
saavuttamiseksi tapahtuvien puuttumisten on oltava kuitenkin oikeasuhteisia.
Henkil6tietosuojan rajoitukset on rajattava taysin valttamattomaan. Tata varten on
tarpeen, ettd direktiivissda on selvat ja tasmalliset sd&nnot siind sdénneltyjen
toimenpiteiden ulottuvuudesta ja soveltamisesta.

Taman pohjalta voidaan esittdé seuraavat viisi kysymysta:
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1.

Edelld mainittujen PNR-direktiiville asetettujen vaatimusten perusteella
kerattavien ja siirrettdvien PNR-tietojen on oltava selvasti ja tasmaéllisesti
maéadriteltyjd, koska muussa tapauksessa riittdvaa tarkkuutta koskeva vaatimus ei
tayty. PNR-direktiivin liitteessé | olevan 8 ja 12 kohdan mukaan merkityksellisiin
tietoihin kuuluvat muun muassa kanta-asiakastiedot ja yleiset huomautukset. Se,
mitd kanta-asiakastiedoilla tarkoitetaan, on epdselvaa. Téall4 saatetaan tarkoittaa
ainoastaan  ilmoitusta  kuulumisesta [alkup. s. 6] kanta-asiakkaiden
bonusohjelmaan tai konkreettisia tietoja téallaiseen ohjelmaan kuuluvan henkilon
lennoista ja varauksista. Yleisten tietojen kohdalla on tdytettavéna vapaa
tekstikenttd. Direktiivistd ei ilmene, mita tietoja tdssa kohdassa tarkkaanyettaen
voidaan ja mité tietoja siind pitéa ilmoittaa. Niiden tietojen luonnetta ja laajuutta,
joita tdhan kohtaan voidaan merkit4, ei ole mééritelty tyhjentavastiyeika talta osin
ole asetettu mit&an rajoitusta. Tdman perusteella tulee esiiny1 kohdassa esitetty
kysymys siitd, onko direktiivi siirrettdvien PNR-tietojen osalta riittavan tarkka
perusoikeuskirjan 7 ja 8 artiklan kannalta.

2.

Direktiivin on oltava liséksi soveltamisalaltaan oikeasuhteinen edell& mainittuihin
vaatimuksiin ndhden. Direktiivissa ei‘tehda eroa niiden lentojen luonteen mukaan,
joiden osalta PNR-tiedot onsiirrettdva. Direktiivin soveltamisalan piiriin kuuluvat
kaikki kansainvaliset dennot niiden 1ahté- taikohdemaasta riippumatta tai jossakin
maassa vallitsevasta konkreettisesta tai lisdéntyneestd uhkatilanteesta riippumatta.
Direktiivin “soveltamisala “om, mahdollista laajentaa poikkeuslausekkeella
koskemaan myo0sS unioninSisdisia» lentoja. Myodskéén tietojen osalta ei tehda
mitadn eroa direktiivilla tavoiteltujen padmadrien — joita ovat terrorismin ja
vakavien rikosten torjuminen — perusteella esimerkiksi kun otetaan huomioon
kyseessa ‘olevien, henkil@diden vaarallisuus tai heihin kohdistuvat epdilyt. Ei ole
selvad, monko direktiivi niin ikdan sen vaatimuksen mukainen, jonka mukaan
tietojen sailyttdmisen on taytettdva objektiiviset kriteerit, joilla selvennetdan
sailytettyjen henkildtietojen ja tavoiteltujen padmaarien valinen yhteys.

Tama “oikeasuhteisuutta koskeva kysymys tulee esiin tdhan liittyvassa
kysymyksessé siitd, milt4 osin direktiivissa on saddetty riittavista menettelyllisista
tai aineellisoikeudellisista saannoistd, jotka koskevat PNR-tietojen my&hempaa
kayttoa. Direktiivin 6 artiklan 3 kohdan mukaan siirrettyja PNR-tietoja on
mahdollista verrata olemassa oleviin tietokantoihin ja malleihin. Sitd, mitka ovat
ne lakiin perustuvat vaatimukset, joiden mukaan tdma vertailu on tehtéva, ei ole
sédannelty sen tarkemmin. Oikeasuhteisuutta arvioitaessa on otettava huomioon
myos tarkoitus-keino -suhde. Tarkoitusta selvennetéd&n direktiivin liitteessa II.
Tietoja on kuitenkin mahdollista kasitella samalla tavalla kaikkiin mainittuihin
tarkoituksiin tekematta eroa [alkup. s. 7] sen mukaan, missa laajuudessa tietojen
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vertailulla edistetddn tosiasiassa erikseen mainittujen rikosten paljastamista ja
ennalta estamisté.

Taman perusteella tulee esiin edelld 2 kohdassa esitetty kysymys siité, tehdaanko
direktiivissd, kun otetaan huomioon sen soveltamisala, perusoikeuskirjan 7 ja 8
artiklan kannalta PNR-tietoja kerattdessé ja siirrettdessa riittdvan objektiivinen ero
siltd osin kuin on kyse lentojen luonteesta ja tietyssd maassa vallitsevasta
uhkatilanteesta seké tietokantoihin ja malleihin vertaamisesta.

3.

Edelld esitetyn mukaisesti puuttumisen on rajoituttavastéysin valttamattomaan.
PNR-direktiivin 12 artiklan mukaan PNR-tiedot onfsailytettava viiden ‘wuoden
ajan niiden toimittamisen jalkeen, ja niistaqon “erotettava tunnistamisen
mahdollistavat tiedonosat kuuden kuukauden “kuluttua; tasté, erottamista
koskevasta velvoitteesta voidaan luopua, jos| tietyt “lisdedellytykset tayttyvat.
Saannoksessé ei tehdd eroa konkreettisten, johenkin henkilédn litttyvien seikkojen
kannalta sen mukaan, merkitseekd kyseinenyhenkilo vaaraa. Erityisesti on
korostettava, ettd myds muiden kuin“epdilyttavien, maasta jo lahteneiden
henkil6iden PNR-tiedot sdilytetaén, vaikka tallda ei“voida katsoa olevan mitdan
liittymakohtaa direktiivilla tavoiteltuihintpaédmadriin. Esiin tulee siis kysymys
siitd, onko séilyttdmisaika rajattu taysin, valttaméattomaan. Tasta seuraa 3 kohdassa
esitetty kysymys siitd, onke. kaikkien“PNR-tietojen yleinen ja samanpituinen
séilytysaika yhteensopiva perusotkeuskirjan'7 ja 8 artiklan kanssa.

4.

Henkilotietojen suojaan puuttumisen on oltava oikeutettua ja tdman lisdksi myo6s
sen lainmukaisuus on’voitava tutkia oikeudellisesti. Esiin tulee kysymys siité,
saadetddnko direktiivissa itsessddn — ja jos nain on, niin missé laajuudessa —
tallaisesta riippumattomien valvontaviranomaisten tarjoamasta menettelyllisesté
suojasta. Direktiivin 12 artiklan 3 kohdassa sdadetdan, ettd tunnistamisen
mahdollistavien tiedonosien erottamista koskevasta velvoitteesta luopuminen
edellyttdd oikeusviranomaisen tai muun kansallisen viranomaisen hyvaksyntaa.
Puuttumista koskevat menettelylliset takeet saattaisivat kuitenkin edellyttaa
perusoikeuskirjan 7 ja 8 artiklan valossa sit4, ettd hallintoviranomaiset tai
tuomioistuimet tarkastelevat asiaa laajemmin jopa ennen tietojen siirtamista,
[alkup. s. 8] tallentamista ja kasittelyd. Esiin tulee siis 4 kohdassa esitetty
kysymys siitd, annetaanko direktiivissa matkustajille perusoikeuskirjan 7 ja 8
artiklan kannalta riittdvad menettelyllistd suojaa siltd osin kuin on Kkyse
séilytettyjen PNR-tietojen kayttamisesta.
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5.

Lopuksi se, ettd henkilttietojen suojan rajoittamisen on oltava taysin
valttdmatontd, koskee suhdetta EU:n ulkopuolisiin valtioihin, joille PNR-tietoja
siirretddn. Siitd huolehtimiseksi, ettd unionissa sovellettavaa suojelun tasoa
noudatetaan myo6s tallaisen siirtdmisen osalta, voisi olla tarpeen toteuttaa
varotoimenpiteitd, joilla tdm& noudattaminen varmistetaan. Tallaisista
varotoimenpiteistd ei ole sédadetty niiden osalta merkityksellisessa direktiivin 11
artiklassa. Tastd seuraa viides ja viimeinen kysymys siitd, sailytetdanko
direktiivissd perusoikeuskirjan 7 ja 8 artiklan kannalta riittavalla tavalla unionin
perusoikeuksien suojan taso siind tilanteessa, jossa kolmannet maat stirtdvat PNR-
tietoja EU:n ulkopuolisten valtioiden viranomaisille?

[--]



