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Eelotsuse kiisimused

1. Kas Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL)
2016/681, [mis kasitleb broneeringuinfo kasutamist] terroriaktide ja raskete
kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele
votmiseks (ELT 2016, L 119, Ik 132; edaspidi ,,direktiiv (EL) 2016/681%),
mille kohaselt edastavad lennuettevétjad eranditult kbikide reisijate kohta
Uksikasjalikku broneeringuinfot liikmesriikide asutatud broneeringuinfo
Uksustele, kes kasutavad kodnealust infot kindlaksmaaratud kriteeriumide
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alusel automaatseks vdrdlemiseks andmebaasides sisalduvate andmetega,
ilma et neil oleks selleks alust, ning seejérel séilitavad asjaomaseid andmeid
viis aastat[,] on direktiiviga (EL) 2016/681 taotletud eesmérki ning tapsuse
ja proportsionaalsuse ndudeid arvestades kooskdlas pdhidiguste hartaga,
eelkdige harta artiklitega 7, 8 ja 52?

Eelkdige:

Kas direktiivi (EL) 2016/681 artikli 3 punkt9 koosmdjus direktiivi (EL)
2016/681 Il lisaga on osas, milles selles on satestatud, eth direktiivis
2016/681 kasutatud mdiste ,raske kuritegu® tdhendab 4@direktiivi (EL)
2016/681 1l lisas loetletud stitegu, mis on liikmesriigi, 61guse, kohaselt
karistatav vabadusekaotuse vdi vabadust piirava julgeolekumeetmega, mille
maksimaalne pikkus on vahemalt kolm aastat, piisava tépsuse aspekti‘ning
proportsionaalsuse nduet arvestades kooskdlas péhidiguste harta
artiklitega 7 ja 8?

Kas edastatav broneeringuinfo on osas, mis ‘puudutab, kohustust edastada
nimed (direktiivi (EL) 2016/681 artikli'8yldike 1, esimeneylause koosmadjus
| lisa punktiga 4), pusikliendi staatusty késitlev. teave (direktiivi (EL)
2016/681 artikli 8 10ike 1 esimene “lause skoosméjus | lisa punktiga 8)
jaUldiste markuste valjale vabas vormis kantav teave (direktiivi (EL)
2016/681artikli 8 16ike 1 _esimenelause keosmojus | lisa punktiga 12),
piisavalt tdpne, et digustada pohidigustesharta artiklitega 7 ja 8 tagatud kaitse
riivet?

Kas p06hibiguste harta artiklitega'? ja8 ning direktiivi (EL) 2016/681
eesmargiga on koesk@las, et lisaks reisijate andmetele kogutakse ka
kolmandate 1sikute andmeid, nditeks reisibiiroo/reisiagendi (direktiivi (EL)
2016/681nhlisa punkt 9),\alaealisi saatvate isikute (direktiivi (EL) 2016/681
| lisa punkt 12), jatkaasreisijate (direktiivi (EL) 2016/681 |1 lisa punkt 17)
andmeid?

Kas direktiiv,(EL) 2016/681 on osas, milles see néeb ette alaealiste
Broneeringuinfo edastamise, todtlemise ja séilitamise, kooskdlas pdhidiguste
harta artiklitega 7, 8 ja 24?

Kas direktiivi (EL) 2016/681 artikli 8 16ige 2 koosmdjus direktiivi (EL)
2016/681 |Ilisa punktiga 18, mille kohaselt edastavad lennuettevdtjad
lilkmesriikide broneeringuinfo Uksustele reisijaid kasitleva eelteabe
(APl andmed) ka siis, kui see on broneeringuinfoga identne, on véimalikult
vaheste andmete kogumise pGhimdtet arvestades kooskdlas pGhidiguste
harta artiklitega 8 ja 52?

Kas direktiivi (EL) 2016/681 artikli 6 16ige 4 kui 0iguslik alus nende
kriteeriumide kindlaksmaaramiseks, mille alusel andmeid vorreldakse, on
piisav seaduslikult satestatud Gigusparane alus pohidiguste harta artikli 8
IGike 2 ning artikli 52 ja ELTL artikli 16 18ike 2 tdhenduses?
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Kas direktiivi (EL) 2016/681 artiklis 12 piirdutakse p6hidiguste harta
artiklitega 7 ja 8 tagatud kaitset rikkudes veel rangelt vajalikuga, Kui
litkmesriikide broneeringuinfo tksused séilitavad edastatud andmeid viis
aastat?

Kas direktiivi (EL) 2016/681 artikli 12 16ike 2 kohane anonlumseks
muutmine tdhendab, et isikuandmete puhul on piirdutud pdhidiguste harta
artiklite 8 ja 52 kohaselt rangelt vajalikuga, kui seejuures on tegemist
kdigest pseudoniimimisega ning andmeid on voimalik mis tahes ajal
taasisikustada?

Kas pdhidiguste harta artikleid 7, 8 ja 47 tuleb télgendada nii, ‘et nendest
tuleneb ndue teavitada reisijaid, kelle andmed on broneeringuinfo toGtlemise
raames taasisikustatud (direktiivi (EL) 2016/681 artikli 22,1610e,3), et anda
neile seeldbi véimalus pddrduda kohtu poole?

Kas direktiivi (EL) 2016/681 artikkel 11 on @sas, millés see lubab edastada
broneeringuinfot kolmandatele riikidele, kelle andmekaitsetase el ole piisav,
koosk®dlas pohidiguste harta artiklitega 7 ja.8?

Kas direktiivi (EL) 2016/681 artikli'6y |10ike 4 “neljas lause tagab piisava
kaitse eri liiki isikuandmete tdotlemise eest Eureopa Parlamendi ja ndukogu
27. aprilli 2016. aasta maaruse (EL)»2016/679 flusiliste isikute kaitse kohta
isikuandmete tootlemiselyja’ selliste, andmete vaba liikumise ning
direktiivi 95/46/EU  kehtetuks, tunnistamise kohta (isikuandmete Kkaitse
uldmaarus) (ELT 2016, L2019,k T;%wedaspidi ,,méddrus (EL) 2016/679)
artikli 9 téhenduses® ning Euroopa, Parlamendi ja ndukogu 27. aprilli
2016. aasta direktiivi (EL) 2016/680, mis kasitleb flusiliste isikute kaitset
seoses) padevates “asutustes< isikuandmete toOtlemisega  sultegude
tokestamise;, uurimise, ‘avastamise ja nende eest vastutusele vdtmise vOi
kriminaalkaristusteytaitmisele podramise eesmargil ning selliste andmete
vaba “litkkumisty, ning millega tunnistatakse  kehtetuks ndukogu
raamotsusi2008/977/JSK (ELT 2016, L 119, Ik 89; edaspidi ,,direktiiv (EL)
2016/680), artikli 10 tahenduses, kui vabas vormis tdidetavale tekstivaljale
sUldised mirkused* (direktiivi (EL) 2016/681 | lisa punkt 12) saab kanda
naiteks toidusoove késitlevaid andmeid, mille alusel on vdimalik teha
jareldusitk@nealuste eri liiki isikuandmete kohta?

Kas'maaruse (EL) 2016/679 artikliga 13 on kooskdlas, kui lennuettevdtjad
juhivad oma veebisaidil reisijate t&helepanu Uksnes riigisisesele
rakendusseadusele (kdesoleval juhul — broneeringuinfo to6tlemist reguleeriv
seadus, millega on ule voetud direktiiv (EL) 2016/681; Gesetz uber die
Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU)
2016/681; Fluggastdatengesetz, 6.6.2017, BGBI. I, 1k 1484, edaspidi
,FlugDaG*)?
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Viidatud Euroopa Liidu digusnormid

Euroopa Liidu pohidiguste harta (edaspidi ,,pohidiguste harta) artiklid 7, 8, 24,
47 ja 52

ELTL artikkel 16

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/681,
mis kasitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude
ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutuselg, votmiseks
(ELT 2016, L 119, 1k 132)

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiivi(EL) 2016/680,
mis késitleb flusiliste isikute kaitset seoses pédevates asutustes isikuandmete
tootlemisega slutegude tdkestamise, uurimise, avastamise “ja, nende eest
vastutusele vdtmise voi kriminaalkaristuste taitmisele poéramise,eesmargil ning
selliste andmete vaba liikumist ning millega tunnistatakse' kehtetuks ndukogu
raamotsus 2008/977/JSK (ELT 2016, L 119, Ik 89)

Euroopa Parlamendi ja nbukogu 27. aprilli 2016, aasta madrus (EL) 2016/679
fudsiliste isikute kaitse kohta isikuandmeteytootlemisel ja selliste andmete vaba
lilkumise ning direktiivi 95/46/EU Kehtetuksitunnistamise kohta (isikuandmete
kaitse tldmaarus) (ELT 2016, L 119, 1k 1)

Euroopa Parlamendi ja ndukogum,24. oktoobri«1995. aasta direktiiv 95/46/EU
tksikisikute kaitse kohta' sikliandmete™téotlemisel ja selliste andmete vaba
liilkumise kohta (EUT 1995, L 281,k 315ELT erivéljaanne 13/015, Ik 355)

Viidatud. riigisisesed, 6igusnermid

Broneeringuinfo tootlemist reguleeriv seadus, millega on ule vdetud direktiiv (EL)
2016/681 (Gesetz uberydie“Verarbeitung von Fluggastdaten zur Umsetzung der
Richtlinie (EU) 2016/681; edaspidi ,,FlugDaG®)

Asjaolude ja menetluse Iihikokkuvote

10. juunil 2017 joustus FlugDaG, millega voeti Saksa digusesse tle direktiiv (EL)
2016/681., Viidatud direktiiv reguleerib Euroopa Liidu liikmesriikidest
kolmandatesse riikidesse suunduvate lendude ja kolmandatest riikidest Euroopa
Liidu liikmesriikidesse suunduvate lendude broneeringuinfo edastamise ja
tootlemise korda.

Vastavalt direktiivi (EL) 2016/681 artikli 1 I6ikele 2 on direktiivi eesmark
terroriaktide ja raskete kuritegude ennetamine, avastamine, uurimine ja nende eest
vastutusele votmine. Direktiivi artikkel 4 kohustab liikmesriike asutama
niinimetatud  broneeringuinfo  Gksusi, kes vastutavad lennuettevotjatelt
broneeringuinfo kogumise, selle info séilitamise, to6tlemise ja padevatele



BUNDESREPUBLIK DEUTSCHLAND

asutustele edastamise eest ning broneeringuinfo ja selle té6tlemise tulemuste
vahetamise eest teiste liikmesriikide broneeringuinfo (ksustega. Vastavalt
direktiivi (EL) 2016/681 artiklile 8 koosmdjus | lisaga peavad liikmesriigid
kohustama kdoiki lennuettevotjaid edastama selle liikmesriigi broneeringuinfo
uksusele, mille territooriumile lend saabub vdi mille territooriumilt lend valjub,
kindlaksmé&é&ratud broneeringuinfo. Direktiivi (EL) 2016/681 artikli 9 kohaselt
voivad litkmesriigid broneeringuinfot (ksteiselt taotleda ja (ksteisele edastada.
Artiklis 11 satestatud tingimustel vdib broneeringuinfot edastada ka kolmandatele
riikidele. Direktiivi (EL) 2016/681 artikli 12 18ige 2 naeb ette, et broneeringuinfo,
mida tuleb sdilitada viis aastat, muudetakse péarast kuue kuud moddumist
»anonuimseks®, mis tdhendab seda, et varjatakse andmevaljad, ‘mis voiksid
otseselt tuvastada reisija, keda broneeringuinfo késitleby, Andmeid on
direktiivi (EL) 2016/681 artikli 12 16ike 3 tingimustel shiski  v@imalik
taasisikustada. Direktiivi artikkel 6 reguleerib broneeringuinfostéotlemist, mille
kaigus vorreldakse andmeid eelnevalt kindlaksmaéaratud Kriteertumide(FlugDaG-s
,»Muster) pdhjal automaatselt andmebaasides sisalduvate,andmetega.

Kaebaja lendas lennuettevotjaga Lufthansa 28. aprillih 2019 Frankfart am Mainist
(Saksamaa) Bogotasse (Kolumbia) ning 7. mailh2019 ‘Rio“de Janeirost (Brasiilia)
tagasi Frankfurt am Maini. Kaebaja esitab vastustajale palve kustutada teda
puudutav broneeringuinfo, mis on seotud nende lendudega.

Eelotsusetaotluse péhjenduse I0hikokkuvote

PBhikohtuasja lahendamise seisukohast “omy, médrav see, kas direktiiv (EL)
2016/681 rikub tervikuna ‘wgi osaliselt péhidiguste hartat. Kui see on nii, siis ei
oleks FlugDaG kui “rakendusseadus kohaldatav, millest tulenevalt oleks
vaidlusaluste andmete tootlemine keelatud ja kaebaja ndue andmed kustutada
oleks pohjendatud.

Esimene, kdsimus: ‘kas “direktiiv (EL) 2016/681 on tervikuna kooskdlas
pdhidigustethartaga?

Broneeringuinfo\todtlemisega, mida ndevad ette direktiiv (EL) 2016/681 ja
FlugDaG,yriivatakse eraelu puutumatuse p6hiBigust, mille kaitse on tagatud
pdhi@iguste ‘harta artikliga 7. Kdnealune digus hdlmab nimelt igasugust teavet
tuvastatud voi tuvastatava fulsilise isiku kohta (vt 9. novembri 2010. aasta
kohtuotsus’ Volker ja Markus Schecke ja Eifert, C-92/09 ja C-93/09,
EU:C:2010:662, punkt 52), niisiis ka direktiivi (EL) 2016/681 1 lisas loetletud
teavet isikute kohta, kelle broneeringuinfot toodeldakse. Broneeringuinfo
tootlemine, mida ndeb ette direktiiv (EL) 2016/681, kuulub lisaks ka pdhidiguste
harta artikli 8 kohaldamisalasse, kuna tegemist on isikuandmete t66tlemisega selle
artikli tdhenduses, mistottu peab see tingimata vastama kdnealuses artiklis ette
néhtud andmekaitsenduetele (vt Euroopa Kohtu (suurkoda) 26. juuli 2017. aasta
arvamus 1/15, EU:C:2017:592, punkt 123).
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Euroopa Kohtu praktika kohaselt kujutab isikuandmete edastamine kolmandale
isikule, nditeks ametiasutusele, endast pohidiguste harta artikliga 7 tagatud
pdhidiguse riivet, olenemata sellest, kuidas edastatud andmeid hiljem kasutatakse.
Sama kehtib isikuandmete sdilitamise ning isikuandmetele juurdepddsu suhtes,
mis antakse ametiasutustele selleks, et nad saaksid andmeid kasutada. Riive
tuvastamiseks ei ole oluline, kas asjassepuutuvad andmed on delikaatsed voi kas
puudutatud isikud on selle riive tdttu pidanud taluma mingeid ebamugavusi
(vt  Euroopa Kohtu (suurkoda) 26.juuli  2017.aasta arvamus 1/15,
EU:C:2017:592, punkt 124). Sama saab vdita ka pdohidiguste harta artiklit 8
arvestades, kuivord tegemist on isikuandmete to6tlemisega (vt Euroopa Kohtu
(suurkoda) 26. juuli 2017. aasta arvamus 1/15, EU:C:2017:592, punkt126).

Harta artiklites 7 ja 8 tunnustatud digused ei ole siiski abspluutsed, eelisGigused,
vaid neid tuleb arvesse votta kooskdlas nende llesandega. thiskennas (vt Euroepa
Kohtu (suurkoda) 26. juuli 2017. aasta arvamus 1/15, EU:C:201%:592ppunkt 136).
Selliste Giguste piiramine vdib siiski olla lubatudyildist huvi pakkuvatel
eesmarkidel, mille hulka kuulub vditlus terrorismi‘jaraskete kuritegude vastu (vt
Euroopa Kohtu (suurkoda) 26. juuli 2017. aasta arvamus 1/25, EW:C:2017:592,
punkt 149). Pdhidiguste riive peab siiski olemawende eesmarkide saavutamiseks
sobiv ja vajalik ning ei tohi osutuda ebapreportsionaalseks Kitsamas tahenduses.
Lisaks ndhtub pdhidiguste harta artikli 52, 10ikest®, \et liidu pdhidiguste
ja -vabaduste teostamist tohib piiratayainult “seadusega ja nende diguste ja
vabaduste olemust arvestades. Proportsionaalsuse’ pohimdtte kohaselt vdib neile
Oigustele ja vabadustele piiranguidiseada tiksnes juhul, kui need on vajalikud ning
vastavad tegelikult liidu tunnustatud tldist,huvi pakkuvatele eesmérkidele voi kui
on vaja kaitsta teiste isikute Gigusi, ja“wabadusi (vt Euroopa Kohtu (suurkoda)
26. juuli 2017. aasta.arvamus,1/15, EU:C:2017:592, punkt 138).

Vastavalt, Euroopa“Kohtu véljakujunenud praktikale nduab proportsionaalsuse
pohimote, et Induyinstitutsioonide aktid oleksid vastava Gigusaktiga taotletavate
diguspéraste eesmarkide saavutamiseks sobivad ega laheks kaugemale sellest, mis
on) nende eesmarkide \saavutamiseks sobiv ja vajalik (8. aprilli 2014. aasta
kohtuotsus “Digital Rights Ireland jt, C-293/12 ja C-594/12, EU:C:2014:238,
punkt 46). Seases podhidigusega eraelu puutumatusele tuleneb Euroopa Kohtu
valjakujunenud ‘praktikast ndue, et isikuandmete kaitse erandite ja piirangute
puhul tuleb, piirduda rangelt vajalikuga (8. aprilli 2014. aasta kohtuotsus Digital
Rights,Irelandjt, C-293/12 ja C-594/12, EU:C:2014:238, punkt 52).

Selle ndude taitmiseks peab riivet kaasa toov digusakt satestama selged ja tapsed
reeglid asjaomase meetme ulatuse ja kohaldamise kohta ning kehtestama
miinimumnduded. Isikutel, kelle andmeid edastati, peavad olema piisavad
tagatised, mis voimaldavad t6husalt kaitsta nende isikuandmeid kuritarvitamise
ohu eest. Eelkdige peab Oigusaktis olema satestatud, millistel asjaoludel ja
millistel tingimustel vdib selliste andmete to0tlemist ette ndgevat meedet votta, et
oleks tagatud riive piirdumine rangelt vajalikuga. Niisuguste tagatiste olemasolu
on veelgi vajalikum siis, kui isikuandmeid t06deldakse automaatselt. See kehtib
eelkdige juhul, kui tegemist on eri liiki delikaatsete isikuandmete kaitsega
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(8. aprilli 2014. aasta kohtuotsus Digital Rights Ireland jt, C-293/12 ja C-594/12,
EU:C:2014:238, punktid 54 ja 55).

Esinevad tdsised kahtlused, kas direktiiv (EL) 2016/681 vastab kdnealustele
nduetele kdikidest aspektidest.

Direktiivi (EL) 2016/681 satete kohaselt on lennuettevdtjad kohustatud edastama
iga lennu eranditult koikide reisijate  broneeringuinfo  liikmesriikide
broneeringuinfo tksustele, kus kdnealused andmed automaatselt toodeldakse ja
plsivalt sdilitatakse. Konkreetset ajendit, nditeks konkreetseid pidepunkte, mis
annaksid alust eeldada seost rahvusvahelise terrorismi vOi£0rganiseeritud
kuritegevusega, ei ole seejuures vaja. See toob kaasa olukorrag Kus lihikese aja
jooksul toddeldakse ja séilitatakse sadu biljoneid Kirjeid. Broneetinguinfe,puhul
puudutab ,,andmete sdilitamine* seega ilmselgelt véga_ paljude Euroopa Liidu
elanike pdhidigusi.

Teave, mille edastamist ndeb ette direktiivi (EL), 2016/681 artikli 8 I6ike 1
esimene lause koosmdjus | lisaga, on véga ulatuslik,ning hélmab _peale reisijate
nimede ja aadresside ning broneeringu (téieliku marsruudic ka pagasi ja
kaasreisijate andmeid, kogu makseviise kasitlevat ), teavet ning tapsemalt
méadratlemata ,,ildisi méarkusi. Kdnealuse andmekogumi, pdhjal saab teha vaga
tépseid jareldusi asjaomaste isikute era=pyja tooelu,kohta. Nimelt nahtub andmetest,
kes, millal, kelle saatel ja kuhuton Treisinud,“milliseid maksevahendeid on
seejuures kasutatud ja kes onymargitudkontaktandmetesse, samuti nahtub
andmetest, kas asjaomane isikion reisinud kergevoi raske pagasiga. Vabas vormis
taidetaval tekstivéljal voivad ,,uldiste markuste: all sisalduda taiendavad andmed,
mille maht on téielikult ebaselge (selle kohta allpool).

Eelotsusetaotluse “esitanuds kohus_deiab, et broneeringuinfo tdotlemine ja
séilitamine onsvdrreldav elektroonilise side andmete sailitamisega. Selle kohta on
Euroopa Kahus markinud, et see kujutab endast harta artiklitega 7 ja 8 kaitstud
péhidiguste ‘ulatuslikku, ritvet, mida tuleb pidada eriti tdsiseks. Nimelt voib
olukard, kus.ilma pdhjuseta séilitatakse mahukaid andmeid, mille p&hjal saab teha
jareldusi asjaomaste. isikute era- ja todelu kohta, tekitada asjassepuutuvates
istkutes,tunde, etinende eraelu pidevalt jalgitakse (8. aprilli 2014. aasta kohtuotsus
Digital Rights Ireland jt, C-293/12 ja C-594/12, EU:C:2014:238, punkt 37).

Oma esimeses otsuses andmete sailitamise kohta leidis Euroopa Kohus, et
kdnealuneysdilitamine on pdhidigustega vastuolus muu hulgas ka seetdttu, et
séilitada tuleb ka nende isikute andmed, kelle kohta pole mingeid tdendeid, mille
pdhjal vOiks arvata, et nende kaitumisel oleks kas v6i kaudne vdi kauge seos
raskete kuritegudega (8. aprilli 2014. aasta kohtuotsus Digital Rights Ireland jt,
C-293/12 ja C-594/12, EU:C:2014:238, punkt 58). See kéib ka broneeringuinfo
tootlemise ja sdilitamise kohta, mis néitab, et direktiivi (EL) 2016/681 sétted
ldhevad kaugemale sellest, mis on vajalik selle direktiivi eesmarkide
saavutamiseks, ja on seega Euroopa Kohtu praktika tahenduses
ebaproportsionaalsed. Lisandub see, et broneeringuinfot — erinevalt sidevdrkude
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andmeliiklusega seotud andmetest — mitte ainult ei sailitata ilma pdhjuseta, vaid
ka toodeldakse, see tdhendab, et teatud kriteeriumide alusel vdrreldakse neid
automaatselt andmebaasides sisalduvate andmetega.

Teise kUsimuse alakiisimus a: mdiste ,,raske kuritegu

Kisitav on ka broneeringuinfo kogumise ja to6tlemise tdpsus ja proportsionaalsus,
arvestades neid kuritegusid, mille vastu andmete kogumise ja to6tlemisega
voidelda soovitakse. Direktiivi (EL) 2016/681 deklareeritud eesmark on terroriakti
vOi raske kuriteo ennetamine, avastamine, uurimine voi selle eest vastutusele
votmine. Direktiivi artikli 3 punktis 9 on ,,raske kuritegu* maératletudykui II lisas
loetletud sulitegu, mis on liikmesriigi 6iguse kohaselt karistatavivabadusekaotuse
vOi vabadust piirava julgeolekumeetmega, mille maksimaalne,pikkus, on vahemalt
kolm aastat. Direktiivi (EL) 2016/681 1l lisa sisaldab artikli"3,punktis)9 osutatud
kuritegude loetelu, mis koosneb 26 kuriteost. Nendé hulka “kuuluvady néiteks
korruptsioon (punkt 6), kelmus (punkt 7), arvuti-/kuberkuriteody (punkt9) ja
keskkonnakuriteod (punkt 10).

Kdigepealt on kahtluse all nende satete tapsusy, Néarteks Saksa karistusdiguses
puudub kuriteo koosseisutunnusena ,korruptsieonts, viidatud moiste hdlmab
uldmadistena paljusid kuritegusid. Sama kaib moistete ,.kelmus®, ,,arvutikuriteod*
ja ,.keskkonnakuriteod* kohta.

Eespool mérgitu ja direktiivi (EL) 2016/682 artikli 3 punktis 9 sisalduv viide
liilkmesriikides kehtivale karistusmaaralestoovad kaasa selle, et broneeringuinfot
kasutatakse liidu eri litkmesriikidesyerinevalt. Nimelt ja&b liikmesriikide
otsustada, kas pidada teatavaid Kuritegusid riigisiseses karistusseadustikus
sisalduva karistusmaara alusely,rasketeks kuritegudeks direktiivi td4henduses voi
mitte.

Satete kohasuse aspektistitekitab lisaks kahtlusi direktiivi (EL) 2016/681 artikli 3
punktis.9  Karistuse “alammadrana satestatud maksimaalselt kolmeaastane
vangistus. Saksaykaristusdiguse kohaselt on selle madraga hdlmatud tohutult suur
hulk kuritegusid, millediigitamine ,,rasketeks kuritegudeks® on viagagi kisitav. Nii
on Saksa karistusseadustiku (Strafgesetzbuch, edaspidi ,,StGB*) § 263 kohaselt
kelmuse eest ette karistusena ette néhtud juba kuni viieaastane vangistus. Sama
kaib“ynditeks “stiuiteo toimepanemise tulemusena saadud vara omandamise,
hoidmise,vai turustamise kohta (StGB § 259), arvutikelmuse (StGB § 263a) vdi
usalduse Kuritarvitamise kohta (StGB § 266) kohta. Kdiki neid kuritegusid saab
liigitada direktiivi (EL) 2016/681 Il lisas loetletud kuritegude alla (eelkdige
punktis 6 osutatud ,,kelmuse* alla). Sellised kuriteod kuuluvad aga sageli esineva
,masskuritegevuse hulka ja neid vOidakse toime panna ka kergemate
kuritegudena. Nende kohta teabe kogumine, nagu néeb ette direktiiv (EL)
2016/681, ei ole sellisel juhul aga kuidagi seotud raskete kuritegude drahoidmise
ja nende eest vastutusele votmisega.
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Teise kUsimuse alaktsimus b: broneeringuinfo téapsus

Arvestades asjaolu, et Euroopa Kohus nduab asjaomase meetme ulatust ja
kohaldamist reguleerivaid selgeid ja t&pseid reegleid (vt Euroopa Kohtu
(suurkoda) 26. juuli 2017. aasta arvamus 1/15, EU:C:2017:592, punkt 141), ei ole
teatav broneeringuinfo, mis tuleb lennuettevdtjatel edastada litkmesriikide
broneeringuinfo Uksustele, direktiivi (EL) 2016/681 | lisas piisavalt tapselt
kindlaks méaratud.

Taielikult el ole arusaadav, mida on moeldud edastatava(te) ,mime(de)ga“
(direktiivi (EL) 2016/681 I lisa punkt 4). See n&htub FlugDaG 8@ punktidest 1
ja 9, millega on direktiivi asjaomased satted dle vbetud ja mille kohaselt tuleb
edastada perekonnanimi, sunnijargne nimi, eesnimed ja vdimalik doktorikraad
ning muud nimega seotud andmed. Nime puudutavale kisimusele vastates ei‘tehta
uldjuhul teatavaks stinnijargset nime. Seega jaab ebaselgeks, kas,stnnijargne nimi
kuulub direktiivi (EL) 2016/681 | lisa punktis 4 osutatud,,,nime(de)  alla. Kiisitav
on ka see, kas akadeemilist kraadi tuleb pidada nime @saks'direktiivi téhenduses.

Ebatapsed on satted ka pusikliendi staatust, késitleva, teabe’ edastamise ja
tootlemise osas (direktiivi (EL) 2016/681 lisa,punkt 8). Eelkdige on ebaselge,
kas asjaomane teave hBlmab Uksnes teavetypisiklientide boonusprogrammides
osalemise kohta vdi ka konkreetseid andmeid-sellises programmis osaleva isiku
lendude ja broneeringute kohta.

,,Uldised markused (sealhulgas. [.."P*.direktiivif(EL) 2016/681 I lisa punktis 12
on sOnastatud vaga laialt{ja arusaamatult. ' Nagu ndhtub sonast ,,sealhulgas, on
tegemist vaid nditliku, ‘mitte ammendava loeteluga. Peale selle vdidakse
kdnealusele vabas vormis,taidetavale tekstivaljale kanda ka teavet, millel puudub
igasugune @eos broneeringuinfoyedastamise eesmargiga (nii ka juba Euroopa
Kohtu (suurkeda),26. juuli 2017. aasta arvamus 1/15, EU:C:2017:592, punkt 160).
Eelkbige v@ib sonastusest tuleneda vdimalus edastada ka sellist teavet, mille
edastamiseks \direktiivi(EL)2016/681 luba anda ei soovi, nimelt delikaatseid
andmeid, midadirektiiviy(EL) 2016/681 pdhjenduse 15 kohaselt koguda ei tohiks
(vt selle kohta'ka neljasiktisimus).

Teise kusimuse alakisimus c: asjassepuutuvad kolmandad isikud

Direktiivi (EL) 2016/681 artikli 1 16ike 1 kohaselt reguleerib direktiiv ELi-véliste
lendude reisijate broneeringuinfo edastamist lennuettevdtjate poolt ja selle info
tootlemist litkmesriikides. Viidatud direktiivi artikli 3 punkti 4 kohaselt on reisija
isik, sealhulgas transfeer- vdi transiitreisija, v.a meeskonnaliige, keda
lennuettevdtja ndusolekul veetakse voi hakatakse vedama Ghusdidukis, kusjuures
sellisest nodusolekust annab tunnistust kdnealuse isiku kandmine reisijate
nimekirja. Direktiivi (EL) 2016/681 I lisas sisalduv loetelu hdlmab aga
mitmesuguseid edastatavaid andmeid, mis ei puuduta eespool madratletud
»reisijaid. Seega on direktiivi satted vastuolulised.
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Nii on direktiivi (EL) 2016/681 artikli 3 punktiga4 vastuolus direktiivi | lisa
punkt 9, mille kohaselt peab broneeringuinfo hélmama ka andmeid reisibiroo ja
seal tegutseva reisiagendi kohta. Direktiivi I lisa punkti 12 kohaselt tuleb vabas
vormis taidetavale tekstivaljale ,,Uldised mirkused* kanda eelkdige teave alaealisi
lennu véljumisel ja saabumisel saatvate isikute kohta ning alaealisi saatvate ja
vastuvdtvate lennujaama tootajate kohta.

On ilmselge, et kogu nimetatud teave ei puuduta direktiivi (EL) 2016/681 artikli 3
punktis 4 méératletud reisijate rilhma. Sellegipoolest peavad lennuettevotjad
edastama selle teabe liikmesriikide broneeringuinfo (ksustele, kesfseda teavet
séilitavad. Selle pdhjal leiab eelotsusetaotluse esitanud kohus, et kdnealused sétted
kogumina ei piirdu rangelt vajalikuga Euroopa Kohtu praktika tahenduses
(vt  Euroopa Kohtu (suurkoda) 26.juuli 2017. aasta “jarvamus, 1/15,
EU:C:2017:592, punkt 141). Kdikide asjassepuutuvate kolmandate 1sikute pubul
tekib lisaks kiisimus, kuidas tuleb neid nende isikuandmete tootlemisest kooskdlas
maéaruse (EL) 2016/679 artikliga 14 teavitada.

Direktiivi (EL) 2016/681 1 lisa punkti 17 kohaselt tuleb, edastada ja toodelda ka
reisijate kaasreisijate broneeringuinfo. Kaasreisijate “andmeidykogutakse seega
kahel korral, kuna broneeringuinfot nefde Kkui “reisijate ‘kohta tuleb nagunii
edastada ja toodelda. Jarelikult on tegemist vBimalikult vaheste andmete kogumise
ndude tdsise rikkumisega (vt maéruse (EL) 2016/679 artikli 5 18ike 1 punkt c).

Teise kisimuse alakisimus d: alaealised

Direktiivi (EL) 2016/681 kohaselt'peavad lennuettevotjad edastama liikmesriikide
broneeringuinfo Uksustele“yeranditult K@ikide reisijate, sealhulgas alaealiste
reisijate broneeringuinfo.

Alaealiste reiSijate, andmeid v@idakse Uhelt poolt toddelda selleks, et kohaldada
terrorismi vOi raskete “kuritegudega seotud olla vOivate alaealiste suhtes
ennetavaid vOi, karistuslikke'meetmeid, ja teiselt poolt alaealiste kaitse eesmérgil,
néiteks lastega skaubitsemise avastamise vOi selle eest vastutusele votmise
eesmargil. Konealused erinevad eesmaérgid nbuavad diferentseeritud satteid. See
nahtub-direktiivi (EL) 2016/680 artiklist 6, mille kohaselt tuleb andmesubjektide
eriykategooriate/ Isikuandmeid nii palju kui vdimalik selgelt eristada. Nende
eristatavate kategooriate hulka kuuluvad eelkdige isikud, kelle puhul on tdsine
alus arvata, et nad on toime pannud vdi panevad varsti toime siiteo
(direktiivi(EL) 2016/680 artikli 6 punkta), ning sulteoohvrid ja isikud, kelle
puhul teatavad asjaolud annavad alust arvata, et nad vbivad olla sulteo ohvrid
(direktiivi (EL) 2016/680 artikli 6 punkt c).

Kui aga andmeid kogutakse ja toodeldakse alaealiste suhtes karistuslike voi
ennetavate meetmete kohaldamise eesmaérgil, tuleb meeles pidada, et
broneeringuinfo tootlemise tulemuste pdhjal saab kriminaalkorras vastutusele
voOtta vaid noorukeid, kes on juba joudnud karistusdigusliku vastutuse ikka. Seega
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laheb direktiiv (EL) 2016/681 rangelt vajalikust kaugemale, kuna see ei piirdu
karistusdigusliku vastutuse ikka joudnud alaealiste andmete kogumisega.

Seoses broneeringuinfo kogumise ja to6tlemisega alaealiste kaitse eesmérgil tuleb
meeles pidada, et lapsed ja noorukid vajavad erilist kaitset. See néhtub
pdhidiguste harta artiklist 24, milles on lastele erilise kaitse tagamiseks sétestatud
eraldi liidu pohidigused. Erilise kaitse vajadus esineb ka laste isikuandmete
tootlemisel. Kuivord alaealiste reisijate broneeringuinfot soovitakse koguda ja
toodelda laste vastu suunatud kuritegevuse darahoidmise voi selle eest vastutusele
vOtmise eesmargil, on direktiivi (EL) 2016/681 séatted selleks« sobimatud.
Broneeringuinfo tootlemise eesmérk on leida ja tuvastada kahtlasi isikuid.
Kahtlaste isikute leidmiseks vdrreldakse broneeringuinfot teatavate kriteeriumide
alusel automaatselt andmebaasides sisalduvate andmetega (vtadirektiivi (EL)
2016/681 artikli 6 18ige 2). Mis puudutab alaealiste kaitset lastega kaubitsemise
eest, siis ei ole alaealiste andmed mitte kahtlustatavate andmed,“waid hoopis
kaitset vajavate isikute andmed. Seepdrast tuleks_neid, andmeidiyka teistmoodi
kasitleda. Vajadus vorrelda andmeid teatavate kriteeriumide alusel andmebaasides
sisalduvate andmetega aga sellisel juhul just nimelt puudub. Seega.on ilmselge, et
alaealiste reisijate broneeringuinfo kasitlemist puudutavas osas ei ole
direktiivi (EL) 2016/681 satted piisavalt diferentseeritud.

Teise kUsimuse alaktsimus e: reisijaid kasitlev eelteave, (AP1 andmed)

Direktiivi (EL) 2016/681 artikli8, 16ige 2 “Sétestab, et liikmesriigid votavad
vajalikud meetmed selle ftagamiseks,, etuliikmesriigi broneeringuinfo Uksusele
edastatakse ka direktiivi'l lisa punktisil8 loetletud reisijaid kasitlev eelteave
(API andmed), muu hulgasisikut tdendava dokumendi liik, dokumendi number,
dokumendi, valjastanud “ritky, dokumendi kehtivuse 16pp, kodakondsus,
perekonnanimi, eesnimi, sugu, sdnnikuupéev, lennuettevdtja, lennu number,
valjumiskuupéev, ysaabumiskuupéev, valjumislennujaam, saabumislennujaam,
valjumis- ja saabumisaegs Seega on APl andmetes arvukalt kokkulangevusi
broneeringuinfega, mis tuleb nagunii edastada, néiteks kavandatavad
reisikuupaevad (direktiivi (EL) 2016/681 I lisa punkt 3), nimed (direktiivi (EL)
2016/681 Ilisa punkt4) vdi konkreetse broneeringu tdielik marsruut
(direktiivi (EL) 2016/681 I lisa punkt 7).

Koénealune broneeringuinfo kahekordne té6tlemine on vastuolus véimalikult
vaheste andmete kogumise pohimdttega, mis on sétestatud muu hulgas
direktiivis (EL) 2016/680. Viidatud pdhimdte tuleneb esmalt direktiivi (EL)
2016/680 artikli 4 1dike 1 punktist c, mis satestab, et isikuandmed ei tohi olla
lilased nende tOdtlemise eesmérkide suhtes. Direktiivi (EL) 2016/680 artikli 20
I6ige 1 tdpsustab seda pOhimotet, satestades, et liikmesriigid ndevad ette, et
vastutav tOotleja votab meetmeid andmekaitsepohimotete (nagu voimalikult
vaheste andmete kogumine) tohusaks rakendamiseks. Peale selle satestab viidatud
direktiivi artikli 20 18ige 2, et to0deldakse ainult isikuandmeid, mis on vajalikud
todtlemise iga konkreetse eesméargi saavutamiseks.
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Teise kusimuse alaktsimus f: kriteeriumide diguslik alus

Direktiivi (EL) 2016/681 artikli 6 16ike 3 punkti b kohaselt tuleb lennuettevdtjate
poolt liikmesriikide broneeringuinfo (ksustele edastatud broneeringuinfot
toodelda eelnevalt kindlaksmaaratud kriteeriumide alusel. Direktiivi (EL)
2016/681 artikli 6 16ike 4 teises ja neljandas lauses on sétestatud, et kdnealused
eelnevalt  kindlaksmé&&ratud  kriteeriumid  peavad olema  sihipérased,
proportsionaalsed ja konkreetsed ning ei tohi mitte mingil juhul p&hineda inimese
rassil voi etnilisel péaritolul, poliitilisel seisukohal, usutunnistusel voi filosoofilisel
veendumusel, ametitihingusse kuuluvusel, terviseseisundil, seksuaalelul vdi
seksuaalsel sattumusel. Direktiivi (EL) 2016/681 artikli 6 18ike 4 Kolmanda lause
kohaselt on kdnealuste kriteeriumide kehtestamine liikmesriikide, broneeringuinfo
uksuste ulesanne.

Broneeringuinfo to6tlemist eelnevalt kindlaksmaaratud kriteeriumide alusel
reguleeriva korra sisuline valjatd6tamine ja&b seega, téielikulty liilkmesriikide
taidesaatvate asutuste ulesandeks. Selle tagajarjel omydliidu Itikmesriikides
rakendatavad Kriteeriumid paratamatult erinevad ja “elenevalt reisi sihtkohast
kohaldatakse reisijate suhtes erinevaid kriteeriume,, mis v@ivad viia tdiesti
erinevate tulemusteni.

On kuisitav, kas see on kooskdlas, pdhidigustey harta artikli 8 16ikega 2
jaartikliga 52 ning ELTL artikli 16 I6ikega 2. PGhidiguste harta artikli 8 18ike 2
kohaselt tuleb isikuandmeid “t6odelda asjakohaselt ning kindlaksmaaratud
eesmarkidel ja asjaomasesrisiku “nousolekul w61 muul seaduses ettendhtud
Oiguslikul alusel. Pohidiguste hartaartikli 52%8ike 1 esimese lause kohaselt tohib
hartaga tunnustatud diguste ja vabaduste teostamist piirata ainult seadusega.
Vastavalt ELTL artikli 16, I0ikele 2 kehtestavad Euroopa Parlament ja ndukogu
seadusandliku tavamenetluse, kohaselt eeskirjad flusiliste isikute kaitse kohta
seoses istkuandmete tootlemisega liidu institutsioonides, organites ja asutustes
ning, litkmesriikidesliidu@iguse reguleerimisalasse kuuluva tegevuse puhul.

Selleks ety liidu pdhidiguste riive oleks po6hjendatud, on lisaks asjaomase
digusnormi ‘alemasolule ndutav, et digusnorm oleks ka piisavalt tapne
(vt “21.detsembri 2016. aasta kohtuotsus AGET Iraklis, C-201/15,
EW:C:2016:972, 'punkt 99). Seaduse subjekt peab suutma seadusest tulenevaid
tagajérgi ette'ndha, kusjuures lahtuda tuleb Gldisest sattest, kui tdpsem sate ei tule
reguleerimiseseme  puhul kone alla (20. mai 2003.aasta kohtuotsus
Osterreichischer Rundfunk jt, C-465/00, C-138/01 ja C-139/01, EU:C:2003:294,
punkt 77).

Direktiivi (EL) 2016/681 artikli 6 18ige 4 neid ndudeid ei taida. Viidatud direktiivi
artikli 6 10ike 4 teine lause kujutab endast méaaratlemata deklareeringut, millega
luuakse eksitavalt mulje kriteeriumide tdpsustamisest, kuigi tegelikult seda tehtud
ei ole. Direktiivi artikli 6 10ike 4 kolmas lause jatab sisulise ja p8himdttelise
tdhtsusega otsuse selle kohta, milliseid andmeid tuleb kasutada automaatsel
vordlemisel aluseks vdetavate kriteeriumide kindlaksmaaramisel, téielikult
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lilkmesriikide teha. See ei ole reguleerimisesemest tulenevalt siiski tingimata
vajalik. Euroopa Liidu seadusandjal oleks olnud v@imalik nimetada teatavad
andmed vOi alused, mida tuleb vdi ei tule kriteeriumide kindlaksmé&&ramisel
kasutada. Selles osas ei ole eri liikmesriikides toime pandavad kuriteod ja/voi
terroriaktid ega kahtlaste isikute leidmisel aluseks voetavad kriteeriumid
liikmesriigiti erinevad.

Ainukese  vOimalusena liikmesriikides vélja  to6tatud  kriteeriumide
proportsionaalsuse kontrollimiseks néeb direktiivi (EL) 2016/681 artikli 6 16ige 7
koosmd@jus artikliga 5 ette, et broneeringuinfo ksuse andmekaitseametnikul on
Oigus andmetega tutvuda. Ent direktiivi artikli5 10ike 1 kohaselt nimetab
andmekaitseametniku ametisse broneeringuinfo (ksus ise ja andmekaitseametnik
on uldjuhul tegev broneeringuinfo Uksuses, mistdttu ei ole tema soltumatus
algusest peale tagatud (andmekaitseasutuse sOltumatuse kohta “wt 9. maértsi
2010. aasta kohtuotsus komisjon vs. Saksamaa, C=518/07,3EU:€:2010:125,
ja 16. oktoobri 2012. aasta kohtuotsus komisjon “ws. Austria, C-614/10,
EU:C:2012:631).

Teise kisimuse alaktsimus g: sailitamise.aeg

Direktiivi (EL) 2016/681 artikli 12 1dike 1 kohaselt,sailitatakse broneeringuinfot
viis aastat. Direktiivi pdhjenduse 25 teise lauseskohaselt tuleb broneeringuinfot
selle laadi ja kasutusviiside tttu, satlitada piisavalt\kaua. Siiski ei ole selgitatud,
miks on vaja asjaomast infot sdilitada viis aastat:

Eelotsusetaotluse esitanud kohtu jaeksen arusaamatu, miks on vajalik sedavord
pikk séilitamisaeg. Kui reisijaid ontyvastavalt direktiivi (EL) 2016/681 artikli 6
I6ike 4 esimesele dausele“enne, nende graafikujargset saabumist liikmesriiki voi
valjumist, litkmesriigist hinnatud,“ilma et seejuures oleks nende suhtes tekkinud
kahtlusi, ei detdusuhtegi, objektiivset alust eeldada, et reisijaid voiksid kas voi
kaudselt olla seotud terroriaktide voi raskete kuritegudega. Seega puudub andmete
séilitamise_ja)direktiiviga 2016/681 taotletud eesmarkide vahel piisav seos.
Andmete pasivaséilitamine on kohane vaid juhul, kui on konkreetselt alust
eeldada, et teatud reisijatest lahtub oht (vt Euroopa Kohtu (suurkoda) 26. juuli
2017. aasta arvamus 1/15, EU:C:2017:592, punkt 204 jj). Pelk teoreetiline
vOimalus,“et_andmed muutuvad ohutuse seisukohast millalgi oluliseks, ei ole
seevastu piisav, et pdhjendada pdhidiguste tosist riivet, mis seisneb isikuandmete
aastatepikkuses séilitamises.

Euroopa Kohus on seoses andmete séilitamisega — asjas, mis puudutas
isikuandmete ulatuslikku séilitamist muus vormis, ilma et selleks oleks olnud alust
— juba markinud, et direktiiv, mis ndeb andmete séilitamise ette kuni 24 kuu valtel,
el taga riive piirdumist rangelt vajalikuga (8. aprilli 2014. aasta kohtuotsus Digital
Rights Ireland jt, C-293/12 ja C-594/12, EU:C:2014:238, punkt 63). Kui juba
24 kuud on andmete sailitamiseks liiga pikk aeg, siis on seda enam ulemadra pikk
viieaastane sailitamistdhtaeg, nagu see on kéesolevas asjas.
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Teise kiisimuse alakiisimus h: anonttiimseks muutmine

Direktiivi (EL) 2016/681 pdhjenduse 25 kohaselt peab niinimetatud anontiimseks
muutmine tagama andmekaitse kdrge taseme. See ndib olevat vdgagi kaheldav.
Direktiivi artikli 12 16ike 2 kohaselt muudetakse broneeringuinfo parast kuue kuu
moddumist ,,anoniilimseks”, kuid see ei1 vidhenda kuidagi siilitamistihtaja
ebaproportsionaalsust.

Esmalt tuleb mérkida, et nimetus ,,anoniitimseks muutmine* on siisteemivéline ja
eksitav. Tegemist on lihtsalt andmete pseudoniimimisega direktiivi 2016/680
artikli 3 punkti 5 tdhenduses. See erineb anonilimseks muutmisest selle poolest, et
andmete seostamist konkreetse isikuga ei muudeta vdimatuks pisivalt jaldplikult,
vaid séilib taasisikustamise v@imalus (vt direktiivi (EL) 2016/681 artikli 12
I6ige 3), seega saab vahetut seost konkreetse isikuga vagaylihtsalt taastada.
Seepdrast on ebaselge, miks ei kasutata mdistet ,,pseudentiimimine®pnagu see on
kasutusel direktiivis (EL) 2016/680. Tulenevalt “andmete “taasisikustamise
vOimalusest véhendab pseudonliimimine aga pOhidiguse riive “intensiivsust
tunduvalt vaiksemal méaral kui tdeline anoniiimseks muutmine.

Peale selle tuleb arvesse votta direktiivi (EL) 2016/680 artikli 4 16ike 1 punkti e.
Viidatud satte kohaselt sailitatakse isikuandmeid®kujul, mis v6imaldab
andmesubjekte tuvastada, Uksnesgseni, kuniyseeon vajalik selle eesmargi
taitmiseks, milleks isikuandmeid to0deldakse. Direktiivi (EL) 2016/681 artikli 12
IGikes 2 ette néhtud nii-6elda anonididmseks muutmise korral on asjaomast isikut
vOimalik identifitseerida koguyyviieaastase sailttamistahtaja valtel, nagu nahtub
direktiivi (EL) 2016/681  artikli 12, 10ikest 3, mis ké&sitleb  andmete
(taas)avaldamist pérast kuue,kuu mo@dumist. Ei ole aga alust eeldada, et see oleks
direktiivi (EL) 2016/681kohaldamisel tingimata vajalik, ja direktiivi andja ei ole
seda ka pdhjendanud.

Teise kusimuse alaktisimus ix/teavitamine parast taasisikustamist

Direktnivis(EL)»2016/681 puudub sédte, mis kohustaks andma asjaomastele
isikutele teada, “kwit nende andmed, mida sdilitatakse liikmesriikide
broneeringuinfo', Gksustes, vastavalt direktiivi artikli 12 18ikele 3 uuesti
taasisikustatakse. Satestatud on vaid see, et taasisikustamiseks peab loa andma
,,oigusasutus“vo1 muu riigiasutus (direktiivi 2016/681 artikli 12 16ike 3 punkt b).

Euroopa ‘Kohus on Euroopa Liidu ja Kanada vahelist lepingut ké&sitlevas
arvamuses juba markinud, et kdnealuse kavandatava lepingu kohaselt teavitatakse
reisijaid veebisaidi kaudu kill nende andmete wldisest tootlemisest turva- ja
piirikontrollide kaigus, kuid dldine teavitamine ei anna neile vOimalust saada
teada, kas péadevad asutused on nende andmeid kasutanud enamaks kui ainult
nende kontrollide tarbeks (Euroopa Kohtu (suurkoda) 26.juuli 2017. aasta
arvamus 1/15, EU:C:2017:592, punkt 223). Euroopa Kohtu arvamuses on lisaks
sOna-sonalt maérgitud: ,,[...] olukordades, milles esinevad niisugust kasutamist
Oigustavad objektiivsed asjaolud, mis tingivad vajaduse kohtu vdi sbltumatu
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haldusasutuse eelneva loa jarele, osutub seega vajalikuks lennureisijate isiklik
teavitamine. Sama kehtib juhul, kui lennureisijate broneeringuinfot edastatakse
teistele ametiasutustele voi eradiguslikele isikutele® (Euroopa Kohtu (suurkoda)
26. juuli 2017. aasta arvamus 1/15, EU:C:2017:592, punkt 223).

Eelotsusetaotluse esitanud kohtu arvates on Euroopa Kohtu k&nealune hinnang
ulekantav direktiivile (EL) 2016/681, millest tulenevalt leiab eelotsusetaotluse
esitanud kohus, et asjaomaseid isikuid tuleb nende andmete taasisikustamisest
isiklikult teavitada. Kui Euroopa Kohus peaks asuma seisukohale, et asjaomaste
isikute viivitamatu teavitamine nende andmete taasisikustamisest voib liga suurel
maéaral mdjutada taotletud eesmarki, milleks on terroriaktide ja raskete kuritegude
ennetamine, avastamine, uurimine ja nende eest vastutusele vétmine, ‘siis tuleks
eelotsusetaotluse esitanud kohtu hinnangul teavitada asjaomaseid isikuid hiljemalt
sel hetkel, mil taasisikustamise eesmargi saavutamine ei ole“enamyohus, kuna
naiteks uurimistoimingud on I6petatud.

Pohidiguste harta artikli 47 kohaselt on asjaomasel ‘isikul lisaks digus, et
tingimuste téidetust kontrolliks soltumatu ja “erapooletu seaduse alusel
moodustatud  kohus, mitte ,,0igusasutus i, Kiaesoleval “yuhul on aga
diguskaitsevahendite kasutamine taielikultwalistatud:

Kolmas kisimus: edastamine kolmandatele riikidele

Vastavalt direktiivi (EL) 2016/681, artikli 113lGikele 1 vGib broneeringuinfot ja
selle tootlemise tulemusi edastada kolmandale riigile tksnes igal uksikjuhul eraldi
ja eeldusel, et on téaidetud raamotsuse 2008/977/JSK artiklis 13 satestatud
tingimused, et edastamine, on vajalik®»kdnealuse direktiivi d eesmérkide
saavutamiseks, etdkolmasyritk, ndustub edastama andmeid teisele kolmandale
riigile Uksnes juhul"kui see“on tingimata vajalik konealuse direktiivi eesmérkide
saavutamiseks ja-uksnes,kdnealuse liikmesriigi sdnaselgel loal, ning et taidetud on
samad tingimused kunartikli 9/6ikes 2.

Direktiivi (EL) ©2016/681 artikli 11 10ige 2 ndeb ette erandi sellest ndudest,
satestades, et olenemata raamotsuse 2008/977/JSK artikli 13 I0ikest 2 (nuud
direktiivi (EL) 2016/680 artikkel 38) vdib broneeringuinfot tiksnes erandjuhtudel
edastada 1lma selle liikmesriigi eelneva ndusolekuta, kellelt broneeringuinfo saadi,
kui selline edastamine on hédavajalik liikmesriiki v6i kolmandat riiki ahvardavale
terroriakti vOi raske kuriteoga seonduvale konkreetsele ja tegelikule ohule
reageerimiseks ning eelnevat ndusolekut ei ole vdimalik digel ajal saada.

Kuna broneeringuinfo edastamisega kolmandatele riikidele antakse nende riikide
asutustele vdimalus broneeringuinfoga tutvuda, peavad kdik andmete kasutamist
reguleerivad pOhimdtted, mis tagavad sellega seotud pdhidiguste riive
proportsionaalsuse ja kohase andmekaitsetaseme, kehtima ka kolmandate riikide
suhtes. Selle kohta on Euroopa Kohus Euroopa Liidu ja Kanada vahelist lepingut
késitlevas arvamuses markinud, et isikuandmeid voib liidust kolmandasse riiki
edastada ainult juhul, kui see riik tagab pohibiguste ja -vabaduste kaitse taseme,
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mis on sisuliselt samavéarne sellega, mis on tagatud liidus. Sellega soovitakse
valtida olukorda, kus lepingus ette néhtud kaitsetasemest on vdimalik mddda
hiilida isikuandmete edastamisega muudesse kolmandatesse riikidesse, ja
kindlustada liidu Gigusega tagatud kaitsetaseme jérjepidevus (Euroopa Kohtu
(suurkoda) 26. juuli 2017. aasta arvamus 1/15, EU:C:2017:592, punkt 214). Selle
pohjal tegi Euroopa Kohus jérelduse, et isikuandmete edastamine kolmandale
riigile on lubatav vaid siis, kui on olemas liidu ja asjaomase kolmanda riigi
vaheline leping, mis oleks Euroopa Liidu ja Kanada vahelise lepinguga
samavaarne, vOi kui on olemas direktiivi 95/46 artikli 25 16ike 6 alusel (nldd
maaruse (EL) 2016/679 artikli 45 18ige 3) tehtud komisjoni otsus,” milles on
tuvastatud, et see kolmas riik tagab liidu diguse tdhenduses piisava Kaitsetaseme,
ja otsus hdlmab ametiasutusi, kellele broneeringuinfot edastada kavatsetakse
(Euroopa Kohtu (suurkoda) 26. juuli 2017. aasta arvamus /15, EW:C:2017:592,
punkt 214).

Direktiivi (EL) 2016/681 artikkel 11 viidatud tingimusi ei taida. Direktiivi
artikli 11 16ike 1 punkt a viitab raamotsuse 2008/977/SK"artiklile 13y Kdnealune
raamotsus tunnistati direktiiviga (EL) 2016/680 kehtetuks. Viteidyraamotsusele
kasitatakse nuld viidetena direktiivile (EL)"2016/680, Vi, konealuse direktiivi
artikkel 59. Kehtetuks tunnistatud raamotsuse 2008/977/JSK"artiklile 13 vastavad
sisuliselt direktiivi (EL) 2016/680 artiklid 35-38.

Direktiivi (EL) 2016/680 artikli 35 16ikesd punkti d kohaselt eeldab andmete
edastamine kolmandale riigile, etykamisjon-en artikli 36 kohaselt vétnud vastu
kaitse piisavuse otsuse vdi®kuinsellist otsust el ole vastu voetud, siis on olemas
artikli 37 kohased piisavad kaitsemeetmed, v8i kui ka need puuduvad, siis on
tegemist artiklis 38 viidatudierandi kehaldamist voimaldava eriolukorraga. Seega
ei taga direktiivi(EL) “2016/681 artikli 11 16ike 1 punktisa sisalduv viide
raamotsuse 2008/97#JSK Tartikliled3 ja seega direktiivi (EL) 2016/680
artiklile 35 @andmekaitse piisavat taset kolmandas riigis, kui direktiivi (EL)
2016/680 artiklile 38yviidates/lubab see edastada broneeringuinfot kolmandatele
riikidele ka ilma kaitse piisavuse otsuse vOi piisavate kaitsemeetmete olemasoluta.
See peab paika'seda enam, et mdaiste ,.eriolukord” on direktiivi (EL) 2016/680
artikli 38 tdhendusesssOnastatud véga laialt. Viidatud sate lubab nimelt edastada
broneeringuinfot andmekaitse ebapiisava tasemega kolmandatele riikidele juhul,
kuiysee onviiksikjuhtumite korral vajalik direktiivi (EL) 2016/680 artikli 1 16ikes 1
satestatud eesmarkidel (stiitegude tokestamiseks, uurimiseks, avastamiseks, nende
eest vastutusele votmiseks vOi kriminaalkaristuste téaitmisele podramiseks,
sealhulgas avalikku julgeolekut &hvardavate ohtude eest kaitsmiseks ja nende
ennetamiseks) voi tksikjuhtumi korral nende eesmaérkidega seotud konkreetsete
Oigusnduete koostamiseks, esitamiseks voi kaitsmiseks, vt direktiivi (EL)
2016/680 artikli 38 10ike 1 punktid d ja e.
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Neljas kusimus: toidusoove kasitlevad andmed vabas vormis téidetaval
tekstivaljal

Direktiivi (EL) 2016/681 artikli 6 10ike 4 neljanda lause kohaselt ei tohi
kriteeriumid, mille alusel litkmesriikide broneeringuinfo Uiksused broneeringuinfot
automaatselt vordlevad voi tootlevad, mitte mingil juhul pbhineda inimese rassil
vOi etnilisel péritolul, poliitilisel seisukohal, usutunnistusel vo6i filosoofilisel
veendumusel, ametitihingusse kuuluvusel, terviseseisundil, seksuaalelul V@i
seksuaalsel sattumusel.

Viidatud sate sisaldab siiski vaid deklareeritud kavatsust, millele #g8mbab kriipsu
peale eelkdige direktiivi (EL) 2016/681 | lisa punkt 12. Nimelt saab vabas vormis
taidetava tekstivalja ,,Uldised mirkused kaudu, mis tuleb “eranditult igal
uksikjuhul tingimata tdita, edastada broneeringuinfo Uksustele ettendgematul
hulgal andmeid, eelkdige delikaatseid andmeid, et viimased saaksid neidkasutada.
Konealuse vabas vormis tdidetava tekstivalja kaudu saab naitekSyteada“anda, et
reisija soovis kossertoitu vOi halal-roogi. Selliste‘andmetefpohjal saab aga teha
jareldusi asjaomase isiku usutunnistuse kohta, millest tulenevalt on,tegemist eriti
delikaatsete andmetega eespool nimetatud tahenduses.

Viies kisimus: lennuettevotjate edastatav teave

Direktiivi (EL) 2016/681 artikli,13"I6ike 3y,kohaselt ei piira kdnealune direktiiv
direktiivi 95/46/EU kohaldamist lennuettevotjate poolse isikuandmete todtlemise
suhtes, eelkdige mis puudutabynende “kehustust votta asjakohaseid tehnilisi ja
korralduslikke meetmeid isikuandmete turvalisuse ja konfidentsiaalsuse
kaitsmiseks. Ka direktiivi (EL) 2016/681 artikli 21 16ige 2 satestab, et kdnealune
direktiiv ei piiragddirektiivi ‘95/46/EU kohaldamist isikuandmete to6tlemisele
lennuettevotjate pooli.

Direktiiv 95/46/EU “on asendatud maarusega (EL) 2016/679 (vt maaruse (EL)
2016/679 artikli 94 I16ige 2, mille kohaselt kasitatakse viiteid direktiivile 95/46/EU
viidetena maarusele (EL) 2016/679).

Maéaruse (EL) 2016/679 artikli 13 kohaselt tuleb juhul, kui andmesubjektiga
seotud istkuandmed on kogutud andmesubjektilt, andmesubjektile teatavaks teha
koguyviidatud - artiklis loetletud teave. Moaiste ,,isikuandmed“ on maéératletud
maarusey(EL) 2016/679 artikli 4 punktis 1. Reisijate ja asjassepuutuvate
kolmandate isikute broneeringuinfo kogumine lennuettevdtjate poolt on
isikuandmete kogumine kdnealuses tahenduses, millest tulenevalt on
madruse (EL) 2016/679 artikkel 13 k&esoleval juhul lennuettevGtjate suhtes
kohaldatav.

Eelotsusetaotluse esitanud kohus leiab, et kuna broneeringuinfo todtlemisega

seonduv poOhidiguste riive on — nagu juba mainitud - tbsine, tuleb
teavitamiskohustuste suhtes kohaldada rangeid kriteeriume.
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Eelotsusetaotluse esitanud kohtu hinnangul on lennuettevdtjate kohustus anda
reisijatele méaruse (EL) 2016/679 artiklite 13 ja 14 kohast teavet, kuna vastasel
korral tekiks link, mis oleks vastuolus p6hibiguste harta artiklitega 7 ja 8. Seega
on ilmselt vajalik, et lennuettevdtjad teavitaksid reisijaid sdnaselgelt kogu nende
kohta kogutud broneeringuinfost, andmete kavandatavast edastamisest
liitkmesriikide broneeringuinfo Uksustele ja nende edasitootlemisest nendes
Uksustes, sealhulgas andmete viie aasta pikkusest sdilitamistédhtajast ja
andmesubjektide konkreetsetest digustest. Ilma sellise teabeta on asjaomastel
reisijatel praktiliselt vdimatu kasutada neile kui andmesubjektidele kuuluvaid
Oigusi. Direktiiv (EL) 2016/681 aga asjaomaseid satteid ei sisalda.

Euroopa Kohus markis juba Euroopa Liidu ja Kanada vahelist depingu-késitlevas
arvamuses, et konealuste &iguste tagamiseks on oluline, etylennureisijaid
teavitataks nende broneeringuinfo Kanadasse edastamisest ja kasutamisest kohe,
kui teavitamine ei saa enam kahjustada kavandatavas lepingus, nimetatud
ametiasutuste poolt labiviidavat uurimist. Niisugune teavitamine onyvajaltk nimelt
selleks, et lennureisijad saaksid teostada Oigust®n@uda,yet neil v@imaldataks
tutvuda neid késitleva broneeringuinfoga_ ja vajaduse “korral seda infot
parandataks, ning kasutada harta artikli'47%esimese “loigu’ alusel tdhusat
diguskaitsevahendit kohtus (Euroopa Kehtu “(suurkoda) 26. juuli 2017. aasta
arvamus 1/15, EU:C:2017:592, punkt220).

Néitena reisijate ebapiisava teavitamise, kohta) lennuettevétjate poolt olgu
siinkohal esitatud selle lennuettevotja teavey, mille teenuseid kasutas kaebaja.
Teave, mille avaldas Lufthansa AG oma veebisaidil
(https://www.lufthansa.com/xx/definformationen-zum-datenschutz, viimati avatud
11. mail 2020), on jargmine:

,Kes'on vastutayv isik?

Deutsche Lufthansa [...] teavitab Teid jargnevalt Teie isikuandmete
tootlemisest /.../

[...]
Kelle poole saan péérduda?

Kui Teil /...] on kusimusi andmekaitse kohta /..., vdtke hendust meie
andmekaitseametnikuga:

[...]
Millistele /.../ kohustustele tuginedes to6tleme Teie andmeid?

Broneeringuinfot to6tleme maaruse (EL) 2016/679 artikli 6 16ike 1 esimese
lause punktist c tulenevate seadusjargsete kohustuste alusel:
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Seadusjargse kohustuse raames todtleme isikuandmeid /.../ julgeolekuga
seotud nduete taitmiseks /...J

Teabe edastamine migratsiooniasutustele:

. Euroopa Liidu ja Ameerika Uhendriikide ja/v6i Kanada vahel sélmitud
broneeringuinfo lepingu alusel

. Saksamaa broneeringuinfo seaduse (Fluggastdatengesetz) alusel

. API* (Advance Passenger Information) andmete edastamine juhul, kui
oleme kohustatud tegema koost6dd kontrollide® korraldamisel
rahvusvahelises reisiliikluses

*Passi vOi isikutunnistuse masinloetava ala andmed

Lisateavet saate padevatelt asutustelt.

[...]
Kellele edastatakse Teie andmed?

[...] Teie andmed [vdidakse] edastada saajate jargmistele kategooriatele:

[.]

riigiametid ja asutused, nt tulenevalt riki sisenemist reguleerivatest satetest
vOi korrakaitse- ja uurimistoimingutest.

Isikuandmeid = vOidakse®, edastada ka kolmandatele riikidele voi
rahyusvahelistele organisatsioonidele. Teie kaitseks ja Teie isikuandmete
kaitseks on andmete sellisel edastamisel vastavalt digusaktide tingimustele
ja kooskdlas nendegaiette nahtud piisavad kaitsemeetmed.

Kui andmete edastamine ei pdhine seaduslikul alusel vdi kui andmeid
edastatakse riigile[,] mille suhtes ei ole olemas Euroopa Liidu Komisjoni
tehtud kaitse piisavuse otsust, kasutame Euroopa Liidus kehtivaid lepingute
tluptingimusi.

Millised on Teie andmekaitsedigused?

Lufthansa on seadnud oluliseks eesmargiks kujundada
andmetOo6tlusprotsessid diglaselt ja labipaistvalt. Seeparast on meie jaoks
tahtis, et asjaomased isikud saaksid vastuvaidete esitamise Giguse korval
kasutada jargmisi digusi, eeldusel et selleks on olemas seaduslik alus:

Oigus tutvuda andmetega, maaruse (EL) 2016/679 artikkel 15

digus andmete parandamisele, maaruse (EL) 2016/679 artikkel 16
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Oigus andmete kustutamisele (;,8igus olla unustatud“), maaruse (EL)
2016/679 artikkel 17

Oigus isikuandmete tootlemise piiramisele, madaruse (EL) 2016/679
artikkel 18

andmete tlekandmise digus, maaruse (EL) 2016/679 artikkel 20

Oigus esitada vastuvaiteid, maaruse (EL) 2016/679 artikkel 21

[]

Kdnealust teavet tuleb pidada ebapiisavaks ja eksitavaks. llmselgelt on“puudulik
eelkdige markus, et APl andmete puhul on asjassepuutuy ainult passi. voi
isikutunnistuse masinloetav osa. Nimelt tuleb vastavaltdirektiiviy(EL), 2016/681
I lisa punktile 18 edastada kogutud API andmed, muu hulgas lennuettevétja, lennu
number, valjumiskuupéev, saabumiskuupaev, valjumislennujaam,
saabumislennujaam, véljumis- ja saabumisaeg, seega €i piirdu edastamine sugugi
ainult passi voi isikutunnistuse masinaloetava,osa andmetega. Reale’selle ei leidu
uhtegi viidet direktiivile (EL) 2016/681, viidatakse uUksnes, FlugDaGile. Lisaks
puudub igasugune viide direktiivi (EL)%, 2016/68%, v0i “FlugDaGi sisule.
Asjaomasele isikule ei ole seega ennéeilennu breneerimist'selge, milline asutus on
asjaomase liikmesriigi broneeringuinfo Uksus ja kuidas'saab selle poole pé6rduda,
kuidas tapselt seal broneeringuinfot toodeldakse vai kui kaua tohib tema andmeid
seal sdilitada. Seega saab teha jarelduse, et viisy kuidas teavitab Lufthansa AG
reisijaid — radkimata teistest iStkutest;, keda,tuleb samuti teavitada —, ei vasta
maéaruse (EL) 2016/679 artikli 13 nBuetele.
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