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Hovedsagens genstand

Lovligheden afwideregivelsetaf passageroplysninger

Den prajudicielleiforelzeggelses genstand og retsgrundlag

Fortolkningemaf EU-retten, artikel 267 TEUF

Praejudicielle spgrgsmal

1. Skal artikel 21 TEUF og artikel 67, stk. 2, TEUF fortolkes saledes, at de er
til hinder for en national lovgivning, som ved anvendelse af
fravigelsesmuligheden i artikel 2, stk. 1, i Europa-Parlamentets og Radets
direktiv (EU) 2016/681 af 27. april 2016 om [anvendelse af
passagerlisteoplysninger (PNR-oplysninger) til] at forebygge, opdage,
efterforske og retsforfglge terrorhandlinger og grov kriminalitet (EUT af
45.2016, L 119, s. 132, herefter »PNR-direktivet«), ogsa for flyvninger
inden for Den Europeaiske Union bestemmer, at luftfartsselskaber uden
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undtagelse skal videregive omfattende oplysninger om alle passagerer til de
passageroplysningsenheder, som er oprettet af medlemsstaterne, og at
oplysningerne her — med undtagelse af reservation af en flyrejse — uden
anledning skal opbevares og anvendes med henblik pd automatisk
sammenholdelse med databaser og menstre og herefter opbevares (her § 2,
stk. 3, i Gesetz Uber die Verarbeitung von Fluggastdaten zur Umsetzung der
Richtlinie [EU] 2016/681 (lov om behandling af passageroplysninger til
gennemfarelse af direktiv (EU) 2016/281) af 6.6.2017 [BGBI. I, s. 1484],
som andret ved denne lovs artikel 2 af 6.6.2017 [BGBI. | S. 1484], herefter
»lov om passageroplysninger«)?

Falger det af artikel 7 og 8 i chartret om grundlaeggendg, rettighederyat den
nationale gennemfarelseslovgivning (her 84, astkidin, 1'% lov{om
passageroplysninger) af artikel 3, nr. 9), i PNR-direktivet, sasmmenfoldt med
bilag Il hertil, udtemmende og udtrykkeligt skal \epregné»de “strafferetlige
bestemmelser af national relevans, som .de 1 “PNR-direktivet, nevnte
overtraedelser vedrgrer?

Skal artikel 7 og 8 i chartret om, grundleeggende rettigheder fortolkes
saledes, at de er til hinder for en mational levgivningti.en medlemsstat (her
86, stk.4, i lov om passageroplysninger), som ger det muligt for
myndighederne i den pageldende™ medlemsstat, nar de varetager
retshandhavende opgaver, 0gsa aty behandle de videregivne PNR-
oplysninger med henblik pa, ‘andre formal end at forhindre, opdage,
efterforske og retsforfglge terrorhandlinger og grov kriminalitet, hvis
oplysningerne ogsa,ved inddragelse af yderligere informationer giver
anledning til mistanke omen,anden konkret overtraedelse?

Er fravigelsesmuligheden, i PNR-direktivets artikel 2, stk. 1, som muligger
en national lovgivning, hvorefter PNR-direktivet ogsa finder anvendelse pa
flyvninger, inden for Dén Europaiske Union (her §2, stk.3, i lov om
passageroplysninger);»og som medfarer, at PNR-oplysninger pa europaisk
plan “indsamles, dobbelt (start- og bestemmelseslandet indsamler PNR-
oplysninger), under hensyntagen til princippet om dataminimering forenelig
med artikel"740g 8 i chartret om grundleeggende rettigheder?

Safremt, PNR-direktivet ikke tilsidesatter en trinhgjere regel (jf.
Verwaltungsgericht Wiesbaden (forvaltningsdomstolen i Wiesbaden), dom
afi13.5.2020, Az. 6 K 805/19.WI) og dermed finder anvendelse:

Skal PNR-direktivets artikel 7, stk. 4 og 5, fortolkes saledes, at de er til
hinder for en national lovgivning i en medlemsstat (her 8§ 6, stk. 4, i lov om
passageroplysninger), som ger det muligt for myndighederne i den
pagaldende medlemsstat, nar de varetager retshandhaevende opgaver, ogsa
at behandle de videregivne PNR-oplysninger med henblik pa andre formal
end at forhindre, opdage, efterforske og retsforfglge terrorhandlinger og
grov kriminalitet, hvis oplysningerne ogsa ved inddragelse af yderligere
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informationer giver anledning til mistanke om en anden konkret
overtreedelse (sakaldt bifangst)?

b)  Eren medlemsstats praksis med at optage en myndighed (her Bundesamt fur
Verfassungsschutz (forbundsmyndigheden for efterretningstjenesten)), der i
henhold til national lovgivning (her 8 5, stk. 1, sammenholdt med § 3, stk. 1,
I Gesetz Uber die Zusammenarbeit des Bundes und der L&nder in
Angelegenheiten des Verfassungsschutzes und das Bundesamt fir
Verfassungsschutz (lov om samarbejdet mellem forbund og. delstater i
forhold vedrgrende efterretningstjenesten og om forbundsmyndigheden for
efterretningstjenesten)) pa grund af et nationalt krav om adskillelse ikke har
politimassige befgjelser, pa listen over de kompetente, myndigheder som
omhandlet i PNR-direktivets artikel 7, stk. 1, foreneligymed PNR=direktivets
artikel 7, stk. 2?

Anfgrte EU-retlige forskrifter

Den Europziske Unions charter om grundlaeeggende “rettigheder (herefter
»Chartret«), artikel 7, 8, og 52

Artikel 21 TEUF og artikel 67 TEUF

Europa-Parlamentets og Radetsydirektiv (EW) 2016/681 af 27. april 2016 om
anvendelse af passagerlisteaplysninger, (PNR-oplysninger) til at forebygge,
opdage, efterforske og retsforfalge terrorhandlinger og grov kriminalitet (EUT
2016, L 119, s. 132)

Europa-Parlamentets %eg Radets direktiv (EU) 2016/680 af 27. april 2016 om
beskyttelse afhfysiske ‘personer i forbindelse med kompetente myndigheders
behandling af.personoplyshinger med henblik pa at forebygge, efterforske, afslgre
eller retsforfglge,strafbare,handlinger eller fuldbyrde strafferetlige sanktioner og
om fri “udveksling, af sadanne oplysninger og om ophavelse af Radets
rammeafgarelse 2008/977/RI1A (EUT 2016, L 119, s. 89)

Europa-Parlamentets og Radets forordning (EU) 2016/399 af 9. marts 2016 om en
EW-kodeksyfor ‘personers grensepassage (Schengengraensekodeks) (EUT 2016,
L 77%,.s:1)

Anfgrte nationale retsforskrifter

Gesetz Uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681 (lov om behandling af passageroplysninger til gennemfarelse af
direktiv (EU) 2016/281, herefter »lov om passageroplysninger«)

Gesetz (ber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten
des Verfassungsschutzes und tiber das Bundesamt fur Verfassungsschutz (lov om
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samarbejdet mellem forbund og delstater i forhold vedrerende
efterretningstjenesten og om forbundsmyndigheden for efterretningstjenesten,
herefter »lov om forbundsmyndigheden for efterretningstjenesten«), 8§ 3, 5 og 8

Kort fremstilling af de faktiske omstendigheder og retsforhandlingernes
forlgb

Den 10. juni 2017 tradte lov om passageroplysninger, hvorved direktiv 2016/681
gennemfares i tysk lovgivning, i kraft. Dette direktiv regulerer videregivelsen af
PNR-oplysninger i forbindelse med flyvninger fra medlemsstater i Den
Europaiske Union til tredjelande og fra tredjelande til medlemsstater, i Den
Europaiske Union samt behandlingen af disse oplysninger.

Artikel 4 i direktiv 2016/681 forpligter medlemsstaterne ‘il at oprette“sékaldte
passageroplysningsenheder, som har kompetence til at indsamie PNR-oplysninger
fra luftfartsselskaber, at lagre og behandle disse oplysninger og atwideregive disse
oplysninger eller resultatet af behandlingen af dem tilkdeskompetente'myndigheder
samt at udveksle bade PNR-oplysninger ogyresultatetvaf behandlingen af disse
oplysninger. | henhold til artikel 8 i direktiv 2046/681y, sammenholdt med bilag |
hertil, skal medlemsstaterne forpligte alleyluftfartsselskaber til at videregive visse
PNR-oplysninger til passageroplySningsenheden i“den medlemsstat, pa hvis
omrade flyene lander, eller fra hvis omrade ‘de afgar. | henhold til artikel 9 i
direktiv 2016/681 kan medlemsstaterne anmede “hinanden om PNR-oplysninger
og videregive dem til hinanden. ‘Wnder de i direktivets artikel 11 anferte
betingelser er det ogsa muligtyat videregive oplysningerne til tredjelande.
Direktivets artikel 6 regulerer.behandlingen af oplysningerne, hvilket navnlig skal
ske ved at sammenholde“dem med oplysninger i databaser og forud fastsatte
kriterier (i lov om passageroplysninger betegnet som »mgnstre«).

Sagsggeren eryen italiensk statsborger med hjemsted i Bruxelles (Belgien). Han
flgj deni2. nevember 2019 fra Bruxelles til Berlin (Tyskland) og den 5. november
2019fra Berlin.tilbage tik Bruxelles. Han har nedlagt pastand om, at behandlingen
af “hans“ypassageroplysninger for disse flyvninger var ulovlig, og at disse
oplysninger.skahslettes.

Kortfremstilling af begrundelsen for den praejudicielle forelaeggelse

Afggrelsen af hovedsagen afheenger af, om direktiv 2016/681 i sin helhed eller
delvis tilsidesetter traktaten om Den Europaiske Unions funktionsmade eller
chartret. | sa fald finder lov om passageroplysninger ikke anvendelse, saledes at
den omstridte databehandling er ulovlig og sags@gerens krav om sletning skal
tages til folge.
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Spergsmal 1: Fri bevaegelighed i henhold til artikel 21 TEUF

I henhold til artikel 1, stk. 1, i direktiv 2016/681 er luftfartsselskaberne forpligtet
til for alle flyvninger uden for EU uden undtagelse at videregive PNR-oplysninger
om alle passagerer til passageroplysningsenhederne i medlemsstaterne, hvor disse
oplysninger automatisk behandles og opbevares i fem ar. Artikel 2, stk. 1,
indeholder en fravigelsesmulighed, som tillader medlemsstaterne at anvende
direktivet pa flyvninger inden for EU. | henhold til direktivets artikel 2, stk. 2,
finder alle direktivets bestemmelser i sa fald anvendelse for flyvninger inden for
EU, som var de flyvninger uden for EU.

Tyskland har gjort brug af denne mulighed ved §2, _stk.8, i lov om
passageroplysninger. | henhold til denne bestemmelse skal,PNR=oplysninger. for
alle flyvninger i linje-, charter- og taxitrafikken, som ikké tjener militeere, formal,
og som afgar fra Forbundsrepublikken Tyskland og landeri et,andet land eller
afgar fra et andet land og lander eller mellemlander, i, Forbundsrepublikken
Tyskland, videregives. For sa vidt gelder der_i henhold tilstysk,lovgivning de
samme regler for alle flyvninger inden for Den EuropaiskesUnion som for
flyvninger uden for Den Europaiske Union.

Der kraeves i forbindelse med behandlingen‘af oplysningerne ikke nogen bestemt
anledning, f.eks. konkrete indicier(for en, forbindelseutil international terrorisme
eller organiseret kriminalitet. Dette‘medferer, at dersinden for kort tid behandles
og lagres flere hundrede “billioner “oplysninger. »Datalagring« af
passageroplysninger bergrer. dermed abenlyst de grundleggende rettigheder for en
meget stor del af den samlede europaiske befolkning.

De oplysninger, som skal, videregives i henhold til 82, stk.2, i lov om
passageroplysninger, en.serdeles omfattende og omfatter ud over passagerernes
navne og adresser samtien fuldstendig rejseplan ogsa oplysninger om deres
bagage, medrejsende, alle former for betalingsoplysninger samt ikke narmere
definerede »generelle bemerkninger«. Disse oplysninger vil tilsammen kunne
geresdet muligteat dragesmeget praecise slutninger om de pageeldende personers
privat- og\forretningsliv. Det fremgar nemlig af oplysningerne, hvem der har rejst,
og hvernar, med hvem og hvorhen vedkommende har rejst, hvilket
betalingsmiddelhder er anvendt, hvilke kontaktoplysninger der er angivet, og om
denypageeldende person har rejst med let eller tung bagage. Af fritekstfeltet for
»generelle bemarkninger« kan der fremga yderligere oplysninger, hvis omfang er
helt uklart.

Ifalge den foreleggende ret kan behandlingen og lagringen af PNR-oplysninger
sammenlignes med lagring af data inden for telekommunikationsomradet. Herom
har Domstolen udtalt, at de udger et meget vidtreekkende indgreb af seerligt
alvorlig karakter i chartrets artikel 7 og 8. En masselagring uden anledning af
omfattende oplysninger, hvoraf der kan drages slutninger om de pagealdende
personers privat- og forretningsliv, er nemlig egnet til at skabe en fglelse hos de
bergrte personer af, at deres privatliv er genstand for konstant overvagning (dom
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af 8.4.2014, Digital Rights Ireland m.fl., C-293/12 og C-594/12, EU:C:2014:238,
premis 37).

Allerede i denne farste sag vedrgrende datalagring rejste den foreleeggende ret,
High Court (ret i farste instans) (Irland), spgrgsmalet om, hvorvidt direktiv
2006/24/EF er foreneligt med borgeres ret til at ferdes og opholde sig frit pa
medlemsstaternes omrade, saledes som fastsat i artikel 21 TEUF (dom af
8.4.2014, Digital Rights Ireland m.fl., C-293/12 og C-594/12, EU:C:2014:238,
preemis 18). Eftersom Domstolen allerede havde erklaret direktivet ugyldigt pa
grund af tilsidesattelser af chartrets artikel 7 og 8, undlod den at besvare det
praejudicielle spargsmal fra High Court, der vedrgrte artikel 214, TEUE (dom af
8.4.2014, Digital Rights Ireland m.fl., C-293/12 og C-594/12, EW:C:2014:238,
premis 72).

Det taler for, at den omfattende behandling af PNR-oplysningere udger et
indgreb i artikel 21 TEUF, at den kan skabe en fglelse af‘atweere overvaget hos de
bergrte personer. Ganske vist bliver ophold og“faerdsel, pa medlemsstaternes
omrade ikke forbudt eller direkte begranset, “wed, behandlingen af
passageroplysningerne. | Domstolens praksisyanerkendes, det imidlertid, at ogsa
kun indirekte begraensninger af artikel 21 TEUF'skal vare begrundede (jf. dom af
13.6.2019, Topfit og Biffi, C-22/18, EU:C:2019:49¢, pr&mis 47, og af 2.6.2016,
Bogendorff von Wolfersdorff, C-438/14;, EU:G;2016%401, premis 37). Det ma
antages, at en folelse af at veere genstand“for'konstant overvagning for mange
borgerne vil medfare, at de kun “begrenset gradeller slet ikke vil udgve deres
grundleggende ret i henhald tihEU-rettentil at feerdes og opholde sig frit. For sa
vidt foreligger der et indirekte indggeb i artikel 21 TEUF.

Ifalge den foreleggende ret.er der‘betydelig tvivl om, hvorvidt dette indgreb er
begrundet. Det formalhom at, bekémpe terrorisme og grov kriminalitet, som
direktiv 2016/681 forfalger, udger i henhold til Domstolens praksis et formal, som
er af almen finteresse ‘og dermed legitimt (jf. udtalelse 1/15 af 26.7.2017,
EU:C:2017:592, preemis 139). Restriktive foranstaltninger for en grundlaeggende
frined“somuden;aderfglger af artikel 21 TEUF, kan imidlertid kun begrundes i
objektive hensyn, hwis de er ngdvendige for at beskytte de interesser, som de skal
sikre, ‘0g "kun “safremt disse mal ikke kan nas ved mindre indgribende
foranstaltningers(dom af 6.9.2016, Petruhhin, C-182/15, EU:C:2016:630, praemis
38):

Hvad angar ngdvendigheden er der alvorlig tvivl om, hvorvidt de indgreb, som
behandlingen af passageroplysningerne indeberer, ikke kan opnas med mindre
restriktive foranstaltninger. Ifglge den foreleeggende ret star indsamlingen og
opbevaringen af meget omfattende oplysninger om alle passagerer uden
undtagelse i fem ar og den automatiske sammenholdelse af PNR-oplysningerne
med databaser og forud fastsatte kriterier (sakaldte mganstre) ikke i passende
forhold til det forfulgte formal.



14

15

16

17

FORBUNDSREPUBLIKKEN TYSKLAND

Dette er nearliggende allerede af den grund, at behandlingen af PNR-
oplysningerne ifglge sagsegtes forklaring ikke er effektiv. Sagsagte har oplyst, at
selskabet fra systemets aktivering til den 19. august 2019 har behandlet i alt
31617 068 passageroplysninger. Pa grundlag heraf blev der gennemfart
efterforskningsskridt med succes i 514 tilfelde. Heriblandt var der tale om 57
anholdelser, 10 abne kontroller, 66 diskrete kontroller og 381 undersggelser af
opholdssted. Kontroller og undersggelser af opholdssted udger imidlertid kun
preliminaere foranstaltninger, som ikke direkte tjener formalet om at afvaerge
risici eller retsforfaglgelse af de overtreedelser, der er naevnt i direktiv. 2016/681.
Ifalge den foreleeggende ret er de indgreb i de grundleggende rettigheder, som
behandlingen af PNR-oplysningerne indebarer, imidlertid ikke forholdsmaessige
med henblik pa gennemfgrelsen af sadanne praeliminere faranstaltninger. Den
omstendighed, at der faktisk kun blev skredet ind i 57 tilfeelde»giver desuden
anledning til tvivl om, hvorvidt behandlingen af PNR-oplysningetne ‘generelt er
egnet til at opfylde formalene med direktiv 2016/681.

Desuden er der ogsa tvivl om, hvorvidt behandlingen, af ‘PNR-oplySningerne er
forenelig med artikel 67, stk. 2, TEUF. | henhold til denne bestemmelse skal
Unionen sikre, at der ikke foretages persenkontrol “wved“de indre granser.
Feellesskabslovgiver har gennemfart dette princip,ved at vedtage forordning (EF)
nr. 562/2006 (dom af 22.6.2010, .Melkinog Abdeli, C-188/10 og C-189/10,
EU:C:2010:363, preemis 66). Denng forordning“blev opheavet ved vedtagelsen af
forordning 2016/399. | henhold, til“denne foroxdnings artikel 22 kan de indre
grenser passeres overalt, Wden “at “der gennemfgres personkontrol, uanset
personernes nationalitet. Den omstendighed, at der ikke foretages grensekontrol
ved de indre graenser, bergrer i henhold'iil artikel 23 i forordning 2016/399 ikke
medlemsstaternes kompetente'myndigheders udgvelse af politimassige befgjelser
i henhold til national ret,%sd lenge udevelsen af disse befgjelser ikke har
tilsvarende virkningysom, greensekentrol. Ind- og udrejsekontrol er i henhold til
artikel 2, nr."11), i direktivi2016/399 kontrol ved graenseovergangsstederne for at
sikre, atgpersoner,herunder deres transportmidler og genstande i deres besiddelse,
kan fa lowtil at rejse.ind i€ller ud af medlemsstaternes omrade.

Ifalge,den foreleeggende ret har behandlingen af PNR-oplysninger imidlertid den
samme effekt,somdnd- og udrejsekontrol. Denne behandling indebarer nemlig, at
PNR-=oplysainger om alle passagerer og tredjeparter automatisk sammenholdes
medi\databaser og forud fastsatte kriterier. Dermed underlaegges alle personer, der
rejserind i et land i Den Europaiske Union, uanset om der foreligger en konkret
mistanke eller seerlige omstendigheder i den enkelte sag, en automatisk kontrol.
Pa grundlag af disse kontroller kan personer, som f.eks. star pa en liste over
eftersggte, hindres i at rejse ind i den pageldende medlemsstat i Den Europziske
Union.

Desuden skal der tages hensyn til Domstolens praksis vedrgrende artikel 21, litra
a), andet punktum, i den gamle forordning nr. 562/2006, som svarer til den
nuveerende artikel 23, litra a), stk. 2, i forordning 2016/399, hvorefter de indicier,
der er opregnet i artikel 21, litra a), andet punktum, i forordning nr. 562/2006,
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udger indicier for, at der foreligger en tilsvarende virkning som gransekontrol
(dom af 13.12.2018, Touring Tours und Travel og Sociedad de transportes, C-
412/17 og C-474/17, EU:C:2018:1005, preemis 54). Disse indicier foreligger i
denne sag, i det mindste for sa vidt som behandlingen af PNR-oplysningerne ikke
kun skal gennemfares pa grundlag af stikprgver, men generelt for alle passagerer.
Derfor hviler behandlingen, i det mindste hvad angar sammenholdelsen af PNR-
oplysningerne med databaser, heller ikke pa generelle politimassige oplysninger
og informationer vedrgrende mulige trusler mod den offentlige sikkerhed, da de jo
netop sker, uanset om der foreligger en mistanke.

Spargsmal 2: Liste over overtraedelser

I henhold til §4, stk.1, i lov om passageroplysningert behandler “den tyske
passageroplysningsenhed de PNR-oplysninger, som._ luftfartsselskabere har
videregivet, og sammenholder dem med oplysninger og mgnstie’ medyhenblik pa
at identificere personer, om hvem der foreliggerdaktiske tadicier for, at de har
begaet eller vil bega en overtreedelse, som er opfart pa en tilknyttet liste.

Denne behandling af PNR-oplysningerne udgar, for de bergrte‘personer et indgreb
I chartrets artikel 7 og 8. Den grundleeggende retytil respektyfor privatliv, som er
garanteret i chartrets artikel 7, henwiser til, enhversform for information om en
identificeret eller identificerbar fysisk person (jfadom af 9.11.2010, Volker und
Markus Schecke og Eifert, C-92/09,0g C-93/09, EU:C:2010:662, preemis 52).
Herudover er den behandling af PNR-eplysninger, som er omhandlet i lov om
passageroplysninger, tillige: omfattetaf“ehartrets artikel 8, idet den udger
behandling af personoplysninger 1"denne artikels forstand og derfor ngdvendigvis
skal opfylde de i den neevnte artikel fastsatte krav vedrgrende beskyttelse af
oplysninger (jf. udtalelse 1/15,af 26.7.2017, ECLI:EU:C:2017:592, praemis 123).

I henhold til"Domstolens praksis udgar videregivelsen af personoplysninger til en
tredjemandnsasom®en offentliy myndighed et indgreb i den grundleggende
rettighedy der) er “sikret wved chartrets artikel 7, uanset hvad de videregivne
oplysningeryéefterfalgende bruges til. Det samme galder opbevaringen af
personoplysninger og de offentlige myndigheders adgang hertil med henblik pa
brug heraf. ™, _denne henseende er det uden betydning, om de pagealdende
oplysningen,vedrarende privatlivet er fglsomme oplysninger, eller om indgrebet
har “medfert ‘eventuelle ubehageligheder for de bergrte (jf. udtalelse 1/15 af
26.7.2017, ECLI:EU:C:2017:592, premis 124). Noget tilsvarende geelder chartrets
artikel 8 for sa vidt angar behandling af personoplysninger (jf. udtalelse 1/15 af
26.7.2017, ECLI:EU:C:2017:592, premis 126).

De rettigheder, der er sikret ved chartrets artikel 7 og 8, synes ganske vist ikke at
veere absolutte rettigheder og skal ses i sammenhang med deres funktion i
samfundet (jf. udtalelse 1/15 af 26.7.2017, ECLI:EU:C:2017:592, praemis 136).
En begransning af disse rettigheder kan vare fuldt ud lovlig med henblik pa
opfyldelse af formal af almen interesse. Bekempelse af terrorhandlinger og grov
kriminalitet, det erkleerede formal med det direktiv, der gennemfares ved lov om
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passageroplysninger, er sadanne formal af almen interesse. Indgrebene i de
grundlaeggende rettigheder skal dog veere egnede til og ngdvendige for at opfylde
disse formadl og ma ikke veere uforholdsmassige i snever forstand. |
overensstemmelse med chartrets artikel 52, stk. 1, farste punktum, skal enhver
begreensning 1 udgvelsen af de rettigheder og friheder, der anerkendes ved
chartret, veere fastlagt i lovgivningen og respektere disses vasentligste indhold.
Det fremgar af chartrets artikel 52, stk.1, at der under iagttagelse af
proportionalitetsprincippet kun kan indfares begransninger til disse rettigheder og
friheder, safremt disse er ngdvendige og faktisk svarer til mal af almen interesse,
der er anerkendt af Unionen, eller et behov for beskyttelse af andres#ettigheder og
frineder (jf. udtalelse 1/15 af 26.7.2017, EU:C:2017:592, premis 438).

Proportionalitetsprincippet indebarer ifglge Domstolens faste praksis et kravaom,
at EU-institutionernes retsakter skal vare egnede til at gennemfare'de Tovlige mal,
som forfglges med den omhandlede lovgivning, og ikkexgarividere, end hvad der
er ngdvendigt og passende for gennemfarelsen af disse,mal (dom af'8.4.2014,
Digital Rights Ireland m.fl., C-293/12 og C-594/12, EU:C:2014:2384praemis 46).
Hvad angar retten til respekt for privatlivet kreever hensynet til,beskyttelsen af
denne grundlaeggende ret ifglge Domstolens, praksis, ‘at undtagelserne fra og
begraensningerne af beskyttelsen af persongplyshingerskalsholdes inden for det
strengt ngdvendige (dom af 8.4.20145Digital Rightsreland m.fl., C-293/12 og C-
594/12, EU:C:2014:238, preemis 52).

For at opfylde dette krav skal dem lovgivning, der indebarer det pagaldende
indgreb, fastseette klaregog ‘preecisey regler, som regulerer rekkevidden og
anvendelsen af den omhandlede foranstaltning og opstiller en reekke mindstekrav.
Desuden skal de perséner, “hvisydata er blevet videregivet, saledes rade over
tilstreekkelige garantier, deriger detimuligt effektivt at beskytte deres personlige
oplysninger med risikoen for ‘misbrug. Lovgivningen skal navnlig angive, under
hvilke omstendigheder og under hvilke betingelser en foranstaltning, som
indebaeremen behantling af sadanne oplysninger, kan traeffes, saledes at det sikres,
at indgrebet ‘begraenses til) det strengt ngdvendige. Behovet for at rade over
sadanne,garantierer'sadmeget desto sterre, nar personoplysningerne undergives
automatisk databehandling. Dette geelder navnlig, safremt der er tale om
beskyttelse “af_den sezrlige kategori af falsomme personoplysninger (dom af
8.4,2014, Digitab Rights Ireland m.fl., C-293/12 og C-594/12, EU:C:2014:238,
preemis 54:55).

Listen over overtraedelser i § 4, stk. 1, i lov om passageroplysninger henviser bl.a.
til overtreedelser, som svarer til de overtraedelser, der er opfart i bilag 1l til direktiv
2016/681 og kan straffes med frihedsstraf af en varighed pa mindst tre ar ([§ 4,
stk. 1, nr. 6, i lov om passageroplysninger).

84, stk.1, nr.6, i lov om passageroplysninger henviser saledes ikke til
overtraedelser i henhold til den nationale straffelov, men kun til overtraedelser,
som ikke har en ngjagtig &kvivalent i den tyske strafferet. Saledes indeholder
bilag 11 til direktiv 2016/681 f.eks. begreberne bestikkelse ([nr.6), IT-
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kriminalitet/cyberkriminalitet (nr.9) og miljgkriminalitet (nr. 10). Disse
handlinger udger ikke strafbare handlinger i henhold til den tyske straffelov. |
denne lov findes der f.eks. ikke noget strafbart forhold med betegnelsen
»bestikkelse«. Bestikkelse er derimod et overbegreb for flere forskellige mulige
overtreedelser. For tyske myndigheder og navnlig ogsa for de bergrte personer er
det dermed ikke entydigt defineret, hvilke overtreedelser der er omfattet af denne
lovgivning. Det samme galder begreberne cyberkriminalitet og miljgkriminalitet.
For sa vidt medfarer henvisningen til bilag Il til direktiv 2016/681 i § 4, stk. 1,
nr. 6, 1 lov om passageroplysninger i sig selv, at lov om passageroplysninger er
upracis i betydelig grad.

Dermed opfylder § 4, stk. 1, i lov om passageroplysninger ikke,kravet om klare og
precise regler, der regulerer rekkevidden og anvendelsen af.den pagzldende
foranstaltning (jf. udtalelse 1/15 af 26.7.2017, EU:C:2Q17:592) preemis 141).
Dette vil ifglge den foreleeggende ret derimod kraeve en Selvstentig, udtemmende
liste over overtredelser, som udtrykkeligt opregner “de, relevante “nationale
strafferetlige bestemmelser, for saledes at sikre, at bade ‘de“(potentielt) berarte
personer og de nationale myndigheder har klarhed over‘anvendelsesomradet for
lov om passageroplysninger.

Spergsmal 3: Formalsendring hensetitil chartret

I henhold til 8§86, stk.4, i ev ‘om passageroplysninger kan de nationale
myndigheder, som er nevnti §6nstk. 1, i lov om passageroplysninger, ogsa
behandle de PNR-oplysringer,“som ek, Videregivet til dem med henblik pa at
opfylde deres opgaver i henhold til. 8 4, stk. 1, i lov om passageroplysninger (at
forhindre og retsforfelgeterrorisme og.grov kriminalitet), med henblik pa andre
formal, hvis disse myndigheder ) varetager retshandhavende opgaver og
oplysningerngfogsa Ved inddragelse‘af yderligere informationer giver anledning til
mistanke om'en anden konkret overtreedelse (sakaldt bifangst). § 6, stk. 4, i lov om
passageroplysningér udggnsaledes en undtagelse fra den generelle bestemmelse i
8 6, stk. 3;.i lov om passageroplysninger, hvorefter de videregivne oplysninger
kun_masbehandles,med henblik pa de formal, hvortil de er indsamlet, og den
medfarer saledes et ubegraenset antal formalsaendringer.

Det emtvivisomt; om denne bestemmelse er i overensstemmelse med EU-retten.
Allerede det kriterium for, at der foreligger »grov kriminalitet«, som fremgar af
artikely, 3, nr.9), i direktiv 2016/681 (overtreedelser, som kan straffes med
frinedsstraf eller en anden frihedsbergvende foranstaltning af en maksimal
varighed pa mindst tre ar i henhold til en medlemsstats nationale ret), er meget
lavt ansat.

Selv dette allerede lavt ansatte kriterium opgives imidlertid helt ved bestemmelsen
i 86, stk.4, i lov om passageroplysninger. Herefter ma PNR-oplysningerne
behandles, safremt der er begrundet mistanke om en »anden konkret
overtredelse«. Der stilles ikke nogen gvrige betingelser til denne anden
overtraedelse. | henhold til ordlyden af 8 6, stk. 4, i lov om passageroplysninger

10



30

31

32

33

34

FORBUNDSREPUBLIKKEN TYSKLAND

kan selv de mindste overtraedelser retsforfaglges under anvendelse af behandlingen
af PNR-oplysningerne eller de derved fremkomne informationer.

Dermed er den omtvistede bestemmelse ifelge den foreleggende ret
uforholdsmaessig. Det kan ikke konstateres, at indgrebene i de grundleggende
rettigheder som kreevet i henhold til Domstolens praksis er begraenset til det
strengt ngdvendige. Den nasten ubegraensede anvendelse af PNR-oplysningerne,
som § 6, stk. 4, i lov om passageroplysninger muligger, har ikke leengere noget at
gere med bekampelse af terrorisme. Bestemmelsen i 86, stk.4, i lov om
passageroplysninger, fjerner sig saledes fra de formal, som forfalgesfmed direktiv
2016/681, og er betydeligt mere vidtgaende end disse formal.

Spergsmal 4: Dobbelt indsamling

Eftersom flere medlemsstater har gjort brug af fravigelsesmuligheden,i artikel 2,
stk. 1, i direktiv 2016/681 (ogsa Kongeriget Belgien,, der som afgangs- og
bestemmelsesland indgar i den foreliggende sag), skalvder for flyvninger inden for
EU videregives PNR-oplysninger til bade afgangslandet*egibestemmelseslandet
for flyvningen og i tilfelde af mellemlandinger ogsa. tilstransitlandene. Dermed
bliver PNR-oplysninger om alle passageter ag tredjeparter forflyvninger inden for
EU behandlet og opbevaret mindstgte, gange, i den foreliggende sag ogsa om
sagsggeren. Ogsa for flyvninger, somWafgar~fra tredjestater eller lander i
tredjestater og mellemlander i_.en.medlemsstat i Den Europeaiske Union, medfarer
denne bestemmelse, at PNR-0plysninger,om de bergrte passagerer indsamles flere
gange.

Henset til princippet omydataminimering er dette ikke foreneligt med chartrets
artikel 7 og 8, eftersom de thdgreb hdisse grundleeggende EU-retlige rettigheder,
som behandlingen“af PNR-oplysningerne indebzrer, ikke er begranset til det
strengt ngdvendige.

Princippet om, dataminimering er fastsat i direktiv 2016/680. Dette direktiv blev
vedtaget, sammeny,med direktiv 2016/681 som supplement hertil. Det fremgar i
forste, omgang af, artikel 4, stk.1, litra c¢), i direktiv 2016/680, at
personoplysningersskal vere tilstrekkelige, relevante og ikke omfatte mere end,
hvaduder kreves til opfyldelse af de formal, hvortil de behandles. Artikel 20,
stk.'d,4 direktiv 2016/680 konkretiserer dette princip saledes, at medlemsstaterne
fastseetter bestemmelser om, at den dataansvarlige skal gennemfare
foranstaltninger med henblik ~ pa  effektiv implementering af
databeskyttelsesprincipper, sasom dataminimering. Desuden bestemmer artikel
20, stk. 2, i direktiv 2016/680, at kun personoplysninger, der er ngdvendige til
hvert specifikt formal med behandlingen, ma behandles.

Det forhold, at identiske oplysninger behandles flere gange af flere forskellige
organer er ikke i overensstemmelse med princippet om dataminimering. Det
medferer nemlig, ogsad hvis denne behandling vedrgrer de samme PNR-
oplysninger, en forvaerring af det indgreb i de grundlaeggende rettigheder, som
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behandlingen af passageroplysninger indeberer. Dette geelder alene af den grund,
at oplysningerne indsamles flere gange og hver medlemsstat selv er ansvarlig for
at fastseette sine egne kriterier for den automatiske sammenholdelse af manstrene,
jf. artikel 6, stk. 4, tredje punktum, i direktiv 2016/681.

Spergsmal 5 a): Formalseendring henset til direktiv 2016/681

I henhold til artikel 7, stk. 4, i direktiv 2016/681 ma medlemsstaternes kompetente
myndigheder kun foretage yderligere behandling af PNR-oplysninger ag resultatet
af behandling af PNR-oplysninger, der modtages fra passageroplysningsenheden,
med henblik pa det specifikke formal at forebygge, opdage, ‘efterforske eller
retsforfaglge terrorhandlinger eller grov kriminalitet. | henholddil artikel 7,'stk. 5, i
direktiv 2016/681 bergrer dette direktivs artikel 7, stke4, tkkewdeynationale
retshandhavende eller retlige myndigheders befgjelser, nar der ‘opdages, andre
overtraedelser eller tegn herpa under en retshandhavende‘aktion‘foranlediget af en
sadan databehandling.

I henhold til §6, stk.4, i lov om passageroplysninger er de nationale
myndigheder, som er ngvnt i 8 6, stk. 1, i lov om passagereplysninger, berettigede
til at behandle de PNR-oplysninger, somyerivideregivettil dem med henblik pa at
opfylde deres opgaver i henhold til«84, stk. 1, i low,om passageroplysninger (at
forhindre og retsforfaglge terrorisme og grev kriminalitet), med henblik pa andre
formal, hvis disse myndigheder\varetager “retshandhavende opgaver og
oplysningerne ogsa ved inddragelse'af yderligere informationer giver anledning til
mistanke om en anden konkret overtredelse:

Safremt § 6, stk. 4,4 lowom®passageroplysninger ifalge Domstolen er forenelig
med chartrets artikeh,7 ogh8 (jf. \spargsmal 3), er det tvivisomt, om denne
bestemmelse enforeneligymed artikel 7, stk. 4 og 5, i direktiv 2016/681. Ifglge den
foreleeggende ret er dette ikke tilfeeldet.

§ 6, stk. 4, i lov om, passageroplysninger er mere vidtgaende end artikel 7, stk. 5, i
direktivy,2016/681., Denforudsztning, som fremgar af sidstneevnte bestemmelse,
om, at informationerne om andre overtraeedelser (altsa overtraedelser, som hverken
enterroristisk,motiverede eller er grov kriminalitet i den forstand, hvori udtrykket
anvendes indirektiv 2016/681) skal vaere fremkommet under en retshandhavende
aktionsforanlediget af behandlingen af PNR-oplysningerne, fremgar nemlig ikke
af 86, stk. 4, i lov om passageroplysninger. Efter sin ordlyd tillader denne
bestemmelse tveertimod, at PNR-oplysninger kan behandles med henblik pa andre
formal end retsforfalgelse eller bekeempelse af terrorisme og grov kriminalitet, og
ikke kun, nar disse informationer fremkommer under behandlingen af PNR-
oplysningerne med henblik pa terrorbekeempelse eller bekempelse af grov
kriminalitet, men ogsa nar de hidrgrer fra andre kilder. Dermed giver § 6, stk. 4, i
lov om passageroplysninger altsa ogsa mulighed for en udnyttelse af PNR-
oplysningerne, som indebzrer en formalsendring, nar der under selve
behandlingen af PNR-oplysningerne ikke er fremkommet nogen informationer om
overtraedelser, som allerede er begaet eller er forestdende. Dette medfarer en
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betydelig forveerring, som ikke har nogen hjemmel i direktiv 2016/681, af det
indgreb i de grundleggende rettigheder, som behandlingen af oplysningerne
indebeerer.

Spergsmal 5 b): Forbundsmyndigheden for efterretningstjenesten

I henhold til artikel 7, stk. 1, i direktiv 2016/681 vedtager hver medlemsstat en
liste over kompetente myndigheder, der er berettigede til at anmode om eller
modtage PNR-oplysninger eller resultatet af behandling af disse oplysninger fra
passageroplysningsenhederne for at undersgge disse oplysningermnermere eller
Iverkseette passende tiltag for at forebygge, opdage, efterforskéyog retsforfalge
terrorhandlinger eller grov kriminalitet. | henhold til artikel@#, stki2, i direktiv
2016/681 skal de i dette direktivs artikel 7, stk. 1, omhandléde myndigheder veere
myndigheder, der har kompetence til at forebygge, opdage, efterforske eller
retsforfalge terrorhandlinger eller grov kriminalitet.

Den liste over kompetente myndigheder somyomhandlet, ivartikel 7, stk. 1, i
direktiv 2016/681, som Tyskland har vedtaget, omfatter 22, myndigheder,
herunder Bundesamt fur Verfassungsschutz “(forbundsmyndigheden for
efterretningstjenesten) (jf. EUT 2018,9C 194, s. 1). |, henhold til §5, stk. 1,
sammenholdt med §3, stk.1,gmi. lov. om™ forbundsmyndigheden for
efterretningstjenesten, har forbundsmyndigheden, for efterretningstjenesten til
opgave at indsamle og behandle,oplysninger;, navnlig' om potentielle trusler mod
den frie demokratiske forfatning,yaktiviteter til fare for sikkerheden eller
efterretningsaktiviteter samt om, potentielle<trusler mod Forbundsrepublikken
Tysklands internationale®,relationer eller mod tanken om mellemfolkelig
forstaelse.

I henhold til 88, stks 3,%,lov am ferbundsmyndigheden for efterretningstjenesten
har forbundsmyndighedensfor/ efterretningstjenesten ikke nogen politimessige
befgjelseris, Dette» uddyber forbundsmyndighedens  karakter —af ren
efterretningstjeneste, somgikke selv skal afveaerge trusler, men som ud over at
underretie regeringenteg offentligheden virker som hjalpeorgan med henblik pa at
tilvejebringe “oplysninger og derved satter andre organer, navnlig
politimyndighederne, i stand til om forngdent at skride ind. For sa vidt er §8,
stk. 3, Jovsom ferbundsmyndigheden for efterretningstjenesten udtryk for et krav
om adskillelse: mellem politi og efterretningstjenester. | andre medlemsstater, som
f.eks. WFrankrig, er dette ikke tilfeeldet; her har efterretningsmyndighederne
politimassige befgjelser.

Saledes er det yderst tvivisomt, om forbundsmyndigheden for
efterretningstjenesten er en myndighed, der som omhandlet i artikel 7, stk. 2, i
direktiv 2016/681 har kompetence til at forebygge, opdage, efterforske eller
retsforfglge terrorhandlinger og grov kriminalitet. Ifglge den foreleeggende ret er
en sadan myndighed ikke omfattet af artikel 7, stk. 2, i direktiv 2016/681. Dette
geelder navnlig i betragtning af, at de tyske politimyndigheder selv er pa listen
over myndigheder, som er berettigede til at tilga oplysningerne, og at det dermed

13



SAMMENDRAG AF ANMODNING OM PR/AJUDICIEL AFG@RELSE - SAG C-222/20

ikke er ngdvendigt, at forbundsmyndigheden for efterretningstjenesten ogsa har
mulighed for at tilga dem.
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