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afsagt falgende kendelse:
I.  Sagen udsettes.

I[l. Den Europziske Unions Domstol forelegges falgende preejudicielle
spargsmal:

Er direktivet om passagerlisteoplysninger (direktiv [EU] 2016/681 af 27.4.2016)
foreneligt med artikel 7 og 8 i [Den Europziske Unions] charter om
grundleggende rettigheder (herefter »chartret«) for sa vidt angdr falgende
punkter:

1) Er de passagerlisteoplysninger (herefter »PNR-oplyshinger«), dery, skal
videregives i henhold til direktivet om passagerlister, henset til chartrets,artikel 7
og 8, tilstreekkeligt preecise?

2) Sondres der i direktivet for sa vidt angar detspanvendelsesomrade, henset til
chartrets artikel 7 og 8, ved indsamling og videregivelse,af PNR-oplyshingerne pa
tilstraekkeligt saglig made alt efter flyvningernes artyorg. sh2}og trusselsbilledet i
et bestemt land samt hvad angar sammenholdelse ‘af oplysningerne med
forskellige databaser og mgnstre?

3) Er det forhold, at der altid foretages opbevaring,af samtlige PNR-oplysninger,
og opbevaringsperioden altid erlige lang, foreneligt med chartrets artikel 7 og 8?

4) Sikrer direktivet, henset til chartrets-artikel 7 og 8, passagererne en tilstraeekkelig
proceduremassig beskyttelse for ‘sd vidt angar anvendelse af de lagrede PNR-
oplysninger?

5) Sikres beskyttelsesniveauet fer de EU-retlige grundleggende rettigheder,
henset til chartrets artikeW7 og 8, tilstrekkeligt gennem direktivet, nar PNR-
oplysningerne videregives,af tredjelande til disses myndigheder?

Praemisser

I den foreliggende retstvist har sagsggeren nedlagt pastand om, at det sagsegte
luftfartsselskab tilpligtes at undlade at videregive hendes PNR-oplysninger til
Forbundsrepublikken Tyskland i henhold til Fluggastdatengesetz (den tyske lov
om passageroplysninger, herefter »FlugDaG«) i forbindelse med en flyvning fra
Minchen til Ankara, der oprindeligt var reserveret til den 5. marts 2020, og
returflyvning til Miinchen den 10. marts 2020.
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Gesetz Uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie EU
2016/681 (den tyske lov om behandling af passageroplysninger, som gennemfarer
direktiv [EU] 2016/681, herefter »FlugDaG«) tradte i kraft den 10. juni 2017.
Direktiv (EU) 2016/681 (herefter »direktivet om passagerlisteoplysninger«) af 4.
maj 2016 vedrgrer anvendelse af passagerlisteoplysninger (sakaldte »PNR-
oplysninger«: Passenger Name Record) til at forebygge, opdage, efterforske og
retsforfglge terrorhandlinger og grov kriminalitet. Direktivet regulerer
videregivelse af PNR-oplysninger om passagerer ved flyvninger fra EU-
medlemsstater til tredjelande og fra tredjelande til EU-medlemsstater og
behandling af disse [org. s.3] oplysninger. Artikel 2 indeholder en
»abningsbestemmelse«, hvorefter de nationale lovgivere kan wedtage, ogsa at
anvende direktivet pa flyvninger inden for EU. Direktivetsqartikel, 4 forpligter
medlemsstaterne til at oprette »passageroplysningsenheder«) der.emansvarlige,for
at indsamle PNR-oplysninger fra luftfartsselskaber, lagre og behandle disse
oplysninger og videregive dem til de kompetente myndigheder samt udveksle
bade PNR-oplysninger og resultatet af behandlingen “afsdisse oplyshinger. |
henhold til direktivets artikel 8 paleegger medlemsstaternealle. Iuftfartsselskaber
en pligt til ved hjeelp af »push«-metoden at videregive de PNR-oplysninger, der er
fastsat i direktivets bilag 1, til passageroplyshingsenhederne ‘izdet land, pa hvis
omrade flyene lander, eller fra hvis ofrade desafgar.yl henhold til direktivets
artikel 9 og 11 kan passageroplysningsenhederne desuden gensidigt anmode om
og videregive PNR-oplysningerne, 0g¢, under, visse forudsatninger kan
oplysningerne ogsa videregivesstil tredjelande. I"henhold til direktivets artikel 12
opbevares oplysningerne i en.periode pa fem ar og anonymiseres ved hjalp af
maskering af bestemte dataelementer;,derykan tjene til direkte at identificere
passageren, efter seks “maneder, Endelig regulerer direktivets artikel 6
passageroplysningsenhedernes behandling af PNR-oplysningerne og tillader
automatisk sammenheldelsesaf oplysningerne med oplysninger i databaser og
sakaldte magnstre. “FlugDaG \génnemfarer bestemmelserne i national ret.
Bundeskriminalamt  (det “styske forbundskriminalpoliti) er udpeget som
passageroplysningsenhed iy Tyskland, dog saledes at Bundesverwaltungsamt (der
er en,central tjenesteydende instans for forbundsrepublikken) fungerer som
databehandlende myndighed for passageroplysningsenheden. | henhold til loven
er sagsggte forpligtet til at videregive alle PNR-oplysninger om passagerer pa
civile flywninger, der afgar fra Tyskland og lander i en anden stat eller afgar fra en
anden stat og,lander i Tyskland.

Sagsggeren opfordrede sagsggte til at undlade at videregive oplysningerne om
hende vedrgrende de reserverede flyvninger Miinchen-Ankara tur/retur til
Bundeskriminalamt. Sagsggte har hidtil ikke efterkommet denne opfordring.

Sags@geren har gjort geldende, at bestemmelserne i FlugDaG er i strid med EU-
retten, og at videregivelsen af oplysningerne desuden tilsidesatter hendes
almindelige personlige rettigheder i form af retten til selv at bestemme over egne
personoplysninger. | den foreliggende sag har sagsggeren nedlagt pastand om, at
sagsggte palegges en undladelsesforpligtelse. [Org. s. 4]
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Sagsggte har gjort geldende, at spgsmalet om nedleggelse af forbud er
ubegrundet, og at sagsggeren ikke har nogen retlig interesse. Ifglge sagsggte er det
desuden udelukkende luftfartsselskabets videregivelse af oplysningerne, der er
provelseskriteriet.

Forbundsrepublikken Tyskland, repraesenteret ved Bundeskriminalamt, er indtradt
I sagen til stgtte for sagsagte.

Afgarelsen af sagen afhanger af, om sagsggtes forpligtelsetilni henhold, til
FlugDaG at videregive sagseggerens PNR-oplysninger_tiliintervenienteny der “er
indtradt til stette for sagsegte — nemlig ForbundsrepublikkendDeutsehland — er
lovlig; efter den foreleeggende rets opfattelse emsagsogte,pasgrundlag af den
lufttransportkontrakt, som parterne har indgaet, og,izhvert fald“idanalogi med
BGB’s §1004, stk. 1, andet punktum, samamenheldtymed, BGB’s § 823 BGB,
forpligtet til at undlade at videregive persenlige oplysninger safremt der ikke er
tilstreekkelig hjemmel, idet en sadan videregivelse ville, tilsidesette sagsegerens
almindelige personlige rettigheder ifform afyretten til,selv at bestemme over egne
personoplysninger. Sagsegeren er. derimod “forpligtet til at acceptere denne
videregivelse, safremt FlugDaGsudgar en tilstreekkelig hjemmel. Dette forudsatter
imidlertid, at grundlaget “for FlugBaG, ‘direktiv (EU) 2016/681, er i
overensstemmelse med EU-retten, navnlig chartret, herunder iseer chartrets artikel
7 og 8. Safremt direktivetier i stridymed EU-retten, er gennemfarelsen i national
ret ved FlugDaG ligeledes,ulovligyog\FlugDaG kan i sa fald i forholdet mellem
parterne ikke begrunde, sagsggtes videregivelse af sagsegerens PNR-oplysninger
til Forbundsrepublikken Tyskland.

I11. [Orgisag]

Der‘ertvivlhem, hvorvidt direktivet om passagerlisteoplysninger er foreneligt med
chartrets artikel,7 0g\8:

Chartrets “artikel 7 beskytter privatlivet. Chartrets artikel 8 beskytter
persenoplysninger. Det, der beskyttes, er personoplysninger relateret til
privatlivet. “Direktivet om passagerlisteoplysninger omfatter sadanne data.
Direktivet bestemmer, at personlige oplysninger indsamles, opbevares og
behandles i en passagerliste. Chartrets artikel 7 og 8 bergres saledes af direktivet.

I henhold til chartrets artikel 8, stk. 2, er det tilladt at behandle personoplysninger
til udtrykkeligt angivne formal og pa grundlag af de bergrte personers samtykke
eller pa et andet legitimt ved lov fastsat grundlag. Sikring af den offentlige
sikkerhed er et formal af almen interesse. Dette formal begrunder dybe indgreb i
beskyttelsesomradet for chartrets artikel 7 og 8. Sadanne formal forfalges med
PNR-direktivet. De skal medvirke til at forebygge, opdage, efterforske og
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retsforfalge terrorhandlinger og grov kriminalitet. Indgreb, der tjener disse formal,
skal imidlertid veere forholdsmassige. Indskrenkninger i beskyttelsen af
personoplysninger skal begreenses til det strengt ngdvendige. Hertil kreeves, at
direktivet indeholder klare og praecise regler om raekkevidden og anvendelsen af
de foranstaltninger, som direktivet regulerer.

Dette farer til fem problemstillinger:

1.

Pa grundlag af omtalte krav til direktivet om passagetlisteoplysninger skal de
PNR-oplysninger, der indsamles og videregives, veere, defineret klart og precist; i
modsat fald er de ikke »tilstraekkeligt preecise«. Fhenhold,tilipunkt 8°0og 12 i bilag
I til direktivet om passagerlisteoplysningeryer de, relevante, oplysninger bl.a.
»[o]plysninger om bonusprogrammerg og »[g]enerelle \bemarkninger«. Det
forekommer uklart, hvad der _skal "\ forstdas wved ~ »oplysninger om
bonusprogrammer«. Udtrykket dgekken, muligvis blot" over meddelelse om
deltagelse i [org. s.6] bonusprogrammery, men det kan ogsa tenkes, at det
omfatter konkrete oplysninger omaflyvningeriog seservationer for sa vidt angar
personer, der deltager i et.sadant programaUnder »[g]enerelle bemarkninger« skal
der udfyldes et fritekstfelt. Det fremgariikke af direktivet, hvad det ngjagtigt er,
der kan eller skal angives, i dette,feltsy,Det er ikke endeligt defineret, hvilken form
og omfang de oplysninger, der kan angives dér, skal have, og der er ikke foretaget
nogen afgreensningy, Dette leder frem til det forste preejudicielle spgrgsmal om,
hvorvidt direktivet for satwidt angar de PNR-oplysninger, der skal videregives,
henset til.ehartrets artikelhZ 0§, er tilstreekkeligt praecist.

2.

Herudover, skal anvendelsesomradet for direktivet, som beskrevet, vere
forholdsmaessigt. For sa vidt angar forpligtelsen til at videregive PNR-oplysninger
skelner direktivet ikke mellem forskellige former for flyvninger. Forpligtelsen
omfatter alle internationale flyvninger, uafhangigt af oprindelses- eller
bestemmelsesland og uanset, om der bestar en konkret trussel eller et forgget
trusselsniveau i et bestemt land eller ej. Via »abningsbestemmelsen« kan
direktivets anvendelsesomrade ogsa udvides til at omfatte flyvninger inden for
EU. Hvad angar oplysningerne foretages der heller ikke nogen sondring for sa vidt
angar direktivets formal — bekampelse af terrorisme og alvorlige strafbare
handlinger — f.eks. pa grundlag af spegrgsmalet om, hvorvidt de registrerede
personer anses som farlige, eller der er rettet en mistanke mod dem. Der er tvivl
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om, hvorvidt direktivet lever op til kravet om, at lagringen af oplysninger skal
opfylde objektive kriterier, hvoraf det klart fremgar hvilken sammenhzang, der
bestar mellem de opbevarede personlige oplysninger og de formal, der forfalges.

Dette spgrgsmal om forholdsmeessighed danner grundlag for det andet
praejudicielle spargsmal om, hvorvidt der er opstillet tilstreekkelige proces- og
materielretlige regler om den yderligere anvendelse af PNR-oplysningerne. |
henhold til direktivets artikel 6, stk.3, kan de indsamlede PNR-oplysninger
sammenholdes med bestaende databaser og manstre, uden at er en konkret grund
hertil. Det reguleres ikke naermere hvilke retlige betingelser, der skal‘opfyldes ved
denne sammenholdelse. | forbindelse med spgrgsmalet om forholdsmassighed
skal der ogsa tages hensyn til forholdet mellem mal og midlery Formdlet er
preeciseret i direktivets bilag 1. Oplysningerne kan imidlertid anvendes\ens uanset
hvilke af de i direktivet naevnte formal, der er tale om; der differentieresvikke td
fra [org. s. 7], hvorvidt sammenholdelse af de pageeldende,oplysninger faktisk
medvirker til at opdage eller forebygge de enkelte overtredelser, der eropfart pa
listen.

Dette leder frem til det andet prajudicielle spargsmahomyhvorvidt der i direktivet
for sa vidt angar dets anvendelsesomrade, henset til chartrets artikel 7 og 8, ved
indsamling og videregivelse af PNR-oplysningerne sondres pa tilstreekkeligt
saglig made alt efter flyvningernes art og, trusselsbilledet i et bestemt land samt
hvad angar sammenholdelse af oplysningerne, med forskellige databaser og
mgnstre.

3.

Det fremgar-af det owvenstaende, at indgrebet skal begranses til det strengt
ngdvendigen, | “henhold til artikel 12 i direktivet om passagerlisteoplysninger
opbevares,PNR-oplysningerne i en periode pa fem ar efter videregivelsen, dog
salédes vat der efter seks maneder foretages en anonymisering, der kan ophzaves
igen, 'safremt yderligere betingelser er opfyldt. Der sondres ikke mellem, om der
er'konkrete haldepunkter for at antage, at en bestemt person udger en fare, eller ej.
Der opbevares “navnlig ogsd PNR-oplysninger om allerede udrejste, ikke-
misteenkelige personer, selv om det ikke kan ses, at der i sadanne tilfeelde skulle
bestd en sammenhang med de formal, direktivet forfalger. Spargsmalet er derfor,
om opbevaringsperioden er begreenset til det strengt ngdvendige. Dette leder frem
til det tredje praejudicielle spergsmal om, hvorvidt det forhold, at der altid
foretages opbevaring af samtlige PNR-oplysninger, og opbevaringsperioden altid
er lige lang, er foreneligt med chartrets artikel 7 og 8.
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Indgrebet i beskyttelsen af personlige oplysninger skal ikke blot veere begrundet;
retsgrundlaget skal ogsa kunne efterpraves. Spargsmalet er om, og i bekraftende
fald i hvilken udstreekning, direktivet selv bestemmer, at der ydes en sadan
procesretlig beskyttelse gennem uafhangige tilsynsmyndigheder. | henhold til
direktivets artikel 12, stk. 3, kan anonymiseringen kun ophaves efter godkendelse
fra den judicielle myndighed eller en anden national myndighed. Det kan
imidlertid teenkes, at en procesretlig sikring af indgrebet henset til chartrets artikel
7 og 8 forudsetter videregdende kontrol via myndigheder eller domstole, ogsa
inden oplysningerne indsamles, [org. s. 8] opbevares og anvendes. [Dette leder
frem til det fjerde prajudicielle spgrgsmal om, hvorvidt direktivet, henset til
chartrets artikel 7 og 8, sikrer passagererne en tilstreekkelig proceduremaessig
beskyttelse for sa vidt angar anvendelse af de lagrede PNR-oplysninger.

5.

Endelig vedrgrer pabuddet om at begraenseyindskienkninger, aftbeskyttelsen af
personlige oplysninger til det strengt ngdvendige forholdet tib tredjelande, som
PNR-oplysningerne  videregives til'y, Eor “at ‘kunne overholde det
beskyttelsesniveau, der geelder indenwfor EU, er“det/muligvis ngdvendigt at
iveerksaette foranstaltninger til sikring heraf. Sadanne foranstaltninger omhandles
ikke i den relevante bestemmelsesi direktivetynemlig artikel 11. Dette leder frem
til det femte og sidste preejudicielle ‘spgrgsmal om, hvorvidt beskyttelsesniveauet
for de grundlaeeggende EU-retlige, rettigheder; henset til chartrets artikel 7 og 8,
sikres tilstraekkeligt .gennem_direktivet, nar PNR-oplysningerne videregives af
tredjelande til disses myndigheder.

[Udelades]



