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Unionin oikeuden tulkinta, SEUT 267 artikla

Ennakkoratkaisukysymykset

1. Onko SEUT 21 artiklaa ja SEUT 67 artiklan 2 kohtaa tulkittava siten, ettd ne
ovat esteend sellaiselle kansalliselle lainsaddénndlle, jonka mukaan,
sovellettaessa matkustajarekisteritietojen (PNR-tiedot) kaytosta
terrorismirikosten ja vakavan rikollisuuden ennalta estdmistd, paljastamista
ja tutkintaa seké tallaisiin rikoksiin liittyvid syytetoimia varten 27.4.2016
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/681
(EUVL 4.5.2016, L 119, s. 132, jaljempand PNR-direktiivi) 2 artiklan 1
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kohdassa sdédettyd valinnaisuuslauseketta, lentoliikenteen harjoittajien on
my6s EU:n sisdisten lentojen osalta toimitettava laajoja rekisteritietoja
poikkeuksetta kaikista matkustajista kyseisten jasenvaltioiden perustamille
matkustajatietoyksikoille, joissa tiedot — lukuun ottamatta lentomatkan
varausta — tallennetaan perusteetta ja joissa niitd verrataan tietokantoihin ja
malleihin ~ ja  sen  jalkeen  sdilytetddn  (k&siteltdvdssd  asiassa
matkustajarekisteritietojen késittelysta direktiivin (EU) 2016/681 taytantoon
panemiseksi 6.6.2017 annetun lain (Gesetz (ber die Verarbeitung von
Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 vom 6. Juni
2017 (Fluggastdatengesetz, BGBI. I, s. 1484) 2 8:n 3 momentti, jota on
muutettu 6.6.2017 annetun lain 2 8:lla (BGBI. I, s. 1484, “jaljempéana
FlugDaG)?

Merkitsevatkd perusoikeuskirjan 7 ja 8 artikla sitdpettd PNR-direktiivin 3
artiklan 9 alakohdan, luettuna yhdessd PNR-direktiivin liitteen 11 kanssa,
taytantoon panemiseksi annetuissa kansallisissa sadnnoksissé (kasiteltavassa
asiassa FlugDaG:n 4 8:n 1 momentti), onylueteltava “tyhjentavasti ja
nimenomaisesti ne kansallisesti sovellettavat rikeslainysédannokset, joihin
PNR-direktiivissa mainitut rangaistavat teot liittyvat?

Onko perusoikeuskirjan 7 ja 8 artiklaa tulkittava siten, etta ne ovat esteena
sellaiselle jasenvaltion kansalliselle lainsaadannolle (kasiteltdvéassa asiassa
FlugDaG:n 6 8:n 4 momentti), jonka “mukaan kyseisen jasenvaltion
viranomaiset, siltd osin™kuin‘ne suorittavat lainvalvontatehtévié, voivat
késitellda toimitettuja . PNR-tietgja ‘my6s muihin tarkoituksiin  Kkuin
terrorismirikosten ja vakavan rikollisuuden ennalta estdmistd, paljastamista
ja tutkintaa seka tallaisiin rikokstin liittyvid syytetoimia varten, kun saadut
tiedotfottaen huomioomimyos muut seikat, antavat perustellun aiheen epailla
tiettyd muttayrikosta?

Onko PNR-direktiivini2 artiklan 1 kohdassa saadetty valinnaisuuslauseke,
jossa sallitaan sellainen kansallinen lainsaadantd, jonka mukaan PNR-
direktiivia “on_sovellettava myds EU:n siséisiin lentoihin (kasiteltavassa
asiassa\ FlugDaG:n 2 8n 3 momentti) ja joka johtaa PNR-tietojen
kaksinkertaiseen kerdamiseen (seka lahto- ettd kohdemaa kerdavat PNR-
tiedot), perusoikeuskirjan 7 ja 8 artiklan mukainen, kun otetaan huomioon
tietojen minimoinnin periaate?

Siind  tapauksessa, ettd PNR-direktiivi ei riko ylemmantasoisia
oikeussaantoja (ks. Verwaltungsgericht Wiesbadenin paatos 13.5.2020, asian
numero 6 K 805/19.WI1) ja sit4 néin ollen voidaan soveltaa:

Onko PNR-direktiivin 7 artiklan 4 ja 5 kohtaa tulkittava siten, ettd ne ovat
esteend sellaiselle jasenvaltion kansalliselle lainsaadannolle (ké&siteltavassa
asiassa FlugDaG:n 6 8:n 4 momentti), jonka mukaan kyseisen jésenvaltion
viranomaiset, siltd osin kuin ne suorittavat lainvalvontatehtévia, voivat
késitellda toimitettuja PNR-tietoja my6s muihin tarkoituksiin  Kkuin
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terrorismirikosten ja vakavan rikollisuuden ennalta estdmistd, paljastamista
ja tutkintaa seka téllaisiin rikoksiin liittyvid syytetoimia varten, kun saadut
tiedot, ottaen huomioon my6s muut seikat, antavat perustellun aiheen epdilla
tiettyd muuta rikosta (niin kutsuttu oheisloydos)?

b) Onko jasenvaltion kaytadntd, jonka mukaan PNR-direktiivin 7 artiklan 1
kohdassa tarkoitettuun toimivaltaisten viranomaisten luetteloon merkitéén
sellainen  viranomainen  (ké&siteltdvdssa asiassa  Bundesamt  fir
Verfassungsschutz  (perustuslain  turvaamisesta vastaava liittovaltion
virasto)), jolla kansallisen lainsaddannon (kasiteltavéssa asiassa liittovaltion
ja osavaltioiden yhteistoiminnasta perustuslain turvaamista koskevissa
asioissa ja perustuslain turvaamisesta vastaavasta liittovaltion Virastosta
annetun lain (Gesetz (ber die Zusammenarbeit des Bundes und derdLander
in Angelegenheiten des Verfassungsschutzes und.iiber das:Bundesamt fiir
Verfassungsschuttz) 5 8:n 1 momentti, luettuna‘yhdessa 3 §:n'd momentin
kanssa) mukaan ei valtion siséisen erotteluvelvollisuuden yuoksi ole
poliisivaltuuksia, PNR-direktiivin 7 artiklan 2 kehdan mukatnen?

Unionin oikeussaannot, joihin viitataan
Perusoikeuskirjan 7, 8 ja 52 artikla
SEUT 21 ja 67 artikla

Matkustajarekisteritietojen “(PNR)__ kaytosta, terrorismirikosten ja vakavan
rikollisuuden ennaltasestamista, paljastamista ja tutkintaa sekéa tallaisiin rikoksiin
liittyvid syytetoimia vartemy27.4.2016 annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/681(EUVL. 2046, L 119, s. 132)

Luonnollisten henkildiden ‘'suojelusta toimivaltaisten viranomaisten suorittamassa
henkilotietojen kasittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai
rikoksiin\ lifttyvia  syytetoimia tai  rikosoikeudellisten  seuraamusten
taytantéonpanoa vartendSeka ndiden tietojen vapaasta litkkuvuudesta ja neuvoston
puitepdatoksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan
parlamentin ja meuvoston direktiivi (EU) 2016/680 (EUVL 2016, L 119, s. 89,
jaljempana direktiivi 2016/680)

Henkildiden liikkumista rajojen yli koskevasta unionin sadnnostosta (Schengenin
rajasddnnostd) 9.3.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU)
2016/399 (EUVL 2016, L 77,s. 1)

Kansalliset sdadokset, joihin viitataan

Laki matkustajarekisteritietojen kasittelysta direktiivin (EU) 2016/681 taytant6on
panemiseksi (Gesetz Uber die Verarbeitung von Fluggastdaten zur Umsetzung der
Richtlinie (EU) 2016/681)
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Liittovaltion ja osavaltioiden yhteistoiminnasta perustuslain turvaamista
koskevissa asioissa ja perustuslain turvaamisesta vastaavasta liittovaltion
virastosta annetun lain (Gesetz tber die Zusammenarbeit des Bundes und der
Lander in Angelegenheiten des Verfassungsschutzes und tber das Bundesamt flr
Verfassungsschutz, jaljempané BVerfSchG), 3,5ja8 8

Lyhyt kuvaus tosiseikoista ja menettelysta

FlugDaG, jolla PNR-direktiivi saatettiin osaksi Saksan lainsdadant64, tuli voimaan
10.6.2017. Tassa direktiivissa sédédetddn PNR-tietojen toimittamisesta siltd osin
kuin on kyse lennoista, jotka suoritetaan EU:n jasenvaltioista kolmanstinpmaihin
ja kolmansista maista jasenvaltioihin, seka tallaisten tietojen Kasittelysta.

PNR-direktiivin 4 artiklassa jasenvaltiot velvoitetaan pérustamaan-niin kutsuttuja
matkustajatietoyksikoitd,  jotka  vastaavat = PNR-tietgjen  kerdamisesté
lentoliikenteen harjoittajilta, kyseisten tietojen sailyttamisesta jaskésittelystd seka
PNR-tietojen siirtdmisesta toimivaltaisille viranomaisille ja kyseisten tietojen tai
niiden kasittelyn tulosten vaihtamisesta. @NR-direktiivin 8 artiklan, luettuna
yhdessa direktiivin liitteen | kanssa, mukaan, jasenvaltioiden on velvoitettava
kaikki lentoliikenteen harjoittajat ¢teimittamaan maaratyt PNR-tiedot sen
jasenvaltion matkustajatietoyksikoille, Jjonkayalueelle lennon on maara laskeutua
tai jonka alueelta lento lahtee.€ddsenvaltiot voivat PNR-direktiivin 9 artiklan
nojalla pyytaa toisiltaan PNR=tietoja, tai Siirtad naitd tietoja keskendan. Tietoja
voidaan PNR-direktiivin (11 artiklassa saédetyin edellytyksin siirtdd myos
kolmansiin maihin. Kyseisen direktiivin 6:artiklassa sdadetéan tietojenkasittelysta,
jonka yhteydessa tiet@ja,muun muassa verrataan automaattisesti tietokantoihin ja
ennalta méaarattyihin Kriteereihin (viimeksi mainituista kdytetddn FlugDaG:ssa
ilmaisua ”mallit?).

Kantaja on Brysselisséay(Belgia) asuva Italian kansalainen. Han lensi 2.11.2019
Brysselistd Berliiniin (Saksa)‘ja 5.11.2019 Berliinista takaisin Brysseliin. Kantaja
vaatii_sen \toteamista, ettd hdnen matkustajatietojensa kasittely on kyseisten
lentojentesalta ollut lainvastaista, ja ndiden tietojen poistamista.

Lyhytesitys ennakkoratkaisupyynnon perusteluista

Padasiassaannettava ratkaisu riippuu siitd, onko PNR-direktiivi kokonaan tai
osittain ristiriidassa EUT-sopimuksen tai perusoikeuskirjan kanssa. Mikali vastaus
on myontavéd, FlugDaG:ta, joka on taytantdonpanolaki, ei voitaisi soveltaa, jolloin
rildanalainen tietojenkaésittely olisi lainvastaista ja kantajalla olisi oikeus vaatia
tietojen poistamista.

Ensimmainen kysymys: vapaa liikkuvuus SEUT 21 artiklan mukaan

PNR-direktiivin 1 artiklan 1 kohdan mukaan lentoliikenteen harjoittajien on
toimitettava jokaisen EU:n ulkopuolisen lennon osalta kaikkien lentomatkustajien
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PNR-tiedot jasenvaltioiden matkustajatietoyksikoille, joissa né&ma tiedot
késitelld&dn automaattisesti ja sailytetddn viiden vuoden ajan. PNR-direktiivin 2
artiklan 1 kohta siséltadé valinnaisuuslausekkeen, jonka mukaan jésenvaltiot voivat
soveltaa kyseisté direktiivid myds EU:n siséisiin lentoihin. Siné tapauksessa PNR-
direktiivin 2 artiklan 2 kohdan mukaan direktiivin kaikkia sdannoksia sovelletaan
EU:n sisdisiin lentoihin ikdan kuin kyseessé olisivat EU:n ulkopuoliset lennot.

Saksa on kayttanyt tatd mahdollisuutta sdatamélla FlugDaG:n 2 §:n 3 momentin
sdannoksen. Kyseisen sdédnnoksen mukaan PNR-tiedot on toimitettava kaikkien
reitti-, tilaus- ja taksiliikenteen lentojen osalta, joita ei suoriteta, sotilaallisissa
tarkoituksissa ja jotka l&htevat Saksan liittotasavallasta ja saapuwat toiseen
valtioon tai jotka lahtevét toisesta valtiosta ja saapuvat tai, tekevat valilaskun
Saksan liittotasavaltaan. Néin ollen kaikkiin EU:n siséisiin Saksasta ‘léhteviinija
Saksaan saapuviin lentoihin sovelletaan Saksan lainsdadénnon ‘mukaan samoja
s&&nnoksié kuin EU:n ulkopuolisiin lentoihin.

Tietojenkésittely ei vaadi erityistd perustetta,, kuten esimerkiksi, konkreettisia
viitteitd  yhteyksistd kansainvaliseen terrarismiiny, tal ), jarjestdytyneeseen
rikollisuuteen. T&ma johtaa siihen, ettd satojamiljardeja rekisteritietoja kasitellaan
ja tallennetaan lyhyen ajanjakson kuluessa. PNR-tietojen sailyttaminen liittyy néin
ollen sellaisten henkil6iden perusoikeuksiin, jotka muo@dostavat selvasti hyvin
suuren osan koko Euroopan véestosté.

FlugDaG:n 2 8:n 2 momentin nojalla toimitettavat rekisteritiedot ovat erittain
laajoja ja niihin kuuluvat matkustajan nimen, osoitteen ja koko matkareitin lisaksi
myos tiedot matkatavaroista ja=kumppaneista, kaikki maksutapaa koskevat tiedot
sekd “yleiset huomautukset”, joita'ei ole maédritelty tarkemmin. Tamén
tietokokonaisuuden perusteella voidaan tehdd hyvin tarkkoja johtop&atoksia
asianomaisten.henkiloiden yksityis- ja liike-elamastd. Tiedoista nimittain kay ilmi,
kuka matkusti kenenkin' kanssa tiettynd pdivanad tiettyyn kohteeseen, mité
maksutapaa " kéytettiin; ymitkd yhteystiedot annettiin, ja oliko asianomaisella
henkilolld mukanaan kewyet vai raskaat matkatavarat. Yleisille huomautuksille
varatussa ‘kentassé, voidaan antaa vield lisétietoja, joiden laajuus on taysin
gpaselva.

Ennakkoratkaisua pyytédnyt tuomioistuin katsoo, ettd PNR-tietojen kasittely ja
séilyttaminen ovat verrattavissa televiestintdalalla tapahtuvaan tietojen
séilyttamiseen. Viimeksi mainitun osalta unionin tuomioistuin on todennut, etté se
merkitsee laajaperaista ja erityisen vakavaa puuttumista perusoikeuskirjan 7 ja 8
artiklassa vahvistettuihin perusoikeuksiin. Yksityiskohtaisten rekisteritietojen,
joiden perusteella voidaan tehdd johtop&&toksid asianomaisten henkilGiden
yksityis- ja liike-elaméstd, laajamittainen ja perusteeton sdilyttdminen voi
aiheuttaa kyseisille ihmisille tunteen siitd, ettd he ovat jatkuvan tarkkailun
kohteena (tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12,
EU:C:2014:238, 37 kohta).
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Jo téssd ensimmaisessa tietojen sailyttamistd koskevassa asiassa ennakkoratkaisua
pyytanyt High Court (ylempi piirituomioistuin, Irlanti) halusi tietdd, onko
direktiivi 2006/24/EY yhteensopiva SEUT 21 artiklassa vahvistetun vapaata
liikkumista ja oleskelua jasenvaltioiden alueella koskevan kansalaisten oikeuden
kanssa (tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12,
EU:C:2014:238, 18 kohta). Koska unionin tuomioistuin totesi, ettd kyseinen
direktiivi on jo sen vuoksi pateméton, ettd se rikkoo perusoikeuskirjan 7 ja 8
artiklaa, High Courtin SEUT 21 artiklaa koskevaan ennakkoratkaisukysymykseen
ei ollut tarpeen vastata (tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja
C-594/12, EU:C:2014:238, 72 kohta).

Sen puolesta, ettd PNR-tietojen laajamittainen késittely merkitsee \putttumista
SEUT 21 artiklassa vahvistettuun oikeuteen, puhuu se, ettayse voi, aiheuttaa
asianomaisille henkil6ille tunteen siit4, ettd heitd tarkkaillaan:, PNR-tietojen
kasittelylla ei tosin kielleta tai vélittdmasti rajoiteta oleskelua tatyliikkumista
jasenvaltioiden alueella. Unionin tuomioistuimen oikeuskdytannon, mukaan
kuitenkin vélillisetkin rajoitukset SEUT 21 artiklassa, vahvistettuun,otkeuteen on
oikeutettava (ks. tuomio 13.6.2019, Topfit ja Biffi, C-22/18,"EU:C:2019:497, 47
kohta ja tuomio 2.6.2016, Bogendorff ‘won Wolfersdorff, C-438/14,
EU:C:2016:401, 37 kohta). Voidaan,_ olettaa, »éetté, tunne “jatkuvan valtiollisen
tarkkailun kohteena olemisesta johtaa useiden kansalaisten osalta siihen, ettd he
eivat kayta heille taattuja unionin perusotkeuksia,ykuten oikeutta vapaaseen
liikkumiseen ja oleskeluun, tai he kayttavat naita oikeuksia vain rajoitetusti. T&ma
merkitsee vélillistd puuttumiSta SEUT)21 artiklassa vahvistettuun oikeuteen.

Ennakkoratkaisua pyytaneellatstuomioistuimella on vakavia epdilyja siitd, onko
tallainen puuttuminen oikeutettu. PNR-direktiivin tarkoitus, joka on terrorismin ja
vakavan rik@llisuuden torjunta;,on tosin unionin tuomioistuimen oikeuskaytannon
mukaan unionintyleisen“edun mukainen ja ndin ollen hyvaksyttava tavoite (ks.
unionin tuomioistuimen lausunto 1/15, 26.7.2017, EU:C:2017:592, 149 kohta).
SEUT 24 artiklassa vahvistetun kaltaista perusvapautta rajoittavat toimenpiteet
voidaan Kkuitenkin oikeuttaa objektiivisilla syilla ainoastaan silloin, kun kyseiset
toimenpiteet ovat tarpeen niiden etujen suojaamiseksi, jotka néilla toimenpiteilla
pyritdédn turvaamaan, ja ainoastaan siltd osin kuin naitd tavoitteita ei voida
saavuttaa vahemman rajoittavilla toimenpiteilld (tuomio 6.9.2016, Petruhhin, C-
182/15, EU:C:2016:630, 38 kohta).

Tarpeellisuuden osalta on painavia syit4d pohtia sitd, voitaisiinko oikeuksiin
puuttumiset, jotka liittyvdt PNR-tietojen Kkaésittelyyn, korvata vahemman
rajoittavilla toimenpiteilld. Ennakkoratkaisua pyytényt tuomioistuin katsoo, etta
hyvin laajojen rekisteritietojen kerdd@minen kaikista matkustajista, tietojen
sdilyttdiminen viiden vuoden ajan sekd& PNR-tietojen automaattinen vertailu
tietokantoihin  ja ennalta mé&érattyihin  kriteereihin ~ (malleihin) ei ole
asianmukaisessa suhteessa tavoiteltuun paaméaaraan.

Né&in on jo sen vuoksi, ettd PNR-tietojen kasittelya ei vastaajan mukaan voida
juurikaan pitda tehokkaana. Vastaaja on ilmoittanut, ettd jarjestelman 19.8.2019
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suoritetun kayttoonoton jélkeen on kasitelty yhteenséd 31 617 068 PNR-tietoa.
Niiden perusteella suoritetut etsintatoimet ovat johtaneet tulokseen 514
tapauksessa. Kyseessa on 57 kiinniottoa, 10 avointa tarkastusta, 66 peiteltya
tarkastusta ja 381 olinpaikan selvittdmistd. Tarkastukset ja olinpaikan
selvittdmiset ovat kuitenkin pelkkid ennakkotoimenpiteitd, joiden valittomana
tarkoituksena ei ole PNR-direktiivissd mainittujen rikosten torjunta tai niihin
liittyvat syytetoimet. Ennakkoratkaisua pyytdneen tuomioistuimen mukaan ne
perusoikeuksiin  puuttumiset, joita PNR-tietojen kasittelyyn liittyy, ovat
suhteettomia téllaisten ennakkotoimenpiteiden toteuttamiseksi. Se, ettd vain 57
tapausta on johtanut varsinaisiin toimenpiteisiin, herattaa lisaksi epailyksia siita,
voidaanko PNR-tietojen kasittelylla yleisesti saavuttaa PNR-direktiivissa
vahvistetut tavoitteet.

Epailyksia herattad myos se, onko PNR-tietojen késittelyyyhteensopivaa SEUT 67
artiklan 2 kohdan kanssa. Kyseisen méarédyksen mukaan unignin on‘varmistettava
se, ettei henkilita tarkasteta sisarajoilla. Unionin lainsadtéja. on. toteuttanut tdman
periaatteen asetuksessa (EY) N:o 562/2006 (tuemia)22.6.2010, Melki ja Abdeli,
C-188/10 ja C-189/10, EU:C:2010:363, 66 kohta). “Famad asetus on kumottu
asetuksella (EU) 2016/399. Asetuksen (EU)2016/399 22 artiklan’'mukaan sisarajat
voidaan ylittdd kaikkialta ilman, ettd henkiléihin, heidan» kansalaisuudestaan
rilppumatta kohdistettaisiin rajatarkastuksia. Asetuksen® 23 artiklan mukaan
rajavalvonnan puuttuminen sisérajoilta el vaikuta“jasenvaltion toimivaltaisten
viranomaisten kansallisen lainsaadannon nejallankéyttdmiin poliisivaltuuksiin,
kunhan valtuuksien kayttamisellay, ei* ole vastaavaa vaikutusta kuin
rajatarkastuksilla. Rajatarkastuksilla tarkoitetaan asetuksen (EU) 2016/399 2
artiklan 11 kohdan mukaan rajanylityspaikeilla suoritettavia tarkastuksia, joiden
tarkoituksena on varmistaa, ettd henkilét ja heidan kulkuneuvonsa sekd heidéan
hallussaan olevat esineet\voidaan paastaa jasenvaltioiden alueelle tai pois sielta.

Ennakkoratkaisua pyyténeen tuomioistuimen mukaan PNR-tietojen késittelylld on
kuitenkin, sama vaikotus “kuin rajatarkastuksilla. Sen yhteydessa kaikkien
matkustajien jasasianomaisten kolmansien PNR-tietoja verrataan automaattisesti
tietokantorhin ja“ennalta méaarattyihin kriteereihin. Kaikki EU:n jasenvaltioon
matkustavat \henkilot  tarkastetaan automaattisesti riippumatta konkreettisista
epailyistd talayksittaistapaukseen liittyvista erityisistd olosuhteista. Néiden
tarkastusten perusteella henkilGiden, jotka ovat esimerkiksi etsintakuulutettuja,
padsy kyseiseen EU:n jasenvaltioon voidaan esté.

Lisdksi on otettava huomioon unionin tuomioistuimen oikeuskéyténtd, joka
koskee vanhan asetuksen (EY) N:o 562/2006 21 artiklan a kohdan toista virketta,
joka vastaa nykyisen asetuksen (EU) 2016/399 23 artiklan a kohdan toista
virkettd, jonka mukaan kyseisessd sddnnoksessa luetellut seikat ovat samoin
viitteita rajatarkastuksilla olevaa vaikutusta vastaavasta vaikutuksesta (tuomio
13.12.2018, Touring Tours und Travel ja Sociedad de transportes, C-412/17 ja C-
474/17, EU:C:2018:1005, 54 kohta). Nait4 seikkoja tai viitteitd on kasiteltdvassa
asiassa olemassa ainakin siltd osin, ettd PNR-tietoja ei késitelld pelkdstdan
satunnaistarkastusten perusteella, vaan Kkasittely koskee yleisesti kaikkia
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matkustajia. Tdman vuoksi kasittely, ainakin siltd osin kuin on kyse PNR-tietojen
vertaamisesta tietokantoihin, ei mydsk&&n perustu poliisin yleisiin tietoihin ja
kokemuksiin, jotka koskevat yleiseen turvallisuuteen kohdistuvia uhkia, koska
ké&sittely suoritetaan nimenomaan epailyista riippumatta.

Toinen kysymys: luettelo rikoksista

FlugDaG:n 4 8:n 1 momentin mukaan Saksan matkustajatietoyksikko kasittelee
lentoliikenteen harjoittajien toimittamat PNR-tiedot ja vertaa niitd tietokantoihin
ja malleihin sellaisten henkildiden tunnistamiseksi, joiden osalta,on olemassa
varteenotettavia viitteita siitd, ettd he ovat syyllistyneet tai syyllistymvatirikokseen,
joka on mainittu sddnnoksessa olevassa luettelossa.

Taméa PNR-tietojen kasittely merkitsee puuttumista asianomaisten henkiléiden
perusoikeuksiin, jotka on vahvistettu perusoikeuskirjan®7 ja 8 artiklassa.
Yksityiselaman  kunnioittamista  koskeva  ¢erusQikeus;,. joka = taataan
perusoikeuskirjan 7 artiklassa, koskee kaikenlaisia tunnistettua taitunnistettavissa
olevaa luonnollista henkil6d koskevia tietoja (kKS. tuomio 9.12.2010, Volker und
Markus Schecke ja Eifert, C-92/09 ja C-93/09; EU:C:2010:662, 52 kohta). Lisaksi
FlugDaG:ssa saddetyt PNR-tietojen késittelyt kuuluvat myos»perusoikeuskirjan 8
artiklan soveltamisalaan, koska ne “merkitsevattassa artiklassa tarkoitettuja
henkil6tietojen kasittelyja ja niiden on ndin ollen valttamatta taytettava kyseisessa
artiklassa maaratyt tietosuojan vaatimukset, (Ks. unienin tuomioistuimen lausunto
1/15, 26.7.2017, EU:C:2017:592, 123 kohta).

Unionin tuomioistuimen oikeuskaytannon mukaan henkil6tietojen luovuttaminen
kolmannelle, kuten viranemaiselle, merkitsee puuttumista perusoikeuskirjan 7
artiklassa vahvistettuunperusoikeuteen riippumatta naiden tietojen myéhemmasta
kaytostd. 'Sama kaskee henkilotietojen sailyttamistd sekéd paésya kyseisiin tietoihin
niiden kayttamiseksi wviranomaisissa. Tassa yhteydessa ei ole merkitysta sill,
ovatko kyseessé olevat tiedot\arkaluonteisia tai onko asianomaisille mahdollisesti
aiheutunut,haittaa tasta puuttumisesta (ks. unionin tuomioistuimen lausunto 1/15,
26:7.2017, EU.C:20172:592, 124 kohta). Sama patee perusoikeuskirjan 8 artiklaan
Siltd osin“kuin on kyse henkil6tietojen késittelystd (ks. unionin tuomioistuimen
lausunto 1/15,726.7.2017, EU:C:2017:592, 126 kohta).

Perusoikeuskirjan 7 ja 8 artiklassa vahvistetut oikeudet eivat kuitenkaan ole
ehdottomia; vaan ne on suhteutettava siihen tehtdvadn, joka niilld on
yhteiskunnassa (ks. unionin tuomioistuimen lausunto 1/15, 26.7.2017,
EU:C:2017:592, 136 kohta). Naiden oikeuksien rajoittaminen voi luonnollisesti
olla sallittu yleisen edun mukaisten tavoitteiden saavuttamiseksi.
Terrorismirikosten ja vakavan rikollisuuden torjunta, jotka ovat FlugDaG:lla
taytantéon pannussa direktiivissd vahvistetut tavoitteet, ovat téllaisia yleisen edun
mukaisia tavoitteita. Perusoikeuksiin puuttumisten on kuitenkin oltava
tarkoitukseensa soveltuvia ja tarpeellisia ndiden tavoitteiden saavuttamiseksi,
eivatkd ne saa osoittautua suppeassa merkityksessd suhteettomiksi. Liséksi
perusoikeuskirjan 52 artiklan 1 kohdan mukaan unionin perusoikeuksien ja -
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vapauksien kayttdmistd voidaan rajoittaa ainoastaan lailla sekd kyseisten
oikeuksien ja vapauksien keskeista sisélt6d kunnioittaen. Suhteellisuusperiaatteen
mukaisesti rajoituksia voidaan sditda ainoastaan, jos ne ovat vélttdméattomia ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai
tarvetta suojella muiden henkildiden oikeuksia ja vapauksia (ks. unionin
tuomioistuimen lausunto 1/15, 26.7.2017, EU:C:2017:592, 138 kohta).

Suhteellisuusperiaate  edellyttdd  unionin  tuomioistuimen  vakiintuneen
oikeuskdytdnnon mukaan, ettd kyseessd olevan s&annodston hyvaksyttavat
tavoitteet ovat toteutettavissa unionin toimielinten toimilla ja ettd niilla ei ylitetd
niitd rajoja, jotka johtuvat siitd, mik& on tarpeellista ndiden “tavoitteiden
saavuttamiseksi ja tdhan soveltuvaa (tuomio 8.4.2014, Digital,Rights lreland,.ym.,
C-293/12 ja C-594/12, EU:C:2014:238, 46 kohta). s, Yksityiselamén
kunnioittamista koskeva perusoikeus edellyttdd _unionin “tuomioistuimen
oikeusk&ytdnnon mukaan, ettd henkilttietojen suojaa koskevat poikkeukset ja
rajoitukset toteutetaan vain taysin valttdmattomén rajeissa (tuomio \8.4.2014,
Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238,'52 kohta).

Taméan vaatimuksen tayttdmiseksi sadnndst@ssa, johon puuttuminen sisaltyy, on
oltava selvat ja tdsmalliset maardykset kyseisen, toimenpiteen laajuudesta ja
soveltamisesta. Liséksi sddnndstossd. om, vahvistettavamvahimmaisvaatimukset,
jotta henkildilla, joiden tietoja siirretaan, onpkéaytossdan riittavat takeet, joiden
avulla heidén henkil6tietojaan voidaan suojata tehokkaasti vaarinkayton riskeilta.
Saannostossa on erityisesti smainittava, missa olosuhteissa ja milla edellytyksilla
tallaisten tietojen késittelyd koskeva, toimenpide voidaan toteuttaa, sen
varmistamiseksi, ett4d puuttuminentyrajoittuu taysin valttdmattomaan. Tarve
tallaisista takeista on ‘térked varsinkin silloin, kun henkilGtietoja kasitelldan
automaattisesti.  Tama “keskee . ‘etenkin  erityisten  (arkaluonteisten)
henkil6tietoryhmien, suojaa «tuomio 8.4.2014, Digital Rights Ireland ym., C-
293/12 ja C4H94/12, EWY:C:2014:238, 54 kohta ja sitd seuraava kohta).

FlugDaG:n 4°8:n 1 momentissa olevassa rikosten luettelossa viitataan muun
muassa. rikoksiin, jotkawastaavat PNR-direktiivin liitteessa Il lueteltuja tekoja ja
joista voidaan maaratd vapausrangaistus, jonka enimmaiskesto on vahintdén
kolme vuotta (FlugDaG:n 4 8:n 1 momentin 6 kohta).

FlugDaG:n 4 8:n 1 momentin 6 kohdassa ei néin ollen viitata kansallisessa
rikoslaissay, (Strafgesetzbuch, jaljemp&nd StGB) saddettyihin rikoksiin, vaan
yksinomaan rangaistaviin tekoihin, joille ei ole tdsmallistd vastinetta Saksan
rikosoikeudessa. PNR-direktiivin liitteessa 11 mainitaan esimerkiksi lahjonta (6
kohta), tietoverkkorikollisuus /  kyberrikollisuus (9  kohta)  sek&
ymparistorikollisuus (10 kohta). Nama4 teot eivéat vastaa mitddn StGB:ssé sdddettya
rikostunnusmerkistfd. StGB:ssa ei tunneta esimerkiksi lahjontarikosta. Lahjonta
on pikemminkin yleiské&site, joka kattaa suuren joukon mahdollisia rikoksia.
Saksan viranomaisia ja erityisesti my6s asianomaisia henkil6itd varten ei ndin
ollen ole yksiselitteisesti madritelty sitd, mitkd teot kuuluvat tdman kohdan
soveltamisalaan. Sama koskee tietoverkkorikollisuuden ja ymparistorikollisuuden
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kasitteitd. N&in ollen se, ettd FlugDaG:n 4 8:n 1 momentin 6 kohdassa pelk&staan
viitataan PNR-direktiivin liitteeseen 1l, johtaa kyseisen lain huomattavaan
epamaaraisyyteen.

FlugDaG:n 4 8:n 1 momentti ei siten tdytd vaatimusta, jonka mukaan on
sééadettava selvistd ja tasmallisista asianomaisen toimenpiteen laajuutta ja
soveltamista koskevista séd&nnoista (ks. unionin tuomioistuimen lausunto 1/15,
26.7.2017, EU:C:2017:592, 141 kohta). Ennakkoratkaisua pyytanyt tuomioistuin
katsoo, ettd pikemminkin olisi laadittava erillinen ja tyhjentéva rikosten luettelo,
jossa sovellettavat kansallisen rikoslain sddnnokset mainitaan nimenomaisesti,
jotta FlugDaG:n soveltamisala olisi selked sekda (mahdollisille) asianomaisille
henkildille ettd kansallisille viranomaisille.

Kolmas kysymys: tarkoituksen muutos perusoikeuskirjantkannalta,arvigituna

FlugDaG:n 6 §:n 4 momentin mukaan 6 8:n 1 momentissa mainituilla kansallisilla
viranomaisilla on oikeus saman lain 4 8:n 1 momentissa tarkoitettujen tehtdvien
(terrorismin ja vakavan rikollisuuden ennalta estaminen<ja nithin liittyvéat
syytetoimet) tayttdmiseksi kéasitelld toimitettuja PNR-=tietoja my0s muihin
tarkoituksiin, mikéali kyseiset viranomaiset suorittavat lamvalvontatehtdvia ja
saadut tiedot, ottaen huomioon myos muut seikat, antavat perustellun aiheen
epéilla tiettya muuta rikosta (niin kutsuttu“eheisloydos). FlugDaG:n 6 8:n 4
momentti on n&in ollen poikkeus,saman, lain 638:n 3 momentin mukaisesta
yleisesta sdannosta, jonka mukaan toimitettuja tietoja saadaan kasitella vain niihin
tarkoituksiin, joita varten ne, on toimitetiu, ja se johtaa siihen, ettd tarkoituksia
voidaan muuttaa rajoittamattomassa maarin.

Tamaén saannoksen yhteensopivuus unionin oikeuden kanssa on kyseenalainen. Jo
PNR-direktiivin 3artiklan\9.alakohdassa mainittu kriteeri sen arvioimiseksi, onko
kyseessd “vakava rikellisuus™ (teot, joista voidaan maériatd vapaudenmenetyksen
ké&sittavarangaistus tai turvaamistoimenpide, jonka enimmaiskesto on jasenvaltion
kansallisen, oikeuden mukaan vahintddn kolme vuotta), on asetettu erittéin
matalaksi.

FlugDaG:n 6°8:n 4 momentin sdannoksessd tdma jo valmiiksi matala kriteeri
sivuutetaan taysin. PNR-tietoja saadaan kyseisen sadnnoksen mukaan kasitell,
kun on‘perusteltua aihetta epdilld “tiettyd muuta rikosta”. Télle muulle rikokselle
ei aseteta tarkempia edellytyksid. Jopa lievimpid rikoksia koskevat syytetoimet
ovat FlugDaG:n 6 8:n 4 momentin sanamuodon mukaan mahdollisia PNR-tietojen
késittelyn tai sen tulosten perusteella.

Ennakkoratkaisua pyytédnyt tuomioistuin katsoo, ettd Kkyseistd s&annostda on
pidettdvd suhteettomana. Perusoikeuksiin puuttumisen rajoittamista taysin
valttdmattoméaan, kuten unionin tuomioistuimen oikeuskaytanndssa edellytetéén,
el sen osalta voida todeta. Lahes rajoittamattomalla PNR-tietojen kaytolla, joka
FlugDaG:n 6 8:n 4 momentissa sallitaan, ei ole enda mitadan tekemisté terrorismin
ja vakavan rikollisuuden torjunnan kanssa. FlugDaG:n 6 §:n 4 momentin s&&annos
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ei nain ollen vastaa PNR-direktiivissa vahvistettuja tavoitteita vaan ylittdd ne
selvasti.

Neljas kysymys: kaksinkertainen tietojen keruu

Useat jasenvaltiot (mukaan lukien Belgian kuningaskunta, joka on l&hto- ja
kohdemaa kasiteltavéssa asiassa) ovat paattdneet PNR-direktiivin 2 artiklan 1
kohdassa sdadetyn valinnaisuuslausekkeen soveltamisesta, jolloin Euroopan
sisaisid lentoja koskevat PNR-tiedot on toimitettava sek& lennon laht6- ettd
kohdemaahan ja, jos lentoon kuuluu vélilaskuja, myds kauttakulkumaihin.
Euroopan sisdisten lentojen osalta PNR-tiedot kasitelld&n ja sdilytetdan silloin
jokaisen matkustajan tai asianomaisen kolmannen osaltagyvahintaan kahteen
kertaan, ja taméd koskee myds kasiteltavén asian kantajaa. My@s, niidendentojen
osalta, jotka lahtevat EU:n ulkopuolisista maista tai joiden, maaranpda on EU:n
ulkopuolinen maa ja jotka tekevat vélilaskun EU:n jasenvaltioon; Kyseinen
séantely johtaa PNR-tietojen moninkertaiseeny, kerddmiseen  asianomaisilta
matkustajilta.

Tama on tietojen minimoinnin periaate, thuomioon, ottaen ristiriidassa
perusoikeuskirjan 7 ja 8 artiklan, kanssay 'keska niisséd vahvistettuihin
perusoikeuksiin puuttumista, joka liittyynPNR-tietojen késittelyyn, ei rajoiteta
taysin véalttamattomaan.

Tietojen minimoinnin periaate*on vahvistettu direktiivissd 2016/680. Kyseinen
direktiivi on annettu yhdessd PNR-direktiivin kanssa, ja sen tarkoituksena on
tdydentdd PNR-direktiivid. Direktiivini2016/680 4 artiklan 1 kohdan c alakohdasta
ilmenee ensinndkin, “ettéd, henkildtiedot eivdt saa olla ”liian laajoja” nithin
tarkoituksiiny joita varten “niitd kasitelladn. Tama periaate konkretisoidaan
direktiivin®20sartiklan 1“kohdassassiten, ettd jasenvaltioiden on saddettavé siitg,
ettd rekisterinpitajd stoteuttaa tehokkaasti toimenpiteet, joita edellytetdén
tietosuojaperiaatteiden, < kuten tietojen minimoinnin, taytantéon panemiseksi.
Lisaksi direktiivin 2016/680 20 artiklan 2 kohdassa saddetaan, ettd vain kasittelyn
kunkimptarkeituksemkannalta tarpeellisia henkil6tietoja saadaan késitella.

Samojen tietojen moninkertainen kasittely eri yksikdissd ei nimenomaan vastaa
tietojen minimoinnin periaatetta. Se nimittdin, vaikka kyse on samoista PNR-
tiedoistay, syventda niitd perusoikeuksiin  puuttumisia, jotka liittyvét
matkustajarekisteritietojen kasittelyyn. Tdma johtuu jo siitd, ettd tietoja kerataan
moninkertaisesti ja jokainen jasenvaltio vahvistaa itse kriteerit, joiden mukaisesti
tietojen automaattinen vertailu malleihin suoritetaan (ks. PNR-direktiivin 6
artiklan 4 kohdan kolmas virke).

Viidennen kysymyksen a kohta: tarkoituksen muutos PNR-direktiivin kannalta
arvioituna

PNR-direktiivin 7 artiklan 4 kohdan mukaan jasenvaltion toimivaltaiset
viranomaiset voivat jatkokésitella PNR-tietoja tai PNR-tietojen kasittelyn tuloksia
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vain tiettyyn tarkoitukseen, kuten terrorismirikosten tai vakavan rikollisuuden
ennalta estdmistd, paljastamista, tutkintaa tai tallaisiin rikoksiin liittyvia
syytetoimia varten. Kyseisen direktiivin 7 artiklan 5 kohdan mukaan 4 kohta ei
vaikuta kansallisen oikeuden mukaisiin lainvalvonta- tai tuomiovaltuuksiin, jos
tallaisen kasittelyn perusteella tapahtuvien lainvalvontatoimien yhteydessé tulee
esiin muita rikoksia tai viitteita sellaisista.

FlugDaG:n 6 8:n 4 momentin mukaan 6 8:n 1 momentissa mainituilla kansallisilla
viranomaisilla on oikeus saman lain 4 8:n 1 momentissa tarkoitettujen tehtdvien
(terrorismin ja vakavan rikollisuuden ennalta estdminen ja niihin liittyvat
syytetoimet) tayttamiseksi késitella toimitettuja PNR-tietoja muihin tarkoituksiin,
mikali ne suorittavat lainvalvontatehtévia ja saadut tiedot, ottaen huamioon,myos
muut seikat, antavat perustellun aiheen epéilla tiettyd muuta rikasta.

Siin& tapauksessa, ettd unionin tuomioistuin pitdd FlugDaG:in 6 8:n»4 momentin
s&annosta perusoikeuskirjan 7 ja 8 artiklan mukaisena, (ks. kolmas' kysymys),
herédd kysymys siitd, onko kyseinen s&&nnds RNR=direktiivin 7hartiklan 4 ja 5
kohdan mukainen. Ennakkoratkaisua pyytaneen tuomieistutmen mukaan ndin ei
ole asian laita.

FlugDaG:n 6 §:n 4 momentissa on Kyse, saannoksestayyjoka menee pidemmalle
kuin PNR-direktiivin 7 artiklan 5 kohdan sa@nnos. Viimeksi mainitun saannoksen
mukaista edellytystd, jonka mukaan muita, rikoksia, (teot, joilla ei ole terrorismiin
liittyvia p&amaéarid tai jotkameivat ele vakavaa rikollisuutta PNR-direktiivissa
tarkoitetulla tavalla) koskevien tietojemyon tultava esiin PNR-tietojen késittelyn
perusteella tapahtuvien lainvalvontatoimien™ yhteydessd, ei nimittdin sisélly
FlugDaG:n 6 §:n 4 momenttiin. Kyseisen FlugDaG:n sdédnnoksen sanamuodosta
voidaan pikemminkint\suoraan paatelld, ettd PNR-tietojen ké&sittely muihin
tarkoituksiin _kuin, terrorismin ja, vakavaan rikollisuuden torjuntaa tai niihin
liittyvid syytetoimiavarten on sallittu paitsi silloin, kun kyseiset tiedot ovat tulleet
esiin PNR-tietojen kasittelyyn perustuvien terrorismia tai vakavaa rikollisuutta
koskevientorjuntatoimien yhteydessa, myos silloin, kun ndma tiedot ovat perdisin
muiSta, lahteista.‘Néin ollen FlugDaG:n 6 §:n 4 momentissa sallitaan PNR-tietojen
kaytto muutettuun tarkoitukseen myds siinéd tapauksessa, etta varsinaisessa PNR-
tietojen kasittelyssa ei ole tullut esiin mitddn seikkoja jo tehdyistd tai tulossa
olevista rikoksista. Tama syventdd merkittavésti tietojenkasittelyyn liittyvaa
perusotkeuksiin puuttumista, jolle PNR-direktiivissa ei ole mitaan perustetta.

Viidennen kysymyksen b kohta: perustuslain turvaamisesta vastaava
liittovaltion virasto

PNR-direktiivin 7 artiklan 1 kohdan mukaan kunkin jasenvaltion on laadittava
luettelo toimivaltaisista viranomaisista, joilla on oikeus pyytda tai ottaa vastaan
matkustajatietoyksikoltda PNR-tietoja tai ndiden tietojen késittelyn tuloksia
tehdékseen niitd koskevia lisatutkimuksia tai toteuttaakseen tarvittavat
toimenpiteet terrorismirikosten ja vakavan rikollisuuden ennalta estamista,
paljastamista, tutkintaa seké tallaisiin rikoksiin liittyvid syytetoimia varten. PNR-
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direktiivin 7 artiklan 2 kohdan mukaan 1 kohdassa tarkoitetut viranomaiset ovat
niitd viranomaisia, joilla on terrorismirikosten tai vakavan rikollisuuden ennalta
estamistd, paljastamista, tutkintaa tai téllaisiin rikoksiin liittyvid syytetoimia
koskeva toimivalta.

Saksan laatimassa PNR-direktiivin 7 artiklan 1 kohdassa tarkoitetussa
toimivaltaisten viranomaisten luettelossa on 22 viranomaista, joihin kuuluu myos
perustuslain turvaamisesta vastaava liittovaltion virasto (ks. EUVL 2018, C 194, s.
1). BVerfSchG:n 5 8:n 1 momentin, luettuna yhdessa 3 §:n 1 momentin kanssa,
mukaan perustuslain turvaamisesta vastaavan liittovaltion viraston tehtdvana on
kerdtd ja analysoida tietoja erityisesti pyrkimyksistd liberaalin ‘demokratian
perusteiden horjuttamiseksi, turvallisuutta vaarantavista tai tiedustelupalvelujen
toimista sekd hankkeista, jotka vaarantavat Saksan liittotasavallan ulkosuhteet tai
jotka ovat vastoin kansojen vélisté yhteisymmarrysta.

BVerfSchG:n 8 8:n 3 momentin mukaan perustuslain turvaamisesta vastaavalla
liittovaltion virastolla ei ole poliisivaltuuksia. “Tama “on 0saitus siitd, ettd
perustuslain turvaamisesta vastaava liittovaltion virasto on luonteeltaan pelkk&
tiedustelupalvelu, joka ei torju vaaroja itse‘vaan sen lisaksi, ettakyseinen virasto
toimittaa hallitukselle ja yleisolle tietoja, se toimil tietojen hankinnassa avustavana
elimena niin, ettd muut yksikot, erityisesti, poliisiviranomaiset, voivat tarvittaessa
puuttua asiaan. Nain ollen BVerfSchG:n, 8 8:n,3 mamentti on ilmaisu poliisin ja
tiedustelupalvelujen vélisesta erotteluvelvollisuudesta. Muissa jésenvaltioissa ei
tunneta tallaista erotteluyelvollisuutta; “esimerkiksi Ranskassa perustuslain
turvaamisesta vastaavilla viranomaisillaen paliisivaltuudet.

Né&in ollen vaikuttaa“erittdin kyseenalaiselta se, onko perustuslain turvaamisesta
vastaava liittovaltion virasto, sellainen’ PNR-direktiivin 7 artiklan 2 kohdassa
tarkoitett@ viranemainen,, jolla“on, terrorismirikosten tai vakavan rikollisuuden
ennalta estamistd, “paljastamista, tutkintaa tai tallaisiin rikoksiin liittyvia
syytetoimia ‘koskeva toimivalta. Ennakkoratkaisua pyytdneen tuomioistuimen
mukaan ‘téllainen viranomainen ei kuulu PNR-direktiivin 7 artiklan 2 kohdan
soyvéltamisalaan. N&n on erityisesti sen vuoksi, ettd my6s Saksan
poliisiviranomaiset on  mainittu PNR-direktiivin 7 artiklan 1 kohdassa
tarkoitetussa “toimivaltaisten viranomaisten luettelossa, joten perustuslain
turvaamisesta vastaavan liittovaltion viraston puuttumismahdollisuus ei tdman
lisdksi'ale valttamaton.
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