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Hovedsagens/genstand

Den foreliggende sag vedrarer den retlige ordning, der er indfart i Irland i henhold
til “"Communieations (Retention of Data) Act 2011 (kommunikationsloven
(datalagring)yaf 2011), som regulerer de irske myndigheders lagring af og adgang
til metadatanfra telekommunikation, herunder navnlig det irske politi (»An Garda
Siochana«) i forbindelse med afslaring, efterforskning og retsforfglgning af grov
kriminalitet.

Genstand og retsgrundlag for anmodningen om przjudiciel afgarelse

Er kommunikationsloven (datalagring) af 2011, navnlig lovens artikel 6, stk. 1,
uforenelig med artikel 15, stk. 1, i direktiv 2002/58/EF?
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Praejudicielle spgrgsmal

(1) Er en generel/universel ordning for lagring af data — selv om den er
undergivet strenge begreensninger med hensyn til lagring og adgang — i sig selv i
strid med artikel 15 i direktiv 2002/58/EF som fortolket i lyset af chartret?

(2) Kan den nationale ret i forbindelse med undersggelsen af, om en national
foranstaltning, der er gennemfgrt i henhold til direktiv 2006/24/EF, og som
fastsatter en generel ordning for lagring af data (med forbehold af den ngdvendige
strenge kontrol med hensyn til lagring og/eller adgang), skal anses for uforenelig
med EU-retten, og navnlig ved vurderingen af, om en sddan ‘erdning er
forholdsmaessig, tage hensyn til den omstendighed, at tjenesteudbydere,lovligt
kan lagre data til deres egne kommercielle formal, og kan det kréeves, at de lagrer
data af hensyn til den nationale sikkerhed, som ikke er omfattet af hestemmelserne
i direktiv 2002/58/EF?

(3) Hvilke kriterier skal den nationale ret“anvende i, forbindelse med
vurderingen af, om en national foranstaltning“em“adgang, til, lagrede data er
forenelig med EU-retten, og navnlig chartret, nar den ‘undersgger, om en sadan
adgangsordning sikrer den kraevede forudgaende oghuafhzngige kontrol, som
Domstolen har fastlagt i sin praksis? Kan'en national ret iidenne sammenhang ved
en sadan bedemmelse tage hensyn til,%em “der foreligger en efterfglgende eller
uafhengig domstolsprevelse?

(4) Er en national ret under,alle ‘'amstendigheder forpligtet til at erklere en
national foranstaltning uforeneligymed artikel"15 i direktiv 2002/58/EF, nar den
nationale foranstaltning, fastsatter ‘en generel ordning for lagring af data med
henblik pa bekaempelse af‘'grov kriminalitet, og nar den nationale ret pa grundlag
af alle de foreliggende heviserhar fastslaet, at en sadan lagring er bade ngdvendig
og absolut pakraevet for atiopfylde malet om bekempelse af grov kriminalitet?

(5) Séfremt, envhational ret ma fastsla, at en national foranstaltning ikke er i
overensstemmelse med artikel 15 i direktiv 2002/58/EF, som fortolket i lyset af
chartret, kan den dabegreense de tidsmaessige virkninger af en sadan afgarelse, nar
den er‘everbevist.om, at en undladelse heraf ville medfare »kaos og indgreb i den
offentligeyinteresse« (i overensstemmelse med den tilgang, som f.eks. blev
anvendtyi. Ry(National Council for Civil Liberties) mod Secretary of State for
Home Department and Secretary of State for Foreign Affairs (2018) EWHC 975,
preemis4e)?

(6) Kan en national ret, som er blevet anmodet om at fastsla, at den nationale
lovgivning er uforenelig med artikel 15 i direktiv 2002/58/EF, og/eller at undlade
at anvende denne lovgivning, og/eller at fastsla, at anvendelsen af en sadan
lovgivning har kreenket en borgers rettigheder, uanset om det sker inden for
rammerne af en procedure, der er indledt for at muliggere et anbringende om
anerkendelse af bevismidler i forbindelse med en straffesag eller pd anden vis,
veere berettiget til at nagte at tillade brugen af dette retsmiddel for sa vidt angar
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data, der lagres i henhold til den nationale bestemmelse, der er vedtaget i henhold
til forpligtelsen i artikel 288 TEUF om at gennemfare et direktivs bestemmelser i
national ret, eller til at begreense en sadan konstatering til tidsrummet efter datoen,
hvor Domstolen erklzerede direktiv 2006/24/EF for ugyldigt, hvilket skete den 8.
april 2014?

Anfgrte EU-retlige forskrifter

Traktaten om Den Europeiske Union, artikel 5, stk. 4, og artikel 64 stk. 1, samt
protokol nr. 21.

Den Europziske Unions charter om grundleeggende rettigheder,artikel 7, 8'ag 52,
stk. 1.

Europa-Parlamentet og Radets direktiv 95/46/EF af \24.%0ktobery, 1995 om
beskyttelse af fysiske personer i forbindelse med behandlingwaf personoplysninger
og om fri udveksling af sadanne oplysninger (EFT 1995;L 281s. 31).

Europa-Parlamentets og Radets direktivi, 2002/58/€F “af 12. juli 2002 om
behandling af personoplysninger og “beskyttelse af‘privatlivets fred i den
elektroniske kommunikationssektorm(direktiv omu, databeskyttelse inden for
elektronisk kommunikation) (EFT 2002, L4201, 5%37).

Europa-Parlamentets og Radéts direktiva2006/24/EF af 15. marts 2006 om lagring
af data genereret eller behandlet i forbindelse med tilvejebringelse af offentligt
tilgeengelige  elektroniske ~ kommunikationstjenester  eller  elektroniske
kommunikationsnet¢og om_andring “af direktiv 2002/58/EF (EUT 2006, L 105,
s. 54).

Dom af 10. februar, 2009, lrland mod Parlamentet og Radet (C-301/06,
ECLI:EW:€C:2009:68).

Dom ™af “26."wnovember 2009, Kommissionen mod Irland (C-202/09,
ECLKEU:C:2009:736).

Domy, af 8. april” 2014, Digital Rights Ireland Limited mod Minister for
Communications, Marine and Natural Resources m.fl. og Karntner
Landesregierung m.fl. (C-293/12 og C-594/12, ECLI:EU:C:2014:238).

Dom af 21. december 2016, Tele2 Sverige AB mod Post- och telestyrelsen og
Secretary of State for the Home Department mod Tom Watson m.fl. (forenede
sager C-203/15 og C-698/15, ECLI:EU:C:2016:970).

Anfgrte nationale retsforskrifter

Communications (Retention of Data) Act 2011 (kommunikationsloven
(datalagring) af 2011) (»loven af 2011«).
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Loven af 2011 blev vedtaget med det udtrykkelige formal at gennemfare
direktivet fra 2006. | henhold til lovens section 3 paleegges alle tjenesteudbydere
at lagre »data vedrgrende fastnettelefoni og mobiltelefoni« i en periode pa to ar.
Det drejer sig om data, der ger det muligt at identificere Kkilden,
bestemmelsesstedet, datoen og tidspunktet for en kommunikations begyndelse og
afslutning, den pageeldende kommunikationstype samt arten og den geografiske
placering af det anvendte kommunikationsudstyr. Kommunikationens indhold er
ikke omfattet af denne type data.

Der kan gives adgang til de lagrede data, og de kan videregives som falge af en
anmodning om udlevering. | section 6 i loven af 2011 fastseettes de betingelser,
hvorunder en anmodning om udlevering kan indgives, .09 Subsection (1)
bestemmer, at et medlem af An Garda Siochana, som mindst skal have rang af
chief superintendent (vicepolitimester), kan indgive en anmodning‘em-udlevering,
hvis den pageldende har fastslaet, at oplysningerné \er hgdvendige for bl.a.
forebyggelse, afslgring, efterforskning eller retsforfglgning,af grov kriminalitet.
Ved »grov kriminalitet« forstds lovovertraedelser, ‘demstraffes,med frihedsstraf i
fem ar eller derover, samt de gvrige lovovertreedelser, der'er opregnet i schedule 1
til loven.

Blandt de tilsynsmekanismer, der er fastsatii loven af 2012, er klageprocedurerne i
section 10 og funktionerne for en »udpeget dommer«, sem fastsat i section 12, der
har til opgave at fare tilsyn med, hvordan lovensibestemmelser fungerer.

For sa vidt angar den interne “politikhbesluttede chefen for An Garda Siochana,
Commissioner of the Garda, at anmodninger om videregivelse af telefondata, der
var indgivet i henholdutil lowveny,af 2011, skulle behandles centralt af en enkelt
chief superintendent,, Denudetective “chief superintendent, der fik overdraget
ansvaret for videregivelse af data,.var lederen af An Garda Siochana’s afdeling for
sikkerhed og efterretningswirksomhed, og han eller hun beslutter i sidste instans,
hvorvidt.der skal #remsendes'en anmodning om videregivelse til udbydere af
kommunikationstjenester i*henhold til bestemmelserne i loven af 2011. Der blev
oprettet, envlille®uafheengig enhed, Telecommunications Liason Unit (enhed for
telekemmunikationsforbindelser, herefter »TLU«), som skulle bistd denne
detective’ ‘chief “superintendent i dennes opgaver og fungere som eneste
Kentaktpunkt I farhold til tjenesteudbyderne.

| perigden for denne efterforskning skulle alle anmodninger om videregivelse af
data godkendes i farste instans af en superintendent (politiinspektar) (eller af en
inspector (overbetjent), der optradte i denne egenskab) og blev derefter sendt
videre til behandling i TLU. Efterforskerne fik besked pa at medtage tilstraekkeligt
precise angivelser i anmodningen, saledes at det var muligt at treeffe en beslutning
pa et velinformeret grundlag, og pa at veere opmaerksomme pd, at den pagealdende
chief superintendent senere ville skulle begrunde beslutningen i retten eller over
for den udpegede dommer ved High Court (ret i ferste instans). TLU og den
pagaldende detective chief superintendent har pligt til at efterprave lovligheden,
forholdsmaessigheden og ngdvendigheden af de anmodninger om udlevering af
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data, som medlemmer af An Garda Sioché&na indgiver. Anmodninger, som ikke
blev anset for at veere i overensstemmelse med kravene i Gardas interne
protokoller, blev returneret med henblik pa at fa preeciseringer eller yderligere
oplysninger. | henhold til et aftalememorandum, der blev vedtaget i maj 2011,
behandler tjenesteudbyderne ikke anmodninger om oplysninger vedrgrende
opkald, der ikke er indgivet i henhold til denne procedure. TLU er ligeledes
underlagt kontrol af den tilsynsfgrende for databeskyttelse.

Kort fremstilling af de faktiske omstendigheder og retsforhandlingerne i
hovedsagen

I marts 2015 blev sagsggeren (herefter »G.D.«) af en jury kendtiskyldig i drabet
pa fr. O’H. og idemt livsvarigt feengsel. Han har helediden ctklaretisig ikke
skyldig. G.D. appellerede denne dom til Court ofaAppeal,(appeldomstol i
straffesager). Under retssagen nedlagde G.D. forgeves,pastand om, ‘at visse af
anklagemyndighedens beviser baseret pa lagrede ‘telefondatavikke, kunne antages
som gyldige bevismidler.

Sidelgbende hermed anlagde G.D. et civilt'sggsmal, hworved han anfegtede visse
bestemmelser i loven af 2011, i henhold til hvilke telefoni-metadata blev lagret og
tilgdet. Han har nedlagt pastand of, at,den relevantedovbestemmelse erklares
ugyldig med henblik pa i forbindelse mediappelsagen til pravelse af sin dom at
gere geldende, at telefondatadkkesburde haveweeret tilladt som bevisfarelse under
retssagen, hvilket saledes_medfgrer, ‘at det er usikkert, om hans domfzldelse er
korrekt. De sagsegte (herefter »staten«)ihar fedlagt pastand om, at lovgivningens
gyldighed bekreeftes.

Ved dom af 6. december 2018, Dwyer mod Commissioner of An Garda Siochana
m.fl. (2018) AEHC 685, gav High Court (ret i farste instans) G.D. medhold i, at
section 6(1)(ai loven af,20%14kke er i overensstemmelse med artikel 15, stk. 1, i
direktivé 2002/58/EF, sammenholdt med artikel 7, 8 og 52, stk.1, i Den
Europaiske Uniens'charter-om grundleeggende rettigheder.

Statenyhar_ivaerksat appel til prgvelse af denne afgerelse ved Supreme Court
(averste ‘domstel),"som har indgivet den foreliggende anmodning om preejudiciel
afgarelse.

Supreme Court har angivet, at den var klar over, at afslgringen af visse kategorier
af alvorlig kriminalitet og retsforfalgningen af disse i stadig hgjere grad pavirkes
af beviser af den type, der var blevet fremlagt i straffesagen mod G.D. Det er
Supreme Courts erfaring, at visse sager af denne type kun blevet opklaret pa grund
af adgangen til den type oplysninger, der er omfattet af den foreliggende sag.

Supreme Court har anfgrt, at sddanne sager ofte indeberer alvorlige forbrydelser
mod kvinder, bgrn og andre sarbare personer, og at det ikke ville veere muligt at
afslare eller retsforfalge gerningsmanden uden beviser af den pagaldende art.



10

11

SAMMENDRAG AF ANMODNING OM PRAEJUDICIEL AFG@RELSE C-140/20

Supreme Court har faktisk bemaerket, at telefoni, som i G.D.’s tilfaelde, anvendes
til at groome eller pa anden made udnytte sarbare personer.

Supreme Court har fremhaevet, at det ikke er muligt at fa adgang til data, der ikke
er blevet lagret. Hvis universel lagring af metadata ikke var tilladt, uanset hvor
robust ordningen for adgang er, ville mange af disse alvorlige forbrydelser ikke
blive opklaret eller fare til retsforfglgning.

Supreme Court har fastslaet falgende faktiske omstendigheder:

(i) Andre former for lagring af data ved hjelp af geografisk sporing eller pa
anden vis er ineffektive med henblik pa at opfylde malene om, forebyggelse,
efterforskning, afslgring og retsforfglgning af i det mindstewisse, former for
grov kriminalitet, og kan desuden medfgre en potentiel kreenkelse,af,andresaf
den pagaldendes rettigheder.

(i) Malet om lagring af data ved hjeelp af mindre indgribende, midler end en
generel ordning for lagring af data med forbehold af de\ngdvendige garantier
er uigennemfarligt i praksis, og

(iii) malene om forebyggelse, efterforskning, afsharing og retsforfalgning af grov
kriminalitet ville blive bragt is@verligifare, hvis,der ikke fandtes en generel
ordning for datalagring.

De vaesentligste argumenter fremsat af parterne i hovedsagen

Sagsegeren har gjort geeldendemat “section 6(1)(a) i loven af 2011, hvorefter
telefoni-metadatayblew lagretiog tilgdet og anerkendt som bevismidler i forbindelse
med den straffesagnderwar indledt'mod ham, er ugyldig, idet den er uforenelig
med artikel 15, stk. 1, idirektiv/2002/58.

Han har-gjortigeldende, at universel lagring af data er uacceptabel, uanset hvilke
sikkerhedsferanstaltninger der indfgres for adgangen til disse data. Han har
endvideresanfert, at.adgangsordningen yder utilstreekkelig selvsteendig beskyttelse
mod uhensigtsmassig adgang til data. Han har gjort geeldende, at
sikkerhedsforanstaltningerne i loven af 2011 er minimale, og at denne lovgivning
ikke,fastsatter klare og preecise regler, der angiver, under hvilke omstendigheder
og pa hvilke betingelser tjenesteudbydere skal give de nationale myndigheder
adgang il data, saledes som Den Europaiske Unions Domstol kraever. Den
nuvaerende ordning med selvcertificering af anmodninger om videregivelse af
data, som anvendes af An Garda Siochana, opfylder navnlig ikke kravet om, at
anmodninger om adgang skal veare undergivet forudgaende kontrol, der foretages
af enten en domstol eller en uafhaengig administrativ enhed, saledes som det er
fastsat i preemis 120 i Tele2 Sverige-dommen.

De sagsegte (herefter »staten«) har gjort geldende, at lovgivningen er gyldig. De
har gjort geeldende, at der bar anleegges en overordnet tilgang med henblik pa at
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afgare, om den retlige ordning beskytter retten til respekt for privatlivets fred pa
en forholdsmaessig made.

De sagsggte har gjort geeldende, at loven af 2011 fastsatte en detaljeret ramme for
adgangen til de lagrede data. Staten har desuden gjort geeldende, at TLU, der er
funktionelt uafhzengig af An Garda Siochdna ved udferelsen af sine opgaver,
opfylder kravet om en »uafhangig administrativ myndighed«, der foretager en
forudgaende gennemgang af anmodninger om adgang, og at dette system er
forsteerket af flere yderligere niveauer af retsligt tilsyn i form af den udpegede
dommer, den fastsatte klageprocedure og domstolspragvelsen.

De sagsegte har desuden gjort geldende, at hvis loven af 2011 i sidste ende anses
for at veere uforenelig med EU-retten, begr den tidsmaessige virkning, af enhver
afgerelse, som Domstolen matte treeffe, kun geelde fremadrettet, De har gjort
geeldende, at dette er passende under hensyntagen til de serlige.omstendigheder i
den foreliggende sag, hvor staten pa det tidspunkt i sluthingen-af 2013y hvor der
blev givet adgang til de relevante data i hovedsagenyi henhold til, EU-retten var
forpligtet til at gennemfgre bestemmelserne i direktivet af,2006%eg opretholde en
datalagringsordning som den, der er fastsat i"loven af 2011."Endvidere har staten
gjort geeldende, at dette er hensigtsmaessigt under ‘emstendigheder, hvor en
afgerelse om uforenelighed uden _nogen, begrensning \af virkningen ville fa
betydelige konsekvenser for efterforskning og retsforfalgning af grov kriminalitet
i Irland, bade hvad angar de personer, derer blevetetsforfulgt og demt, og for
igangveerende efterforskninger og retsforfalgning.

Kort fremstilling afbegrundelsenfor foreleeggelsen

Den foreliggendesanmodning om | prejudiciel afgerelse har til formal at fa
preciseret dé EU-retlige, kraw, vedrarende lagring af data med henblik pa
bekaempelse af,groy kriminalitet og de ngdvendige sikkerhedsforanstaltninger ved
adgang il disse data, henset til en medlemsstats kompetence pa det strafferetlige
omrade. Den foreleeggende ret ansker ligeledes at fa praeciseret reekkevidden og de
tidsmaessige “virkninger af det eventuelle anerkendelsessggsmal, som kunne
indremmes,under. de foreliggende omstaendigheder i denne sag.

Supreme, Court har anfart, at loven af 2011 foreskrev lagring af alle de metadata,
der ‘var underlagt dens bestemmelser, hvilket tilsyneladende pa daveerende
tidspunkt var et krav i medfar af EU-retten. Men hvis universel lagring som sadan
er ulovlig, saledes som G.D. har gjort geeldende, er loven af 2011 ikke i
overensstemmelse med EU-retten. Hvis det pa den anden side er hensigtsmaessigt
med en bredere tilgang, saledes som staten har gjort geldende, skal formalet med
ordningen i dens helhed og de omstendigheder, hvorunder adgangen er tilladt,
undersgges, og det skal afgagres, om loven af 2011 udger et forholdsmaessigt
indgreb i retten til privatlivets fred, der er sikret ved EU-retten og chartret.

Supreme Court har anerkendt, at spgrgsmalet om anerkendelse af bevismidler i en
straffesag henhgrer under national ret. Spgrgsmalet om gyldigheden af visse dele
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af loven af 2011 er imidlertid et spargsmal, der kan rejses ved en civil retssag.
Desuden skal selve spgrgsmalet om anerkendelse af bevismidler behandles i lyset
af en (eventuel) konstatering af ugyldighed og dennes precise karakter,
reekkevidde, formal, anvendelsesomrade og tidsmaessige virkning.

Under disse omstendigheder finder retten det ngdvendigt at foreleegge Den
Europziske Unions Domstol de ovenstaende spargsmal.



