PARLAMENTTI v. NEUVOSTO JA KOMISSIO

YHTEISOJEN TUOMIOISTUIMEN TUOMIO (suuri jaosto)
30 piivini toukokuuta 2006

Yhdistetyissd asioissa C-317/04 ja C-318/04,

joissa on kyse EY 230 artiklaan perustuvista kumoamiskanteista, jotka on nostettu
27.7.2004,

Euroopan parlamentti, asiamiehindén R. Passos, N. Lorenz, H. Duintjer Tebbens ja
A. Caiola, prosessiosoite Luxemburgissa,

kantajana,

jota tukee

Euroopan tietosuojavaltuutettu, asiamiehinddn H. Hijmans ja V. Perez Asinari,

viliintulijana,
* Oikeudenkéyntikieli: ranska.
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TUOMIO 30.5.2006 — YHDISTETYT ASIAT C-317/04 JA C-318/04

vastaan

Euroopan unionin neuvosto, asiamiehinddn M. C. Giorgi Fort ja M. Bishop,

vastaajana asiassa C-317/04,

jota tukevat

Euroopan yhteisdjen komissio, asiamiehindédn P. J. Kuijper, A. van Solinge ja
C. Docksey, prosessiosoite Luxemburgissa, ja

Ison-Britannian ja Pohjois-Irlannin yhdistynyt kuningaskunta, asiamiehindén
M. Bethell, C. White ja T. Harris, avustajanaan barrister T. Ward, prosessiosoite
Luxemburgissa,

viliintulijoina,
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ja

Euroopan yhteiséjen komissio, asiamiehinddn P. J. Kuijper, A. van Solinge,
C. Docksey ja F. Benyon, prosessiosoite Luxemburgissa,

vastaajana asiassa C-318/04,

jota tukee

Ison-Britannian ja Pohjois-Irlannin yhdistynyt kuningaskunta, asiamiehindén
M. Bethell, C. White ja T. Harris, avustajanaan barrister T. Ward, prosessiosoite
Luxemburgissa,

viliintulijana,

YHTEISOJEN TUOMIOISTUIN (suuri jaosto),

toimien kokoonpanossa: presidentti V. Skouris, jaostojen puheenjohtajat P. Jann,
C. W. A. Timmermans, A. Rosas ja J. Malenovsky sekd tuomarit N. Colneric
(esittelevd tuomari), S. von Bahr, J. N. Cunha Rodrigues, R. Silva de Lapuerta,
G. Arestis, A. Borg Barthet, M. Ilesi¢ ja J. Klucka,
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julkisasiamies: P. Léger,
kirjagja: johtava hallintovirkamies M. Ferreira,

ottaen huomioon kirjallisessa kisittelyssi ja 18.10.2005 pidetyssd istunnossa esitetyn,

kuultuaan julkisasiamiehen 22.11.2005 pidetysséd istunnossa esittimén ratkaisueh-
dotuksen,

on antanut seuraavan

tuomion

Euroopan parlamentti vaatii kanteessaan asiassa C-317/04, ettd lentoyhtididen PNR-
tietojen kisittelemistd ja siirtdmistd Yhdysvaltojen sisdisen turvallisuuden ministe-
rién alaiselle tulli- ja rajavalvontalaitokselle koskevan Euroopan yhteisén ja
Amerikan yhdysvaltojen vilisen sopimuksen tekemisestd 17 pdivind toukokuuta
2004 tehty neuvoston piétos 2004/496/EY (EUVL L 183, s. 83 ja oikaisu EUVL 2005,
L 255, s. 168) kumotaan,

Parlamentti vaatii kanteessaan asiassa C-318/04, ettd Yhdysvaltojen tulli- ja
rajavartiolaitokselle toimitettavien lentomatkustajia koskevaan matkustajarekisteriin
sisdltyvien henkiltietojen suojan riittdvdstd tasosta 14 pdivind toukokuuta 2004
tehty komission péétos 2004/535/EY (EUVL L 235, s. 11; jdljempdnd suojan riittavad
tasoa koskeva piitds) kumotaan.
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Asiaa koskevat oikeussdinnot

Roomassa 4.11.1950 allekirjoitetun, ihmisoikeuksien ja perusvapauksien suojaami-
seksi tehdyn yleissopimuksen (jiljempidnd Euroopan ihmisoikeussopimus) 8 artik-
lassa mddrdtaén seuraavaa:

”1. Jokaisella on oikeus nauttia yksityis- ja perhe-elimidnsi, kotiinsa ja kirjeen-
vaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivit saa puuttua timén oikeuden kéyttimiseen, paitsi kun laki
sen sallii ja se on demokraattisessa yhteiskunnassa vélttdiméitontd kansallisen ja
yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epéjérjes-
tyksen tai rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi, tai
muiden henkiléiden oikeuksien ja vapauksien turvaamiseksi.”

EY 95 artiklan 1 kohdan toisen virkkeen sanamuoto on seuraava:

"Neuvosto toteuttaa 251 artiklassa médréittyd menettelyd noudattaen ja talous- ja
sosiaalikomiteaa kuultuaan sisémarkkinoiden toteuttamista ja toimintaa koskevat
toimenpiteet jisenvaltioiden lakien, asetusten ja hallinnollisten méérdysten lihentd-
miseksi.”

Yksiloiden suojelusta henkil6tietojen kisittelyssd ja niiden tietojen vapaasta
liikkuvuudesta 24 pdivind lokakuuta 1995 annettu Euroopan parlamentin ja
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neuvoston direktiivi 95/46/EY (EYVL L 281, s. 31), sellaisena kuin se on muutettuna
EY:n perustamissopimuksen 251 artiklassa méédrityn menettelyn mukaisissa
sdddoksissd sdddetyn tdytdntoonpanovallan kéytossd komissiota avustavia komiteoita
koskevien sdidntojen mukauttamisesta neuvoston piédtékseen 1999/468/EY 29
pdivind syyskuuta 2003 annetulla Euroopan parlamentin ja neuvoston asetuksella
(EY) N:o 1882/2003 (EUVL L 284, s. 1; jdljempénd direktiivi), annettiin EY:n
perustamissopimuksen 100 a artiklan (josta on muutettuna tullut EY 95 artikla)
nojalla.

Direktiivin johdanto-osan 11 perustelukappaleessa todetaan, ettd “tihdn direktiiviin
siséltyvissd periaatteissa yksiloiden oikeuksien ja vapauksien suojasta, erityisesti
yksityisyyttd koskevan oikeuden suojasta, tismennetddn ja laajennetaan 28 pdivind
tammikuuta 1981 allekirjoitettuun Euroopan neuvoston yleissopimukseen yksil6i-
den suojelusta henkilGtietojen automaattisessa tietojenkisittelyssd kuuluvia peri-
aatteita”.

Direktiivin johdanto-osan 13 perustelukappaleessa todetaan seuraavaa:

"Euroopan unionista tehdyn sopimuksen V ja VI osastossa tarkoitetut yleistd
turvallisuutta, puolustusta, valtion turvallisuutta ja valtion toimintaa rikosoikeuden
alalla koskevat toimet eivit kuulu yhteison oikeuden soveltamisalaan, edelld sanotun
kuitenkaan rajoittamatta jisenvaltioille perustamissopimuksen 56 artiklan 2 kohdan,
57 artiklan ja 100 a artiklan mukaisesti kuuluvien velvoitteiden tdyttdmistd — —.”

Direktiivin johdanto-osan 57 perustelukappaleessa todetaan seuraavaa:

¥

"— — jos tietosuojan taso kolmannessa maassa ei ole riittivé, henkiltietojen siirto
kyseiseen maahan on kiellettdvi”.
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Direktiivin 2 artiklassa sdddetdédn seuraavaa:

"Tiassd direktiivissd tarkoitetaan

’henkildtiedoilla’ kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista
henkil6d (rekisterdity’) koskevia tietoja; tunnistettavissa olevana pidetéddn
henkil64, joka voidaan suoraan tai epédsuorasti tunnistaa, erityisesti henkilonu-
meron taikka yhden tai useamman hinelle tunnusomaisen fyysisen, fysiologisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella,

"henkil6tietojen kasittelylld' (késittely’) kaikenlaisia sellaisia toimintoja tai
toimintojen kokonaisuuksia, joita kohdistetaan henkildtietoihin joko automaat-
tisen tietojenkdsittelyn avulla tai manuaalisesti, kuten tietojen kerddminen,
tallentaminen, jirjestiminen, sdilyttdminen, muokkaaminen tai muuttaminen,
tiedon haku, kysely, kiytts, luovuttaminen siirtimalld, levittdmalld tai asetta-
malla muutoin saataville, yhteensovittaminen tai yhdistiminen sekd suojaami-
nen, poistaminen tai tuhoaminen,

Direktiivin 3 artiklassa sdddetddn seuraavaa:

”Soveltamisala

1. Tétd direktiivid sovelletaan osittain tai kokonaan automatisoituun tietojenkasit-
telyyn sekd sellaisten henkilotietojen manuaaliseen kisittelyyn, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.
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2. Tétd direktiivid ei sovelleta henkilotietojen kisittelyyn,

— joka suoritetaan sellaisessa toiminnassa, joka ei kuulu yhteisén oikeuden
soveltamisalaan, kuten toiminta, josta on médrdtty Euroopan unionista tehdyn
sopimuksen V ja VI osastossa, ja kaikissa tapauksissa kisittely, joka koskee
yleistd turvallisuutta, puolustusta, valtion turvallisuutta (myds valtion talou-
dellista hyvinvointia, kun kisittelyoperaatio on sidoksissa valtion turvallisuutta
koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa,

u  Direktiivin 6 artiklan 1 kohdassa sdddetiéin seuraavaa:

"Tasenvaltioiden on sdddettivi siitd, ettd

b) henkilotiedot kerétddn tiettyd nimenomaista ja laillista tarkoitusta varten, eikd
niitd myShemmin saa késitelld ndiden tarkoitusten kanssa yhteensopimatto-
malla tavalla. Myohempéd kisittelyd historiantutkimusta taikka tilastollisia tai
tieteellisid tarkoituksia varten ei pidetd yhteensopimattomana silld edellytyk-
selld, ettd jdsenvaltiot toteuttavat tarpeelliset suojatoimet,
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¢) henkilotiedot ovat asianmukaisia, olennaisia eivitkd liian laajoja siihen
tarkoitukseen, mihin ne on keritty ja missé niitd mydhemmin késitelldén,

e) henkildtiedot sdilytetddan muodossa, josta rekisterdity on tunnistettavissa
ainoastaan sen ajan, kuin on tarpeen niiden tarkoitusten toteuttamista varten,
joita varten tiedot kerttiin tai joissa niitd mydhemmin kasitelldan. — -~

Direktiivin 7 artiklassa sdddetddn seuraavaa:

"Jdsenvaltioiden on sdddettdv siitd, ettd henkilotietoja voidaan kisitelld ainoastaan,

c) jos késittely on tarpeen rekisterinpitdjdn laillisen velvoitteen noudattamiseksi,

tai
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e) jos kisittely on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai
sellaisen julkisen vallan kéyttdmiseksi, joka kuuluu rekisterinpitdjille tai
sivulliselle, jolle tiedot luovutetaan,

tai

f) jos kasittely on tarpeen rekisterinpitdjin tai tiedot saavan sivullisen oikeutetun
intressin toteuttamiseksi, paitsi milloin tdmén intressin syrjéyttavit rekistersi-
dyn 1 artiklan 1 kohdan perusteella suojaa tarvitsevat intressit ja perusoikeudet
ja -vapaudet.”

Direktiivin 8 artiklan 5 kohdan ensimmadisessa alakohdassa sdddetddn seuraavaa:

"Rikoksiin, tuomioihin tai turvallisuutta koskeviin toimenpiteisiin liittyvad tietojen-
kisittelyd voidaan suorittaa ainoastaan julkisen viranomaisen valvonnassa tai, jos
kansallisessa lainsddddnnossd sdddetddn erityisistd tarpeellisista suojatoimista,
jasenvaltion myontdmissd ndiden suojatoimien kattamissa poikkeuksissa. Taydellistd
rikosrekisterid ei kuitenkaan saa pitdd kuin julkisen viranomaisen valvonnassa.”
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Direktiivin 12 artiklassa sdddetdin seuraavaa:

“Jasenvaltioiden on taattava rekisterdidylle oikeus saada rekisterinpitdjaltd

a)

vapaasti, kohtuullisin viliajoin ja ilman aiheetonta viivytystd tai aiheettomia
kustannuksia

— vahvistus siitd, kisitelldinko héntd koskevia tietoja vai ei, sekd vihintddn
tiedot kisittelyn tarkoituksista, késiteltivistd tietoryhmistd ja tietojen
vastaanottajista tai vastaanottajaryhmistd, joille tiedot luovutetaan,

— kisiteltavit tiedot itselleen ymmarrettivissd muodossa sekd kaikki tietojen
alkuperéstd kiytettavissd olevat tiedot,

— tiedot kyseessi olevien tietojen automaattiseen kisittelyyn liittyvistd
logiikasta, ainakin 15 artiklan 1 kohdassa tarkoitettujen automatisoitujen
pédtosten ollessa kyseess;

tapauskohtaisesti sellaiset tiedot oikaistuiksi, poistetuiksi tai suojatuiksi, joiden
kisittely ei ole tdimdn direktiivin mukaista, erityisesti tietojen puutteellisen tai
virheellisen luonteen vuoksi;
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¢) ilmoitus sivullisille, joille tietoja on luovutettu, kaikenlaisista b kohdan
mukaisesti tehdyistd oikaisuista, poistamisista tai suojaamisista, paitsi jos téma
osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.”

Direktiivin 13 artiklan 1 kohdan sanamuoto on seuraava:

"Jisenvaltiot voivat toteuttaa lainsdddédnnollisid toimenpiteitd, joilla pyritddn
rajoittamaan 6 artiklan 1 kohdassa, 10 artiklassa, 11 artiklan 1 kohdassa sekd 12 ja
21 artiklassa sdddettyjen oikeuksien ja velvoitteiden alaa, jos tdllaiset rajoitukset ovat
valttdamattomid, jotta varmistettaisiin

a) valtion turvallisuus,

b) puolustus,

¢) vyleinen turvallisuus,

d) rikosten tai, sidnnellyn ammattitoiminnan osalta, ammattietiikan rikkomusten
torjunta, tutkinta, selvittiminen ja syyteharkinta,

e) jdsenvaltiolle tai Euroopan unionille tirked taloudellinen tai rahoituksellinen
etu, myds rahaa, talousarviota ja verotusta koskevissa asioissa,
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f) valvonta-, tarkastus- tai sddntelytehtdvd, joka satunnaisestikin liittyy julkisen
vallan kéyttdmiseen c, d ja e alakohdassa tarkoitetuissa tapauksissa,

g) rekister6idyn suojelu tai muiden oikeudet ja vapaudet.”

Direktiivin 22 artiklassa sdddetdin seuraavaa:

”Oikeuskeinot

Jasenvaltioiden on sdddettidvi siitd, ettd kenelld tahansa henkilolld on mahdollisuus
kayttdd oikeussuojakeinoa, jos kyseessd olevaan kisittelyyn sovellettavien kansallis-
ten sddnnosten mukaisesti hianelle kuuluvia oikeuksia loukataan, sanotun kuitenkaan
rajoittamatta sellaisen hallinnollisen keinon soveltamista, johon voidaan turvautua,
muun muassa 28 artiklassa tarkoitetun valvontaviranomaisen avulla, ennen asian
vireillepanoa oikeudessa.”

Direktiivin 25 ja 26 artikla muodostavat henkildtietojen siirtoa kolmansiin valtioihin
koskevan IV luvun.

Direktiivin 25 artiklassa, jonka otsikko on "Periaatteet”, sdddetddn seuraavaa:

”1. Jdsenvaltioiden on sdddettdvd siitd, ettd késiteltdvien tai siirron jilkeen
kisiteltiviksi tarkoitettujen henkilétietojen siirto kolmanteen maahan voidaan
suorittaa ainoastaan, jos kyseisessd kolmannessa maassa taataan tietosuojan riittédvi
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taso, jollei timén direktiivin muiden sddnndsten mukaisesti sdddetyistd kansallisista
sddnnoksistd muuta johdu.

2. Kolmannessa maassa taattavan tietosuojan tason riittdvyyttd on arvioitava
kaikkien tiettyyn siirtoon tai siirtojen ryhmédn liittyvien olosuhteiden osalta;
erityisesti on otettava huomioon tietojen luonne, suunnitellun késittelyn tai
suunniteltujen kisittelyjen tarkoitus ja kestoaika, alkuperdmaa ja lopullinen kohde,
kyseisessd kolmannessa maassa voimassa olevat yleiset tai alakohtaiset oikeus-
sddnnot sekd ammattisddnnot ja tdssd maassa noudatettavat turvatoimet,

3. Jdsenvaltioiden ja komission on informoitava toisiaan, jos ne arvioivat, ettd
tietyssi kolmannessa maassa ei taata tietosuojan riittdvdd tasoa 2 kohdan
tarkoittamassa merkityksessd.

4. Jos komissio 31 artiklan 2 kohdassa vahvistetun menettelyn mukaisesti toteaa,
ettd tietyssd kolmannessa maassa ei taata tietosuojan riittivdd tasoa tdmén artiklan
2 kohdassa tarkoitetussa merkityksessd, jdsenvaltioiden on toteutettava tarvittavat
toimenpiteet kyseiseen kolmanteen maahan kohdistuvien samanluonteisten siirtojen
estdmiseksi.

5. Komissio aloittaa sopivalla hetkelld neuvottelut 4 kohdan mukaisesti tehdystd
toteamuksesta aiheutuneen tilanteen korjaamiseksi.

6. Komissio voi 31 artiklan 2 kohdassa vahvistetun menettelyn mukaisesti todeta,
ettd tietyssd kolmannessa maassa taataan tietosuojan riittivd taso tdmén artiklan
2 kohdan tarkoittamassa merkityksessd, mikd johtuu kyseisen maan sisdisestd
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lainsddddnnostd tai kansainvilisistd sitoumuksista, jotka on tehty erityisesti
5 kohdassa tarkoitettujen neuvottelujen yhteydessd henkildiden yksityiseldimén ja
perusoikeuksien ja -vapauksien turvaamiseksi.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet noudattaakseen komission
pédtostd.”

Direktiivin 26 artiklan, jonka otsikko on ”"Poikkeukset”, 1 kohdassa sédddetddn
seuraavaa:

"Poiketen siitd, mitd 25 artiklassa sdddetddn, ja jollei erityisissd tapauksissa
sovellettavasta kansallisesta lainsdddénnostd muuta johdu, jdsenvaltioiden on
sdddettdvd siitd, ettd henkilotietojen siirto tai siirtojen sarja sellaiseen kolmanteen
maahan, jossa ei taata 25 artiklan 2 kohdassa tarkoitettua tietosuojan riittivéd tasoa,
voidaan suorittaa silld edellytykselld, ettd

a) rekisterdity on yksiselitteisesti antanut suostumuksensa suunniteltuun siirtoon

tai

b) siirto on tarpeen rekisterdidyn ja rekisterinpitdjin vilisen sopimuksen
tiytdntoon panemiseksi tai sopimusta edeltivien toimenpiteiden toteuttami-
seksi rekisterdidyn pyynndsté
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tai

siirto on tarpeen rekisterinpitdjin ja sivullisen vilisen sopimuksen tekemiseksi
tai tdytintoon panemiseksi rekisteréidyn edun mukaisesti

tai

siirto on tarpeen tai lain vaatima tirkedn yleisen edun turvaamiseksi tai
oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi

tai

siirto on tarpeen rekisterdidyn elintirkeén edun suojaamiseksi

tai

siirto tehddédn julkisesta rekisteristd, joka on lakien ja asetusten sdinndsten
mukaisesti yleison kdytettivissd tai kenen tahansa sellaisen henkilon kiytettd-
vissd, joka voi esittdd tiedonsaannille perustellun syyn, siltd osin kuin rekisterin
kiytettdvissd olemisen lailliset edellytykset tdyttyviit kussakin yksittdisessd
tapauksessa.”
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Euroopan yhteisdjen komissio teki suojan riittdvdd tasoa koskevan péditoksen
direktiivin ja erityisesti sen 25 artiklan 6 kohdan perusteella.

Kyseisen péétoksen johdanto-osan 11 perustelukappaleessa todetaan seuraavaa:

"CBP [United States Bureau of Customs and Border Protection, Yhdysvaltojen tulli-
ja rajavartiolaitos] kisittelee sille siirrettyjd lentomatkustajien matkustajarekisteriin
[Passenger Name Record, PNR] sisiltyvid henkil6tietoja noudattaen Yhdysvaltojen
sisdisen turvallisuuden ministerion alaisen tulli- ja rajavartiolaitoksen (CBP) 11
pdivind toukokuuta 2004 vahvistamia sitoumuksia, jiljempénd ’sitoumukset’, ja
Yhdysvaltojen lainsdddidntoon sisdltyvid ehtoja sitoumuksissa esitetyn mukaisesti.”

Saman pédtoksen johdanto-osan 15 perustelukappaleen mukaan matkustajarekiste-
ritietoja kéytetdén yksinomaan estimién ja torjumaan terrorismia ja siihen liittyvid
rikoksia, muita vakavia, luonteeltaan rajat ylittévid rikoksia, mukaan lukien
jarjestaytynyt rikollisuus, ja pakenemista pidétykseltd tai vankeudesta néiden
rikosten johdosta.

Suojan riittdvéd tasoa koskevan paitoksen 1-4 artiklassa sdddetdédn seuraavaa:

’1 artikia

Direktiivin 95/46/EY 25 artiklan 2 kohdan soveltamisen osalta Yhdysvaltojen tulli- ja
rajavartiolaitoksen (United States Bureau of Customs and Border Protection),
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jiljempdni 'CBP’, katsotaan tarjoavan liitteessi I olevien sitoumusten mukaisesti
suojan riittdvin tason yhteisostd siirrettiville matkustajarekisteritiedoille, jotka
koskevat lentoliikennettd Yhdysvaltoihin tai Yhdysvalloista.

2 artikla

Tdmd pditds koskee CBP:n tarjoaman tietosuojan riittdvyyttd suhteessa direktiivin
95/46/EY 25 artiklan 1 kohdan vaatimusten tdyttymiseen, eiki silld ole vaikutusta
direktiivin muiden, henkil6tietojen kisittelyd jasenvaltioissa koskevien sddnnosten
tdytdntoonpanemiseksi vahvistettujen ehtojen tai rajoitusten soveltamiseen.

3 artikla

1. Rajoittamatta jésenvaltioiden toimivaltaisten viranomaisten valtuuksia toteuttaa
toimenpiteitd sen varmistamiseksi, ettd muiden sidnndsten kuin direktiivin 95/46/
EY 25 artiklan noudattamiseksi annettuja kansallisia sddnndksid noudatetaan,
jasenvaltioiden toimivaltaiset viranomaiset voivat kéyttad nykyisid toimivaltuuksiaan
keskeyttddkseen CBP:lle suunnatun tietojen siirron suojellakseen yksityishenkil6ité
néiden henkildtietojen késittelyn osalta tapauksissa, joissa:

a) toimivaltainen Yhdysvaltojen viranomainen on todennut, ettd CBP ei noudata
sovellettavia tietosuojavaatimuksia; tai
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b) on erittdin todennidkoistd, ettd liitteessd esitettyjd tietosuojavaatimuksia ei
noudateta, ja on perusteltua aihetta olettaa, ettd CBP ei parhaillaan tai jatkossa
viipymittd toteuta vaadittavia toimenpiteitd asian ratkaisemiseksi, ja tiedonsiir-
ron jatkaminen aiheuttaisi vilittomasti uhkaavan vakavan vaaran rekisteréidylle
ja jasenvaltion toimivaltaiset viranomaiset ovat olosuhteisiin nihden kohtuulli-
sessa midrin pyrkineet antamaan CBP:lle ilmoituksen ja tilaisuuden vastata
siithen.

2. Keskeytys lakkaa heti, kun tietosuojavaatimusten noudattaminen on varmistettu
ja tdstd on ilmoitettu asianomaisten jésenvaltioiden toimivaltaiselle viranomaiselle.

4 artikla

1. Jasenvaltiot ilmoittavat viipyméttd komissiolle 3 artiklan nojalla toteutetuista
toimenpiteista.

2. Jésenvaltiot ja komissio tiedottavat toisilleen kaikista tietosuojavaatimusten
muutoksista sekd tapauksista, joissa liitteessd esitettyjen CBP:n tietosuojavaatimus-
ten noudattamisesta vastuussa olevat elimet eivét pysty varmistamaan tietosuoja-
vaatimusten noudattamista.

3. Jos 3 artiklan sekd timén artiklan 1 ja 2 kohdan nojalla saadut tiedot osoittavat,
ettd perusvaatimukset riittévéstd suojasta luonnollisille henkiléille eivét toteudu tai
jos jokin liitteessd I esitettyjen CBP:n tietosuojavaatimusten noudattamisesta
vastuussa oleva elin ei tosiasiallisesti hoida tehtiivadnsd, asiasta tiedotetaan CBP:lle
ja tarvittaessa ryhdytdén direktiivin 95/46/EY 31 artiklan 2 kohdassa tarkoitetun
menettelyn mukaisiin toimenpiteisiin, joiden tarkoituksena on kumota timé pdétos
tai keskeyttdd toistaiseksi sen soveltaminen.”
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Pdidtoksen liitteend olevassa “Yhdysvaltojen sisdisen turvallisuuden ministerion
alaisen tulli- ja rajavartiolaitoksen (CBP) sitoumuksissa” todetaan seuraavaa:

"Euroopan komission tukemiseksi sen aikomuksessa harjoittaa sille direktiivin
95/46/EY 25 artiklan 6 kohdassa siirrettyd tdytdntoonpanovaltaa ja péitoksen
tekemiseksi siitd, ettd sisdisen turvallisuuden ministerié [Department of Homeland
Security] (DHS) [CBP] suojelee riittdvisti sellaisia [lentoyhtididen] siirrettédvid
matkustajarekisteritietoja (PNR), jotka voivat kuulua kyseisen direktiivin sovelta-
misalaan, CBP sitoutuu seuraavaan: — —.”

Niamd sitoumukset késittivit 48 kohtaa, jotka on ryhmitelty seuraavien otsikoiden
alle: "Lakisddteinen valtuus hankkia PNR-tietoja”, "PNR-tietojen kidytts CBP:ssd”,
"Tietoja koskevat vaatimukset”, ”Arkaluonteisten tietojen kisittely”, "PNR-tietojen

» »

arviointimenetelma”, "PNR-tietojen sdilytys”, "CBP:n tietokonejirjestelmén turvalli-
suus”, "Kuinka CBP kisittelee ja suojelee PNR-tietoja”, "PNR-tietojen luovuttaminen
muille viranomaisille”, "PNR-tiedoista ilmoittaminen ja niiden esittiminen rekiste-
roidylle itselleen sekd tietojen oikaisumahdollisuus”, ”Séintdjen noudattaminen”,

"Vastavuoroisuus”, "Sitoumusten tarkistaminen ja voimassaolon pédttyminen” ja "Ei
yksityisoikeudellista oikeutta tai ennakkotapausta”.

Mainittujen sitoumusten joukossa ovat muun muassa seuraavat:

”1) Yhdysvaltojen lain (title 49, United States Code, section 44909(c)(3)) ja sen
taytintoonpanosddnnosten (title 19, Code of Federal Regulations, section
122.49b) mukaisesti kaikkien matkustajaliikennettd Yhdysvalloista tai Yhdys-
valtoihin harjoittavien ulkomaisten lentoyhtididen on annettava CBP:le
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(entinen U.S. Customs Service) sihkoinen pddsy PNR-tietoihin siind méérin,
kuin niitd on kerdtty ja niitd siilytetdén lentoyhtion automaattisissa varaus-
jrjestelmissd tai lahtoselvitysjérjestelmissd (‘varausjirjestelmissd’).

3) CBP kiyttdd PNR-tietoja ainoastaan estiméin ja torjumaan 1) terrorismia ja
sithen liittyvid rikoksia; 2) muita vakavia, luonteeltaan rajat ylittévid rikoksia,
mukaan lukien jirjestdytynyt rikollisuus; ja 3) pakenemista pidétykseltd tai
vankeudesta edelld mainittujen rikosten johdosta. PNR-tietojen kéytté ndihin
tarkoituksiin antaa CBP:lle mahdollisuuden keskittdd resurssinsa suurten riskien
alalle ja siten helpottaa ja suojella vilpittoméassd mielessd tapahtuvaa matkusta-
mista.

4) CBP:n vaatimat tietokentit ovat liitteessd A olevassa luettelossa. — —

27) CBP:n kanta lentoyhtidistd saatuja PNR-tietoja koskevien tiedonvapauslain
mukaisten pyyntdjen seurauksena olevien hallinnollisten tai oikeudellisten
menettelyiden osalta on, ettd kyseiset tiedostot on vapautettu tiedonvapauslain
mukaisesta luovuttamisesta.
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CBP toimittaa harkintansa mukaan PNR-tietoja muille terrorismin torjuntaan
tai lainvalvontaan osallistuville viranomaisille, mukaan lukien muiden valticiden
viranomaiset, ainoastaan tapauskohtaisesti 3 kohdassa yvksildityjen rikosten
ehkiisemiseksi ja estimiseksi. (Viranomaisiin, joiden kanssa CBP voi jakaa
tillaisia tietoja, viitataan jatkossa ilmaisulla 'nimetyt viranomaiset’.)

CBP harkitsee tarkkaan, ennen kuin se siirtdd PNR-tietoja edelld mainittuihin
tarkoituksiin. Se selvittdd ensiksi, onko PNR-tietojen toiselle nimetylle viran-
omaiselle luovuttamisen syy jokin hyviksytyisté tarkoituksista (ks. 29 kohta). Jos
ndin on, CBP mddrittdd, onko kyseinen nimetty viranomainen vastuussa
kyseisenlaisten rikosten estimisestd, tutkimisesta tai syytetoimista tai tihdn
tarkoitukseen liittyvien séint6jen tai sidnndsten tiytdntoonpanosta tai sovelta-
misesta, kun CBP:114 on aihetta olettaa, etté lakia on rikottu tai saatetaan rikkoa.
Tietojen luovuttamista puoltavia seikkoja on tarkasteltava kaikkien edelld
esitettyjen seikkojen valossa.

Mikéédn lauseke ndissd sitoumuksissa ei estd PNR-tietojen kiyttod tai antamista
rikosoikeudellisissa menettelyissd tai muissa lain edellyttdmissd tilanteissa. CBP
ilmoittaa Euroopan komissiolle kaiken sellaisen lainsidddnnén antamisesta
Yhdysvalloissa, joka kdytdnnossd vaikuttaa ndissd sitoumuksissa vahvistettuihin
lausekkeisiin.
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46) Niitd sitoumuksia sovelletaan kolmen vuoden ja kuuden kuukauden (3,5
vuoden) ajan alkaen pdivéstd, jona Yhdysvaltojen ja Euroopan yhteisén sopimus,
jolla lentoyhtit valtuutetaan kisittelemdéin PNR-tietoja niiden siirtamiseksi
CBP:lle direktiivin 95/46/EY mukaisesti, tulee voimaan., — —

47) Ndmi sitoumukset eivit luo tai anna millekddn yksityiselle tai julkiselle
henkilolle tai osapuolelle oikeuksia tai etuja.

Sitoumusten liitteessd A mainitaan "PNR-tiedot”, joita CBP edellyttidd lentoyhtioilté.
Mainittuihin tietoihin kuuluvat muun muassa "PNR-tiedoston kirjauskoodi”,
varauspdivd, nimi, osoite, maksutapaa koskevat tiedot, puhelinnumerot, matkatoi-
misto, matkustajan “matkastatus” (travel status of passenger), sihkdpostiosoite,
yleiset huomautukset, istumapaikan numero, tieto siitd, ettd matkustaja on viime
hetkelld jadnyt pois lennolta, ja mahdollisesti kerétyt "APIS-tiedot”.

Neuvoston pddtos 2004/496 perustui erityisesti EY 95 artiklaan yhdessd EY
300 artiklan 2 kohdan ensimmaisen alakohdan ensimmaisen virkkeen kanssa.

[-4817



TUOMIO 30.5.2006 — YHDISTETYT ASIAT C-317/04 JA C-318/04

2 Kyseisen pddtoksen johdanto-osan kolmessa perustelukappaleessa todetaan seuraa-
vaa:

”(1) Neuvosto valtuutti komission 23 piivind helmikuuta 2004 neuvottelemaan
yhteisén puolesta sopimuksen Amerikan yhdysvaltojen kanssa lentoyhtididen
PNR-tietojen késittelemisestd ja siirtimisestd Yhdysvaltojen sisdisen turvalli-
suuden ministerion alaiselle tulli- ja rajavalvontalaitokselle.

(2) Euroopan parlamentti ei ole antanut lausuntoa médrdajassa, jonka neuvosto
asetti perustamissopimuksen 300 artiklan 3 kohdan ensimmiisen alakohdan
mukaisesti lentoyhtididen ja matkustajien epdvarman tilanteen korjaamiseksi
kiireellisesti sekd asianomaisten tahojen taloudellisten etujen suojaamiseksi.

(3) Téamai sopimus olisi hyviksyttiva.”

30  Padtoksen 2004/496 1 artiklassa sdddetddn seuraavaa:

"Hyviksytddn yhteisén puolesta lentoyhtididen PNR-tietojen kisittelemistd ja
siirtdmistd Yhdysvaltojen sisdisen turvallisuuden ministerion alaiselle tulli- ja
rajavalvontalaitokselle koskeva Euroopan yhteison ja Amerikan yhdysvaltojen
vilinen sopimus.

Sopimuksen teksti on timin piditdksen liitteend.”
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Mainitussa sopimuksessa (jiljempidnd sopimus) madritidn seuraavaa:

"EUROOPAN YHTEISO JA AMERIKAN YHDYSVALLAT, jotka

tunnustavat, ettd on tdrkedd kunnioittaa perusoikeuksia ja -vapauksia sekd erityisesti
yksityisyydensuojaa ja ettd on tirkedd kunnioittaa nditd arvoja, samalla kun estetddn
ja torjutaan terrorismia ja siihen liittyvdd rikollisuutta sekd muita valtioiden rajat
ylittdvid vakavia rikoksia, myos jdrjestdytynyttd rikollisuutta;

ottavat huomioon Yhdysvaltojen lait ja médrdykset, joiden nojalla kaikkien
kansainvilistd henkildliikennettd Yhdysvaltoihin tai Yhdysvalloista harjoittavien
lentoyhtididen on annettava sisdisen turvallisuuden ministerion, jiljempénd 'DHS’,
alaiselle 'CBP:lle’ sihkodinen yhteys kyseisen lentoyhtion automaattisiin varaus- ja
lihtoselvitysjdrjestelmiin keréttyihin ja tallennettuihin [PNR-tietoihin];

ottavat huomioon — — direktiivin 95/46/EY ja erityisesti sen 7 artiklan c¢ alakohdan;

ottavat huomioon CBP:n 11 pdivind toukokuuta 2004 antamat sitoumukset, jotka
julkaistaan Yhdysvaltojen virallisessa lehdessd, jdljempind ‘sitoumukset’;

ottavat huomioon direktiivin 95/46/EY 25 artiklan 6 kohdan nojalla 14 pédivénd
toukokuuta 2004 tehdyn komission péétoksen 2004/535/EY jaljempénd "péitos’, jolla
CBP:n todetaan tarjoavan riittévén suojan liitteesséd olevien sitoumusten mukaisesti
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Euroopan yhteisostd, jiljempénd ‘yhteisd’, toimitettaville PNR-tiedoille, jotka
koskevat Yhdysvaltoihin saapuvia tai sieltd ldhtevid lentoja;

panevat merkille, ettd lentoyhtididen, joilla on Euroopan yhteison jésenvaltioiden
alueella sijaitsevia varaus- ja lahtoselvitysjdrjestelmid, olisi aloitettava PNR-tietojen
toimittaminen CBP:lle heti, kun se on teknisesti mahdollista, mutta siihen asti
Yhdysvaltojen viranomaisilla olisi oltava suora pddsy niihin tietoihin tdmén
sopimuksen méédrdysten mukaisesti;

ovat sopineet seuraavaa:

1. CBPil4 on sihkéinen pédsy lentoyhtididen Euroopan yhteison jisenvaltioiden
alueella sijaitsevissa varaus- ja ldhtoselvitysjirjestelmissd, jaljempdnd 'varaus-
jarjestelmit’, oleviin PNR-tietoihin ainoastaan péditéksen mukaisesti ja aino-
astaan niin kauan kuin pddtés on voimassa ja siihen saakka kun kidytdssd on
tyydyttivd jérjestelmd, jolla lentoyhtitt voivat toimittaa nimé tiedot.

[Englanninkielisen version sanamuoto on seuraava: "CBP may electronically
access the PNR data from air carriers reservation/departure control systems
(‘reservation systems’) located within the territory of the Member State of the
European Community strictly in accordance with the Decision and for so long
as the Decision is applicable and only until there is a satisfactory system in place
allowing for transmission of such data by the air carriers.”]
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2. Kansainvilistd henkilsliikennettd Yhdysvalloista tai Yhdysvaltoihin harjoittavien
lentoyhtididen on késiteltdvd automaattisiin varausjérjestelmiinsé tallennettuja
PNR-tietoja vain péddtoksen mukaisesti ja tavalla, jota CBP edellyttdd
Yhdysvaltojen lainsdddénndn nojalla, sekd ainoastaan niin kauan kuin péitos
on voimassa.

3. CBP panee merkille pditoksen ja toteaa, ettd [se panee tdytintoon pdédtéksen]
liitteend olevat sitoumukset.

4. CBP kisittelee saamansa PNR-tiedot ja kohtelee niiden koskemia henkil6ité
voimassa olevan Yhdysvaltojen lainsdddédnnon ja perustuslain sddnndsten
mukaisesti ilman erityisesti kansallisuuteen ja asuinmaahan perustuvaa
syrjintad.

7. Tadmd sopimus tulee voimaan, kun se allekirjoitetaan. Kumpikin osapuoli voi
milloin tahansa péittdd timén sopimuksen voimassaolon ilmoittamalla asiasta
diplomaattisia kanavia kéyttden. Sopimuksen péittdiminen tulee voimaan
yhdeksédnkymmenen (90) pdivin kuluttua péivéstd, jona sopimuksen pddttdmi-
sestd on ilmoitettu toiselle osapuolelle. Téitd sopimusta voidaan muuttaa milloin
tahansa keskindiselld kirjallisella sopimuksella.

8. Tilld sopimuksella ei ole tarkoitus poiketa osapuolten lainsiddanndstd eikd
muuttaa sitd. Télld sopimuksella ei luoda tai myonnetd millekédén yksityiselle tai
julkiselle henkilélle tai osapuolelle minkéénlaisia oikeuksia tai etuja.”
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Tdamién sopimuksen voimaantulopiivisti annetun neuvoston ilmoituksen (EUVL
2004, C 158, s. 1) mukaan kyseinen sopimus, jonka neuvoston puheenjohtajana
toimivan valtion edustaja ja Amerikan yhdysvaltojen sisdisen turvallisuuden
ministeri allekirjoittivat Washingtonissa 28.5.2004, tuli sen 7 kohdan mukaisesti
voimaan allekirjoituspéivind.

Asioiden tausta

Yhdysvalloissa hyviksyttiin 11.9.2001 tapahtuneiden terroristi-iskujen jilkeen saman
vuoden marraskuussa lainsiddénto, jonka mukaan lentoyhtididen, jotka harjoittivat
lentoliikennettd Yhdysvalloista tai Yhdysvaltoihin taikka sen alueen kautta, oli
annettava Yhdysvaltojen tulliviranomaisille sihkdinen pdédsy tietoihin, jotka
sisdltyvit niiden automaattisiin varaus- ja valvontajirjestelmiin ja joista kiytetdadn
nimitystd “Passenger Name Records” (jiljempdnd PNR-tiedot). Samalla kun
komissio tunnusti, ettd kyseessd olevat turvallisuusintressit olivat oikeutettuja, se
ilmoitti Yhdysvaltojen viranomaisille jo kesikuussa 2002, ettd kyseiset sddnnokset
saattoivat olla ristiriidassa tietosuojaa koskevan yhteison ja jésenvaltioiden
lainsddddnnon kanssa sekd tietokonepohjaisten paikanvarausjirjestelmien kayttod
koskevista kiyttdytymissddnnoistd 24 pdivind heindkuuta 1989 annetun neuvoston
asetuksen (ETY) N:o 2299/89 (EYVL L 220, s. 1), sellaisena kuin se on muutettuna
8.2.1999 annetulla neuvoston asetuksella (EY) N:o 323/1999 (EYVL L 40, s. 1),
tiettyjen sdénnosten kanssa. Yhdysvaltojen viranomaiset lykkdsivit uusien sddnnos-
ten voimaantuloa mutta kieltdytyivit lopullisesti luopumasta sanktioiden asettami-
sesta lentoyhtioille, jotka eivit noudata sihkoistd padsyd PNR-tietoihin koskevaa
lainsdddéntod 5.3.2003 jélkeen. Tdstd ajankohdasta lihtien useat Euroopan unionin
suuret lentoyhtidt ovat tarjonneet mainituille viranomaisille pddsyn PNR-tietoihinsa.

Komissio aloitti Yhdysvaltojen viranomaisten kanssa neuvottelut, jotka johtivat
CBP:n antamia sitoumuksia ("undertakings”) sisédltdvin asiakirjan laatimiseen
silmélld pitden direktiivin 25 artiklan 6 kohdan nojalla tehtdvid suojan riittavid
tasoa koskevaa komission paitosti.
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Direktiivin 29 artiklan mukaisesti perustettu tietosuojatydoryhmid antoi 13.6.2003
lausuntonsa, jossa se esitti epdilyjd kyseisilld sitoumuksilla taatusta suojan tasosta
suunniteltujen tietojen kdsittelyjen osalta. Se toisti ndmid epdilynsd 29.1.2004
péivityssd toisessa lausunnossa.

Komissio saattoi 1.3.2004 parlamentin kisiteltdviksi luonnoksen direktiivin
25 artiklan 6 kohdan nojalla tehtédviksi suojan riittivid tasoa koskevaksi padatokseksi,
jonka liitteend oli luonnos CBP:n sitoumuksiksi.

Parlamentin kuulemiseksi EY 300 artiklan 3 kohdan ensimmiisen alakohdan
mukaisesti komissio toimitti 17.3.2004 parlamentille ehdotuksen neuvoston
padtokseksi sopimuksen tekemisestd Yhdysvaltojen kanssa. Neuvosto pyysi
25.3.2004 pdivityssd kirjeessddn kiireellisyysmenettelyyn viitaten parlamentin
lausuntoa tdstd ehdotuksesta viimeistdén 22.4.2004 mennessd. Tédssd kirjeessddn
neuvosto korosti, ettd “terrorismin torjunta, joka oikeuttaa ehdotetut toimenpiteet,
on Euroopan unionin térked tavoite[, ettd] tilld hetkelld lentoyhti6t ja matkustajat
ovat epdvarmassa tilanteessa, joka on korjattava vilittdmésti [ja ettd] lisédksi on
tirkedd suojella asianomaisten tahojen taloudellisia etuja”.

Parlamentti hyviksyi 31.3.2004 menettelystd komissiolle siirrettyd tiytdntéonpano-
valtaa kéytettiessd 28 pdivind kesdkuuta 1999 tehdyn neuvoston pddtoksen
1999/468/EY (EYVL L 184, s. 23) 8 artiklan mukaisesti padtoslauselman, jossa
esitettiin tiettyjd oikeudellisia varauksia sille annetun ehdotuksen suhteen. Téssd
pédtoslauselmassa parlamentti katsoi erityisesti, ettd luonnoksessa suojan riittavad
tasoa koskevaksi péddtokseksi ylitettiin direktiivin 25 artiklalla komissiolle annettu
toimivalta. Se vaati sellaisen asianmukaisen kansainvilisen sopimuksen tekemisti,
jossa kunnioitetaan perusoikeuksia mainitussa pdédtoslauselmassa tismennettyjen
tiettyjen kohtien osalta, ja pyysi komissiota esittiméén sille uuden péétosluonnok-
sen. Lisdksi se varasi itselleen oikeuden pyytdd yhteisjen tuomioistuinta tutkimaan
suunnitellun kansainvélisen sopimuksen laillisuuden ja erityisesti sen yhteensovel-
tuvuuden yksityisyyttd koskevan oikeuden suojan kanssa.
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Parlamentti vahvisti 21.4.2004 puhemiehensd kehotuksesta oikeudellisten ja
sisimarkkina-asioiden valiokunnan suosituksen, jonka sisdlto oli se, ettd yhteiscjen
tuomioistuimelta pyydetddn EY 300 artiklan 6 kohdan mukaisesti lausunto siitd,
oliko suunniteltu sopimus sopuscinnussa perustamissopimuksen méérdysten
kanssa. Tdmé menettely aloitettiin samana péivénd.

Parlamentti piditti lisdksi samana pdivind neuvoston pidtdsehdotusta koskevan
kertomuksen lihettdmisestd valiokuntaan ja hylkési siis téssd vaiheessa implisiitti-
sesti neuvoston 25.3.2004 pdivityn, mainitun ehdotuksen kiireellistd késittelyd
koskevan pyynnén.

Neuvosto nojautui EY 300 artiklan 3 kohdan ensimmdiiseen alakohtaan ja lahetti
28.4.2004 parlamentille kirjeen, jossa se pyysi, ettd parlamentti antaa ennen 5.5.2004
lausuntonsa piédtosehdotuksesta sopimuksen tekemiseksi. Neuvosto toisti kirjees-
sddn 25.3.2004 pdivityssd kirjeessddn mainitut syyt, joilla perusteltiin timén
pyynnon kiireellisyys.

Todettuaan, ettei neuvoston piitosehdotuksen kaikkia kieliversioita ollut edelleen-
kddn kdytettdvissd, parlamentti hylkdsi 4.5.2004 kyseisen ehdotuksen kiireellistd
kisittelyd koskevan pyynnon, jonka neuvosto oli sille esittinyt 28.4.2004.

Komissio teki 14.5.2004 suojan riittdvad tasoa koskevan paétoksen, joka on asian
C-318/04 kohteena. Neuvosto teki 17.5.2004 pédtoksen 2004/496, joka on asian
C-317/04 kohteena.
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Neuvoston puheenjohtajana toimiva valtio ilmoitti parlamentille 4.6.2004 pdivitylld
kirjeelld, ettd padtoksessd 2004/496 otettiin huomioon sekd terrorismin torjunta —
joka on unionille ensisijainen tavoite — ettd tarve vastata lentoyhtididen oikeudelli-
sesti epdvarmaan tilanteeseen ja tarve suojata niiden taloudellisia etuja.

Parlamentti ilmoitti 9.7.2004 pdivitylld kirjeelld yhteisdjen tuomioistuimelle
numerolla 1/04 rekisterdidyn lausuntopyynténsd peruuttamisesta.

Asiassa C-317/04 yhteisdjen tuomioistuimen presidentin 18.11.2004 ja 18.1.2005
antamilla médrdyksilld komissio ja Ison-Britannian ja Pohjois-Irlannin yhdistynyt
kuningaskunta hyviksyttiin véliintulijoiksi tukemaan neuvoston vaatimuksia.

Asiassa C-318/04 yhteisdjen tuomioistuimen presidentin 17.12.2004 antamalla
maidrdykselld Yhdistynyt kuningaskunta hyvéksyttiin véliintulijaksi tukemaan
komission vaatimuksia.

Yhteistjen tuomioistuimen 17.3.2005 antamilla médrdyksilldi Euroopan tietosuoja-
valtuutettu hyviksyttiin viéliintulijaksi tukemaan parlamentin vaatimuksia néissd
kahdessa asiassa.

Koska ndmd kaksi asiaa liittyvét toisiinsa, mikd vahvistettiin suullisessa késittelyssd,
ne on syytd yhdistid tuomion antamista varten tydjirjestyksen 43 artiklan
mukaisesti.
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Kanne asiassa C-318/04

Parlamentti vetoaa neljddn kanneperusteeseen, jotka koskevat toimivallan ylitté-
mistd, direktiivin keskeisten periaatteiden loukkaamista, perusoikeuksien loukkaa-
mista ja suhteellisuusperiaatteen loukkaamista.

Ensimmdisen kanneperusteen ensimmdinen osa, joka koskee direktiivin 3 artiklan
2 kohdan ensimmdisen luetelmakohdan rikkomista

Asianosaisten ja viliintulijoiden lausumat

Parlamentti viittdd, ettd komission pditds tehtiin ultra vires (ilman toimivaltaa),
koska direktiivin sidnnoksid ei noudatettu ja koska erityisesti direktiivin 3 artiklan
2 kohdan ensimmiisté luetelmakohtaa, joka liittyy sellaisten toimintojen poissulke-
miseen, jotka eivit kuulu yhteison oikeuden soveltamisalaan, rikottiin.

Parlamentin mukaan on selvéd, ettd sen jilkeen kun PNR-tiedot on siirretty suojan
riittdvdd tasoa koskevassa pddtoksessd tarkoitetulle Yhdysvaltain viranomaiselle,
niiden kdsittelyssd on kyse asiassa C-101/01, Lindqvist, 6.11.2003 annetun tuomion
(Kok. 2003, s. I-12971) 43 kohdassa tarkoitetuista valtiolle tyypillisistd toiminnoista.

Komissio, jota Yhdistynyt kuningaskunta tukee, arvioi, ettd lentoyhtididen toiminnot
kuuluvat selvésti yhteison oikeuden soveltamisalaan. Se vdittdd, ettd ndma yksityiset
toimijat késittelevit PNR-tietoja yhteisossd ja jérjestivit kyseisten tietojen siirron
kolmanteen valtioon. Komission mukaan kyse on siis toiminnoista, jotka kuuluvat
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yksityisille oikeussubjekteille, eikd jisenvaltion, jossa kyseessi olevat lentoyhtiot
toimivat, tai sen julkishallinnon toiminnoista, kuten yhteis6jen tuomioistuin on
asian maddritellyt edelld mainitussa asiassa Lindqvist antamansa tuomion 43 koh-
dassa. Lentoyhtitiden tavoitteena PNR-tietojen késittelyssd on ainoastaan noudattaa
yhteison oikeuden vaatimuksia, sopimuksen 2 kohdassa mainittu velvollisuus
mukaan lukien. Direktiivin 3 artiklan 2 kohdassa viitataan komission mukaan
viranomaisten toimintoihin, jotka eivdt kuulu yhteisén oikeuden soveltamisalaan.

Yhteis6jen tuomioistuimen arviointi asiasta

Direktiivin 3 artiklan 2 kohdan ensimmadisessd luetelmakohdassa suljetaan tdmén
direktiivin soveltamisalan ulkopuolelle henkildtietojen kisittely, joka suoritetaan
sellaisessa toiminnassa, joka ei kuulu yvhteison oikeuden soveltamisalaan, kuten
toiminta, josta on mddritty Euroopan unionista tehdyn sopimuksen V ja VI
osastossa, ja kaikissa tapauksissa kisittely, joka koskee yleistd turvallisuutta,
puolustusta, valtion turvallisuutta ja rikosoikeuden alalla tapahtuvaa valtion
toimintaa.

Suojan riittévdd tasoa koskeva pédtos koskee ainoastaan CBP:lle siirrettyja PNR-
tietoja. Tdmédn pddtoksen johdanto-osan kuudennesta perustelukappaleesta ilmenee,
ettd nditd siirtoja koskevat vaatimukset perustuvat Yhdysvaltojen marraskuussa 2001
antamaan sdddokseen ja CBP:n kyseisen sddddksen nojalla hyviksymiin sovelta-
mismddrdyksiin. Mainitun péddtoksen johdanto-osan seitsemidnnen perustelukappa-
leen mukaan kyseinen Yhdysvaltojen lainséddddnt6 koskee turvallisuuden paranta-
mista ja henkiléiden maahantulon ja maasta poistumisen ehtoja. Kahdeksannen
perustelukappaleen mukaan yvhteisé on tdysin sitoutunut tukemaan Yhdysvaltoja
terrorismin torjunnassa yhteison lainsdédédnnon asettamissa rajoissa. Tdmén saman
péddtcksen johdanto-osan 15 perustelukappaleessa todetaan, ettd PNR-tietoja
kdytetdén yksinomaan estdméén ja torjumaan terrorismia ja siihen liittyvid rikoksia,
muita vakavia, luonteeltaan rajat ylittivid rikoksia, mukaan lukien jirjestiytynyt
rikollisuus, ja pakenemista piddtykseltd tai vankeudesta ndiden rikosten johdosta.
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Téstd seuraa, ettd PNR-tietojen siirto CBP:lle on kisittelyd, joka koskee yleistd
turvallisuutta ja rikosoikeuden alalla tapahtuvaa valtion toimintaa.

Vaikka on oikein katsoa, ettd lentoyhtiét ovat alun perin kerdnneet PNR-tiedot
yhteison oikeuden alaan kuuluvan toiminnan eli palveluun oikeuttavien lento-
lippujen myynnin vhteydessd, tietojen kisittely, joka on otettu huomioon suojan
riittdvad tasoa koskevassa piddtoksessd, on kuitenkin luonteeltaan aivan toisenlaista.
Tdmi pditds ei nimittdin koske, kuten timén tuomion 55 kohdassa muistutettiin,
tietojen kisittelyd, joka on tarpeen palvelujen tarjoamiseksi, vaan se koskee tietojen
kasittelyd, jota pidetddn tarpeellisena yleisen turvallisuuden suojelemiseksi ja
lainvalvontatarkoituksia varten.

Edelld mainitussa asiassa Lindqvist annetun tuomion 43 kohdassa, johon komissio
on vedonnut puolustuksessaan, yhteisdjen tuomioistuin totesi, ettd direktiivin
3 artiklan 2 kohdan ensimmdisessd luetelmakohdassa esimerkkeind mainitut
toiminnat ovat kaikki valtiolle tai valtion viranomaisille tyypillisid toimintoja, jotka
eivit liity yksityisten henkildiden toiminta-aloihin. Téstd ei kuitenkaan seuraa, ettd
siitd syystd, ettd yksityiset toimijat ovat kerinneet PNR-tiedot kaupalliseen
tarkoitukseen ja ettd ne jdrjestdvit kyseisten tietojen siirron kolmanteen valtioon,
kyseessd oleva siirto ei kuuluisi tdmén sddnnoksen soveltamisalaan. Tdmi siirto
nimittdin tapahtuu julkishallinnon asettamissa puitteissa, jotka liittyvét yleiseen
turvallisuuteen.

Edelld esitetystd seuraa, ettd suojan riittdvad tasoa koskeva péitds koskee direktiivin
3 artiklan 2 kohdan ensimmaéisessd luetelmakohdassa tarkoitettua henkilstietojen
késittelyd. Tdmd piétos ei siis kuulu direktiivin soveltamisalaan.

Néin ollen ensimmadisen kanneperusteen ensimmdinen osa, joka koskee direktiivin
3 artiklan 2 kohdan ensimmiisen luetelmakohdan rikkomista, on perusteltu.

I-4828



61

63

PARLAMENTTI v. NEUVOSTO JA KOMISSIO

Tdstd seuraa, ettd suojan riittdvdd tasoa koskeva péddtés on kumottava, eikd
ensimmiisen kanneperusteen muita osia tai parlamentin muita kanneperusteita
ole tarpeellista tutkia.

Kanne asiassa C-317/04

Parlamentti vetoaa kuuteen kanneperusteeseen, jotka koskevat sité, ettd EY 95 artikla
on virheellisesti valittu padtoksen 2004/496 oikeudelliseksi perustaksi, ettd EY
300 artiklan 3 kohdan toista alakohtaa ja Euroopan ihmisoikeussopimuksen
8 artiklaa on rikottu ja ettd suhteellisuusperiaatetta, perusteluvaatimusta koskevaa
periaatetta ja lojaalia yhteistyotd koskevaa periaatetta on loukattu.

Ensimmdinen kanneperuste, joka koskee sitd, ettd EY 95 artikla on virheellisesti
valittu pédtoksen 2004/496 oikeudelliseksi perustaksi

Asianosaisten ja viliintulijoiden lausumat

Parlamentti viittdd, ettd EY 95 artikla ei ole asianmukainen oikeudellinen perusta
péddtokselle 2004/496. Parlamentin mukaan kyseisen pdédtoksen pddmédrdnd ja
sisdltond ei ole sisimarkkinoiden toteuttaminen ja toiminta niin, ettd edistettdisiin
palvelujen vapaan tarjoamisen esteiden poistamista, eikd siihen sisélly sdédnnoksid,
joilla tdhddtdén tillaisen pddmédrin saavuttamiseen. Kyseisen pdétoksen tavoitteena
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on nimittdin pikemminkin laillistaa henkilotietojen kisittely, josta sdddetddn
Yhdysvaltojen lainsdddannossd. Liséksi parlamentin mukaan EY 95 artikla ei voi
olla yhteison toimivallan perustana sopimuksen tekemisessd, koska kyseinen
sopimus koskee sellaisten tietojen kisittelyd, jotka on suljettu direktiivin sovelta-
misalan ulkopuolelle.

Neuvosto viittdd, ettd direktiivin, joka on annettu pitevisti perustamissopimuksen
100 a artiklan perusteella, 25 artiklaan siséltyy sdénnoksid, joissa sdddetddn
mahdollisuudesta siirtdd henkiltietoja kolmanteen valtioon, jossa taataan tietosuo-
jan riittdvi taso, ja tdhén liittyy mahdollisuus aloittaa tarvittaessa neuvottelut, jotka
johtavat siihen, ettd yhteiso tekee sopimuksen kyseisen maan kanssa. Sopimus
koskee neuvoston mukaan PNR-tietojen vapaata liikkkuvuutta yhteisén ja Yhdysval-
tojen vililld edellytyksin, jotka ovat sopusoinnussa yksildiden vapauksien ja
perusoikeuksien, erityisesti yksityisyyttd koskevan oikeuden kanssa. Sopimuksella
pyritddn poistamaan jisenvaltioiden lentoyhtividen vililtd, sekd ndiden ja kolman-
sien maiden lentoyhtididen vililtd, kaikki kilpailun védristymdt, joita voi esiintyd
Yhdysvaltojen vaatimusten vuoksi henkiloiden oikeuksien ja vapauksien suojeluun
liittyvistd syistd. Kansainvélistd henkiloliikennettd Yhdysvalloista tai Yhdysvaltoihin
harjoittavien jisenvaltioiden lentoyhtididen viliset kilpailuolosuhteet olisivat voineet
vadristyd siitd syystd, ettd ainoastaan tietyt niistd olisivat sallineet Yhdysvaltojen
viranomaisille pddsyn tietokantoihinsa. Sopimuksessa pyritién neuvoston mukaan
siilhen, ettd kaikille kyseessd oleville lentoyhtidille asetetaan yhdenmukaiset
velvoitteet.

Komissio korostaa, etti kyse on kansainvilisessd oikeudessa tarkoitetusta lakien
vilisestd ristiriidasta Yhdysvaltojen lakien ja yhteison lainsddddnnén vililld sekd
niiden yhteensovittamisen vilttdmédttomyydestd. Se moittii parlamenttia, joka
riitauttaa sen, ettd EY 95 artikla voisi olla perustana pidtokselle 2004/496, siiti,
ettei tdmd ole esittdnyt, mikd olisi asianmukainen oikeudellinen perusta. Komission
mukaan mainittu artikla on kyseisen péddtéksen “luonnollinen” oikeudellinen
perusta, koska sopimus koskee henkilstietojen suojan ulkoista ulottuvuutta, kun
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kyseisid tietoja siirretddn yhteison sisélld. Direktiivin 25 ja 26 artiklassa annetaan
yhteisolle ulkoisen ulottuvuuden osalta yksinomainen toimivalta.

Lisiksi komissio korostaa, ettd lentoyhtiot suorittavat ndiden tietojen ensimmadisen
kisittelyn kaupallisessa tarkoituksessa. Komission mukaan ne eivit vilty direktiivin
vaikutukselta sen takia, ettd Yhdysvaltojen viranomaiset kiyttdvit nditd tietoja.

Yhteis6jen tuomioistuimen arviointi asiasta

EY 95 artikla, luettuna yhdessé direktiivin 25 artiklan kanssa, ei voi olla perusteena
yhteison toimivallalle sopimuksen tekemiseen.

Sopimus koskee nimittdin samaa tietojen siirtoa kuin suojan riittdvéd tasoa koskeva
pédtos ja siis tietojen kisittelyd, joka on, kuten edelld todettiin, suljettu direktiivin
soveltamisalan ulkopuolelle.

Niin ollen péddtdstd 2004/496 ei voitu tehdd pitevisti EY 95 artiklan perusteella,
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Kyseinen pddtds on siis kumottava, eikd parlamentin muita kanneperusteita ole
tarpeellista tutkia.

Tuomion vaikutusten rajaaminen

Sopimuksen 7 kohdasta ilmenee, ettd kumpikin osapuoli voi milloin tahansa padttad
sopimuksen voimassaolon, ja sen pddttiminen tulee voimaan 90 pdivin kuluttua
pdivistd, jona sopimuksen péddttimisestd on ilmoitettu toiselle osapuolelle.

Sopimuksen 1 ja 2 kohdan mukaan CBP:n PNR-tietoihin pédsyd koskeva oikeus ja
lentoyhtididen velvollisuus kisitelld kyseisid tietoja CBP:n pyynnon mukaisesti ovat
kuitenkin voimassa ainoastaan niin kauan kuin suojan riittivdd tasoa koskevaa
piitostd sovelletaan. CBP on todennut tdimén sopimuksen 3 kohdassa, ettd se panee
tiytdntoon mainitun padtoksen liitteend olevat sitoumukset.

Kun otetaan huomioon yhtddltd se, ettei yhteisé voi vedota omaan oikeuteensa
perusteena sille, ettei sopimusta, joka jad voimaan 90 pdivin méddrdajaksi sen
padttimisestd, panna tiytdntoon, ja toisaalta se, ettd sopimuksen ja suojan riittdvad
tasoa koskevan péitoksen vililld on suora yhteys, oikeusvarmuuteen liittyvistd syistd
ja asianomaisten henkildiden suojaamiseksi vaikuttaa perustellulta, ettd suojan
riittdvdd tasoa koskevan péitoksen vaikutukset pidetddn voimassa timédn saman
gjan. Lisdksi on otettava huomioon méériaika, joka on tarpeen timén tuomion
tdytdntéonpanemiseksi tarvittavien toimenpiteiden toteuttamiselle.
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Suojan riittivdd tasoa koskevan péitoksen vaikutukset on siis pidettivd voimassa
30.9.2006 saakka, mutta niitd vaikutuksia ei kuitenkaan ole pidettivd voimassa
sopimuksen voimassaolon lakkaamisajankohdan jélkeen.

Oikeudenkiyntikulut

Yhteisojen tuomioistuimen tyojirjestyksen 69 artiklan 2 kohdan mukaan asianosai-
nen, joka hdvidd asian, velvoitetaan korvaamaan oikeudenkdyntikulut. Koska
parlamentti on vaatinut neuvoston ja komission velvoittamista korvaamaan
oikeudenkdyntikulut ja koska ne ovat hédvinneet asian, neuvosto ja komissio on
velvoitettava korvaamaan oikeudenkédyntikulut. Saman artiklan 4 kohdan ensim-
madisen alakohdan mukaisesti viliintulijat vastaavat esilld olevissa asioissa omista
oikeudenkdyntikuluistaan.

Néilld perusteilla yhteisdjen tuomioistuin (suuri jaosto) on ratkaissut asian
seuraavasti:

1) Lentoyhtividen PNR-tietojen kisittelemistd ja siirtimisti Yhdysvaltojen
sisdisen turvallisuuden ministerion alaiselle tulli- ja rajavalvontalaitokselle
koskevan Euroopan yhteison ja Amerikan yhdysvaltojen vilisen sopimuk-
sen tekemisesti 17 pidivind toukokuuta 2004 tehty neuvoston piitos
2004/496/EY ja Yhdysvaltojen tulli- ja rajavartiolaitokselle toimitettavien
lentomatkustajia koskevaan matkustajarekisteriin sisdltyvien henkilotieto-
jen suojan riittivistd tasosta 14 péivini toukokuuta 2004 tehty komission
péitos 2004/535/EY kumotaan.
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2) Piidtoksen 2004/535 vaikutukset pidetddn voimassa 30.9.2006 saakka,
mutta nditd vaikutuksia ei kuitenkaan pidetd voimassa mainitun sopimuk-
sen voimassaolon lakkaamisajankohdan jilkeen.

3) Euroopan unionin neuvosto velvoitetaan korvaamaan oikeudenkiyntikulut
asiassa C-317/04.

4) Euroopan yhteisojen komissio velvoitetaan korvaamaan oikeudenkiynti-
kulut asiassa C-318/04.

5) Euroopan yhteiséjen komissio vastaa omista oikeudenkiyntikuluistaan
asiassa C-317/04.

6) Ison-Britannian ja Pohjois-Irlannin yhdistynyt kuningaskunta sekd Euroo-
pan tietosuojavaltuutettu vastaavat omista oikeudenkiyntikuluistaan.

Allekirjoitukset
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