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1. Euroopan parlamentti on nostanut
Euroopan yhteisGjen tuomioistuimessa kaksi
kumoamiskannetta EY 230 artiklan nojalla.
Asiassa C-317/04, parlamentti vastaan neu-
vosto, kanteella pyritddn kumoamaan lento-
yhtididen PNR-tietojen kasittelemistd ja siir-
tamistd Yhdysvaltojen sisdisen turvallisuuden
ministerién alaiselle tulli- ja rajavalvontalai-
tokselle koskevan Euroopan yhteisén ja
Amerikan yhdysvaltojen vilisen sopimuksen
tekemisesti 17 péiviand toukokuuta 2004
tehty neuvoston piitss. > Asiassa C-318/04,
parlamentti vastaan komissio, parlamentti
vaatii kumoamaan Yhdysvaltojen tulli- ja
rajavartiolaitokselle toimitettavien lentomat-
kustajia koskevaan matkustajarekisteriin
siséltyvien henkilGtietojen suojan riittdvasta
tasosta 14 pdivana toukokuuta 2004 tehdyn
komission paatsksen.

2. Niissd kahdessa asiassa pyydetddn yhtei-
sdjen tuomioistuinta ottamaan kantaa prob-
lematiikkaan, joka liittyy lentomatkustajien
henkilotietojen suojaan silloin, kun niiden
siirtoa ja kasittelyd kolmannessa maassa,
tissd tapauksessa Yhdysvalloissa,* perustel-
laan pakottavilla vaatimuksilla, jotka johtuvat

2 — Paatds 2004/496/EY (EUVL L 183, s. 83; jaliempéné neuvoston
s).

3 — Paatds 2004/535/EY (EUVL L 235, s. 11; jéljempénd suojan
riittivaa tasoa koskeva paitos).

4 — Tam4 problematiikka koskee myds yhteison suhteita muihin
kolmansiin maihin. Néin ollen huomautan, ettd samantyyppi-
nen sopimus kuin se, josta on kysymys asiassa C-317/04,
allekirjoitettiin Euroopan yhteis6n ja Kanadan valilld 3.10.2005.
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yleisestd turvallisuudesta ja kuuluvat rikos-
oikeuden alaan, kuten terrorismin ja muiden
vakavien rikosten estdminen ja torjunta.

3. Niiden kahden asian perustana on tapah-
tumasarja, joka on jo nyt selostettava. Esitin
sen jilkeen yksityiskohtaisesti asioita koske-
vat oikeussddnnét.

I Asian taustaa

4. Heti 11.9.2001 tapahtuneiden terroristi-
iskujen jilkeen Yhdysvalloissa hyviksyttiin
lainsddddnts, jonka mukaan lentoyhtididen,
jotka harjoittavat lentoliikennettd Yhdysval-
loista tai Yhdysvaltoihin, on tarjottava
Yhdysvaltojen tulliviranomaisille sdhkéinen
paidsy tietoihin, jotka sisdltyvit niiden auto-
maattisiin varaus- ja valvontajérjestelmiin ja
joista kdytetddn nimitystd “Passenger Name
Records” (jaljempana PNR).® Samalla kun
Euroopan yvhteiséjen komissio tunnusti, etta

5 — Ks. 19.11.2001 annettu Aviation and Transportation Security
Act (A.-T.S.A)) (Public Law 107-71, 107th Congress, title 49,
United States Code, section 44909(c)(3)). Tita lakia seurasivat
Yhdysvaltojen sisdisen turvallisuuden ministerion alaisen tulli-
ja rajavartiolaitoksen (Unites States Bureau of Customs and
Border Protection; jaljempand CBP) antamat taytintd6npano-
maardykset, kuten Passenger and Crew Manifests Required for
Passengers Flights in Foreign Air Transportation to the United
States, joka on julkaistu Federal Registerissd 31.12.2001, ja
Passenger Name Record Information Required for Passengers
on Flights in Foreign Air Transportation to or from the United
States, joka on julkaistu Federal Registerissa 25.6.2002 (title 19,
Code of Federal Regulations, section 122.49b).
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kyseessd olevat turvallisuusintressit ovat
oikeutettuja, se ilmoitti Yhdysvaltojen viran-
omaisille jo kesdkuussa 2002, ettd kyseiset
sadnnokset saattoivat olla ristiriidassa henki-
l6tietojen suojaa koskevan yhteisén ja
jasenvaltioiden lainsddddnnon kanssa sekd
tietokonepohjaisten paikanvarausjirjestel-
mien (IP])° kiytostd annetun asetuksen
tiettyjen sadnnosten kanssa. Yhdysvaltojen
viranomaiset ovat lykédnneet uusien sdénnos-
ten voimaantuloa, mutta kieltiytyneet luo-
pumasta sanktioiden asettamisesta lentoyh-
tidille, jotka eivdt noudattaisi mainittuja
sddnnoksia 5.3.2003 jilkeen. Siitd ldhtien
useat jdsenvaltioihin sijoittautuneet suuret
lentoyhtitt ovat tarjonneet Yhdysvaltojen
viranomaisille pidsyn PNR-tietoihinsa.

5. Komissio aloitti Yhdysvaltojen viran-
omaisten kanssa neuvottelut, jotka antoivat
aihetta CBP:n sitoumukset sisdltiavin asia-
kirjan laatimiseen silmalld pitden tehtivaa
komission péitostd, jonka tarkoituksena oli
todeta Yhdysvaltojen tarjoaman henkilétie-
tojen suojan riittdvd taso yksiloiden suoje-
lusta henkilotietojen kasittelyssd ja niiden
tietojen vapaasta liikkuvuudesta 24 piivina
lokakuuta 1995 annetun Euroopan parla-

6 — Tietokonepohjaisten paikanvarausjérjestelmien kéilttijéi koske-
vista kdyttdytymissaannoistd 24 pdivand heinakuuta 1989
annettu neuvoston asetus (ETY) N:o 2299/89 (EYVL L 220,
s. 1), sellaisena kuin se on muutettuna 8.2.1999 annetulla
neuvoston asetuksella (EY) N:o 323/1999 (EYVL L 40, s. 1).

mentin ja neuvoston direktiivin 95/46/EY’
25 artiklan 6 kohdan perusteella.

6. Direktiivin 29 artiklan mukaisesti perus-
tettu tietosuojatyéryhma ® antoi 13.6.2003
lausuntonsa, jossa se esitti epiilyja kyseisilla
sitoumuksilla taatusta suojan tasosta suunni-
teltujen tietojen kisittelyjen osalta.” Se on
toistanut epdilynsd 29.1.2004 paivityssd toi-
sessa lausunnossa.

7. Komissio saattoi 1.3.2004 parlamentin
kisiteltaviksi luonnoksen suojan riittdvia
tasoa koskevaksi padtokseksi, jonka liitteend
oli luonnos CBP:n sitoumuksiksi.

7 — EYVL L 281, s. 31, direktiivi sellaisena kuin se on muutettuna
EY:n perustamissopimuksen 251 artiklassa madrityn menette-
lyn mukaisissa saadoksissd sdddetyn taytantdonpanovallan
kiytossa komissiota avustavia komiteoita koskevien sdantSjen
mukauttamisesta neuvoston paitokseen 1999/468/EY 29 pii-
vénd syyskuuta 2003 annetulla Euroopan parlamentin ja
neuvoston asetuksella (EY) N:o 1882/2003 (EUVL L 284, s. 1).

8 — Kyseinen tyéryhmé on perustettu direktiivin 95/46 29 artiklan
nojalla. Kysymyksessi on riippumaton neuvoa-antava elin, joka
toimii yksiliden suojelua henkildtietojen kisittelyssd koske-
valla alalla. Sen tehtivit on madritelty kyseisen direktiivin
30 artiklassa sekd henkilotietojen kasittelystd ja yksityisyyden
suojasta sihkéisen viestinnan alalla 12 piivina heindkuuta 2002
annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY (sahkoisen viestinnin tietosuojadirektiivi) 15 artik-
lan 3 kohdassa (EYVL L 201, s. 37).

9 — Lausunto 4/2003 matkustajatietojen siirrolle Yhdysvalloissa
taatusta suojan tasosta. Ks. Internet- sivusto: (http://europa.
eu.int/comm/justice_home/fsj/privacy/workinggroup/
wpdocs/2003_fr.htm).

10 - Lausunto 2/2004 Yhdysvaltojen tulli- ja rajavartiolaitokselle
(US CBP) toimitettavien lentomatkustajia koskevaan matkus-
tajarekisteriin (PNR} sisdltyvien henkilotietojen suojan riitta-
vastd tasosta. Ks. Internet-sivusto: (http://europa.eu.int/
comm/justice_home/fsj/privacy/workinggroup/
wpdocs/2004_fr.htm).
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8. Komissio toimitti 17.3.2004 parlamentille
EY 300 artiklan 3 kohdan ensimmiisen
alakohdan mukaisesti ehdotuksen Euroopan
unionin neuvoston paitékseksi sopimuksen
tekemisestd yhteison ja Yhdysvaltojen vililla
parlamentin lausunnon saamiseksi. Neu-
vosto pyysi 25.3.2004 péivityssd kirjeessdén
parlamentin tyGjédrjestyksen 112 artiklassa
(josta on sittemmin tullut 134 artikla) tar-
koitettuun kiireellisyysmenettelyyn viitaten
parlamentin lausuntoa tistd ehdotuksesta
viimeistdan 22.4.2004 mennessi. Kirjeessadn
neuvosto korostaa, ettd "terrorismin torjunta,
joka oikeuttaa ehdotetut toimenpiteet, on
Euroopan unionin tirked tavoite. Télld het-
kelld lentoyhtitt ja matkustajat ovat epdvar-
massa tilanteessa, joka on korjattava kiireelli-
sesti. Liséksi on tirkedd suojella asianomais-
ten tahojen taloudellisia etuja”.

9. Parlamentti hyviksyi 31.3.2004 menette-
lysti komissiolle siirrettyd téytdntéonpano-
valtaa kiytettdessd 28.6.1999 tehdyn neuvos-
ton piitoksen'' 8 artiklan mukaisesti péi-
toslauselman, jossa esitetddn tiettyjd oikeu-
dellisia varauksia tidmén ldhestymistavan
suhteen. Parlamentti katsoi erityisesti, ettd
luonnoksessa suojan riittivdd tasoa koske-
vaksi péadtokseksi ylitettiin direktiivin
95/46 25 artiklalla komissiolle annettu toi-
mivalta. Se vaati sellaisen asianmukaisen
kansainvilisen sopimuksen tekemistd, jossa
kunnioitetaan perusoikeuksia, ja pyysi
komissiota esittdmiin sille uuden padtos-
luonnoksen. Lisiksi se varasi itselleen oikeu-

11 — P4stos 1999/468/EY (EYVL L 184, s. 23).

1-4728

den pyytdd yhteiséjen tuomioistuinta tutki-
maan suunnitellun kansainvélisen sopimuk-
sen laillisuuden ja erityisesti sen yhteenso-
veltuvuuden yksityisyyden kunnioittamista
koskevan oikeuden suojan kanssa.

10. Parlamentti vahvisti 21.4.2004 puhemie-
hensd kehotuksesta oikeus- ja sisimarkkina-
asioiden valiokunnan suosituksen, jonka
tarkoituksena oli pyytdda EY 300 artiklan
6 kohdan mukaisesti yhteisdjen tuomioistui-
melta lausunto siitd, oliko suunniteltu sopi-
mus sopusoinnussa perustamissopimuksen
kanssa, mikd menettely aloitettiin samana
pdivind. Parlamentti paatti lisdksi samana
paivand neuvoston paitosehdotusta koske-
van kertomuksen ldhettdmisestd valiokun-
taan ja hylkasi siis téssd vaiheessa implisiitti-
sesti neuvoston 25.3.2004 pdivityn kiireel-
listd kasittelyd koskevan pyynnén.

11. Neuvosto lahetti 28.4.2004 parlamentille
kirjeen nojautuen EY 300 artiklan 3 kohdan
ensimmadiseen alakohtaan ja pyysi titd anta-
maan lausuntonsa sopimuksen tekemisesti
ennen 5.5.2004. Neuvosto toisti 25.3.2004
paivityssi kirjeessddn mainitut syyt kiireelli-
syyden perustelemiseksi. '>

12 - Ks. timin ratkaisuehdotuksen 8 kohta.
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12. Yhteisojen tuomioistuimen kirjaamo
ilmoitti 30.4.2004 parlamentille, ettd yhtei-
sdjen tuomioistuin oli vahvistanut jasenval-
tioiden, neuvoston ja komission huomautus-
ten esittimisen médrdajaksi 4.6.2004 lausun-
topyynnén 1/04 osalta.

13. Parlamentti hylkisi 4.5.2004 kiireellista
kisittelyéd koskevan pyynnén, jonka neuvosto
oli sille esittinyt 28.4.2004." Kaksi piivii
myShemmin parlamentin puhemies pyysi,
ettd neuvosto ja komissio eivit jatkaisi
hankkeitaan niin kauan kuin yhteiséjen
tuomioistuin ei olisi antanut lausuntoa, jota
oli pyydetty 21.4.2004.

14. Komissio teki 14.5.2004 padtoksen
Yhdysvaltojen tulli- ja rajavartiolaitokselle
toimitettavien lentomatkustajia koskevaan
matkustajarekisteriin siséltyvien henkilétie-
tojen suojan riittdvistd tasosta direktiivin
95/46 25 artiklan 6 kohdan mukaisesti.

15. Neuvosto teki 17.5.2004 piitéksen len-
toyhtididen PNR-tietojen kisittelemistd ja
siirtdmistd CBP:lle koskevan yhteisén ja
Yhdysvaltojen vilisen sopimuksen tekemi-
sesta.

13 — Kannekirjelmissddn parlamentti perustelee hylkaamista totea-
malla, ettd neuvoston paatésehdotuksen kaikkia kieliversioita
ei ollut kaytettavissa.

16. Parlamentti ilmoitti 9.7.2004 paivitylla
kirjeellddn yhteisdjen tuomioistuimelle lau-
suntopyynténsi 1/04 peruuttamisesta. '*
Tédman jalkeen se pditti saattaa tuomioistui-
men ratkaistavaksi erimielisyydet, joita silla
oli neuvoston ja komission kanssa.

II Niita kahta asiaa koskevat oikeus-
sadinnot

A Sopimus Euroopan unionista

17. Euroopan unionista tehdyn sopimuksen
6 artiklassa madritiadn seuraavaa:

”1. Unioni perustuu jasenvaltioille yhteisiin
vapauden, kansanvallan, ihmisoikeuksien ja
perusvapauksien kunnioittamisen seki
oikeusvaltion periaatteisiin,

2. Unioni pitdd arvossa yhteisén oikeuden
yleisind periaatteina perusoikeuksia, sellai-
sina kuin ne taataan ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyssa,
Roomassa 4 péivand marraskuuta 1950
allekirjoitetussa Euroopan yleissopimuksessa

14 — Tama lausuntopyynto on poistettu yhteiséjen tuomioistuimen
rekisteristé yhteisdjen tuomioistuimen presidentin 16.12.2004
antamalla maérayksella.
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ja sellaisina kuin ne ilmenevit jisenval-
tioiden yhteisessi valtiosddntéperinteessi.

B Euroopan yhteision perustamissopimus

18. EY 95 artiklan 1 kohdassa maaritaan
seuraavaa:

"Poiketen siitd, mitd 94 artiklassa madritédn,
ja jollei tdssd sopimuksessa toisin madrit,
14 artiklassa tarkoitettujen tavoitteiden
toteuttamiseksi sovelletaan seuraavia méa-
riyksid. Neuvosto toteuttaa 251 artiklassa
médrittyd menettelyd noudattaen ja talous-
ja sosiaalikomiteaa kuultuaan sisdmarkkinoi-
den toteuttamista ja toimintaa koskevat
toimenpiteet jésenvaltioiden lakien, asetus-
ten ja hallinnollisten méardysten lahentami-
seksi.”

19. Yhteison kansainvilisten sopimusten
tekomenettelystd médriatdan EY 300 artiklan
2 kohdan ensimmaiisen alakohdan ensim-
miisessd virkkeessd, ettd ”jollei komission
toimivallasta ndissd asioissa muuta johduy,
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sopimuksen allekirjoittamisesta — — sekd
sopimusten tekemisestd paittid neuvosto
méadrdenemmistolla komission ehdotuk-
sesta”.

20. EY 300 artiklan 3 kohdan sanamuoto on
seuraava:

"Neuvosto tekee sopimukset Euroopan par-
lamenttia kuultuaan, 133 artiklan 3 kohdassa
tarkoitettuja sopimuksia lukuun ottamatta,
sopimukset aloilla, joilla sisdiset sdénnot
annetaan 251 tai 252 artiklassa méadrittyd
menettelyd noudattaen, mukaan luettuina.
Eurcopan parlamentti antaa lausuntonsa
midrdajassa, jonka neuvosto voi asettaa asian
kiireellisyyden mukaan. Jos lausuntoa ei
anneta midrdajassa, neuvosto voi tehda
ratkaisunsa.

Poiketen siitd, mitd edellisessd alakohdassa
midratadn, 310 artiklassa tarkoitetut sopi-
mukset, sopimukset, joissa midritidn eri-
tyisistd toimielinjirjestelmisti jérjestimalla
vhteistydmenettelyjd, sopimukset, joilla on
huomionarvoisia vaikutuksia yhteisén
talousarvioon, seki sopimukset, joista aiheu-
tuu muutos 251 artiklassa tarkoitettua
menettelyd noudattaen annettuun sdadok-
seen, tehdddn sen jilkeen, kun Euroopan
parlamentin puoltava lausunto on saatu.

Neuvosto ja Euroopan parlamentti voivat
kiireellisissd tapauksissa sopia maidraajasta
puocltavan lausunnon antamiselle.”
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C Henkilitietojen suojaa koskeva eurooppa-
oikeus

21. Ihmisoikeuksien ja perusvapauksien suo-
jaamiseksi tehdyn Euroopan yleissopimuksen
(jaljempind Euroopan ihmisoikeussopimus)
8 artiklassa médratadn seuraavaa:

”1. Jokaisella on oikeus nauttia yksityis- ja
perhe-elimidnsd, kotiinsa ja kirjeen-
vaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivit saa puuttua tdman
oikeuden kdyttimiseen, paitsi kun laki
sen sallii ja se on valttimatonti demok-
raattisessa yhteiskunnassa kansallisen ja
yleisen turvallisuuden tai maan talou-
dellisen hyvinvoinnin vuoksi, tai epéjar-
jestyksen tai rikollisuuden estdmiseks,
terveyden tai moraalin suojaamiseksi,
tai muiden henkildiden oikeuksien ja
vapauksien turvaamiseksi.”

22. Euroopan tietosuojaoikeus on hahmot-
tunut aluksi Euroopan neuvoston puitteissa.
Yleissopimus yksildiden suojelusta henkils-
tietojen automaattisessa tietojenkdsittelyssa
on siten avattu Euroopan neuvoston
jasenvaltioiden allekirjoitettavaksi Strasbour-

gissa 28.1.1981."° Sen tarkoituksena on
taata, ettd kunkin sopimuspuolen alueella
kunnioitetaan jokaiselle yksilslle kuuluvia
perusoikeuksia ja -vapauksia ja erityisesti
hénen oikeuttaan yksityisyyteen hénen hen-
kilotietojensa automaattisessa tietojenkésit-
telyssd riippumatta hidnen kansalaisuudes-
taan tai asuinpaikastaan.

23. Euroopan unionin osalta Euroopan
unionin perusoikeuskirjan*® 7 artiklan
lisiksi, joka koskee yksityisyyden ja perhe-
eldmin suojaa, sen § artikla on omistettu
erityisesti henkil6tietojen suojalle. Sen sisélté
on seuraava:

"1. Jokaisella on oikeus henkilétietojensa
suojaan.

15 — Euroopan sopimussarja nro 108 (jaljempana yleissopimus
nro 108). Tam4 yleissopimus tuli voimaan 1.10.1985. Euroo-
pan neuvoston ministerikomitea on hyviksynyt muutoksia
tihén yleissopimukseen 15.6.1999, jotta Euroopan yhteis6t
voisivat liittyé siihen (talla hetkelld kaikki yleissopimuksen nro
108 sopimuspuolina olevat valtiot eivit ole hyviksyneet naitd
muutoksia). Ks. mybs valvontaviranomaisia ja kansainvalisia
tiedonsiirtoja koskeva yleissopimuksen nro 108 lisapSytakirja,
joka avattiin allekirjoituksia varten 8.11.2001 ja tuli voimaan
1.7.2004 (Euroopan sopimussarja nro 181).

16 — EYVL 2000, C 364, s. 1. Kyseinen perusoikeuskirja, jonka
parlamentin puhemies seké neuvoston ja komission puheen-
johtajat allekirjoittivat ja julistivat Nizzassa kokoontuneen
Eurooppa-neuvoston aikana 7.12.2000, sisiltyy ehdotuksen
sopimukseksi Euroopan perustushista II osaan, joka ei ole
viela tilla hetkelld tullut voimaan (EUVL 2004, C 310, s. 41).
Talls "perusoikeuskirjalla ei tosin ole sitovaa oikeusvaikutusta
mutta se osoittaa kuitenkin siind mainittujen oikeuksien
tirkeyden yhteisén oikeusjarjestyksessd”, kuten yhteisjen
ensimmaisen oikeusasteen tuomioistuin on voinut todeta.
Ks. yhdistetyt asiat T-377/00, T-379/00, T-380/00, T-260/01 ja
T-272/01, Philip Morris International ym. v. komissio, tuomio
15.1.2003 (Kok. 2003, s. II-1, 122 kohta).
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2. Tietojen kisittelyn on oltava asianmu-
kaista ja sen on tapahduttava tiettyd tarkoi-
tusta varten ja asianomaisen henkilén suos-
tumuksella tai muun laissa sédadetyn oikeut-
tavan perusteen nojalla. Jokaisella on oikeus
tutustua niihin tietoihin, joita hénestd on
keritty, ja saada ne oikaistuksi.

3. Riippumaton viranomainen valvoo niiden
sddntdjen noudattamista.”

24. Yhteiséon primaarioikeuden osalta EY
286 artiklan 1 kohdassa midrdtadn, ettd
"yksiléiden suojelusta henkilGtietojen kisit-
telyssi ja ndiden tietojen vapaasta liikkkuvuu-
desta annettuja yhteisén saddoksid sovelle-
taan tilld sopimuksella tai timén sopimuk-

sen nojalla perustettuihin toimielimiin ja

elimiin 1 paivista tammikuuta 1999”. "

25. Yhteisén johdetussa oikeudessa asiaa
koskeva perusnormi on direktiivi 95/46. '

17 — EY 286 artiklan 2 kohdan sanamuoto on seuraava:

"Neuvosto perustaa 251 artiklassa madrattya menettelya
noudattaen 1 kohdassa tarkoitettuun paivimédraan mennessa
naiden yhteison sédddsten soveltamista yhteison toimielimiin
ja elimiin valvovan riippumattoman valvontaelimen sekd
antaa tarvittaessa muut aiheelliset sdannokset.”
EY 286 artiklan perusteella on annettu yksildiden suojelusta
yhteisojen toimielinten ja elinten suorittamassa henkilétieto-
jen kisittelyssa ja ndiden tietojen vapaasta likkuvuudesta 18
piivind joulukuuta 2000 annettu Euroopan parlamentin ja
neuvoston asetus (EY) N:o 45/2001 (EYVL 2001, L 8, s. 1).

18 — Yksityiskohtainen esitys yleisestd tilanteesta, jossa kyseinen
direktiivi ja sen saannokset laadittiin ks. de Boulanger, M.-H.,
de Terwangne, C., Léonard, T., Louveaux, S., Moreau, D. ja
Poullet, Y., "La protection des données a caractére personnel
en droit communautaire”, JTDE, 1997, nro 40, 41 ja 42. Ks.
myés Simitis, S., Data Protection in the European Union — the
Quest for Common Rudes, Collected Courses of the Academy
of European Law, Volume VIII, Book I, 2001, s. 95. Korostan
liséksi, ettd sdhkdisen viestinndn alan sdantelyd varten on
olemassa erityinen direktiivi eli direktiivi 2002/58.
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Sen yhteys Euroopan neuvostolta periisin
oleviin teksteihin kdy nimenomaisesti ilmi
kyseisen direktiivin johdanto-osan 10 ja 11
perustelukappaleesta. Sen 10 perustelukap-
paleessa lausutaan nimittdin, ettd “henkils-
tietojen kasittelyd koskevien kansallisten
lainsaddéntéjen tavoitteena on taata perus-
oikeuksien ja -vapauksien kunnioittaminen,
erityisesti yksityisyyttd koskevan oikeuden
kunnioittaminen, joka tunnustetaan myds
ihmisoikeuksien ja perusvapauksien suojaa-
miseksi tehdyn Euroopan yleissopimuksen
8 artiklassa ja yhteisén oikeuden yleisissi
periaatteissa; timdn vuoksi lainsdddintojen
lahentdminen ei saa johtaa lainsdddénnolla
turvattavan tietosuojan heikentymiseen, vaan
silld on pédinvastoin varmistettava tietosuojan
korkea taso yhteisgssd”. Lisdksi direktiivin
95/46 11 perustelukappaleessa todetaan, etté
“tdhdn direktiiviin siséltyvissd periaatteissa
yksiléiden oikeuksien ja vapauksien suojasta,
erityisesti yksityisyyttd koskevan oikeuden
suojasta, tismennetddn ja laajennetaan — —
Euroopan neuvoston yleissopimukseen [nro
108] vyksildiden suojelusta henkilétietojen
automaattisessa tietojenkisittelyssda kuuluvia
periaatteita”.

26. Syy siihen, ettd direktiivi 95/46 on
annettu EY:n perustamissopimuksen 100 a
artiklan (josta on muutettuna tullut EY
95 artikla) perusteella, 16ytyy sen kolman-
nessa perustelukappaleessa ilmaistusta aja-
tuksesta, jonka sanamuodon mukaan “sisd-
markkinoiden toteuttaminen ja toiminta — —
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edellyttdvit paitsi sitd, ettd henkil6tietoja
voidaan vapaasti siirtdd jasenvaltioiden
sisalld, myos yksiloiden perusoikeuksien tur-
vaamista”. Tarkemmin sanoen yhteisén lain-
saitdja lahtee toteamuksesta, jonka mukaan
“henkil6tietojen kasittelyd koskevat jasenval-
tioiden véliset erot yksiliden oikeuksien ja
vapauksien suojassa, erityisesti oikeudessa
yksityisyyteen, voivat estda kyseisten tietojen
siirron tietyn jdsenvaltion alueelta toisen
jisenvaltion alueelle”,'® minki seurauksena
voi muun muassa olla, ettd toimintojen
harjoittaminen yhteisén tasolla estyy ja ettd
kilpailu vairistyy. Tamin vuoksi yhteisén
lainsditédja on katsonut, ettd “henkilotietojen
liikkuvuuden esteiden poistamiseksi yksil6i-
den oikeuksien ja vapauksien suojan tason
kyseisten tietojen kéisittelz'ssé on oltava sama
kaikissa jasenvaltioissa”.” Tiamin lahesty-
mistavan seurauksena on oltava, ettd "ottaen
huomioon kansallisten lainsdddédntéjen
ldahentymisestd aiheutuneen tietosuojan vas-
taavuuden jdsenvaltiot eivit endd voi asettaa
esteitd henkil6tietojen vapaalle liikkuvuu-
delle vilillddn yksiléiden oikeuksien ja
vapauksien, erityisesti yksityisyyttd koskevan
oikeuden, suojan perusteella”. *!

27. Direktiivin 95/46 1 artiklassa, jonka
otsikko on "Direktiivin tavoite”, toteutetaan
tdmé ldhestymistapa seuraavasti:

19 — Seitsemis perustelukappale.
20 — Kahdeksas perustelukappale.
21 — Yhdeksis perustelukappale.

”1. Tamin direktiivin mukaisesti jasenval-
tioiden on henkilétietojen kisittelyssd tur-
vattava yksiloille heiddn perusoikeutensa ja -
vapautensa ja erityisesti heiddn oikeutensa

yksityisyyteen.

2. Jasenvaltiot eivit voi rajoittaa tai kieltda
henkil6tietojen vapaata liikkuvuutta jisenval-
tioiden vililld syistd, jotka liittyvit 1 kohdan
mukaisesti turvattavaan suojaan.”

28. Kyseisen direktiivin 2 artiklassa maéri-
tellddn erityisesti kisitteet “henkilétiedot”,
"henkilotietojen kisittely” ja “rekisterinpi-
taja”.

29. Niin ollen direktiivin 95/46 2 artiklan a
alakohdan mukaan henkilétiedoilla tarkoite-
taan “kaikenlaisia tunnistettua tai tunnistet-
tavissa olevaa luonnollista henkiléd — —
koskevia tietoja; tunnistettavissa olevana
pidetddn henkils4, joka voidaan suoraan tai
epdsuorasti tunnistaa, erityisesti henkilénu-
meron taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, psyyk-
kisen, taloudellisen, kulttuurillisen tai so-
siaalisen tekijin perusteella”.
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30. Kyseisten tietojen kasittelylld tarkoite-
taan mainitun direktiivin 2 artiklan b ala-
kohdan mukaan “kaikenlaisia sellaisia toi-
mintoja tai toimintojen kokonaisuuksia, joita
kohdistetaan henkilétietoihin joko automaat-
tisen tietojenkisittelyn avulla tai manuaali-
sesti, kuten tietojen keréddminen, tallentami-
nen, jarjestiminen, siilyttdminen, muokkaa-
minen tai muuttaminen, tiedon haku, kysely,
kaytts, luovuttaminen siirtdmalld, levitta-
milld tai asettamalla muutoin saataville,
yhteensovittaminen tai yhdistdiminen seka
suojaaminen, poistaminen tai tuhoaminen”.

31. Direktiivin 95/46 2 artiklan d alakohdan
médritelmédn mukaan rekisterinpitijalla tar-
koitetaan “luonnollista tai oikeushenkil6a,
julkista viranomaista, virastoa tai muuta
toimielintd, joka, yksin tai yhdessd toisten
kanssa, madrittelee henkilstietojen kasittelyn
tarkoituksen ja keinot — -”.

32. Direktiivin 95/46 aineellisesta sovelta-
misalasta sdddetddn 3 artiklan 1 kohdassa,
ettd sitd "sovelletaan osittain tai kokonaan
automatisoituun tietojenkasittelyyn seki sel-
laisten henkil6tietojen manuaaliseen kisitte-
lyyn, jotka muodostavat rekisterin osan tai
joiden on tarkoitus muodostaa rekisterin
osa’”.

33. Kyseisen direktiivin 3 artiklan 2 kohdan
avulla on mahdollista ymmirtdd sen ai-
neellisen soveltamisalan rajat siltd osin kuin
siind séddetddn seuraavaa:

1-4734

"Tatd direktiivid ei sovelleta henkil6tietojen
kasittelyyn,

—  joka suoritetaan sellaisessa toiminnassa,
joka ei kuulu yhteisén oikeuden sovelta-
misalaan, kuten toiminta, josta on
maératty Euroopan unionista tehdyn
sopimuksen V ja VI osastossa, ja kai-
kissa tapauksissa kasittely, joka koskee
yleistd turvallisuutta, puolustusta, val-
tion turvallisuutta (my6s valtion talou-
dellista hyvinvointia, kun kisittelyope-
raatio on sidoksissa valtion turvalli-
suutta koskeviin kysymyksiin) ja rikos-
oikeuden alalla tapahtuvaa valtion
toimintaa,

34. Direktiivin 95/46 II luku sisaltida "yleiset
sddnnot henkilotietojen kisittelyn laillisuu-
desta”. Témin luvun sisélld I jaksossa kisit-
telyn kohteena ovat "tietojen laatua koskevat
periaatteet”. Kyseisen direktiivin 6 artiklassa
luetellaan namé periaatteet eli henkilétieto-
jen kasittelyn asianmukaisuus, laillisuus,
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tarkoitus, suhteellisuus ja tasmallisyys. Siina
sdddetddn seuraavaa:

”1.

a)

o

d)

e)

Jasenvaltioiden on sdddettivi siitd, etti

henkiltietoja kisitellddn asianmukai-
sesti ja laillisesti,

henkilotiedot kerdtadn tiettyd nimen-
omaista ja laillista tarkoitusta varten,
eikd niitd myohemmin saa kasitelld
niiden tarkoitusten kanssa yhteensopi-
mattomalla tavalla — —,

henkilstiedot ovat asianmukaisia, olen-
naisia eivitka liian laajoja siihen tarkoi-
tukseen, mihin ne on keritty ja missi
niitd myohemmin kisitelldan,

henkil6tiedot ovat tdsmallisid ja tarvit-
taessa paivitettyja — —,

henkilétiedot siilytetdin muodossa,
josta rekisterdity on tunnistettavissa
ainoastaan sen ajan, kuin on tarpeen
niiden tarkoitusten toteuttamista var-
ten, joita varten tiedot kerittiin tai joissa
niitd myohemmin kisitelldan — —.

2. Rekisterinpitdjin on huolehdittava 1 koh-
dan noudattamisesta.”

35. Kyseisen direktiivin II luvun II jakso
sisiltdd puolestaan “tietojenkasittelyn lailli-
suutta koskevat periaatteet”. Direktiivin
7 artikla, joka muodostaa timin jakson, on
sisdlloltdadn seuraava:

"Tasenvaltioiden on sdadettiva siitd, ettd
henkil6tietoja voidaan kasitelld ainoastaan,

g

a

tai

b)

jos rekisterdity on yksiselitteisesti anta-
nut suostumuksensa,

jos kisittely on tarpeen sellaisen sopi-
muksen tidytant6on panemiseksi, jossa
rekisterdity on osallisena, tai sopimusta
edeltidvien toimenpiteiden toteuttamis-
eksi rekisteridyn pyynnosta,
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tai

¢) jos Kkisittely on tarpeen rekisterinpitijan
laillisen velvoitteen noudattamiseksi,

36. Mitd tulee henkil6tietoihin, jotka on
yleisesti luokiteltu arkaluonteisiksi, 8 artiklan
1 kohdassa esitetddn niiden kisittelyn kielta-
mistd koskeva periaate. Siind siddetddn
nimittiin, ettd “jasenvaltioiden on kiellettiva
sellaisten henkilotietojen Kksittely, jotka kos-
kevat rotua tai etnisti alkuperdd, poliittisia
mielipiteitd, uskonnollista tai filosofista
vakaumusta tai ammattiliittoon kuulumista,
sekd terveyteen ja seksuaaliseen kéyttaytymi-
seen liittyvien tietojen kisittely”. Tiastd kiel-
toperiaatteesta on kuitenkin useita poikkeuk-
sia, joiden sisilt ja jérjestelméd on esitetty
yksityiskohtaisesti saman artiklan seuraavissa
kohdissa.

37. Direktiivin 95/46 13 artiklan 1 kohdassa,
jonka otsikko on “Poikkeukset ja rajoitukset”,
sdddetddn seuraavaa:

"Jasenvaltiot voivat toteuttaa lainsdadinnol-
lisid toimenpiteitd, joilla pyritddn rajoitta-
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maan 6 artiklan 1 kohdassa, 10 artiklassa,
11 artiklan 1 kohdassa seki 12 ja 21 artiklassa
saddettyjen oikeuksien ja velvoitteiden alaa,
jos tillaiset rajoitukset ovat vilttdmattomid,
jotta varmistettaisiin

a) valtion turvallisuus,

b) puolustus,

¢) vyleinen turvallisuus,

d) rikosten tai, sddnnellyn ammattitoimin-
nan osalta, ammattietiikan rikkomusten
torjunta, tutkinta, selvittiminen ja syy-
teharkinta,

e) jasenvaltiolle tai Euroopan unionille
tirked taloudellinen tai rahoituksellinen
etu, myos rahaa, talousarviota ja vero-
tusta koskevissa asioissa,

f) valvonta-, tarkastus- tai sdéntelytehtivi,
joka satunnaisestikin liittyy julkisen
vallan kéyttdmiseen c, d ja e alakohdassa
tarkoitetuissa tapauksissa,
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g) rekisterdidyn suojelu tai muiden oikeu-
det ja vapaudet.”

38. Yhteis6én lainsddtdji on myds halunnut,
ettei ndin perustettua suojajirjestelmis vaa-
rannettaisi silloin, kun henkilétiedot poistu-
vat yhteisoén alueelta. On nimittdin ilmeist,
ettd tietovirtojen kansainvilinen ulottu-
vuus ** tekee riittamattomaksi, jollei hyédyt-
tomiksi, sellaisen sdéntelyn olemassaolon,
joka kattaa pelkdstddn tdmén alueen.
Yhteison lainsddtdja on siis valinnut jérjes-
telmén, jossa edellytetddn kolmanteen maa-
han suuntautuvan henkilétietojen siirron
sallimiseksi, etti kyseinen maa takaa niille
tiedoille "suojan riittdvén tason”.

39. Yhteis6én lainsddtdja asettaa niin sdin-
n6én, jonka mukaan “jos tietosuojan taso
kolmannessa maassa ei ole riittivé, henkilo-
tieto’?ezrzlg siirto kyseiseen maahan on kiellet-
tiva”,

40. Tatda silmalld pitden direktiivin
95/46 25 artiklassa madritellddn periaatteet,
joita henkil6tietojen siirroissa kolmansiin
maihin on noudatettava:

22 — Esimerkkina voidaan mainita tietovirrat, jotka littyvit henki-
I6iden liikkuvuuteen, sahkoiseen kaupankayntiin ja siirtoihin
yritysryhmin sisalla.

23 — Direktiivin 95/46 johdanto-osan 57 perustelukappale.

”1. Jasenvaltioiden on sidddettiva siitd, etti
kisiteltdvien tai siirron jalkeen kisi-
teltidviksi tarkoitettujen henkilétietojen
siirto kolmanteen maahan voidaan suo-
rittaa ainoastaan, jos kyseisessi kolman-
nessa maassa taataan tietosuojan riittava
taso, jollei timén direktiivin muiden
sdinnosten mukaisesti sdddetyistd kan-
sallisista sddnndksistd muuta johdu.

2. Kolmannessa maassa taattavan tietosuo-
jan tason riittdvyyttd on arvioitava kaikkien
tiettyyn siirtoon tai siirtojen ryhméén liitty-
vien olosuhteiden osalta; erityisesti on otet-
tava huomioon tietojen luonne, suunnitellun
kisittelyn tai suunniteltujen kisittelyjen tar-
koitus ja kestoaika, alkuperéimaa ja lopulli-
nen kohde, kyseisessd kolmannessa maassa
voimassa olevat yleiset tai alakohtaiset
oikeussdannot sekd ammattisddnnot ja tissa
maassa noudatettavat turvatoimet.

3. Jasenvaltioiden ja komission on informoi-
tava toisiaan, jos ne arvioivat, ettd tietyssd
kolmannessa maassa ei taata tietosuojan
riittdvdd tasoa 2 kohdan tarkoittamassa
merkityksessi.

4. Jos komissio 31 artiklan 2 kohdassa vah-
vistetun menettelyn mukaisesti toteaa, ettd
tietyssd kolmannessa maassa el taata tieto-
suojan riittivid tasoa timén artiklan 2 koh-
dassa tarkoitetussa merkityksessd, jasenval-
tioiden on toteutettava tarvittavat toimenpi-
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teet kyseiseen kolmanteen maahan kohdis-
tuvien samanluonteisten siirtojen estimi-
seksi.

5. Komissio aloittaa sopivalla hetkelld neu-
vottelut 4 kohdan mukaisesti tehdysta totea-
muksesta aiheutuneen tilanteen korjaami-
seksi.

6. Komissio voi 31 artiklan 2 kohdassa
vahvistetun menettelyn mukaisesti todeta,
ettd tietyssé kolmannessa maassa taataan
tietosuojan riittdvd taso tdmén artiklan
2 kohdan tarkoittamassa merkityksessd, mika
johtuu kyseisen maan sisdisestd lainsdddan-
nosté tai kansainvilisistd sitoumuksista, jotka
on tehty erityisesti 5 kohdassa tarkoitettujen
neuvottelujen yhteydessd henkildiden yksi-
tyiseldmin ja perusoikeuksien ja -vapauksien
turvaamiseksi.

Jasenvaltioiden on toteutettava tarvittavat
toimenpiteet noudattaakseen komission péa-
tostd.”

41. Lopuksi on mainittava, etti Euroopan
unionista tehdyn sopimuksen VI osaston
puitteissa, joka koskee oikeudellista ja polii-
siyhteistyoti rikosoikeuden alalla, henkilétie-
tojen suojaa sddnnellddn useilla erityisilla
asiakirjoilla. Kysymyksessd ovat erityisesti
asiakirjat, joilla perustetaan Euroopan tasolla
yhteisid tietojarjestelmid, kuten Schengenin
sopimuksen soveltamisesta tehty yleissopi-

24 — Tarkastusten asteittaisesta lakkauttamisesta yhteisilld rajoilla
14 paivana kesdkuuta 1985 Benelux-talousliiton valtioiden,
Saksan liittotasavallan ja Ranskan tasavallan hallitusten valilla
tehdyn Schengenin sopimuksen soveltamisesta tehty yleis-
sopimus, allekirjoitettu Schengenissd 19.6.1990 (EYVL 2000,
L 239, 5. 19).
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mus,’* joka sisaltdd erityisia madrayksid
tietosuojasta Schengenin tietojirjestelmén
(SIS) ** yhteydessi, Euroopan unionista teh-
dyn sopimuksen K.3 artiklan perusteella
Euroopan poliisiviraston perustamisesta
tehty yleissopimus (Europol-yleissopimus), 2°
Eurojust-yksikén perustamisesta tehty neu-
voston paatés >’ ja sidnnokset henkilotieto-
jen kisittelyd ja tietosuojaa Eurojustissa
koskevasta tyéjarjestyksestd, *® Euroopan
unionista tehdyn sopimuksen K.3 artiklan
perusteella tietotekniikan kéytostd tullialalla
tehty yleissopimus, joka sisaltdé tullitietojir-
jestelmidn sovellettavat henkiltietojen suo-
jaa koskevat midriykset,” ja yleissopimus
keskindisestd oikeusavusta rikosasioissa
Euroopan unionin jasenvaltioiden vililla, *

42. Komissio esitti 4.10.2005 ehdotuksen
neuvoston puitepéitokseksi rikosasioissa

25 — Ks. kyseisen yleissopimuksen 102-118 artikla. Toisen suku-
polven Schengenin tietojarjestelmén (SIS II) osalta komissio
esitti ehdotukset neuvoston paitoksen tekemiseksi (KOM
(2005) 230 lopullinen) ja kahden asetuksen antamiseksi (KOM
(2005) 236 lopullinen ja KOM(2005) 237 lopullinen).

26 — Jaljempénd Europol-yleissopimus (EYVL 1995, C 316, s. 2).

27 - Eurojust-yksikén perustamisesta vakavan rikollisuuden tor-
junnan tehostamiseksi 28 paivani helmikuuta 2002 tehty
neuvoston piités 2002/187/YOS (EYVL L 63, s. 1; jaljempédna
Eurojust-paatos). Ks. kyseisen paatoksen 14 artikla ja sita
seuraavat artiklat.

28 — EUVL 2005, C 68, s. 1.

29 — EYVL 1995, C 316, s. 34. Ks. erityisesti kyseisen yleis-
sopimuksen 13-15, 17 ja 18 artikla.

30 — Kyseisen yleissopimuksen tekemisesta Euroopan unionista
tehdyn sopimuksen 34 artiklan mukaisesti 29.5.2000 annettu
neuvoston sdddos (EYVL 2000, C 197, s. 1). Ks. erityisesti sen
23 artikla.
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tehtivissd oikeudellisessa ja poliisiyhteis-
tyossd kisiteltdvien henkil6tietojen suojaa-
miseksi. *'

III Riidanalaiset piaitokset

43. Tarkastelen niitd kahta riidanalaista
péadtostd niiden tekemisen mukaisessa kro-
nologisessa jarjestyksess.

A Suojan riittdvid tasoa koskeva pdicitis

44. Komissio teki suojan riittdvdd tasoa
koskevan paatoksen direktiivin 95/46 25 artik-
lan 6 kohdan nojalla, jossa, kuten muis-
tamme, annetaan sille oikeus todeta, ettd
tietyssd kolmannessa maassa taataan henki-
lstietojen suojan riittivi taso. > Kuten kysei-

31 — KOM(2005) 475 lopullinen. Tdmé ehdotus puitepaatokseksi
perustuu Euroopan unionista tehdyn sopimuksen 30 ja
31 artiklaan sekd 34 artiklan 2 kohdan b alakohtaan. Se on
yksi toimenpiteisté, joita tarkoitetaan neuvoston ja komission
toimintasuunnitelmassa vapauden, turvallisuuden ja oikeuden
lujittamiseen Euroopan unionissa tihtadvin Haagin ohjelman
toteuttamiseksi (EUVL 2005, C 198, s. 1, kohta 3.1).

32 — Koska kyseessd on direktiivin 95/46 taytantoonpanotoimen-
pide, suojan riittivdd tasoa koskeva paitos on tehty noudat-
taen menettelyd, josta saddetddn kyseisen direktiivin 31 artik-
lan 2 kohdassa, jonka mukaan on sovellettava padtoksen
1999/468 4, 7 ja 8 artiklan siénnoksid. Néain ollen, kun
komissio hyvaksyy direktiivin taytintédnpanotoimenpiteits,
sitd avustaa komitea, joka muodostuu jisenvaltioiden edusta-
jista ja jonka puheenjohtajana on komission edustaja.
Kysymyksessa on niin sanottu 31 artiklan komitea.

sen péitoksen toisessa perustelukappaleessa
mainitaan, “henkil6tietoja voidaan téssi
tapauksessa siirtda jasenvaltioista ilman lisé-
takeita”.

45. Komissio ilmoittaa kyseisen pédtéksen
11 perustelukappaleessa, ettd "CBP kasittelee
sille siirrettyji lentomatkustajien matkusta-
jarekisteriin sisaltyvia henkil6tietoja noudat-
taen Yhdysvaltojen sisdisen turvallisuuden
ministerién alaisen tulli- ja rajavartiolaitok-
sen (CBP) 11 péivand toukokuuta 2004
vahvistamia sitoumuksia — — ja Yhdysvalto-
jen lainsdddidntéon sisltyvia ehtoja sitou-
muksissa esitetyn mukaisesti”. Taméan vuoksi
komissio toteaa saman pditoksen 14 perus-
telukappaleessa, ettd “vaatimukset, joiden
mukaisesti CBP kisittelee matkustajarekiste-
ritietoja Yhdysvaltojen lainsdaddnnén ja
sitoumusten perusteella, sisdltivit peruspe-
riaatteet, jotka tarvitaan turvaamaan luon-
nollisten henkildiden suojelun riittivé taso”.

46. Tamin vuoksi suojan riittivdd tasoa
koskevan padtoksen 1 artiklassa sdddetddn
seuraavaa:

"Direktiivi 95/46/EY 25 artiklan 2 kohdan
soveltamisen osalta [CBP:n] katsotaan tar-
joavan liitteessd I olevien sitoumusten
mukaisesti suojan riittdvin tason yhteisosta
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siirrettdville matkustajarekisteritiedoille,
jotka koskevat lentoliikennettd Yhdysvaltoi-
hin tai Yhdysvalloista.”

47. Lisdksi suojan riittdvdd tasoa koskevan
paatoksen 3 artiklassa sdddetddn, ettd tietojen
siirto CBP:lle voidaan keskeyttdd jasenval-
tioiden toimivaltaisten viranomaisten aloit-
teesta seuraavissa olosuhteissa:

1. Rajoittamatta jésenvaltioiden toimival-
taisten viranomaisten valtuuksia toteuttaa
toimenpiteitd sen varmistamiseksi, ettd mui-
den sdénnosten kuin direktiivin 95/46/EY
25 artiklan noudattamiseksi annettuja kan-
sallisia sddnnoksid noudatetaan, jdsenval-
tioiden toimivaltaiset viranomaiset voivat
kayttdad nykyisia toimivaltuuksiaan keskeyt-
tidkseen CBP:lle suunnatun tietojen siirron
suojellakseen yksityishenkil6itd nididen hen-
kilotietojen kisittelyn osalta tapauksissa,
joissa:

a) toimivaltainen Yhdysvaltojen viran-
omainen on todennut, ettd CBP ei
noudata sovellettavia tietosuojavaati-
muksia; tai

b) on erittiin todennikoista, ettd liitteessi
esitettyja tietosuojavaatimuksia ei nou-
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dateta, ja on perusteltua aihetta olettaa,
ettdi CBP ei parhaillaan tai jatkossa
viipymitté toteuta vaadittavia toimenpi-
teitd asian ratkaisemiseksi, ja tiedonsiir-
ron jatkaminen aiheuttaisi valittomasti
uhkaavan vakavan vaaran rekisteréidylle
ja jasenvaltion toimivaltaiset viranomai-
set ovat olosuhteisiin ndhden kohtuulli-
sessa mddrin pyrkineet antamaan
CBP:lle ilmoituksen ja tilaisuuden vas-
tata siihen.

2. Keskeytys lakkaa heti, kun tietosuojavaa-
timusten noudattaminen on varmistettu ja
tistd on ilmoitettu asianomaisten jasenval-
tioiden toimivaltaiselle viranomaiselle.”

48. Jasenvaltioiden on ilmoitettava komis-
siolle suojan riittdvaa tasoa koskevan paa-
toksen 3 artiklan mukaisesti toteutetuista
toimenpiteistd, Lisdksi jisenvaltioiden ja
komission on kyseisen padtoksen 4 artiklan
2 kohdan nojalla tiedotettava toisilleen kai-
kista tietosuojavaatimusten muutoksista seka
tapauksista, joissa niitd vaatimuksia ei ilmei-
sesti riittévisti noudateta. Kyseisten muutos-
ten johdosta suojan riittavaa tasoa koskevan
paatoksen 4 artiklan 3 kohdassa sdidetddn,
ettd “jos 3 artiklan sekd tdmin artiklan 1 ja
2 kohdan nojalla saadut tiedot osoittavat, ettd
perusvaatimukset riittdvastd suojasta luon-
nollisille henkiléille eivit toteudu tai jos
jokin liitteessd I esitettyjen CBP:n tietosuo-
javaatimusten noudattamisesta vastuussa
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oleva elin ei tosiasiallisesti hoida tehtividnsa,
asiasta tiedotetaan CBP:le ja tarvittaessa
ryhdytadn direktiivin 95/46/EY 31 artiklan
2 kohdassa tarkoitetun menettelyn mukaisiin
toimenpiteisiin, joiden tarkoituksena on
kumota timé piddtds tai keskeyttdd toistai-
seksi sen soveltaminen”.

49. Lisdksi suojan riittivdd tasoa koskevan
padtoksen 5 artiklassa esitetyn sddnnén
mukaan kyseisen pidtoksen soveltamista
valvotaan ja "direktiivin 95/46/EY 31 artiklan
nojalla perustetulle komitealle raportoidaan
kaikki asiaankuuluvat huomiot”.

50. Lisdksi suojan riittdvad tasoa koskevan
paiatoksen 7 artiklassa mainitaan, etti sen
"voimassaolo paittyy kolme vuotta ja kuusi
kuukautta sen tiedoksiannon jilkeen, jollei
voimassaoloa pidenneti direktiivin 95/46/EY
31 artiklan 2 kohdassa sdddetyn menettelyn
mukaisesti”.

51. Kyseisen padtoksen liitteend ovat CBP:n
sitoumukset, joiden johdannossa tismenne-
tadn, ettd ne on annettu komission tukemi-
seksi sen aikomuksessa tehdd piadtos siit,
ettd CBP suojelee riittivisti sille siirrettavia
tietoja. Kyseisten sitoumusten, jotka kasitta-
viat yhteensd 48 kohtaa, sanamuodon
mukaan ne “eivit luo tai anna yksityiselle

tai julkiselle henkilolle tai osapuolelle
oikeuksia tai etuja”. **

52. Osoitan pédasiallisesti esitykseni etene-
misen myotd riidan ratkaisemisen kannalta
asiaankuuluvien sitoumusten siséllon.

53. Lopuksi suojan riittivda tasoa koskeva
paatos sisaltad liitteen A, jossa luetellaan
CBP:n lentoyhtitiltd edellyttdmien PNR-tie-
tojen 34 tietokenttaa, **

54. Kyseistd komission padtostd tdydentda
neuvoston pdidtds Euroopan yhteisén ja
Yhdysvaltojen vilisen kansainvilisen sopi-
muksen tekemisest.

33 — Ks. sitoumnusten 47 kohta.

34 - Kyseessd ovat seuraavat tietokentit: ”1) PNR-tiedoston
kirjauskood; 2) Varauspaivd; 3) Aiottu matkapiiva / aiotut
matkapiivit; 4) Nimi 5) Muut nimet PNR:ssd; 6) Osoite; 7)
Maksutapaa koskevat tiedot; 8) Laskutusosoite; 9) Puhelin-
numerot yhteydenottoja varten; 10) Tietyn PNR:n kaikki
matkareittitiedot; 11) Kanta-asiakastiedot (ainoastaan lento-
mailien mdédrd ja osoite/osoitteet); 12) Matkatoimisto; 13)
Virkailija; 14) Yhteislentojen PNR-tiedot; 15) Matkustajan
matkastatus (Travel status of passenger); 16) Jaetut PNR-
tiedot; 17) Sahkopostiosoite; 18) Lipunkirjoituskentin tiedot;
19) Yleisia huomautuksia; 20) Lipun numero; 21) Istumapai-
kan numero; 22) Lipunkirjoituspaivd; 23) Viimehetken
poisjadnnit lennoilta (no show); 24) Matkatavaroiden tunnis-
tenumerot; 25) Viimehetken ldhd6t ilman varausta (go show);
26) OSI-tiedot; 27) SSI/SSR-tiedot; 28) Lahdetiedot (Received
from information); 29) Aikaisemmat muutokset PNR:&in; 30)
Matkustajien madrda PNRissd; 31) Istumapaikkatiedot; 32)
Yhdensuuntaiset liput; 33) Kerdtyt APIS-tiedot; 34) ATFQ-
kentat.”
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B Neuvoston pécditds

55. Neuvoston paitds perustuu EY 95 artik-
laan yhdessd EY 300 artiklan 2 kohdan
ensimmiisen alakohdan ensimmdéisen virk-
keen kanssa.

56. Sen ensimmaiisessid perustelukappaleessa
ilmoitetaan, ettd “neuvosto valtuutti komis-
sion 23 pdivand helmikuuta 2004 neuvotte-
lemaan yhteisén puolesta sopimuksen Ame-
rikan yhdysvaltojen kanssa lentoyhtitiden
PNR-tietojen kisittelemisestd ja siirtdmisesta
[CBP:lle]”.®> Tamin pédtoksen toisessa
perustelukappaleessa puoclestaan mainitaan,
ettd "Euroopan parlamentti ei ole antanut
lausuntoa méadriajassa, jonka neuvosto asetti
perustamissopimuksen 300 artiklan 3 kohdan
ensimmadisen alakohdan mukaisesti lento-
yhtididen ja matkustajien epévarman tilan-
teen korjaamiseksi kiireellisesti sekd asian-
omaisten tahojen taloudellisten etujen suo-
jaamiseksi”.

57. Neuvoston padtoksen 1 artiklan nojalla
sopimus hyviksytddn yhteisén puolesta.
Lisdksi kyseisen padtoksen 2 artiklassa anne-
taan neuvoston puheenjohtajalle oikeus
nimetd yksi tai useampi henkil, jolla on
valtuudet allekirjoittaa sopimus yhteisén
puolesta.

35 — Jaljempéna sopimus.
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58. Sopimusteksti on neuvoston péaitoksen
liitteend. Kyseisen sopimuksen 7 artiklassa
midratadn, ettd se tulee voimaan sen alle-
kirjoittamisesta lukien. Kyseisen artiklan
mukaisesti Washingtonissa 28.5.2004 allekir-
joitettu sopimus tuli voimaan samana péi-
vini. *

59. Sopimuksen johdanto-osassa yhteisé ja
Yhdysvallat tunnustavat “ettd on téirkeda
kunnioittaa perusoikeuksia ja -vapauksia
sekd erityisesti yksityisyyden suojaa ja ettad
on tirkedd kunnioittaa nditd arvoja, samalla
kun estetdén ja torjutaan terrorismia ja siihen
liittyvaa rikollisuutta sekd muita valtioiden
rajat ylittdvia vakavia rikoksia, myés jarjes-
taytynytti rikollisuutta”.

60. Sopimuksen johdanto-osassa tarkoite-
taan seuraavia teksteji: direktiivi 95/46 ja
erityisesti sen 7 artiklan c alakohta, CBP:n
sitoumukset sekd suojan riittdvdid tasoa
koskeva piitos. >

36 — Ks. ilmoitus lentoyhtididen PNR-tietojen kasittelemistd ja
siirtdmistd Yhdysvaltojen sisdisen turvallisuuden ministerién
alaiselle tulli- ja rajavalvontalaitokselle koskevan Euroopan
yhteisén ja Amerikan yhdysvaltojen vilisen sopimuksen
voimaantulopdivistd (EUVL 2004, C 158, s. 1).

37 — Téltd osin on korostettava, ettd sopimuksen johdanto-osassa
on virheellinen viittaus kyseiseen komission péitokseen.
Tosiasiassa kysymyksessa on 14.5.2004 tehty paatds
2004/535/EY, joka on annettu tiedoksi numerolla K(2004)
1914, eikd 17.5.2004 tehty pdatos K(2004) 1799. Kyseistd
virhettd koskeva oikaisu on julkaistu Euroopan unionin
virallisessa lehdess. Ks. sopimuksen oikaisup&ytakirja (EUVL
2005, L 255, s. 168).
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61. Sopimuspuolet panevat myés merkille,
ettd “lentoyhtididen, joilla on Euroopan
yhteison jisenvaltioiden alueella sijaitsevia
varaus- ja lahtoselvitysjarjestelmii, olisi aloi-
tettava PNR-tietojen toimittaminen CBP:le
heti, kun se on teknisesti mahdollista, mutta
sithen asti Yhdysvaltojen viranomaisilla olisi
oltava suora péaidsy niihin tietoihin tdméin
sopimuksen miariysten mukaisesti”, *®

62. Sopimuksen 1 kohdassa méaritién siten,
ettd "CBP:1ld on sdhkoinen pidsy lentoyh-
tididen Euroopan yhteisén jésenvaltioiden
alueella sijaitsevissa varaus- ja lahtoselvitys-
jarjestelmissda — — oleviin PNR-tietoihin
ainoastaan paitoksen* mukaisesti ja ai-
noastaan niin kauan kuin pé#tds on voimassa
ja sithen saakka kun kiytéssd on tyydyttavi
jarjestelmd, jolla lentoyhtiét voivat toimittaa
nédmai tiedot”.

63. CBP:lle ndin myonnetyn suoraa paisya
PNR-tietoihin koskevan oikeuden tdyden-
nyksend sopimuksen 2 kohdassa madritian,

38 — Lentoyhtididen suorittama tietojen siirto vastaa sit, misti on
sovittu kdytettdvan nimitystd “push”-jarjestelmd, kun taas
CBP:n suora paasy kyseisiin tietoihin vastaa “pull”-jarjestel-
méa.

39 — Kyseessd on suojan riittdvaa tasoa koskeva komission paatos,
ainoa "paitds”, jota sopimuksen johdanto-osassa tarkoitetaan.

ettd kansainvilista lentoliikennettd Yhdysval-
loista tai Yhdysvaltoihin harjoittavien lento-
yhtididen on kisiteltivd automaattisiin va-
rausjirjestelmiinsi tallennettuja PNR-tietoja
’vain piitoksen *° mukaisesti ja tavalla, jota
CBP edellyttdad Yhdysvaltojen lainsdddéannén
nojalla, sekd ainoastaan niin kauan kuin
paitds on voimassa”.

64. Toisaalta sopimuksen 3 kohdassa tis-
mennetidn, ettd CBP "panee merkille” suo-
jan riittdvad tasoa koskevan péadtoksen ja
"toteaa [panevansa] taytint6on sen liitteend
olevat sitoumukset”. Lisdksi kyseisen sopi-
muksen 4 kohdassa médritian, ettd "CBP
kisittelee saamansa PNR-tiedot ja kohtelee
niiden koskemia henkil6itd voimassa olevan
Yhdysvaltojen lainsédddnnén ja perustuslain
sddnndsten mukaisesti ilman erityisesti kan-
sallisuuteen ja asuinmaahan perustuvaa syr-
jintad”.

65. Lisiksi CBP ja yhteis6 sitoutuvat tarkas-
telemaan sddnnollisesti yhdessid sopimuksen
taytantoonpanoa. - Sopimuksessa miari-
tddn myods, ettd "jos Euroopan unionissa
otetaan kiyttéon lentomatkustajien tunnis-
tusjérjestelmd, jonka mukaisesti lentoyhtioi-
den on annettava viranomaisille padsy niita

40 - Sama huomautus kuin edellisessi alaviitteessa.
41 — Sopimuksen 5 kohta.
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matkustajia koskeviin PNR-tietoihin, joiden
kyseessd olevaan matkaan sisiltyy lento
Euroopan unioniin tai Euroopan unionista,
DHS:n [Department of Homeland Security]
on mahdollisuuksien mukaan ja vastavuoroi-
suusperiaatetta tarkasti noudattaen edistet-
tavd aktiivisesti toimivaltansa piiriin kuulu-

vien lentoyhtisiden tekemis yhteistyota”, >

66. Sen lisiksi, ettd sopimuksen 7 artiklassa
médritidn, ettd sopimus tulee voimaan, kun
se allekirjoitetaan, siind tdsmennetdin, ettd
kumpikin osapuoli voi milloin tahansa péat-
tad sopimuksen voimassaolon. Tdssi tapauk-
sessa sopimuksen pddttiminen tulee voi-
maan 90 piivin kuluttua péivéstd, jona
sopimuksen pédttimisesti on ilmoitettu toi-
selle osapuolelle. Toisaalta samassa kohdassa
médritidn, ettd sopimusta voidaan muuttaa
milloin tahansa keskiniiselld kirjallisella
sopimuksella.

67. Lopuksi sopimuksen 8 kohdassa maéra-
tidn, ettd "tilld sopimuksella ei ole tarkoitus
poiketa osapuolten lainsdddanndstid eikd
muuttaa sitd. Tilld sopimuksella ei luoda tai
myonnetd millekddn yksityiselle tai julkiselle
henkilélle tai osapuolelle minkédénlaisia
oikeuksia tai etuja”.

42 — Sopimuksen 6 kohta.
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IV Parlamentin niissd kahdessa asiassa
esittaimit kanneperusteet

68. Asiassa C-317/04 parlamentti esittda
kuusi kanneperustetta neuvoston paitésta
vastaan;

— EY 95 artiklan virheellinen valinta
oikeudelliseksi perustaksi

— EY 300 artiklan 3 kohdan toisen ala-
kohdan rikkominen direktiiviin 95/46
aiheutuvan muutoksen vuoksi

— henkilétietojen suojaa koskevan oikeu-
den loukkaaminen

—  suhteellisuusperiaatteen loukkaaminen

— rildanalaisen pédtéksen perustelujen
puutteellisuus

— EY 10 artiklassa madrdtyn lojaalin
yhteistydn periaatteen loukkaaminen.



PARLAMENTTI v. NEUVOSTO JA KOMISSIO

69. Ison-Britannian ja Pohjois-Irlannin
yhdistynyt kuningaskunta ja komissio on
hyviksytty viliintuljjoiksi tukemaan neuvos-
ton vaatimuksia. ** Lisiksi Euroopan tieto-
suojavaltuutettu (jaljempand tietosuojaval-
tuutettu) on hyviksytty viliintulijaksi tuke-
maan parlamentin vaatimuksia, **

70. Asiassa C-318/04 parlamentti esittda
nelja kanneperustetta suojan riittivid tasoa
koskevaa padtosti vastaan:

—  toimivallan ylittdminen

—  direktiivin 95/46 keskeisten periaattei-
den loukkaaminen

—  perusoikeuksien loukkaaminen

—  suhteellisuusperiaatteen loukkaaminen.

71. Yhdistynyt kuningaskunta on hyviksytty
viliintulijaksi tukemaan komission vaati-

43 — Yhteisojen tuomioistuimen presidentin vastaavasti 18.1.2005
ja 18.11.2004 antamat maardykset.

44 — Yhteisojen tuomioistuimen méérays 17.3.2005.
45 — Yhteisojen tuomioistuimen presidentin méardys 17.12.2004.

muksia, ** Lisiksi tietosuojavaltuutettu on
hyviksytty véiliintuliiaksi tukemaan parla-
mentin vaatimuksia, *°

72. Tarkastelen nditd kahta kannetta siind
jarjestyksessi kuin riidanalaiset paitokset on
tehty. Néain ollen tarkastelen ensiksi kan-
netta, jolla pyritddn kumoamaan suojan
riittdvaa tasoa koskeva piaiatos (asia
C-318/04), ja sitten toiseksi kannetta, jolla
pyritidn neuvoston péitéksen kumoamiseen
(asia C-317/04).

V Kanne, jolla pyritdin suojan riittavaa
tasoa koskevan piaiatoksen kumoamiseen
(asia C-318/04)

A Kanneperuste, jonka mukaan komissio on
ylittinyt toimivaltansa tehdessddn suojan
riittavid tasoa koskevan piddtoksen

1. Asianosaisten lausumat

73. Parlamentti viittdd aluksi kyseisen kan-
neperusteen tueksi, etti suojan riittdvaa

46 — Yhteisojen tuomioistuimen mééréays 17.3.2005.
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tasoa koskevalla paitokselld, sikidli kuin se
koskee sellaisen pdidmidrdn toteuttamista,
joka kuuluu yleisen turvallisuuden ja rikos-
oikeuden alaan, rikotaan direktiivia 95/46,
koska paitos koskee alaa, joka on suljettu
kyseisen direktiivin aineellisen soveltamis-
alan ulkopuolelle. Tiésté soveltamisalan ulko-
puolelle jattimisestd on parlamentin mukaan
nimenomaisesti sdddetty direktiivin
95/46 3 artiklan 2 kohdan ensimmaéisessa
luetelmakohdassa eikd sitd ole mahdollista
tulkita niin, ettd sen ulottuvuus voisi supis-
tua. Silld seikalla, ettd henkilétiedot on
kerdtty taloudellista toimintaa harjoitettaessa
eli palveluun oikeuttavan lentolipun myyn-
nin yhteydessd, ei voida perustella kyseisen
direktiivin ja erityisesti sen 25 artiklan sovel-
tamista alalla, joka on jatetty sen soveltamis-
alan ulkopuolelle.

74. Toiseksi parlamentti korostaa, etti CBP
ei ole kolmas maa direktiivin 95/46 25 artik-
lassa tarkoitetussa merkityksessd. Kyseisen
artiklan 6 kohdassa sdddetédn kuitenkin, ettd
komission paiatés henkildtietojen suojan
riittdvin tason toteamisesta tarkoittaa kol-
matta maata, toisin sanoen valtiota tai sithen
rinnastettavaa kokonaisuutta, eikd hallinnol-
lista yksikkod tai kokonaisuutta, joka muo-
dostaa valtion tiytintéénpanovallan osan.

75. Kolmanneksi parlamentti katsoo, ettd
tehdessddn suojan riittdvad tasoa koskevan
padtoksen komissio on ylittinyt toimival-
tansa, sikdli kuin pédtoksen liitteend olevat
sitoumukset mahdollistavat nimenomaisesti
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PNR-tietojen siirron CBP:n toimesta muille
Yhdysvaltojen tai muiden valtioiden viran-
omaisille.

76. Neljanneksi parlamentti katsoo, ettd
suojan riittdvaa tasoa koskeva paitos sisaltiaa
tiettyja rajoituksia ja poikkeuksia direktiivissa
95/46 esitettyihin periaatteisiin, vaikka sen
13 artiklassa kyseinen oikeus on varattu
ainoastaan jiasenvaltioille. Niin ollen tehdes-
sdln suojan riittdvaa tasoa koskevan riidan-
alaisen péaitoksen komissio on parlamentin
mukaan asettunut jasenvaltioiden paikalle ja
rikkonut tdmén vuoksi kyseisen direktiivin
13 artiklaa. Direktiivin 95/46 tiytint6énpa-
notoimella komissio on anastanut itselleen
toimivallan, joka on ehdottomasti varattu
jasenvaltioille.

77. Viidenneksi parlamentti esittia argu-
mentin, jonka mukaan tietojen asettaminen
saataville, joka tapahtuu “pull’-jérjestelmén
(extraction) avulla, ei ole "siirto” direktiivin
95/46 25 artiklassa tarkoitetussa merkityk-
sessi eikd sitd voida ndin ollen sallia.

78. Lopuksi kun otetaan huomioon suojan
riittdvdd tasoa koskevan péitéksen ja sopi-
muksen vilinen keskindinen riippuvuus,
kyseista pédtosti on tdmédn toimielimen
mukaan pidettivd soveltumattomana toi-
menpiteend PNR-tietojen siirroista paattami-
sen kannalta.
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79. Parlamentista poiketen tietosuojavaltuu-
tettu katsoo, ettd sitd seikkaa, ettd jollekin
henkilolle tai kolmannen maan instituutiolle
annetaan pédsy tietoihin, voidaan pitda
siirtona ja ettd ndin ollen direktiivin
95/46 25 artiklaa voidaan soveltaa. Hén
katsoo nimittiin, etté késitteen rajoittaminen
ldhettijian toteuttamaan siirtoon mahdollis-
taisi kyseisessa artiklassa asetettujen ehtojen
kiertamisen ja aiheuttaisi vahinkoa kyseisessa
artiklassa siédetylle tietosuojalle.

80. Komissio, jota Yhdistynyt kuningaskunta
tukee, on siti mieltd, etti lentoyhtididen
toiminnot kuuluvat yhteisén oikeuden sovel-
tamisalaan ja ettd timéin vuoksi direktiivia
95/46 voidaan tiysin soveltaa. PNR-tietojen
siirron puitteissa perustetun jirjestelmin
kohteena eivit sen mukaan ole jdsenval-
tioiden tai julkisten viranomaisten toimin-
not, jotka eivit kuulu yhteisén oikeuden
soveltamisalaan.

81. Lisdksi komissio korostaa, ettd sopimus
on allekirjoitettu Yhdysvaltojen eikd valtion
viraston puolesta. Mitd tulee CBP:n myo-
hemmin suorittamiin tietojen siirtoihin,
komissio katsoo, ettd henkilGtietojen suoja
ei ole ristiriidassa tallaisten siirtojen sallimi-
sen kanssa silla edellytykselld, ettd siirtoja
koskevat asianmukaiset ja tarpeelliset rajoi-
tukset.

82. Lopuksi komissio huomauttaa, ettd
direktiivin 95/46 13 artiklalla ei ole merki-
tystd késiteltdvind olevassa asiassa ja ettd
"siirto” kyseisen direktiivin 25 artiklassa tar-
koitetussa merkityksessié muodostuu lento-
yhtiéiden osalta siitd, ettd ne asettavat PNR-
tiedot aktiivisesti CBP:n kiytettiviksi. Néin
ollen tarkasteltu jarjestelma kylla sisédltad
direktiivissa 95/46 tarkoitetun tietojen siir-
ron.

2. Arviointi

83. Ensimmidisessid kanneperusteessa parla-
mentti viittdd, ettd suojan riittdvad tasoa
koskeva pditos merkitsee direktiivin 95/46 ja
erityisesti sen 3 artiklan 2 kohdan, 13 ja
25 artiklan rikkomista. Se korostaa erityisesti,
ettd kyseistd padatostd el voitu asianmukai-
sesti perustaa perussiddékseen, joka kysei-
nen direktiivi on.

84. Kuten olen jo esittinyt, direktiivin 95/46
tavoitteena on poistaa sisimarkkinoiden
toteuttamista ja toimintaa silmilld pitden
henkil6tietojen liikkuvuuden esteet yhden-
mukaistamalla jasenvaltioissa yksiléiden
oikeuksien ja vapauksien suojan taso tillais-
ten tietojen kisittelyssé.
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85. Yhteis6én lainsditdji on myds toivonut,
etti nidin perustettu suojajirjestelmi ei vaa-
rantuisi silloin, kun henkil6tiedot poistuvat
yhteison alueelta. Se on siis valinnut jérjes-
telmén, jossa edellytetddn kolmanteen maa-
han suuntautuvan henkiltietojen siirron
toteuttamisen sallimiseksi, ettd kyseinen
maa takaa niille tiedoille suojan riittdvén
tason. Niin ollen direktiivi 95/46 sisiltaa
periaatteen, jonka mukaan henkilGtietojen
siirto kolmanteen maahan on kiellettdv, jos
kyseisessd maassa el taata suojan riittivaa
tasoa.

86. Kyseisen direktiivin 25 artiklassa asete-
taan jdsenvaltioille ja komissiolle lukuisia
velvoitteita, joilla pyritddn valvomaan henki-
l6tietojen siirtoa kolmansiin maihin ottaen
huomioon kunkin tillaisen maan niille
tiedoille tarjoaman suojan taso. Siind sédde-
tidn myos menetelméstd ja kriteereisti,
joiden avulla voidaan todeta, ettd kolman-
nessa maassa taataan sinne siirretyille henki-
lstiedoille suojan riittiva taso.

87. Yhteistjen tuomioistuimen antaman
médritelmén mukaan jirjestelmd, joka kos-
kee henkilstietojen siirtoa kolmansiin mai-
hin, on “erityinen jéirjestelmi erityisine sdén-
toineen, jonka tarkoituksena on turvata se,
ettd jasenvaltiot kykenevit valvomaan henki-
l6tietojen siirtdmistd kolmansiin maihin”.
Yhteisojen tuomioistuin on myds tismenti-
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nyt, ettd kyseessi on “jarjestelmi, joka
tiydentdd henkiltietojen kasittelyn lailli-
suutta koskevassa direktiivin II luvussa
perustettua yleisti jirjestelmaa”. *”

88. Henkilétietojen siirtoa kolmansiin mai-
hin koskevien sédntéjen omaleimaisuus selit-
tyy suureksi osaksi tirkeilla asemalla, joka
riittdvin suojan kisitteelli on. Kyseisen
kisitteen merkityksen kartoittamiseksi on
syytd erottaa se selvisti vastaavan suojan
kisitteestd, joka edellyttiisi, ettd kolmas maa
tunnustaa ja todella soveltaa kaikkia direktii-
viin 95/46 sisaltyvid periaatteita.

89. Riittdvin suojan kisitteelld tarkoitetaan
sitd, ettd kolmannen maan on voitava taata
suoja, joka on mukautettu sellaisen mallin
mukaan, jota pidetddn hyvaksyttiavind hen-
kilotietojen suojan tason osalta. Téllainen
jarjestelmd, joka perustuu kolmannen maan
takaaman suojan riittdvyydelle, jattad huo-
mattavaa harkintavaltaa jasenvaltioille ja
komissiolle niiden arvioidessa tietojen koh-
demaassa asetettuja takeita. Titd arviointia
ohjaa direktiivin 95/46 25 artiklan 2 kohta,
jossa luetellaan joitakin niista tekijoistd, jotka

47 — Asia C-101/01, Lindqvist, tuomio 6.11.2003 (Kok. 2003, s. I-
12971, 63 kohta).
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voidaan ottaa huomioon tissi arvioinnissa, *®
Tatd silmélla pitden yhteison lainsddtdjan
asettama sidntd on, ettd “kolmannessa
maassa taattavan tietosuojan tason riitta-
Vyyttd on arvioitava kaikkien tiettyyn siirtoon
tai siirtojen ryhmaéén liittyvien olosuhteiden
osalta”.

90. Kuten vyhteisGjen tuomioistuin on jo
todennut, direktiivissi 95/46 ei médritella
kasitetti "siirto kolmanteen maahan”. * Siina
el nimenomaan tdsmennetd, kattaako kisite
ainoastaan toiminnan, jolla rekisterinpitéja
siirtdd aktiivisesti henkil6tietoja kolmanteen
maahan, vai ulottuuko se tapauksiin, joissa
jollekin kolmannen maan yksikolle on myon-
netty piaasy jossakin jisenvaltiossa sijaitseviin
tietoihin. Direktiivi 95/46 on siis vaiti siitd,
milld tavalla tietojen siirto kolmanteen maa-
han voidaan suorittaa.

91. Toisin kuin parlamentti, olen sitd mielt,
ettd nyt kisiteltdvini olevassa asiassa péisy
PNR-tietoihin, joka CBP:lld on, kuuluu
kisitteeseen ”siirto kolmanteen maahan”.
Ratkaisevaa tillaisen siirron luonnehtimi-

48 — Muistutan, ettd néihin tekijoihin kuuluvat erityisesti tietojen
luonne sekd suunnitellun kasittelyn tai suunniteltujen késit-
telyjen tarkoitus ja kestoaika.

49 — Em. asia Lindqvist, tuomion 56 kohta. Tass4 asiassa yhteis6jen
tuomioistuin katsoi, ettd henkilotietojen laittaminen Internet-
sivulle ei ole direktiivin 95/46 25 artiklassa tarkoitettua
“henkil6tietojen siirtoa kolmanteen maahan” pelkdstiin sen
vuoksi, ettd se saattaa tiedot kolmansissa maissa olevien
henkildiden saataville. Témén johtopaatoksen tekemiseksi
yhteis6jen tuomioistuin otti huomioon yht#éltsd kyseessa
olevien toimintojen teknisen luonteen ja toisaalta kyseisen
direktiivin IV luvun, johon 25 artikla sisiltyy, tavoitteen ja
rakenteen.

seksi on néet mielestini tietojen liikkkuminen
jasenvaltiosta kolmanteen maahan, téssd
tapauksessa Yhdysvaltoihin.*® Talta osin ei
ole tirkedd, onko ldhettdja vai vastaanottaja
suorittanut siirron. Jos direktiivin
95/46 25 artiklan soveltamisala olisi rajoi-
tettu ldhettdjin toteuttamiin siirtoihin, olisi
ndet helppoa kiertdd kyseisessd artiklassa
asetetut edellytykset, kuten tietosuojavaltuu-
tettu tdsmentaa.

92. Kun tdmi on tidsmennetty, on kuitenkin
korostettava sitd, ettd kyseisen direktiivin IV
luvussa, johon mainittu 25 artikla siséltyy, ei
ole tarkoitus sddnnelld kaikkia henkilétieto-
jen siirtoja kolmanteen maahan tietojen
luonteesta riippumatta. Se kattaa direktiivin
25 artiklan 1 kohdan sanamuodon mukaan
ainoastaan “kdsiteltdvien tai siirron jilkeen
kdisiteltdviksi tarkoitettujen” henkilétietojen
siirron.

93. Muistutan tilti osin, ettd direktiivin
95/46 2 artiklan b alakohdan sanamuodon
mukaan henkil6tietojen kasittelylla tarkoite-
taan “kaikenlaisia sellaisia toimintoja tai
toimintojen kokonaisuuksia, joita kohdiste-
taan henkilotietoihin — - kuten tietojen

50 — Ja ndin on, vaikka tietojen vastaanottaja on kyseisen
kolmannen maan sisdisen hallintorakenteen erityinen osa.
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kerddminen, tallentaminen, — - kysely,
kaytts, luovuttaminen siirtdmalld, levitta-
milld tal asettamalla muutoin saataville

_» 51

94. Riippumatta jérjestelmén erityislaadusta,
joka perustuu suurelta osin, kuten olemme
havainneet, suojan riittdvén tason toteamisen
kasitteeseen, henkiltietojen siirtoa kolman-
siin maihin koskevan jirjestelmén osalta on
noudatettava saint6js, jotka koskevat direk-
tiivin 95/46 soveltamisalaa, johon se kuu-
luu. 2

95. Jotta direktiivin 95/46 25 artiklan saan-
nokset koskisivat siirtoa kolmanteen maa-
han, siirron on timan vuoksi koskettava
henkilotietoja, joiden kasittely kuuluu kysei-
sen direktiivin soveltamisalaan riippumatta

51 — On mielenkiintoista havaita, etti henkiltietojen kisittelyn ja
siirron kisitteet yhtyvit tietyssa mdérin. Siten tallaisten
tietojen luovuttaminen siirtdmalla, levittimalli tai asettamalla
muutoin saataville ndyttivit voivan olla samalla kertaa niiden
kisittelyd ja siirtoa kyseisessd direktiivissd tarkoitetussa
merkityksessd. Késiteltidvind olevassa asiassa siirron ja kasit-
telyn Kkasitteet yhtyvit, sikdli kuin perustetun jarjestelman
tavoitteena on erityisesti PNR-tietojen asettaminen CBP:n
saataville. TAm4 toteamus selittyy mielestéani kisittelyn erittiin
lagjalla méaritelmalld, joka kasittid laajan joukon toimintoja.
Loppujen lopuksi tillaisessa tilanteessa tietojen siirto kolman-
teen maahan on ymmarrettivissi tietojenkdsittelyn erityiseksi
muodoksi. Ks. vastaavasti komission ehdotus puitepastok-
seksi: sen 15 artikla, jonka aiheena on ”siirto kolmansien
maiden toimivaltaisille viranomaisille tai kansainvilisille
elimille”, sisdltyy III lukuun, jonka otsikko on "Késittelyn
erityismuodot”.

52 — Huomautan esimerkiksi, ettdi Euroopan parlamentin ja
neuvoston direktiivin 95/46/EY mukaisesti henkilétietojen
riittivésti suojasta Unkarissa 26 pdivind heindkuuta 2000
tehdyn komission péétoksen 2000/519/EY (EYVL L 215, s. 4)
1 artiklassa saadetddn, ettd "direktiivin 95/46/EY 25 artiklan
2 kohdan osalta Unkarin katsotaan tarjoavan kaikessa
direktiivin soveltamisalaan kuuluvassa toiminnassa henkilo-
tietojen suojan riittivian tason” (kursivointi tissd).
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siitd, toteutetaanko se tilla hetkelld yhtei-
sOssi vai suunnitellaanko sitd vasta kolman-
nessa maassa. Suojan riittdvia tasoa koskeva
paitos voi ainoastaan tilld edellytykselld olla
direktiivin 95/46 asianmukainen téytint66n-
panotoimi.

96. Tdltd osin muistutan, ettd aineellisesta
nikokulmasta kyseistd direktiivid ei sovelleta
kaikkiin henkiltietojen kisittelyihin, jotka
voivat kuulua johonkin sen 2 artiklan b
alakohdassa tarkoitetuista toiminnoista.
Direktiivin 95/46 3 artiklan 2 kohdan ensim-
miisessd luetelmakohdassa nimittiin sédde-
tidn, ettd direktiivin soveltamisalan ulkopuo-
lelle jad henkil6tietojen kasittely, “joka suo-
ritetaan sellaisessa toiminnassa, joka ei kuulu
yhteisén oikeuden soveltamisalaan, kuten
toiminta, josta on mairatty Euroopan unio-
nista tehdyn sopimuksen Vja VI osastossa, ja
kaikissa tapauksissa kisittely, joka koskee
yleistd turvallisuutta, puolustusta, valtion
turvallisuutta (myos valtion taloudellista
hyvinvointia, kun kisittelyoperaatio on
sidoksissa valtion turvallisuutta koskeviin
kysymyksiin) ja rikosoikeuden alalla tapah-
tuvaa valtion toimintaa’.>®

97. Olen kuitenkin sitd mielti, ettd jisenval-
tioiden alueella sijaitsevien lentoyhtiéiden

53 — Kursivointi tdssd. Em. asiassa Lindqvist antamassaan tuo-
miossa_yhteisojen tuomioistuin huomautti, ettd “direktiivin
95/46/EY 3 artiklan 2 kohdan ensimmadisessi luetelmakoh-
dassa mainitut toiminnat — — ovat kaikki valtiolle tai valtion
viranomaisille tyypillisia toimintoja, jotka eivit liity yksityisten
henkilsiden toiminta-aloihin” (tuomion 43 kohta).
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varausjdrjestelmistd perdisin olevien lento-
matkustajatietojen kysely ja kéytté CBP:n
toimesta ja niiden asettaminen viimeksi
mainitun saataville on henkilétietojen kisit-
telyd, jonka tavoitteena on yleinen turvalli-
suus ja joka koskee rikosoikeuden alalla
tapahtuvaa valtion toimintaa. Kyseinen kisit-
tely ei tdimén vuoksi kuulu direktiivin 95/46
aineelliseen soveltamisalaan.

98. Suojan riittivad tasoa koskevassa pid-
toksessd kiytetyt termit osoittavat lento-
matkustajien henkil6tietoihin kohdistuvan
tietojenkisittelyn tavoitteen. Niin ollen mai-
nittuaan, ettd CBP:lle toimitettavia matkus-
tajarekisteriin sisiltyvid henkilotietoja koske-
vat vaatimukset perustuvat Yhdysvaltojen
marraskuussa 2001 antamaan sédddkseen ja
CBP:n kyseisen saddéksen nojalla hyviksy-
miin soveltamismaariyksiin, >* komissio tis-
mentdd, ettd yksi Yhdysvaltojen lainsdadan-
non tavoitteista on "turvallisuuden paranta-
minen”. *® Lisiksi todetaan, etti “yhteisé on
tiysin sitoutunut tukemaan Yhdysvaltoja
terrorismin torjunnassa yhteisén lainsdadan-
nén asettamissa rajoissa”. >°

99. Lisdksi suojan riittdvdd tasoa koskevan
paatoksen 15 perustelukappaleessa siddde-

54 — Kuudes perustelukappale.
55 — Seitsemds perustelukappale.
56 — Kahdeksas perustelukappale.

tadn, ettd “matkustajarekisteritietoja kiyte-
tddn yksinomaan estimdin ja torjumaan
terrorismia ja siihen liittyvia rikoksia, muita
vakavia, luonteeltaan rajat ylittavia rikoksia,
mukaan lukien jérjestdytynyt rikollisuus, ja
pakenemista pidétykseltd tai vankeudesta
niiden rikosten johdosta”.

100. Direktiivi 95/46 ja erityisesti sen
25 artiklan 6 kohta ei voi mielestini olla
asianmukainen perusta sille, ettd komissio
hyviksyy nimenomaan direktiivin sovelta-
misalan ulkopuolelle jitettyjen kisittelyjen
kohteena olevien henkilétietojen suojan riit-
tivad tasoa koskevan péitoksen kaltaisen
tiytintéonpanotoimen. Téllaisten siirtojen
salliminen kyseisen direktiivin perusteella
merkitsisi nimittdin sen soveltamisalan epi-
suoraa laajentamista.

101. On kuitenkin pidettivd mielessi, ettd
direktiivissa 95/46, joka on annettu EY:n
perustamissopimuksen 100 a artiklan perus-
teella, midiritellddn suojaa koskevat peri-
aatteet, joita on sovellettava henkilGtietojen
kasittelyyn silloin, kun rekisterinpitijén toi-
minnat kuuluvat yhteisén oikeuden sovelta-
misalaan, mutta ettd juuri sen oikeudellisen
perustan valinnan vuoksi silld ei voida
sainnelld valtion toimintaa, kuten vyleistd
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turvallisuutta koskevaa tai lainvalvontatar-
koituksissa tapahtuvaa toimintaa, joka ei
kuulu yhteisén oikeuden soveltamisalaan. >

102. On totta, ettd kisittelylld, jonka lento-
yhtididen suorittama lentomatkustajatietojen
kerddaminen ja rekisterinti muodostavat, on
yleensd kaupallinen tarkoitus, sikili kuin se
on suoraan sidoksissa lentoliikenteen har-
joittajan jarjestdmin lennon sujumiseen. Sen
vuoksi on oikein katsoa, ettd lentoyhtiét ovat
alun perin kerinneet PNR-tiedot yhteison
oikeuden alaan kuuluvan toiminnan yhtey-
dessé, nimittidin palveluun oikeuttavien len-
tolippujen myynnin yhteydessd. Kuitenkin
tietojenkisittely, joka on otettu huomioon
suojan riittdvéd tasoa koskevassa paitok-
sessd, on luonteeltaan aivan toisenlaista,
sikdli kuin se kattaa alkuperiisti tietojen

57 — Ks. vastaavasti artikkeli, jonka ovat kirjoittaneet de Poullet, Y.
ja Peres Asinan, M. V., "Données des voyageurs aériens: le
débat Europe — Etats-Unis”, JTDE, 2004, nro 113, s. 274.
Naiden kirjoittajien mukaan ratkaisun, joka oikeuttaa ndma
rajat ylittdvat sangen erikoislaatuiset virrat, on taattava
muiden maiden julkishallinnoille terrorismin torjumiseksi
tapahtuneen tietojen siirron laillisuus — —, mikd ylittas
tunnetusti ensimmaisen pilarin direktiivin soveltamisalan”.
He lisadvit, ettd "timd vastaa Euroopan tasolla kolmannen
pilarin alaa, miké saattaa kyseenalaiseksi komission toimival-
lan asiassa — —”. Ks. myds De Schutter, O., "La Convention
européenne des droits de 'homme a I'épreuve de la lutte
contre le terrorisme”, Lutte contre le terrorisme et droits
Sfondamentaux; Bribosia, E. ja Weyembergh, A. (dir.),
Collection droit et justice, Bruylant, Bruxelles, 2002, s. 112,
alaviite nro 43: lainattuaan direktiivin 95/46 3 artiklan 2 koh-
dan ensimmaistd luetelmakohtaa kirjoittaja huomauttaa, ettd
"tdma direktiivin soveltamisalan rajoitus selittyy Euroopan
yhteison rajoitetuilla toimivaltuuksilla; silld ei ole yleista
toimivaltaa sddtdé lakeja ihmisoikeuksien alalla, mutta se voi
toimia kyseisella alalla erityisesti sielld missé tai siltd osin kuin,
kuten kyseisen direktiivin osalta, kysymys on sisdmarkkinoi-
den toteuttamisen helpottamisesta, mihin sisdltyy nimen-
omaan tavaroiden vapaan liikkuvuuden ja palvelujen vapaan
tarjoamisen esteiden poistaminen”.
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kerdamistd seuraavan vaiheen. Se niet kos-
kee, kuten olemme havainneet, jisenval-
tioiden alueella sijaitsevien lentoyhtididen
varausjirjestelmistd periisin olevien matkus-
tajatietojen kyselyd ja kdyttéd CBP:n toimesta
sekd niiden asettamista CBP:n saataville.

103. Todellisuudessa suojan riittdvdad tasoa
koskeva piitos ei koske tietojenkisittelyd,
joka on tarpeen palvelujen tarjoamiseksi
vaan jota pidetddn tarpeellisena yleisen
turvallisuuden suojelemiseksi ja lainvalvon-
tatarkoituksia varten. Sellainen on nimen-
omaan PNR-tietojen siirron ja kisittelyn
tarkoitus. Témén vuoksi silld, ettd henkils-
tiedot on keritty taloudellisen toiminnan
harjoittamisen yhteydessd, ei voida mieles-
tdni perustella direktiivin 95/46 ja erityisesti
sen 25 artiklan soveltamista alalla, joka on
suljettu sen soveltamisalan ulkopuolelle.

104. Nami seikat riittdvit mielestini sen
toteamiseen, ettd, kuten parlamentti katsoo,
komissiolla ei ollut direktiivin 95/46 25 artik-
lan nojalla toimivaltaa tehdd paatostd, joka
koskee sellaisten henkil6tietojen suojan riit-
tdvdd tasoa, jotka siirretidn nimenomaan
kyseisen direktiivin soveltamisalan ulkopuo-
lelle jitetyn kasittelyn yhteydessd ja tallaista
kisittelyd varten.

58 — PNR-tietoja kasitellaan yhteison sisalld, mika kasittad niiden
asettamisen CBP:n saataville. Niitd on my6s tarkoitus késitella
niiden siirron jalkeen sen vuoksi, ettd CBP kayttidd niita.
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105. Kyseiselld suojan riittidvaa tasoa koske-
valla paitékselld rikotaan ndin ollen perus-
siddostd, joka on direktiivi 95/46, ja erityi-
sesti sen 25 artiklaa, joka ei ole péitokselle
asianmukainen perusta. Katson, ettd padtds
on tdmén vuoksi kumottava.

106. Lisdksi sikali kuin katson, ettd suojan
riittdvdd tasoa koskeva piaidtés ei kuulu
direktiivin 95/46 soveltamisalaan, ei ole
mielestdni asiaankuuluvaa analysoida tita
paatosta kyseiseen direktiiviin sisiltyvien
keskeisten periaatteiden kannalta, kuten par-
lamentti kehottaa toisessa kanneperustees-
saan tekemiin.* Niin ollen katson, etta ei
ole syyti tutkia toista kanneperustetta.

107. Kasiteltdvina olevan kanteen kolmas ja
neljas kanneperuste, joita tarkastelen vain
toissijaisesti, eivit mielestini voi olla erillisen
analyysin kohteena, silli sen tutkiminen,
onko suojan riittdvaa tasoa koskevalla pad-
tokselld mahdollisesti loukattu perusoikeuk-

59 — Tama ei tarkoita, ettd samanlaisessa yhteydessa kuin nyt
kisiteltdvand olevassa asiassa tehtyd suojan riittavdd tasoa
koskevaa paatosti olisi Euroopan unionin oikeusjarjestyksessa
pidettdvd vapautettuna olennaisten takeiden noudattamisesta
henkilotietojen suojaa koskevissa asioissa, sellaisina kuin ne
on nimenomaan lueteltu yleissopimuksessa nro 108. Tastd
niakokulmasta totean ainoastaan, ettid direktiivi 95/46 ei ole
asianmukainen viitenormi, koska, kuten olemme havainneet,
suojan riittdvad tasoa koskevan paitoksen tavoite ylittdd
perusnormin, joka on kyseinen direktiivi, soveltamisalan.
Nain ollen sellaisen johdetun oikeuden normin puuttuessa,
jota voitaisiin soveltaa siind tapauksessa, ettd henkil6tietoja
kisitelldan lainvalvontaan ja yleiseen turvallisuuteen liittyvid
tarkoituksia varten, ei ole mahdollista suorittaa kyseisten
takeiden abstraktista tuomioistuinvalvontaa. Sellaisessa tilan-
teessa oikeussuoja ei kuitenkaan puutu. Olennaisten takeiden
tutkiminen henkilotietojen suojaa koskevissa asioissa on
nimittiin liheisesti sidoksissa Euroopan ihmisoikeussopimuk-
sen 8 artiklan 2 kohdassa asetettujen edellytysten tarkaste-
luun, kuten tulemme ndakemaan.

sia, sisdltdé valttimattd arvioinnin siit, onko
tiassa paatoksessd noudatettu suhteellisuus-
periaatetta, kun otetaan huomioon silla
tavoiteltava padmadrd. Niin ollen ehdotan,
ettd yvhteisdjen tuomioistuin tarkastelee
yhdessd kolmatta ja neljattd kanneperustetta.

B Perusoikeuksien ja suhteellisuusperiaat-
teen loukkaamiseen perustuvat kanneperus-
teet

108. Parlamentti vaittas, ettd suojan riittavaa
tasoa koskevassa péitoksessd ei kunnioiteta
oikeutta henkilGtietojen suojaan, sellaisena
kuin se on taattu Euroopan ihmisoikeus-
sopimuksen 8 artiklassa. Tarkemmin sanoen
se katsoo kyseisessd artiklassa asetetut edel-
lytykset huomioon ottaen, etti kyseinen
paatds merkitsee puuttumista yksityiseld-
méén, mitd ei voida pitdd laissa sdddettyni,
silld kyseessd on toimenpide, joka ei ole
saatavilla eikd ennakoitavissa. Lisdksi parla-
mentti katsoo, ettd kyseinen toimenpide ei
ole oikeassa suhteessa padmaédridn, jota silld
tavoitellaan, erityisesti kun otetaan huo-
mioon vaadittujen PNR-tietokenttien liialli-
nen mairé ja tietojen lilan pitki silyttdmis-
aika.

109. Asiassa C-317/04 nostamassaan kan-
teessa, jolla pyritddn neuvoston pédtéksen
kumoamiseen, parlamentti vetoaa myds
kyseisiin kahteen kanneperusteeseen ja esit-
tdd niiden tueksi argumentteja, jotka suu-
reksi osaksi ovat yhteneviisia. Katson, ettd
kyseisid kanneperusteita, jotka on esitetty
niissd kahdessa yhteisGjen tuomioistuimen
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kisiteltdviksi saatetussa asiassa, on tarkas-
teltava yhdessd ja timé tarkastelu on mie-
lestdni asiallista suorittaa asialle C-317/04
omistetun esitykseni yhteydessi.

110. Asianosaisten kirjelmissddn esittdmisté
argumenteista niet ilmenee, ettd on mahdo-
tonta kasittdd erikseen yksityisyyden kun-
nioittamista koskevan oikeuden osalta sen
jarjestelmdn osatekijoitd, joka koskee CBP:n
suorittamaa PNR-tietojen Kisittelyda ®® ja
jonka muodostavat sopimus, sellaisena kuin
se on neuvoston paitcksellda hyviksytty,
suojan riittdvidd tasoa koskeva piitos ja
CBP:n sitoumukset, jotka ovat komission
kyseisen padtoksen liitteend. Asianosaiset
viittaavat sitd paitsi useaan otteeseen jom-
paankumpaan kyseisistd saddoksisti todiste-
lutarkoituksessa.

111. Naiden PNR-jarjestelmén kolmen osa-
tekijan keskindinen riippuvuus ilmenee
nimenomaisesti itse sopimuksen sanamuo-
dosta. Sekda CBP:n sitoumuksiin ettd suojan
riittivdd tasoa koskevaan piaétokseen viita-
taan ndet sopimuksen johdanto-osassa. Sen
jalkeen kyseisen sopimuksen 1 kohdassa
tismennetiin, ettd CBP:ll4 on padsy PNR-
tietoihin ”ainoastaan [suojan riittivaa tasoa
koskevan] péitoksen mukaisesti ja ainoas-
taan niin kauan kuin pditoés on voimassa
— 7. Lisdksi vaikka kyseisen sopimuksen
2 kohdan mukaan siiné tarkoitettujen lento-
yhtiéiden on kisiteltivd PNR-tietoja "tavalla,
jota CBP edellyttdd Yhdysvaltojen lainsdi-
diannén nojalla”, se tapahtuu kuitenkin "vain
[suojan riittdvéad tasoa koskevan] pidatoksen

60 — Jaljempana PNR-jarjestelma.
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mukaisesti ja — — niin kauan kuin pdiatos on
voimassa”. Lopuksi sopimuksen 3 kohdassa
madritadn, ettd "CBP panee merkille [suojan
riittdvéa tasoa koskevan] pédtéksen ja toteaa
[panevansa] taytint6on sen liitteend olevat
sitoumukset”.

112. Naistd seikoista seuraa, etti CBP:le
sopimuksella mydnnetty PNR-tietoihin péa-
syi koskeva oikeus sekd kyseisessd sopimuk-
sessa tarkoitetuilla lentoyhti6illd oleva vel-
vollisuus kasitelld kyseisia tietoja edellyttivit
suojan riittdvdd tasoa koskevan péatdksen
tiukkaa ja tehokasta noudattamista.

113. PNR-jirjestelmidn kolmen osatekijian
keskindinen riippuvuus sekd se, etti parla-
mentti on esittinyt perusoikeuksien ja suh-
teellisuusperiaatteen loukkaamiseen perus-
tuvat kanneperusteet niissd kahdessa yhtei-
sbjen tuomioistuimen ratkaistavaksi saate-
tussa asiassa, auttavat ymmairtimain, ettd
kyseisten perusteiden tarkoituksena on saada
yhteiséjen tuomioistuin toteamaan, ettd kol-
mesta osatekijistdi muodostuva PNR-jirjes-
telmai on ristiriidassa Euroopan ihmisoikeus-
sopimuksen 8 artiklassa taatun yksityiseld-
méin kunnioittamista koskevan oikeuden
kanssa. Mielestdni olisi nidet keinotekoista
tarkastella suojan riittdvda tasoa koskevaa
padtostd ottamatta huomioon sopimusta,
jolla asetetaan lentoyhtiille tiettyja velvolli-
suuksia, ja toisaalta tarkastella kyseistd sopi-
musta ottamatta huomioon muita sovelletta-
via tekstejd, joihin kyseisessd asiakirjassa
nimenomaisesti viitataan.
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114. Kun otetaan huomioon, etti jirjestelma
koostuu useista osista, jotka eiviit ole erotet-
tavissa toisistaan, analyysia ei siis pida
keinotekoisesti jakaa.

115. Yksityisyyteen puuttuminen téstd nako-
kulmasta koostuu siis kokonaisuudesta,
jonka muodostavat sopimus, sellaisena kuin
se on neuvoston paitcksellda hyviksytty,
suojan riittdvidd tasoa koskeva piitos ja
CBP:n sitoumukset. Jotta voidaan tarkastella,
onko kyseisestd puuttumisesta sdddetty
laissa, pyritddnké silld oikeutettuun padmaa-
rddn ja onko se valttimitontd demokraatti-
sessa yhteiskunnassa, on myos tarpeen ottaa
huomioon nidin perustetun “kolmen vaih-
teen” mekanismin kokonaisuus, kuten parla-
mentti tekee kahdessa kannekirjelmissain.
Yleisnikemyksen saamiseksi PNR-jirjestel-
miéstd suoritan tdmén tarkastelun kanteen
yhteydessd, jolla pyritadn neuvoston paatok-
sen kumoamiseen.

VI Kanne, jolla pyritiin neuvoston pii-
toksen kumoamiseen (asia C-317/04)

A  Kanneperuste, jonka muykaan EY
95 artikla on virheellisesti valittu neuvoston
piidtiksen oikeudelliseksi perustaksi

1. Asianosaisten lausumat

116. Euroopan parlamentti korostaa, ettd EY
95 artikla ei ole asianmukainen oikeudellinen

perusta neuvoston péitokselle. Parlamentin
mukaan péitéksen padmairind ja siséltéoni
ei nimittdin ole sisdmarkkinoiden toteutta-
minen ja toiminta. Neuvoston padtoksen
tavoitteena on pikemminkin laillistaa henki-
l6tietojen kisittely, jonka Yhdysvaltojen lain-
saddantd on pakottanut yhteison alueelle
sijoittautuneet lentoyhtiot hyviksyméin.
Tidssd péitoksessd el tismennetd, missd
midrin timéd kolmanteen maahan suuntau-
tuvien tietojen siirtojen laillistaminen myo-
tivaikuttaa sisimarkkinoiden toteuttamiseen
ja toimintaan.

117. Parlamentin mukaan neuvoston pié-
toksen sisilté ei myoskddn oikeuta turvau-
tumaan EY 95 artiklaan oikeudellisena
perustana. Kyseinen piités muodostuu siitd,
ettd CBP:lle perustetaan oikeus péadstd
vhteisén alueella sijaitsevien lentoyhtididen
varausjirjestelmiin, ja tdmé tapahtuu Yhdys-
valtojen ja jdsenvaltioiden vilisten lentojen
toteuttamiseksi Yhdysvaltojen lainsdddénnon
mukaisesti terrorismin ehkéisemiseksi ja
torjumiseksi. Kyseisten padméarien toteutta-
minen ei kuitenkaan kuulu EY 95 artiklan
vaikutuksen piiriin.

118. Lopuksi parlamentti lisdd, ettd EY
95 artikla ei voi perustaa yhteisolle toimival-
taa kyseessid olevan sopimuksen tekemiseen,
sikéli kuin sopimus koskee tietojen kisitte-
lyja, jotka suoritetaan yleiseen turvallisuu-
teen liittyvid tarkoituksia varten ja jotka eivit
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siis kuulu direktiivin 95/46, jonka perustana
on perustamissopimuksen kyseinen artikla,
soveltamisalaan.

119. Neuvosto puolestaan katsoo, etti sen
pédtoksen perustana on aivan oikein ollut EY
95 artikla. Sen mukaan tdmi artikla voi olla
perustana toimenpiteille, joilla pyritddn tur-
vaamaan se, ettd kilpailuolosuhteet eivit
vadristy sisamarkkinoilla. Se viittda taltd
osin, ettd sopimuksella pyritidédn poistamaan
jasenvaltioiden lentoyhtididen valiltd, seké
niiden ja kolmansien maiden lentoyhtiéiden
valiltd, kaikki kilpailun védristymit, joita voi
Yhdysvaltojen vaatimusten vuoksi esiintya
henkiléiden oikeuksien ja vapauksien suoje-
luun liittyvistd syistd. Kansainvilistd henki-
loliikennettd Yhdysvalloista tai Yhdysvaltoi-
hin harjoittavien jisenvaltioiden lentoyhtiti-
den viliset kilpailuolosuhteet olisivat voineet
vadristyd, jos ainoastaan tietyt niistd sallisivat
Yhdysvaltojen viranomaisille péddsyn tieto-
kantoihinsa.

120. Tamin kasityksen mukaisesti neuvosto
korostaa yhtédltd, ettd Yhdysvaltojen viran-
omaiset olisivat voineet méiritd sakkoja
sellaisten lentoyhtitiden maksettavaksi, jotka
eivit noudata Yhdysvaltojen viranomaisten
vaatimuksia, niiden lennot olisivat voineet
viivistyd ja ne olisivat voineet menettdi
matkustajia muille lentoyhtiéille, jotka ovat
tehneet sopimuksen Yhdysvaltojen kanssa.
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Toisaalta tietyt jasenvaltiot olisivat voineet
rangaista lentoyhtioitd, jotka siirtavit
kyseessi olevia henkilotietoja, kun taas toiset
jasenvaltiot eivit olisi vélttdmattd toimineet
samalla tavalla.

121. Niissd olosuhteissa ja Yhdysvaltojen
viranomaisten péadsyd PNR-tietoihin koske-
van yhteisen sddntelyn puuttuessa neuvosto
katsoo, ettd oli olemassa kilpailuolosuhteiden
vidristymisen riski ja ettd sisaimarkkinoiden
yhtendisyys olisi vakavasti vahingoittunut.
Sen mukaan oli ndin ollen vilttimatonta
vahvistaa Yhdysvaltojen viranomaisten pai-
syi kyseisiin tietoihin koskevat yhdenmukai-
set edellytykset ja turvata samalla perus-
oikeuksien kunnioittamista koskevat
yhteisén vaatimukset. Kysymys oli siis
yhdenmukaisten velvoitteiden asettamisesta
kaikille kyseessd oleville lentoyhtiville seka
sisimarkkinoiden toteuttamista ja toimintaa
koskevasta ulkoisesta nidkokohdasta.

122. Lopuksi neuvosto huomauttaa, ettid
sopimus on tehty direktiivin 95/46 25 artiklan
6 kohdan perusteella tehdyn suojan riittavia
tasoa koskevan péaiatoksen jilkeen. Sen
mukaan oli siis normaalia ja oikein perustaa
pdités sopimuksen tekemisesti samalle
oikeudelliselle perustalle kuin kyseinen
direktiivi, toisin sanoen EY 95 artiklalle.
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123. Komissio korostaa viliintulokirjelmais-
sidn, ettd sopimuksen johdanto-osan mia-
riykset osoittavat, ettd Yhdysvalloille keskei-
nen tavoite on terrorismin torjunta, kun taas
yhteisolle pidasiallinen tavoite on sen henki-
lotietojen suojaa koskevan lainsddddnnon
tirkeimpien osatekijoéiden séilyttdminen.

124, Komissio huomauttaa, ettd vaikka par-
lamentti arvostelee EY 95 artiklan valintaa
neuvoston padtoksen oikeudelliseksi perus-
taksi, se ei esiti uskottavaa vaihtoehtoa.
Komission mukaan kyseinen artikla on
neuvoston péaitsksen “luonnollinen” oikeu-
dellinen perusta, sikdli kuin henkil6tietojen
suojan ulkoisen ulottuvuuden on perustut-
tava sisdistd toimenpidettd, joka on direktiivi
95/46, tukevaan perustamissopimuksen
artiklaan, ja ndin on varsinkin, kun tastad
ulkoisesta ndkékohdasta on nimenomaan
saddetty kyseisen direktiivin 25 ja 26 artik-
lassa. Lisdksi, kun otetaan huomioon sopi-
muksen, suojan riittdvdd tasoa koskevan
padtéksen ja CBP:n sitoumusten ldheinen
yhteys ja keskindinen riippuvuus, EY
95 artikla osoittautuu asianmukaiseksi oikeu-
delliseksi perustaksi. Joka tapauksessa
komissio viittds, etti neuvostolla oli oikeus
tehdd sopimus kyseisen artiklan perusteella,
silld jos jasenvaltiot olisivat tehneet erikseen
tai yhdessa tillaisen sopimuksen muutoin
kuin yhteison puitteissa, se olisi vaikuttanut
direktiiviin 95/46 ERTA-oikeuskaytian-
nossi ® tarkoitetulla tavalla,

61 — Asia 22/70, komissio v. neuvosto, ns. ERTA-tapaus, tuomio
31.3.1971 (Kok. 1971, s. 263, Kok. Ep. I, s. 553).

125. Lopuksi komissio korostaa, etti lento-
yhti6t suorittavat kyseessd olevien tietojen
ensimmadisen kisittelyn kaupallisessa tarkoi-
tuksessa. Tdmén vuoksi ne eivit vilty
direktiivin 95/46 vaikutukselta sen takia, ettd
Yhdysvaltojen viranomaiset kayttavit niité.

2. Arviointi

126. Ensimmaiisessd kanneperusteessaan
parlamentti vaatii yhteis6jen tuomioistuinta
ratkaisemaan, onko EY 95 artikla asianmu-
kainen oikeudellinen perusta, jolle kasiteltd-
vind olevassa asiassa kyseesséd olevan kaltai-
sen kansainvilisen sopimuksen tekemistd
koskeva neuvoston p#itos voidaan perustaa.
Téhdn kysymykseen vastaamiseksi on kiy-
tettivd yhteisGjen tuomioistuimen vakiintu-
nutta oikeuskdytintéd, jonka mukaan
yhteisén toimen oikeudellisen perustan
valinnan on perustuttava objektiivisiin seik-
koihin, jotka voivat olla tuomioistuinvalvon-
nan kohteena ja joihin kuuluvat erityisesti
toimen padmaird ja sisalts.®® Nimittiin
“yhteisén toimivaltajirjestelmissd toimen
oikeudellisen perustan valinta ei voi perustua

62 — Ks. erityisesti asia C-300/89, komissio v. neuvosto, ns.
titaanidioksidi-tapaus, tuomio 11.6.1991 (Kok. 1991, s. I-
2867, Kok. Ep. XI, 5.1-211, 10 kohta); asia C-84/94, Yhdistynyt
kuningaskunta v. neuvosto, tuomio 12.11.1996 (Kok. 1996,
s. I-5755, 25 kohta); yhdistetyt asiat C-164/97 ja C-165/97,
parlamentti v. neuvosto, tuomio 25.2.1999 (Kok. 1999, s. I-
1139, 12 kohta); asia C-269/97, komissio v. neuvosto, tuomio
4.4.2000 (Kok. 2000, s. 1-2257, 43 kohta); asia C-336/00,
Huber, tuomio 19.9.2002 (Kok. 2002, s. I-7699, 30 kohta); asia
C-338/01, komissio v. neuvosto, tuomio 29.4.2004 (Kok. 2004,
s. 1-4829, 54 kohta) ja asia C-176/03, komissio v. neuvosto,
tuomio 13.9.2005 (Kok. 2005, s. I-7879, 45 kohta).
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ainoastaan tietyn toimielimen nikemykseen

y 63

tavoitellusta pddmadrasta — -,

127. Muistutan, ettd yhteiséjen tuomioistuin
on todennut, ettd "asianmukaisen oikeudelli-
sen perustan valinnalla on perustuslaillinen
merkitys. Koska yhteis6lldi on ainoastaan
rajoitettu toimivalta, sen on [kyseessé olevan
kansainvilisen sopimuksen osalta] viitattava
perustamissopimuksen médriykseen, jossa se
oikeutetaan hyviksymédn tallainen toimi”.
YhteisGjen tuomioistuimen mukaan “vir-
heellisen oikeudellisen perustan kayttiminen
voi siis johtaa itse hyviksymistoimen kumoa-
miseen ja tehdd siten piatemattomaksi
yhteison suostumuksen sitoutua allekirjoit-
tamaansa sopimukseen”, ®*

128. Tarkastelen niin ollen yhteiséjen tuo-
mioistuimen kiyttimén analyysimenetelmén
mukaisesti, oikeuttivatko sopimuksen péa-
madrd ja sisdltd neuvoston tekem#dn EY
95 artiklan perusteella padtéksen, jonka
tavoitteena oli sen 1 artiklan sanamuodon
mukaisesti hyviksyé yhteisén puolesta kysei-
nen sopimus.

129. Mitd tulee sopimuksen péadmédriin,
sen johdanto-osan ensimmiisestd kappa-
leesta ilmenee nimenomaisesti, ettd silld

63 — Asia 45/86, komissio v. neuvosto, tuomio 26.3.1987
(Kok. 1987, s. 1493, Kok. Ep. IX, s. 55, 11 kohta).

64 — Lausunto 2/00, annettu 6.12.2001 EY 300 artiklan 6 kohdan
nojalla (Kok. 2001, s. 1-9713, 5 kohta).

I-4758

pyritdédn kahteen tavoitteeseen, nimittiin
yhtdiltd estiméidn ja torjumaan terrorismia
ja sithen liittyvéd rikollisuutta sekd muita
valtioiden rajat ylittdvia vakavia rikoksia,
myds jirjestiytynytti rikollisuutta, ® ja toi-
saalta kunnioittamaan perusoikeuksia ja
-vapauksia seki erityisesti yksityisyyden suo-
jaa.

130. Pyrkimysti terrorismin ja muiden vaka-
vien rikosten torjuntaa koskevaan tavoittee-
seen osoittaa sopimuksen johdanto-osan
toisessa kappaleessa oleva viittaus Yhdysval-
tojen lakeihin ja médrdyksiin, jotka on
hyviksytty 11.9.2001 tapahtuneiden terro-
risti-iskujen jilkeen ja joiden nojalla kaikkien
kansainvilistd henkiloliikennettd Yhdysval-
toihin tai Yhdysvalloista harjoittavien lento-
yhtididen on annettava CBP:lle sidhkéinen
paidsy kyseisen lentoyhtién automaattisiin
varaus- ja lahtoselvitysjarjestelmiin keréttyi-
hin ja tallennettuihin PNR-tietoihin.

131. Perusoikeuksien ja erityisesti yksityi-
syyden suojaa koskevan oikeuden kunnioit-
tamista koskeva tavoite nikyy viittauksesta
direktiiviin 95/46. Kysymys on siis siité, ettd
kuljetettavien yksiloiden henkildtietojen
suoja taataan.

65 — Seuraavassa esityksessd kaytin ilmaisua “terrorismin ja
muiden vakavien rikosten torjunta” osoittamaan kyseistd
tavoitetta.
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132. Tamén suojan takaamista tavoitellaan
sekd CBP:n 11.5.2004 antamissa sitoumuk-
sissa, jotka sopimuksen johdanto-osan nel-
jannessd kappaleessa olevan maininnan
mukaan julkaistaan Federal Registerissd, etta
suojan riittdvéd tasoa koskevassa paitok-
sessé, joka mainitaan kyseisen johdanto-osan
viidennessé kappaleessa.

133. Sopimuksen johdanto-osan ensimmai-
sen kappaleen mukaan niihin kahteen tavoit-
teeseen on pyrittdvd samanaikaisesti.
Yhteison ja Yhdysvaltojen vililld tehdyssa
sopimuksessa yritetddn siis sovittaa yhteen
nama kaksi tavoitetta, toisin sanoen se
perustuu ajatukseen, jonka mukaan terroris-
min ja muiden vakavien rikosten torjuntaa
on ohjattava perusoikeuksia, erityisesti
oikeutta yksityisyyden suojaan ja tarkemmin
sanoen oikeutta henkil6tietojen suojaan,
kunnioittaen.

134. Sopimuksen sisdlté vahvistaa tdmén
analyysin. Sen 1 kohdassa ndet médritédn,
ettd CBP:ld on sihkdinen paidsy lentoyh-
tididen yhteisén jisenvaltioiden alueella
sijaitsevissa varausjirjestelmissd oleviin
PNR-tietoihin "ainoastaan [suojan riittdvad
tasoa koskevan] paitoksen mukaisesti” ja
“ainoastaan niin kauan kuin padtés on
voimassa”. Padttelen tistd, ettd keino terro-
rismin ja muiden vakavien rikosten torjumi-
seksi, jonka pédsy lentomatkustajien PNR-
tietoihin muodostaa, on sallittu sopimuksella

ainoastaan jos todetaan, ettd kyseiset tiedot
saavat Yhdysvalloissa riittdvin tasoisen suo-
jan. Sopimuksen kyseisen madriyksen sisiltd
ilmaisee niin, etti terrorismin ja muiden
vakavien rikosten torjuntaa sekid henkil6tie-
tojen suojaa koskeviin tavoitteisiin pyritdan
samanaikaisesti.

135. Sama toteamus on vilttimaton tarkas-
teltaessa sopimuksen 2 kohtaa, joka velvoit-
taa kansainvilistd henkiléliikennettd Yhdys-
valloista tai Yhdysvaltoihin harjoittavat len-
toyhtiot kasitteleméddn automaattisiin va-
rausjirjestelmiinsd tallennettuja PNR-tietoja
"vain [suojan riittivda tasoa koskevan] paa-
toksen mukaisesti ja tavalla, jota CBP edel-
lyttdd Yhdysvaltojen lainsdddédnnén nojalla,
sekd ainoastaan niin kauan kuin pédités on
voimassa”. Siindkin velvoite, joka lentoyh-
tiilla vastedes on terrorismin ja muiden
vakavien rikosten torjumiseksi, on liheisesti
sidoksissa lentomatkustajien henkil6tietojen
riittdvddn suojaan.

136. Sopimuksen muiden médrdysten tar-
koituksena on ilmaista terrorismin ja muiden
vakavien rikosten torjuntaa ja lentomatkus-
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tajien henkil6tietojen suojaa koskevia péa-
mAadri.

137. Kyseisten matkustajien henkil6tietojen
suojaa koskevasta tavoitteesta todetaan néin
ollen sopimuksen 3 kohdassa, ettd "CBP
panee merkille [suojan riittavéi tasoa koske-
van] padtdksen ja toteaa [panevansa] téytidn-
toon sen liitteend olevat sitoumukset”.

138. Lisdksi sopimuksen 6 kohdassa otetaan
huomioon oletus, ettd Euroopan unionissa
puolestaan otettaisiin kédytt66n lentomatkus-
tajien tunnistusjirjestelma, jonka mukaisesti
lentoyhtitiden olisi annettava toimivaltaisille
viranomaisille padsy niitd matkustajia koske-
viin PNR-tietoihin, joiden matkaan siséltyisi
lento Euroopan unioniin tai Euroopan unio-
nista. Sen tilanteen varalta, etti Euroopan
unioni ottaisi kiytt66n kyseisen toimenpi-
teen, sopimuksessa midritidn, ettd Depart-
ment of Homeland Securityn “on mahdolli-
suuksien mukaan ja vastavuoroisuusperiaa-
tetta tarkasti noudattaen edistettivd aktiivi-
sesti toimivaltansa piiriin kuuluvien
lentoyhtididen tekemdd yhteisty6ta”. Tdssa
on kysymyksessd madrdys, josta ilmenee
jilleen kerran terrorismin ja muiden vaka-
vien rikosten torjuntaa koskeva tavoite.

139. Tasmennin taltd osin vastauksena tiet-
tyihin komission esittimiin argumenttethin,
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ettd minusta ndyttdd ndin ollen vaikealta
vakuuttaa, etti terrorismin ja muiden vaka-
vien rikosten torjunta olisi yksipuolisesti ja
ainoastaan Yhdysvaltojen tavoitteena ja etti
yhteisoén padméadrand olisi ainoastaan lento-
matkustajien henkil6tietojen suojelu. * Tosi-
asiassa olen sitd mieltd, ettd sopimuksen
padmédrind ja sisdlténd on kunkin sopimus-
puclen nikdkulmasta katsoen samanaikai-
sesti sovittaa yhteen terrorismin ja muiden
vakavien rikosten torjuntaa ja lentomatkus-
tajien henkil6tietojen suojaa koskevat tavoit-
teet. Tdmin vuoksi sopimuksella madriatian
sopimuspuolten vilisesti yhteistydstd, jolla
on nimenomaan tarkoitus saavuttaa l<yseinen
kaksoistavoite samanaikaisesti.

140. Kun otetaan huomioon sopimuksen
ndin kuvailtu padmaira ja sisdlto, olen sitéd
mieltd, ettd EY 95 artikla ei ole neuvoston
péadtdksen asianmukainen oikeudellinen
perusta.

141. Taltdi osin on muistutettava, ettd EY
95 artiklan 1 kohta koskee sisdmarkkinoiden
toteuttamista ja toimintaa koskevia neuvos-
ton toimenpiteitd jasenvaltioiden lakien, ase-
tusten ja hallinnollisten madraysten lahenté-
miseksi.

6 — Lisdksi terrorismi on kansainvilinen ilmi6, joka ei tunne
rajoja.
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142. Tdssd perustamissopimuksen artiklassa
yhteis6lle annettu toimivalta on luonteeltaan
horisontaalista, toisin sanoen sitd ei ole
rajattu tietylle alalle. Yhteis6én toimivallan
ulottuvuus on ndin ollen médritelty "foimin-
nallisen kriteerin perusteella, joka ulottuu
horisontaalisesti kaikkiin toimenpiteisiin, joi-
den tarkoituksena on ’‘sisémarkkinoiden’
toteuttaminen”, ©’

143. YhteisGjen tuomioistuimen oikeuskay-
tannostd ilmenee lisiksi, ettd EY 95 artiklan
1 kohdassa tarkoitettujen toimenpiteiden
tarkoituksena on parantaa sisimarkkinoiden
toteuttamisen ja toiminnan edellytyksia ja
ettd niilldi on todella oltava timd tavoite,
koska niilla edistetidn tavaroiden vapaan
liikkuvuuden esteiden poistamista, palvelu-
jen vapaata tarjoamista tai edelleen kilpailun
vidristymien poistamista.®® Kyseisesta
oikeuskéytinnostd seuraa myos, ettd vaikka
EY 95 artiklaan turvautuminen oikeudelli-
sena perustana on mahdollista sellaisten
tulevien kaupan esteiden syntymisen ehkai-
semiseksi, jotka johtuvat kansallisten lainsaa-
dént6jen epdyhtendisestd kehityksestd, til-
laisten esteiden esiintymisen on oltava

67 — Ks. julkisasiamies Tesauron em. ns. titaanidioksidi-tapauk-
sessa antaman ratkaisuehdotuksen 10 kohta.

68 — Asia C-376/98, Saksa v. parlamentti ja neuvosto, tuomio
5.10.2000 (Kok. 2000, s. I-8419, 83, 84 ja 95 kohta) ja asia
C-491/01, British American Tobacco (Investments) ja Impe-
rial Tobacco, tuomio 10.12.2002 (Kok. 2002, s. [-11453,
60 kohta).

todennikoistd ja kyseisen toimenpiteen
. . e . 6
tavoitteena on oltava niiden ehkiiseminen. *

144. Kuten olen jo esittinyt, neuvosto viit-
tad, ettd sen paitds on tehty asianmukaisesti
EY 95 artiklan perusteella siltd osin kuin
Yhdysvaltojen kanssa tehty sopimus on
poistamalla kaikki kilpailun vadristymit
jasenvaltioiden lentoyhtididen vililtd seka
niiden ja kolmansien maiden lentoyhtitiden
vililtd my6tavaikuttanut sithen, ettd vakavan
vahingon aiheutuminen sisdmarkkinoiden
yhteniisyydelle on viltetty.

145. On tosin huomattava, ettd neuvoston
padtoksen toisessa perustelukappaleessa
vedotaan “lentoyhtiéiden ja matkustajien
epivarman tilanteen korjaamise[en] kiireelli-
sesti sekd asianomaisten tahojen taloudellis-
ten etujen suojaamise[en]”. Tdmi lause
voitaisiin  ymmartad siten, ettd se viittaa
sanktioihin, joita toimivaltaiset Yhdysvalto-
jen viranomaiset voivat madriata lentoyh-
tidille, jotka kieltdytyisiviit tarjoamasta paa-
syd matkustajiensa PNR-tietoihin, ja niilld
sanktioilla voisi olla taloudellisia seurauksia
kyseisille lentoyhtidille. Olisi mahdollista
ymmartad, etti tillaisessa tilanteessa kyseiset
sanktiot, joilla on haitallisia taloudellisia

69 — Ks. vastaavasti asia C-350/92, Espanja v. neuvosto, tuomio
13.7.1995 (Kok. 1995, s. 1-1985, 35 kohta) sekd em. asia Saksa
v. parlamentti ja neuvosto (tuomion 86 kohta); asia C-377/98,
Alankomaat v. parlamentti ja neuvosto, tuomio 9.10.2001
(Kok. 2001, s. I-7079, 15 kohta); em. asia British American
Tobacco (Investments) ja Imperial Tobacco (tuomion
61 kohta) ja asia C-434/02, Arnold André, tuomio
14.12.2004 (Kok. 2004, s. I-11825, 31 kohta).
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vaikutuksia tiettyjen lentoyhtididen osalta,
voivat olla syyni kilpailun véaristymiin kaik-
kien yhteisén jisenvaltioiden alueelle sijoit-
tautuneiden lentoyhtiéiden vililla.

146. Toisaalta voin myds ymméirtis, ettd
jasenvaltioiden erilainen suhtautuminen niin,
ettd jotkut kieltivit sanktioiden uhalla niiden
alueelle sijoittautuneita lentoyhtidita salli-
masta niiden matkustajien PNR-tietojen siir-
toa, kun taas toiset eivit toimisi siten, voisi
vaikuttaa myos epésuorasti sisimarkkinoiden
toimintaan lentoyhtididen vilille mahdolli-
sesti syntyvien kilpailun védristymien vuoksi.

147. Kuitenkin on todettava, etti tillainen
tavoite, jolla pyritddn valttimédan kilpailun
vadristymit, sikdli kuin neuvosto todellakin
pyrkii siihen, on Iluonteeltaan liitinndinen
verrattuna kahteen péitavoitteeseen, joita
ovat terrorismin ja muiden vakavien rikosten
torjunta sekd matkustajien henkilétietojen
suojelu ja jotka on nimenomaisesti mainittu
ja todella toteutettu sopimuksen médrayk-
sissd, kuten olemme havainneet.

148. Kilpailun vaaristymien vélttamistd kos-
keva tavoite, riippumatta siitd, onko kyseessi,
kuten neuvosto asian ilmaisee, jésenval-
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tioiden lentoyhtididen tai néiden ja kolman-
sien maiden lentoyhtididen vélinen kilpailu,
ei puolestaan esiinny nimenomaisesti mis-
sdin sopimusmairiyksessd. Se on luonteel-
taan implisiittinen ja siis vélttimatta liitin-
niinen verrattuna kahteen muuhun.

149. Huomautan kuitenkin, kuten yhteiséjen
tuomioistuin on jo todennut, ettd "pelkastizn
se seilkka, ettd jokin siddés saattaa vaikuttaa
sisimarkkinoiden luomiseen ja toimintaan, ei
oikeuta kayttdméidn [kyseistd miadraysti]
timin saiadoéksen oikeudellisena perus-

tana”,”°

150. Ennen kaikkea yhteiséjen tuomioistui-
men vakiintuneesta oikeuskiytdnnosta ilme-
nee, ettd jos yhteisén sdddoksen tarkastelu
osoittaa, etti silli on useita tarkoituksia tai
ettd siind on useita osatekijoitd, ja jos yksi
ndistd on vyksiloitdvissa padasialliseksi tai
miédrddviksi ja toinen ainoastaan liitdnnéi-
seksi, kyseessd oleva toimi on perustettava
yhteen ainoaan oikeudelliseen perustaan, eli
siihen, jota pédasiallinen tai méiardava tarkoi-
tus tai osatekiji edellyttaa. ”! Ainoastaan jos
osoitetaan, ettd toimella pyritddn samanai-
kaisesti useampiin toisiinsa erottamattomasti
liittyviin tavoitteisiin, joista yksikddn ei ole

70 — Ks. erityisesti asia C-426/93, Saksa v. neuvosto, tuomio
9.11.1995 (Kok. 1995, s. [-3723, 33 kohta).

71 — Ks. erityisesti asia C-155/91, komissio v. neuvosto, tuomio
17.3.1993 (Kok. 1993, s. I-939, Kok. Ep. X1V, s. I-61, 19 ja
21 kohta); asia C-42/97, parlamentti v. neuvosto, tuomio
23.2.1999 (Kok. 1999, s. 1-869, 39 ja 40 kohta); asia C-36/98,
Espanja v. neuvosto, tuomio 30.1.2001 (Kok. 2001, s. I-779,
59 kohta) ja asia C-281/01, komissio v. neuvosto, tuomio
12.12.2002 (Kok. 2002, s. 1-12049, 34 kohta).
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toiseen ndhden toisarvoinen ja vilillinen,
tillainen toimi on poikkeuksellisesti perus-
tettava vastaaviin eri oikeudellisiin perus-
toihin. 7> Mielestdni ndin ei ole asian laita
kisiteltdvini olevassa asiassa.

151. Huomautan vield, ettd vaikka katsottai-
siin, ettd sopimuksella pyritddn kyseisiin
kolmeen tavoitteeseen, jotka eivit ole toisis-
taan erotettavissa, neuvoston valintaa perus-
taa oikeudellisesti paitoksensid yksinomaan
EY 95 artiklaan on pidettdvi joka tapauk-
sessa kyseisen oikeuskdytinnén nojalla vir-
heellisen.

152. Itse asiassa luettaessa neuvoston pid-
toksen toinen perustelukappale kokonaisuu-
dessaan ilmenee, ettd kiireellisyyden, johon
neuvosto vetoaa, padasiallisena tarkoituksena
on selittdd, ettd parlamentille on asetettu
médrdaika lausunnon antamista varten EY
300 artiklan 3 kohdan ensimmaiisen alakoh-
dan mukaisesti, jossa médritddn, ettd sopi-
musten tekomenettelyn yhteydessd “Euroo-
pan parlamentti antaa lausuntonsa médrda-
jassa, jonka neuvosto voi asettaa asian
kiireellisyyden mukaan”. Téassd artiklassa
madritddn lisdksi, ettd “jos lausuntoa ei
anneta madrdajassa, neuvosto voi tehdd
ratkaisunsa”. Tillainen oli tilanne menette-
lyssd, jota noudatettiin neuvoston péitoksen
tekemiseksi.

72 — Ks. erityisesti em. ns. titaanidioksidi-tapaus (tuomion 13 ja
17 kohta); em. asia parlamentti v. neuvosto, tuomio 23.2.1999
(38 ja 43 kohta); em. asia Huber (tuomion 31 kohta) ja em.
asia komissio v. neuvosto, tuomio 12.12.2002 (35 kohta).

153. Toisin sanoen vaikka "lentoyhtitiden ja
matkustajien epdvarman tilanteen korjaami
[nen] kiireellisesti sekié asianomaisten taho-
jen taloudellisten etujen suojaami[nen]” on
saatettu todella ottaa huomioon PNR-tietoja
koskevan jirjestelmén perustamiseen tahtaa-
vissd prosessissa, minusta vaikuttaa silté, etti
tilld huomioon ottamisella on ollut merkit-
tivimpi osa noudatetun menettelyn vhtey-
dessd kuin sopimuksen padmédrin ja sisillon
midrittelyssi.

154. Mitd tulee neuvoston ja komission
viitteeseen, jonka mukaan toimi, joka koskee
henkil6tietojen suojan ulkoista ulottuvuutta,
olisi perustettava samaan oikeudelliseen
perustaan kuin sisdinen toimenpide, joka on
direktiivi 95/46, on korostettava, ettid yhtei-
sbjen tuomioistuin on jo todennut, etti sitd
seikkaa, etti perustamissopimuksen tietty
midrdys on valittu joidenkin sisdisten toi-
mien oikeudelliseksi perustaksi, ei riiti osoit-
tamaan, ettd samaa perustaa olisi kiytettiva
myé6s hyviksyttiessd kansainvilistd sopi-
musta, jolla on samanlainen aihealue.” Olen
myds osoittanut, ettei sopimuksen padmia-
rdnd eikd sisdltond ole parantaa sisdmarkki-
noiden toiminnan edellytyksid, kun taas EY
95 artiklan nojalla annetulla direktiivilla
95/46 “pyritddn edistimidn henkil6tietojen
vapaata liikkuvuutta jésenvaltioiden vililla
yhdenmukaistamalla ne lait, asetukset ja
hallinnolliset maéiriykset, jotka koskevat

73 — Em. asia komissio v. neuvosto, tuomio 12.12.2002, 46 kohta.
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yksiloiden suojelua tillaisten tietojen kasit-
telyssa”. 7

155. Edelld esitettyjen seikkojen perusteella
katson, ettd sopimuksen pddmaidrin ja sisil-
l6n tarkastelu osoittaa, ettd EY 95 artikla ei
ole asianmukainen oikeudellinen perusta
neuvoston paitdkselle.

156. Tamin vuoksi ehdotan, ettd yhteisdjen
tuomioistuin toteaa, etti parlamentin esit-
timi ensimmaiinen kanneperuste on perus-
teltu. Tésté seuraa, ettd neuvoston paitds on
kumottava sen oikeudellisen perustan vir-
heellisen valinnan vuoksi.

157. Tissi vaiheessa olisi tosin kiinnostavaa
pohtia kysymystd siitd, mika téllaisen paa-
toksen asianmukaisen oikeudellisen perustan
pitéisi olla. On kuitenkin tirkedd huomata,
etti titd vaikeaa kysymystd ei ole saatettu
yhteiséjen tuomioistuimen ratkaistavaksi nyt
kasiteltdvand olevan asian yhteydessd. Niin
ollen esitin ainoastaan joitakin huomioita
tastd ongelmasta ja yleisemmin PNR-jirjes-
telmén luonteesta, sellaisena kuin siitd on
neuvoteltu Yhdysvaltojen kanssa.

74 — Yhdistetyt asiat C-465/00, C-138/01 ja C-139/01, Osterreichi-
scher Rundfunk ym., tuomio 20.5.2003 (Kok. 2003, s. 1-4989,
39 kohta). Kun otetaan huomioon sopimuksen ja direktiivin
95/46 erilainen aihealue ja tarkoitus, olen myds siti mieltd,
ettd on epitodennikoists, ettd, kuten komissio viittds, jos
jasenvaltiot olisivat tehneet erikseen tai yhdessa timéntyyppi-
sen sopimuksen muutoin kuin yhteisén puitteissa, se olisi
vaikuttanut direktiiviin ERTA-oikeuskaytinnossi tarkoitetulla
tavalla.
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158. Ensinndkin neuvoston puolustaman
kisityksen vastaisesti se, ettd PNR-jarjestel-
mii ei ole otettu kidytt6én Euroopan unio-
nista tehdyn sopimuksen maéérdysten puit-
teissa, ei ole mielestdni omiaan osoittamaan
neuvoston ja komission hyviksymin ldhes-
tymistavan oikeudellista patevyytta.

159. Sitten yleisemmin ottaen katson, ettd
toimi, jossa médritadn siitd, ettd henkilotie-
toja saa kysyd ja kiyttdd yksikko, jonka
tehtdvind on turvata valtion sisdinen turval-
lisuus, sekid kyseisten tietojen asettamisesta
tillaisen yksikén saataville, on rinnastetta-
vissa julkisten viranomaisten vilistd yhteis-
tyoti koskevaan toimeen. 7>

160. Lisaksi se, etti oikeushenkilé madra-
tiin suorittamaan tillainen tietojenkasittely
ja etti se velvoitetaan suorittamaan kyseisten
tietojen siirto, ei ndytad olevan pohjimmiltaan
kaukana julkisten viranomaisten vélisesté

75 — Totean, ettd lentoyhtividen henkilstietojen Yhdysvaltoihin
tapahtuvan siirron "kolmannen pilarin” ulottuvuudesta muis-
tutetaan toisinaan. Siten 29 artiklan mukaisesti perustettu
tietosuojatydryhma on voinut 24.10.2002 antamassaan lau-
sunnossa (lausunto 6/2002 lentoyhtiéiden matkustajatietojen
ja muun tiedon siirrosta Yhdysvaltoihin) ilmaista mielipi-
teensd, jonka mukaan “pohjimmiltaan tietojen siirtoa kolman-
sien maiden viranomaisille kyseisen maan yleiseen jarjestyk-
seen liittyvisti syistd pitdisi tarkastella kolmannen pilarin
puitteissa (oikeulelllinen yhteistyd ja poliisiyhteisty6) perus-
tettujen yhteistydmekanismien yhteydessd. — — On tirkeds,
ettei kolmannen pilarin puitteissa perustettuja yhteistyéme-
kanismeja kierreti ensimmaisen pilarin kautta”. Ks. Internet-
sivu:
(http://europa.eu.int/comm/justice_home/fsj/privacy/wor-
kinggroup/wpdocs/2002_fi.htm).
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suorasta tietojenvaihdosta.”® Tirkedd on
tietojen pakollinen ilmoittaminen turvalli-
suus- ja lainvalvontatarkoituksissa eikd se
tapa, jolla se kussakin tilanteessa tapahtuu.
Nyt kisiteltdvind oleva asia koskee todelli-
suudessa uutta problematiikkaa, joka liittyy
kaupallisten tietojen kayttéon lainvalvonta-
tarkoituksissa. ”’

161. Lopuksi on huomattava, etti ensim-
miisen oikeusasteen tuomioistuin on toden-
nut, ettd "kansainvilisti terrorismin vastaista
taistelua — — ei voida yhdistdd mihinkadn

76 — Julkisten viranomaisten vilisen suoran tietojenvaihdon osalta
mainitsen Europolin johtajan valtuuttamisesta aloittamaan
neuvottelut sopimuksista kolmansien valtioiden ja muiden
kuin Euroopan unioniin liittyvien elinten kanssa 27 pdivdnd
maaliskuuta 2000 tehdyn neuvoston paatoksen (EYVL C 106,
s. 1). Tamén perusteella allekirjoitettiin 20.12.2002 Europolin
ja Amerikan yhdysvaltojen vilinen sopimus henkiltietojen
vaihdosta.

77 — Témd problematiikka on puhelin- ja sihkoisten viestintipal-
velujen tarjoajien tietojen sdilyttdmistd koskevan ajankohtai-
sen toimielinten vilisen keskustelun ytimessd. Keskustelun
aikana ilmaistut vastakkaiset kannanotot niiden vililld, jotka
puolustavat timéin problematiikan ottamista huomioon
ensimmaisen pilarin puitteissa, ja niiden, jotka piinvastoin
katsovat, ettd asia kuuluu kolmannen pilarin yhteyteen,
osoittavat yhtaikaa, ettd kaupallisten tietojen kayttoa lainval-
vontatarkoituksiin koskeva problematiikka on uutta ja moni-
mutkaista. Ks. tiltd osin ehdotus puitepétokseksi yleisten
sihkoisten viestintdpalvelujen yhteydessd kasiteltyjen ja tal-
lennettujen tietojen tai yleisten viestintiverkkojen kautta
siirrettyjen tietojen sailyttdmisestd rikosten ja rikkomusten,
mukaan lukien terrorismi, torjuntaa, tutkintaa, selvittdmista ja
syyteharkintaa varten (Ranskan tasavallan, Irlannin, Ruotsin
kuningaskunnan ja Yhdistyneen kuningaskunnan aloitteesta
28.4.2004 esitetty luonnos) ja komission kilpaileva ehdotus
Euroopan parlamentin ja neuvoston direktiiviksi yleisten
sihkéisten viestintipalvelujen yhteydessa kisiteltédvien tietojen
sdilyttdmisesté ja direktiivin 2002/58 muuttamisesta, esitetty
21.9.2005 (asiakirja KOM(2005) 438 lopullinen).

yhteis6lle EY 2 ja EY 3 artiklassa nimen-

78
omaisesti madrityistd tavoitteista”.

162. Kun otetaan huomioon, etti ensim-
maistd kanneperustetta koskevan analyysini
perusteella paadyin ehdottamaan, ettd yhtei-
sojen tuomioistuin kumoaisi neuvoston paa-
toksen sen oikeudellisen perustan virheelli-
sen valinnan vuoksi, tarkastelen vain toissi-
jaisesti muita kanneperusteita, jotka parla-
mentti on esittinyt tdmén kanteen tueksi.

78 — Ks. taloudellisten ja rahoituksellisten pakotteiden, kuten
varojen jaadyttimisen, madrddmisestd sellaisia henkil5itd tai
yhteisojd vastaan, joita epaillaan terrorismin rahoittamisesta
ensimmaisen oikeusasteen tuomioistuimen 21.9.2005 antamat
tuomiot asiassa T-306/01, Yusuf ja Al Barakaat International
Foundation v. neuvosto ja komissio (Kok. 2005, s. I1-3533,
152 kohta) seki asiassa T-315/01, Kadi v. neuvosto ja komissio
(Kok. 2005, s. I-3049, 116 kohta). Erityisesti kyseisten asioiden
yhteydessd ensimmaisen oikeusasteen tuomioistuimen
mukaan on kuitenkin otettava huomioon “Maastrichtin
sopimuksella nimenomaisesti luotu yhteys EY 60 ja EY
301 artiklaan perustuvien talouspakotteita koskevien yhteisén
toimien ja ulkosuhteita koskevien EU:sta tehdyn sopimuksen
tavoitteiden vilille” (asia T-306/01, tuomion 159 kohta ja asia
T-315/01, tuomion 123 kohta). Yleisemmin ottaen se on myds
todennut, ettd “kansainvilisen terrorismin ja sen rahoittami-
sen vastainen taistelu kuuluu kiistatta YUTP:n mukaisiin
unionin tavoitteisiin, sellaisina kuin ne on mééritelty EU
11 artiklassa — —” (asia T-306/01, tuomion 167 kohta ja asia
T-315/01, tuomion 131 kohta). Lisddn, etti Euroopan
unionista tehdyn sopimuksen 2 artiklan sanamuodon mukaan
“unioni asettaa tavoitteekseen — — pitdd ylld ja kehittdd
unionia vapauteen, turvallisuuteen ja oikeuteen perustuvana
alueena, jossa henkildiden vapaa liikkuvuus taataan toteutta-
malla samalla ulkorajoilla tehtivia tarkastuksia, turvapaikkaa,
maahanmuuttoa sekd rikollisunden ehkdisyi ja torjuntaa
koskevat aiheelliset toimenpiteet — =" (kursivointi tissd).
Liséksi Euroopan unionista tehdyn sopimuksen 29 artiklan
toisen kohdan mukaan unionin tavoite antaa kansalaisille
korkeatasoinen suoja vapauteen, turvallisuuteen ja oikeuteen
perustuvalla alueella "saavutetaan ehkdisemdlld ja torjumalla
/a;yestaytynyl‘ta tai muuta rikollisuutta, erityisesti terrorismia

(kursivointi tissd). Euroopan rikosoikeusalueen ulkoi-
sesta ulottuvuudesta, ks. Kerchove, G., ja Weyembergh, A.,
Sécurité et justice: enjeu de la polin'que extérienre de ['Linion
européenne, éditions de I'Université de Bruxelles, 2003.
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B Kanneperuste, jonka mukaan EY
300 artiklan 3 kohdan toista alakohtaa on
rikotty direktiiviin 95/46 aiheutuvan muyuy-
toksen vuoksi

1. Asianosaisten lausumat

163. Toisessa kanneperusteessaan parla-
mentti vaittis, ettd yhteison ja Yhdysvaltojen
vilinen sopimus voitiin hyviksyd yhteison
puolesta ainoastaan EY 300 artiklan 3 kohdan
toisessa alakohdassa tarkoitettua menettelya
noudattaen. Téssd artiklassa ndet madritadn,
ettdi “sopimukset, joista aiheutuu muutos
251 artiklassa tarkoitettua menettelyd nou-
dattaen annettuun séddékseen, tehddén sen
jalkeen, kun Euroopan parlamentin puoltava
lausunto on saatu”. Tdmén toimielimen
mukaan kyseessd olevasta sopimuksesta
aiheutuu muutos direktiiviin 95/46, joka on
annettu EY 251 artiklassa tarkoitetun menet-
telyn mukaisesti.

164. Parlamentin mielesti sitoumukset, joita
Yhdysvaltojen viranomaiset ovat suostuneet
noudattamaan sopimuksen mukaisesti, ovat
kaukana tietojenkésittelyn edellytyksistd,
joista sdddetddn direktiivissa 95/46. Niin
muodoin sopimuksen seurauksena poiketaan
tietyistd kyseisen direktiivin keskeisistd peri-
aatteista ja tehdadn laillisiksi tietojenkasitte-
Iyt, joita ei ole siind sallittu. Téssd mielessa
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sopimuksella muutettaisiin direktiivid 95/46.
Parlamentti yksiléi erityisesti seuraavat muu-
tokset.

165. Ensinndkin parlamentin mukaan sopi-
mus koskee terrorismin ja muiden vakavien
rikosten estimistd ja torjuntaa, vaikka direk-
tiivin 95/46 3 artiklan 2 kohdan ensimmaisen
luetelmakohdan mukaan sen soveltamisalaan
eivit kuulu tietojen siirto kolmannen maan
julkisille viranomaisille kyseisen valtion ylei-
seen turvallisuuteen liittyvista syistd. Parla-
mentti huomauttaa, ettd jasenvaltiot ovat
hyviksyneet tidssd tarkoituksessa erityiset
madrdykset Europol-yleissopimuksessa ja
ettd ndin ollen voidaan katsoa, ettd niama
kaksi asiakirjaa, joiden oikeudellinen perusta
on erilainen, tidydentivit toisiaan tilld alalla.

166. Toiseksi Yhdysvaltojen toimivaltaisille
viranomaisille annettu mahdollisuus péésti
suoraan henkilétietoihin yhteisén alueen
sisdlld ("pull”-jdrjestelmd) merkitsee parla-
mentin mukaan myés muutosta direktiiviin
95/46. Sen 25 ja 26 artiklaan ei ndet sisilly
saanndstd, jonka perusteella kolmannella
valtiolla olisi oikeus padstd suoraan kyseisiin
tietoihin.

167. Kolmanneksi sopimuksessa annetaan
sitoumuksiin viittaamalla CBP:lle oikeus
harkintansa mukaan ja tapauskohtaisesti
siirtid PNR-tietoja Yhdysvaltojen ulkopuoli-
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sille valtiollisille viranomaisille, joiden tehtd-
vind on lainvalvonta tai terrorismin torjunta.
Yhdysvaltojen viranomaisille jatetty harkin-
tavalta merkitsee parlamentin mielesti direk-
tiivin 95/46 ja erityisesti sen 25 artiklan
1 kohdan rikkomista, jonka sanamuodon
mukaan “henkil6tietojen siirto kolmanteen
maahan voidaan suorittaa ainoastaan, jos
kyseisessda kolmannessa maassa taataan tie-
tosuojan riittdva taso”. Parlamentti nimittdin
katsoo, ettd kyseisessd direktiivissid kehitetty
suojajirjestelmé tehdain tyhjiksi, jos suojan
riittdvad tasoa koskevan myonteisen paatok-
sen kohteena oleva kolmas maa olisi sen
jalkeen vapaa siirtdméén henkilétiedot mui-
hin maihin, joista komissio ei ole tehnyt
minkéénlaista arviointia.

168. Neljanneksi sopimus sisaltdd muutok-
sen direktiiviin 95/46, sikéli kuin CBP:1l4 olisi
oikeudellisesti lupa kerdtd arkaluonteisia
henkil6tietoja, mikd merkitsisi jo tietojenkd-
sittelyd kyseisen direktiivin 2 artiklan b
alakohdassa tarkoitetussa merkityksessd,
vaikka se paittaisikin olla kiyttdmaitta niité.

169. Viidenneksi parlamentti katsoo, ettd
sopimuksella muutetaan kyseistd direktiivig,
koska direktiivin 95/46 22 artiklassa sdadetyn
kaltaista mahdollisuutta kiyttai oikeussuoja-
keinoa, jos kyseessd olevaan kisittelyyn
sovellettavissa kansallisissa sddnndksissé kai-
kille henkildille taattuja oikeuksia loukataan,
el ole riittévisti taattu. Erityisesti henkilolls,
jota PNR-tietojen siirto koskee, ei olisi

mitddn oikeussuojakeinoa esimerkiksi siinad
tapauksessa, ettd hinti koskevat tiedot ovat
virheellisid tai ettd kiytetddn arkaluonteisia
tietoja tai ettd tietoja siirretddn toiselle
viranomaiselle.

170. Kuudenneksi ja viimeiseksi parlamentti
korostaa CBP:lle siirrettyjen PNR-tietojen
kohtuutonta siilytysaikaa, mikd merkitsee
muutosta direktiiviin 95/46 ja erityisesti sen
6 artiklan 1 kohdan e alakohtaan, jossa
sdddetddn, ettd tietoja siilytetdén ainoastaan
sen ajan “kuin on tarpeen niiden tarkoitusten
toteuttamista varten, joita varten tiedot
kerdttiin tai joissa niitdi myShemmin kasi-
telladn”.

171. Tietosuojavaltuutettu tukee parlamen-
tin vaatimuksia siind mielessd, ettd sen
mukaan sopimuksella on vaikutusta direktii-
viin 95/46. Se on siti mieltd, ettd sopimus
voitiin tehdéd vain parlamentin demokraatti-
sen valvonnan alaisena, koska se vaikuttaa
kansallisten lainsdddantéjen yhdenmukaista-
misen tasoon, sellaisena kuin siitd on sdi-
detty téssi direktiivissi, sekid ihmisoikeuksien
kunnioittamiseen. Kyseisessd direktiivissa
saddetyn henkil6tietojen suojan tason vaa-
rantaminen johtuu erityisesti siitd, ettd seka
“pull”-jirjestelmissd ettd “push”-jirjestel-
missd lentoyhtididen on pakko toimia direk-
tiivin ja erityisesti sen 6 artiklan 1 kohdan b
ja ¢ alakohdan vastaisesti. Koska tietosuojan
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tason vaarantamisesta aiheutuu muutos
direktiiviin 95/46, tietosuojavaltuutettu kat-
soo, etta EY 300 artiklan 3 kohdan
toisessa alakohdassa madrattyja menettelyn
takeita ei ole noudatettu. Se katsoo lisaksi,
ettd myoskddn aineellisia takeita ei ole
noudatettu erityisesti, koska CBP:n sitou-
mukset eivit ole luonteeltaan velvoittavia.

172. Sitd vastoin neuvosto, jota komissio
tukee, katsoo, etti sopimuksesta ei aiheudu
muutosta direktiiviin 95/46. Tamén mielipi-
teen tueksi se lainaa kyseisen sopimuksen
8 kohtaa, jonka sanamuodon mukaan sopi-
muksella "ei ole tarkoitus poiketa osapuolten
lainsdddénndsta eikd muuttaa sitd”. Liséksi se
vaittad, ettd kyseisessd direktiivissd annetaan
komissiolle laaja harkintavalta kolmannessa
maassa taatun suojan riittdvyyden arvioin-
nissa. T4ltd osin kysymys siitd, onko komissio
ylittdnyt harkintavaltansa rajat, muodostaa
neuvoston mukaan pikemminkin suojan
riittdvdd tasoa koskevaa péitdstd koskevan
kumoamiskanteen kohteen asiassa C-318/04.

173. Neuvosto huomauttaa myos, ettd sen
mielestd perustelut (turvallisuus, terrorismin
torjunta tai muu), jotka ovat saaneet CBP:n
vaatimaan PNR-tietojen siirtoa, eivit
yhteisén nékékulmasta muodosta sopimuk-
sen kohdetta eivitkd sen sisaltéd. Lisiksi se
katsoo, ettd direktiivissi 95/46 sallitaan
henkil6tietojen kaytté sisdmarkkinoiden
soveltamisalalla laillisiin tarkoituksiin, kuten
valtion turvallisuuden suojeluun.
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174. Joka tapauksessa vaikka oletettaisiin,
ettd yhteisolld ei ollut toimivaltaa tehda
sopimusta, tastd ei kuitenkaan neuvoston
mukaan seuraisi, ettd parlamentin olisi pité-
nyt antaa puoltava lausuntonsa silléd viitetylla
perusteella, ettd sopimuksella muutettaisiin
direktiivia 95/46. Neuvosto nimittdin tds-
mentdd, ettd parlamentin puoltava lausunto
el voisi misséén tapauksessa johtaa yhteisén
toimivalta-alan laajentumiseen.

175. CBP:n mahdollisuudesta pédstd suo-
raan PNR-tietoihin (tilli hetkelli sovellettava
“pull”-jirjestelmé odotettaessa "push”-jérjes-
telmén kéayttoon ottoa) neuvosto toteaa, ettd
direktiivissd 95/46 ei kielletd sitd, vaikka se
myontéddkin, etti siind ei nimenomaisesti
mainita téllaista mahdollisuutta. Yhteisén
nikokulmasta juuri tietoihin padsyn edelly-
tykset ovat tirkeiti.

176. Komissio lisdd tdhdn argumenttiin, ettd
riippumatta tarkoituksesta, johon CBP hen-
kilotietoja kayttdd, ndmi tiedot ovat joka
tapauksessa yhteisossd toimivien lentoyh-
tididen kaupallisia tietoja ja pysyvit kaupalli-
sina tietoina, jotka kuuluvat direktiivin 95/46
soveltamisalaan ja joita on tdmin vuoksi
suojeltava ja kisiteltdvd sen mukaisesti.
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2. Arviointi

177. Yhteison kansainvilisten sopimusten
tekemisen osalta parlamentin kuuleminen
néyttdd olevan yhteisén oikeuden mukainen
menettely lukuun ottamatta yhteisen kaup-
papolitiikan alaa. Parlamentin kuuleminen
tapahtuu EY 300 artiklan 3 kohdan ensim-
maiisen alakohdan nojalla, mukaan luettuna
silloin kun sopimus koskee alaa, jolla sisii-
sten sddntdjen antaminen edellyttdd EY
251 artiklassa méératyn yhteispadtosmenet-
telyn noudattamista.

178. Kyseisestd yhteison oikeuden menette-
lystd poiketen EY 300 artiklan 3 kohdan
toisessa alakohdassa edellytetdén parlamen-
tin puoltavaa lausuntoa neljissi tapauksessa,
joista kisiteltdvind olevan asian kannalta on
kiinnostava se, jossa sopimuksesta aiheutuu
"muutos 251 artiklassa tarkoitettua menette-
lyd noudattaen annettuun sidddokseen”.
Kysymys on sen takaamisesta, ettd parla-
mentti voi lainsddtdjakumppanina valvoa
hyviksymansa saddoksen mahdollista muut-
tamista kansainviliselld sopimuksella.

179. Direktiivi 95/46 on annettu yhteispda-
tosmenettelyd noudattaen. Parlamentti viit-
taa siis, ettd koska sopimuksesta aiheutuu
muutos kyseiseen direktiiviin, neuvoston

paitds kyseisen sopimuksen hyviksymisesté
yhteisén puolesta edellyttida sen puoltavaa
lausuntoa, jotta se voitaisiin tehdd perus-
tamissopimuksessa madrittyjd sddntéja nou-
dattaen.

180. Jotta voitaisiin arvioida, onko kyseinen
kanneperuste perusteltu, tismennidn ennen
kaikkea, ettd mielestini silld ei ole merkitysti,
ettd sopimuksen 8 kohdan sanamuodon
mukaan sopimuksella “ei ole tarkoitus poi-
keta osapuolten lainsdddédnnosti eikd muut-
taa sitd”. EY 300 artiklan 3 kohdan toisen
alakohdan soveltamisen kannalta on nimit-
tain tirkeda tutkia, aiheutuuko kansainvili-
sestd sopimuksesta muutos yhteisén sisii-
seen sdddokseen, toisin sanoen, onko sopi-
muksesta seurauksena kyseisen séiddéksen
muutos, eikd timi riipu siitd, ettei timi ole
sen tarkoitus.

181. Timin tdsmennyksen jalkeen vaikuttaa
siltd, ettd yhteisdjen tuomioistuin ei ole viela
ottanut kantaa siihen, mikd merkitys on
annettava suhteellisen epidméiriiselle ilmai-
sulle “muutos 251 artiklassa tarkoitettua
menettelyd noudattaen annettuun saadok-
seen”.”” Tietyt kirjoittajat ovat pohtineet
tiltd osin sitd, tarkoittaako ilmaisu "muutos”
sisdisen siddoksen “tekstin kanssa ristirii-
dassa olevaa muutosta” vai onko sisidisen
sdaadoksen "mikd tahansa, jopa tekstin
mukainen muutos” riittdvé, jotta voidaan
vaatia puoltavaa lausuntoa edellyttivin
menettelyn noudattamista. *°

79 — Yhteistjen tuomioistuin on sitd vastoin jo lausunut mielipi-
teensi toisesta tapauksesta, jossa vaaditaan parlamentin
puoltavaa lausuntoa, nimittiin tapauksesta, joka koskee
"sopimuksia, joilla on huomionarvoisia vaikutuksia yhteisén
talousarvioon” asia C-189/97, parlamentti v. neuvosto,
tuomio 8.7.1999 (Kok. 1999, s. I-4741).

80 — Ks. Schmitter, C., ”Article 228”, teoksessa Constantinesco, V.,
Kovar, R, ja Simon, D. Traité sur Ullnion européenne,
commentaire article par article, Economica, 1995, s. 725,
erityisesti 43 kohta.
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182. EY 300 artiklan 3 Lkohdan
toisessa alakohdassa kaytetty ilmaisu vaatii
myos pohtimaan, onko suunnitellun sopi-
muksen soveltamisalan katettava ainakin
osittain annetun sisdisen sidddoksen sovelta-
misala vai riittddko perusteeksi puoltavan
lausunnon edellyttdmiselle ainoastaan se,
etti sisdinen sdddés on annettu kyseistd
sopimusta tehtiessa kiytetylld oikeudellisella
perustalla. 3

183. Yleisesti ottaen olen sitd mieltd, ettd
jotta kansainvilisestd sopimuksesta aiheu-
tuisi “muutos” yhteison sisdiseen sdddokseen,
joka on annettu yhteispiatésmenettelyd nou-
dattaen, yksi edellytyksisti on, etti sopimuk-
sen soveltamisala on yhteneviinen kyseisen
sisdisen saddoksen soveltamisalan kanssa.
Téssd tapauksessa nimittiin kansainviéliselld
sopimuksella voidaan saada aikaan sisdisen
siddoksen muutos joko sen takia, ettd
sopimukseen sisdltyy mddrdys, joka on
ristiriidassa jonkin sisdisen sddadoksen sddn-
noksen kanssa, tai sen vuoksi, ettd sopimuk-
sella lisdtddn sisdisen sdddoksen sisdltod,
myos ilman suoranaista ristiriitaa.

184. Kasiteltivind olevassa asiassa katson,
ettd sopimuksella ei ole voitu muuttaa
direktiivin 95/46 sisiltoa.

185. Mielipiteeni perustuu ensinnikin sii-
hen, kuten ensimmaéisti kanneperustetta
koskevasta analyysistani ilmenee, ettd sopi-

81 — Ks. vastaavasti Schmitter, C., mt.
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muksen pédasiallisena tavoitteena on terro-
rismin ja muiden vakavien rikosten torjunta,
vaikka silld taataankin samanaikaisesti lento-
matkustajien henkil6tietojen suoja. Sitd vas-
toin direktiivilla 95/46 pyritddn takaamaan
henkilétietojen vapaa liikkuvuus jésenval-
tioiden vililli yhdenmukaistamalla kansalli-
sia sddnnoksid, joilla suojellaan yksiloitd
tallaisten tietojen ksittelyssi. Nailld kahdella
asiakirjalla on ndin ollen kaksi sangen
erilaista tavoitetta, vaikka ne molemmat
koskevatkin henkilotietojen suojelun alaa. **

186. Toiseksi ja yhdenmukaisesti sen totea-
muksen kanssa, jonka mukaan sopimuksen
ja direktiivin 95/46 tavoitteet ovat erilaiset,
osoittautuu, ettd niiden soveltamisalat ovat
erilaiset. Vaikka sopimusta sovelletaankin
henkilétietojen késittelyyn, joka suoritetaan
Yhdysvaltojen sisdiseen turvallisuuteen liitty-
vien toimintojen sekd samanaikaisesti ja
tarkemmin sanoen sellaisten toimintojen
vuoksi, jotka liittyviit terrorismin ja muiden
vakavien rikosten torjuntaan, huomautan,
ettd kyseisen direktiivin 3 artiklan 2 kohdan
ensimmiisessi luetelmakohdassa suljetaan
nimenomaisesti sen soveltamisalan ulkopuo-
lelle henkilétietojen kisittely, joka “suorite-
taan sellaisessa toiminnassa, joka ei kuulu

82 — Mainitsen taltd osin, ettd lahestymistapa, joka on hyviksytty
sopimuksessa Euroopan perustuslaista, on laajempi ja otolli-
sempi parlamentin hyviksynnalle: timén sopimuksen kan-
sainvilisten sopimusten tekomenettelyd koskevan III-
325 artiklan 6 kohdan a alakohdan v alakohdassa maaratdan
nimittiin, ettd neuvosto tekee paitoksen sopimuksen tekemi-
sestd Euroopan parlamentin hyviksynnian saatuaan, muun
muassa siind tapauksessa, ettd kyseessi ovat "sopimukset
aloilla, joilla sovelletaan joko tavanomaista lainsadtdmisjar-
jestystd tai erityistd lainsadgtiamisjérjestystd, kun edellytetisn
Euroopan parlamentin hyviksyntas” (kursivointi tissd).
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yhteisén oikeuden soveltamisalaan, kuten
toiminta, josta on maératty Euroopan unio-
nista tehdyn sopimuksen V ja VI osastossa, ja
kaikissa tapauksissa kisittely, joka koskee
yleisté turvallisuutta, puolustusta, valtion
turvallisuutta (myos valtion taloudellista
hyvinvointia, kun Xkisittelyoperaatio on
sidoksissa valtion turvallisuutta koskeviin
kysymyksiin) ja rikosoikeuden alalla tapah-
tuvaa valtion toimintaa”.>

187. Kun otetaan huomioon se, ettd kisi-
teltdvind olevassa asiassa kyseisten kahden
asiakirjan tavoitteet ja soveltamisalat ovat
erilaiset, en kisitd, miten toisen sisilté voisi
muuttaa toisen sisiltéd. Itse asiassa sopimus
koskee sellaista henkil6tietojen kisittelyé,
jonka yhteison lainsddtajd on selvisti sulke-
nut direktiivilli 95/46 perustetun suojajir-
jestelmin soveltamisalan ulkopuolelle. Téma
yhteison lainsddtdjan hyviksyma lahestymis-
tapa on sitd paitsi yhdenmukainen kyseisen
direktiivin oikeudellisen perustan valinnan,
eli EY 95 artiklan, kanssa.

188. Tiatd analyysia el mielestdni voida
kumota komission argumentilla, jonka
mukaan henkilétiedot ovat joka tapauksessa
yhteison lentoyhtididen kannalta kaupallisia
tietoja ja pysyvit sellaisina tietoina, jotka
kuuluvat direktiivin 95/46 soveltamisalaan ja

83 — Kursivointi tassa.

joita on suojeltava ja kisiteltivd kyseisen
direktiivin mukaisesti, riippumatta siiti,
mihin tarkoitukseen CBP niitd kayttaa.

189. Totean talta osin, etti vaikka onkin
totta, ettd Lkasittelylli, jonka muodostavat
matkustajatietojen kerddminen ja rekiste-
réinti lentoyhtididen toimesta, on yleensa
kaupallinen tarkoitus, koska se on valitts-
misti sidoksissa lentoyhtién jirjestimin
lennon sujumiseen, tietojenkisittely, jota
sopimus koskee, on kuitenkin luonteeltaan
aivan erilaista, koska se yhtdiltd kattaa
tietojen keruuta seuraavan vaiheen ja silla
toisaalta pyritddn turvallisuuteen liittyvadn
tavoitteeseen.

190. Kaikkien naiden seikkojen perusteella
katson, etti parlamentin esittdmi toinen
kanneperuste ei ole perusteltu ja etti se on
ndin ollen hylattava.

191. Samoilla perusteilla kuin ne, jotka olen
esittinyt asiaa C-318/04%* koskevan tarkas-
teluni yhteydessd, aion nyt tarkastella
yhdessd parlamentin esittimid kolmatta ja
neljattd kanneperustetta, nimittdin henkils-
tietojen suojaa koskevan oikeuden ja suh-
teellisuusperiaatteen loukkaamista.

84 — Témin ratkaisuehdotuksen 107 kohta.
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192. Huomautan myds, ettd kun otetaan
huomioon sopimuksen, sellaisena kuin se
on hyviksytty neuvoston paitokselld, suojan
riittdvid tasoa koskevan padtéksen ja CBP:n
sitoumusten, jotka on liitetty kyseiseen
komission paitokseen, keskindinen riippu-
vuus, on mielestini analysoitava koko PNR-
jirjesstselméiéi ndihin kanneperusteisiin néh-
den.

C Henkildtietojen suojaa koskevan oikeuden
ja suhteellisuusperiaatteen loukkaamiseen
perustuvat kanneperusteet

1. Asianosaisten lausumat

193. Parlamentti vaittdd, ettd PNR-jirjestel-
milld loukataan oikeutta henkil6tietojen
suojaan, sellaisena kuin se on tunnustettu
erityisesti Euroopan ihmisoikeussopimuksen
8 artiklassa.

194. Se katsoo, ettd sopimus koskee henki-
l6tietojen kisittelyd, joka on Euroopan
ihmisoikeussopimuksen 8 artiklassa tarkoi-
tettua yksityiseldiméén puuttumista, koska
siind madrataan, ettd CBP:l4 on sihkéinen
pédsy lentoyhtididen yhteison jasenvaltioiden
alueella sijaitsevissa varausjirjestelmissa ole-
viin PNR-tietoihin, ja koska siind sovitaan,

85 — Ks. taman ratkaisuehdotuksen 109 kohta ja siti seuraavat
kohdat.
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ettd kyseiset lentoyhtiét, kun ne harjoittavat
kansainvilistd henkiloliikennettd Yhdysval-
toihin tai Yhdysvalloista, kisittelevit
kyseessd olevia PNR-tietoja tavalla, jota
CBP edellyttdad Yhdysvaltojen lainsdddéannén
nojalla. Myoskddn suojan riittdvda tasoa
koskevassa paitoksessi ei noudateta kyseista
artiklaa.

195. Parlamentti tdsmentédd, ettd jotta
Euroopan ihmisoikeussopimuksen 8 artiklaa
ei rikottaisi, on tillaisesta puuttumisesta
saddettavi laissa, silld on pyrittiva oikeutet-
tuun padmédrddn ja sen on oltava demok-
raattisessa yhteiskunnassa vilttimatonta
kyseisen padmaidrian saavuttamiseksi. Se kat-
s00, ettd sopimus ja suojan riittdvdd tasoa
koskeva péitds eivat tiytd nditd edellytyksia.

196. Mitd ensiksi tulee edellytykseen, jonka
mukaan téllaisesta puuttumisesta on saddet-
tivi laissa, parlamentti korostaa, ettei sopi-
mus, eikd myoskddn suojan riittdvaa tasoa
koskeva pidtds vastaa lain saatavilla oloa ja
ennakoitavuutta koskevia vaatimuksia, joita
edellytetddn Euroopan ihmisoikeustuomiois-
tuimen oikeuskiytinnédssd. Yhtailtd lain
saatavilla oloa koskevan vaatimuksen osalta
parlamentti katsoo, ettd koska sopimuksessa
ja suojan riittdvaid tasoa koskevassa paiatok-
sessd viitataan yleisesti ja epétarkasti Yhdys-
valtojen sovellettavaan lainsddddnt66n, ne
itse eivat sisdlla matkustajille ja eurooppa-
laisille lentoyhtidille kuuluvia oikeuksia ja
velvollisuuksia. Parlamentin mukaan oikeus-
varmuutta koskeva pakottava vaatimus edel-
lyttad, ettd asianomaisten on pystyttiva
saamaan Yhteisén sadidoksestd tarkasti sel-
ville niille siitd aiheutuvien velvollisuuksien
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laajuus. ®® Lisiksi toisin kuin lain saatavilla
oloa koskeva vaatimus edellyttdd, sovelletta-
vat Yhdysvaltojen lait eivit ole saatavissa
kaikilla yhteison virallisilla kielilld. Parla-
mentti toteaa myos, ettd sopimuksen joh-
danto-osassa oleva viittaus suojan riittivaa
tasoa koskevaan komission paitokseen ja sen
tekopiivddn ovat virheelliset. Toisaalta lain
ennakoitavuutta koskeva vaatimus ei parla-
mentin mielesti tiyty, silli sopimukseen ja
suojan riittdvas tasoa koskevaan padtokseen
ei sislly riittdvin tarkasti yhteison alueelle
sijoittautuneiden lentoyhtiGiden ja kansalais-
ten oikeuksia ja velvollisuuksia. Lisiksi mat-
kustajat saavat ainoastaan yleisté tietoa, mika
on vastoin informointivelvollisuutta, sellai-
sena kuin siitd on sidddetty direktiivin
95/46 10 ja 11 artiklassa ja méadritty yleis-
sopimuksen nro 108 8§ artiklan a kappaleessa.
Lopuksi parlamentin mukaan sopimus ja
CBP:n sitoumukset siséltavit joukon epi-
tarkkuuksia, jotka ovat ristiriidassa Euroopan
ihmisoikeussopimuksen 8 artiklan kanssa.

197. Toiseksi parlamentti myontdd, ettd
Euroopan ihmisoikeussopimuksen 8 artiklan
2 kohdassa médritty edellytys, jonka mukaan
yksityiselimidn kunnioittamista koskevaan
oikeuteen puuttumisella on tavoiteltava
oikeutettua padmadrad, tiyttyy. Se muistut-
taa tdltd osin, ettd se on ilmaissut useaan
otteeseen tukensa neuvostolle terrorismin
torjunnassa.

86 — Parlamentti mainitsee tiltd osin asian C-108/01, Consorzio
del Prosciutto di Parma ja Salumificio S. Rita, tuomio
20.5.2003 (Kok. 2003, s. I-5121, 89 kohta).

198. Mitd kolmanneksi tulee edellytykseen,
jonka mukaan puuttumisen on oltava
demokraattisessa yhteiskunnassa vilttdma-
tontd kansallisen tai yleisen turvallisuuden
tai maan taloudellisen hyvinvoinnin vuoksi,
tai epéjérjestyksen tai rikollisuuden estami-
seksi, terveyden tai moraalin suojaamiseksi
tai muiden henkiléiden oikeuksien ja
vapauksien turvaamiseksi, parlamentti kat-
s00, ettd edellytys ei tiyty seuraavista syisti:

—  CBP:n sitoumusten 3 kohdasta ilmenee,
ettd tietojenkisittely ei rajoitu pelkis-
tddn terrorismin torjuntaan, vaan sen
tarkoituksena on myds ehkiistd ja torjua
muita vakavia rikoksia, mukaan lukien
jarjestaytynyt rikollisuus, ja pakenemi-
nen piditykseltd tai vankeudesta edelld
mainittujen rikosten johdosta. Sikaili
kuin tietojenkisittely ylittda pelkén ter-
rorismin torjunnan, se ei ole vilttdma-
tontd tavoitellun oikeutetun padmaidrin
toteutumisen kannalta.

—  Sopimuksen mukaan siirrettivien tieto-
jen médrd on lilan suuri (34), ja timén
vuoksi siind ei noudateta suhteellisuus-
periaatetta. Henkil6tietojen suojan riit-
tavin tason noudattamisen nakokul-
masta 19 tietoa niistd 34:std vaikuttai-
sivat hyviksyttiviltda. Parlamentti kat-
s00, ettd on olemassa "huomattava ero”
niiden tietojen lukumdirin, joista sad-
detdén Euroopan unionin tasolla sovel-
lettavissa vastaavissa oikeudellisissa
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asiakirjoissa, ja sopimuksen nojalla vaa-
ditun lukumésrin valilla. ® Lisaksi tietyt
vaaditut PNR-tietokentit voivat sisaltda
arkaluonteisia tietoja.

- Yhdysvaltojen viranomaiset sailyttivit
tietoja liian kauan tavoiteltuun paamaa-
ridn nidhden. CBP:n sitoumuksista néet
seuraa, ettd sen jélkeen, kun luvan
saaneilla CBP-kayttdjilld on ollut seitse-
min péivin ajan online-péisy tietoihin,
kaikkia tietoja siilytetddn 3,5 vuoden
ajan, sitten CBP siirtda tiedot, joita on
manuaalisesti kisitelty kyseisen ajanjak-
son kuluessa, raakatietojen muodossa
kiytostd poistettujen tietojen tiedos-
toon, jossa niitid siilytetdin kahdeksan
vuotta ennen tuhoamista. Vertailu tie-
tojdrjestelmiin, jotka on perustettu esi-
merkiksi Schengenin yleissopimuksen,
Europol-yleissopimuksen ja Eurojust-
padtoksen puitteissa ja joissa madratian
siilytysajaksi kolme vuotta, osoittaa, etté
sitoumuksissa mainittu aika on liian
pitka.

87 — Parlamentti mainitsee erityisesti tissd yhteydessd Eur
yleissopimuksen, jonka 8 artiklan 2 kohdassa maar
viiden tiedon kisittelysts, seké liikenteenharjoittajien velvolli-
suudesta toimittaa tietoja matkustajista 29 paivina huhtikuuta
2004 annetun neuvoston direktiivin 2004/82/EY (EUVL
L 261, s. 24). Tamdn direktiivin, jonka oikeudellisena perus-
tana on EY 62 artiklan 2 kohdan a alakohta ja EY 63 artiklan
3 kohdan b alakohta, 3 artiklassa s#dadetddn lentoliikenteen
harjoittajien velvollisuudesta toimittaa henkiléille ulkorajoilla
suoritettavista tarkastuksista vastaavien viranomaisten pyyn-
nostd yhteensa yhdeksan henkilstietoa.
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—  Sopimuksessa ei maariti Yhdysvaltojen
viranomaisten suorittamaa tietojenké-
sittelyd koskevasta tuomioistuinvalvon-
nasta. Koska sopimuksessa ja sitoumuk-
sissa el mydskddn perusteta oikeuksia
henkiléille, joiden henkilstietoja kisi-
telladn, parlamentti ei nde, miten kysei-
set henkilot voisivat vedota niihin
Yhdysvaltojen tuomioistuimissa.

—  Sopimuksessa sallitaan tietojen siirto
muille julkisille viranomaisille; niin
siind mennédn pidemmille kuin on
tarpeen terrorismin torjumiseksi.

199. Tietosuojavaltuutettu puolustaa vii-
tettd, jonka mukaan kuuden tietoluokan
kasittely loukkaa ilmeisesti oikeutta yksityi-
syyteen. ®® Myos mahdollisuudesta muodos-
taa henkiloprofiileja kyseisistd tiedoista seu-
raa tallainen loukkaus. Tietosuojavaltuutettu
tukee parlamentin argumentteja, joilla pyri-
tddn osoittamaan, etti puuttuminen ei ole
oikeutettua, kun otetaan huomioon Euroo-
pan ihmisoikeussopimuksen 8 artiklan
2 kohta. Se katsoo myos, ettdi CBP:n tar-
joaman suojan taso ei ole riittivé direktiivin

88 — Kysymys on sen mukaan tietokentista nro 11 "Kanta-
asiakastiedot [ainoastaan lentomailien maird ja osoite/osoit-
teet]”; nro 19 "Yleisia huomautuksia”; nro 26 "OSI-tiedot
[Other Service Information]”; nro 27 "SSI/SSR-tiedot [Special
Service Request]”; nro 30 "Matkustajien maira PNR:ssi” ja
nro 33 "Kerityt APIS-tiedot [Advanced Passenger Informa-
tion System]”.
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95/46 25 artiklassa tarkoitetussa merkityk-
sessd, erityisesti koska Euroopan ihmisoi-
keussopimuksen 8 artiklaa ei noudateta.

200. Sitd vastoin neuvosto ja komissio kat-
sovat, ettd PNR-jirjestelmissd noudatetaan
Euroopan ihmisoikeussopimuksen 8 artiklan
2 kohdassa asetettuja edellytyksid, sellaisina
kuin Euroopan ihmisoikeustuomioistuin on
niitd tulkinnut.

201. Mité ensiksi tulee edellytykseen, jonka
mukaan puuttumisesta on séidettiva laissa,
neuvosto katsoo, etti lain saatavilla oloa
koskevan vaatimuksen tiyttimiseksi ei ole
valttimatontd, ettd itse sopimuksen teksti
sisdltdd kaikki médraykset, jotka voivat mah-
dollisesti vaikuttaa kyseessé oleviin henkil6i-
hin. Neuvoston mukaan ei ole oikeudenvas-
taista viitata sopimuksessa suojan riittiviaa
tasoa koskevaan péitokseen ja CBP:n sitou-
muksiin, jotka ovat kyseisen péaitoksen
liitteend, koska kaikki kyseiset tekstit on
julkaistu Eurcopan unionin virallisessa leh-
dessd. Toisaalta viimeksi mainitun tehtévina
ei ole julkaista kolmansien maiden lakeja.
Sopimuksen johdanto-osassa olevan suojan
riittdvid tasoa koskevaan padtékseen kohdis-
tuvan virheellisen viittauksen johdosta neu-
vosto ilmoittaa, etti se toteuttaa tarpeelliset
toimenpiteet oikaisun julkaisemiseksi Euroo-
pan unionin virallisessa lehdessd, mutta se
katsoo, ettd luonteeltaan tekniset virheet
eivit vaikuta kyseessd olevien sddddsten
saatavilla oloon Euroopan ihmisoikeustuo-
mioistuimen oikeuskéytinndssi tarkoite-
tussa merkityksessd. Lain ennakoitavuutta
koskevasta edellytyksestd neuvosto on sitd
mieltd, ettei timén vaatimuksen vastaista ole,

ettd CBP:n sitoumuksia sekd Yhdysvaltojen
lakeja ja perustuslaillisia vaatimuksia ei ole
toistettu tdydellisesti itse sopimuksessa.
Lisaksi kyseessd olevat henkil6t voivat sda-
delld kiyttdytymistidn riittdvan tasmallisesti
laadittujen CBP:n sitoumusten avulla.

202. Mité tulee toiseen edellytykseen, jonka
mukaan puuttumisella on tavoiteltava oikeu-
tettua pddmiadrdd, neuvosto korostaa, ettd
muiden vakavien rikosten kuin terrorismin
torjunta kuuluu useisiin oikeutettujen etujen
luokkiin, jotka on mainittu Euroopan ihmis-
oikeussopimuksen 8 artiklan 2 kohdassa
(erityisesti yleinen turvallisuus, epéjérjestyk-
sen ja rikollisuuden estiminen). Tamén
vuoksi sopimuksella ja CBP:n sitoumuksilla
tavoitellaan oikeutettua pédmadrdd myds
silth osin kuin ne koskevat muita vakavia
rikoksia.

203. Kolmanneksi neuvosto katsoo, ettd
puuttuminen on oikeassa suhteessa tavoitel-
tuun padmadrdan ndhden. Tarkemmin
sanoen se korostaa, etti CBP:n vaatimat
PNR-tietojen luokat ovat hyodyllisid terrori-
tekojen ja jdrjestdytyneen rikollisuuden esti-
miseksi seki iskuja seuraavien tutkimusten
valaisemiseksi, koska ne helpottavat terroris-
tiryhmissd tai jarjestdytyneessid rikollisuu-
dessa mukana olevien henkiléiden tunnista-
mista. Mité siirrettdvien PNR-tietojen luku-
maidrddn tulee, vertailu Euroopan unionin
sisilld perustettuihin tietojirjestelmiin ei ole
neuvoston mukaan asiaankuuluvaa, silla sen
lisiksi, ettd ndilld jarjestelmilld on eri paa-
médrd ja sisdlté kuin PNR-jirjestelmaills,
tarve hahmotella mahdollisten terroristien
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profiili edellyttad padsyd useampiin tietoihin.
Kolmesta PNR-tietojen tietokentistd, jotka
parlamentin mukaan voivat sisdltdd arka-
luonteisia tietoja,® neuvosto huomauttaa,
ettd CBP:n padsy niihin kolmeen tietokent-
tddn on tiukasti rajoitettu CBP:n antamien
sitoumusten 5 kohdan nojalla.”® Lisiksi
CBP:n sitoumusten 9, 10 ja 11 kohdan
mukaan on joka tapauksessa suljettu pois,
ettd CBP voisi kiyttdd arkaluonteisia tie-
toja.”" PNR-tietojen siilyttimisajan osalta
neuvosto katsoo, ettd kun otetaan huomioon
se, ettd iskuja seuraavat tutkimukset kestavit
joskus useita vuosia, normaali sdilytysaika,
joksi on vahvistettu kolme ja puoli vuotta
lukuun ottamatta poikkeustapauksia, joissa
timd aika voi olla pidempi, muodostaa
tasapainoisen ratkaisun. Neuvoston mukaan
ei ole myoskadn syytd katsoa, ettd riippuma-
ton valvontajirjestelmd puuttuu. Lopuksi
tietojen siirtoa muille julkisille viranomaisille
koskevat riittivit takeet; CBP ei nimen-
omaan voi siirtdd tietoja muille julkisille

89 — Kysymys on tietokentistd nro 19, 26 ja 27 (ks. edellinen
alaviiteg.

90 — Sitoumusten 5 kohdassa madratidén seuraavaa:
"OSI- ja SSI/SSR-tietokentistd (joita yleensa kutsutaan ylei-
siksi huomioiksi ja avoimiksi kentiksi) CBP:n automaattinen
jirjestelmd hakee muita liitteessi A mainittuja tietokenttia.
CBP:n henkil8st6 ei saa lupaa tarkastaa kaikkia OSI- ja SSI/
SSR-tietokenttia manuaalisesti, ellei CBP ole madrittanyt sitd
henkilod, jota PNR-tiedot koskevat, suureksi turvallisuus-
riskiksi 3 kohdassa mainittujen seikkojen takia.”

91 — Sitoumusten 9 kohdassa madratién seuraavaa:
"Jaliempana kuvatun mukaisesti CBP ei kiytd PNR-tietoihin
siséltyvia arkaluonteisia tietoja (eli henkilStietoja, joista kdy
ilmi rotu tai etninen alkuperd, poliittiset mielipiteet, uskon-
nolliset tai filosofiset vakaumukset, ammattiliittoon kuulumi-
nen tai yksilon terveytti tai seksuaalista kayttdytymistd
koskevat tiedot).”
Kyseisten sitoumusten 10 kohdassa maaritiin seuraavaa:
"CBP ottaa mahdollisimman pian kiytto6n automaattisen
jarjestelmin, jolla suodatetaan ja poistetaan tietyt ’arkaluon-
teiset’ PNR-koodit ja termit, jotka CBP on yksiloinyt — —
komissiota kuultuaan.”
Samojen sitoumusten 11 kohta on laadittu seuraavasti:
“Ennen kuin kyseiset automaattiset suodattimet voidaan ottaa
kéytto6n CBP korostaa, etti se ei kayti eikd tule kiyttiméén
"arkaluonteisia’ PNR-tietoja ja sitoutuu poistamaan "arkaluon-
teiset’ tiedot kaikista harkinnanvaraisista 28—34 kohdan
mukaisista PNR-tietojen luovutuksista.”
Viimeksi mainitut sitoumusten kohdat koskevat PNR-tietojen
siirtoa muille valtion viranomaisille.
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viranomaisille kuin tapauskohtaisesti ja ai-
noastaan terrorismin ja muiden vakavien
rikosten estimiseksi ja torjumiseksi.

204. Komission mielestd ei ole epdilysta siitd,
ettd kokonaisuus, jonka muodostavat sopi-
mus, suojan riittdvai tasoa koskeva paitos ja
CBP:n sitoumukset, sallii sen, ettd voi
tapahtua tietty puuttuminen yksityisyyteen,
jonka vakavuus vaihtelee siirrettyjen tietojen
mukaan. Témé puuttuminen on sen mukaan
sallittu laissa, toisin sanoen kyseisessi koko-
naisuudessa, silld tavoitellaan oikeutettua
padmadrad, nimittdin Yhdysvaltojen luon-
teeltaan turvallisuuteen liittyvéin lain ja
yhteisén henkil6tietojen suojaa koskevien
normien vilisen ristiriidan yhteensovitta-
mista ja se on demokraattisessa yhteiskun-
nassa valttimatontd kyseisen padméadrin
saavuttamiseksi.

205. Yhdistynyt kuningaskunta katsoo, etti
neuvoston paatostd, sopimusta, suojan riitta-
vid tasoa koskevaa pditdstd ja CBP:n sitou-
muksia on tarkasteltava yhdessid henkilétie-
tojen suojaa koskevan oikeuden mahdollista
loukkaamista koskevan analyysin yhteydessi,
koska ne ovat toisiinsa liheisesti sidoksissa
olevia oikeudellisia asiakirjoja. Se on myo6s
sitd mieltd, ettd on tarkasteltava sovellettavan
yhteisén oikeuden eikd Yhdysvaltojen
alueella sovellettavien lakien saatavilla oloa
ja ennakoitavuutta. Jos sopimusta, suojan
riittdvéa tasoa koskevaa pidtdstd ja CBP:n
sitoumuksia tarkastellaan yhdessd, yhteisén
oikeus siséltdda Yhdistyneen kuningaskunnan
mielestd kaikkien osapuolten, joita asia
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koskee, oikeudellisen aseman selvin ja tiy-
dellisen esityksen. Se ei myoskédn jaa mieli-
pidettd, jonka mukaan CBP:n sitoumukset
olisivat luonteeltaan yksipuolisia ja Yhdys-
valtojen viranomaiset voisivat muuttaa tai
peruuttaa ne rankaisematta.

206. Puuttumisen vilttimattémyydesta
Yhdistynyt kuningaskunta korostaa ensin,
ettd muiden vakavien rikosten torjunta on
selvisti ilmoitettu sopimuksen tavoitteeksi ja
etti se on yleiseen jirjestykseen liittyva
pédmadrd, joka on aivan yhtid oikeutettu kuin
terrorismin torjunta. Yhdistynyt kuningas-
kunta katsoo sen jilkeen, etté niiden tietojen
valikoima, jotka voidaan siirtdd, niiden séi-
lyttamisaika ja mahdollisuus siirtdd ne muille
viranomaisille vastaavat kyseisid tavoitteita ja
ovat oikeassa suhteessa niihin ndhden, kun
otetaan huomioon erityisesti sitoumuksiin ja
suojan riittdvai tasoa koskevaan pédtékseen
sisdltyvat lukuisat takeet matkustajien yksi-
tyisyydelle aiheutuvan vaaran rajoittamiseksi.
Lopuksi se tdsmentdd, ettdi sen mielestd
suhteellisuutta koskevaa kriteeria on sovel-
lettava yhtaikaa yhteiséjen tuomioistuimen
oikeuskiytinnon ja Euroopan ihmisoikeus-
tuomioistuimen oikeuskdytdnnén nojalla
kyseessd olevien tavoitteiden luonteen ja
merkityksen valossa.

2. Arviointi

207. Kyseisissd kanneperusteissa parlamentti
viittdd, ettd neuvoston piadtokselld seka

suojan riittdvaa tasoa koskevalla paitoksella
loukataan henkil6tietojen suojaa koskevaa
oikeutta, sellaisena kuin se on taattu erityi-
sesti Euroopan ihmisoikeussopimuksen
8 artiklassa.

208. Vakiintuneen oikeuskaytdnnén mukaan
perusoikeudet ovat erottamaton osa yleisia
oikeusperiaatteita, joiden noudattamista
yhteiséjen tuomioistuin valvoo. > Yhteiséjen
tuomioistuin tukeutuu téltd osin jasenval-
tioiden yhteiseen valtiosddntoperinteeseen ja
kansainvilisid ihmisoikeuksia koskeviin asia-
kirjoihin, joiden syntyyn jasenvaltiot ovat
vaikuttaneet tai joihin ne ovat liittyneet. Se
katsoo, ettd Eurcopan ihmisoikeussopimuk-
sella on tissd yhteydessd “erityinen merki-
tys”.”® Yhteisossi ei voida niin ollen hyvik-
syi toimenpiteit, jotka ovat ristiriidassa ndin
tunnustettujen ja taattujen ihmisoikeuksien
kunnioittamisen kanssa. ** Nami periaatteet
on toistettu Euroopan unionista tehdyn
sopimuksen 6 artiklan 2 kohdassa.

209. Tamén oikeuskdytainnon myotd yhtei-
sbjen tuomioistuin on siséllyttinyt yhteisén

92 — Ks. erityisesti asia 29/69, Stauder, tuomio 12.11.1969
(Kok. 1969, s. 419, Kok. Ep. 1, s. 419, 7 kohta); asia 11/70,
Internationale Handelsgesellschaft, tuomio 17.12.1970
(Kok. 1970, s. 1125, Kok. Ep. I, s. 501, 4 kohta) ja asia 4/73,
Nold v. komissio, tuomio 14.5.1974 (Kok. 1974, s. 491, Kok.
Ep. 11, s. 293, 13 kohta).

93 - Ks. erityisesti asia C-260/89, ERT, tuomio 18.6.1991
(Kok. 1991, s. 1-2925, Kok. Ep. XL, s. [-221, 41 kohta); asia
C-299/95, Kremzow, tuomio 29.5.1997 (Kok. 1997, s. 1-2629,
14 kohta) ja asia C-274/99 P, Connolly v. komissio, tuomio
6.3.2001 (Kok. 2001, s. I-1611, 37 kohta).

94 — Asia 5/88, Wachauf, tuomio 13.7.1989 (Kok. 1989, s. 2609,
19 kohta).
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oikeuteen yksityiszglden kunnioittamista kos-
kevan oikeuden.”™ Oikeus henkilétietojen
suojaan on yksi niakokohdista, jotka liittyvit
yksityisyyden kunnioittamista koskevaan
oikeuteen ja jota siis suojellaan Euroopan
ihmisoikeussopimuksen 8 artiklassa sekd
yhteisén oikeusjirjestyksessd heijastuvilla
yleisilld oikeusperiaatteilla.

210. Aion tarkastella, loukataanko PNR-jar-
jestelmilld yksityisyyden kunnioittamista
koskevaa oikeutta Euroopan ihmisoikeus-
sopimuksen 8 artiklan sanamuodosta seu-
raavan analyysikaavion mukaisesti. Niin
ollen sen jilkeen, kun on tutkittu, merkit-
seeké PNR-jirjestelmd puuttumista lento-
matkustajien yksityisyyteen, arvioin, onko
kyseinen puuttuminen asianmukaisesti
perusteltu.

a) Yksityisyyteen puuttumisen olemassaolo

211. Siitd, ettd yksityisyyteen on puututtu
kokonaisuudella, jonka muodostavat neuvos-
ton pditos sopimuksen hyviksymisestd, suo-
jan riittdvdd tasoa koskeva paitos ja CBP:n
sitoumukset, ei mielesténi ole juuri epailyst.

95 — Asia 136/79, National Panasonic v. komissio, tuomio
26.6.1980 (Kok. 1980, s. 2033, Kok. Ep. V, s. 261, 18 ja
19 kohta). Tama4 oikeus sisdltad erityisesti oikeuden potilassa-
laisuuden turvaamiseen (ks. asia C-62/90, komissio v. Saksa,
tuomio 8.4.1992 (Kok. 1992, s. I-2575, Kok. Ep. XII, s. I-59) ja
asia C-404/92 P, X v. komissio, tuomio 5.10.1994 (Kok. 1994,
s. 1-4737)). Henkilotietojen suojaa_koskevan oikeuden osalta
mainitsen uudestaan em. asiassa Osterreichischer Rundfunk
ym. ja asiassa Lindqvist annetut tuomiot.
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Vaikuttaa nimittiin selviltd, ettd jisenval-
tioiden alueella sijaitsevien lentoyhtiéiden
varausjirjestelmisti perdisin olevien matkus-
tajatietojen kysely ja kiaytté CBP:n toimesta
sekd niiden tietojen asettaminen sen saata-
ville ovat julkisten viranomaisten osalta
puuttumista kyseisten matkustajien yksityi-

syyteen.

212. Tésmennin lisiksi, ettd puuttuminen
lentomatkustajien yksityisyyteen on mieles-
téni osoitettu, vaikkakin tietyt PNR-tietojen
tietokentit erikseen tarkasteltuina voitaisiin
analysoida siten, ettd niilli ei yksindédn
loukata kyseessd olevien matkustajien yksi-
tyisyyttd. Minusta on nédet vilttimatonta
ymmartad kokonaisuutena CBP:n vaatimien
PNR-tietojen tietokenttid koskeva luettelo ja
niin on siksi, ettd kyseisten tietojen vertailun
avulla on mahdollista laatia henkil6profiileja.

213. Yksityisyyteen puuttumisella loukataan
yksityisyyden kunnioittamista koskevaa
oikeutta, paitsi jos puuttuminen on asian-
mukaisesti perusteltu.

b) Yksityisyyteen puuttumisen oikeutus

214. Yksityisyyteen puuttumisen hyviksytta-
vyys riippuu kolmen edellytyksen todenta-
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misesta: sen on oltava laissa sallittu, silld on
tavoiteltava oikeutettua pidmadrié ja sen on
oltava demokraattisessa yhteiskunnassa vilt-
tAmatonta.

i) Onko puuttuminen laissa sallittu?

215. Euroopan ihmisoikeustuomioistuimen
vakiintuneen oikeuskédytinnén mukaan
kyseinen edellytys sisiltid sen, ettd toimen-
piteelld, joka on asetettu kyseenalaiseksi, on
laillinen perusta, ja edellytys koskee myds
kyseessii olevan lain laatua.®® Lain laadun
tarkastelussa edellytetiddn sitd, ettd laki on
kansalaisten saatavilla ja ettd se on tdsmalli-
nen ja ennakoitavissa seuraustensa osalta.
Tami edellyttid, ettd siind médritellddn
riittdviin tdsmallisesti oikeuden rajoittamisen
edellytykset ja tavat, jotta kansalaisen olisi
mahdollista sdddelld kiyttdytymistddn ja
saada riittivi suoja mielivaltaa vastaan.

216. Parlamentti korostaa, etti toimenpide,
jolla sallitaan puuttuminen, ei ole saatavilla
eikd ennakoitavissa seuraustensa osalta.
Mini en ole samaa mielti.

96 — Ks. asia Kruslin v. Ranska, Euroopan ihmisoikeustuomioistui-
men tuomio 24.4.1990, A-sarja, nro 176, 27 §).

97 — Ks. asia Olsson v. Ruotsi, Euroopan ihmisoikeustuomioistui-
men tuomio 24.3.1988, A-sarja, nro 130, 61 ja 62 §).
Rajoituksista on siédettivi normatiivisilla séannoksilld, joiden
sanamuoto on riittavin tisméllinen, jotta ne, joita asia koskee,
voivat sdadelld kiyttaytymistddn ja tarpeen vaatiessa saada
selventdvid neuvoja (asia Sunday Times v. Yhdistynyt
kuningaskunta, Euroopan ihmisoikeustuomioistuimen tuomio
26.4.1979, A-sarja, nro 30, 49 §).

217. Piinvastoin katson, ettd lukemalla neu-
voston péitoksen ja sen liitteend olevan
sopimuksen sekd suojan riittédvda tasoa kos-
kevan paatoksen, jonka liitteend ovat CBP:n
sitoumukset, asianomaiset henkil6t eli lento-
yhti6t ja lentomatkustajat voivat saada riitta-
vin tarkkaa informaatiota kayttdytymisensi
sditelemiseksi.

218. Panen tiltd osin merkille, ettdi CBP:n
sitoumusten 48 kohtaa, joissa tismennetdin
sovellettavaa oikeudellista kehystd, ovat
luonteeltaan suhteellisen yksityiskohtaisia.
Liséksi suojan riittdvéd tasoa koskevan paa-
toksen johdanto-osassa esitetddn viittaukset
Yhdysvaltojen asiaankuuluvaan sdddokseen
ja CBP:n kyseisen sddddksen nojalla hyvik-
symiin soveltamismairayksiin, *® Mielestini
olisi ndin ollen kohtuutonta vaatia, ettd
Yhdysvaltojen sovellettavat sdddokset ja
midrdykset julkaistaisiin kokonaisuudessaan
Euroopan unionin virallisessa lehdessi. Paitsi
ettd tdmin tehtdvini ei ole julkaista kolman-
sien maiden lakeja, kuten neuvosto korostaa,
olen sitd mieltd, ettdi CBP:n sitoumuksiin,
jotka on julkaistu Euroopan unionin viralli-
sessa lehdessd, sisiltyvit olennaiset tiedot
menettelystd, jota CBP noudattaa kiytties-
sdén tietoja, ja kyseistd menettelyd koskevista
takeista.

98 — Ks. suojan riittivaa tasoa koskevan paatoksen johdanto-osan
kuudes perustelukappale seki sen alaviite 2 ja 3.
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219. Oikeusvarmuutta koskevan pakottavan
vaatimuksen mukaisesti lentoyhtidité, joita
PNR-jarjestelmé koskee, informoidaan niille
sopimuksesta aiheutuvista velvollisuuksista
ja lentomatkustajia informoidaan niiden
oikeuksista ja erityisesti oikeudesta tutustua
tietoihin ja korjata niita. *

220. Tosin kun otetaan huomioon PNR-
jarjestelmidn muodostavien osatekijoiden
keskindinen riippuvuus, on pahoiteltava siti,
ettd sopimuksen johdanto-osa sisiltdé virhei-
td suojan riittdvdi tasoa koskevan paitoksen
viitteen ja paivimaidrin osalta. Nami virheet
nimittdin vaikeuttavat sellaisen eurooppa-
laisen kansalaisen toimenpiteit, joka haluaisi
saada tietoja Yhdysvaltojen kanssa neuvotel-
lun jérjestelmén sisdllosti. Ne eivit mieles-
tini kuitenkaan tee kohtuuttoman vaikeaksi
tillaista tietojen hakua, koska suojan riittavaa
tasoa koskeva piitos on julkaistu Euroopan
unionin virallisessa lehdessa ja koska tiedon
haun vélineet, erityisesti tietojenkasittelyyn
liittyvit, mahdollistavat helposti sen 16ytimi-
sen. Lisdksi neuvosto on sitoutunut siihen,
etti Euroopan unionin virallisessa lehdessd
julkaistaan oikaisu, minké se on jo toteutta-
nut, *%°

221. Kun otetaan huomioon kyseiset seikat,
katson, ettd kyseessi olevien lentomatkusta-
jien yksityisyyteen puuttumista on pidettiva
”laissa sallittuna” Euroopan ihmisoikeussopi-
muksen 8 artiklan 2 kohdassa tarkoitetussa
merkityksessé.

99 — Ks. sitoumusten 3642 kohta.

100 — Ks. sopimuksen oikaisupdytikirja, joka on julkaistu
EUVL:ssa L 255 30.9.2005.
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ii) Tavoitellaanko puuttumisella oikeutettua
padmadraa?

222. Euroopan ihmisoikeussopimuksen
8 artiklan 2 kohdassa mainittujen tarkoitus-
ten osalta katson, ettd yksityisyyteen puuttu-
misella, josta on kysymys nyt kisiteltivina
olevassa asiassa, tavoitellaan oikeutettua
paamadrad. Niin on erityisesti asianlaita,
kun kysymyksessi on terrorismin torjunta.

223. Kuten neuvosto, olen myés sitd mieltd,
ettd muiden vakavien rikosten kuin terroris-
min torjunta '®" kuuluu mybs useisiin oikeu-
tettujen etujen luokkiin, jotka on mainittu
Euroopan ihmisoikeussopimuksen 8 artiklan
2 kohdassa, kuten kansallinen turvallisuus,
yleinen turvallisuus, epdjérjestyksen tai rikol-
lisuuden estdminen. Témén vuoksi katson,
ettd PNR-jarjestelmélld tavoitellaan oikeutet-
tua padmadrad myos siltd osin kuin se koskee
muita vakavia rikoksia.

224. Nyt on syyti tutkia puuttumisen oikea-
suhtaisuutta kysymilld, onko se vilttima-
tontd demokraattisessa yhteiskunnassa ter-
rorismin ja muiden vakavien rikosten esté-
miseksi ja torjumiseksi.

101 — Muistutan, ettd sopimuksen johdanto-osan mukaan tarkoi-
tuksena on estdd ja torjua terrorismia “ja siih
rikollisuutta sekd muita valtioiden rajat ylittdvia
rikoksia, myds jarjestiytynyttd rikollisuutta”. Lisdksi sitou-
musten 3 kohdan mukaan "CBP kiyttid PNR-tietoja
ainoastaan estimdin ja torjumaan 1) terrorismia ja siihen
liittyvia rikoksia; 2) muita vakavia, luonteeltaan rajat ylittavia
rikoksia, mukaan lukien jarjestaytynyt rikollisuus; ja 3)
pakenemista pidatykselts tai vankeudesta edelld mainittujen
rikosten johdosta”. Ks. mybs suojan riittivaa tasoa koskevan
paatoksen johdanto-osan 15 perustelukappale, jossa kiyte-
tddn samoja termejd.
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iiiy Onko puuttuminen demokraattisessa
yhteiskunnassa vilttimatonta kyseisen paa-
madrin saavuttamiseksi?

225. Ennen kuin ryhdyn tutkimaan tarkem-
min sitd, onko kyseistd oikeasuhtaisuutta
koskevaa edellytystd noudatettu, teen joita-
kin alustavia huomioita yhteiséjen tuomiois-
tuimen harjoittaman valvonnan laajuudesta.

226. Euroopan ihmisoikeustuomioistuimen
mukaan adjektiivi "vilttimatén” Euroopan
ihmisoikeussopimuksen 8 artiklan 2 kohdassa
tarkoitetussa merkityksessd tarkoittaa, ettd
kyseessd on “pakottava sosiaalinen tarve” ja
kaytetty toimenpide on “suhteessa tavoitel-
tuun hyviksyttiviin paamaaraan”, 19 Lisdksi
"kansallisten viranomaisten harkintavaran
lagjuus riippuu puuttumisella tavoitellun
pddmidrin sekd sen kohteena olevan oikeu-

103
den luonteesta”.

227. Valtioiden harkintavallan valvonnan
yhteydessd Euroopan ihmisoikeustuomiois-
tuin tutkii perinteisesti, ovatko puuttumisten
tueksi esitetyt perusteet asiaankuuluvia ja
riittdvid, sen jalkeen, onko puuttuminen
oikeassa suhteessa tavoiteltuun oikeutettuun
pddmaidridn, ja lopuksi, onko yleisen edun ja
yksilon etujen vilinen tasapaino otettu huo-

102 — Ks. erityisesti asia Gillow v. Yhdistynyt kuningaskunta,
Euroopan ihmisoikeustuomioistuimen tuomio 24.11.1986,
A-sarja, nro 109, 55 kohta.

103 — Ks. asia Leander v. Ruotsi, Euroopan ihmisoikeustuomiois-
tuimen tuomio 26.3.1987, A-sarja, nro 116, 59 kohta.

104 — Ks. esim. asia Klass, Euroopan ihmisoikeustuomioistuimen
tuomio 6.9.1978, A-sarja, nro 28, 59 kohta, joka koskee
kansalaisten kirjeenvaihdon ja televiestinnén salaista valvon-
taa terrorismin torjumiseksi. Tdssd tuomiossa kyseinen
tuomioistuin on todennut, ettd “yleissopimuksen jarjestel-
méén kuuluu tietty sovittelu demokraattisen yhteiskunnan
puolustamista ja yksilon oikeuksien suojelua koskevien
pakottavien vaatimusten valilld”.

mioon.'® Timian oikeuskiytinnén perus-
teella on voitu niin ollen huomata, ettd
"suhteellisuusperiaate, joka ilmaisee oikeute-
tun padmaidrdn ja sen saavuttamiseksi kiy-
tettyjen keinojen vélistd vastaavuuden vaati-
musta, sijoittuu siis kansallisen harkintaval-

lan valvonnan ytimeen”. **®

228. Euroopan ihmisoikeustuomioistuimen
suorittama suhteellisuuden valvonta vaihte-
lee parametrien, kuten kyseessi olevan
oikeuden ja toiminnan luonteen, puuttumi-
sen paamaidrdn ja mahdollisen valtioiden
oikeusjarjestelmille yhteisen nimittdjin
mukaan.

229. Miti tulee kyseessd olevan oikeuden ja
toiminnan luonteeseen silloin, kun kysymyk-
sessi on oikeus, joka koskettaa ldheisesti
yksilon yksityiselimén piirid, kuten oikeus
terve‘{&entﬂaa koskevien henkilétietojen suo-
jaan, = Euroopan ihmisoikeustuomioistuin

105 — Sudre, F., Droit européen et international des droits de
Uhomme, 7. uudistettu painos, PUF, 2005, s. 219. Kirjoittaja
toteaa myos, ettd “sen mukaan kuin Euroopan ihmisoikeus-
tuomioistuin esittii enemman tai vihemmén ehdottomasti
suhteellisuutta koskevan edellytyksen — ehdoton, oikea,
kohtuullinen suhde —, se sovittaa valvontansa voimakkuutta
ja muuttaa timan seurauksena valtion harkintavallan laa-
juutta — =",

106 — Asia Z. v. Suomi, Euroopan ihmisoikeustuomioistuimen
tuomio 25.2.1997, Recueil 1997-1.
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néyttdd katsovan, ettd valtion harkintavaltaa
on supistettu ja ettd sen tuomlolstumvalvon-
nan on oltava tiukempaa. '°

230. Joka tapauksessa silloin kun puuttu-
misen padmidrind on kansallisen turvalli-
suuden suojelu'®® tai terrorismin tor-
junta,'®® Euroopan ihmisoikeustuomiois-

107 — Vastaavasti Sudre, F., mt,, s. 219. Ks. my6s Wachsmann, P.,
”Le droit au secret de la vie privée”, Le droit au respect de la
vie privée au sens de la Convention européenne des droits de
Uhomme, Sudre, S. (dir.), Bruylant, 2005, s. 141: em. asiassa
Z.v. Su0m1 annetun tuomion osalta kirjoittaja huomautfaa,
etti “tdssd tapauksessa puuttumisen valttamattom
valvotaan tiukasti, minki selittdd se, ettd kysymys henkilén
HIV-positiivisuuden paljastamisesta kolmansﬂle on erittdin
arkaluonteinen”.

108 — Em. asiassa Leander v. Ruotsi annettu tuomio. Leanderista
oli tullut merimuseon vartija Ruotsissa ja hin oli menettanyt
tyopaikkansa henkilostoon kohdistuvan tarkastuksen seu-
rauksena, jossa kerdttiin hinta koskevia salaisia tietoja, mika
johti siihen padtelmédn, ettd hin ei voinut tydskennelld
museossa, jonka monet varastot sijaitsivat kielletylld sotilas-
alueella. Kyseisessi asiassa Euroopan ihmisoikeustuomiois-
tuimen oli mahdollista vahvistaa selvisti periaate, jonka
mukaan henkil6tietojen tallentaminen samoin kuin valitti-
minen, johon littyy kieltdytyminen antamasta mahdolli-
suutta osoittaa niitd védriksi, on yksityiselimén kunnioitta-
mista koskevan oikeuden loukkaus. Téllaisen loukkaamisen
oikeutusta tarkastellessaan Euroopan ihmisoikeustuomiois-
tuin on katsonut, ettd "kansallisen turvallisuuden suojelemi-
seksi sopimusvaltiot tarvitsevat kieltimitti lakeja, joissa
oikeutetaan toimivaltaiset kansalliset viranomaiset kerda-
miin ja tallentamaan salaisiin tiedostoihin tietoja henkil6ista
ja sen jilkeen kdyttiméadn niitd, kun kyseessd on mainitun
turvallisuuden nikokulmasta merkittaviin virkoihin pyrki-
vien ehdokkaiden soveltuvuuden arviointi” (59 kohta).
Ottaen huomioon takeet, jotka koskevat henkilostotarkas-
tuksia koskevaa Ruotsin jarjestelma, ja valtiolle mybnnetty
lagja harkintavalta, tuomioistuin on todennut, ettid “"vastaa-
jahallituksella oli oikeus katsoa, etti kansalliset turvallisuus-
intressit voittivat tdssd tapauksessa valittajan yksityiset
intressit”. Puuttuminen, jonka kohteeksi Leander joutui, ei
ndin ollen ollut epdsuhtainen tavoiteltuun oikeutettuun
paamaaraan nihden (67 kohta).

109 — Ks. asia Murray v. Yhdistynyt kuningaskunta, Euroopan
ihmisoikeustuomioistuimen tuomio 28.10.1994, A-sarja,
nro 300, 47 ja 90 kohta. Tdssé asiassa terrorismin torjuntaa
koskevan tavoitteen avulla on mahdollista perustella se, etti
asevoimat ovat tallettaneet ensimmaistd valittajaa koskevia
henkil6kohtaisia yksityiskohtia. Kyseinen tuomioistuin huo-
mauttaa erityisesti, ettei sen tehtévina ole "harkita kansallis-
ten viranomaisten sijasta sitd, mika voisi olla paras menette-
Iytapa tutkittaessa terroristien tekemis rikoksia” (90 kohta).
Ks. my6s em. asiassa Klass annettu tuomio, 49 kohta.
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tuin pyrkii myontdmadn valtioille laajan
harkintavallan.

231. Kun otetaan huomioon sen tavoitteen
luonne ja merkitys, joka koskee terrorismin
torjuntaa ja joka ndyttdd madraavaltai PNR-
jarjestelmén yhteydessd, sekd poliittisesti
arkaluonteinen ilmapiiri, jossa yhteisén ja
Yhdysvaltojen viliset neuvottelut kiytiin,
katson, ettd késiteltdvind olevassa asiassa
yhteiséjen tuomioistuimen olisi todettava,
ettd neuvostolla ja komissiolla oli laaja
harkintavalta PNR-jérjestelmén sisaltéd kos-
kevien Yhdysvaltojen kanssa kiytivien neu-
vottelujen suhteen. Tastd seuraa, ettd kysei-
sen laajan harkintavallan kunnioittamiseksi
tuomioistuimen harjoittaman valvonnan,
joka kohdistuu puuttumisen valttimatto-
myyteen, olisi mielestdni rajoituttava sen
tutkimiseen, ovatko ndmi kaksi toimielintd
mahdollisesti tehneet ilmeisen arviointivir-
heen. ''® Tillaista rajoitettua valvontaa har-
joittamalla yhteisGjen tuomioistuin véalttaisi
kompastuskiven, joka muodostuu yhteisén
poliittisten pééttijien arvioinnin korvaami-
sesta sen omalla arvioinnilla siitd, mitka ovat
terrorismin ja muiden vakavien rikosten

110 — D. Ritlengin mukaan samoin kuin synonyymisen kisitteen
“méconnaissance patente” osalta, kysymyksessi on ilmeinen
arviointivirhe "siind tapauksessa, etti lain sdannoksia riko-
taan siind madrin, ettid se on ilmeistd. Vaikka tosiasioiden
arviointi onkin harkinnasta riippuvaa, se ei voi johtaa
yhteison toimielimid paattdmadn mitd tahansa; ilmeiseen
arviointivirheeseen kohdistuvalla valvonnalla tuomioistuin
kieltad harkintavapauden vakavasti virheellisen kayton”. Ks.
"Le controle de la légalité des actes communautaires par la
Cour de justice et le Tribunal de premiére instance des
Communautés européennes”, Strasbourgin Robert Schuman
-yliopistossa 24.1.1998 puolustettu viitoskirja, s. 538,
628 kohta.
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torjumiseksi tarkoituksenmukaisimpia ja
sopivimpia keinoja.

232. Edelld mainitun Euroopan ihmisoikeus-
tuomioistuimen oikeuskaytinnoén lisdksi
yhteisbjen tuomioistuin voisi sen ratkaisemi-
seksi, missd laajuudessa se aikoo harjoittaa
valvontaa, nojautua omaan oikeuskiytin-
toonsd, jossa se katsoo, ettd jos yhteisén
toimielimelld on tietylla alalla laaja harkinta-
valta "— — ainoastaan tilld alalla toteutetun
toimenpiteen ilmeinen soveltumattomuus
sen tavoitteen saavuttamiseen, johon toimi-
valtaisen toimielimen tarkoituksena on ollut
pyrkid, voi vaikuttaa tillaisen toimenpiteen
lainmukaisuuteen”. "' Timai suhteellisuuden
valvontaa koskeva rajoitus “on erityisen
vilttiméton, jos neuvosto joutuu — —
yhteensovittamaan erilaisia etuja ja niin
ollen tekeméiin valintoja omaan vastuualuee-
seensa kuuluvien poliittisten vaihtoehtojen

vililla”. ™* Valvontaa koskevaa rajoitusta

111 — Ks. yhteisen maatalouspolitiikan alaa koskeva asia C-331/88,
Fedesa ym., tuomio 13.11.1990 (Kok. 1990, s. 1-4023,
14 kohta). Ks. my6s polkumyyntitullien alaa koskeva asia
T-162/94, NMB France ym. v. komissio, tuomio 5.6.1996
(Kok. 1996, s. I1-427, 70 kohta).

112 — Ks. yhteisen maatalouspolitiikan alaa koskeva asia C-280/93,
Saksa v. neuvosto, tuomio 5.10.1994 (Kok. 1994, s. 1-4973,
91 kohta). Tdmi oikeuskaytdntd ulottuu muille aloille
esimerkiksi sosiaalipolitiikan alaa koskevissa asioissa, joissa
yhteis6jen tuomioistuin on voinut mydntdd neuvostolle
oikeuden ”laajaan harkintavaltaan sellaisella alalla, jolla
lainsaatajalti edell{tetéiéin — — sosiaalipoliittisten valintojen
tekemisti ja jolla lainsddtdjan on suoritettava monitahoisia
arviointeja” (em. asia Yhdistynyt kuningaskunta v. neuvosto,
tuomion 58 kohta). Mainitsen liséksi, ettd yleisén oikeutta
tutustua yhteisén toimielinten asiakirjoihin koskevissa asi-
oissa ja kun kyseessa on epaavin paitoksen lainmukaisuutta
koskevan tuomioistuinvalvonnan ulottuvuus, ensimmaisen
oikeusasteen tuomioistuin on myontényt neuvostolle laajan
harkintavallan sellaisen epaavin paatoksen yhteydesss, joka
perustuu kansainvilisiin suhteisiin tai yleiseen turvallisuu-
teen liittyvin yleisen edun turvaamiseen: ks. erityisesti
terrorismin torjunnan osalta yhdistetyt asiat T-110/03,
T-150/03 ja T-405/03, Sison v. neuvosto, tuomio 26.4.2005
(Kok. 2005, s. 11-1429, 46 ja 71-82 kohta).

voidaan myds perustella sill, ettd yhteison
toimielin joutuu suorittamaan monitahoisia
arviointeja toiminta-alalla. "

233. Titd oikeuskidytint6d ja sen taustalla
olevia perusteita on mielestdni sovellettava
kisiteltavand olevassa asiassa, koska neu-
vosto ja komissio ovat joutuneet PNR-
jarjestelmdn laatimisen yhteydessa tekeméén
erilaisten vaikeasti yhteensovitettavien etujen
vililla poliittisia valintoja ja monitahoisia
arviointeja. ''* Timi noudattaisi vallanjako-
periaatetta, joka vaatii, ettd yhteisdjen tuo-
mioistuin kunnioittaa poliittisia velvollisuuk-
sia, jotka kuuluvat yhteisén lainsdddants- ja
hallintoelimille, eikd tdmidn vuoksi asetu
niiden paikalle poliittisissa valinnoissa, joita
ne ovat joutuneet suorittamaan.

234. Nyt on syytd tutkia tarkemmin, ylitti-
vitké neuvosto ja komissio selvisti niiden
harkintavallalle asetetut rajat yksityisyyden
kunnioittamista ja erityisesti lentomatkusta-

113 — Em. asiassa Yhdistynyt kuningaskunta v. neuvosto annetun
tuomion lisdksi on lukuisia esimerkkeja, joissa yhteistjen
tuomioistuin on my6ntényt niiden arviointien monitahoi-
suuden, joita yhteison toimielimet joutuvat tekemadn: ks.
erityisesti sijoittautumisvapauden alaa koskeva asia
C-233/94, Saksa v. parlamentti ja neuvosto, tuomio
13.5.1997 (Kok. 1997, s. 1-2405, 55 kohta). Esimerkkina
tapauksesta, jossa ensimmiisen oikeusasteen tuomioistuin
on myontanyt “monitahoiset taloudelliset ja sosiaaliset
arvioinnit”, ks. yhdistetyt asiat T-244/93 ja T-486/93, TWD
v. komissio, tuomio 13.9.1995 (Kok. 1995, s. I1-2265,
82 kohta).

114 — Nain ollen esimerkiksi komissiolla oli mielestini laaja
harkintavalta ratkaista se, pystyiké Yhdysvallat takaamaan
nimenomaan PNR-tietojen siirron yhteydessi kyseisten
henkilétietojen suojan riittdvin tason.
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jien henkil6tietojen suojaa koskevan oikeu-
den suhteen hyviksyessddn eri osatekijit,
jotka muodostavat PNR-jérjestelmén, kun
otetaan huomioon tavoiteltu oikeutettu paa-
MmAdra,

235. Tamién tarkastelun yhteydessi CBP:n
sitoumusten sisill6lla on erityistd merkitysti,
koska niihin siséltyy luettelo takeista, jotka
koskevat PNR-jarjestelmdd. Totean tiltad
osin, ettd mielestini olisi virheellistd katsoa,
ettd kyseisiltd sitoumuksilta puuttuu téysin
velvoittava vaikutus ja ettd Yhdysvaltojen
viranomaiset voisivat vapaasti muuttaa niita
tai peruuttaa ne.

236. Sitoumukset, joiden muistutan olevan
suojan riittdvéd tasoa koskevan pédtcksen
liitteend, ovat nimittdin yksi PNR-jarjestel-
min osatekija ja sellaisena niiden noudatta-
matta jattdminen johtaisi koko jérjestelmén
halvaantumiseen, Korostan tiltd osin, ettd
sopimuksen 1 ja 2 kohdan mukaan lento-
yhti6illa olevaan PNR-tietojen kisittelyvel-
vollisuuteen on sovellettava tiukasti suojan
riittdvad tasoa koskevaa pédtosti ja ettd
velvollisuus on voimassa “ainoastaan niin
kauan kuin péités on voimassa”. Lisdksi
sopimuksen 3 kohdan sanamuodon mukaan
CBP “toteaa [panevansa] tiytintooén sen
liitteend olevat sitoumukset”. Lopuksi suojan
riittdvdd tasoa koskevan péitoksen 3, 4 ja
5 artiklassa mairitelldén toimenpiteet, jotka
toteutetaan, jos sitoumuksiin sisiltyvid suo-
janormeja ei noudateta. Niiden toimenpitei-
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den joukossa on otettu huomioon, ettd
jasenvaltioiden toimivaltaiset viranomaiset
voivat keskeyttdda CBP:lle suunnatun tietojen
siirron ja ettd jos kyseesséd olevien henkil6i-
den suojan riittdvin tason varmistamiseksi
vilttiméattomia olennaisia periaatteita ei
noudateta, suojan riittdvda tasoa koskeva
péitos voidaan kumota tai sen soveltaminen
voidaan keskeyttdd, minké seurauksena sopi-
muksen 1 ja 2 kohtaa ei voitaisi soveltaa.

237. Saadakseen yhteis6jen tuomioistuimen
toteamaan, ettd kyseisten matkustajien yksi-
tyisyyteen puuttumisessa ei noudateta suh-
teellisuusperiaatetta, parlamentti esittda
ensiksi, ettd CBP:n lentoyhtitiltd vaatimien
tietojen madrd on liian suuri. Lisiksi se
katsoo, ettd tietyt vaaditut PNR-tietokentit
voivat sisiltid arkaluonteisia tietoja.

238. Olen sitd mieltd, ettd pédttdessddn 34
henkil6tiedon tietokenttad sisaltavastd luet-
telosta, sellaisena kuin se on suojan riittavaa
tasoa koskevan paatoksen liitteend, komissio
ei ole hyviksynyt toimenpidettd, joka on
selvisti soveltumaton terrorismin ja muiden
vakavien rikosten torjuntaa koskevan tavoit-
teen saavuttamiseksi. Yhtdiltd on nimittdin
korostettava tiedustelutoiminnan merkitysta
terrorismin vastaisessa taistelussa, koska
riittdvien tietojen saannin avulla valtion
turvallisuuspalvelut voivat estdd mahdollisen
terroristi-iskun. Téstd ndkoékulmasta tarve
hahmotella mahdollisten terroristien profiili
voi edellyttdd padsyd suureen médrddn tie-
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toja. Toisaalta se, ettd muiden Euroopan
unionin sisalld hyviksyttyjen tietojen vaihtoa
koskevien asiakirjojen mukaan ilmoitettavien
tietojen maara on pienempi, ei riitd osoit-
tamaan, ettd vaadittujen tietojen médri olisi
lilallinen erityisessd terrorismin torjuntaa
koskevassa vilineessd, jonka PNR-jarjestelma
muodostaa. '

239. Sitd paitsi, vaikka parlamentti huo-
mauttaakin aivan oikein, ettd kolme vaadi-
tuista tietokentistd voi sisaltdd arkaluonteisia
tietoja, '* totean yhtailts, ettdi CBP:n pédsy
ndihin kolmeen tietokenttdén on tiukasti
rajoitettu sitoumusten 5 kohdan nojalla,
toisaalta, ettd kyseisten sitoumusten 9-
11 kohdan nojalla on poissuljettua, ettid
CBP voisi kayttdd arkaluonteisia tietoja ja
lopuksi, ettd CBP on perustanut mainittujen
tietojen suodatusjirjestelmédn antamansa
sitoumuksen mukaisesti. '’

240. Toiseksi parlamentti katsoo, ettd
Yhdysvaltojen viranomaiset sdilyttivit lento-

115 — Komission mukaan "PNR-jarjestelmalli saadaan aikaan
erityinen ratkaisu erityiseen ongelmaan — —. Yhteiso ja
Yhdysvallat ovat nimittéin neuvotelleet CBP:lle tarkoitetun
suljetun tietosuojajarjestelman, joka on Yhdysvaltojen jar-
jestelmasta erillinen ja jota koskevat Yhdysvaltojen valvon-
taan liittyvit hallinnolliset lisatakeet ja eurooppalainen
hallinnollinen ja oikeudellinen valvonta” (tietosuojavaltuu-
tetun viliintulokirjelmad koskevien komission huomautus-
ten 13 kohta asiassa C-318/04).

116 — Muistutan, etti kyseessi ovat tietokentit nro 19 "Yleisia
huomautuksia”, nro 26 "OSI-tiedot” (Other Service Infor-
mation) ja nro 27 "SSI/SSR-tiedot” (Special Service Request).

117 — Ks. tietosuojavaltuutetun viliintulokirjelmis koskevien
komission huomautusten 20 ja 21 kohta asiassa C-318/04.

matkustajien PNR-tietoja tavoiteltuun péa-
miédrddn nidhden lilan kauan.

241. Kyseisten tietojen siilytysaika maini-
taan sitoumusten 15 kohdassa, jossa madra-
tddn phaasiallisesti luvan saaneiden CBP-
kayttijien online-padsystd kyseisiin tietoihin
aluksi seitsemén péivin ajan. Tamin ajan-
jakson paityttyi tietoja voi kisitelld rajoitettu
miédrd luvan saaneita virkamiehid kolmen ja
puolen vuoden ajan. Lopuksi timén toisen
ajanjakson padtyttyd tiedot, joita ei ole
manuaalisesti kasitelty kyseisend aikana,
tuhotaan, kun taas tiedot, joita on manuaali-
sesti kisitelty kolmen ja puolen vuoden
aikana, siirretddn CBP:n toimesta kiytostad
poistettujen tietojen tiedostoon, jossa niitd
siilytetddn kahdeksan vuotta ennen tuhoa-
mista. "

242. Tiastd jarjestelystd seuraa, etti PNR-
jarjestelmdstd perdisin olevien tietojen nor-
maali sdilytysaika on kolme vuotta ja kuusi
kuukautta lukuun ottamatta tietoja, joita on
kisitelty manuaalisesti kyseisend aikana.
Katson, ettd timé aika ei ole selvisti liian
pitkd, kun otetaan huomioon se, etti tutki-
mukset voivat kestdd terroristi-iskujen tai

118 — Sitoumusten alaviitteessd 7 on myds tdsmennetty, ettd kun
PNR-tiedosto siirretdan kaytdstd poistettujen tietojen tie-
dostoon, se siilytetdaan raakatietona, joka ei ole helposti
haettavassa muodossa ja siten siitd ei ole hyotyd perinteisissa
rikostutkimuksissa.
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muiden vakavien rikosten jilkeen joskus
useita vuosia, kuten neuvosto mainitsee.
Sen vuoksi, vaikka lahtokohtaisesti onkin
toivottavaa, ettd henkilotietoja siilytetddn
lyhyen ajan, on kisiteltidvéné olevassa asiassa
siis tarkasteltava PNR-jérjestelmasta perdisin
olevien tietojen siilyttimisaikaa yhteydessi
siihen hyotyyn, joka niistd on ei ainoastaan
terrorismin ehkéisemiseksi vaan myos laa-
jemmin lainvalvontatarkoituksissa.

243. Niiden seikkojen valossa tietojen saily-
tysjirjestelmd, sellaisena kuin siitd on maa-
ritty sitoumusten 15 kohdassa, ei mielesténi
merkitse yksityisyyden kunnioittamista kos-
kevan oikeuden ilmeistd loukkaamista.

244. Kolmanneksi parlamentti arvostelee
PNR-jarjestelméd siitd, ettei siind madrata
Yhdysvaltojen viranomaisten suorittamaa
henkiltietojen kasittelyd koskevasta tuo-
mioistuinvalvonnasta.

245. Huomautan, ettd yleissopimuksessa nro
108 madritddn ja direktiivissd 95/46 siddde-
tadn oikeuskeinoista sellaisia tapauksia var-
ten, joissa rikotaan kansallisia oikeussdin-
noksid, joilla on pantu tiytint6én niihin
kahteen oikeudelliseen asiakirjaan sisdltyvit
saannot. '

119 — Ks. yleissopimuksen nro 108 8 artiklan d kappale ja 10 artikla
seka direktiivin 95/46 22 artikla.
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246. Euroopan ihmisoikeussopimuksen
8 artiklan 2 kohtaan nihden olen sitid mielti,
ettd mahdollinen véarinkdytté voidaan vilt-
tda sitoumusten 36 kohdassa ja sitd seuraa-
vissa kohdissa maériteltyjen sadntsjen avulla,
joissa médritadn kyseessd olevien lentomat-
kustajien osalta tiedottamista, tietojen saan-
tia ja oikaisumenettelyitd koskevista takeista.
Némi takeet yhdessii saavat minut katso-
maan, ettd kun otetaan huomioon laaja
harkintavalta, joka mielestidni kisiteltdvana
olevassa asiassa on my6nnettivi neuvostolle
ja komissiolle, puuttuminen lentomatkusta-
jien yksityisyyteen on oikeassa suhteessa
PNR-jérjestelmilla tavoiteltuun oikeutettuun
padmadradn ndhden.

247. Tarkemmin sanoen on huomattava, etté
yleistietojen liséksi, jotka CBP on sitoutunut
saattamaan lentomatkustajien tietoon, '*°
sitoumusten 37 kohdassa tismennetidn, ettd
kyseessi olevat henkilot voivat tiedonvapaus-
lain mukaisesti '*' saada jiljennoksen heita

120 — Ks. sitoumusten 36 kohta, jonka sislto on seuraava:

"CBP antaa kaikille matkustajille tietoa PNR-vaatimuksista ja
niiden kaytto6n liittyvistd seikoista (esim. Zleisﬁetoa tietojen
keruusta vastaavasta virastosta, tietojen keruun tarkoituk-
sesta, tietosuojasta, tietojen jakamisesta, tiedoista vastaavan
virkailijan henkil6llisyydests, oikaisumenettelyists, yhteystie-
dot tiedusteluja varten jne. julkaistavaksi CBP:n Internet-
sivuilla, matkustajille suunnatuissa esitteissa jne.).”

121 — Kysymyksessa on Freedom of Information Act (title 5,
section 552, United States Code; jaliempdna FOIA). Mitd
tulee CBP:n hallussa oleviin asiakirjoihin, kyseiset FOIA:n
sainnokset on luettava yhdessd Code of Federal Regulation-
sin (title 19, sections 103.0 ja sitd seuraavat) kanssa.
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koskevista PNR-tiedoista, jotka ovat CBP:n
tietokannoissa. '*>

248. Sitoumusten 38 kohdassa madritdsn
tosin, ettd CBP voi "tietyissd poikkeukselli-
sissa tilanteissa” evitd kaikkien tai joidenkin
PNR-tietojen antamisen tai lykitd sitd esi-
merkiksi, jos tillaisen tietojen antamisen
voidaan odottaa “haittaavan lainvalvontame-
nettelyja tai paljastavan lainvalvontatutki-
muksissa kiytettyja tekniikoita ja menette-
lyja”. Kuitenkin sen lisiksi, ettd laki muo-
dostaa puitteet kyseiselle mahdollisuudelle,
jota CBP voi kidyttdd, on tdrkedd huomata,
ettd sitoumusten saman kohdan sanamuo-
don mukaan FOIA:n "nojalla tietojen pyyta-
jalla on aina oikeus vaatia hallinnollisesti ja

oikeusteitse muutosta CBP:n padtokseen olla

antamatta tietoja”. '**

122 — FOIA:ssa vahvistetaan oletus, jonka mukaan jokaisen liitto-
valtion asiakirjan on oltava kaikkien saatavilla. Kyseessa
oleva valtion elin voi kuitenkin vapautua tisti tietojen
antamista koskevasta oletuksesta, jos se osoittaa, etti
tavoitellut tiedot kuuluvat tietojen luokkaan, joka on
vapautettu tietojenantamisvelvollisuudesta. Téltd osin on
huomattava, ettdi sitoumusten 37 kohdan mukaan “kun
kyseessd on asianomaisen pyynto, CBP ei evid tiedonva-
pauslain nojalla kyseiseltd rekistersidyltd oikeutta saada
PNR-tietoja, vaikka CBP muuten pitia PNR-tietoja rekiste-
roityd koskevina luottamuksellisina henkilokohtaisina tie-
toina ja kyseistd lentoyhtita koskevina luottamuksellisina
kaupallisina tietoina”.

123 — Kursivointi téssd. Sitoumusten 38 kohdassa viitataan talti
osin United States Codeen (title 5, section 552(a)(4)(B)) sekd
Code of Federal Regulationsiin (title 19, section 103.7—
103.9). Kyseisistd teksteistd ilmenee, ettd ennen oikeusteitse
tapahtuvaa muutoksenhakua (judicial review) CBP:n paa-
tostd vastaan, jolla tietojen antamista koskeva pyynté on
evitty, on haettava muutosta hallinnollisesti FOIA Appeals
Officerilta (title 19, Code of Federal Regulations, section
103.7). Jos tietojen antaminen evétddn edelleen hallinnollisen
muutoksenhaun jalkeen, tietojen pyvtdja voi siis hakea
muutosta oikeusteitse liittovaltion District Courtissa, joka
on toimivaltainen madrddmadn kaiken sellaisen tiedon
antamisesta, jonka valtion elin on virheellisesti evannyt.

249, Lisaksi sitoumusten 40 kohdassa tas-
mennetain, ettd CBP:n tietokannassa olevien
PNR-tietojen korjauspyynnét ja henkiliden
valitukset siitd, miten CBP on kisitellyt
heiddn tietojaan, on toimitettava CBP:n
Assistant Commissionerille, 1%*

250. Silloin kun CBP ei kykene ratkaisemaan
valitusta, se on lahetettdva DHS:n yksityi-
syyden suojasta vastaavalle padvirkamiehelle
(Chief Privacy Officer). ">

251. Lisdksi sitoumusten 42 kohdan sana-
muodon mukaan "DHS:n yksityisyydensuo-
jatoimisto (Privacy Office) kasittelee kiireel-
lisend valituksia, joita sille toimittavat EU:n
alueella asuvien henkiléiden puolesta EU:n
jasenvaltioiden tietosuojaviranomaiset kysei-
siltd henkil6iltd saamansa valtuutuksen laa-
juudessa, kun nidmi henkil6t uskovat, ettid
CBP (naiden sitoumusten 37-41 kohdan
mubkaisesti) tai DHS:n yksityisyydensuojatoi-
misto eivit ole kisitelleet heiddn PNR-tietoja
koskevia valituksiaan tyydyttavilld tavalla”.

124 — Assistant Commissionerin osoite on mainittu samassa
kohdassa.

125 — Hanen osoitteensa 16ytyy sitoumusten 41 kohdasta.
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252. Lisiksi 42 kohdassa madrataan yhtaalts,
ettd mainittu toimisto "antaa paitelminsa ja
ilmoittaa asianomaisille tietosuojaviranomai-
sille mahdollisesti toteutetuista toimenpi-
teistd” ja toisaalta, ettd Chief Privacy Officer
“antaa kongressille toimittamassaan rapor-
tissa tietoja henkilokohtaisten tietojen, kuten

PNR-tietojen, kisittelyd koskevien valitusten

G s IS | ORI . . 126
lukuméiérists, sisillosta ja ratkaisuista”.

253. Parlamentti korostaa perustellusti, ettd
Chief Privacy Officer ei ole tuomioistuin.
Totean kuitenkin, ettd kyseesséd on hallinnol-
linen elin, joka on tietyssid médrin riippuma-
ton suhteessa sisdisen turvallisuuden minis-
teriéon ja )onka paatoksilla on velvoittava
vaikutus. **

254. Niin ollen lentomatkustajille tilla
tavoin jérjestetty mahdollisuustehdd valitus

126 — Ks. vastaavasti Yhdysvaltojen sisdisestda turvallisuudesta
vuonna 2002 annetun lain 222 §:n 5 momentti (Homeland
Security Act — Public Law, 107-296, 25.11.2002), jossa
saddetdan, ettd Chief Privacy Officerin on annettava
vuosittain kongressille yksityisyyden suojaan vaikuttavasta
sisdisen turvallisuuden ministerion toiminnasta raportti,
jossa esitetddn mahdolliset valitukset yksityisyyden louk-
kauksista.

127 — Ks. sitoumusten alaviite 11, josta kéy ilmi, ettd Chief Privacy
Officer "on itsendinen suhteessa mihin tahansa sisdisen
turvallisuuden ministerisn osastoon. Han on lain mukaan
velvoitettu huolehtimaan siitd, ettd henkilStietoja kiytet-
thessd noudatetaan asiaankuuluvia lakeja — —. — — [kyseisen
padvirkamiehen] ratkaisut sitovat ministeri6ts, eikd niitd voi
kumota poliittisin perustein”. Lisiksi tdsmennén, etti
vaatimus, joka koskee mahdollisuutta saattaa valitus riippu-
mattoman pédtosvaltaisen elimen ratkaistavaksi, johtuu
erityisesti Euroopan ihmisoikeustuomioistuimen asiassa
Gaskin v. Yhdistynyt kuningaskunta 7.7.1989 antamasta
tuomiosta (A-sarja, nro 160, 49 kohta). Panen myds merkille,
ettd Euroopan unionin perusoikeuskirjan 8 artiklan 3 koh-
dassa mairatiin, ettd “riippumaton viranomainen valvoo”
siind esitettyjen sdéntSjen noudattamista.
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Chief Privacy Officerille ja mahdollisuus
hakea FOIA:n puitteissa oikeusteitse muu-
tosta muodostavat tirkedt takeet heidin
yksityisyyden kunnioittamista koskevan
oikeutensa kannalta. Ndiden takeiden vuoksi
katson, ettd neuvosto ja komissio eivit ole
ylittdneet niiden harkintavallalle asetettuja
rajoja PNR-jirjestelmin hyviksymisen yhtey-
dessi.

255. Lopuksi parlamentti katsoo, ettd PNR-
jirjestelmd vylittdd sen, mikd on tarpeen
terrorismin ja muiden vakavien rikosten
torjumiseksi, siltd osin kuin siind sallitaan
lentomatkustajatietojen siirto muille julkisille
viranomaisille. Sen mukaan CBP:ll4 on har-
kintavalta siirtdd PNR-tietoja muille julkisille
viranomaisille, mukaan lukien muiden val-
tioiden viranomaiset, mikid on ristiriidassa
Euroopan ihmisoikeussopimuksen 8 artiklan
2 kohdan kanssa.

256. En ole asiasta samaa mieltd. Siindkin
nimittéin takeet, jotka koskevat PNR-tietojen
siirtoa muille valtion viranomaisille, mahdol-
listavat mielestidni sen, ettd lentomatkusta-
jien yksityisyyteen puuttumisen voidaan kat-
soa olevan oikeassa suhteessa PNR-jérjestel-
mailld tavoiteltuun padméairaan nihden.

257. Vaikka sitoumuksissa myonnetiddnkin
CBP:lle huomattavaa harkintavaltaa, huo-
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mautan, ettd tdmé valta on valvottua. Niin
ollen sitoumusten 29 kohdan nojalla PNR-
tietojen siirto muille "terrorismin torjuntaan
tai lainvalvontaan” osallistuville viranomai-
sille, “mukaan lukien muiden valtioiden
viranomaiset”, voidaan suorittaa “ainoastaan
tapauskohtaisesti” ja pédsddntoisesti vain
"3 kohdassa yksil6ityjen rikosten ehkéisemi-
seksi ja estdmiseksi”. CBP:n on kyseisten
sitoumusten 30 kohdan nojalla selvitettivi,
onko tietojen toiselle viranomaiselle luovut-
tamisen syy kyseisten tarkoitusten mukainen.

258. Sitoumusten 34 ja 35 kohdassa tosin
lagjennetaan mainittuja tarkoituksia siltd
osin kuin niiden seurauksena sallitaan yh-
taalts PNR-tietojen kiytté tai antaminen
toimivaltaisille valtion viranomaisille, “jos
tietojen antaminen on vilttdmatontd kysei-
sen rekisteréidyn tai muiden henkiléiden
elintirkeiden etujen suojelemiseksi etenkin
merkittaviltd terveysvaaroilta”, ja toisaalta
PNR-tietojen kiytto tai antaminen ’rikos-
oikeudellisissa menettelyissd tai muissa lain
edellyttimissa tilanteissa”.

259. Joka tapauksessa sen lisdksi, ettd kysei-
set tarkoitukset ovat suureksi osaksi sidok-
sissa PNR-jarjestelmilld tavoiteltuun oikeu-
tettuun pddmadradn, huomautan, etti sitou-
mubkset sisiltivit tietyn madrén takeita. Ndin
ollen esimerkiksi niiden 31 kohdassa méara-
tadn, ettd “muiden nimettyjen viranomaisten
kanssa mahdollisesti jaettavien PNR-tietojen

jakelun sddntelemiseksi CBP katsotaan tieto-
jen ’omistajaksi’, ja ndmé nimetyt viranomai-
set ovat tietojenluovutuksen nimenomaisten
ehtojen mukaisesti” monien velvollisuuksien
alaisia. Niihin velvollisuuksiin kuuluu se, etti
tietoja vastaanottavat viranomaiset ovat eri-
tyisesti velvollisia “varmistamaan saatujen
PNR-tietojen asianmukaisen héavittdmisen
kyseisen nimetyn viranomaisen tietojensaily-
tysmenettelyjen mukaisesti” ja "hankkimaan
CBP:ltd nimenomaisen luvan, jos tiedot
toimitetaan edelleen”.

260. Lisdksi sitoumusten 32 kohdassa tis-
mennetddn, ettd “joka kerran antaessaan
PNR-tietoja CBP edellyttdd, etti vastaanot-
tava viranomainen kisittelee niitd tietoja
luottamuksellisena kaupallisena tietona ja
lainvalvonnan kannalta arkaluonteisena,
luottamuksellisena henkilokohtaisena tietona
kyseisestd rekister6idystd — — joita on kisi-
teltdvd poikkeuksena tiedonvapauslain — —
mukaiseen tietojen antamiseen”. Samassa
kohdassa ilmoitetaan lisdksi, ettd "vastaanot-
tavalle viranomaiselle muistutetaan, ettd
tietojen luovuttaminen edelleen ei ole luval-
lista ilman CBP:n etukiteen antamaa nimen-
omaista lupaa” eikd CBP anna lupaa "PNR-
tietojen siirtimiseen edelleen muihin kuin
29, 34 tai 35 kohdassa yksiloityihin tarkoi-
tuksiin”. Lopuksi sitoumusten 33 kohdassa
midrdtadn, ettd “tillaisten nimettyjen viran-
omaisten palveluksessa oleviin henkil6ihin,
jotka antavat PNR-tietoja ilman asianmu-
kaista lupaa, voidaan soveltaa rikosoikeudel-
lisia seuraamuksia”.
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261. Kun otetaan huomioon kyseisten takei-
den kokonaisuus, on mielestdni poissuljettua,
ettd voitaisiin katsoa, ettd neuvosto ja
komissio ovat ylittdneet sen laajan harkinta-
vallan rajat, joka niille on mielestdni myén-
nettdvd terrorismin ja muiden vakavien
rikosten torjumiseksi.

262. Tisté seuraa, ettd kanneperusteet, jotka
perustuvat henkilétietojen suojaa koskevan
oikeuden ja suhteellisuusperiaatteen louk-
kaamiseen, eivit ole perusteltuja ja ne on
tamén vuoksi hylattav.

D Kanneperuste, jonka mukaan neuvoston
pddtds on puutteellisesti perusteltu

263. Parlamentti korostaa, ettdi neuvoston
padtds ei tdytd perusteluvaatimusta, sellai-
sena kuin se seuraa EY 253 artiklasta. Se
moittii kyseistd paatosti erityisesti siité, ettei
sithen sisélly mitddn perustelua, josta sel-
vidisi, onko padtoksen tavoitteena ja missé
méérin sisaimarkkinoiden toiminta.

264. Sitd vastoin neuvosto, jota Yhdistynyt
kuningaskunta ja komissio tukevat, katsoo,
ettd sen paitoksen perustelut ovat yhteisgjen
tuomioistuimen asettamien vaatimusten
mukaiset.
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265. Olen sitd mieltd, ettd neuvoston perus-
telut ovat riittavat, vaikka ne ovatkin luon-
teeltaan niukat.

266. Vakiintuneen oikeuskaytdnnén mukaan
EY 253 artiklassa vaadittujen perustelujen
“on oltava kyseessi olevan toimenpiteen
luonteen mukaisia ja niistd on selkedsti ja
yksiselitteisesti ilmettivd toimenpiteen teh-
neen yhteisén toimielimen péttely siten, etta
henkiléille, joita toimenpide koskee, selvidvit
sen syyt ja ettd yhteisdjen tuomioistuin voi
tutkia toimenpiteen laillisuuden”. Tésta
oikeuskiytannosti seuraa lisiksi, ettd "perus-
teluissa ei tarvitse esittdd kaikkia asiaan
liittyvié tosiseikkoja ja oikeudellisia seikkoja
koskevia yksityiskohtia, koska tutkittaessa
sitd, tayttavatko péaatoksen perustelut [EY
253 artiklan] vaatimukset, on otettava huo-
mioon péitéksen sanamuodon lisiksi myds
asiayhteys ja kaikki asiaa koskevat oikeus-
sddnnét”. 1>

267. Paitoksen luonteen osalta on muistu-
tettava, ettd kyseessd on pidtos, jonka pad-
asiallisena tavoitteena on hyviksyd yhteisén
puolesta sen ja Yhdysvaltojen vilinen sopi-
mus. Kyseinen paitds sisdltda taltd osin
tarpeellisia tismennyksid, jotka koskevat
noudatettua menettelyd, nimittdin neuvoston
hyvaksyntdad EY 300 artiklan 2 kohdan
ensimmiéisessd alakohdassa maidritellyn
menettelyn mukaisesti, sekd ilmoitusta, jonka
mukaan parlamentti ei ole antanut lausun-

128 — Ks. esim. asia C-56/93, Belgia v. komissio, tuomio 29.2.1996
(Kok. 1996, s. 1-723, 86 kohta).
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toaan médriajassa, jonka neuvosto sille asetti
EY 300 artiklan 3 kohdan ensimmiisen
alakohdan mukaisesti. Lisiksi panen mer-
kille, ettd neuvoston piidtéksen johdanto-
osan viittauskappaleessa mainitaan EY
95 artikla.

268. Kun lisdksi otetaan huomioon kyseisen
péadtoksen erityinen luonne, jota on vaikea
tarkastella tdysin erillisend kansainvilisesta
sopimuksesta, jota se koskee, perustelujen
riittdvyyden tutkimiseen on mielesténi liitet-
tivd myos itse sopimuksen johdanto-osa.
Téltd osin neuvoston péitoksen ja sopimuk-
sen johdanto-osan lukeminen yhdessd mah-
dollistaa yhteiséjen tuomioistuimen harjoit-
taman valvonnan erityisesti valitun oikeudel-
lisen perustan asianmukaisuuden osalta,
kuten edelld olevien kanneperusteiden tar-
kastelu osoittaa.

269. Tamin vuoksi katson, ettd neuvoston
péadtoksen perustelujen puutteellisuutta kos-
keva kanneperuste ei ole perusteltu ja se on
néin ollen hyléattava.

E Kanneperuste, jonka mukaan EY 10 artik-
lassa mddrdttyi lojaalia yhteistyotd koske-
vaa periaatetta on loukattu

270. Tassd kanneperusteessa parlamentti
vaittaa, ettd vaikka EY 300 artiklan 3 kohdan

ensimmadisen alakohdan mukaan neuvosto
voi asettaa sille asian kiireellisyyden mukaan
médrdajan, jossa sen on annettava lausun-
tonsa, ja vaikka EY 300 artiklan 6 kohdassa
madritty yhteiséjen tuomioistuimen ennak-
kolausunnon pyytimistid koskeva menettely
ei ole luonteeltaan lykkdavi, neuvosto on
sopimuksen hyviksymismenettelyn yhtey-
dessi jittdnyt noudattamatta EY 10 artiklassa
asetettua lojaalin yhteistyén velvoitetta.

271. Neuvosto, jota komissio ja Yhdistynyt
kuningaskunta tukevat, katsoo puolestaan,
ettd se ei ole loukannut lojaalin yhteistyon
periaatetta tehdessddn sopimuksen, vaikka
parlamentti oli esittdnyt yhteiséjen tuomiois-
tuimelle lausuntopyynnén EY 300 artiklan
6 kohdan nojalla.

272. EY 10 artiklassa asetetaan jisenvaltioille
lojaalin yhteistyén velvoite yhteisén toimi-
elimiin ndhden mutta ei nimenomaisesti
vahvisteta lojaalin yhteistyén periaatetta
kyseisten toimielinten vilille. Yhteistjen tuo-
mioistuin on kuitenkin katsonut, ettd "rehdin
vhteistyén velvoitteet pitevit myds toimi-
elinten vélisessd vuoropuhelussa, johon par-
lamentin kuulemismenettelykin perustuu,
samalla tavoin kuin ne ohjaavat myos
jasenvaltioiden ja yhteisén toimielinten vili-

sid suhteita”, 12°

129 — Asia 204/86, Kreikka v. neuvosto, tuomio 27.9.1988
(Kok. 1988, s. 5323, Kok. Ep. IX, s. 689, 16 kohta) ja asia
C-65/93, parlamentti v. neuvosto, tuomio 30.3.1995
(Kok. 1995, s. 1-643, 23 kohta).
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273. Kasiteltdvidnd olevaa asiaa koskevista
tosiseikoista ilmenee, etti komissio toimitti
17.3.2004 parlamentille ehdotuksen neuvos-
ton péadtokseksi ja ettd neuvosto pyysi
25.3.2004 paivityssi kirjeessdén parlamenttia
antamaan lausuntonsa kyseisestd ehdotuk-
sesta viimeistadn 22.4.2004. Kirjeessddn neu-
vosto korostaa, ettd “terrorismin torjunta,
joka oikeuttaa ehdotetut toimenpiteet, on
Euroopan unionin tirked tavoite. Télld het-
kelld lentoyhtitt ja matkustajat ovat epdvar-
massa tilanteessa, joka on korjattava kiireelli-
sesti. Liséksi on tirkedd suojella asianomais-
ten tahojen taloudellisia etuja”.

274. Parlamentti paatti 21.4.2004 EY
300 artiklan 6 kohdan mukaisesti hankkia
yhteisdjen tuomioistuimen lausunnon siitd,
onko suunniteltu sopimus sopusoinnussa
perustamissopimuksen mé#raysten kanssa.

275. Neuvosto ldhetti 28.4.2004 parlamen-
tille EY 300 artiklan 3 kohdan ensimmaéiseen
alakohtaan nojautuen kirjeen, jossa se pyysi
titd antamaan lausuntonsa sopimuksen teke-
misestd ennen 5.5.2004. Kiireellisyyden
perustelemiseksi neuvosto toisti 25.3.2004
péivityssa kirjeessddn esittiminsé perusteet.

276. Parlamentti hylkasi kyseisen kiireellista
kasittelya koskevan pyynnén ja sen puhemies
vaati lisiksi, ettdi neuvosto ja komissio eivit
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jatkaisi hankkeitaan niin kauan kuin yhtei-
sbjen tuomioistuin ei ole antanut lausuntoa,
jota siltd on pyydetty 21.4.2004. Neuvosto
hyviksyi kaikesta huolimatta riidanalaisen
sopimuksen 17.5.2004.

277. Mielestini neuvosto ei rikkonut lojaalin
yhteistyén velvoitettaan parlamenttiin nih-
den hyviksyessddn kyseisen péadtoksen sopi-
muksen hyviksymisestd yhteisén puolesta
ennen kuin menettely, jonka parlamentti oli
aloittanut EY 300 artiklan 6 kohdan nojalla
yhteiséjen tuomioistuimen lausunnon saa-
miseksi, oli viety padtokseen.

278. Tiallaisen menettelyn aloittaminen
yhteiséjen tuomioistuimen lausunnon saa-
miseksi ei ndet ole luonteeltaan lykkadva,
kuten parlamentti sité paitsi itsekin myontaa.
Se ei ndin ollen estd neuvostoa tekemisti
paitosta sopimuksen hyviksymisestd, vaikka
kyseinen menettely on vield kesken, ja niin
on, vaikka aika, joka erottaa yhteisGjen
tuomioistuimelle osoitetun lausuntopyynnén
esittdmisen ja sopimuksen hyviksyvin péa-
toksen, on suhteellisen lyhyt, kuten esilla
olevassa asiassa.

279. Tiltd osin on mainittava, ettd se, ettd
yhteiséjen tuomioistuimelle EY 300 artiklan
6 kohdan mukaisesti osoitettu lausunto-
pyynto ei ole luonteeltaan lykkadva, voidaan
padtelld sekd kyseisen artiklan sanamuo-
dosta, jossa ei midrdtd nimenomaisesti
tillaisesta lykkddvistd luonteesta, ettd yhtei-
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s6jen tuomioistuimen oikeuskiytinndsti. Se
on niet todennut lausunnossaan 3/94, "
ettd tillainen lausuntopyynto tulee aiheetto-
maksi ja ettd yhteisGjen tuomioistuimen ei
ole tarpeen vastata sithen, jos sopimus, jota
se koskee ja jota suunniteltiin pyydettiessa
lausuntoa yhteiséjen tuomioistuimelta, on
talla vilin tehty. Se on myods tdsmentinyt
yhtaalta, ettda EY 300 artiklan 6 kohdan
mukaisella menettelylld "pyritddn ensisijai-
sesti ehkdisemédn vaikeuksia, jotka johtuvat
siitd, ettd yhteis6d velvoittavat kansainviliset
sopimukset ovat ristiriidassa perustamissopi-
muksen kanssa, eikd suojelemaan sen jisen-
valtion tai yhteisén toimielimen etuja ja
oikeuksia, joka lausuntoa pyytii”,™*" ja
toisaalta, ettd ”joka tapauksessa lausunto-
pyynnon esittidneelld valtiolla tai toimieli-
melld on kiytettdvissddn kumoamiskanne
sopimuksen tekemistd koskevaa neuvoston
pédtostd vastaan — —”, %2

280. Sekd asiakirjoista etti neuvoston péi-
toksen toisesta perustelukappaleesta ilmenee
lisiksi, ettd neuvosto on riittdvisti perustellut
kiireellisyyttd, johon se on vedonnut saadak-
seen lyhyessd madrdajassa parlamentin lau-
sunnon EY 300 artiklan 3 kohdan ensimmii-
sen alakohdan mukaisesti. Huomautan
lopuksi, ettd viimeksi mainitussa artiklassa
médritddn nimenomaisesti, ettd “jos lausun-
toa el anneta maérdajassa, neuvosto voi tehda
ratkaisunsa”.

130 — Euroopan yhteisén ja Kolumbian, Costa Rican, Nicaraguan
sekd Venezuelan vililld tehdyn banaaneja koskevan puiteso-
pimuksen yhteensoveltuvuudesta perustamissopimuksen
kanssa Saksan liittotasavallan pyynnostd 13.12.1995 annettu
lausunto (Kok. 1995, s. 1-4577).

131 — Lausunnon 21 kohta (kursivointi tissi).
132 — Lausunnon 22 kohta.

281. Kaikkien edelld esitettyjen seikkojen
perusteella katson, ettd kanneperuste, jonka
mukaan neuvosto on rikkonut lojaalia yhteis-
ty6ti koskevaa velvoitettaan, on perusteeton
ja se on néin ollen hylattava.

VII Oikeudenkiyntikulut

282. Parlamentin asiassa C-318/04 nostama
kanne on perusteltu, minki vuoksi komissio
on velvoitettava korvaamaan oikeudenkayn-
tikulut yhteisgjen tuomioistuimen tyéjarjes-
tyksen 69 artiklan 2 kohdan mukaisesti.
Lisdksi saman ty6jarjestyksen 69 artiklan
4 kohdan mukaisesti véliintulijat eli Yhdisty-
nyt kuningaskunta ja tietosuojavaltuutettu
vastaavat omista oikeudenkdyntikuluistaan.

283. Parlamentin asiassa C-317/04 nostama
kanne on perusteltu, minké vucksi neuvosto
on velvoitettava korvaamaan oikeudenkayn-
tikulut yhteisgjen tuomioistuimen tyéjarjes-
tyksen 69 artiklan 2 kohdan mukaisesti.
Lisdksi saman ty6jarjestyksen 69 artiklan
4 kohdan mukaisesti véliintulijat eli Yhdisty-
nyt kuningaskunta ja tietosuojavaltuutettu
vastaavat omista oikeudenkdyntikuluistaan.
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VIII Ratkaisuehdotus

284. Edelld esitettyjen seikkojen perusteella ehdotan, ettd yhteisdjen tuomioistuin

— kumoaa asiassa C-318/04 Yhdysvaltojen tulli- ja rajavartiolaitokselle toimitetta-
vien lentomatkustajia koskevaan matkustajarekisteriin siséltyvien henkil6tietojen
suojan riittdvistd tasosta 14 pdivdnd toukokuuta 2004 tehdyn komission
pddtoksen 2004/535/EY

— kumoaa asiassa C-317/04 lentoyhtididen PNR-tietojen kisittelemistd ja siirtd-
mistd Yhdysvaltojen sisdisen turvallisuuden ministerion alaiselle tulli- ja
rajavalvontalaitokselle koskevan Euroopan yhteisén ja Amerikan yhdysvaltojen
vilisen sopimuksen tekemisestd 17 piivini toukokuuta 2004 tehdyn neuvoston
paidtoksen 2004/496/EY.
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