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Predmet postopka v glavni stvari

Dopustnost prenosa,podatkov o'potnikih

Predmet inypravnapodlaga predloga

Razlagaprava Unije, ¢len 267 PDEU

VpraSanja za predhodno odlocanje

1. Al je treba ¢len21 in ¢len 67(2) PDEU razlagati tako, da nasprotujeta
nacionalni ureditvi, ki ob uporabi razsiritvene klavzule iz ¢lena 2(1)
Direktive (EU) 2016/681 Evropskega parlamenta in Sveta z dne 27. aprila
2016 o uporabi podatkov iz evidence podatkov o potnikih (PNR) za
prepreCevanje, odkrivanje, preiskovanje in pregon teroristicnih in hudih
kaznivih dejanj (UL 2016, L 119, str. 132; v nadaljevanju: Direktiva PNR)
tudi pri letth znotraj Evropske unije doloca, da letalski prevozniki
posredujejo obsezne podatke glede vseh potnikov, brez izjeme, enotam za



(a)

(b)
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informacije o potnikih, ustanovljenim v posameznih drzavah ¢lanicah, pri
katerih se ti podatki — z izjemo rezervacije leta — brez posebnega razloga
shranijo in uporabijo za primerjavo s podatkovnimi zbirkami in vzorci ter
nato hranijo (v tem primeru: ¢len 2(3) Gesetz uber die Verarbeitung von
Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 (zakon o
obdelavi evidenc podatkov o potnikih (PNR) za prenos Direktive (EU)
2016/681) z dne 6. junija 2017 (BGBI. I, str. 1484), ki je bil spremenjen s
Clenom 2 zakona z dne 6. junija 2017 (BGBI. I, str. 1484); v nadaljevanju:
FlugDaG)?

Ali iz ¢lenov 7 in 8 Listine izhaja, da morajo biti v naciopalnitureditvi, s
katero se prenasa ¢len 3, tocka 9, v povezavi s Prilogo 11k Direktivi'lRNR (v
tem primeru: ¢len 4(1) FlugDaG), izérpno in natanéno nastetehupostevne
nacionalne kazenske doloc¢be, na katere se nanaSajo kazniva“dejanja iz
Direktive PNR?

Ali je treba ¢lena 7 in 8 Listine razlagatitako,»da nasprotujeta nacionalni
ureditvi drzave ¢lanice (v tem primeru: ¢len 6(4) ‘RlugDaG), ki organom
zadevne drzave Clanice, Ce ti organi izvajajo kazenski prégon, omogoca, da
posredovane podatke PNR obdelujgjo tudi za druge namene in ne samo za
preprecevanje, odkrivanje, preiskevanje, in pregon teroristicnih in hudih
kaznivih dejanj, ¢e iz ugotovitev, tudi,na,pedlagi drugih informacij, izhaja
sum storitve nekega drugegaskaznivega dejanja?

Ali je razSiritvena lavzula iz ¢lena2(1) Direktive PNR, ki omogoca
nacionalno ureditew, viskladu's, katero se Direktiva PNR uporablja tudi za
lete znotraj Eviepskewunije (v obravnavanem primeru: ¢len 2(3) FlugDaG),
in zaradi katere se ‘podatki ‘RNR pri letih znotraj EU evidentirajo dvakrat
(podatke “PNR “evidentirata drzava odhoda in namembna drzava), ob
upostevanju nacela,najmanjsega obsega podatkov zdruzljiva s ¢lenoma 7 in
8 Listine?

Ce “Direktiva PNR ni v nasprotju z nadrejenim pravom (glej sklep
Verwaltungsgericht Wiesbaden (upravno sodis¢e v Wiesbadnu, Nemcija) z
dne'13. maja 2020, st. zadeve 6 K 805/19.WI1) in se zato uporablja:

Al jentzeba Clen 7(4) in (5) Direktive PNR razlagati tako, da nasprotuje
nacionalni ureditvi drzave €lanice (v tem primeru: ¢len 6(4) FlugDaG), ki
organom zadevne drzave Clanice, Ce ti organi izvajajo kazenski pregon,
omogoca, da posredovane podatke PNR obdelujejo tudi za druge namene in
ne samo za preprecevanje, odkrivanje, preiskovanje in pregon teroristicnih
in hudih kaznivih dejanj, ¢e iz ugotovitev, tudi na podlagi drugih informacij,
izhaja sum storitve nekega drugega kaznivega dejanja (tako imenovani
,,dodatni ulov*)?

Ali je praksa drzave Clanice, da na seznam pristojnih organov na podlagi
Clena 7(1) Direktive PNR uvrsti organ (v tem primeru: Bundesamt fir
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Verfassungsschutz (zvezni urad za ustavno varstvo, Nemcija)), ki na podlagi
nacionalnega prava (v tem primeru: ¢len 5(1) v povezavi s ¢lenom 3(1)
Gesetz (ber die Zusammenarbeit des Bundes und der Lé&nder in
Angelegenheiten des Verfassungsschutzes und das Bundesamt fir
Verfassungsschutz (zakon o sodelovanju zveze in dezel na podrocju
ustavnega varstva in 0 zveznem uradu za ustavno varstvo)) zaradi
nacionalnega nacela locevanja pristojnosti nima policijskih pooblastil,
zdruzljiva s ¢lenom 7(2) Direktive PNR?

Navedene dolo¢be prava Unije

Listina Evropske unije o temeljnih pravicah (v nadaljevanju; Listina), ¢leni 7, 8 in
52

Clena 21 in 67 PDEU

Direktiva (EU) 2016/681 Evropskega parlamentatin Sveta z'dney27.%aprila 2016 o
uporabi podatkov iz evidence podatkov o “potnikih (BRNR)\za Spreprecevanje,
odkrivanje, preiskovanje in pregon teroristiénih in, hudih™kaznivih dejanj
(UL 2016, L 119, str. 132)

Direktiva (EU) 2016/680 Evropskega parlamenta, in®Sveta z dne 27. aprila 2016 o
varstvu posameznikov pri obdelawi, osebnih“podatkov, ki jih pristojni organi
obdelujejo za namene prepre€evanjay preiskovanja, odkrivanja ali pregona
kaznivih dejanj ali izvrSevanja kazenskih sankcij, in o prostem pretoku takih
podatkov ter o razveljavitvi ‘©kvirnega sklepa Sveta 2008/977/PNZ (UL 2016,
L 119, str. 89)

Uredba (EU) 2016/399, Eviopskega parlamenta in Sveta z dne 9. marca 2016 o
Zakoniku Unijen0 “pravilin,“ki urejajo gibanje oseb prek meja (Zakonik o
schengenskih mejah), (U»2016, L 77, str. 1)

Navedene nacionalne’'dolo¢be

Gesetz, Uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EY) 2016/681 (zakon o obdelavi evidenc podatkov o potnikih (PNR) za prenos
Direktive (EU) 2016/681, v nadaljevanju: FlugDaG)

Gesetz uber die Zusammenarbeit des Bundes und der L&nder in Angelegenheiten
des Verfassungsschutzes und (ber das Bundesamt fiir Verfassungsschutz (zakon o
sodelovanju zveze in dezel na podroc¢ju ustavnega varstva in o zveznem uradu za
ustavno varstvo, v nadaljevanju: BVerfSchG), ¢leni 3, 5in 8
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Kratka predstavitev dejanskega stanja in postopka

10. junija 2017 je zacel veljati FlugDaG, s katerim se prenaSa Direktiva 2016/681
v nemsko pravo. Ta direktiva ureja prenos podatkov PNR pri letih iz drzav ¢lanic
Evropske unije v tretje drzave in iz tretjih drzav v drzave Clanice Unije ter
obdelavo teh podatkov.

Clen 4 Direktive 2016/681 drzave ¢lanice zavezuje k ustanovitvi tako imenovanih
enot za informacije o potnikih, pristojnih za zbiranje podatkov PNR od letalskih
prevoznikov, hrambo, obdelavo in posredovanje teh podatkov pristojnim organom
ter za izmenjavo podatkov PNR in rezultatov njihove obdelave. VA skladu s
¢lenom 8 v povezavi s Prilogo I k Direktivi 2016/681 morajo drzave,¢lanige vsem
letalskim prevoznikom naloziti, naj posredujejo dolocen sklopwpodatkoviPNR
enotam za informacije o potnikih drZave €lanice, na ozemlju katere je,prihod ali
odhod letov. V skladu s ¢lenom 9 Direktive 2016/681 se lahko drzave €lanice
medsebojno zaprosijo za podatke PNR in si jih medsebojno posredujejo. Pod
pogoji ¢lena 11 Direktive je mozen tudi prenos podatkey tretjim dezagam. Clen 6
Direktive ureja obdelavo podatkov, ki naj biy potekalay, zlasti” na podlagi
avtomatizirane primerjave podatkov s podatkovanimi zbirkami“in glede na vnaprej
dolocena merila (v FlugDaG ,,vzorec®).

TozeCa stranka je italijanska drzavljanka, s*stalnim “prebivaliséem v Bruslju
(Belgija). 2. novembra 2019 je zJdetalom potovalaviz Bruslja v Berlin (Nemcija) in
5.novembra 2019 iz Berlina“nazaj“w. Bruselj., TozeCa stranka zahteva, naj se
ugotovi, da je bila obdelava njenth podatkow,glede teh letov nezakonita, in naj se
ti podatki izbriSejo.

Kratka predstaviteviobrazlezitye predloga

Resitev spora o glavniystvari je,odvisna od tega, ali je Direktiva 2016/681 v celoti
ali delno v nasprotju, s Pegodbo DEU ali Listino. V tem primeru FlugDaG kot
zakon, o%prenosu te direktive ne bi bil veljaven, tako da bi bila sporna obdelava
podatkov nedopustna in bi imela toZeca stranka pravico do izbrisa.

Prvo “wpraanje: “pravica prostega gibanja in prebivanja na podlagi ¢lena 21
PDEU

Letalskiyprevozniki so v skladu s ¢lenom 1(1) Direktive 2016/681 zavezani pri
vsakem letu iz tretje drzave ali v tretjo drzavo posredovati podatke PNR vseh
potnikov, brez izjeme, enotam drzav ¢lanic za informacije o potnikih, pri katerih
se ti podatki avtomatizirano obdelajo in hranijo pet let. Clen 2(1) te direktive
vsebuje razsiritveno klavzulo, ki drzavam ¢lanicam omogoca, da Direktivo
uporabljajo tudi za lete znotraj Evropske unije. V skladu s ¢lenom 2(2) Direktive
se v tem primeru uporabljajo vse dolocbe te direktive za lete znotraj EU, kot da bi
bili leti zunaj EU.
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Nemcija je s ¢lenom 2(3) FlugDaG uporabila to moznost. V skladu s to dolocbo je
treba posredovati podatke PNR za vse redne, Carterske in zasebne lete, ki se ne
opravljajo iz vojaskih razlogov in ki vzletijo iz Zvezne republike Nemcije in
pristanejo v drugi drzavi ali vzletijo iz druge drZave in pristanejo ali imajo vmesni
pristanek v Zvezni republiki Nemciji. Zato na podlagi nemSkega prava za vse lete
znotraj Evropske unije iz Nemcije in v Nemcijo veljajo ista pravila kot za lete
zunaj EU.

Za obdelavo podatkov ni potreben noben dolo¢en razlog, na primer konkretni
indici za povezavo z mednarodnim terorizmom ali organiziranim{kriminalom.
Zaradi tega se v kratkih obdobjih obdela in shrani na stotine bilijonovapodatkov.
Zato je oCitno, da hramba podatkov o potnikih zadeva temeljneypraviee zelo
velikega dela celotnega evropskega prebivalstva.

Podatki, ki jih je treba prenesti in ki jih doloca ¢len 2(2) ElugRa@Gy so'zelo obsezni
in poleg imen in naslovov potnikov ter popolnega nacrta potovanja vsebujejo tudi
podatke o njihovi prtljagi, njihovih sopotnikih, ¢s¢ pedatke o,naéinu placila ter
»splosne opombe®, ki niso podrobneje opredeljeme. z“wseh teh podatkov je
mogoce zelo natan¢no sklepati o zasebnem in peslovnem %ivljenju zadevnih oseb.
Iz njih namre¢ izhaja, kdo je kdaj v cigavem Spremstvu kam potoval, katero
placilno sredstvo je bilo pri tem uperabljeng in kateri kontaktni podatki so bili
navedeni in ali je zadevna oseba potovala z,Jahkenali tezko prtljago. S poljem za
prosto besedilo ,,sploSnih opomb‘4lahko pride,tudi do zbiranja drugih podatkov,
katerih obseg sploh ni jasen.

Predlozitveno sodis¢e menijda je obdelavo in hrambo podatkov PNR mogoce
primerjati s hrambo pedatkev ha podro¢ju telekomunikacij. Sodisce je v zvezi z
njo navedlo, da pomeniiobéutno imyposebej resno poseganje v ¢lena 7 in 8 Listine.
Ker se obsezninpodatki, ha pedlagivkaterih je mogoce sklepati o zasebnem in
poslovnem zivljenjwzadevnih,oseb, mnozi¢no hranijo brez posebnega razloga, se
lahko namre¢ te pocutije, stalno*nadzorovane (sodba z dne 8. aprila 2014, Digital
Rightsdrelandyin drugi, C-293/12 in C-594/12, EU:C:2014:238, toc¢ka 37).

Ze Wtem pryem postepku o hrambi podatkov je predlozitveno sodis¢e, High Court
(okeozne' sodiSée, drska), Sodiscu postavilo vpraSanje o zdruzljivosti Direktive
2006/24/ES s pravico drzavljanov do prostega gibanja in prebivanja na ozemlju
drzav ¢lanichiZ €¢lena 21 PDEU (sodba z dne 8. aprila 2014, Digital Rights Ireland
in drugi,  C-293/12 in C-594/12, EU:C:2014:238, tocka 18). Ker je Sodisce
Direktive ze zaradi krSitev ¢lenov 7 in 8 Listine razglasilo za neveljavno, na
vprasanje za predhodno odlocanje, ki ga je High Court (okroZzno sodisce)
postavilo v zvezi s ¢lenom 21 PDEU, ni odgovorilo (sodba z dne 8. aprila 2014,
Digital Rights Ireland in drugi, C-293/12 in C-594/12, EU:C:2014:238, tocka 72).

Argument za to, da obsezna obdelava podatkov PNR pomeni krSitev Clena 21
PDEU, je, da se lahko posamezniki, na katere se nanasajo podatki, zaradi nje
pocutijo nadzorovani. Sicer se z obdelavo podatkov o potnikih niti ne prepoveduje
niti neposredno ne omejuje prostega gibanja in prebivanja na ozemlju drzav
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Clanic. Vendar je treba v skladu s sodno prakso Sodis¢a utemeljiti tudi zgolj
posredne omejitve ¢lena 21 PDEU (glej sodbi z dne 13. junija 2019, Topfit in
Biffi, C-22/18, EU:C:2019:497, toc¢ka 47, in z dne 2. junija 2016, Bogendorff von
Wolfersdorff, C-438/14, EU:C:2016:401, tocka 37). Treba je priakovati, da
zaradi obCutka, da jih drZava stalno nadzoruje, Stevilni drZavljani ne bodo ali bodo
le Se omejeno izvrSevali svoje temeljne pravice na podlagi prava Unije, kot je
pravica prostega gibanja in prebivanja. Zato gre za posredno krSitev Clena 21
PDEU.

Predlozitveno sodis¢e ima resne dvome glede upravicenosti tega poséga. Cilj boja
proti teroristicnim in hudim kaznivim dejanjem, ki se uresnicuje zyDirektivo
2016/681, je sicer v skladu s sodno prakso Sodisca cilj sploSnega interesa 1, zaradi
tega legitimni cilj Unije (glej mnenje 1/15 z dne 26. julija 2017, EU:C;2017:592,
tocka 139). Vendar ukrepe, s katerimi se posega v temeljne, svoboS€inoy kot je ta,
ki jo doloca ¢len 21 PDEU, objektivni razlogi upravicujejo,léy ce“so nujni za
varstvo interesov, ki jih Zelijo zagotoviti, in Ce teh eiljev ni mogoce dose€i z manj
omejevalnimi ukrepi (sodba z dne 6. septembra 2016, ‘Peteuhhin; "C-182/15,
EU:C:2016:630, tocka 38).

V zvezi z nujnostjo je zelo vprasljivéy, ali ciljev, ki, sefhdosegajo s posegi,
povezanimi z obdelavo podatkov o gpotnikih, ne bitbilo mogoce doseci z manj
omejevalnimi ukrepi. PredloZitveno sodiSée meniy, da Zbiranje in hramba zelo
obseznih evidenc podatkov vsehmpotnikov, Brezhizjeme, za obdobje pet let ter
avtomatizirana primerjava podatkov PNR s podatkovnimi zbirkami in glede na
vnaprej dolocena merila {tako 1menovane wzorce) glede na cilj, ki se ga Zeli
doseci, ne pomenijo sorazmernega ukrepa.

To se zdi verjetno Ze zatoyker je ebdelava podatkov PNR v skladu z navedbami
tozene stranke precej neucinkovita. Tezena stranka je navedla, da je od aktiviranja
sistema do A9wavgusta2019, obdelala skupno 31.617.068 evidenc podatkov o
potnikih. Na podlagi“tega je*bilo mogoce v 514 primerih uspe$no izvesti
preiskowalne “ukrepe.4Pri tem je $lo za 57 odvzemov prostosti, 10 neprikritih
ukrepov nadzoray66 prikritih ukrepov nadzora in 381 preverjanj bivali$¢a. Vendar
gre pri kontrelah immugotavljanjih bivalis¢a zgolj za predhodne ukrepe, ki niso
nepesredno namenjeni odvrac¢anju nevarnosti ali pregonu kaznivih dejanj iz
Direktive '2016/681. Posegi v temeljne pravice, povezani z obdelavo podatkov
PNR, paipo mnenju predlozitvenega sodis¢a niso sorazmerni S ciljem izvajanja
takinpredhodnih ukrepov. Poleg tega dejstvo, da se je nazadnje dejansko
posredovalo samo v 57 primerih, zbuja dvome glede tega, ali je obdelava
podatkov PNR na splo$no primerna za uresni¢evanje ciljev iz Direktive 2016/681.

Poleg tega je vprasljiva tudi zdruzljivost obdelave podatkov PNR s ¢lenom 67(2)
PDEU. V skladu z njim Unija zagotovi, da se pri prehajanju notranjih meja ne
izvaja kontrola oseb. Zakonodajalec Unije je to nacelo konkretiziral tako, da je
sprejel Uredbo (ES) st. 562/2006 (sodba z dne 22. junija 2010, Melki in Abdeli,
C-188/10 in C-189/10, EU:C:2010:363, tocka 66). Ta uredba je bila s sprejetjem
Uredbe 2016/399 razveljavljena. Clen 22 te uredbe dolo¢a, da se notranje meje
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lahko prehajajo na kateri koli to¢ki brez opravljanja mejne kontrole oseb, ne glede
na njihovo drzavljanstvo. Odsotnost nadzora v skladu s ¢lenom 23 Uredbe
2016/399 ne vpliva na izvrSevanje policijskih pooblastil s strani pristojnih organov
drzav c¢lanic v skladu z nacionalnim pravom, kolikor izvajanje teh pooblastil nima
enakovrednega ucinka kot mejna kontrola. V skladu s ¢lenom 2(11) Uredbe
2016/399 ,,mejna kontrola® pomeni kontrolo, opravljeno na mejnih prehodih, s
katero se zagotovi, da se osebam, vkljucno z njihovimi vozili in predmeti v
njihovi posesti, dovoli vstop na ozemlje ali izstop z ozemlja drzav ¢lanic.

Vendar predlozitveno sodis¢e meni, da ima obdelava podatkov PNRfenakovredni
ucinek kot mejna kontrola. Pri njej se namre¢ podatki PNR wvseh petnikov in
tretjiih oseb, na katere se nanaSajo podatki, avtomatizizano Wprimefjajo s
podatkovnimi zbirkami in glede na vnaprej doloCena merila. Tonpomeni, da se
avtomatizirano kontrolirajo vse osebe, ki vstopijo na ozemlje katerénod drzav
Clanic Evropske unije, ne glede na konkretne elementcisuma “ali posebne
okolis¢ine posameznega primera. Na podlagi teh kontrolyje,mogoce osebam, za
katerimi je na primer razpisana tiralica, prepreciti,vstopynayozemilje zadevne
drzave ¢lanice Evropske unije.

Poleg tega je treba upostevati sodno prakso Sodiséa v zvezi $y¢lenom 21(a), drugi
stavek, stare Uredbe §t. 562/2006, kimse ujema s sedanjim clenom 23(a), drugi
stavek, Uredbe 2016/399, v skladu s katero. indici, navedeni v tem Cclenu,
dokazujejo obstoj enakovrednegasucinka, kotygatimajo mejne kontrole (sodba z
dne 13. decembra 2018, Touring, Tours unad Travel in Sociedad de transportes, C-
412/17 in C-474/17, EU:€:2018:1005, tockas54). Ti indici oziroma dokazi so v
obravnavanem primeru pedani vsaj zato, ker se podatki PNR ne obdelujejo samo
na podlagi nakljuénilizsvzoreev, ‘ampak na splosno pri vseh potnikih. Zaradi tega
obdelava, vsaj v delu;yVvekaterem, se nanasa na primerjavo podatkov PNR s
podatkovnimi Zbirkami, tudi nestemelji na splosnih informacijah in izkuSnjah
policije glede meznih,grozenjiza javni red, saj se izvaja ravno ne glede na sum.

Drugo vprasanje: seznam Kaznivih dejanj

V skladu s ¢lenom 4(1) FlugDaG nemska enota za informacije o potnikih obdeluje
podatke” PNR, ki ~ jih posredujejo letalski prevozniki, in jih primerja s
podatkavnimi zbirkami in vzorci, da bi identificirala osebe, pri katerih obstajajo
dejanski “indict za to, da so storile ali nameravajo storiti kaznivo dejanje s
seznama,/Ki je naveden v nadaljevanju.

Ta obdelava podatkov PNR za posameznike, na katere se nanaSajo podatki,
pomeni poseg v ¢lena 7 in 8 Listine. Temeljna pravica do spostovanja zasebnega
zivljenja, ki je zagotovljena v Clenu 7 Listine, se nanasa na vse informacije v zvezi
z doloceno ali dolocljivo fizicno osebo (glej sodbo z dne 9. novembra 2010,
Volker und Markus Schecke in Eifert, C-92/09 in C-93/09, EU:C:2010:662,
tocka 52). Poleg tega obdelave podatkov iz PNR, na katere se FlugDaG nanasa,
spadajo tudi na podrocje uporabe ¢lena 8 Listine, ker gre za obdelave osebnih
podatkov v smislu tega ¢lena in morajo zato nujno izpolnjevati zahteve v zvezi z
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varstvom podatkov iz navedenega ¢lena (glej mnenje 1/15 z dne 26. julija 2017,
ECLI: EU:C:2017:592, toc¢ka 123).

Kot je Sodisce Ze razsodilo, gre pri sporocanju osebnih podatkov tretji osebi, kot
je javni organ, za poseganje v temeljno pravico iz ¢lena 7 Listine, ne glede na
nadaljnjo uporabo sporocenih informacij. Enako velja za hrambo osebnih
podatkov in za dostop do navedenih podatkov z namenom, da bi jih uporabljali
javni organi. Glede tega ni pomembno, ali so informacije o zasebnem zivljenju
obcutljive, niti to, ali so bile zadevne osebe zaradi tega poseganja morda
oskodovane (glej mnenje 1/15 z dne 26. julija 2017, EU:C:2017:592, tocka 124).
Enako velja tudi v razmerju do ¢lena 8 Listine, ¢e gre za obdelavo osebnih
podatkov (glej mnenje 1/15 z dne 26. julija 2017, EU:C:2017:592, to¢ka 126).

Vendar pravice iz ¢lenov 7 in 8 Listine niso absolutng, temvec jih ye treba
upostevati glede na njihovo funkcijo v druzbi (glej mnenje /15, z dne 26.julija
2017, EU:C:2017:592, tocka 136). Te pravice je vsekakor,depustno omejiti, ¢e se
S tem uresnicujejo cilji v sploSnem interesu. Boj preti terotistiénim’ in hudim
kaznivim dejanjem, ki je naveden kot cilj, Direktive, ki je bila prenesena s
FlugDagG, je tak cilj v sploSnem interesu. Véndar morajo biti peseganja v temeljne
pravice primerna in potrebna za urésniCitev “teh ciljewy, in ne smejo biti
nesorazmerna v ozjem smislu. V skladu siClenom$2(1) Listine mora biti tudi
kakrsno koli omejevanje uresnicevanja temeljnih, pravic in svobos¢in Unije
predpisano z zakonom in mera, spoStovati njihovo bistveno vsebino. Ob
uposStevanju nacela sorazmernosti so ‘@mejitve teh pravic in svoboscin dovoljene
samo, ¢e so potrebne in €e¢ dejansko ustrezajo ciljem splosnega interesa, ki jih
priznava Unija, ali ¢e sOypottebne zaradi zaScite pravic in svobos¢in drugih oseb
(glej mnenje 1/15 z dne,26.julija, 2017, EU:C:2017:592, tocka 138).

Nacelo sorazmernostity skladinziustaljeno sodno prakso Sodisca zahteva, da je z
ravnanjem institucijnUnije mogoce uresniciti legitimne cilje, ki jim sledi zadevna
ureditev, in‘da to ravnamnje,ne prestopi meje tega, kar je primerno in potrebno za
uresnicitev tch, ciljevi(sodbayz dne 8. aprila 2014, Digital Rights Ireland in drugi,
C-293/12%in Cs594/12, EU:C:2014:238, tocka 46). V zvezi s pravico do
spoStevanja zasebnega Zivljenja varstvo te temeljne pravice v skladu z ustaljeno
sodno prakso Sedi§€a zahteva, da se odstopanja od varstva osebnih podatkov in
njegove, omejitve dolo¢ijo v mejah tega, kar je nujno potrebno (sodba z dne
8.aprila®,2014, Digital Rights Ireland in drugi, C-293/12 in C-594/12,
EU:C:2014:238, tocka 52).

Zadevna ureditev, ki vsebuje poseganje, mora za izpolnjevanje te zahteve dolocati
jasna in natan¢na pravila, ki urejajo obseg in uporabo zadevnega ukrepa. Poleg
tega mora dolo¢ati minimalne zahteve, tako da imajo osebe, katerih podatki se
prenesejo, na voljo zadostna jamstva, ki omogocajo u¢inkovito varovanje njihovih
osebnih podatkov pred tveganji zlorabe. Zlasti mora biti v njej navedeno, v
kaksnih okolis¢inah in pod katerimi pogoji je mogoce sprejeti ukrep, ki doloca
obdelavo takih podatkov, s ¢imer se tako zagotovi, da je poseganje omejeno na to,
kar je nujno potrebno. Nujnost obstoja takih jamstev je toliko pomembnejsa, Ce se
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osebni podatki obdelujejo samodejno. Ti preudarki veljajo Se posebej, kadar gre
za varstvo posebne kategorije osebnih podatkov, ki so obc¢utljivi (sodba z dne
8. aprila 2014, Digital Rights Ireland in drugi, C-293/12 in C-594/12,
EU:C:2014:238, tocki 54 in 55).

Seznam kaznivih dejanj iz ¢lena 4(1) FlugDaG med drugim vsebuje sklicevanja
na kazniva dejanja, ki se ujemajo z enim od kaznivih dejanj iz Priloge Il k
Direktivi 2016/681 in za katera je dolocena zaporna kazen z najvi§jo zagrozeno
kaznijo najmanj treh let (¢len 4(1), tocka 6, FlugDaG).

Torej ¢len 4(1), tocka 6, FlugDaG ne vsebuje sklicevanj na kaznivaydejanja iz
nacionalnega Strafgesetzbuch (kazenski zakonik, StGB), ampak zgelj nakazniva
ravnanja, ki v nemskem kazenskem pravu nimajo natanénc ustrezmice. ‘Iako
Priloga Il k Direktivi 2016/681 na primer vsebuje pojme korupcija, (tocka'6),
racunalniSka kriminaliteta/kibernetska kriminaliteta (to¢ka 9), inpkazniva dejanja
zoper okolje (tocka 10). StGB ne vsebuje opredelitev tehykaznivih ravnanj. V
njem na primer ni opredelitve kaznivega dejanja g,korupcija®, Korupcija'je namrec
nadpomenka za Stevilna mozna kazniva dejanja. Toypomeni, da za,nemske organe
in zlasti tudi za osebe, na katere se podatki nanasajo, niyjasno, doloc¢eno, katera
kazniva dejanja spadajo pod to ureditéy, Enake, veljayzatpojma ,kibernetska
kriminaliteta“ in ,,kazniva dejanja zopemokolje”. Zato, je ElugDaG, ker ¢len 4(1),
tocka 6, vsebuje zgolj sklicevanja na Prilegoull™k, Direktivi 2016/681, izredno
nedolocen.

Glede na navedeno c¢len4(1) FlugDaG “ne.dzpolnjuje zahteve po jasnih in
natan¢nih pravilih, ki urejaje. obsegyin uporabo zadevnih ukrepov (glej mnenje
1/15 z dne 26. julijap201%, EW:C:2017:592, tocka 141). Predlozitveno sodisce
meni, da bi bil, nasprotnoypotreben samostojen, izérpen seznam kaznivih dejanj,
ki bi natan¢nomasteval upoStevme nacionalne kazenske dolocbe, s ¢imer bi se
posameznikemy,na“katete sey(lahko) nanasajo podatki, in nacionalnim organom
pojasnilo podroc¢jctuporabe, FlugDaG.

Tretje vprasanjessprememba namena obdelave z vidika Listine

V-sklada s ¢lenem6(4) FlugDaG lahko nacionalni organi iz ¢lena 6(1) FlugDaG
podatke, PNR, .Ki" se jim posredujejo zaradi izpolnjevanja nalog na podlagi
¢lena 4(1), FlugDaG (preprecevanje in pregon teroristicnih in hudih kaznivih
dejanj), obdelujejo tudi za druge namene, ¢e ti organi izvajajo kazenski pregon in
iz ugotovitev, tudi na podlagi drugih informacij, izhaja sum storitve nekega
drugega kaznivega dejanja (tako imenovani ,,dodatni ulov®). Torej ¢len 6(4)
FlugDaG pomeni odstopanje od pravila iz ¢lena 6(3) FlugDaG, v skladu s katerim
se lahko posredovani podatki obdelujejo samo za namene, za katere so bili
posredovani, in povzroc¢a nedoloceno Stevilo sprememb namenov obdelave.

Skladnost te ureditve s temeljnimi pravicami na podlagi prava Unije je vprasljiva.
Ze merilo iz ¢lena 3, tocka 9, Direktive 2016/681, na podlagi katerega se presoja,
ali gre za ,,hudo kaznivo dejanje* (kazniva dejanja, ki se po nacionalnem pravu
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drzave ¢lanice kaznujejo z zaporno kaznijo oziroma ukrepom odvzema prostosti z
najvisjo zagrozeno kaznijo najmanj treh let), je doloceno zelo nizko.

Z ureditvijo iz ¢lena 6(4) FlugDaG pa se v celoti odpravlja tudi to, ze tako nizko
postavljeno merilo. V skladu s to dolo¢bo se lahko podatki PNR obdelujejo, Ce
obstaja utemeljen sum storitve ,,nekega drugega kaznivega dejanja“. Za to drugo
kaznivo dejanje niso ve¢ doloceni nobeni pogoji. V skladu z besedilom ¢lena 6(4)
FlugDaG se lahko s pomocjo obdelave podatkov PNR oziroma ugotovitev na
podlagi te obdelave preganjajo tudi najlazja kazniva dejanja.

Zato predlozitveno sodi$¢e meni, da zadevna ureditev ni sorazmerna. V,zvezi s to
ureditvijo ni mogoce ugotoviti, da bi bili posegi v temeljne pravice v skladu s
sodno prakso SodiS¢a omejeni na tisto, kar je nujno potrebne. S skerajineomejeno
uporabo podatkov PNR, ki jo omogoca ¢len 6(4) FlugDaG, se ne bojuje vec proti
teroristicnim in hudim kaznivim dejanjem. Ureditev izy¢lena 6(4) ‘ElugDaG se
torej oddaljuje od ciljev, ki se uresniCujejo z Direktive, 2016/681,in je v
precejSnjem nesorazmerju z njimi.

Cetrto vprasanje: dvojno evidentiranje

Ker so razsiritveno klavzulo iz ¢lenai2(1) Direktive'2016/681 uporabile Stevilne
drzave clanice (tudi Kraljevina Belgija, ki je viobraynavanem primeru udeleZena
kot drzava odhoda in namembnardizava), je treba,podatke PNR pri letih znotraj
EU posredovati drzavi odhoda, in namembni | drzavi leta, v primeru vmesnih
pristankov pa tudi tranzitmim drzavam. Zato'se podatki PNR vsakega potnika ali
tretje osebe, na katero ‘se pedatki hanasajo, pri letih znotraj EU obdelajo in
shranijo vsaj dvakrat, kar viobraynavanem primeru velja tudi za toZeco stranko.
Podatki PNR zadevnih pothikoy seyzaradi te ureditve veckrat evidentirajo tudi pri
letih, katerih dfzave “edhoda “ali, namembne drzave so tretje drzave, vmesni
pristanek pa'imajo vieni od drzav clanic Evropske unije.

To ob Gpostevanju nagela najmanjSega obsega podatkov ni zdruzljivo s ¢lenoma 7
in 8dListine, saj posegi, povezani z obdelavo podatkov PNR, v te temeljne pravice
iz prava Unije niso omejeni na tisto, kar je nujno potrebno.

Naceloy, naymanjsega obsega podatkov je dolo¢eno v Direktivi 2016/680. Ta
direktivayje ‘bila sprejeta skupaj z Direktivo 2016/681 in je miSljena kot njena
dopolitey. Iz ¢lena 4(1)(c) Direktive 2016/680 je najprej razvidno, da osebni
podatki‘ne smejo biti ,,prekomerni glede na namene, za katere se obdelujejo. V
¢lenu 20(1) te direktive je to nacelo podrobneje pojasnjeno tako, da morajo drzave
¢lanice dolociti, da upravljavec podatkov izvede ukrepe za ucinkovito izvajanje
nacel varstva podatkov, kot je naCelo najmanjSega obsega podatkov. Poleg tega
¢len 20(2) Direktive 2016/680 doloc¢a, da se lahko obdelajo samo osebni podatki,
Ki so potrebni za vsak poseben namen obdelave.

To, da se isti podatki veckrat obdelajo na ve¢ mestih, ravno ni v skladu z nacelom
najmanjSega obsega podatkov. To namrec, Ceprav se obdelujejo isti podatki PNR,
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poglablja posege v temeljne pravice, povezane z obdelavo podatkov o potnikih. In
sicer ze samo zato, ker se podatki veckrat evidentirajo in je vsaka drzava ¢lanica

sama pristojna za dolo€itev svojih meril za avtomatizirano primerjavo vzorcev,
glej ¢len 6(4), tretji stavek, Direktive 2016/681.

Peto vprasanje, tocka (a): sprememba namena obdelave z vidika Direktive
2016/681

V skladu s ¢lenom 7(4) Direktive 2016/681 lahko pristojni organi drzav Clanic
podatke PNR in rezultate obdelave teh podatkov nadalje obdelujejosamo za to¢no
dolocene namene prepreCevanja, odkrivanja, preiskovanja ali pregona teteristicnih
ali hudih kaznivih dejanj. V skladu s ¢lenom 7(5) Direktive 201h6/681, clenw/(4) te
direktive ne posega v pristojnosti nacionalnih organov preprecevanja, odkrivanja
in preiskovanja kaznivih dejanj oziroma pravosodnih “erganovy, kadar, se v
predkazenskem ali kazenskem postopku na podlagi navedenesobdelave odkrijejo
druga kazniva dejanja ali indici v zvezi z njimi.

V skladu s ¢lenom 6(4) FlugDaG lahko nacienalni‘ergani iz, ¢lena,6(1) FlugDaG
podatke PNR, ki se jim posredujejo zaradiwizpolnjevanja “nalog na podlagi
¢lena 4(1) FlugDaG (preprecevanje in pregon teroristi€énihvin hudih kaznivih
dejanj), obdelujejo za druge namene; €enti organi izvajajo kazenski pregon in iz
ugotovitev, tudi na podlagi drugih informaciy, izhajassum storitve nekega drugega
kaznivega dejanja.

Ce bi Sodis¢e presodilo,ada je &len 6(4) FlugDaG zdruzljiv s ¢lenoma 7 in 8
Listine (glej tretje vprasanje)se postaylja wprasanje, ali je zdruzljiv s ¢lenom 7(4)
in (5) Direktive 2016/681."Ro mnenju predlozitvenega sodis¢a je odgovor na to
vprasanje nikalen.

Pri ¢lenu 6(4)"FlugDaG ‘gre za ureditev, ki je SirSa od podro¢ja uporabe ¢lena 7(5)
Direktive 2016/68, Clen 6(4) FlugDaG namreé ne vsebuje pogoja, ki ga vsebuje
navedeha dolecba Direktive, da so morala biti druga kazniva dejanja (to so
kazniva dejanjajzki niso niti teroristicna niti huda kazniva dejanja v smislu
Direktive 2016/681)wdkrita v predkazenskem ali kazenskem postopku na podlagi
obdelavé podatkow» PNR. Clen 6(4) FlugDaG v skladu s svojim besedilom,
nasprotno,meposredno omogoca obdelavo podatkov PNR za druge namene in ne
samo za pregon teroristicnih in hudih kaznivih dejanj oziroma boj proti njim, in
sicer ne samo, kadar se ta kazniva dejanja odkrijejo na podlagi obdelave podatkov
PNR, ki‘je namenjena boju proti teroristi¢nim oziroma hudim kaznivim dejanjem,
ampak tudi, kadar se odkrijejo na podlagi drugih virov. To pomeni, da ¢len 6(4)
FlugDaG omogoca uporabo podatkov PNR za druge namene tudi, ¢e na podlagi
obdelave podatkov PNR niso bila odkrita nobena storjena ali nameravana kazniva
dejanja. To bistveno poglablja poseganje v temeljne pravice zaradi obdelave
podatkov, za kar pa Direktiva 2016/681 ne daje nobene podlage.
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Peto vprasanje, tocka (b): Bundesamt fur Verfassungsschutz (zvezni urad za
ustavno varstvo, Nemcdija)

V skladu s ¢lenom 7(1) Direktive 2016/681 vsaka drzava €lanica sprejme seznam
pristojnih organov, ki so za namene prepreCevanja, odkrivanja, preiskovanja ter
pregona teroristicnih ali hudih kaznivih dejanj upravi€eni, da enoto za informacije
0 potnikih zaprosijo za podatke PNR ali rezultate obdelave teh podatkov — ali da
jih prejmejo —, da bi te informacije nadalje podrobno preucili oziroma sprejeli
ustrezne ukrepe. V skladu s ¢lenom 7(2) Direktive 2016/681 so organi iz
Clena 7(1) te direktive organi, ki so pristojni za preprecevanjes odkrivanje,
preiskovanje ali pregon teroristi¢nih ali hudih kaznivih dejan;.

Na seznamu pristojnih organov, ki ga je v smislu ¢lena 7(%) Direktive 2016/681
sprejela Nemcija, je 22 organov, med njimi tudi zvezni drad za ustawvno,varstvo
(glej UL 2018, C 194, str. 1). V skladu s ¢lenom 5(1) ‘Wypovezavi si¢lenom 3(1)
BVerfSchG je naloga zveznega urada za ustavno varstvopda zbira imyanalizira
informacije, zlasti o prizadevanjih za ruSenje svebodne, demokrati€éne‘ureditve, 0
dejavnostih, ki ogrozajo varnost, ali dejavnostih tajnih sluzb,ter o prizadevanjih, ki
ogrozajo zunanje interese Zvezne republiké Nemcijetali so usmerjena proti ideji
medsebojnega razumevanja narodov.

V skladu s ¢lenom 8(3) BVerfSchG zvezni ‘urad za ustavno varstvo nima
policijskih pooblastil. S tem je_pejasnjeno, da jeszvezni urad za ustavno varstvo
zgolj obvescevalna sluzba, ki ni zavezana k odvracanju nevarnosti, ampak ki ima
poleg obvescanja vlade in,javnosti funkeijoypemoznega organa za zagotavljanje
informacij, s ¢imer omego€a morebitno, posredovanje drugih organov, zlasti
policije. Zato iz Clena8(3) BVerfSchGtizhaja, da je treba locevati med policijo in
obvescevalnimi sluzbami*Pruge dezave clanice, na primer Francija, ne poznajo te
lo¢itve; v Franciji imajo organizaustavno varstvo policijska pooblastila.

Glede na navedeno,je zelo,vprasljivo, ali je zvezni urad za ustavno varstvo organ,
ki je @ smislu clena 7(2), Direktive 2016/681 pristojen za preprecevanje,
odkrivanje, preiskovanje ali pregon teroristicnih ali hudih kaznivih dejan;.
Predlozitvene sodiS¢edmeni, da ¢len 7(2) Direktive 2016/681 ne zajema takega
organanTo pa§e zlasti zato, ker je nemska policija sama navedena na seznamu
organey Spravico-do dostopa na podlagi ¢lena 7(1) Direktive 2016/681, tako da ni
treba, datbi tmel moznost dostopa tudi zvezni urad za ustavno varstvo.
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