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. Pdaasian kohde

Padasiassa on kyse ‘sellaisten tutkintatoimenpiteiden  pateméattdmyyden
toteamiseen® tdhtddvastd valituksesta, joihin on ryhdytty sisépiirikaupan
rikostunnusmerkistén téyttavan teon johdosta  vireille pannussa
tutkintamenettelyssa.“Walittaja on riitauttanut muun muassa Kirjautumistietojen
kayton, joka‘on tapahtunut sellaisten kansallisten oikeussadntdjen nojalla, joiden
se katsooolevanyristiriidassa unionin oikeuden (direktiivi 2002/58/EY), Euroopan
unioninyperusoikeuskirjan ja Euroopan ihmisoikeussopimuksen kanssa.

I. Ennakkoratkaisupyynnon kohde ja oikeudellinen perusta

Cour de“eassation (ylin yleinen tuomioistuin, Ranska) katsoo, ettd padasian
ratkaisu edellytt&g, ettd Euroopan unionin tuomioistuimen késiteltavaksi saatetaan
SEUT 267 artiklan nojalla kysymyksid, jotka koskevat markkinoiden
vadrinkaytostd annettujen unionin oikeusséantojen tulkintaa seké sitd, milla tavoin
ne on sovitettava yhteen henkil6tietojen suojaa koskevien vaatimusten kanssa, ja
tarvittaessa mahdollisuutta pitdd véliaikaisesti voimassa téllaisen véérinkayton
torjumiseksi annetun kansallisen lainsd&ddannon vaikutukset, jos se katsotaan
unionin oikeuden vastaiseksi.
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I11.  Ennakkoratkaisukysymykset

”1) Eivatko sisapiirikaupoista ja markkinoiden manipuloinnista 28.1.2003
annetun Euroopan parlamentin ja neuvoston direktiivin 2003/6/EY 12 artiklan 2
kohdan a ja d alakohta sekd markkinoiden vaarinkéytostd 16.4.2014 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 596/2014, jolla ensin
mainittu s&adods korvattiin 3.7.2016 alkaen, 23 artiklan 2 kohdan g ja h alakohta,
tarkasteltuina kyseisen asetuksen johdanto-osan 65 perustelukappaleen valossa,
anna, — kun otetaan huomioon, ettd vélitetyt tiedot ovat salaisia ja se, ettd kohteena
voi olla suuri yleisd, — kansalliselle lains&&tgjalle mahdollisuutta velvoittaa
séhkoista viestintdd harjoittavat operaattorit sailyttdmaan kirjautumistiedot
valiaikaisesti mutta yleisesti, jotta direktiivin 11 artiklassa ja asetukSen 22
artiklassa mainittu viranomainen voi silloin, kun tiettyjen henkildiden on syyta
epéilla osallistuneen sisdpiirikauppaan tai markkinoiden,manipulointiin, vaatia
operaattorilta sen hallussa olevat tallenteet tietoliikennetiedoista, Jjos on, syyta
olettaa, ettd tallaisilla tutkinnan kohteeseen liittyvilla tallenteilla’ voi olla
merkitystd néytdn saamiseksi vadrinkaytoksen, tapahtumisesta, “ja,mahdollistaa
néin muun muassa sellaisen asianomaisten vélisen yhteydenpidon jaljittdmisen,
joka on tapahtunut ennen epéilysten heraamista?

2) Olisiko siind tapauksessa, ettamCour ‘de, cassation joutuisi unionin
tuomioistuimen vastauksen perusteella toteamaan, ettei Kirjautumistietojen
séilyttamistd koskeva Ranskan “lainsadadanto< olepunionin oikeuden mukainen,
mahdollista, ettd tdmén dainsaddannon ™ vaikutukset pidettéisiin tilapaisesti
voimassa, jotta valtyttéisiin oikeudelliselta “epavarmuudelta ja jotta tdtd ennen
koottuja ja sdilytettyja tietoja voitaisiin Kayttaa johonkin kyseisen lainsaddannon
mukaisista tarkoituksista?

3) Voiko kansallinen) tuomioistuin pitad tilapéisesti voimassa sellaisen
lains&addanndn vaikutukset, jonka nojalla markkinoiden véérinkayttoda koskevissa
asioissa tutkinnasta vastaavan riippumattoman hallintoviranomaisen virkamiehet
voivat hankkia kirjautumistietoja ilman tuomioistuimen tai jokin muu riippumaton
hallintoviranomaisen suerittamaa ennakkovalvontaa?”

IV, Sovellettavat oikeussaannot
1. Unionin oikeussaannot

HenkilGtietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla
12.7.2002 annettu Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY
(sdhkdisen viestinnan tietosuojadirektiivi)

15 artikla [artiklaan on vedottu, mutta sitd ei ole lainattu
ennakkoratkaisupyynndssé]
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Sisdpiirikaupoista  ja  markkinoiden  manipuloinnista  (markkinoiden
vaarinkayttd) 28.1.2003 annettu Euroopan parlamentin ja neuvoston direktiivi
2003/6/EY

12 artiklan 2 kohdan a ja d alakohta
’7[_ _]

2. Edelld 1 kohdassa tarkoitettuja valtuuksia kdytetddn kansallisen lainsaad&dnnon
mukaisesti, ja niihin kuuluu vahintdan oikeus, sanotun kuitenkaan rajoittamatta 6
artiklan 7 kohdan soveltamista:

a) saada tutustua kaikkiin asiakirjoihin niiden muodosta fiippumatta ja saada
jaljennds niisté;

[--]

d) vaatia olemassa olevia tallenteita puheluista ja tietolitkenteests;

[--1”

Markkinoiden  vaarinkaytostda (markkinoideny, vadrinkayttbasetus) seka
Euroopan parlamentin ja neuyoston direktiivin“y2003/6/EY ja komission
direktiivien 2003/124/EY, 2003/125/EY ja\2004/72IEY kumoamisesta 16.4.2014
annettu Euroopan parlamentin ja neuvoston asetus (EU) N:o0 596/2014

23 artiklan 2 kohdanyg ja h alakohta

”Voidakseen» hoitaa tdmanmasetuksen mukaiset tehtdvinsid toimivaltaisilla
viranomaisillaton‘oltava kansallisen,lain mukaisesti vahintaan seuraavat valvonta-
ja tutkintavaltuudet:

[--]

g) pyytéa sijoituspalveluyritysten, luottolaitosten tai rahoituslaitosten hallussa
olevia ‘tallenteita puhelinkeskusteluista tai s&hkoisestd viestinnéstd tai
tietoliikennetie[doista];

h) vaatia kansallisen lainsdaadannon sallimissa puitteissa
televiestintdoperaattorin hallussa olevia tietoliikennetietoja, jos voidaan
perustellusti epéilld 14 artiklan a tai b alakohdan tai 15 artiklan rikkomista ja
jos néilla tiedoilla saattaa olla merkitysté tutkittaessa téllaista rikkomista;

[--1"
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2. Kansalliset oikeussaannot

Rahataloutta ja rahoitusmarkkinoita koskevien saadosten koonnos (code
monétaire et financier, jaljempana rahoitusmarkkinalaki)

L-621-10 §&:n 1 momentti

“Tutkinta- ja valvontaviranomaiset voivat vaatia luovutettavaksi mitd tahansa
dokumentteja, niiden alustasta riippumatta, tutkinnan ja valvonnan tata
edellyttdessa. Tutkintaviranomaiset voivat vaatia, ettd niille toimitetaan tiedot,
jotka televiestintdoperaattorit tallentaneet ja joita ne ovaty, kasitelleet
postilaitoksesta ja sahkoisestd viestinndstad annetun lain L. 34-1 8:n\puitteissa ja
joita luottamuksesta digitaalitalouteen annetun 21.6.2004 annetun lain,nro 2004-
575 (loi pour la confiance dans I'économie numérique, no 2004-575 du 21 juin
2004) 6 8:n | kohdan 1 ja 2 alakohdassa mainitut palveluntarjoajat tallentavat ja
kasittelevit, ja saada niisté jéljennds.

Postilaitosta ja sahkdista viestintdd koskevien sdadostenykoonnes (code des
postes et des communications électroniques, jaljempané posti- ja telelaki)

L.34-1§
"]

I. Sdhkdisen viestinndn operaattorith[- —] poistavat tai anonymisoivat kaikKki
tietoliikennettd koskevat tiedet, ellei I11'kehdassa toisin sdadeta [ —].

-]

I1l. Rikastensselvittamisen, toteamisen ja syyteharkintaan saattamisen taté
edellyttdessd [~ —] teimenpiteitd, joiden avulla tietyntyyppiset tekniset tiedot
poistetaan tal anonymisoidaan, voidaan lykété korkeintaan vuodella. [- -]

R.10-13 §

Televiestintdoperaattorit sailyttavat L. 34-1 8:n Il kohdan mukaisesti rikosten
selvittdmisen, toteamisen ja syyteharkintaan saattamisen tata edellyttéessa:

a) tiedet, joiden perusteella kayttdja voidaan tunnistaa;
b)  sahkoisessa viestinndssa kaytettyja paatelaitteita koskevat tiedot;

c)  kunkin viestintdtapahtuman tekniset ominaisuudet sekd paivamaarén,
kellonajan ja keston;

c) tilattuja tai kdytettyja lisdpalveluja ja niiden tarjoajia koskevat tiedot

d) tiedot, joiden perusteella viestintatapahtuman vastaanottaja tai vastaanottajat
kyetdédn tunnistamaan.”
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Cour de cassation tdsmentaa, ettd Kirjautumistietoja ovat tiedot, jotka syntyvét tai
joita kasitelladn viestintdtapahtuman johdosta ja jotka koskevat viestinndn
tapahtumisolosuhteita ja palvelun kayttdjid, ei kuitenkaan tietoja viestien
sisallosta.

V. Yhteenveto tosiseikoista ja menettelysta padasiassa

Rikostutkinta sisépiirikaupan ja rikoksen salaamisen tunnusmerkiston tayttavista
teoista aloitettiin 22.5.2014.

Autorité des marchés financiers’in (rahoitusmarkkinoiden valvontaviranemainen,
AMF) péasihteerin 23.9. ja 25.9.2015 tekemdan ilmoitukseny, johonoli diitetty
kyseisen riippumattoman viranomaisen toimittamasta tutkinnasta, peraisin oleva
aineisto, johon sisaltyi muun muassa puhelinliittymien—kayttamistad ‘koskevia
henkilGtietoja, johdosta tutkinta laajennettiin CGG:n, Airgasin ja Air, Liquiden
arvopapereihin ~ ja  kaikkiin  néihin  mahdollisesti ) &kytkéksissa oleviin
rahoitusvalineisiin edell& mainittujen rikostunnusmerkistojen ja néiden liséksi
osallisuutta, korruptiota ja rahanpesua koskewvien tunnusmerkistéjen osalta.

AMPF:n virkamiehet tukeutuivat rahoitusmarkkinalainnl.621-10 §:44n kootakseen
tietoja edella tarkoitetusta puheliittymien kéytosta.

Valittaja, jota vastaan oli aleitettu ), 29.5.2047 syyteharkinta Airgasin
arvopapereihin ja siihen kytkoksissa“eleviin,rahoitusvalineisiin liittyvist4 teoista
muodostuvan  sisapiiritiedon  vadrinkayton, perusteella, vaati 28.11.2017
tekemalldan hakemuksella tutkintatoimenpiteiden toteamista patemattomiksi.

Cour d’appel de Parig’n rikostutkintajaosto ratkaisi hakemuksessa esitetyn
vaatimuksen 7:3.2049 antamallaan‘tuomiolla.

Valittajasteki tasté tuomiesta kassaatiovalituksen.

Valittajan esittamista neljasta valitusperusteesta ensimmaéinen, kolmas ja neljés on
hylatty ennakkoratkaisupyynnon esittdmisestd annetulla valipaatoksella, eika niilla
ole,merkitysta nyt esitettdvén ennakkoratkaisupyynnon kannalta.

Toinenvalitusperuste koskee Euroopan ihmisoikeussopimuksen 6 ja 8 artiklan,
direktiivimyi2002/58 15 artiklan, Euroopan unionin perusoikeuskirjan 7, 8, 11 ja 52
artiklan, posti- ja telelain L.34-1 8:n ja R. 10-13 8:n, rahoitusmarkkinalain L. 621-
10 8:n, sellaisena kuin se oli voimassa 26.7.2013 annetulla lailla nro 2013-672
muutettuna, rikosprosessilain (code de procédure pénale) 591 8:n ja 593 §:n
rikkomista sekd unionin oikeuden ensisijaisuuden periaatteen ja todisteiden
hankinnan lainmukaisuuden periaatteen loukkaamista.
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VI. Valittajan padasiassa esittimat keskeiset perustelut

Valittaja moittii valituksenalaista tuomiota siltd osin kuin silld hyl&ttiin véite
posti- ja telelain L. 34-1 8:n ja rahoitusmarkkinalain L. 621-10 §:n ristiriidasta
direktiivin 2002/58 ja Euroopan ihmisoikeussopimuksen 8 artiklan kanssa.

Valittaja esittdd unionin tuomioistuimen todenneen 2.10.2018 antamassaan
tuomiossa Ministerio Fiscal (C-207/16, EU:C:2018:788, 35 kohta), etta direktiivin
2002/58 15 artiklan 1 kohtaa, luettuna yhdessa sen 2002/58 3 artiklan kanssa, on
tulkittava siten, ettd sen soveltamisalaan kuuluu paitsi lainsd&ddanndéllinen
toimenpide, jossa velvoitetaan ndma palveluntarjoajat sailyttdmaanaliikenne- ja
paik[annus]tiedot, myds lainsd&ddénndllinen toimenpide, joka koskee\kansallisten
viranomaisten oikeutta saada kyseisten palveluntarjoajien sdilyttdmia tietoja™.

Unionin tuomioistuin on 21.12.2016 antamassaan tuomiossa Tele2 Sverige ja
Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970)xstodennut, etta direktiivin
2002/58 15 artiklan 1 kohta “edellyttdd viistamatta, yettd “siindd tarkoitetut
kansalliset toimenpiteet, kuten tietojen sailyttamista Kkaskevat “toimenpiteet
rikollisuuden torjumiseksi, kuuluvat tdman direktiivin soveltamisalaan (73 kohta.
Rikostutkintajaosto katsoi, ettd riitautetut kansalliset sadmnokset eivat kuulu
direktiivin  2002/58 soveltamisalaan, Wsilld perusteellay, ettd ”— — unionin
tuomioistuin nayttaa tekevan merkityksettomiksi direktiivin 1 artiklan 3 kohdan
sédannokset”, ja sivuutti ndin uhienin tuemieistuimen direktiivistd omaksuman
tulkinnan.

Edelld mainitussa, 21.12.2016,antamassaan tuomiossa Tele2 Sverige ja Watson
ym. (C-203/15 et C<698/15, EU:C:2016:970) unionin tuomioistuin totesi, ettd
direktiivin 2002/58 15 artiklan 1 kohta “on esteend kansalliselle sddnngstolle,
jossa rikellisuuden torjumiseksiysdadetadn kaikkien tilaajien ja rekisterdityjen
kayttajien lilkenne-ja paikannustietojen yleisesta ja erotuksetta tapahtuvasta
séilyttamisesta kaikkien'sahkoisten viestintavélineiden osalta™ [(112 kohta)]. Tasta
seuraa, cttd kansallisessa lainsdddannossd on “’sdddettava selvistd ja tasmaéllisistd
tallaisen tietojenysailyttamistoimenpiteen laajuutta ja soveltamista koskevista
séannoisté,, joissa asetetaan vahimmadisvaatimukset” ja “mainittava erityisesti,
missa olosuhteissa ja milla edellytyksilla tietojen sailyttdmistoimenpide voidaan
toteuttaa ennaltaehkdisevasti, jotta taataan, ettd toimenpide rajoittuu taysin
valttaméattomaan” [(109 kohta)]. Lisaksi edellytetdan, ettd tietojen sailyttdmisen on
kuitenkin‘haina oltava sellaisten “objektiivisten perusteiden mukaista, joilla
luodaan yhteys sdilytettdvien tietojen ja asetetun tavoitteen vilille” ja taytettava
asialliset edellytykset, joilla “rajataan tehokkaasti toimenpiteen laajuus ja tata
kautta asianomainen yleis6” [(110 kohta)]. Kieltdytyessdan poistamasta niité
valittajan puhelutietoja, jotka AMF oli koonnut posti- ja telelain L.34-1 8:n ja
R.10-13 8:n nojalla, rikostutkintajaosto toimi mainittujen vaatimusten vastaisesti,
koska nailla saannoksilla on otettu kayttoon tietojen yleistd ja erotuksetta
tapahtuvaa sdilyttdmista koskeva jarjestelmd, jolla voidaan katsoa puututtavan
vakavalla tavalla yksityisyyden suojaan, eikd niissé s&adetd minkaanlaisista
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takeista, joiden avulla séilyttamistoimenpide rajattaisiin tiettyyn ihmisjoukkoon tai
niihin tietoihin, joilla on tosiasiallisesti yhteys vakavaan rikollisuuteen.

Unionin tuomioistuin on 21.12.2016 antamassaan tuomiossa Tele2 Sverige ja
Watson ym. (C-203/15 et C-698/15, EU:C:2016:970) todennut edelleen, ettéd
“koska direktiivin - 2002/58 15 artiklan 1 kohdassa tarkoitettujen
lainsdddannollisten toimenpiteiden” — — edellytyksend ovat asianmukaiset
suojamadraykset”, tillaisessa toimenpiteessd on — — oltava selkeét ja tdsmalliset
sdannot, joissa ilmaistaan, missd olosuhteissa ja mill4 edellytyksilla sdhkoisten
viestintdpalvelujen tarjoajien on annettava toimivaltaisille, kansallisille
viranomaisille oikeus saada tietoja” [(117 kohta)]. Kieltdytyessaanytoteamasta
niitd valittajan puhelutietoja patemattomiksi, jotka teleoperaattorityolivat
luovuttaneet AMF:n tutkintahenkiltstolle rahoitusmarkkinalain, L.621-10 toisen
virkkeen perusteella, rikostutkintajaosto rikkoi direktiivin,2002/58, 15 ‘artiklan 1
kohtaa, silla ndissé kansallisissa sadnnoksissé ei ole rajoitettu millaan tavalla
tutkintahenkil6ston oikeutta saada teleoperaattoreiden séilyttamia ja Kasittelemia
tietoja, eikd niissé saadetd suojamaérayksista, jeillakyettaisiin takaamaan se, etta
yhtdaltd oikeus vyksityiselamén suojaan ja ‘toisaalta. yleiseen jarjestykseen
kohdistuvien loukkausten ja muiden “Jlainvastaisten, tekojen tutkinnan
ennaltaehkéisy Kkyettdisiin sovittamaan yhteeny tasapainoisesti”, kuten Conseil
constitutionnel, joka totesi kyseiset kansalliset saéannokset perustuslain vastaiseksi,
on  huomauttanut  (21.7.2017  annpettuy, paatds nro  2017-646/647
perustuslainmukaisuutta koskevassa.ennakkoratkaisuasiassa, QPC).

Valittaja katsoo, ettd minka tahansa viranomaistaholta tapahtuneen puuttumisen
niiden oikeuksien kayttamiseenyjotka,kuuluvat yksityiselaman suojan piiriin, on
oltava vélttamatontd Ja eikeasuhteista; Rikostutkintajaosto ei kuitenkaan voinut
Euroopan ihmisoikeussopimuksen 8 artiklaa loukkaamatta kieltdytyd toteamasta
valittajan‘puhelttietoja patemattomiksi, koska teleoperaattorit olivat sdilyttaneet ja
taman jalkeen luowuttaneet ne AMF:n tutkintahenkil6stélle sellaisten
hallinnonsisaisten maaraysten, perusteella, joissa ei ole saddetty riittavisté takeista
vadrinkaytostenirajoittamiseksi.

VIl. Ennakkoratkaisupyynnon perusteet

Torjuakseen vaitteen siitd, ettd rahoitusmarkkinalain L. 621-10 § ja posti- ja
telelain "L, 34-1 § ovat ristiriidassa eurooppaoikeuden oikeussaantdjen kanssa
direktiivissa 2002/58 vahvistettujen pakottavien vaatimusten osalta unionin
tuomioistuimen oikeusk&ytdnnon valossa, rikostutkintajaoston tuomarit ovat ensin
viitanneet olosuhteisiin, joiden vallitessa henkil6tiedot oli koottu, todetakseen
tdman jélkeen, ettd rahoitusmarkkinalain L.621-10 §, jonka mukaan vain
hallintoviranomaisen tahan valtuutetulla henkil6st6lld, jota sitoo ammattisalaisuus,
on valta hankkia kirjautumistietoja, ei ollut ristiriidassa direktiivin 15 artiklan 1
kohdan kanssa.
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Jaoston tuomarit katsovat, etta tilanne on tdma myds posti- ja telelain L.34-1 §:n
osalta sen R. 10-3 §:ss& saddettyjen rajoitusten ansiosta sekda sen osalta, mita
tietoja operaattoreiden on séilytettavd, ettd sen osalta, kuinka kauan tietoja
séilytetaan.

He painottavat, ettd markkinoiden véarinkaytosta annetun asetuksen N:o 596/2014
23 artiklan 1 kohdan h alakohta antaa toimivaltaisille viranomaisille
mahdollisuuden vaatia kansallisen lainsdddannon sallimissa  puitteissa
televiestintdoperaattorin  hallussa olevia tietoliikennetietoja, jos voidaan
perustellusti epdilld 14 artiklan a tai b kohdan, — joissa kielletdan sisapiirikaupat ja
niiden yritys sek& se, ettd tallaisia toimia suositellaan tai niihin hoeukutellaan
toinen henkild —, tai 15 artiklan, — jossa kielletddn markkinoiden manipulointi, —
rikkomista ja jos néill4 tiedoilla saattaa olla merkitystd tallaista“ rikkomista
tutkittaessa.

Tuomarit katsovat tdmén perusteella, ettei unionin asetuksen, soveltamisalaltaan
yleisen sek& kaikilta osiltaan velvoittavan ja,suaraan ‘jasenvaltioissa kaikkiin
oikeussubjekteihin sovellettavan unionin oikeussddnnén mukaisten s&dénnosten
soveltamisesta voi seurata patemattomyytta‘miltaan osin.

Valittaja on riidanalaiseen tuomiaon,, kohdistamansa,, kassaatiovaatimuksen
perusteeksi esittanyt padasiallisesti, ettéd tiedot onykoottu direktiivin 2002/58,
sellaisena kuin unionin tuomioistuin ontsitdtulkinnut, vastaisesti niiden edella
mainittujen saannosten perusteella; joissa ©on saadetty yleisestd ja erotuksetta
tapahtuvasta tietojen sailyttamisestd, ja‘ettei rahoitusmarkkinalain L. 621-10 §:n,
sellaisena kuin se on voimassa26:7:2013 annetulla lailla muutettuna, séannoksilla
milld&n tavoin rajoitetasAMF:n tutkintahenkiloston oikeutta hankkia séilytettyjé
tietoja.

Cour de cassationin esittelija katsoo tdman osalta, ettd unionin tuomioistuimelle
on esitettdva kaksi kysymystd, joista ensimmdainen koskee niiden edellytysten
eurooppaoikeuden mukaisuutta, joiden vallitessa yksityiset operaattorit sailyttavat
Kirjautumiseen Hittyvia /henkilttietoja, ja toinen edellytyksid, joiden vallitessa
AMF:llas,on oikeus tutustua niihin, eli oikeutta, josta saadetaan
rahoitusmarkkipalain L. 621-10 8§:ssd, sellaisena kuin se oli voimassa
tosiseikkojen “tapahtumahetkelld, kun otetaan huomioon markkinoiden
vadrinkéytostd annetun asetuksen N:o 596/2014 — jolla kumottiin
sisépiirikaupoista ja markkinoiden manipuloinnista 28.1.2003 annettu Euroopan
parlamentin ja neuvoston direktiivi 2003/6 — s&&nnokset ja niista jasenvaltioille
koituvat velvoitteet.

Valittaja on vastineessaan esittdnyt, ettei asiassa ole syytd pyytd4 unionin
tuomioistuimen ennakkoratkaisua, koska se on jo selvasti ilmaissut kantansa
direktiivin 2002/58 sisallosté.
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Valitusperusteen tutkinta edellyttdd, ettd Kirjautumistietojen saamista koskevia
yksityiskohtaisia menettelysaantoja tarkastellaan erilladn niiden séailyttamista
koskevista menettelysd&dnnoista.

a) Kirjautumistietojen saaminen

Unionin tuomioistuin on 21.12.2016 antamassaan tuomiossa Tele2 Sverige ja
Watson ym. (C-203/15 et C-698/15, EU:C:2016:970) todennut, ettd direktiivin
2002/58 15 artiklan 1 kohtaa on tulkittava Euroopan unionin perusoikeuskirjan 7,
8 ja 11 artiklan sekd 52 artiklan 1 kohdan valossa siten, etti Zse on esteend
kansalliselle saannostolle, jossa sdannellaan liikenne- ja paik[annus]tietojen suojaa
ja turvaa, — — ja jossa ei rikollisuuden torjumisen puitteissa ajoiteta tata tietojen
saantia vain vakavan rikollisuuden torjumisen tarkoitukseen, eiké, tietojen‘saannin
edellytykseksi aseteta tuomioistuimen tai riippumattomanyhallintoviranomaisten
suorittamaa ennakkovalvontaa eiké vaadita, ettd kyseessa olevat tiedotsailytetaan
unionin alueella” (125 kohta).

Conseil constitutionnel on puolestaan 21.7,2017 “antamassaan paatoksessa
todennut perustuslain vastaiseksi rahoitusmarkkinalaintyL. 621-10 8:n silla
perusteella, ettd AMF:n noudattama tietojensaantimenettely,»sellaisena kuin sit4
sovellettiin  tosiseikkojen tapahtumahetkelld, “eli ristiriidassa ihmis- ja
kansalaisoikeuksien julistuksen 2, artiklassa taatun yksityiselaman suojan kanssa.
Koska riidanalaisten s&annosten<wélittomasta kumoamisesta olisi aiheutunut
ilmeisen kohtuuttomia seurauksia, Conseil consitutionnel lykkasi kuitenkin niiden
kumoamista 31.12.2018 Tasti. Lainséataja, ryhtyi toimenpiteisiin tdméan
perustuslainvastaisuuden toteavan ratkaisun johdosta ja lisasi 23.10.2018
antamallaan lailla [Kyseiseen lakiin] fuuden L.621-10-2 8:n, jossa saddetdan
ennakkoluvasta, jonka') "tictojensaafitipyyntdjen valvojaksi” (controleur des
demandes“d’acees)mimetyndriippumattoman hallintoviranomaisen pitdd myontaa
AMF:n tutkintahenkiloston tekemille Kirjautumistietoja koskeville
tietojensaantipyynnoille:

KoskanConseil constitutionnelin paatoksen vaikutuksia lykéttiin tuonnemmaksi,
on katsottava, ettel tosiseikkojen tapahtumahetkellda voimassa olleiden lain
sadannosten perustuslainvastaisuuteen voida perustaa pateméattomyyden toteamista.
Sita “wvastoin, vaikka rahoitusmarkkinalain L. 621-1 8:n, sellaisena kuin se oli
voimassa, riidanalaisten tekojen tapahtumahetkelld ja kuin se on voimassa télla
hetkelld, mukaan AMF on riippumaton viranomainen”, sen tutkintahenkilostolle
annetut valtuudet hankkia kirjautumistietoja ilman tuomioistuimen tai jonkin
muun riippumattoman hallintoviranomaisen téhén kohdistamaa ennakkovalvontaa
eivét olleet Euroopan unionin perusoikeuskirjan 7, 8 ja 11 artiklassa vahvistettujen
vaatimusten mukaisia, sellaisina kuin unionin tuomioistuin on niita tulkinnut.

Avoimeksi jda vain kysymys mahdollisuudesta lykatd niitd vaikutuksia, joita
aiheutuu rahoitusmarkkinalain L. 621-10 8:n ristiriidasta eurooppaoikeuden
oikeussaantojen.
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b) Kirjautumistietojen sailyttdminen

Unionin tuomioistuin on 21.12.2016 antamassaan tuomiossa Tele2 Sverige ja
Watson ym. (C-203/15 et C-698/15, EU:C:2016:970) todennut, 21.12.2016
antamassaan tuomiossa, ettd direktiivin 2002/58 15 artiklan 1 kohtaa, “kun se
luetaan Euroopan perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan 1 kohdan
valossa, on tulkittava siten, ettd se on esteend kansalliselle s&&nndostoélle, jossa
rikollisuuden torjumiseksi séadetéédn kaikkien tilaajien ja rekisteroityjen kayttajien
kaikkien liikenne- ja paikannustietojen yleisestd ja erotuksetta tapahtuvasta
sdilyttamisestd kaikkien sdhkoisten viestintdvilineiden osalta” (112 kohta).

Késiteltdvassa asiassa AMF on kayttanyt oikeutta tutustua sailytettyihin tietoihin,
silld se epdili sisépiiritiedon ja markkinoiden véarinkayttoon liittyvia, vakaviksi
katsottavien rikosten tunnusmerkistojen tayttavia tekoja ja senppiti tehokkaan
tutkinnan toimittamiseksi verrata toisiinsa sellaisia tietylla ajanjaksolla sailytettyja
eri tietoja, joiden avulla sen oli mahdollista saada_selville useamman eri toimijan
vélisia sisdpiiritietoja, joista asiassa kyseessa olevat lainvastaiset™menettelyt
kavivat ilmi.

Naissd AMF:n toimittamissa tutkinnoissa “@n . noudatettu, velvoitteita, joita
jasenvaltioille on asetettu direktiivill42003/6, jonka mukaan niiden on osoitettava
yksi hallintoviranomainen, jonka toimivaltuuksiin kuuluu sen 12 artiklan 2 kohdan
d alakohdassa maaritelty oikeus‘waatia alemassayolevia tallenteita puheluista ja
tietoliikenteesta.

Markkinoiden véarinkaytosta 16.4:2014 annetulla asetuksella N:o 596/2104, jolla
direktiivi 2002/58 korvattiin 3.7.2016 ‘alkaen, vahvistetaan, kuten sen 1 artiklassa
madritelty tavoite osoittaa, Zsisdpiirikauppoja, sisdpiiritiedon laitonta ilmaisemista
ja markkinoiden, manipulointiay, —— koskeva yhteinen sdantelykehys seka
toimenpiteitd markkinoiden vaarink&yton estdmiseksi, jotta voidaan varmistaa
unionin rahoitusmarkkinoiden luotettavuus, parantaa sijoittajansuojaa ja lisatéa
luottamusta nathin markkinoihin”.

Sen 237artiklan 2°kehdan g ja h alakohdassa séadetdéan, ettd toimivaltainen
viranomaineny, voi  vaatia  sijoituspalveluyritysten,  luottolaitosten tai
rahaituslaitostenyhallussa olevat tallenteet puhelinkeskusteluista tai sahkoisesta
viestinnasta tai tietoliikennetiedoista.

Toimivaltainen viranomainen voi my0s vaatia kansallisen lainsd&ddannon
sallimissa puitteissa televiestintdoperaattorin hallussa olevat tietoliikennetiedot,
jos voidaan perustellusti epéilld sisapiirikauppoja ja sisépiiritiedon lainvastaista
ilmaisemista koskevan 14 artiklan a tai b alakohdan tai markkinoiden
vadrinkayttoa koskevan 15 artiklan rikkomista ja jos néillé tiedoilla saattaa olla
merkitysta tutkittaessa tallaista rikkomista.

Asetuksessa (johdanto-osan 65 perustelukappale) korostetaan, ettd téllaiset
tietoliikennetiedot ovat ratkaisevan térkeitd ja toisinaan ainoita todisteita, joiden
avulla sisapiirikaupat ja markkinoiden manipulointi voidaan havaita ja todistaa,
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koska ne voivat paljastaa vadrén tai harhaanjohtavan tiedon levittdmisesta
vastaavan henkilon henkil6llisyyden tai todistaa henkildiden olleen yhteydessa
toisiinsa tiettynd ajankohtana ja osoittaa kahden tai useamman henkilon valisen
yhteyden.

Koska téllaisten valtuuksien kayttd saattaa johtaa ristiriitaan yksityis- ja perhe-
eldmén, kodin ja viestien suojan kanssa, jasenvaltiot velvoitetaan sddtdmaan
asianmukaisista ja tehokkaista suojatoimista vaarinkaytoksia vastaan rajoittamalla
valtuuksien k&yton ainoastaan niihin tilanteisiin, joissa ne ovat tarpeen sellaisten
vakavien tapausten asianmukaiseksi tutkimiseksi, joissa j&senvaltioilla ei ole
olemassa vastaavia keinoja, joilla samaan lopputulokseen paastaisiinitehokkaasti
(johdanto-osan 66 perustelukappale), mikd osoittaa, ettd tiettyja \asetuksessa
tarkoitettuja markkinoiden vaarinkayttotilanteita on pidettava vakavina rikeksina:

Késiteltdvasséd asiassa sisdpiiritiedot, jotka saattavat téyttaa “lainvastaisen
markkinakaytannon aineellisen tunnusmerkiston,. olivat tyypiltd&n suullisia ja
salaisia.

On siis kysyttavé, miten direktiivin 2002/58)15 artiklan Likohtayluettuna yhdessa
Euroopan unionin perusoikeuskirjan 7, 8 ja 12, artiklan kanssa, voidaan sovittaa
yhteen niiden vaatimusten kanssa, jotka'en asetettu, direktiivin 2003/6 ja asetuksen
N:0 596/2014 edelld mainituissa sdéannoksissa:

Olemassa olevasta oikeuskaytdnn@sta el saada tarvittavaa vastausta tahén
kysymykseen tilanteessa, jossa kyseessa ovat oikeudelliset seikat ja tosiseikat,
jollaisia ei aiemmin ole tarkasteltu, joten“on mahdotonta todeta, ettei ole
perusteltua syyta epéillé,sitd, miten unionin oikeutta on sovellettava. Asiassa on
siis kd&nnyttava unionin tuemioistuimen puoleen.

Miké&li Courfde cassationinfolisi unionin tuomioistuimen vastauksen perusteella
katsottava, ettd kirjautumistietojen sdilyttdmistd koskeva Ranskan lainsdadanto ei
ole unionin < eikeudent mukainen, on aiheellista kysyd, voidaanko tamén
lainsdddannon “waikutukset pitdd tilapaisesti voimassa, jotta valtyttaisiin
oikeudelliselta epavarmuudelta ja jotta tatd ennen koottuja ja sailytettyja tietoja
voitaisiin kayttaa johonkin kyseisen lainsdddannon mukaisista tarkoituksista.

Unionin tuomioistuimelle on ndin ollen syytd esittdd edelld muotoillut
ennakkoratkaisukysymykset.
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