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Zadeva C-520/18

Povzetek predloga za sprejetje predhodne odlo¢be v skladu s ¢lenom 98(1)
Poslovnika Sodisc¢a

Datum vlozitve:
2. avgust 2018
Predlozitveno sodisce:
Cour constitutionnelle (Belgija)
Datum predlozZitvene odlocbe:
19. julij 2018
ToZece stranke:
Ordre des barreaux francophones et gekmangphone
Académie Fiscale ASBL
UA
Liga voor Mensenrechten ASBL
Ligue'des'Droitside ?'Homme ASBL
VZ
WY
XX
Tozena stranka:

Conseil des ministres (svet ministrov, belgijska vlada)

I. Predmet postopka v glavni stvari

Ordre des barreaux francophones et germanophone (zbornica francosko govorecih
in nemsko govore¢ih odvetnikov; v nadaljevanju: OBFG), nepridobitna zdruzenja
Académie Fiscale, Liga voor Mensenrechten in Ligue des Droits de ’'Homme ter
nekatere fizi€ne osebe so na Cour constitutionnelle de Belgique (ustavno sodisce,
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Belgija, v nadaljevanju: predlozitveno sodis¢e) vlozile tozbe za razglasitev
ni¢nosti loi du 29 mai 2016 relative a la collecte et a la conservation des données
dans le secteur des communications électroniques (zakon z dne 29. maja 2016 o
zbiranju in hrambi podatkov na podroc¢ju elektronskih komunikacij) (Moniteur
belge z dne 18. julija 2016, str. 44717) (v nadaljevanju: izpodbijani zakon).
Zadeve so bile zdruzene.

Z izpodbijanim zakonom se spreminjajo razlicne doloc¢be loi du 13 juin 2005
relative aux communications électroniques (zakon z dne 13. junija 2005 o
elektronskih komunikacijah) (Moniteur belge z dne 20. junija 2005, str. 28070) (v
nadaljevanju: zakon z dne 13. junija 2005), code d’instruction criminelle (zakonik
0 kazenskem postopku, v nadaljevanju: zakonik o kazenskem postopku) i, loi du
30 novembre 1998 organique des services de renseignement™et e securité
(sistemski zakon z dne 30. novembra 1998 o obvescevalnih in varnestnih sluzbah)
(Moniteur belge z dne 18. decembra 1998, str. 40312) (v. nadaljevanju: zakon z
dne 30. novembra 1998).

Kraljevina Belgija je z loi du 30 juillet 2013, portant modification des articles 2,
126, et 145 de la loi du 13 juin 2005 relative aux communications electroniques et
de I’article 90decies du Code d’instruction,criminelle (zakon'z dne 30. julija 2013
o spremembi ¢lenov 2, 126 in 145 zakena 'z dne 13 junija 2005 o elektronskih
komunikacijah in ¢lena 90i zakonika o kazenskem,postopku) (Moniteur belge z
dne 23. avgusta 2013, str. 56109)x(v nadaljevanjuyzakon z dne 30. julija 2013) v
belgijsko pravo deloma prenesla, Direktive, 2006/24/ES Evropskega parlamenta in
Sveta z dne 15. marca 2006 o hrambi podatkeyy pridobljenih ali obdelanih v zvezi
z zagotavljanjem javno @estopnih elektronskih komunikacijskih storitev ali javnih
komunikacijskih omfezij, in,spremembiDirektive 2002/58/ES (UL 2006, L 105,
str. 54) in ¢len 15(1)Direktiven2002/58/ES Evropskega parlamenta in Sveta z dne
12. julija 2002%, obdelaviyosebnih podatkov in varstvu zasebnosti na podrocju
elektronskih’kemunikactj, (UL, posebna izdaja v slovens¢ini, poglavje 13, zvezek
29, str. 514)(Direktiva oyzasebnosti in elektronskih komunikacijah).

SodiSée jeys sodbo z dne 8. aprila 2014, Digital Rights Ireland in drugi (C-293/12
in Cs594/12), EU:C:2014:238) (v nadaljevanju: sodba Digital Rights Ireland in
drugi) ugotovile, dayje direktiva 2006/24 neveljavna.

Predlozityenofsodis¢e je s sodbo $t. 84/2015 z dne 11. junija 2015 razglasilo
ni¢nost Clena 126 zakona z dne 13. junija 2005, kakor je bil spremenjen z
zakonom z dne 30. julija 2013, zaradi enakih razlogov, kot so bili tisti, zaradi
katerih je Sodis¢e ugotovilo, da je Direktiva 2006/24 neveljavna.

Belgijski zakonodajalec se je na to razglasitev ni¢nosti odzval z izpodbijanim
zakonom.
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I1. Predmet in pravna podlaga predloga za sprejetje predhodne odlocbe
Z izpodbijanim zakonom se spreminja zakon z dne 13. junija 2005, s katerim je
bilo v belgijsko pravo prenesenih ve¢ direktiv, med drugim Direktiva 200[2]/58.

I11. Pravni okvir vprasanj za predhodno odloc¢anje
1. Pravo Evropske unije

A. Pogodba EU
Clen 5(4) PEU dolo¢a:

,»V skladu z nacelom sorazmernosti ukrepi Unije vsebinskosin formalno ne
presegajo tistega, kar je potrebno za doseganje ciljev. Pogodh.

Institucije Unije uporabljajo nacelo sorazmernosti W, Skladu “s, Protokolom o
uporabi nacel subsidiarnosti in sorazmernosti."

Clen 6 PEU doloca:

»1. Unija priznava pravice, svoboS€ine inynacela‘iz, Listine Evropske unije o
temeljnih pravicah z dne 7. decembras2000, ‘prilagojene 12. decembra 2007 v
Strasbourgu, ki ima enako pravneyveljavnost kot Pogodbi.

Z dolocbami Listine se naynikakrSen nacin ne Sirijo pristojnosti Unije, opredeljene
v Pogodbah.

Pravice, svobosCine in‘nacela Listine se razlagajo v skladu s sploSnimi dolo¢bami
naslova VII Listine%e mnjeni tazlagi in uporabi ter ob ustreznem upoStevanju
pojasnil iz Listine, ki navajajo vire teh dolocb.

2. £ Unija, pristepi k Evropski konvenciji o varstvu clovekovih pravic in

temeljnih  svobos¢in®Ta pristop ne spreminja pristojnosti Unije, opredeljene v
Pogoadbah. [...]*

B. Listina Evropske unije o temeljnih pravicah
Clen 4 Listine dolo¢a:
»Prepoved mucenja in necloveskega ali poniZzujocega ravnanja ali kaznovanja

Nihc¢e ne sme biti podvrZzen mucenju ali ne¢loveSkemu ali poniZzujo€emu ravnanju
ali kaznovanju.*

Clen 6 Listine doloca:
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,,Pravica do svobode in varnosti

Vsakdo ima pravico do svobode in varnosti.*
Clen 7 Listine doloca:

»Spostovanje zasebnega in druzinskega Zivljenja

Vsakdo ima pravico do spoStovanja svojega zasebnega in druZinskega Zivljenja,
stanovanja ter komunikacij.*

Clen 8 Listine doloca:
, Varstvo osebnih podatkov
1.  Vsakdo ima pravico do varstva osebnih podatkov, Kiyse nanjnanasajo.

2. Osebni podatki se morajo obdelovati posteno, za doloéenchnamene in na
podlagi privolitve prizadete osebe ali na drugi ‘legitimni_podlagi, doloceni z
zakonom. Vsakdo ima pravico dostopa do {podatkov,szbranih®e, njem, in pravico
zahtevati, da se ti podatki popravijo.

3. Spostovanje teh pravil nadzira neodvisen organ.

Clen 11 Listine dologa:

»Svoboda izraZanja in obves€anja

1.  Vsakdo ima praviee doysvobodnega izrazanja. Ta pravica vkljucuje svobodo
mnenja ter sprejemanja in,Sitjenja vesti ali idej brez vmesavanja javnih organov in
ne glede na drzavhe meje.

2. Spostujeta se syoboda,in pluralnost medijev.*

Clefi 47 Listine deloca:

,,Prayvica’do ucinkowvitega pravnega sredstva in nepristranskega sodis¢a

Vsakdo, ki sodmu krSene pravice in svoboscine, zagotovljene s pravom Unije, ima
pravico do ucinkovitega pravnega sredstva pred sodiS¢em v skladu s pogoji,
doloceniim v tem ¢lenu.

Vsakdo ima pravico, da o njegovi zadevi pravicno, javno in v razumnem roku
odlo¢a neodvisno, nepristransko in z zakonom predhodno ustanovljeno sodisce.
Vsakdo ima moZnost svetovanja, obrambe in zastopanja.

Osebam, ki nimajo zadostnih sredstev, se odobri pravna pomoc¢, kolikor je ta
potrebna za u¢inkovito zagotovitev dostopa do sodnega varstva.*

Clen 52 Listine doloca:
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,,Obseg pravic in nacel ter njihova razlaga

1.  Kakrsno koli omejevanje uresni¢evanja pravic in svobos¢in, ki jih priznava
ta listina, mora biti predpisano z zakonom in spoStovati bistveno vsebino teh
pravic in svobos¢in. Ob upostevanju nacela sorazmernosti so omejitve dovoljene
samo, ¢e so potrebne in ¢e dejansko ustrezajo ciljem splosnega interesa, Ki jih
priznava Unija, ali ¢e so potrebne zaradi zascite pravic in svobos¢in drugih. [...]*

C. Direktiva 2002/58
Clen 15(1) Direktive 2002/58 dolo¢a:

,Drzave Clanice lahko sprejmejo zakonske ukrepe, s katerimiwomejijo obseg
pravic in obveznosti, dolo¢enih v ¢lenu 5, ¢lenu 6, lenu 8(1), (2), (3)In. (4) ter
¢lenu 9 te direktive, kadar takSna omejitev pomeni potreben, primeren,in ustrezen
ukrep znotraj demokrati¢ne druzbe za zas¢ito drzavne Wamnosti (to jeyzDrzavne
varnosti), obrambe, javne varnosti in preprec¢evanje, preiskovanjepodkrivanje in
pregon  kriminalnih  dejanj ali  nedavoljene “\uperabe ™, elektronskega
komunikacijskega sistema iz ¢lena 13(1) Direktive 95/46/ES-V ta namen lahko
drzave ¢lanice med drugim sprejmejo zakonske ukrepe,iki dolocajo zadrzevanje
podatkov za doloCeno obdobje, upraviéeno,iz razlogov iz tega odstavka. Vsi
ukrepi iz tega odstavka so v skladu s spleSnimimmaceli zakonodaje Skupnosti,
vkljucno s tistimi iz ¢lena 6(1) i) Pogodbe o, Eviopski uniji.*

Uredba (EU) 2016/679
Clen 95 Uredbe 2016/679 deloca;
,»Razmerje z Direktivoi2002/58/ES

Ta uredba ne uvaja dodatnih obveznosti za fizi¢ne ali pravne osebe v zvezi z
obdelawo, pevezano, <z zagotavljanjem javno dostopnih  elektronskih
komunikaeijskihistoritev v javnih komunikacijskih omrezjih v Uniji v povezavi z
zadevami, ‘za Katere' veljajo posebne obveznosti z istim ciljem iz
Direktive 2002/58/ES.*

2. Nacionalno pravo

Najbolj “pomembne dolocbe upostevne nacionalne zakonodaje, kakor so bile
spremenjene z izpodbijanim zakonom, so:

A. Zakon z dne 13. junija 2005 o elektronskih komunikacijah

Zakon z dne 13. junija 2005, kakor je bil spremenjen z izpodbijanim zakonom,
doloca:

pole]
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Clen 126

,1. Brez poseganja v loi du 8 décembre 1992 relative a la protection de la
vie privée a I’égard des traitements de données a caractere personnel (zakon
z dne 8. decembra 1992 o varstvu zasebnega Zivljenja pri obdelavi osebnih
podatkov), ponudniki, ki javnosti ponujajo storitve telefonije, tudi prek
interneta, dostop do interneta, elektronsko posto prek interneta, operaterji, Ki
ponujajo javna omrezja elektronskih komunikacij, in operaterji, ki ponujajo
le kakSno od teh storitev, hranijo podatke iz odstavka 3, ki jih ustvarijo ali
obdelajo v okviru dobave teh komunikacijskih storitev.

Ta ¢len se ne nanasa na vsebino komunikacij.

[...]

2. Za namene in pod pogoji, naStetimi spodaj, lahko ‘le naslednji organi
zahtevajo pridobitev podatkov, ki se hranijowna pedlagistegay Clena, od
ponudnikov in operaterjev iz odstavka 1, prvipododstavek:

(1) pravosodni organi za namene odKrivanja, preiskaye n pregona krsitev,
za izvrSevanje ukrepov iz Clenov46a in“88a zakonika o kazenskem
postopku, pod pogoji, navedenimi v'teh €lenih;

(2) obvescevalne in varfiostne sluzbe za,namene opravljanja obvescevalne
dejavnosti pri uporabi meted zbiranja,podatkov iz ¢lenov 16/2, 18/7 in 18/8
[zakona z dne 30. novembra 1998] [\..];

(3) kriminalistin, Institut, [belgé des services postaux et des
télécommunications, (belgijski institut za postne in telekomunikacijske
storitve; vanadaljevanju:=lnstitut)], za namene odkrivanja, preiskave in
pregona krsitevafpravil owarnosti omrezij] in krsitev tega ¢lena.

(4), urgentne sluzbe, ki zagotavljajo pomo¢ na mestu, kadar po nujnem
klicin,od “zadevnega ponudnika ali operaterja ne dobijo podatkov za
identifikacijo klicatelja [...] ali dobijo nepopolne ali nepravilne podatke.
Zahtevajo'sedahko le podatki za identifikacijo klicatelja, in to najkasneje 24
urpoxklicu,

(5) / kriminalisti Cellule des personnes disparues de la Police Fedérale
(oddelek zvezne policije za pogresane osebe), kadar nudijo pomo¢ osebi, ki
je v nevarnosti, i8¢ejo osebe, katerih izginotje vzbuja skrb, ali kadar
obstajajo sumi ali resni indici, da je telesna celovitost pogreSane osebe v
neposredni nevarnosti. Od zadevnega operaterja ali ponudnika se prek
sluzbe policije, ki jo doloci kralj, lahko zahtevajo le podatki iz odstavka 3,
prvi in drugi pododstavek, ki se nanasajo na pogresano osebo, za zadnjih 48
ur pred vlozitvijo zahteve za posredovanje podatkov.
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(6) Service de mediation pour les télécommunications (sluzba za
mediacijo za telekomunikacije) z namenom identifikacije osebe, ki je
zlorabila omrezje ali storitev elektronskih komunikacij [...] Zahtevajo se
lahko le podatki za identifikacijo.

Ponudniki in operaterji iz odstavka 1, prvi pododstavek, zagotovijo, da so
podatki iz odstavka 3 neomejeno dostopni iz Belgije in da se lahko ti podatki
in vse druge potrebne informacije v zvezi s temi podatki posredujejo
nemudoma in le organom iz tega odstavka.

Ponudniki in operaterji iz odstavka 1, prvi pododstavek, jpodatkov, ki se
hranijo na podlagi odstavka 3, ne morejo uporabiti za druge‘namene, razen
¢e z zakonom ni doloceno drugace.

3.  Podatki za identifikacijo uporabnika ali naréénika, ingkomunikagijskih
sredstev, razen podatkov, ki so izrecno navedeniw drugem “in tretjem
pododstavku, se hranijo 12 mesecev od,_dnepko “je “komunikacija prek
uporabljene storitve zadnji¢ mogoca.

Podatki v zvezi z dostopom in povezave terminalske opreme z omrezjem ter
o0 storitvi in lokaciji te opreme, vkljucno z emrezno priklju¢no tocko, se
hranijo 12 mesecev od datuma komunikacije.

Komunikacijski podatkig razen, vsebine,yvkljuéno z virom in ciljem teh
podatkov, se hranijo 12 mesecev 0d datuma komunikacije.

Kralj z odlokom, ki, gayobravnava Svet ministrov na predlog ministra za
praovosodje 4n* ministra “[pristojnega za elektronske komunikacije] na
podlagi mnenjay Commissionide la protection de la vie privée (komisija za
varstvo_zasebnega zivljenja), in Instituta dolo¢i podatke, ki jih je treba
hraniti, po kategerijah, nagtetih v prvem do tretjem pododstavku, in zahteve,
ki jih morajo tiypodatki izpolnjevati.

4. W zvezi s hrambo podatkov iz odstavka 3, ponudniki in operaterji iz
odstavka,l, prvipododstavek:

(). “zagotovijo, da so shranjeni podatki enake kakovosti in zanje veljajo
enake zahteve o varnosti in zas¢iti kot za podatke na omrezju;

(2)° zagotovijo, da se v zvezi s shranjenimi podatki sprejmejo primerni
tehni¢ni in organizacijski ukrepi, s katerimi se jih zas¢iti pred nenamernim
ali nezakonitim uni¢enjem, izgubo ali spremembami in nepooblaséenimi ali
nezakonitimi oblikami hrambe, obdelave, dostopa ali razkrivanja;

(3) zagotovijo, da lahko do podatkov, ki se hranijo zaradi zahtev organov
iz odstavka 2, dostopa le en ali ve¢ ¢lanov Cellule de coordination (oddelek
za koordinacijo) iz ¢lena 126/1(1);
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(4) hranijo podatke na ozemlju Evropske unije.

(5) izvajajo ukrepe za tehni¢no za$éito, zaradi katerih hranjeni podatki
postanejo neberljivi in neuporabni takoj, ko jih nepooblas¢ena oseba shrani;

(6) po poteku roka za hrambo, ki je za posamezno vrsto podatkov doloc¢en
v odstavku 3, uni¢ijo hranjene podatke na nosilcih, razen ¢e ni drugace
doloceno v ¢lenih 122 in 123.

(7) zagotovijo sledljivost uporabe hranjenih podatkov za vsako zahtevo
organa iz odstavka 2 za posredovanje teh podatkov.

Sledljivost iz prvega pododstavka, tocka 7, se zagotavljalys pomocjo
dnevnika. Institut in komisija za varstvo zasebnega zivljenjaslahko'dostopata
do tega dnevnika ali zahtevata kopijo celotnega dnevnika ali njegovega dela.
Institut in komisija za varstvo zasebnega zivljenjayskleneta sporazum o
sodelovanju v zvezi z vpogledom v in nadzoromynad vsebinotega,dnevnika.

[...]
Clen 126/1

1. Vsak operater in vsak ponudnik, izyclena 126(1), prvi pododstavek,
ustanovi oddelek za usklajevanje, ki je zadolzen za to, da belgijskim
organom, ki imajo za to peoblastilo'w. zakonu, na njihovo zahtevo posreduje
podatke, ki se hrafijo na ‘podlagi, clenov 122, 123 in 126, podatke 0
identifikaciji klicatelja'yna podlagi ¢lena 107(2), prvi pododstavek, in
podatke, ki se,lahko zahtevajo na podlagi ¢lenov 46a, 88a in 90b zakonika 0
kazenskem postopku in, Clenov, 18/7, 18/8, 18/16 in 18/17 [zakona z dne 30.
novembra 1998].

[...]

Zahteve organov, ki se nanasajo na podatke iz prvega pododstavka, lahko
obravnayajo lesglani oddelka za koordinacijo. Ce je to nujno potrebno, Si
lahko zagetowijo tehnicno pomoc¢ usluzbenca operaterja ali ponudnika, ki
deluje pod njihovim nadzorom.

Clane oddelka za koordinacijo in usluzbence, ki zagotavljajo tehniéno
pomoc, veze dolznost varovanja poklicne skrivnosti.

Operaterji in ponudniki iz ¢lena 126(1), prvi pododstavek, varujejo zaupnost
podatkov, ki jih obdeluje oddelek za koordinacijo ter Institutu in komisiji za
varstvo zasebnega zivljenja takoj posredujejo kontaktne podatke oddelka za
koordinacijo in njegovih ¢lanov ter vsako spremembo teh podatkov.

2. Operaterji in ponudniki iz ¢lena 126(1), prvi pododstavek, dolocijo
notranji postopek, ki omogoca, da odgovarjajo na zahteve organov za dostop
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do osebnih podatkov v zvezi z uporabniki. Institutu morajo na njegovo
zahtevo predloziti informacije o teh postopkih, o Stevilu prejetih zahtev, o
navedeni pravni podlagi in njihovem odgovoru.

[...]

3. Operaterji in ponudniki iz ¢lena 126(1), prvi pododstavek, imenujejo
eno ali ve¢ pooblas¢enih oseb za varstvo osebnih podatkov, ki mora
izpolnjevati kumulativno nastete pogoje iz odstavka 1, tretji pododstavek.

Ta pooblas¢ena oseba ne sme biti ¢lan oddelka za koordinacij@.

[...]

Pooblascena oseba za varstvo osebnih podatkov pri opravljanju, svejih nalog
ravna neodvisno in ima dostop do vseh osebnih podatkow; Ki se posredujejo
organom, in do vseh prostorov ponudnika @h, operaterja,sza katere je to
potrebno.

Pooblas¢ena oseba zaradi opravljanja svojih naleg ne sme biti v slabSem
polozaju. Zlasti je brez temeljitehobrazlozitve ‘zaradi opravljanja njej
zaupanih nalog ni mogoce fodpevedati, pogedbe o zaposlitvi ali je
nadomestiti.

Pooblasc¢ena oseba mora tmeti moZnost neposredne komunikacije z upravo
operaterja ali ponudnika.

Pooblas¢ena oséba zavarstvo osebnih podatkov zagotavlja:
(1) da oddelekiza keordinacijo obdeluje podatke v skladu z zakonom;

(2) da ponudnik,ali operater zbira in hrani le tiste podatke, ki jih lahko
zakonito,hrani,

(3) 'da imajo._dostop do hranjenih podatkov le organi, ki so za to
peoblasceni z.zakonom;

(4, da_se izvajajo ukrepi za varstvo in za$¢ito osebnih podatkov iz tega
zakona in iz varnostne politike ponudnika ali operaterja;

Operaterji in ponudniki iz ¢lena 126(1), prvi pododstavek, Institutu in
komisiji za varstvo zasebnega zivljenja takoj posredujejo kontaktne podatke
pooblaséenih oseb za varstvo osebnih podatkov ter vsako spremembo teh
podatkov.

4.  Kralj z odlokom, ki ga obravnava svet ministrov na podlagi mnenja
komisije za varstvo zasebnega zivljenja in Instituta, doloci:

[...]
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(1) zahteve, ki jih mora izpolnjevati oddelek za koordinacijo, ob
upostevanju poloZaja operaterjev in ponudnikov, ki od pravosodnih organov
prejemajo le malo zahtev, ki v Belgiji nimajo prostorov ali ki delujejo v
glavnem iz tujine;

(3) informacije, ki jih je treba zagotoviti Institutu in komisiji za varstvo
zasebnega zivljenja v skladu z odstavkoma 1 in 3, ter organe, ki imajo
dostop do teh informacij;

(4) druga pravila o sodelovanju operaterjev in ponudnikov iz£€lena 126(1),
prvi pododstavek, z belgijskimi organi ali z nekaterimi od teh‘organov zaradi
posredovanja podatkov iz odstavka 1, vklju¢no, po potrebi, in glede na
zadevni organ, z obliko in vsebino zahteve.

127:

1. Kiralj na podlagi mnenja komisije za varstvo ‘zasebnega Zivljenja in
Instituta dolo¢i tehni¢ne in upravne ukrepe, ki “jih ymorajo izpolnjevati
operaterji in ponudniki iz ¢lena 126(l), prvi podedstavek, in konc¢ni
uporabniki, da bi se zagotovilo:

(1) identifikacijo klicne linije v primerunujnegaklica;
(2) identifikacijo kon¢nieganuperabnika, izsleditev, dolocitev lokacije,
poslusanje, vpogled v zasebne komunikacije in njihovo snemanje pod pogoji

iz Clenov 46a, 88a i, od 90b do 901 zakonika o kazenskem postopku in
[zakona z dne 30. novembra 1998].

[...]

2.  Prepovedana‘sta ponujanje ali uporaba storitev ali opreme, ki otezi ali
onemogoci 1zvajanjeukrepov iz odstavka 1, razen sistemov Sifriranja, ki se
lahko uperabljaje za zagotavljanje zaupnosti komunikacij in varnosti placil.

145

1. 1\Oseba, ki krsi ¢lene [...] 126, 126/1 in 127 ter odloke za izvajanje
clefiov [...] 126, 126/1 in 127 se kaznuje z globo od 50 do 50.000 EUR.

[...]%

B. Zakonik o kazenskem postopku

Zakonik o kazenskem postopku, kakor je bil spremenjen z izpodbijanim zakonom,
doloca:

10
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Clen 46a

Clen

1. Kiraljevi tozilec lahko pri preiskavi kaznivih dejanj z obrazloZeno
pisno odlocbo, pri ¢emer po potrebi zahteva sodelovanje operaterja
elektronskega komunikacijskega omrezja ali ponudnika storitev elektronskih
komunikacij ali sluzbe policije, ki jo dolo¢i kralj, na podlagi vseh podatkov,
s katerimi razpolaga, ali z dostopom do dokumentov strank operaterja ali
ponudnika storitev, opravi ali odredi, da se opravi:

(1) 1identifikacija naro¢nika ali osebe, ki obi¢ajno uporabljaystoritve
elektronske komunikacije, ali uporabljenega elektronskega
komunikacijskega sredstva;

(2) identifikacija storitev elektronske komunikacijey na‘katere je,dolocena
oseba narocena ali ki jih dolocena oseba obic¢ajne, upotablja.

Iz obrazlozitve mora izhajati sorazmernest glede na spestovanje zasebnega
zZivljenja in subsidiarnost glede na vse druge,preiskovalne ukrepe.

V primeru izredne nujnosti lahko“wsakykeiminalistqpo predhodnem ustnem
soglasju kraljevega tozilca in'\z obrazlozenoypisno odredbo zahteva te
podatke. Lriminalist to obrazlezeno pisno odeedbo in zbrane informacije v
Stiriindvajsetih urah posreéduje kraljevemu tozilcu in poleg tega utemelji
izredno nujnost.

Za kazniva dejanja, za Katera ni‘zagrozena glavna kazen zapora v visini
enega leta ali‘wey, lahko, kraljevi tozilec ali v primeru izredne nujnosti
kriminalist'zahteva poedatkeiz prvega odstavka le za obdobje Sest mesecev
pred sprejetiemiedlochbe.

28, Vsak operater “elektronskega komunikacijskega omrezja in vsak
ponudnik “storitev elektronskih komunikacij, od katerega se zahteva
posredovanje “podatkov iz odstavka 1, da zahtevane podatke na voljo
kraljevemuytozilcu ali kriminalistu v roku, ki ga doloci kralj [...].

[

Zalvsakogar, ki se zaradi svojega poloZaja seznani z ukrepom ali pri njem
sodeluje, velja obveznost varovanja zaupnosti. Vsaka krSitev zaupnosti se
kaznuje v skladu s ¢lenom 458 kazenskega zakonika.

Zavrnitev posredovanja podatkov se kaznuje z globo od 26 EUR do 10.000
EUR.

88a

11
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1. Ce obstajajo resni indici, da so kazniva dejanja taka, da se lahko zanje
izreCe glavna kazen zapora v viSini enega leta ali ve€, in Ce preiskovalni
sodnik meni, da obstajajo okoli¢ine, zaradi katerih je izsleditev elektronskih
komunikacij ali dolocitev lokacije vira ali cilja elektronske komunikacije
nujna za ugotovitev resnice, lahko — pri ¢emer po potrebi neposredno ali
prek sluzbe policije, ki jo dolo¢i kralj, zahteva tehni¢no sodelovanje
operaterja elektronskega komunikacijskega omrezja ali ponudnika storitev
elektronskih komunikacij — odredi:

(1) izsleditev podatkov o prometu elektronskih komunikacijskih sredstev,
s katerih se elektronske komunikacije posiljajo ali so se posiljale th,na katere
so ali so bile naslovljene;

(2) dolocitev lokacije vira ali cilja elektronskih komunikacij.

V primerih iz prvega pododstavka se za vsako elektronsko komunikacijsko
sredstvo, katerega klicni podatki se odkrijejo alivpri Katerem'se lakalizira vir
ali cilj telekomunikacije, v zapisniku zabelezijo, dan,\ura, trajanje in po
potrebi kraj elektronske komunikacije:

Preiskovalni sodnik v obrazlozeni “edredbi “navede dejanske okolis¢ine
zadeve, zaradi katerih je ukrep upravicen, serazmetren glede na spoStovanje
zasebnega Zivljenja in subsidiaren virazmerjw do drugih preiskovalnih
ukrepov.

Navede tudi obdobjenyv katerem se, lahko ukrep izvaja v prihodnosti, pri
cemer to trajanje neismeypreseciydveh mesecev od izdaje odredbe, razen v
primeru podaljSanja, 1, poypotrebt obdobje v preteklosti, na katerega v
skladu z odstavkom'2 nanasa odredba.

[...]

2.%. V 2vezi z uporabo ukrepa iz odstavka 1, prvi pododstavek, za podatke
o prometu ali lokaciji, ki se hranijo na podlagi ¢lena 126 zakona z dne 13.
junija 2005 o elektronskih komunikacijah, se uporabljajo te dolocbe:

-za kaznivo dejanje iz knjige 11, naslov Ib, Code pénal (kazenski zakonik)
lahko preiskovalni sodnik z odredbo zahteva predlozitev podatkov za
obdobje 12 mesecev pred izdajo odredbe;

- za drugo kaznivo dejanje iz ¢lena 90b, od (2) do (4), ki ni kaznivo dejanje
iz prve alinee, ali za kaznivo dejanje, ki je storjeno v okviru hudodelske
zdruzbe iz Clena 324 kazenskega zakonika ali za kaznivo dejanje, ki se
kaznuje z glavno kaznijo zapora v visini pet let ali ve¢, lahko preiskovalni
sodnik z odredbo zahteva predlozitev podatkov za obdobje devetih mesecev
pred izdajo odredbe.
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- za druga kazniva dejanja lahko preiskovalni sodnik zahteva predlozitev
podatkov le za obdobje Sest mesecev pred izdajo odredbe.

3. Ukrep se lahko na elektronska komunikacijska sredstva odvetnika in
zdravnika nanasa le, ¢e je ta osumljen, da je storil kaznivo dejanje iz
odstavka 1 ali da je bil pri njem udelezen, ali ¢e je na podlagi podrobnih
dejstev mogoce domnevati, da njegova elektronska komunikacijska sredstva
uporabljajo tretje osebe, ki so osumljene storitve kaznivega dejanja iz
odstavka 1.

Ukrep se lahko izvrSi le, ¢e je o njem obvescen predsednik lokalne
odvetniske ali zdravniske zbornice. Preiskovalni sodnik_te osebe obvesti o
elementih, za katere meni, da zanje velja poklicna skrivnast, T1"elementi se
ne zabelezijo v zapisniku. [...] Za vsakogar, ki se Zaradi svojega polozaja
seznani z ukrepom ali pri njem sodeluje, velja 6bveznost varovanja
zaupnosti. Vsaka krSitev zaupnosti se kaznuje vi skladu s clemom 458
kazenskega zakonika.

[...]

C. Zakon z dne 30. novembra 1998

Zakon z dne 30. novembra 1998, “kakor “je hil Spremenjen z izpodbijanim
zakonom, doloca:

o]
Clen 13

ObvescCevalne, iny varnostneysluzbe lahko iS¢ejo, zbirajo, prejemajo in
obdelujejoinformacije in osebne podatke, ki bi lahko bili koristni pri
opravljanju njihovihainalog in posodabljajo dokumentacijo, ki se zlasti
nanaSa naydogodke, skupine in osebe, ki so zanimive z vidika opravljanja
njihovih nalog.

Infarmacijeydvsebovane v dokumentaciji, morajo biti povezane z namenom
spisa in morajo biti omejene na zahteve, ki iz njega izhajajo.

Obyescevalne in varnostne sluzbe skrbijo za varnost podatkov, ki se
nanasajo na njihove vire in na informacije in osebne podatke, ki jih ti viri
zagotovijo.

Usluzbenci obvescevalnih in varnostnih sluzb imajo dostop do informacij,
obvestil in osebnih podatkov, ki jih zberejo in obdelajo njihove sluzbe, ¢e so
koristni za njihovo delo ali opravljanje njihovih nalog. [...]

Clen 18/3

13
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1.  Posebne metode zbiranja podatkov iz ¢lena 18/2(1) se lahko izvajajo
ob upostevanju potencialne nevarnosti iz ¢lena 18/1, Ce se Steje, da obicajne
metode zbiranja podatkov niso dovolj za pridobitev informacij, ki so nujne
za opravo neke obvescevalne naloge. Posebna metoda se izbere glede na
tezo potencialne nevarnosti, zaradi katere se ta metoda uporabi.

Posebna metoda se lahko uporabi le na podlagi obrazlozene pisne odredbe
vodje sluzbe in po vrocitvi te odredbe komisiji.

2.V odredbi vodje sluzbe so navedeni:
(1) vrsta posebne metode;

(2) glede na primer fizicne ali pravne osebe, Zdruzenjawaliyskupine,
predmeti, kraji, dogodki ali informacije, za katereyse posebnasmetoda
uporabi;

(3) potencialna nevarnost, zaradi katere je upravicena‘upotaba posebne
metode;

(4) dejstva, ki upravicujejo uporabo pesebne) metode, obrazlozitev
subsidiarnosti in sorazmernostij vkljucne s,povezave med (2) in (3);

(5) obdobje, v kateremsSenlahke posebna‘metoda uporablja, od vrocitve
odredbe komisiji;

[...]

(9) glede naiprimer,resni indici, da odvetnik, zdravnik ali novinar osebno
in aktivneysodelujetalijesodeloval pri nastanku ali razvoju potencialne
nevarnosti;

(20) vprimerw, iz “€lena 18/8 obrazlozitev trajanja obdobja zbiranja
podatkov;

P

8.% Vodja sluzbe prekine uporabo posebne metode, ¢e je potencialna
nevarnost, ki njeno uporabo upravicuje, prenehala, ¢e metoda ni vec
smiselna za dosego namena, zaradi katerega je bila uporabljena, ali ce
ugotovi nezakonitost. O svoji odlo¢itvi v najkrajSem moznem casu obvesti
komisijo. [...]

Clen 18/8

14

1.  Obvescevalne in varnostne sluzbe lahko pri opravljanju svojih nalog —
pri ¢emer po potrebi zahtevajo tehni¢no pomoc¢ operaterja elektronskega
komunikacijskega omrezja ali ponudnika storitev elektronskih komunikacij
— opravijo ali odredijo, da se opravijo:
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(1) izsleditev podatkov o prometu elektronskih komunikacijskih sredstev,
s katerih se elektronske komunikacije posiljajo ali so se posiljale in na katere
so ali so bile naslovljene;

(2) dolocitev lokacije vira ali cilja elektronskih komunikacij.

[...]

2. 'V zvezi z uporabo metode iz odstavka 1 za podatke, ki se hranijo na
podlagi c¢lena 126 zakona z dne 13. junija 2005 o €lektronskih
komunikacijah, se uporabljajo te dolocbe:

(1) =za potencialno nevarnost, ki se nanaSa na dejavinest, *ki jeWlahko
povezana S hudodelskimi zdruzbami ali $Kodljivimi%, Sektaskimi
organizacijami, lahko vodja sluzbe v odredbi, Zzahteva “posredevanje
podatkov le za obdobje Sest mesecev pred sprejetjem odredbe;

(2) za potencialno nevarnost, ki ni zajeta zy(1)yuny3),\lahko vodja sluzbe v
odredbi zahteva posredovanje podatkow, za obdobje“devetsmesecev pred
sprejetjem odredbe;

(3) za potencialno nevarnost, Kiyschnanasa ‘na/dejavnost, ki je lahko
povezana s terorizmom ali ekstremizmom, lahko vodja sluzbe v odredbi
zahteva posredovanje pafatkey ‘za obdebjen12 mesecev pred sprejetjem
odredbe. [...]*

IV. Druge doloc¢be fin nacela,\na katera so se sklicevale stranke ali so bile
navedene v obrazloZitvi odloébe predlozitvenega sodisca

Poleg zgorajinavedenihydolochb so’ uposStevne tudi druge dolocbe in nacela, na
katera so 'se sklicevaley stranke ali so navedene v obrazlozitvi odlo¢be
predloZitvenega sodiS€a:

cleni 5,76, 8, 9540, 11, 14, 15, 17 in 18 Evropske konvencije o varstvu
¢loveKovih pravie in temeljnih svobos¢in, podpisane v Rimu 4. novembra 1950
(vnadaljevanju: EKCP);

clen 17 Mednarodnega pakta o drzavljanskih in politi¢nih pravicah, podpisan v
NewwYorku 16. decembra 1966 (v nadaljevanju: Pakt);

¢len 2(a) in ¢len 13(1) Direktive Evropskega parlamenta in Sveta 95/46/ES z
dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnih podatkov in

o prostem pretoku takih podatkov (UL, posebna izdaja v slovens¢ini, poglavje
13, zvezek 15, str. 355);

¢leni 10, 11, 12, 15, 19, 22, 29, 151(1), prvi pododstavek, Constitution belge
(belgijska ustava);

15
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— splosna nacela pravne varnosti, sorazmernosti, zakonitosti v kazenskem pravu,
razumnosti, domneve nedolZznosti, pravice do poStenega sojenja, varovanja
poklicne skrivnosti, enakosti med drZavljani in informacijskega samoodlocanja.

V1. Bistvene trditve strank

1. TozZbeni razlogi toZecih strank

Tozece stranke se sklicujejo na krsitev vec¢ Clenov ustave, v povezavidli brez nje z
ve¢ ¢leni Pogodbe EU, Listine, Direktive 2002/58 in drugimi doloCbami prava
Unije, z drugimi dolo¢bami EKCP, ¢lenom 17 Pakta in s sploshimi pravnimi
naceli.

Izpodbijani zakon operaterjem elektronskih komunikaeij analaga “splosno
obveznost, da morajo doloceno obdobje hraniti podatke ‘e, prometu in lokaciji
uporabnikov. Z izpodbijanim zakonom se vzpostavljastudi pravniekvib za dostop
pravosodnih organov ter obvescevalnih in varnostnih sluzbidoitehypodatkov.

- Obveznost zbiranja in hrambe

Tozece stranke izpodbijanemu zakonu “eclitajoyp,da brez utemeljitve enako
obravnava uporabnike telekomunikacijskihstoxitev™ in storitev elektronskih
komunikacij, za katere velja poklicnasskrivnost,ymed drugim odvetnike, in druge
uporabnike teh storitev, me da bi se uposStevali poseben polozaj odvetnikov,
bistven pomen poklicne“skrivnosti, ki,zanje velja, in nujna zaupnost odnosa med
odvetnikom in njegovimi strankami, in‘tudi brez upostevanja posebnega polozaja
ra¢unovodij in davénihisvetovalcey, bistvenega pomena poklicne skrivnosti, Ki
zanje velja, in nujne zaupnesti‘med njimi in njihovimi strankami, pa nazadnje tudi
brez upoStevanja, obveznosti“zaupnosti, ki velja za druge osebe, ki jih ne veze
poklicna skrivnost wozjemsmislu.

Diskriminacija, “ki se ‘ustvarja z izpodbijanim zakonom je enako Skodljiva za
odvetnike kot,za prawne subjekte, saj je poklicna skrivnost odvetnika v splosnem
Interesuy Vsi, Kiysefzaupajo odvetniku, morajo biti gotovi, da to posvetovanje in
okoliSéinew zvezi z njim ter skrivnosti, zaupane njihovemu zastopniku, ne bodo
razkrite ‘ter '§¢ jih ne bo uporabilo zoper njih. Nacelo poklicne skrivnosti
odvetnikov je neposredno povezano s pravico do posStenega sojenja in spostovanja
zasebnega Zivljenja. V to nacelo se sme posegati le v izjemnih primerih, pri ¢emer
morajo biti zagotovljene primerne in zadostne varovalke proti zlorabi.

Tudi ¢e se zbrani podatki ne nanasajo na vsebino komunikacij, omogocajo
oblikovanje resni¢ne digitalne osebne izkaznice zadevne osebe. Tako bo mogoce
ugotoviti, ali je osumljenec kaznivega dejanja vzpostavil stik z odvetnikom, in
izvedeti za datum, uro, trajanje komunikacije ter komunikacijsko sredstvo
uporabnikov, kraj uporabe mobilne opreme in podobno. Ti podatki so celo bolj

16
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podrobni kot podatki, zavedeni v sluzbenem rokovniku odvetnika, ki pa je zaupen
dokument.

Neobstoj razlikovanja med osebami, za katere velja poklicna skrivnost, in drugimi
osebami je Sodisc¢e grajalo v sodbi z dne 21. decembra 2016, Tele2 Sverige in
Watson in drugi (C-203/15 in C-698/15, EU:C:2016:970) (v nadaljevanju: sodba
Tele2 Sverige in Watson in drugi).

S tehnicnega vidika bi bilo z vstopnim filtrom enostavno lociti navadne
metapodatke in tiste, ki se na nanasajo na osebe, za katere velja poklicna
skrivnost. Zakonodajalec bi lahko operaterje prisilil, da med njihovimi,strankami
identificirajo osebe, za katere velja poklicna skrivnost, in da si“te infarmacije
izmenjajo. Tako operaterji metapodatkov, ki nastanejo “oh, kemunikaciji
odvetnikov in drugih oseb, za katere velja poklicna skrivnost, ne biyprenesli v baze
podatkov, ki so jih vzpostavili.

Poleg tega ni dolo¢en noben mehanizem nadzora, ki, bi ‘esebi, za Katero velja
poklicna skrivnost, in upravi¢encem do nje omogecily, da, naspretujejo zbiranju,
hrambi ali vpogledu v podatke, za katere velja,pokliena‘skrivnost. Vpogled v te
podatke, tudi ¢e se predlozijo Sele kasneje za namene neke'zadeve, zadostuje za
krsitev poklicne skrivnosti. Pravice dz,¢leha 6 EKCP in) ¢lena 47 Listine niso
spostovane, saj izpodbijani zakon ne'doloCaynobenega sodnega nadzora.

Po drugi strani se z izpodbijanimi deloébami enake obravnavajo pravni subjekti,
zoper katere se uporabi preiskovalni ukrep ‘ali ukrep pregona zaradi dejstev, zaradi
katerih jih lahko doleti kazenska obsedbain tisti, zoper katere se taki ukrepi niso
uporabili. Kazensko pravo'pa temelji na nacelu nedolznosti, iz katerega izhaja, da
nosi dokazno breme,drzavno tozilstvo in"da ima v primeru dvoma od tega korist
preganjana oseba. Zato Se, ninprimerno sklicevati na dejstvo, da ima od ukrepa
lahko koristatudi Zrtevikaznivegardejanja. Tako so obveznosti hrambe, ki jih
izpodbijani zakon'nalaga, pretirane glede na cilje zakonodajalca.

Splosna “hramba, podatkov, vkljuéno za osebe, ki nimajo nobene povezave s
kaznivimi dejanji,atorej krsi nacelo sorazmernosti. Da je to krSitev, potrjujejo
sodbi Sodisca Rigital Rights Ireland in drugi in Tele2 Sverige in Watson in drugi,
sklepni predlogi generalnega pravobranilca Cruza Villalona v zdruzenih zadevah
Digital Rightsdreland in drugi (C-293/12 in C-594/12, EU:C:2013:845) ter sodba
predlezitvenega sodisca §t. 84/2015 z dne 11. junija 2015.

Obveznost splosne in neselektivne hrambe podatkov v zvezi z identifikacijo,
dostopom in lokacijo ter podatki o osebni komunikaciji, ki je nalozena z
izpodbijanim zakonom, je tudi poseg v pravico do varstva zasebnega zivljenja, ki
v demokrati¢ni druzbi ni nujno potreben za zas¢ito nacionalne varnosti, to je
drzavne varnosti, obrambe, javne varnosti, ali za zagotovitev prepreCevanja,
preiskovanja, odkrivanja in pregona kaznivih dejanj ali nepooblas¢ene uporabe

elektronskega komunikacijskega sistema, kot to doloca ¢len 13(1) Direktive
95/46.
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V sodbi Tele2 Sverige in Watson in drugi je Sodis¢e potrdilo, da pravo Unije
nasprotuje nacionalni ureditvi, ki dolo¢a splosno in neselektivno hrambo
podatkov. Tudi ¢e za tako splosno obveznost hrambe ne bi bilo mogoce Steti, da
presega tisto, kar je nujno potrebno, pa mora biti opremljena z vsemi varovalkami,
ki jih je Sodisce navedlo v sodbi Digital Rights Ireland in drugi in v sodbi Tele2
Sverige in Watson in drugi. Te varovalke so nujne, kumulativne in minimalne
(sklepni predlogi generalnega pravobranilca Saugmandsgaarda @eja v zdruzenih
zadevah Tele2 Sverige in drugi, C-203/15 in C-698/15, EU:C:2016:572).

Obveznost hrambe podatkov, ki jo doloca izpodbijani zakon, v veliki‘meri ustreza
obveznosti hrambe podatkov, ki je bila dolo¢ena z Direktivo 2006/24, kot je
Sodisce ugotovilo v tocki 97 sodbe Tele2 Sverige in Watson in.drugi

Splosna obveznost hrambe podatkov, ki jo doloca izpodbijani zakon, terejpomeni
posebej resno krsitev pravice do spoStovanja zasebnega in,druzinskega, zivljeénja in
pravice do varstva osebnih podatkov. Vpliva tudi na ‘uporabo elektronskih
komunikacijskih sredstev in torej na nacin, kake, uporabniki teh kemainikacijskih
sredstev uporabljajo svojo svobodo izrazanja. Iz tegawnizhajajo tudi krSitve
mednarodnih in ustavnih dolo¢b, ki zagetavljajo “to ‘Svoboedo izrazanja. Ob
upostevanju teze krsitve teh temeljnih prayic\bi bil lahke ta‘ukrep upravicen le z
razlogom boja proti hudemu kriminalus,\Vendar pa“zgolj z bojem proti hudemu
kriminalu Se ni mogoce upraviciti splosne myneselektivne hrambe vseh podatkov o
prometu in podatkov o lokacijis(sedba, Tele24Sverige in Watson in drugi, tocka
103). To bi namre¢ pomenilo, ‘da hramba,teh pedatkov postane pravilo, medtem
ko je v skladu z Direktivo 2002/58 praviledprepoved hrambe teh podatkov,
njihova hramba pa je izjemas, Poleguatega se sodba Tele2 Sverige in Watson in
drugi nanasSa na vsak@macionalne ureditev boja proti kriminalu, ki dolo¢a splosno
obveznost hrambe pedatkoy, in ne,le na boj proti hudemu kriminalu. Ceprav je
lahko s tako vrste kriminala,soocen vsak drzavljan, kot obdolzenec, zrtev ali prica,
zadevna ureditey, spada ha podrocje uporabe ¢lena 15 Direktive 2002/58. Zato je
treba zanjo uporabiti, ugetovitve iz sodbe Tele2 Sverige in Watson in drugi.

V so0dbi Tele2 Sverige, in Watson in drugi je SodiS€e pojasnilo, da je lahko
nacionalna uteditev,iki preventivno dopusca ciljno hrambo podatkov o prometu in
podatkoy 0 lokagcijijz namenom boja proti hudemu kriminalu, dopustna le, ¢e je to
nujno \potrebno “pod pogoji, navedenimi v tej sodbi. Zakonodajalec v
pripravljalnem gradivu trdi, da taka ciljna hramba podatkov ne bi bila mogoca.
Razlogovanje Etat belge (drzava Belgija) dejansko temelji na politiéni volji, da se
za vsako'ceno nadaljuje s splosno hrambo podatkov, pod pretvezo tveganja, ki ga
povzro€a terorizem, in t0 kljub neustavnosti vzpostavljenega sploSnega sistema
nadzora. Tudi Ce bi se priznalo, da je dejansko nemogocCe vnaprej dolociti
kategorije oseb, za katere ne obstaja verjetnost, da so udelezene v hudih kaznivih
dejanjih ali da jih ta dejanja zadevajo, to ne bi moglo upraviciti tako resnega
posega Vv zasebno Zzivljenje drzavljanov. Logi¢ni sklep bi moral biti, da se tak
ukrep ne bi smel uvesti.
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Nazadnje, Ceprav se obrazlozitev zakona sklicuje na pomen komunikacijskih
podatkov za preiskavo terorizma, spolnih zlorab otrok, primerov v zvezi s
pogresanimi osebami, nezakonite trgovine z drogami, prodaje ponarejenih zdravil
prek interneta, spodbujanja sovrastva ali nasilja, nadlegovanja, vdorov v ban¢ne
racune, in krajo identitete, 1z ve¢ Studij izhaja dvom o nujnosti sploSne obveznosti
hrambe z namenom boja proti hudemu kriminalu (sklepni predlogi generalnega
pravobranilca Saugmandsgaarda @eja v zdruzenih zadevah Tele2 Sverige in drugi,
C-203/15 in C-698/15, EU:C:2016:572).

TozeCe stranke podredno navajajo, da se lahko sodba Digital Rights Ireland in
drugi razlaga na dva nacina: po prvi razlagi je nezakonitost obveznostitsplosne in
neselektivne hrambe podatkov posledica neobstoja zadostnihvarovalk vazvezi z
dostopom do hranjenih podatkov in v zvezi z obdobjem hrambe, pe drugi razlagi
pa je hramba nezakonita ravno zato, ker je splosna in neselektivnaiV obrazlozitvi
zakona se tudi priznava, da obveznost splosne in neselektivneshrambe'podatkov ni
v skladu s to sodbo, vendar se zastopa staliS¢e, dagje mogoce to, izravnati z bolj
strogo ureditvijo drugih vidikov, to je z razlikovanjem, kategerij  hranjenih
podatkov in njihove uporabnosti, s pravili za dostop,organov. do teh podatkov in s
pravili v zvezi z varnostjo teh podatkov pri OperaterjihyTreba jetorej ugotoviti, da
obveznost splosne hrambe podatkov ne ustreza niti,Siroki, razlagi te sodbe, ker ni
varovalk, s katerimi bi se poseg omejil'na,to,kar je nujno.

Operaterji sicer podatke Ze hramijo zaradi 1zstavljanja ra¢unov. Vendar pa jim
izpodbijani zakon prepoveduje uporabo ‘podatkev, ki se hranijo na podlagi tega
zakona, za druge nameng, kot “so ti, ki “sef doloceni v zakonu, vklju¢no z
zaraCunavanjem njihoviliystoritev. Poleg tega jim sporni zakon nalaga, da hranijo
elemente, ki jih sicetane bi, neyv tej obliki, in vsekakor ne v istem Casovnem

obdobju.

Poleg tega obstaja nezanemarljivotveganje, da bodo operaterji, ki so do kontrol,
ki jih povzroca taynova, obveznost, zadrzani, upoStevne zbirke podatkov vodili
malomarno.

Noben neodwisen organ ne nadzoruje, ali operaterji spostujejo raven zagotavljanja
varnostidn zaS€iteshranjenih podatkov. Odgovorne osebe, ki jih v zvezi s tem
dolocayizpedbijani zakon, so zaposleni pri operaterju in so v podrejenem polozaju.

Izpodbijani zakon operaterjem tudi omogocda, da podatke, zbrane z namenom
hrambeygposredujejo podizvajalcem v druge drzave Clanice Evropske unije, kljub
obcutljivosti in zaupnosti nekaterih podatkov, kar znatno poveca tveganje, da
bodo do njih dostopale tretje osebe in da bodo razkriti. Poleg tega nacionalne
ureditve, ki se uporabljajo v drugih drzavah clanicah, na primer francoska
zakonodaja, obvesCevalnim sluzbam omogocajo, da od operaterjev pridobijo
informacije o podatkih, ki jih obdelujejo ti operaterji.
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- i) Rok hrambe

V zvezi z rokom hrambe izpodbijani zakon v bistvu dolo¢a obdobje 12 mesecev,
ki je tako ali tako predolgo. Za krsitve, ki se ne kaznujejo z glavno kaznijo zapora
v viSini enega leta ali vec, se sicer zahtevani podatki lahko nanasajo le na obdobje
Sestih mesecev pred vlozitvijo zahteve. Vendar je takih krSitev le malo.

Zacetek teka roka hrambe tudi ni povezan z okolis¢inami, ki bi lahko upravicevale
to hrambo. Poleg tega se lahko podatki za identifikacijo dejansko hranijo veliko
daljSe obdobje od 12 mesecev, ker zane rok hrambe teci ,,odfdne, ko je
komunikacija prek uporabljene storitve zadnji¢ mogoca“.

V drugih evropskih drzavah so doloceni kraj$i roki hrambe, Treba je'spomniti na
sodbo nemsSkega ustavnega sodis¢a, ki je razveljavilo némski zakoemn ‘o, hrambi
podatkov in na sodbo Digital Rights Ireland in drugi.

Rok hrambe podatkov je mogocCe grajati tudi zaradi tega, ‘kerje emak za vse
kategorije podatkov, moral pa bi se razlikovatinglede *na ‘kategorije podatkov,
njihovo uporabnost z vidika cilja, ki se zeli doseci, aliizadevne.osebe, ob tem da bi
moral biti omejen na to, kar je nujno potrebno. To enako obravnavanje neenakih
kategorij podatkov ni razumno upravic¢eno in je zato'diskriminatorno.

Nazadnje, izpodbijani zakon od organa, ki je'dostopakdo podatkov, ne zahteva, da
jih uni¢i, ¢e nimajo nobene zveze zZynamenomy), zaradi katerega so bili zbrani ali
niso ve¢ nujno potrebni za boj preti hudemu,kriminalu.

- iii)  Dostopydo poedatkov

Izpodbijani zakon destop, do, hranjenih podatkov omogocda Sestim razli¢nim
organom, namestovda bi, ta dostopstrogo omejil na organe, ki so vkljuceni v boj
proti kriminalu, alivsajhudemuykriminalu.

Izpodbijani zaken omegoca organom, da dostopajo do hranjenih podatkov, ne da
bi bil ta dostop omejen na hud kriminal. Dodatne varovalke, ki so v izpodbijanem
zakonu, délocene glede poklicne skrivnosti, se ne nanaSajo na osebe, za katere
veljahpoklicna sKrivnost in niso odvetniki, zdravniki ali novinarji. Clen 458
kazenskega“zakonika [dolocba, ki nalaga varovanje poklicne skrivnosti] pa se
nanasa nawec oseb od tistih, ki opravljajo te tri poklice. Poleg tega za nekatere
osebe, “ofgane in organizacije ne velja poklicna skrivnost, ¢eprav mora za
komunikacijo z njimi na podlagi drugih dolo¢b kljub temu veljati neka zaupnost.
Poleg tega kraljevi tozilec ni sodni organ ali neodvisen upravni organ.

Dalje, izpodbijani zakon obves¢evalnim in varnostim sluzbam omogoca dostop do
hranjenih podatkov. Podroc¢je delovanja teh sluzb je opredeljeno preve¢ na Siroko.
Zahtevajo se lahko podatki o komunikaciji vseh drzavljanov za obdobje Sestih,
devetih ali 12 mesecev pred odredbo o dostopu, glede na vrsto potencialne
nevarnosti. Izpodbijani zakon lahko torej vodi do zlorabe pooblastil v Skodo
posameznikov ali organizacij, ki so kritiéni do vlade ali politinega sistema.
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Ogrozena je tudi svoboda tiska, ker lahko obvesScCevalne in varnostne sluzbe
zahtevajo vse telefonske in internetne komunikacije novinarjev. lzpodbijani zakon
lahko spodbudi ali okrepi samocenzuro pri drzavljanu, ki se mu dozdeva, da je
nadzorovan, kar lahko vpliva na izvrSevanje njegove svobode izrazanja in
obvescanja in lahko pomeni vmesSavanje v smislu ¢lena 11 Listine.

Ne obstaja noben jasen opis okolis¢in ali pogojev za dodelitev dostopa. Za dostop
tudi ne veljajo nobeni materialni ali procesni pogoji, ponudniki imajo preprosto
dolznost, da pozitivnho odgovorijo na vsako zahtevo Sestih imenovanih organov.
Sodis¢e pa je v sodbi Tele2 Sverige in Watson in drugi potrdilo, da mora
nacionalna ureditev dolociti primerne varovalke, to je jasna in natancnapravila, ki
dolocajo, v katerih okolis¢inah in pod kakSnimi pogoji gmorajo ponudniki
pristojnim nacionalnim organom omogociti dostop do podatkov.wV isti sodbi je
pojasnjeno, da se lahko dostop naceloma odobri le do podatkov @seby,za katere
obstaja sum, da nameravajo izvrsiti ali da so izvrSile hude kaznivo dejanjeali da
so tako ali drugace povezane s tem kaznivim dejanjem:, Poleg,tega meora pred
dostopom sodis¢e ali neodvisen upravni organ, opraviti predhoden nhadzor. V
izpodbijanem zakonu pa ni doloceno nobeno postopkovmoyprayilo in tudi ni
dolocen noben organ za presojo zahteve za‘postedovanje pedatkov. Dolocen je le
naknaden nadzor.

Po drugi strani se v sodbi Tele2 Sverige ‘in Watsen indrugi uporablja besedna
zveza ,resna nevarnost za javnemvarnost”. Izpodbijani zakon pa ne spostuje tega
merila, saj se nanaSa na obi¢ajne in posebne metode obvescevalnih sluzb, ki se
nanasajo na manj resne krsitve varnosti kot speeialne metode.

Nazadnje, izpodbijaniyzakon neéxdoloc¢a mebene obveznosti opozarjanja oseb, da je
bil odobren dostopydo, njihovih“zasebnih podatkov, zaradi Cesar tudi nimajo
pravice do ucinkevitega indejanskega pravnega sredstva.

V zvezi z rokom za dostop, zaken doloca le eno vrsto razlikovanja, v zvezi z vrsto
krsitvedn nevarnosti,'ne paitudi v zvezi z vrsto hranjenih podatkov.

2. Tozbeni raglogi Ftat belge

Svet ministrov_meni, da izpodbijani zakon uposteva ocitke, ki sta jih navedli
Sodisce 1 predlozitveno sodisce v zvezi s prejSnjo upostevno zakonodajo.

Poklicna‘skrivnost odvetnikov, ¢eprav spada med temeljna nacela, ni absolutna.
Nacelo sorazmernosti ,,mora omogociti presojo omejitev, ki izhajajo 1z nujnosti ali
drugih nacel ali vrednot, ki so, odvisno od primera, v konfliktu s poklicno
skrivnostjo®.

V zvezi z dostopom do podatkov izpodbijani zakon doloca omejitve v zvezi s
poklicno skrivnostjo, zlasti odvetnikov. Zakon se nanasa le na metapodatke, ne pa
na vsebino komunikacij. Zato dejansko ne vpliva na zaupnost komunikacije med
odvetnikom in njegovo stranko. Bilo pa bi nesorazmerno, ¢e bi bila komunikacija
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od in do nosilcev poklicev, za katere velja poklicna skrivnost, popolnoma izvzeta
iz zakonskega urejanja. To, da nek naslov elektronske posSte uporablja nosilec
poklicne skrivnosti, namre¢ ne pomeni, da so vsa sporocila, ki pridejo na ta naslov
ali so iz njega poslana, dejansko varovana s poklicno skrivnostjo. Tudi nosilci
poklicnih skrivnosti lahko storijo huda kazniva dejanja.

V zvezi s pravnimi subjekti, ki naj se ne bi ve¢ mogli zaupati svojemu odvetniku,
je zakonodajalec sprejel vse preventivne ukrepe, da se cilj, ki se ga zeli doseci in
katerega zakonitosti se ne izpodbija, lahko doseze brez nesorazmernih posegov v
pravico do zasebnega zivljenja in pravico do postenega sojenja.

V zvezi s hrambo ali nehrambo podatkov glede na to, ali za zadevno osebo velja
poklicna skrivnost ali ne, so bile v pripravljalnem gradivu kezakonu izpostavljene
tehni¢ne tezave takih reSitev in dejstvo, da druge drzave ¢lanice Unijemniso mogle
najti tehni¢ne formule za razlikovanje. Poleg tega tako razlikovanje ne,bi varovalo
poklicne skrivnosti same, ampak tistega, ki zaradi svojega poklica take skrivnosti
izve. To razlikovanje bi ucinkovalo tako, daebi“Swpodrecja uporabe zakona
izkljucilo ne le tisto, za kar velja poklicna skrivnest,‘temye¢ tudi to, kar z njo
sploh ni povezano, z izgovorom, da zbraneginfermacije uporabljajo isti kanal kot
informacije, za katere velja poklicna skrivmost.

V zvezi z neobstojem pravnega sredstva zeper.odlocbo, s katero se dolo¢a ukrep
vpogleda v hranjene podatke, .in.zoper ukrepe ki se sprejmejo na podlagi te
odlocbe, je treba navesti, da se“'sodni hadzor nad dostopom do hranjenih podatkov,
v primeru da imajo dostop. do infermacij, obuves€evalne sluzbe, dejansko izvaja v
okviru kazenske preiskave, ki jo izvaja komisija BIM [upravna komisija, ki je
zadolZena za nadzorgmad pesebnimi inyizrednimi metodami zbiranja podatkov s
strani obvescevalnihyin‘vamostnihtsluzb], ki je sestavljena iz neodvisnih sodnikov
oz. drzavnih tozilcev.\Kraljevintozilee je prav tako neodvisen organ, ko v okviru
zakonika ostkazenskem, postopku izvaja svoja preiskovalna pooblastila, in
zagotavlja, ‘da izvajanje, ‘mjegovih pooblastil v pravico do varstva zasebnega
zivljenja ne bo,posegalo na‘nerazumen nacin.

V zvezi z rokom hwrambe podatkov zakon pri dostopu doloca postopnost, ki v
bistvu ‘temelji ha tezi krSitve. Obveznost hrambe je logi¢ni pogoj za dostop do
hranjenihtpodatkov. Teza krsitve ali nevarnosti bo razvidna Sele iz zahteve za
dostop. Ker'zakon dolo¢a, da je dostop do zadevnih podatkov odvisen od teze
krsitve ali, nevarnosti, je tezko vnaprej opredeliti, po kategorijah informacij,
kaks$na b0 korist neke informacije v posamicni preiskavi. Nazadnje tozeca stranka
ne navaja, zakaj naj bi bili tako doloceni roki nesorazmerni.

Zakonodajalec je preucil vse moznosti za uskladitev s sodno prakso Sodisca.
Razli¢no obravnavanje glede na rok hrambe podatkov se je po poglobljeni
preucitvi tega vprasanja izkazalo za nemogoce. Izkazalo se je, da je za boj proti
teroristiénim kaznivim dejanjem potreben rok 12 mesecev.
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Glede neobstoja razlikovanja med pravnimi subjekti glede na to, ali se proti njim
vodi preiskava ali se preganjajo ali ne, je treba ugotoviti, da izpodbijani zakon
ravno preiskovalcem omogoca, da dostopajo do nekaterih metapodatkov v zvezi z
osebo, proti kateri se vodi taka preiskava. To pomeni, da se morajo metapodatki
hraniti pred preiskavo in torej v ¢asovnem obdobju, v katerem razlikovanja Se ni
bilo mogoce opraviti.

V zvezi s tveganjem, da bodo operaterji malomarno obdelovali hranjene podatke,
je treba ugotoviti, da regulator za to podro¢je nadzoruje, ali operaterji spostujejo
zakonske obveznosti, pri ¢emer sO v okviru tega nadzora dolocené sankcije, ki
lahko v najtezjih primerih povzrocijo odvzem dovoljenjaza “opravljanje
dejavnosti. Izpodbijani zakon doloca Stevilne varovalke na pedrocju ukrepov za
zagotavljanje varnosti podatkov.

To, da se podatki, za katere velja poklicna skrivnost, hranijo i dasse po potrebi do
njih dostopa, je nujen element vsakega preventivnega sistema. Da bi se‘ugotovilo,
ali za neko informacijo velja poklicna skrivnost, jo jeitreba najprej obdelati.

Cilj nacionalnih ureditev Svedske in Zdruzenega ksaljestva,ki jih je Sodisce
preucilo v sodbi Tele2 Sverige in Watson\in drugi, §je bil boj proti hudemu
kriminalu, medtem ko je cilj izpodbijanega, zakonas§irSi: \Zato neprimernosti ali
nesorazmernosti nacionalne zakonodaje glede na‘eilj bojaproti hudemu kriminalu,
ki ju je ugotovilo Sodis¢e, ni megocCe mutatis mutandis prenesti na nacionalno
zakonodajo, ki ima drugacen cilj.

Sodisce je sicer presodilo,da ureditev, ki dopusca zbiranje, hrambo in dostop
pristojnih  nacionalnih ‘organov doy, podatkov v zvezi z elektronskimi
komunikacijami, ni%y nasprotju s pravom Unije, ¢e je ta ureditev ciljno usmerjena.
Vendar pa je taaesitev, kiyjo je,penudilo Sodisce, teoreticna. SodiS¢e namrec v tej
sodbi ni preizkustle, skladnesti neke konkretne ureditve, ki bi bila tako ciljno
usmerjena. O temy, dasbiybil lahko tak sistem vzpostavljen brez krSitev nacela
enakosti med'drzavljani, paje mogoce dvomiti.

Iz pripravljalnega gradiva je razvidno, da je cilj izpodbijanega zakona drugacen od
konkretnega polozaja, ki ga je Sodisce preizkusilo v sodbah Digital Rights Ireland
in drugi I, Tele2'Sverige in Watson in drugi. V teh sodbah se je Sodis¢e namre¢
meralo “izre€ido vprasanju, ali je obveznost splo$ne in neselektivne hrambe
podatkov'nujna in sorazmerna glede na cilj boja proti hudemu kriminalu.
Izpodbijani zakon pa ima drug cilj. Gre za zagotavljanje celovitosti kazenskega
sistema in izboljSanje zaupanja drZavljanov v delovanje pravosodja prek iskanja
resnice, v interesu zrtve, obdolzenca in vseh zadevnih oseb.

Med splosno obveznost hrambe podatkov in ciljem, ki se ga Zeli dosecCi, obstaja
razumna sorazmernost, ki je poleg tega popolnoma skladna s ¢lenom 15(1)
Direktive 2002/58. Ceprav vsak drzavljan ni potencialni kriminalec, je namred
lahko vsak drzavljan sooCen s kriminalom, kot Zrtev, obtozenec ali prica, zaradi
Cesar ima interes, da se resnica razisce. Kljub splosni obveznosti hrambe podatkov
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so varovalke, ki so potrebne za varstvo zasebnega Zzivljenja, urejene tako pri
hrambi teh podatkov kot pri dostopu do teh podatkov. Ob uposStevanju teh
varovalk obveznost, ki jo dolo¢a zakon, ni nesorazmerna. Izpodbijani zakon ni v
nasprotju s sodno prakso Sodisc¢a.

Za prejSnjo zakonodajo je bilo presojeno, da nesorazmerno posega v spostovanje
zasebnega zivljenja zaradi kombinacije $tirih elementov: dejstva, da se je hramba
podatkov nanasala na vse osebe, neobstoja razlicnega obravnavanja glede na
kategorije hranjenih podatkov in njihovo uporabnost ter neobstoja ali
nezadostnosti pravil, kar naj bi pomenilo poseg v pravico do varst¥a zasebnega
Zivljenja.

Vendar pa niti Sodis¢e niti predloZzitveno sodisce nista presodila,'da biyzgolpeden
od teh Stirih elementov lahko zadoS¢al za ugotovitev nesorazmernostiyukrepa.
Presoja naCela sorazmernosti namre¢ zahteva celovit pristops, Splosne obveznost
hrambe podatkov spremljajo zadostne varovalke_glede, dostopa do “podatkov,
rokov hrambe ter zas¢ite in varnosti podatkov, tako 'dayje poseg omejen na to, kar
je nujno potrebno.

Izpodbijani zakon je skladen s ¢lenom 15(1) Direktive 2002/58, vkljuéno v delu, v
katerem se nanasa na hrambo podatkew, in“njihovo ‘posredovanje organom, ki so
pristojni za odkrivanje, preiskavo in pregon ostalih oblik kriminala, ki niso hudi
kriminal, ¢e obstaja nevarnost za.zivijenje alistelesno eelovitost oseb ali stvari ali
¢e se elektronski komunikacijski sistemi‘uporabljajo'nezakonito.

Sodba Tele2 Sverige in Watson n,_drugi ne zahteva, da varovalke obstajajo
kumulativno in z ni¢emer ne nasprotujétej ugotovitvi.

Nazadnje se Etat belge sklictije ha pripravljalno gradivo za izpodbijani zakon.

VII. Kratka predstavitev ebrazlozitve predloga

PrejSnjo zakonodajo, ki jo je nadomestil izpodbijani zakon, je predlozitveno
sodiSée razglasilo za™mi¢no s sodbo $t. 84/2015 z dne 11. junija 2015, katere
obrazloZitev je wtem predlogu za sprejetje predhodne odlocbe veckrat citirana. Ta
sodba je na voljo na spletni strani Cour constitutionnelle de Belgique (ustavno
sodisce, Belgija): http://www.const-court.be/public/f/2015/2015-084f.pdf.

Predlozitveno sodi$¢e se nato sklicuje na pripravljalno gradivo za zakon (Doc.
parl. Chambre, 2015-2016, DOC 54-1567), ki je na voljo na naslovu
https://www.lachambre.be/kvvcr/showpage.cfm?section=/flwb&language=fr&cfm
=/site/wwwcfm/flwb/flwbn.cfm?lang=F&legislat=54&dossierID=1567).

Predlozitveno sodis¢e poudarja, da iz pripravljalnega gradiva izpodbijanega
zakona izhaja, da je zakonodajalec poglobljeno preucil tako njegovo zgoraj
omenjeno sodbo $t. 84/2015 z dne 11. junija 2015 kot sodbo Sodisc¢a Tele2
Sverige in Watson in drugi, na kateri temelji.
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Iz tega izhaja, da cilj, ki ga zeli doseéi zakonodajalec z izpodbijanim zakonom ni
zgolj boj proti terorizmu in spolnim zlorabam otrok, temve¢ tudi moznost uporabe
hranjenih podatkov v zelo razli¢énih primerih, v katerih so lahko ti podatki
pomembni za zacetek postopka ali pa za neko fazo kazenskega postopka.

Zakonodajalec je menil, da je bilo glede na Zeleni cilj nemogoce uvesti obveznost
ciljne in selektivne hrambe, in se je odloc¢il, da bo obveznosti splo$ne in
neselektivne hrambe dodal stroge varovalke, tako glede varstva pri hrambi kot
glede dostopa, da bi poseg v pravico do spostovanja zasebnega Zivljenja omejil na
najmanjSo mozno mero. V zvezi s tem je poudaril, da je preprosto nemogoce
opraviti vnaprejSnje razlikovanje glede na osebe, ¢asovna obdobja in geografska
obmocja. Zakaj to ni mogoce je bilo podrobno obrazlozene v pripravijalnem
gradivu (glej dokument 1, tocke od 7 do 10,
http://www.lachambre.be/FLWB/PDF/54/1567/54K1567001.pdf ).

Sodisce je v sodbi z dne 21. decembra 2016, Tele2 Sverige n,Watson,in drugi
(C-203/15 in C-698/15, EU:C:2016:970), to je pe sprejetjuizpedbijanéga zakona,
odgovorilo na predhodni vprasanji v zvezi z tazlagowClena'd5(1) Direktive
2002/58.

Sodisce je v tocki 78 te sodbe presodile, day,se zakonskiukrep, s katerim drzava
¢lanica na podlagi ¢lena 15(1) Direktives2002/58 za “namene, navedene v tej
dolocbi, nalaga ponudnikome. elektronskih “komunikacijskih storitev, da
nacionalnim organom pod pogoji, ki, jih dolog€a ta ukrep, odobrijo dostop do
podatkov, ki jih hranijo ti ponudniki, hanasana obdelavo osebnih podatkov s
strani teh ponudnikov, pti Cimer gre'za obdelavo, ki spada na podro¢je uporabe te
direktive.*

Sodisce je opozorilo,ida €lenwd(1) teydirektive doloca, da drzave Clanice s svojo
nacionalno zakenodajo zagotevijo zaupnost sporocil in s tem povezanih podatkov
o prometu, ki seypoSiljajo prek javnega komunikacijskega omrezja in javno
razpolozljivihjelektronskih*komunikacijskih storitev. Nacelo zaupnosti pomeni, da
tretjetosebe brez,dovoljenja uporabnikov ne smejo hraniti podatkov o prometu, Ki
se nanasajo ha njihoveelektronske komunikacije (tocki 84 in 85).

Sodis&e je,spomnilo tudi, da ¢len 15(1) Direktive drzavam ¢lanicam omogoca, da
uvedejotizieme od nacelne obveznosti iz zgoraj omenjenega Clena 5(1), ki se v
skladu z ustaljeno sodno prakso Sodis¢a razlagajo ozko. ,,[Clen 15] torej ne more
upraviCiti tega, da odstopanje od te nacelne obveznosti in zlasti od prepovedi
hrambe teh podatkov, ki je doloc¢eno v ¢lenu 5 te direktive, postane pravilo, saj bi
se sicer tej dolocbi v veliki meri odvzel pomen® (tocki 88 in 89).

V zvezi s tem je treba navesti, da ,,Clen 15(1), prvi stavek, Direktive 2002/58
doloca, da mora biti namen zakonskih ukrepov iz tega ¢lena, ki odstopajo od
nacela zaupnosti komunikacij in z njimi povezanih podatkov o prometu, ,zasc¢ita
drzavne varnosti (to je Drzavne varnosti), obramba, javna varnost [...] in
preprecevanje, preiskovanje, odkrivanje in pregon kriminalnih [kaznivih] dejanj
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ali nedovoljene uporabe elektronskega komunikacijskega sistema‘ ali morajo
imeti drug cilj, naveden v ¢lenu 13(1) Direktive 95/46, na katerega napotuje
¢len 15(1), prvi stavek, Direktive 2002/58 (glej v tem smislu sodbo z dne
29. januarja 2008, Promusicae, C-275/06, EU:C:2008:54, tocka53). Tako
nastevanje namenov je iz¢rpno, kot to izhaja iz ¢lena 15(1), drugi stavek, te
direktive, v skladu s katerim morajo biti zakonski ukrepi upraviceni iz ,razlogov*
iz Clena 15(1), prvi stavek, navedene direktive. Zato lahko drzave cClanice te
ukrepe sprejmejo le zaradi ciljev, navedenih v tej zadnji dolocbi* (tocka 90).

V zvezi s podro¢jem uporabe ¢lena 15(1) Direktive Sodisce ugotavljas

»[D]rzave Clanice [lahko] sprejmejo ukrep, ki odstopa od na€ela zaupnosti
komunikacij in z njimi povezanih podatkov o prometug Kadar. jey potreben,
primeren in ustrezen znotraj demokraticne druzbe‘ gledé na ciljeytedolocbe. sV
uvodni izjavi 11 te direktive je pojasnjeno, da mora ‘biti tak akrep, ,dosledno*
sorazmeren z namenom. Clen 15(1), drugi stavek, navedene,direktive zlasti glede
hrambe podatkov zahteva, da se ta ukrep sprejme,le‘;zandoloceno obdebje* in Ce je
to ,upraviceno® s cilji, navedenimi v ¢lenu 15(1), prvi stavek, iste direktive® (tocka
95).

Sodisce je nato preizkusilo, ali nacionalna zakonodaja, kakrSna se uporablja v prvi
zadevi, v kateri so bila postavljena yprasanja‘zaspredhodno odlocanje, ki so mu
bila predlozena, izpolnjuje tepogoje. Ugotovilo j& da zadevna nacionalna
ureditev doloCa splosno in neselektiyvno, hrambo vseh podatkov o prometu in
podatkov o lokaciji za wse narecnikeyinweegistrirane uporabnike glede vseh
elektronskih  komunikagijskih sredstev, in da ponudnikom elektronskih
komunikacijskih storitev nalaga, naj brez'izjeme te podatke hranijo sistemati¢no
in Kkontinuirano. Na “podlagi, tako hranjenih podatkov je mogoce najti in
identificirati vimter cilj kemunikacije, datum, uro in trajanje te komunikacije,
komunikacijske, optemo, uporabnikov ter dolociti lokacijo opreme za mobilno
komunikacijo (tocki, 97%n 98).

Po mihenju Sodisca je mogoce na podlagi teh podatkov, ¢e se obdelujejo skupaj,
izpeljati zeloynatanénewgotovitve glede zasebnega zivljenja oseb, katerih podatki
serhranijo.” Ti pedatki so zato sredstva za ugotavljanje profila zadevnih oseb, kar
so zelo,obcutljiveinformacije z vidika pravice do spostovanja zasebnega Zivljenja
temsamevsebine komunikacij.

Predlozitveno sodisce se v celoti sklicuje na tocke od 100 do 112 sodbe Tele2
Sverige in Watson in drugi.

Na drugo vprasanje v zadevi C-203/15 in na prvo vprasanje v zadevi C-698/15 je
Sodisce odgovorilo, da je treba ¢len 15(1) Direktive 2002/58 glede na ¢lene 7, 8,
11 in 52(1) Listine razlagati tako, da nasprotuje nacionalni zakonodaji, ki ureja
varstvo in varnost podatkov o prometu in podatkov o lokaciji, ter zlasti dostop
pristojnih nacionalnih organov do hranjenih podatkov, ne da bi v okviru boja proti
kriminalu navedeni dostop omejil zgolj na namen boja proti hudemu kriminalu, ne
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da bi dolocil, da mora nadzor nad navedenim dostopom predhodno opraviti
sodis¢e ali neodvisni upravni organ, in ne da bi zahteval, da se zadevni podatki
hranijo na ozemlju Unije (tocka 125).

Evropsko sodis¢e za &lovekove pravice (ESCP) pa je medtem presodilo, da je
Svedska zakonodaja 0 masovnem prestrezanju elektronskih komunikacij skladna s
¢lenom 8 EKCP (ESCP, 19. junij 2018, Centrum for Rittvisa proti Svedski,
CE:ECHR:2018:0619JUD003525208). Ugotovitev neobstoja krsitve je oprlo na
merila, ki jih je razvilo v prejsnji sodni praksi (ESCP, 4. december 2015, Roman
Zakharov proti Rusiji, CE:ECHR:2015:1204JUD004714306). Navedlo je zlasti:

»Sodisce je izrecno priznalo, da imajo nacionalni organi Siroke, polje, proste
presoje pri izbiri sredstev za zagotavljanje nacionalne warnosti (glej zgoraj
navedeno sodbo Weber in Saravia, to¢ka 106). V zadevah Weber, innSaravia ter
Liberty in drugi je sodis¢e priznalo, da pravila za masGvno prestrezanje sama po
sebi ne presegajo tega polja proste presoje. Ob upostevanju razlogovanjaisodisca v
teh sodbah in ob upoStevanju grozenj, s katerimi seytrenutne soocajo Stevilne
drzave pogodbenice (zlasti svetovni terorizem in druge‘hude oblike Kriminala, kot
so trgovina z drogo, trgovanje z ljudmi, spolno zlorabljanje“etrok in internetni
kriminal), tehnoloskega razvoja, ki je teforistom in kriminaleem omogocil, da se
lazje izognejo odkritju na internetwmin nepredvidljivosti poti, po katerih se
elektronske komunikacije prenasajo, sodi§¢e ‘meni, da je odlocitev o uporabi
sistema za masovno prestrezanjeszaradi odkrivanja doslej nepoznanih grozenj za
nacionalno varnost odlocitev, ki Se vedno spada v okvir proste presoje drzav*
(ESCP, 19. junij 2018, “Centram “ufor Rittvisa proti  Svedski,
CE:ECHR:2018:0619JUBR003525208y,tocka 112).

OBFG izpodbijanemu, “zakenu®, o¢ita, da enako obravnava uporabnike
telekomunikacijskih storitev imelektronskih komunikacij, za katere velja poklicna
skrivnost, zlasti, odvetnike, 1a druge uporabnike teh storitev. Ta tozeca stranka
ugotavlja, da zaken Se, vedno®uvaja sploSno obveznost snemanja in hrambe
nekaterih metapodatkoev, na podlagi katerih je mogoce ugotoviti, ali je bila fizicna
ali pravnayosebayna posvetu z odvetnikom, identificirati odvetnika, identificirati
njegove sogovornikesin zlasti njegove stranke ter datum in uro komunikacije. Ta
splosnayobveznestdje nalozena vsem ponudnikom, ki javnosti ponujajo storitve
fiksne“telefonije, mobilne telefonije, dostop do interneta, elektronsko posto prek
interneta,itelefonijo prek interneta in javne mreze za elektronsko komunikacijo.

Ta toze€a stranka izpodbijanemu zakonu ocita tudi, da dolo¢a sploSno obveznost
hrambe podatkov, ne da bi razlikovala med pravnimi subjekti glede na to, ali se
zoper njih vodi preiskava ali pregon zaradi dejanj, za katera je mogoce izreci
kazenske sankcije, ali ne.

Poleg tega trdi, da so kategorije podatkov, na katere se nanasa zakon, izredno
Siroke in raznolike, ker se nanaSajo na podatke, s katerimi se identificira
uporabnika ali naro¢nika in komunikacijska sredstva, na podatke v zvezi z
dostopom in povezavo terminalske opreme na omrezje in v zvezi s storitvijo ter
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dolocitvijo lokacije te opreme, vkljuéno z omrezno priklju¢no tocko, ter na
podatke o komunikaciji, tudi ¢e so podatki o vsebini komunikacije izkljuceni.

Nepridobitno  zdruzenje Académie fiscale in eden od posameznikov
izpodbijanemu  zakonu  ocitata, da enako obravnava  uporabnike
telekomunikacijskih storitev ali elektronskih komunikacij, za katere velja poklicna
skrivnost, zlasti racunovodje, davéne svetovalce, in druge uporabnike teh storitev,
ne da bi se upostevali poseben status racunovodij in davenih svetovalcev, bistven
pomen poklicne skrivnosti, ki zanje velja, in nujnost zaupnosti razmerja, ki ga
Imajo s svojimi strankami.

Izpodbijanemu zakonu ocitata tudi, da enako obravnava prayne Subjekte, zoper
katere se vodi preiskava ali pregon zaradi dejanj, ki lahko spadajow. okvir namena
hrambe spornih elektronskih podatkov, in tiste, zoper katere taki“ukrepi niso
usmerjeni.

Nepridobitni zdruzenji Liga voor Mensenrechten. in Ligue des'Droits de I’Homme
izpodbijanemu zakonu ocitata, da dolo¢a sploSno ebveznest hrambe podatkov, ki
operaterje in ponudnike javnih telefonskihystoritey (vklju¢no z internetno
telefonijo), dostopa do interneta in de, clektronske “poste prek interneta in
ponudnike javnih omrezij za elektronsko kemunikacijo zavezuje, da 12 meseceyv,
dejansko za vse Belgijce, ¢e so osumljencialiineyhranijo podatke o prometu pri
fiksni telefoniji, mobilni telefoniji_inyinternetnivtelefoniji in podatke v zvezi z
dostopom do interneta, in §ih dajejoy,na razpolago policiji in pravosodiju,
obves¢evalnim in varnostnim Sluzbamy urgentnim sluzbam, oddelku zvezne
policije za pogreSane osébe 1, sluzbi'za mediacijo za telekomunikacije.

Nekatere fizicne osebe, ki prebivajo v Belgiji in uporabljajo razli¢ne storitve
elektronskih  kemunikacij, na wpodlagi pogodbe, sklenjene z operaterjem,
izpodbijanemuy,zakenu ‘ocitaje, da“ponudnikom storitev telefonije, vklju¢no prek
interneta, dostopa‘do interneta, elektronske poste prek interneta, in operaterjem, ki
ponujajo javna omrezja za'elektronsko komunikacijo, ter operaterjem, ki ponujajo
le kaksne, od teh storitev, nalaga obveznost splosne in neselektivne hrambe
podatkov za, identifikacijo, o povezavi in o lokaciji ter osebnih podatkov o
komunikaciji.

Zakonodajalee’je nameraval dolociti tri kategorije metapodatkov, ki se morajo
hraniti — podatki za identifikacijo, podatki o dostopu in povezavi in podatki o
komunikaciji —, zaostriti pogoje za dostop pristojnih organov do podatkov in
izboljsati varnost podatkov, ki jih hranijo operaterji, s ¢imer je zelel upostevati
sodbe Sodisca, s katerimi je lahko sploSna obveznost hrambe podatkov dopustna,
¢e jo spremljajo take varovalke.

Clen 95 Uredbe 2016/679 dolo¢a, da ta uredba ne uvaja dodatnih obveznosti za
fizicne ali pravne osebe v zvezi z obdelavo, povezano z zagotavljanjem javno
dostopnih elektronskih komunikacijskih storitev v javnih komunikacijskih
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omrezjih v Uniji v povezavi z zadevami, za katere veljajo posebne obveznosti z
istim ciljem iz Direktive 2002/58.

Clen 15(1) Direktive 2002/58 dologa, da lahko drzave ¢&lanice med drugim
sprejmejo zakonske ukrepe, ki doloCajo zadrZevanje podatkov za doloceno
obdobje, iz razlogov, navedenih v tem odstavku, med drugim za zas¢ito drzavne
varnosti, obrambe, javne varnosti, za preprecevanje, preiskovanje, odkrivanje in
pregon  kriminalnih  dejanj ali  nedovoljene uporabe elektronskega
komunikacijskega sistema, pod pogoji, ki so navedeni v tem odstavku.

Izpodbijani zakon med drugim doloca pogoje, pod katerimi lahko obve§cevalne in
varnostne sluzbe pridobijo podatke od ponudnikov in operaterjev.

V zvezi s tem je treba ugotoviti, da je v zadevi Privacy Internatienal, C-623/17,
neko sodisce iz Unije na Sodis¢e naslovilo naslednja vpfasanja:

,,V okolis¢inah, v katerih:

a. je zmoznost [varnostno-obvescevalnih®agencij, (Secunity and Intelligence
Agencies, OVA)], da uporabljajo posredovane jimy, [zhirne® komunikacijske
podatke (Bulk Communications Data, BCB)], bistvena za varovanje nacionalne
varnosti Zdruzenega kraljestva, vkljuhe mnawpodro€u boja proti terorizmu,
vohunjenju in Sirjenju jedrskega orozja;

b. je temeljna znacilnost upotabe BEDis strani OV A odkrivanje prej neznanih
grozenj nacionalni varnostiys tehnikami ‘neusmerjenega zbiranja, ki temeljijo na
zbiranju BCD na enem mestth, Glavna, uporabnost tega je hitro identificiranje in
razvoj ciljev ter zagotavljanje,podlage zaukrepanje ob neposrednih groznjah;

c. se od ponudnika‘elektronskega komunikacijskega omrezja nato ne zahteva
hramba BCD (za,dalj,casa kot pri obicajnem poslovanju), ki jih hrani izklju¢no
drzava (OVA);

d. £ je nacionalno sodisce (z nekaterimi pridrzanimi vpraSanji) presodilo, da so
jamstya v zvezi z uperabo BCD s strani OV A skladna z zahtevami EKCP; in

€. jenaecionalno sodisce presodilo, da bi se z nalozitvijo zahtev iz toc¢k od 119
dowd25 sedbe [z dne 21. decembra 2016, Tele2 Sverige ter Watson in drugi (C
203/15.in/C 698/15, EU:C:2016:970)] (v nadaljevanju: zahteve iz sodbe Watson),
¢e se uporabljajo, ogrozili ukrepi OVA za varovanje nacionalne varnosti, s tem pa
bi se ogrozila nacionalna varnost Zdruzenega kraljestva;

1. Ali ob upostevanju c¢lena 4 PEU in ¢lena 1(3) Direktive 2002/58/ES o
zasebnosti in elektronskih komunikacijah (v nadaljevanju: Direktiva o e-
zasebnosti) zahteva v navodilu Secretary of State, da mora ponudnik
elektronskega komunikacijskega omreZja varnostno-obveS€evalnim agencijam
(Security and Intelligence Agencies, OVA) drzave clanice posredovati zbirne
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komunikacijske podatke, spada na podrocje uporabe prava Unije in Direktive o e-
zasebnosti?

2. Ceje odgovor na prvo vprasanje pritrdilen, ali se za tako navodilo Secretary
of State uporabljajo katere od zahtev iz sodbe Watson ali katere druge zahteve
poleg tistih iz EKCP? In &e se, kako in v kaksnem obsegu se take zahteve
uporabljajo ob upostevanju bistvene potrebe OVA, da uporabljajo tehnike
zbirnega pridobivanja in samodejne obdelave za varovanje nacionalne varnosti, in
obsega, v katerem so lahko take zmoZnosti, ¢e so sicer skladne z EKCP, bistveno
ogrozene z nalozitvijo takih zahtev?*

Predlozitveno sodis¢e bo moralo pri svojem preizkusu upoStevativedgover na ti
vprasanji za predhodno odlocanje.

Izpodbijani zakon doloca tudi pogoje, pod katerimilahke pravosodniergani
zaradi odkrivanja, preiskave in pregona kaznivih dejanj pridebijo podatke.

Zato je treba pocakati tudi na odgovor Sodiséa na, wprasanje za predhodno
odloc¢anje, ki mu je bilo postavljeno v zadevi Ministerio Fiscaly C-207/16:

,»Ali se lahko zadostna resnost kaznivih dejanjkot merilo, ki upravicuje poseganje
v temeljne pravice, priznane v ¢lenih 7 18 LCistine, ugotovi zgolj glede na kazen,
ki se lahko nalozi za preiskovano kaznivo dejanje, ali, pa je treba poleg tega pri
kriminalnem dejanju ugotoviti’ poseébneystopnje, Skedljivosti za posamicne in/ali
kolektivne pravne dobrine?

Ce je dologitev resnosti kaznivega dejanja zgolj na podlagi zagrozene kazni v
skladu z ustavnimi aaceli, Unije, ki jih je'Sodisce uporabilo v sodbi Digital Rights
kot merila za strog ‘nadzorenad, Direktivo, ki je bila v tej sodbi razglasena za
neveljavno, kaksen bi‘moral biti ta spodnji prag? Ali bi bil v skladu s splo$no
zahtevo po najmanj triletni zaperni kazni?*.

Iz sklepnih predlogow, generalnega pravobranilca Saugmandsgaarda @eja v tej
zadevi (C-207/16,, EU:C:2018:300) izhaja, da je mogoce upostevne dolocbe
razlagati na ve¢ nacinov.

Poleg tegay se sstalisCa strank pred predlozitvenim sodiS¢em razlikujejo glede
razlage ve¢ dolocb, med drugim ¢lena 15(1) Direktive 2002/58 in ¢lenov 7, 8, 11
in 52y Listine, ki jih mora predlozitveno sodi§¢e uporabiti pri preizkusu
izpodbijanega zakona.

Kot navajajo tozecCe stranke pa je SodisCe v sodbi Tele2 Sverige in Watson in
drugi presodilo, da ¢len 5(1) Direktive 2002/58 doloca nacelno obveznost
zagotavljanja zaupnosti komunikacij in z njimi povezanih podatkov o prometu in
da je treba Clen 15(1) iste direktive, ki vsebuje izjeme od tega nacela, razlagati
ozko, da bi se preprecilo, da bi izjema od nacelne obveznosti, dolocene v ¢lenu 5
te direktive, postala pravilo, saj bi se sicer tej dolo¢bi v veliki meri odvzel pomen.
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Sodisce je poleg tega poudarilo, da lahko zgolj cilji, navedeni v ¢lenu 15,
upravicijo ukrep, ki odstopa od nacela zaupnosti komunikacij in z njimi povezanih
podatkov o prometu, saj ¢len 15 v zvezi s tem zahteva, da se podatki hranijo le za
dolo¢eno obdobje in le Ce je to upraviceno iz razlogov, nastetih v tem Clenu.

Poleg tega, kot poudarjajo toZece stranke, v skladu s staliS¢em SodiS¢a nacionalna
ureditev, ki zahteva splo$no in neselektivno hrambo vseh podatkov 0 prometu in
podatkov o lokaciji vseh naro¢nikov in registriranih uporabnikov glede vseh
elektronskih komunikacijskih sredstev, ne da bi bili uporabniki o tem obvesceni,
pomeni posebno resen poseg v temeljne pravice iz ¢lenov 7 in 8§ Listifie, tako da se
lahko tak ukrep upravici le z bojem proti hudemu kriminalu. Sodi§ce je'dodalo, da
Ceprav je to cilj v splosnem interesu, zgolj z njim ni mogoce utemeljiti tega, da bi
se lahko stelo, da je nacionalna ureditev, ki dolo¢a splosno imneselektivno hrambo
vseh podatkov o prometu in podatkov o lokaciji, nujna za hamene tega heja.

Sodisce je na podlagi tega sklenilo, da nacionalna ureditev, ki ne,doloca'nobenega
razlikovanja, omejitve ali izjeme glede na cilj, kigse gayposkusa,dosecis in ki se na
splos$no nanasa na vse osebe, ki uporabljajo glektronske kemunikacijske storitve,
brez razlikovanja po kraju ali po ¢asu, brezjupostevanja tega, ali so te osebe vsaj
posredno v polozaju, ki bi lahko pripeljal, de kazenskega pregona, in tega, da se
posredovanje podatkov uporablja tudimza osebe, zaykaterin komunikacije velja
poklicna skrivnost, ter ki ne zahteva hobene povezave med podatki, za katere se
doloca hramba, in groznjo za javme, vatnost, ptesega meje nujno potrebnega in je
ni mogocCe Steti za upraviceno v demekrati¢ni \druzbi, kot to zahteva ¢len 15(1)
Direktive glede na ¢lene 748, 11 in52(1) L istine.

Kot navajajo tozecCe steanke,Sodisce sicermavaja, da Clen 15(1) Direktive 2002/58
ne nasprotuje nacionalnim, ureditvam, ki dopuscajo ciljno hrambo podatkov o
prometu in podatkovio lokacijivza boj proti hudemu kriminalu, ¢e se hramba
podatkov gledeykategorij, hranjenih"podatkov, zadevnih komunikacijskih sredstev,
vpletenih oseb in trajanja zadevne hrambe omeji le na to, kar je nujno potrebno.
To pomeni, da mora'acionalna ureditev dolociti jasna in natan¢na pravila in da
mopajo 1meti osebe, na katere se hramba podatkov nanasa, na voljo zadostne
varovalke, ki, omoge€ajo ucinkovito varstvo njihovih osebnih podatkov zoper
tveganje zlorabe. Sodis¢e dodaja, da mora nacionalna ureditev zlasti dolociti, v
kaksnih, okolis¢inah in pod kak$nimi pogoji se lahko preventivno sprejme ukrep
hrambe ‘podatkov. Taka ureditev mora temeljiti na objektivnih elementih, na
podlagi katerih je mogoce opredeliti javnost, katere podatki lahko izkaZejo zvezo s
hudimi kaznivimi dejanji ali ki predstavlja resno nevarnost za javno varnost, pri
¢emer se lahko taka razmejitev zagotovi z geografskim merilom, kadar pristojni
nacionalni organi na podlagi objektivnih elementov menijo, da obstaja v enem ali
ve¢ geografskih obmocjih visoko tveganje za pripravo ali izvrSitev takih dejan;.

S sprejetjem izpodbijanega zakona pa Zeli zakonodajalec doseci cilje, ki so Sirsi
od boja proti hudemu kriminalu ali tveganjem resnih krSitev javne varnosti.
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114 Zakonodajalec je v pripravljalnem gradivu tudi veckrat navedel, da je, kar se ti¢e

115

116

117

118

nacela obveznosti hrambe podatkov, vkljucil vse osebe, tudi ¢e zoper njih Se ne
teCe preiskava; poleg tega ni uvedel razlikovanja glede na ¢asovno obdobje,
geografsko obmocje ali krog oseb in tudi ni dolocil izjeme v zvezi z osebami, za
katerih komunikacije velja poklicna skrivnost.

Po mnenju toZecih strank, ¢eprav so bili pogoji za dostop do hranjenih podatkov v
izpodbijanem zakonu precej zaostreni, splosna obveznost hrambe podatkov,
dolo¢ena v tem zakonu, ne izpolnjuje zahtev iz ¢lena 15(1) Direktive 2002/58 v
povezavi s ¢leni 7, 8, 11 in 52(1) Listine, kot jih je Sodis¢e razlagalo v sodbi
Tele2 Sverige in Watson in drugi. Taka obveznost namrec¢ presega,to, kar je nujno
potrebno in se ne more Steti za upraviceno v demokraticni druzbi, ket to zahtevajo
zgoraj navedene evropske dolocbe.

Svet ministrov poudarja, da se zeli z izpodbijano zakonodajo deseéi, vec eiljev.
Zakonodajalec Zeli najprej okrepiti polozaj, ki obstaja ze dolgo, in v katerem je
dostop do podatkov na podrodju telekomunikacij mozen, vy okwiru *kazenskih
preiskav, kar ustvarja pravni okvir, ki zagotaylja petrebnewatovalke na podrocju
varstva zasebnega zivljenja. Obveznost hrambeyje uvedena, tudiyzaradi odkrivanja
resnice pri razli¢nih oblikah kriminala, tako'da seyzeli zynjo'zagotoviti celovitost
kazenskega sistema. To iskanje resnieenje v interesu zrtve, obtozenca (ki lahko na
primer dokaze, da se je v kljucnem trenutku “hahajal™drugje) in tudi drugih
zadevnih oseb. Obveznost hrambe, je'potrebna tudi zaradi ukrepanja na podlagi
klica na urgentne sluzbe ali“zaradiyiskanja ‘pogresane osebe, katere telesna
celovitost je v neposredni nevarnosti. Ta'element pomeni pomembno razliko glede
na polozaje, ki so biliynavedeni v prejSnjih sodbah Sodis¢a. Med splosno
obveznostjo hrambe imciljem, ki si ga Je2zastavil zakonodajalec, obstaja torej vez
sorazmernosti.

Svet ministrovapoudarjaitudiida zakonodajalec ni menil, da je glede na Zeleni cilj
mogoce uvesti obveznoestyciljne in selektivne hrambe, in se je odlocil, da bo
obveznesti splosne in, neselektivne hrambe dodal stroge varovalke, tako glede
varstva pri,hrambi kot 'glede dostopa, da bi poseg v pravico do varstva zasebnega
zivljenja omejil na®m@jmanjSo mozno mero. V zvezi s tem je svet ministrov
poudaril{ da jespreprosto nemogoce opraviti vnaprej$nje razlikovanje glede na
osebe,¢asevna obdobja in geografska obmocja. Skliceval se je tudi na sklepne
predloge generalnega pravobranilca Saugmandsgaarda OQeja v zdruzenih zadevah
Tele2\Sverige in drugi, C-203/15 in C-698/15, EU:C:2016:572.

Iz elementov, s katerimi razpolaga predlozitveno sodiS¢e izhaja, da ima poleg tega
veCina drzav Clanic velike tezave pri usklajevanju svoje zakonodaje o hrambi
podatkov z zahtevami, ki jih je Sodisce navedlo v svoji sodni praksi (glej: Data
retention across the EU, http://fra.europa.eu/en/theme/information-society-
privacy-and-data-protection/data-retention; dopis nizozemskega ministra za
pravosodje in varnost z dne 26. marca 2018 predsedniku ,, Tweede Kamer der
Staten-Generaal“ drugi senat, seja 2017-2018, 34 537, st. 7).
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Zato je treba SodiSCu postaviti prvo vprasanje za predhodno odlocanje, ki je
navedeno v izreku.

Z izpodbijanim zakonom se zeli omogoditi tudi uc¢inkovito preiskovanje kaznivih
dejanj in ucinkovito kaznovanje spolnih zlorab mladoletnikov in omogociti
uspesno identifikacijo storilca takega kaznivega dejanja, tudi kadar se uporabijo
sredstva za elektronsko komuniciranje. Na obravnavi je bila v zvezi s tem
pozornost posvedena pozitivnim obveznostim, ki izhajajo iz ¢lenov 3 in 8 EKCP v
zvezi z varovanjem telesne celovitosti in morale mladoletnikov in drugih ranljivih
oseb, kot jih razlaga ESCP (ESCP, 2. december 2008, K.U.proti Finski,
CE:ECHR:2008:1202JUD000287202, 8846-49). Te obveznosti lahko i1zhajajo tudi
iz ustreznih dolo¢b Listine, kar bi lahko imelo posledice za zazlage Clena 15(1)
Direktive 2002/58.

Zato je treba postaviti drugo vpraSanje za predhodnoyodlecanje, ‘mavedeno v
izreku.

Nazadnje je treba postaviti tudi tretje vprasanje za predhodno edloecanje, navedeno
Vv izreku.

VIII. Vprasanja za predhodno odlo€¢anje

Cour constitutionnelle (ustavnofsodisce,Belgija) Sodiscu Evropske unije postavlja
naslednja vprasanja:

1. Al je treba clen 45(1), Direktive 2002/58/ES v povezavi s pravico do
varnosti, ki jo zagotavlja clen 6yListineEvropske unije o temeljnih pravicah, in
pravico do spostovanja esebnth, podatkov, kot jo zagotavljajo ¢leni 7, 8 in 52(1)
Listine Evropske, unije oy temeljnih pravicah, razlagati tako, da nasprotuje
nacionalni zakonedaji, kakrsSna je v postopku v glavni stvari, ki dolo¢a splosno
obveznost, da operaterjinin, ponudniki storitev elektronskih komunikacij hranijo
podatkeno prometu intlokactji v smislu Direktive 2002/58/ES, ki jih ustvarijo ali
obdelajo pri, oprawvljanju teh storitev, pri cemer cilj te nacionalne zakonodaje ni le
preiskevanje, odkrivanje in pregon hudega kriminala, temve¢ tudi zagotavljanje
drzavne varnostiy@Obrambe in javne varnosti, preiskovanje, odkrivanje in pregon
drugih “dejanj,«ki niso hudi kriminal, ali preprecevanje prepovedane uporabe
sistemov \elektronskih komunikacij ali doseganje drugih ciljev, ki so nasteti v
¢lenu 23(1) Uredbe (EU) 2016/679, ob tem da so v zvezi s to obveznostjo v tej
zakonodaji natan¢no dolo¢ena jamstva glede hrambe in dostopa do podatkov?

2. Alije treba ¢len 15(1) Direktive 2002/58/ES v povezavi s ¢leni 4, 7, 8, 11 in
52(1) Listine Evropske unije o temeljnih pravicah razlagati tako, da nasprotuje
nacionalni zakonodaji, kakr$na je v postopku v glavni stvari, ki dolo¢a splo$no
obveznost, da operaterji in ponudniki storitev elektronskih komunikacij hranijo
podatke o prometu in lokaciji v smislu Direktive 2002/58/ES, ki jih ustvarijo ali
obdelajo pri opravljanju teh storitev, ¢e je cilj te zakonodaje med drugim
izpolnitev pozitivnih obveznosti, ki jih ima organ na podlagi ¢lenov 4 in 8 Listine,
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da sprejme zakonski okvir, ki omogoca ucinkovito kazensko preiskavo in
u¢inkovito kaznovanje spolnih zlorab mladoletnikov in ki omogoc¢a uspes$no
identifikacijo storilcev teh kaznivih dejanj, tudi kadar se uporabijo sredstva za
elektronsko komuniciranje?

3. Ce bi Cour constitutionnelle (ustavno sodii¢e) na podlagi odgovorov na prvo
ali drugo vprasanje za predhodno odlo¢anje ugotovilo, da izpodbijani zakon krsi
eno ali ve¢ obveznosti, ki izhajajo iz dolo¢b, omenjenih v teh vprasanjih, ali lahko
odlo¢i, da se uéinki loi du 29 mai 2016 relative a la collecte et a la conservation
des donnees dans le secteur des communications électroniques (zakon z dne 29.
maja 2016 o zbiranju in hrambi podatkov na podrocju elektronskih komunikacij)
zaCasnO ohranijo, da se prepreci pravna negotovost in da se emogoci, dayse prej
zbrani in ohranjeni podatki $e naprej lahko uporabljajosza “cilje, navedene v
zakonu?
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