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Resumen de la peticion de decision prejudicial con arreglo al articulo 98,
apartado 1, del Reglamento de Procedimiento del Tribunal de Justicia
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13 de mayo de 2020
Parte demandante:
vV
Parte demandada:

Bundesrepublik Deutschland(Republica Federal de Alemania)

Objeto del procedimiento prineipal

Admisibilidad,de la,transferencia de los datos de los pasajeros aereos

©bjeto y fundamento juridico de la peticion de decision prejudicial

Interpretacion'del Derecho de la Union, articulo 267 TFUE

Cuestiones prejudiciales

1) La Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativa a [la utilizacion de datos del registro de nombres
de los pasajeros (PNR) para] la prevencion, deteccion, investigacion y
enjuiciamiento de los delitos de terrorismo y de la delincuencia grave (DO
2016, L 119, p. 132; en lo sucesivo, «Directiva PNR»), en virtud de la cual
las empresas de transporte aéreo transfieren extensos registros de datos
relativos a todos los pasajeros sin excepcion a las Unidades de Informacion
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sobre los Pasajeros establecidas por los Estados miembros, donde los datos
se utilizan sin motivos en una comparacion automatizada con las bases de
datos y patrones y se conservan a continuacion durante cinco afios, ¢es,
habida cuenta del objetivo perseguido por la Directiva PNR y de los
requisitos de precision y proporcionalidad, compatible con la Carta de los
Derechos Fundamentales, y en particular con los articulos 7, 8 y 52 de esta?

En particular:

a)

b)

d)

¢Es compatible con los articulos 7 y 8 de la Carta el articulo 3, punto
9, de la Directiva PNR, en relacion con el anexodl ‘de lasmisma
Directiva, en la medida en que establece que se entenderan por «delitos
graves» a efectos de la Directiva los delitos incluidos en“su*anexo, |l
que son punibles con una pena privativa de libertad o, unsauto”de
internamiento de una duracion maxima ne, inferior_a ‘tres“afios con
arreglo al Derecho nacional de un Estado miembro;.desdela optica de
la exigencia de suficiente precision, V. “del™, requisito de
proporcionalidad?

¢Son los datos del registro desnombres de los,pasajeros que han de
transferirse (en lo sucesivO, «datesddel PNR»), en la medida en que
exigen la transferencia de los,nombres y apellidos (articulo 8, apartado
1, primera frase, en’ relacion “con anexa' ), punto 4, de la Directiva
PNR) y de la infarmacion sebre wiajeros asiduos (articulo 8, apartado
1, primera frasg, en, relacionicon anexo I, punto 8, de la Directiva
PNR) y exigen que se cumplimente un campo de texto libre con
observaciones “generales\(articulo 8, apartado 1, primera frase, en
relaciofincon, anexe, Ipunto™12, de la Directiva PNR), suficientemente
preeisos ‘coma_ paraspoder justificar una injerencia en los derechos
consagrados en los articulos 7 y 8 de la Carta?

¢ Es compatible,con los articulos 7 y 8 de la Carta y con la finalidad de
la Directivia PNR que se registren también, ademas de los datos de los
pasajeros,datos de terceros, como de la agencia de viajes/del operador
de‘wviajes (anexo I, punto 9, de la Directiva PNR), de los acompafiantes
deymenores (anexo I, punto 12, de la Directiva PNR) y de otros
viajeros (anexo I, punto 17, de la Directiva PNR)?

En la medida en que segun la Directiva PNR son objeto de
transferencia, tratamiento y almacenamiento los datos del PNR de
menores, ¢es dicha Directiva compatible con los articulos 7, 8 y 24 de
la Carta?

A la luz del principio de minimizacion de datos, ¢es compatible con
los articulos 8 y 52 de la Carta el articulo 8, apartado 2, de la Directiva
PNR (en relacién con el anexo I, punto 18, de la Directiva), segun el
cual las empresas de transporte aéreo transferiran datos API a las
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Unidades de Informacion sobre los Pasajeros de los Estados miembros,
aunque sean idénticos a los datos del PNR?

f)  ¢Constituye el articulo 6, apartado 4, de la Directiva PNR, como base
juridica para determinar los criterios de comparacion de los registros
de datos (es decir, los denominados «patrones»), un fundamento
legitimo suficiente, previsto por la ley, a los efectos de los articulos 8,
apartado 2, y 52 de la Carta, asi como del articulo 16 TFUE,
apartado 2?

g) ¢Esta el articulo 12 de la Directiva PNR limitando la«dnjerencia,en los
derechos consagrados en los articulos 7 y 8.de la, Carta 'a lo
estrictamente necesario, si los datos transferidos se conservan, en‘las
Unidades de Informacidn sobre los Pasajeros de los Estados miembros
durante un periodo de cinco afios?

h)  ¢Reduce la despersonalizacion previstaen el artictlo 12, apartado 2, de
la Directiva PNR los datos personales*a lo que con “arreglo a los
articulos 8 y 52 de la Carta es 4o necesario,si he Se trata sino de una
seudonimizacion que es reversible en cualquier'momento?

i)  ¢Deben interpretarse los articulos\7,8 y 47 de la Carta en el sentido de
que exigen que los pasajeros cuyos datesauelvan a ser personalizados
en el marco del tratamiento,de 10s datos de los pasajeros (articulo 12,
apartado 3, de“lay Directivay, PNR) sean informados sobre dicho
extremo, brindandoleswasi 1a posibilidad de una revision judicial?

¢Es compatible‘el articulon1d de'la Directiva PNR con los articulos 7 y 8 de
la Carta en laimedida emgue permite la transferencia de datos del PNR a
terceros, paises ‘que no disponen de un nivel adecuado de proteccion de
datos?

¢Brinda “el articulo 6, apartado 4, cuarta frase, de la Directiva PNR
proteccion suficiente contra el tratamiento de categorias especiales de datos
personales, a los efectos del articulo 9 del Reglamento (UE) 2016/679 del
Parlamento®Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (DO 2016, L 119, p. 1; en lo sucesivo, «<RGPD»), y del
articulo 10 de la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
y a la libre circulacion de dichos datos y por la que se deroga la Decision
Marco 2008/977/JAIl del Consejo (DO 2016, L 119, p. 89), si en el marco
del campo de texto libre «observaciones generales» (anexo I, punto 12, de la
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Directiva PNR) se puede comunicar, por ejemplo, la comida solicitada, que
permite extraer conclusiones sobre dichas categorias especiales de datos
personales?

5) ¢Es compatible con el articulo 13 del RGPD que la péagina web de las
empresas de transporte aéreo simplemente remita a los pasajeros a la
normativa nacional de transposicion [en este caso, la Gesetz ber die
Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU)
2016/681 [Ley sobre tratamiento de los datos de pasajeros de transposicion
de la Directiva (UE) 2016/681], de 6 de junio de 2017, BGBI.(l,;'p:, 1484 (en
lo sucesivo, «Fluggastdatengesetz» 0 «FlugDaG»)]?

Disposiciones del Derecho de la Unién invocadas

Carta de los Derechos Fundamentales de la Union ‘Europea (en “lo sucesivo,
«Carta»), articulos 7, 8, 24, 47 y 52

Art. 16 TFUE
Directiva PNR
Directiva 2016/680
RGPD

Directiva 95/46/CE delsRarlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a ladprotecciomn,de Nas personas fisicas en lo que respecta al
tratamiento de dat@s personales‘y.a la libre circulacién de estos datos (DO 1995,
L 283, p. 31)

Disposiciones de'Derecho, nacional invocadas

FlugDaG

Brevewexposicion de los hechos y del procedimiento principal

El 10%de junio de 2017 entrd en vigor la FlugDaG, que adapta el Derecho aleman
a la Directiva PNR. Esta Directiva regula la transferencia de datos del PNR en
vuelos desde los Estados miembros de la Union Europea a terceros paises y desde
terceros paises a los Estados miembros de la Unidn, asi como el tratamiento de
dichos datos.

A tenor del articulo 1, apartado 2, de la Directiva PNR, esta persigue los fines de
prevencion, deteccion, investigacion y enjuiciamiento de los delitos de terrorismo
y los delitos graves. El articulo 4 de la Directiva obliga a cada Estado miembro a
establecer su Unidad de Informacion sobre los Pasajeros (en lo sucesivo, «UIP»),
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responsable de recoger los datos del PNR de las compafiias aéreas, almacenar y
procesar esos datos y transferirlos a las autoridades competentes, asi como de
intercambiar tanto los datos del PNR como los resultados de su tratamiento. Con
arreglo al articulo 8, en relacion con el anexo I, de la Directiva PNR, los Estados
miembros deben obligar a todas las compafiias aéreas a transmitir un conjunto
definido de datos del PNR a la UIP del Estado miembro en cuyo territorio aterrice
0 de cuyo territorio salga el vuelo. En virtud del articulo 9 de la Directiva PNR,
los Estados miembros pueden solicitar y transmitir entre ellos los datos del PNR.
En las condiciones previstas en el articulo 11 de la Directiva también es posible
una transferencia de datos a terceros paises. Con arreglo al articulo 12, apartado 2,
de la Directiva, los datos conservados de los pasajeros que deban“serle durante un
periodo de cinco afios deberan ser «despersonalizados» al fimalizarmun,plaze, de
seis meses, lo que implica que se enmascararan los datos_gque pedkian servir para
identificar directamente al pasajero. No obstante, es posible “jyunay nueva
personalizacion de estos elementos de datos en las condiciones,previstas en el
articulo 12, apartado 3, de la Directiva. El articule,6 de™la Directiva regula el
tratamiento de los datos, que debe efectuarsen, en, particular,s mediante la
comparacion automatizada de los datos ‘con, basesw.de, dates y criterios
predeterminados (denominados «patréon» en'la FlugDaG).

El 28 de abril de 2019 el demandante*volo“conda compafiia aérea Lufthansa desde
Francfort del Meno (Alemania).a Bogota (Celombia) y el 7 de mayo de 2019
retornd a Francfort del Meno_desde Rio dexJaneiro(Brasil). Para estos vuelos, el
demandante pretende la supresiomde los,datos,de los que disponga la demandada
sobre él.

Breve exposicion‘de les motivos.de la‘peticion de decision prejudicial

La solucionsdelitigionprincipalsdepende de si la Directiva PNR es total o
parcialmente centraria ‘a ‘la ‘Carta. En tal caso, la FlugDaG, como Ley de
transposiciony, now, seria“iaplicable, de modo que el tratamiento de datos
controvertido seria inadmisible y el demandante tendria derecho a la supresion de
los'datos:

Acerca ‘de la, primera cuestion: ¢Es la Directiva PNR es en su conjunto
compatible €¢on la Carta?

Los diferentes tratamientos de datos del PNR previstos por la Directiva del PNR y
por la FlugDaG invaden el d&mbito de proteccion del derecho fundamental al
respeto de la vida privada garantizado en el articulo 7 de la Carta, pues dicho
derecho se extiende a toda informacion sobre una persona fisica identificada o
identificable (véase la sentencia de 9 de noviembre de 2010, Volker und Markus
Schecke y Eifert, C-92/09 y C-93/09, EU:C:2010:662, apartado 52), y por tanto
también a la informacion relativa a las personas afectadas por el tratamiento de los
datos del PNR a la que se refiere el anexo | de la Directiva PNR. Ademas, el
articulo 8 de la Carta es también aplicable a los tratamientos de datos del PNR



RESUMEN DE LA PETICION DE DECISION PREJUDICIAL — ASUNTO C-215/20

contemplados por la Directiva PNR, porque constituyen tratamientos de datos de
caracter personal en el sentido de dicho articulo y, en consecuencia, deben cumplir
necesariamente los requisitos de proteccion de los datos previstos en él (véase el
dictamen 1/15, de 26 de julio de 2017, EU:C:2017:592, apartado 123).

En efecto, como ya ha declarado el Tribunal de Justicia, la comunicacion de datos
personales a un tercero, como puede ser una autoridad publica, constituye una
injerencia en el derecho fundamental consagrado en el articulo 7 de la Carta,
cualquiera que sea la utilizacion posterior de la informacion comunicada. Lo
mismo puede decirse de la conservacion de los datos de caracter persenal y del
acceso a esos datos con vistas a su utilizacion por parte desJas,autoridades
publicas. A este respecto, carece de relevancia que la informagion de que se trate
tenga o no caracter sensible o que los interesados_ hayams, sufrido, o 'no
inconvenientes en razon de tal injerencia (vease el dictamen*l/15, de,26%de julio
de 2017, EU:C:2017:592, apartado 124). Lo mismo sueede ¢on el articule8 de la
Carta en lo que respecta al tratamiento de datossde cardeter ‘personal (véase el
dictamen 1/15, de 26 de julio de 2017, EU:C:2027:592 hapartade, 126).

Es cierto que los derechos consagrados en los articules %48 de la Carta no
constituyen prerrogativas absolutas, sino que deben considerarse segun su funcién
en la sociedad (véase el dictamen 1/15, de, 264de julio de 2017, EU:C:2017:592,
apartado 136). Los objetivos de interés general, entre los que figura la lucha
contra los delitos de terrorismg ywotroshdelites ‘graves, pueden justificar una
limitacion de estos derechos (véase eldictamen 1/15, de 26 de julio de 2017,
EU:C:2017:592, apartadon149). Ne, obstante, “las injerencias en los derechos
fundamentales deben semapropiadas y necesarias para alcanzar dichos objetivos y
no resultar desproparcionadas, en elsentido estricto del término. Ademas, con
arreglo al articulo'52, apartade 1 de la Carta, cualquier limitacion del ejercicio de
los derechos yalibertades ‘de la Union reconocidos por esta deberd ser establecida
por la ley y respetar su“contenido esencial. Dentro del respeto del principio de
proporcionalidad,, seloy podran introducirse limitaciones a dichos derechos vy
libertades cuando Seannecesarias y respondan efectivamente a objetivos de interés
general, reconocidos per la Union o a la necesidad de proteccion de los derechos y
libertades, de los, deméas (véase el dictamen 1/15, de 26 de julio de 2017,
EU:Ci2017:592papartado 138).

Segun ‘jurisprudencia reiterada del Tribunal de Justicia, el principio de
proporcionalidad exige que los actos de las instituciones de la Union sean
adecuados para lograr los objetivos legitimos perseguidos por la normativa de que
se trate y no rebasen los limites de lo que resulta apropiado y necesario para el
logro de dichos objetivos (sentencia de 8 de abril de 2014, Digital Rights Ireland y
otros, C-293/12 y C-594/12, EU:C:2014:238, apartado 46). En lo que respecta al
derecho a la intimidad, la proteccion de este derecho fundamental exige, en
cualquier caso, conforme a la jurisprudencia del Tribunal de Justicia, que las
excepciones y restricciones a la proteccion de los datos personales se establezcan
sin sobrepasar los limites de lo estrictamente necesario (sentencia de 8 de abril de
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2014, Digital Rights Ireland y otros, C-293/12 y C-594/12, EU:C:2014:238,
apartado 52).

Para cumplir estos requisitos, la normativa que contenga la injerencia debe
establecer reglas claras y precisas que regulen el alcance y la aplicacién de la
medida en cuestion y establezcan unas exigencias minimas. Las personas cuyos
datos hayan sido transferidos deberan disponer de garantias suficientes que
permitan proteger de manera eficaz sus datos de caracter personal contra los
riesgos de abuso. En particular, dicha normativa deberd indicar en qué
circunstancias y con arreglo a qué requisitos puede adoptarse una medida que
contemple el tratamiento de tales datos, garantizando asi que«a ‘injerencia se
limite a lo estrictamente necesario. La necesidad de disponer, de tales, garantias
reviste especial importancia cuando los datos personales sewsometen, a jun
tratamiento automatizado. Esto es aplicable, en particular, asla proteccion de'la
categoria especial de los datos sensibles de caracter personal (sentenciade 8 de
abril de 2014, Digital Rights Ireland y otres, ‘Cs293/12 w4, C-594/12,
EU:C:2014:238, apartados 54 y 55).

Existen serias dudas sobre si la Directiva PNR cumple todosestos requisitos.

En virtud de lo dispuesto en la DirectivasPNRplas empresas de transporte aéreo
estan obligadas a transferir, para cada vuelo ‘eonereto, los datos del PNR de todos
los pasajeros sin excepcion a las UIR de los Estadesdimiembros, en las que dichos
datos seran tratados de forma automatizada ., conservados de forma duradera. A
tal efecto no es necesario un'metivodeterminado, como podria ser, por ejemplo, la
existencia de indicios eencretos de unyinculo con el terrorismo internacional o
con la delincuencia @rganizada\Ellovconduce a que en breves periodos de tiempo
se traten y almacénenscientos debillones de registros de datos. Por lo tanto, la
«conservaciongde datos»‘de pasajeros afecta de un modo evidente a los derechos
fundamentalés de una gran parte,del conjunto de la poblacion europea.

Los datos- del registro ‘que “deben transferirse, establecidos en el articulo 8,
apartadoyl, primera frase,, de la Directiva PNR, en relacion con el anexo | de esta,
son muyaextensos ‘eyincluyen, ademas del nombre, los apellidos y la direccion de
los, pasajeres,»asi.como del desarrollo previsto del viaje, también informacion
relativasa su equipaje, a sus acompafantes, todo tipo de informacién de pago, asi
como «@bservaciones generales» no definidas en detalle. Del conjunto de estos
datos\se ) pueden extraer conclusiones muy precisas sobre la vida privada y
profesional de los interesados. En efecto, de los datos se desprende quién viajo en
que fecha en compafiia de qué personas a qué lugar, qué medio de pago utilizd a
tal fin y qué datos de contacto indico, asi como si la persona en cuestion viajo con
mucho o poco equipaje. Se pueden obtener otros datos, cuyo alcance es totalmente
opaco (véase infra), por medio del campo de texto libre «observaciones
generales».

El organo jurisdiccional remitente considera que el tratamiento y el
almacenamiento de los datos del PNR son comparables a la conservacién de datos
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en el &mbito de las telecomunicaciones. Respecto de este ultimo, el Tribunal de
Justicia precis6 que la injerencia que supone en los derechos fundamentales
reconocidos en los articulos 7 y 8 de la Carta resulta de gran magnitud y debe
considerarse especialmente grave, pues un almacenamiento masivo y sin motivos
de extensos registros de datos que permita extraer conclusiones sobre la vida
privada y profesional de las personas afectadas puede generar en estas el
sentimiento de que su vida privada es objeto de una vigilancia constante
(sentencia de 8 de abril de 2014, Digital Rights Ireland y otros, C-293/12 y
C-594/12, EU:C:2014:238, apartado 37).

En su primera sentencia sobre la conservacion de datos, el Tribunal de Justicia
declar6 que esta era contraria a los derechos fundamentales debido,envparticular,
a gque deben mantenerse incluso datos de personas respecto de ‘las,quesnosexisten
indicios que sugieran que su comportamiento puede guardar relaeion,\incluso
indirecta 0 remota, con delitos graves (sentencia de 8yde abril,de*2014,Digital
Rights Ireland y otros, C-293/12 y C-594/12, EU:€:2014:238;, apartado 58). Lo
mismo sucede con el tratamiento y almacenamiéente de,los\dates del PNR, lo que
demuestra que lo dispuesto en la Directiva®PNR excede de [os limites de lo
necesario para alcanzar los objetivos perseguidos por dicha,Directiva y es, por
tanto, desproporcionado en el sentido de la‘jurisprudeneia del Tribunal de Justicia.
A esto se suma que, a diferencia de los dates ‘de trafico de telecomunicaciones en
el marco de la conservacion de datos, 10s,datos del PNR no solo se conservan sin
motivos, sino que también son objetonde tratamiento‘posterior, es decir, son objeto
de comparaciones automatizadasycon ‘bases®de datos y con los denominados
«patrones».

Acerca de la segundaicuestionyletra a): concepto de «delitos graves»

Tambien resultan cuestionables, la precision y la proporcionalidad de la
recopilacion 'y, delstratamiento» de los datos del PNR en relacion con las
infracciones, quescon, esta farma de proceder se pretende combatir. Los fines
declarados de™la Directiva» PNR son la prevencidn, deteccién, investigacion y
enjuiciamiento devos delitos de terrorismo y de los delitos graves. En el articulo 3,
punto 9, 'denla Directiva, los «delitos graves» son definidos como los delitos
incluides en‘el anexo 11 que son punibles con una pena privativa de libertad o un
auto de,internamiento de una duracién méxima no inferior a tres afios con arreglo
al Derecho nacional de un Estado miembro. El anexo Il de la Directiva PNR
contieneduna lista con veintiséis de los delitos a que se refiere el articulo 3, punto
9. Ahi se incluyen, por ejemplo, la corrupcion (punto 6), el fraude (punto 7), los
delitos informaticos/ciberdelincuencia (punto 9), asi como los delitos contra el
medio ambiente (punto 10).

De inicio, procede cuestionar la precision de esas normas. Asi, por ejemplo, el
Derecho penal aleman no conoce un delito de «corrupcion», sino que es un
término superpuesto que designa un gran numero de delitos. Lo mismo sucede con
los conceptos de «fraude», de «delitos informaticos» y de «delitos contra el medio
ambiente».
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Esto y la referencia que el articulo 3, punto 9, de la Directiva PNR hace a las
penas aplicables en cada Estado miembro conducen a incoherencias en la
utilizacion de los datos del PNR en los diferentes Estados miembros de la Union.
En efecto, cada Estado miembro es libre de incluir o de no incluir determinados
delitos como «delitos graves» en el sentido de la Directiva, sirviéndose para ello
de la pena prevista en el codigo penal nacional.

También es dudoso, en lo que concierne al caracter proporcional de la normativa,
la duracién maxima no inferior a tres afios de pena privativa de libertad, fijada en
el articulo 3, punto 9, de la Directiva PNR. En el Derecho penal aleman esto
comprende un conjunto enorme de infracciones cuya calificacion camo «delitos
graves» parece muy discutible. Asi, con arreglo al qarticulo™, 263", del
Strafgesetzbuch (Cddigo Penal aleméan; en lo sucesivo, «StGB»),Na pena maxima
por un fraude no cualificado ya alcanza los cinco afos de, pena“privativa de
libertad. Lo mismo sucede, por ejemplo, con la receptacién (articulon259 del
StGB), con el fraude informatico (articulo 263a del:StGB) ‘o,con,la administracion
desleal (articulo 266 del StGB). Todas estas infracciones se puedendncluir en los
actos punibles enumerados en el anexo Il de 1a'Directiva RNR (en‘particular, en el
«fraude» a que se refiere el punto 6). Puesdien, tales infraccienes forman parte de
la «delincuencia cotidiana», que es tan frecuente, y pueden ser casos de menor
gravedad. Si es asi, su inclusion en la'Direetiva PNR es ajena a la prevencion y el
enjuiciamiento de los delitos grayes.

Acerca de la segunda cuestion, letsa b):‘precisidn de los datos del PNR

Habida cuenta de que«el"Tribunal de Justicia exige que la normativa controvertida
establezca reglas claras y precisas que regulen el alcance y la aplicacion de la
medida en cuestion ‘(véasenel*“dictamen 1/15, de 26 de julio de 2017,
EU:C:2017:592papartado 141), algunos de los datos del PNR que las empresas de
transporte, aereo ‘deben, transfefir a las UIP de los Estados miembros no son
determinados de, ‘manera “suficientemente precisa en el anexol de Ila
Directiva PNR:

No'se aprecia con,claridad qué debe entenderse por los «nombre(s) y apellido(s)»
quendeben transmitirse (anexo I, punto 4, de la Directiva PNR). Asi se desprende
de la adaptacion alemana del Derecho interno en el articulo 2, puntos 1y 9, de la
FlugDaG, segun los cuales deben comunicarse el apellido, el apellido de
nacimiento, los nombres y un posible titulo de doctor, asi como la mencion de
otros elementos de los nombres. En el lenguaje corriente, a la pregunta por
nombres y apellidos no se responde indicando también el apellido de nacimiento.
Asi pues, no queda claro que este esté comprendido en la expresion «nombre(s) y
apellido(s)» mencionada en el punto 4 del anexo | de la Directiva PNR. También
resulta dudoso si un titulo académico debe considerarse un componente del
nombre en el sentido de la Directiva.

Por lo que respecta a la transmision y el tratamiento de la informacion sobre
viajeros asiduos (anexo I, punto 8, de la Directiva PNR), existe asimismo una falta
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de precision en la normativa. No esta claro, en particular, si esto se refiere a la
mera participacion en programas de recompensas para viajeros frecuentes o
también a informacion especifica sobre vuelos y reservas de la persona que
participa en dicho programa.

La expresion «observaciones generales [incluida [...]]» que figura en el anexo I,
punto 12, de la Directiva PNR esta formulada de manera muy amplia y no resulta
palpable. Como se desprende del término «incluida», se trata Unicamente de una
enumeracién ilustrativa y no taxativa. Ademas, al rellenar este campo de texto
libre, también podria comunicarse informacion carente de relacion (@lguna con la
finalidad de la transferencia de datos del PNR (véase, en este sentido,,el dictamen
1/15, de 26 de julio de 2017, EU:C:2017:592, apartado 160). Estasredaceion
también podria permitir, en particular, transmitir informacion,que la,Directiva
PNR no pretende admitir, a saber, datos sensibles, que, segun,el considerando 15
de la Directiva, no deben recopilarse (véase tambiénya esSte respecto,“la cuarta
cuestion).

Acerca de la segunda cuestion, letra c): terceros afectados

Con arreglo al articulo 1, apartado_l, de la Directiva"PNR, esta regula la
transferencia por las compafiias aéreas. de datos del PNRuwde vuelos exteriores de
la UE y el tratamiento de estos,datos por los Estados miembros. Conforme al
articulo 3, punto 4, de la Directiva, es ‘pasajero-toda persona, incluidos los
pasajeros en transito o en cenexion y exeeptuades los miembros de la tripulacion,
transportada 0 que vaya ‘a, semtransportada a bordo de una aeronave con el
consentimiento de la.compania a€rea, loycual se manifiesta en la inclusion de la
persona en la lista de‘pasajer0s, Sin embargo, en el anexo | de la Directiva PNR se
mencionan varios datos\que deben-transferirse y que no se refieren a «pasajeros»
asi definidos, desmodongue, a este respecto, las normas de la Directiva presentan
una contradiccionuinterna.

Asi, es‘contrario al'artieules3, punto 4, de la Directiva PNR que el anexo I, punto
9, de“dicha Direetivaprevea la recopilacion, en el marco del tratamiento de los
datos delregistro, de nombres de los pasajeros, de informacion relativa a la
agencia de viajessy al operador de viajes en dicha agencia. En virtud del punto 12
del anexo,l de\la Directiva, debe facilitarse en el marco del campo de texto libre
«observaciones generales» especialmente informacion relativa a los acompafiantes
de los'menores en el momento de la salida y a la llegada, asi como a los agentes.

Es evidente que todos esos datos no estdn comprendidos en la categoria de
«pasajeros» que define el articulo 3, punto 4, de la Directiva PNR. Aun asi, dichos
datos deben ser transferidos por las empresas de transporte aéreo a las UIP de los
Estados miembros y almacenados por estas. A este respecto, el drgano
jurisdiccional remitente considera que todas estas normas no se limitan a lo
estrictamente necesario en el sentido de la jurisprudencia del Tribunal de Justicia
(veéase el dictamen 1/15, de 26 de julio de 2017, EU:C:2017:592, apartado 141).
Ademas, para todos los terceros afectados se suscita la cuestion de como deben ser
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informados del tratamiento de sus datos personales segun lo previsto en el articulo
14 del RGPD.

Segun el punto 17 del anexo | de la Directiva PNR, los datos del PNR de otros
viajeros también deben transferirse y tratarse. Por lo que respecta a esos otros
viajeros, ello conduce a un doble registro, pues ya se ven afectados, como
pasajeros, por el tratamiento de los datos del registro de nombres de los pasajeros.
Por lo tanto, aqui se incumple gravemente el principio de minimizacion de datos
[véase el articulo 5, apartado 1, letra ¢), del RGPD].

Acerca de la segunda cuestion, letra d): menores

En virtud de la Directiva PNR, las empresas de transporte aéreo\estan obligadas a
transferir sin excepcion los datos del PNR de todos los pasajeros a,las,respectivas
UIP de los Estados miembros, de modo que también Se /ven ‘afectados los
pasajeros menores de edad.

El tratamiento de los datos de menores puede‘efectuarse,,por.una‘parte, con el fin
de actuar con caracter preventivo o represivo contra,los'mengres (presuntamente)
implicados en actos terroristas o en delitos'graves y, por otra parte, por razones de
proteccion de menores, como la deteccion @ el enjuiciamiento del trafico de
menores. Estos dos objetivos distintos requieren regulaciones diferenciadas. Asi lo
ilustra el articulo 6 de la Directiva'2016/680, segtn el cual, en la medida de lo
posible, procede establecerdna distincién claraentre los datos personales de las
distintas categorias de intéresades. Entre las categorias que se diferenciaran estan,
en particular, las personas, respecte, deslas/cuales existan motivos fundados para
presumir que han cémetide ‘o, van ascometer una infraccion penal en un futuro
proximo [articulo 6, letrasa),nde~la Directiva 2016/680] y las victimas de una
infraccion penaho personas respecto de las cuales determinados hechos den lugar
a pensar que puedan,ser. victimasde una infraccion penal [articulo 6, letra c), de la
Directiva,2016/680]:

Puesmbien, en la, medida en que los datos se recopilen y traten a efectos de
actuacioneswrepresivas o preventivas contra menores, procede sefialar que el
enjuiciamientospenal con base en la informacion obtenida del tratamiento de los
datosdel, registro de nombres de los pasajeros solo se podra contemplar para
adolescentesten edad penal. A este respecto, la Directiva PNR se excede de lo
estrictamente necesario en la medida en que no contiene una limitacion a los datos
de los menores en edad penal.

Por lo que se refiere a la recopilacion y al tratamiento de los datos del PNR con
fines de proteccion de menores, debe tenerse en cuenta que los nifios y los
adolescentes tienen una necesidad particular de proteccion. Asi lo ilustra el
articulo 24 de la Carta, que les confiere derechos fundamentales de la Union
propios para su proteccién particular. Esta necesidad particular de proteccion se
aplica también al tratamiento de sus datos personales. En la medida en que la
recogida y el tratamiento de los datos del PNR de los pasajeros menores deba

11



31

32

33

RESUMEN DE LA PETICION DE DECISION PREJUDICIAL — ASUNTO C-215/20

servir a la prevencion o al enjuiciamiento de crimenes dirigidos contra menores,
las disposiciones de la Directiva PNR no parecen adecuadas a tal efecto. El
tratamiento de los datos del PNR estd enfocado a encontrar o identificar a
personas sospechosas. A tal efecto, los datos del PNR son comparados de manera
automatizada con bases de datos y patrones con el fin de detectar a personas
sospechosas (véase articulo 6, apartado 2, de la Directiva PNR). Pues bien, en el
contexto de la proteccién de los menores contra el trafico de menores, los datos de
los menores precisamente no son datos de sospechosos, sino, por el contrario,
datos de quien necesita proteccion. Por lo tanto, también deberian ser tratados de
modo diferente y precisamente no existird la necesidad de realizar comparaciones
con patrones. A este respecto, parece que la Directiva PNR no éstablece normas
suficientemente matizadas en lo que se refiere al tratamiento de,Jos datos del RNR
de los pasajeros menores de edad.

Acerca de la segunda cuestion, letra e): datos API

El articulo 8, apartado 2, de la Directiva PNR establece\guenos Estados miembros
adoptaran las medidas necesarias para garantizar'que Se envien a las UIP también
los datos de informacidn anticipada sobre‘los pasajeros en elsentido del anexo I,
punto 18, de la Directiva (datos API), dacluidos el tipo,"aumero, pais de emision y
fecha de expiracion de cualquier documentoyde identidad,*nacionalidad, apellidos,
nombre, sexo, fecha de nacimiente, compafia,aéreagnumero de vuelo, fecha de
salida, fecha de llegada, aeropuerto desaliday, aerepuerto de llegada, hora de salida
y hora de llegada. A estedrespecto, existen numerosos solapamientos entre los
datos API y los datos del PNR, ‘que ‘debenitransferirse de todos modos, como los
datos de la salida prevista,(anexo¥, punto 3, de la Directiva), los nombre(s) y
apellido(s) (anexa,l, ‘punto 4, devla Directiva) o el itinerario completo del viaje
(anexo I, punto 7, de\la Directiva).

Este tratamiento duplicade, de los datos de los pasajeros es contrario al principio
de minimizacion‘de ‘dates,consagrado, entre otras, en la Directiva 2016/680. Este
se deduce, enprimer lugar, del articulo 4, apartado 1, letra c), de la Directiva
2016/680que establece que los datos personales no deberdn ser excesivos en
relacion cendlos finespara los que son tratados. El articulo 20, apartado 1, de la
Directiva 2016/680 concreta este principio en el sentido de que los Estados
miembrosydeben disponer que el responsable del tratamiento tome las medidas
paras.aplicar los principios de proteccion de datos, como por ejemplo la
minimizacion de datos, de forma efectiva. Ademas, el articulo 20, apartado 2, de
la misma Directiva establece que solo deberan ser objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines especificos del
tratamiento.

Acerca de la segunda cuestién, letra f): base juridica de los patrones

Con arreglo al articulo 6, apartado 3, letrab), de la Directiva PNR, los datos
transmitidos por las empresas de transporte aéreo a las UIP de los Estados
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miembros deberan compararse con criterios predeterminados (los denominados
patrones). El articulo 6, apartado 4, frases segunda y cuarta, de la Directiva PNR
dispone que los criterios predeterminados deben ser orientados, proporcionados y
especificos y que los criterios no se basaran en el origen racial o étnico, las
opiniones politicas, las creencias religiosas o filosoficas, la pertenencia a un
sindicato, la salud o la vida u orientacion sexual de la persona. De conformidad
con el articulo 6, apartado 4, tercera frase, de la Directiva PNR, el establecimiento
de los patrones incumbe a la UIP de cada Estado miembro.

En consecuencia, toda la configuracién de la comparacion a partir de, patrones
queda plenamente en manos, en cuanto a su contenido, del poder-gjecutivo de
cada Estado miembro. Esto lleva necesariamente a que los Estadossmiembros de
la Unidn apliquen patrones diferentes y, por tanto, a que_los pasajeros, segun el
destino del viaje, se vean sometidos a patrones diferenteS.que, pueden, conducir a
resultados completamente diferentes.

Resulta dudoso que esto sea conforme con los articules 8yapartado, 2, y 52 de la
Carta, asi como con articulo 16 TFUE, apaftado 2% Con arregle, al articulo 8,
apartado 2, de la Carta, los datos de caracter persenal‘se trataran de modo leal,
para fines concretos y sobre la base del consentimiento,de la,persona afectada o en
virtud de otro fundamento legitimo¢previstogpor la ley. Segun el articulo 52,
apartado 1, primera frase, de la_Carta,scualquier limitacién del ejercicio de los
derechos y libertades reconocid@s en.ella debe ‘ser‘establecida por la ley. A tenor
del articulo 16 TFUE, apartade. 2, “el Parlamento Europeo y el Consejo
estableceran, con arreglo al proeedimiento,legislativo ordinario, las normas sobre
proteccion de las personas fisicas\respecto del tratamiento de datos de carécter
personal por las institucionesporganos,y organismos de la Union, asi como por los
Estados miembros-en el,ejerciciode, las*actividades comprendidas en el ambito de
aplicacion del erechoydela Unian.

Para justificar lajinjerencia en los derechos fundamentales de la Unidn se requiere
no solo la existencia de algun tipo de normativa, sino que ademas esta debe ser
suficientemente“precisa (véase la sentencia de 21 de diciembre de 2016, AGET
Iraklis, C:201/15, EY:C:2016:972, apartado 99). El justiciable debe poder prever
fas, consecueneias \de la ley, entendiéndose que una normativa abierta debe
aceptarse, cuando una normativa mas precisa no sea posible por el objeto de esta
(sentencia def20 de mayo de 2003, Osterreichischer Rundfunk y otros, C-465/00,
C-138/01y C-139/01, EU:C:2003:294, apartado 77).

El articulo 6, apartado 4, de la Directiva PNR no cumple esos requisitos. En
cuanto al articulo 6, apartado 4, segunda frase, de la Directiva, se trata de palabras
faltas de contenido, indeterminadas, con las que se finge una concrecion de los
criterios que, en realidad, no existe. El articulo 6, apartado 4, tercera frase, de la
Directiva deja integramente en manos de los distintos Estados miembros la
decision esencial y, por relevante, importante de qué datos deben emplearse para
establecer criterios 0, en su caso, patrones, a los efectos de la comparacion
automatizada. Pues bien, esto no es estrictamente necesario por razon del objeto
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de la normativa. Al legislador europeo le habria sido perfectamente posible
establecer determinados datos o criterios que se utilizaran o no en la preparacion
de los patrones. A este respecto, ni la criminalidad o el terrorismo que hay en los
diferentes Estados miembros ni los criterios que permiten detectar a los
sospechosos son distintos entre un Estado miembro y otro.

Como Unico mecanismo de control de la proporcionalidad de los patrones
desarrollados por los Estados miembros se establece, en el articulo 6, apartado 7,
de la Directiva PNR, en relacion con el articulo 5 de esta, que el responsable de la
proteccion de datos en la UIP tenga acceso a dichos patrones. Sin @mhbargo, con
arreglo al articulo 5, apartado 1, de la Directiva, el responsable dena proteceion de
datos es designado y, por regla general, empleado por la propia,UIP,'de'modo‘gue,
a priori, no queda garantizada su independencia (sobre la independencia de la
oficina supervisora de proteccion de datos, véanse las sentencias de 9de marzo-de
2010, Comision/Alemania, C-518/07, EU:C:2010:125;,y de /16 de octubre de
2012, Comision/Austria, C-614/10, EU:C:2012:63%).

Acerca de la segunda cuestion, letra g): plazo devalmacenamiento'de los datos

Con arreglo al articulo 12, apartado 1,.de la,Directiva'RNRyJos datos del PNR se
almacenan durante un periodo de “€incoy, afics. Segums la segunda frase del
considerando 25 de la Directiva, dada la‘naturaleza y la utilizacion de los datos del
PNR, es necesario que se almacenen,durante Un periodo suficientemente largo.
Sin embargo, no se explica{or qué es necesarie.un periodo de almacenamiento de
cinco afios.

El érgano jurisdiccional remitente no logra apreciar por qué es necesario un
periodo de almacenamiento tan largo. Después de que los pasajeros hayan sido
objeto de evaldacioniantes,de sutllegada o salida programada del Estado miembro
de que se trate,comarregle aharticulo 6, apartado 4, primera frase, de la Directiva
PNR, sin,que se“haya detectado nada llamativo, no existe ningun indicio objetivo
que permita censiderangue puedan tener una relacién, ni siquiera indirecta, con
delitosydeyterrorismo @ delitos graves. Asi pues, no existe un vinculo suficiente
entre el almacenamiento de los datos y los objetivos perseguidos por la Directiva.
Sole en el casowde indicios concretos de un peligro con origen en determinados
pasajerosyparece adecuado un almacenamiento duradero (véase el dictamen 1/15,
de 26 deyjulio'de 2017, EU:C:2017:592, apartados 204 y ss.). En cambio, la mera
posibilidad tedrica de que los datos en algin momento puedan ser relevantes en
materia de seguridad no debera bastar para justificar una profunda injerencia en
los derechos fundamentales como es el almacenamiento de los datos personales
durante afos.

En el marco de la conservacion de datos (otra forma de almacenamiento masivo y
sin motivos de datos de caracter personal), el Tribunal de Justicia ya ha declarado
que una directiva que establece un periodo de conservacion de hasta 24 meses no
limita la injerencia a lo estrictamente necesario (sentencia de 8 de abril de 2014,
Digital Rights Ireland y otros, C-293/12 y C-594/12, EU:2014:238, apartado 63).
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Si un periodo de 24 meses ya es demasiado largo en el caso de la conservacion de
datos, con mayor razén lo serd un periodo de cinco afios, como en el caso de
autos.

Acerca de la segunda cuestion, letra h): despersonalizacion

Segin el considerando 25 de la Directiva PNR, la denominada
«despersonalizacion» tiene por finalidad garantizar un alto nivel de proteccion de
datos. Eso parece pero que muy dudoso. La «despersonalizacion» de los datos, asi
Ilamada también en el articulo 12, apartado 2, de la Directiva, que debe producirse
transcurridos seis meses, no altera en absoluto el carcter desproporcionado del
periodo de almacenamiento.

Procede sefalar, de inicio, que la denominacion de «despersonalizacién» ‘es ajena
a la sistematica de la normativa y es engafiosa. Se“trata ‘simplementesde una
seudonimizacion de datos en el sentido del articule, 3, ‘punto 5, de la Directiva
2016/680. Se distingue de la anonimizacion en_guena diferencia,deesta, la opcion
de vincular los datos a una persona determinada™o esvimposibilitada de un modo
permanente ni definitivo, sino que sigue giendo posible su nueva personalizacion
(véase el articulo 12, apartado 3, .de la Directiva, PNR), es decir, puede
restablecerse facilmente un vinculo directoscon la persona de que se trate. Por lo
tanto, no se entiende por qué no_se recurre al eoneepto de seudonimizacion, como
en la Directiva 2016/680. Pues bien, debido @ su caracter reversible, la
seudonimizacion reduce (considerablemente< menos que una verdadera
anonimizacion la intensidad,de la,injerencia en los derechos fundamentales.

También debe tenerse en cuentasel articulo 4, apartado 1, letra e), de la Directiva
2016/680. Segun dicha, disposician, 10s datos personales seran conservados de
forma que perfmita ‘identificar al, interesado durante un periodo no superior al
necesario para,os,fines, paraslosigue son tratados. En el caso de lo que el articulo
12, apartado 2, ‘dewJa ‘Directiva PNR denomina despersonalizacion, la
identificacién“del ‘interesado sigue siendo posible durante todo el periodo de
almacenamiento ‘quinguenal, como demuestra el articulo 12, apartado 3, de la
Directiva'PNR, que“regula la divulgacion (o la recuperacién de la divulgacién)
unayez transcurrido un periodo de seis meses. Pues bien, no se aprecia que ello
Sea indispensable para los fines de la Directiva PNR ni ha sido fundamentado en
ese'sentido por el legislador de la Union.

Acerca de la segunda cuestion, letrai): informacion al interesado tras nueva
personalizacion

No existe en la Directiva PNR una regulacion que prevea que las personas
afectadas deban ser informadas cuando sus datos, conservados por las UIP de los
Estados miembros, sean de nuevo personalizados de conformidad con el articulo
12, apartado 3, de la Directiva. Unicamente se regula que la nueva personalizacion
debe ser aprobada por una «autoridad judicial» o por otra autoridad nacional
[articulo 12, apartado 3, letra b), de la Directiva].
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El Tribunal de Justicia ya sefialo, en su dictamen relativo al Acuerdo UE-Canada,
que, si bien el Acuerdo previsto establecia que los pasajeros aereos debian ser
informados en una pagina web del tratamiento general de sus datos en el marco de
los controles de seguridad y de los controles en las fronteras, esa informacion
general no les daba la posibilidad de saber si sus datos han sido utilizados, al
margen de esos controles, por la autoridad competente (dictamen 1/15, de 26 de
julio de 2017, EU:C:2017:592, apartado 223). El dictamen del Tribunal de Justicia
continta literalmente: «Asi pues, en los supuestos [...] en los que concurren
circunstancias que justifican tal utilizacidn y requieren una autorizacion previa de
una autoridad judicial o de una entidad administrativa independiente, la
informacion individual de los pasajeros aéreos resulta necesaria. 'e. mismosucede
en los casos en que los datos del PNR de los pasajeros aéreos se,comuniean a otras
autoridades publicas o a particulares» (dictamen 1/15, de, 26 ‘desjulio, de, 2017,
EU:C:2017:592, apartado 223).

El 6rgano jurisdiccional remitente considera que esta apreeiacion del Tribunal de
Justicia es extrapolable a la Directiva PNR ydopina,\en‘consecuencia, que los
afectados deben ser informados individualmente,de ‘lacnueva personalizacion de
sus datos. Si el Tribunal de Justicia considérase quedla notificacion inmediata a los
interesados de la nueva personalizacidon “podria menoscabar excesivamente el
objetivo perseguido de prevencion, deteceionyinvestigacion y enjuiciamiento de
los delitos de terrorismo y de los.delitos'graves, el 6rgano jurisdiccional remitente
considera que seria necesario ‘Informar a,losyintéresados a mas tardar en el
momento en que ya no exista riesgo e comprometer el objetivo de la nueva
personalizacion, por ejemplo,\debido a, la finalizacion de las medidas de
investigacion.

Asimismo, en virtud del articulo~47 de*la Carta, el interesado tiene derecho a la
revision por umjuez independiente e imparcial, establecido previamente por la ley,
y no por una«autoridad judicial». En cambio, en el caso de autos se excluye toda
via de recurso.

Acercandenla tercera cuestion: transferencia a terceros paises

Con,arregloal articulo 11, apartado 1, de la Directiva PNR, los datos del PNR y el
resultadondel tratamiento de dichos datos podran transferirse caso por caso a un
tercer pais st'se cumplen las condiciones establecidas en el articulo 13 de la
Decision/ marco 2008/977/JAl, la transmision es necesaria para los fines de la
Directiva, el tercer pais acuerda transmitir los datos a otro tercer pais Unicamente
si fuera estrictamente necesario para los fines de la Directiva y solo con la
autorizacion expresa del Estado miembro, y se retinen las condiciones establecidas
en el articulo 9, apartado 2, de la Directiva.

El articulo 11, apartado 2, de la Directiva PNR contiene una excepcion a esta
exigencia al disponer que, no obstante lo dispuesto en el articulo 13, apartado 2,
de la Decisién marco 2008/977/JAl (actualmente articulo 38 de la Directiva
2016/680), las transmisiones de datos del PNR a terceros paises sin
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consentimiento previo del Estado miembro del que fueron obtenidos se permitiran
en circunstancias excepcionales y solamente si son esenciales para responder a
una amenaza especifica y real relacionada con delitos de terrorismo o delitos
graves de un Estado miembro o de un tercer pais y el consentimiento previo no
puede obtenerse a su debido tiempo.

En la medida en que, mediante la transmision a terceros paises, las autoridades de
dichos paises obtienen acceso a los datos del PNR, todos los principios relativos a
la utilizacion de esos datos, dirigidos a garantizar la proporcionalidad de las
injerencias que implican en los derechos fundamentales y un nivel {de“proteccion
adecuado de los datos personales, deben aplicarse también a los terceros paises. A
este respecto, el Tribunal de Justicia preciso, en su dictamen, sobre el Acuerdo
UE-Canada, que solo puede efectuarse una transmision de datos‘personales de la
Unidn a un pais tercero si ese pais garantiza un nivel de, preteeciom,delos
derechos y libertades fundamentales sustancialmente equivalente,al garantizado en
la Union. Con ello se persigue la finalidad de evitar que“el nivel“de,proteccion
establecido en dicho Acuerdo pueda eludirse medianteyla transmision de datos de
caracter personal a otros paises y de garantizar laccentinuidad del nivel de
proteccion que ofrece el Derecho de la Union (dictamen, 1/45de 26 de julio de
2017, EU:C:2017:592, apartado 214). El Tribunal deNJusticia dedujo de ahi que
esa comunicacion de datos personalesrequiered bien un‘acuerdo entre la Union y
el pais tercero de que se trate equivalente al, Acuerdo UE-Canada, o bien una
decision de la Comision en virtud dekarticulo 25 apartado 6, de la Directiva 95/46
(actualmente articulo 45, apartade 3, del RGPD), por la que se declare que el
citado pais tercero garantiza tn nivel de proteccion adecuado con arreglo al
Derecho de la Unidn,y que comprendasadas autoridades a las que se pretendan
transferir los datoS. del "PNRy, (dietamen 1/15, de 26 de julio de 2017,
EU:C:2017:592, apartado 214).

El articulo 1Ihdevla.Directiva,PNR burla estos requisitos. El articulo 11, apartado
1, letraa)n\de ‘la Directiva, se remite al articulo 13 de la Decision marco
2008/977/JAlNderogada por la Directiva 2016/680. Las referencias a la Decisién
marconse entenderan hechas a la Directiva 2016/680 (véase el articulo 59 de esta
ultima Dixectiva). Elarticulo 13 de la Decision marco 2008/977/JAl, derogada, se
correspondeyemesencia, con los articulos 35 a 38 de la Directiva 2016/680.

Dexconfermidad con el articulo 35, apartado 1, letra d), de la Directiva 2016/680,
la transferencia de datos a un tercer Estado esta supeditada a que la Comision haya
adoptado una decisién de adecuacion con arreglo al articulo 36 de la Directiva o, a
falta de tal decision y de las garantias apropiadas de conformidad con el articulo
37, a que concurra una situacién excepcional prevista en el articulo 38. En ese
sentido, la remision que hace el articulo 11, apartado 1, letra a), de la Directiva
PNR al articulo 13 de la Decisién marco 2008/977/JAl y, por tanto, al articulo 35
de la Directiva 2016/680 no garantiza un nivel de proteccién adecuado de los
datos en el tercer pais, al permitir, mediante la remisién también al articulo 38 de
la Directiva 2016/680, la transferencia de datos del PNR a terceros paises, aun
cuando no existan una decision de adecuacion ni garantias apropiadas. Esto se
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debe, en particular, a que el concepto de situacidon excepcional en el sentido del
articulo 38 de la Directiva 2016/680 se concibe de manera muy amplia. En efecto,
esta disposicion permite transferir datos del PNR a terceros paises sin un nivel
adecuado de proteccién de datos cuando sea necesario, en el caso concreto, para
los fines del articulo 1, apartado 1, de la Directiva 2016/680 (la prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o la ejecucion
de sanciones penales, incluida la proteccion frente a amenazas a la seguridad
publica y su prevencién) o para el establecimiento, el ejercicio o la defensa de
acciones legales en relacion con los fines expuestos [véase el articulo 38, apartado
1, letras d) y e), de la Directiva 2016/680].

Acerca de la cuarta cuestion: solicitud de comida en el marco del eampoyde
texto libre

Con arreglo al articulo 6, apartado 4, cuarta frase, ‘de_la“Directiva PNR, los
criterios con los que las UIP de los Estados 4miembrosscomparan, de forma
automatizada los datos del PNR no se basaran en’ningun caso€n.eharigen racial o
étnico, las opiniones politicas, las creencias religiesas o filosoficas; la pertenencia
a un sindicato, la salud o la vida u orientagion sexualde laypersona.

Sin embargo, esta disposicidn solo contienéswuna declaracién de intenciones, que es
contrarrestada, en particular, por,el anexo I, punto 12, de la Directiva PNR. En
efecto, mediante el campo de textonlibre “«observaciones generales», que debe
transmitirse a las UIP obligatoriamente,xsin excepcion, puede transmitirseles una
variedad inabarcable de informacion, queipodra ser utilizada por ellas, también
datos especialmente sensiblesyAsi,por medio de dicho campo de texto libre puede
comunicarse, por ejemplo,*que. un pasajero ha solicitado alimentacion kosher o
comida halal. Puestbieny,esta informacion permite deducir las creencias religiosas
del interesado;de modo ‘que séstrata de un dato especialmente sensible en el
sentido antes mencionado:

Acerca ‘de la“guinta cuestion: informacion facilitada por las empresas de
transportevaéreo

Comarregloval “articulo 13, apartado 3, de la Directiva PNR, la Directiva se
entenderassin perjuicio de la aplicabilidad de la Directiva 95/46 al tratamiento de
datos,personales por las compariias aéreas, en particular sus obligaciones de tomar
las medidas técnicas y de organizacion adecuadas para proteger la seguridad y la
confidencialidad de los datos personales. También el articulo 21, apartado 2, de la
Directiva PNR aclara que esta se entiende sin perjuicio de la aplicabilidad de la
Directiva 95/46 al tratamiento de datos personales por las compafiias aéreas.

La Directiva 95/46 fue sustituida por el RGPD (véase el articulo 94, apartado 2,
del Reglamento, segun el cual las referencias a la Directiva 95/46 se entenderan
hechas al RGPD).
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Conforme al articulo 13 del RGPD, cuando los datos personales se obtengan del
interesado se le deberé facilitar la informacion alli indicada. El concepto de «datos
personales» se define en el articulo 4, punto 1, del mismo Reglamento. La
recopilacion por las empresas de transporte aéreo de los datos del PNR de los
pasajeros y de terceros interesados constituye una obtencion de datos personales
en ese mismo sentido, de modo que, en el caso de autos, el articulo 13 del RGPD
se aplica a las empresas de transporte aéreo.

El 6rgano jurisdiccional remitente estima que, habida cuenta de la gravedad ya
expuesta de las injerencias en los derechos fundamentales que “implica el
tratamiento de los datos del PNR, deben aplicarse criterios estrictos enslo que
respecta a las obligaciones de informacion.

En opinion del organo jurisdiccional remitente, incumbesa las“empresas:de
transporte aéreo informar a los interesados conformeda, lostarticulost13wy 14 del
RGPD, pues en caso contrario existiria una laguna normativa incompatible con los
articulos 7 y 8 de la Carta. En consecuencia, parece,necesario ‘guesas empresas de
transporte aéreo informen expresamente a l@s pasajeros. de todes los datos del
PNR recogidos por ellas, de la transmisién prevista a,las\UIP de los Estados
miembros y del tratamiento posterior de 10s,datos en dichas,unidades, incluidos el
periodo de almacenamiento quinquenal yasusdderechossconcretos en calidad de
interesados. En efecto, sin esta informaeion, os,pasajeros afectados dificilmente
podran ejercer sus derechos en ‘calidad detinteresados. Sin embargo, la Directiva
PNR no contiene disposicionés a este respectox

El Tribunal de Justiciagya ha precisado, en su dictamen sobre el Acuerdo UE-
Canada, que, para garantizar.ehrespeto de esos derechos, es importante que los
pasajeros aéreos Seamyinformades, de™a transmision de sus datos del PNR a
Canada y de lautilizagion de eses datos, siempre que tal comunicacion no pueda
perjudicar a™las\investigaciones tlevadas a cabo por las autoridades publicas
contempladas en.elMAeuerdo,previsto. En efecto, tal informacion resulta, de hecho,
necesaria para, queslos,pasajeros aéreos puedan ejercer su derecho a solicitar el
aceese, alos dates del, PNR que les conciernan y, en su caso, su rectificacion, asi
como a ‘interponer;seon arreglo al articulo 47, parrafo primero, de la Carta, un
reeurso efeetivo_ante un tribunal (dictamen 1/15, de 26 de julio de 2017,
EU:C:2017:592, apartado 220).

Como,ejemplo de la informacién insuficiente facilitada a los pasajeros por las
empresas de transporte aéreo procede sefialar aqui las indicaciones de la linea
aérea utilizada por el demandante. La informacion recogida por Lufthansa AG en
su pagina web (https://www.lufthansa.com/xx/de/informationen-zum-datenschutz,
ultima consulta de 11 de mayo de 2020) es la siguiente:

«¢,Quién es el responsable?

Deutsche Lufthansa /.../ le informa a continuacion del tratamiento de sus
datos personales /...]
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[...]
¢A quién puedo dirigirme?

Si tiene /...] dudas sobre la proteccion de datos /.../, péngase en contacto
con nuestro delegado de proteccion de datos:

[-.]
¢En virtud de qué /...J obligaciones trataremos sus datos?

Tratamos los datos de los pasajeros en virtud de las obligacianes legales
conforme al articulo 6, apartado 1, primera frase, letra ¢)ydel RGRD:

En la medida en que estemos obligados legalmentey, trataremos, datos
personales con el fin de /.../ cumplir exigenciashen materia de seguridad

/]

Transferencias a autoridades de control‘desentradas:

. En virtud del Acuerdo sobre datos de pasajeros,celebrado entre UE y
EEUU o, en su caso, Canada

. En virtud de la Fluggastdatengesetz en Alémania

. API* (Advance“Passenger Information) Transferencia de datos si
estamos obligados a participar en actividades de control en el ambito
del trafica internacienal de viajeros

*os datos dela.zona'meeanicamente legible del pasaporte o del documento
de identidad

Lassautoridades,competentes le podran aportar informacion adicional.

[...]
aQuién reeibe sus datos?

[..3] “Sus datos podran comunicarse a las siguientes categorias de
destinatarios:

/]

autoridades y organismos estatales, por ejemplo, en virtud de normas de
entrada al pais o de actividades policiales o de investigacion.

Puede suceder, en este contexto, que se transfieran datos personales a
terceros paises o0 a organizaciones internacionales. Para su proteccion y la
proteccion de sus datos personales, en el marco de dichas transferencias
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estan previstas garantias adecuadas con arreglo a los requisitos previstos
legalmente.

Cuando dichas transferencias no se basen en un fundamento legal o se
efectlen hacia un pais para el que no exista una decisién de adecuacion
adoptada por la Comisién Europea, utilizaremos las clausulas contractuales
estandar de la UE.

¢ Qué derechos tiene usted en materia de proteccion de datos?

Para Lufthansa, es importante configurar nuestros procesas de tratamiento
de forma equitativa y transparente. Por consiguiente, es impoxtantespara
nosotros que, en las condiciones legales aplicables, los interesadoSyademas
del derecho de oposicidn, puedan ejercer los siguienteSidereches:

Derecho de acceso, articulo 15 del RGPD

Derecho de rectificacion, articulo 16 del RGPD

Derecho de supresion («derecho al elvido»), articule 17del RGPD
Derecho a la limitacion del tratamiento, articulo 18'del RGPD
Derecho a la portabilidad 'de les datos, articule 20 del RGPD

Derecho de oposicion, articule,21 del RGPD

[...]»

63 Esta informacion ‘seguramente, Sea, insuficiente e induzca a error. Asi, en
particular, es,manifiestamente incempleta la indicacién de que los datos API solo
se refieren a la parte de“lectura mecanica del pasaporte o del documento de
identidad™En, efecto,ncomarreglo al punto 18 del anexo | de la Directiva PNR,
deben transmitirse 10s datos API en la medida en que sean recogidos, incluidos, en
particular, la compaiiia aérea, el namero de vuelo y los dias, horarios y lugares de
llegada y salida, esidecir, no solo las partes de lectura mecénica de los documentos
de identidad.\Por-otra parte, no se hace referencia alguna a la Directiva PNR, sino
unicamente,ala FlugDaG. También falta cualquier referencia al contenido de la
Directiva PNR o de la FlugDaG. Asi, las personas afectadas, antes de una reserva
de vuelg, no pueden apreciar con transparencia quién es la UIP del Estado
miembro de que se trate, ni cdmo dirigirse a dicha unidad, cémo son tratados los
datos del PNR en la unidad, ni el periodo durante el cual esta puede almacenar sus
datos. En esa medida, la informacion facilitada por Lufthansa AG a los pasajeros
no se ajusta a los requisitos del articulo 13 del RGPD, por no hablar de las demés
personas cuyos datos también deben facilitarse.
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