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Asunto C-140/20

Resumen de la peticion de decision prejudicial con arreglo al articulo 98,
apartado 1, del Reglamento de Procedimiento del Tribunal de Justicia

Fecha de presentacion:
25 de marzo de 2020
Organo jurisdiccional remitente:
Supreme Court (Tribunal Supremo, Irlanda)
Fecha de la resolucion de remision:
25 de marzo de 2020
Parte demandante:
G.D.
Parte demandada:

Commissionef of the Garda Sioehana (Comisario del cuerpo de la
policia nacional)

Minister fors, Gemmunications, Energy and Natural Resources
(Ministroxdes«Comunigaciones, Energia y Recursos Naturales)

AttarneynGeneral (Fiscal General)

Objeto delpracedimiento principal

ENpresente, procedimiento se refiere al régimen juridico vigente en Irlanda en
virtud. de la Communications (Retention of Data) Act 2011 [Ley sobre
comunieaciones (conservacion de datos) de 2011], que regula la conservacion y el
acceso a los metadatos de las telecomunicaciones por las autoridades nacionales
de Irlanda y en particular por el cuerpo de la policia nacional irlandesa («An
Garda Siochana») en la deteccion, investigacion y enjuiciamiento de delitos
graves.
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Objeto y fundamento juridico de la peticion de decision prejudicial

Determinar si la Ley de comunicaciones (conservacion de datos) de 2011, y en
particular su articulo 6, apartado 1, es contraria al articulo 15, apartado 1, de la
Directiva 2002/58/CE.

Cuestiones prejudiciales

«1) ¢Un régimen general o universal de conservacion de datos,saunque esté
sujeto a restricciones rigurosas tanto por lo que se refiere a la conservacién como
al acceso de los datos, es por si mismo contrario a las disposicioneswdelarticulo 15
de la Directiva 2002/58/CE, interpretado a la luz de la Carta,de los ‘Derechos
Fundamentales de la Union Europea?

2) A la hora de decidir si es contraria al Derechoide laxUnion unasmedida
nacional, aplicada sobre la base de la Directivaf2006/24/CE, ‘gue‘establece un
régimen general de conservacion de datos Sujeto, a)los\neeesarios controles
estrictos en materia de conservacion y de acceso alos miSmos,y en particular a la
hora de valorar la proporcionalidad de dicho régimen, ses licito que un 6rgano
jurisdiccional nacional tenga en cuenta, elhhecho desgue®los proveedores del
servicio pueden legalmente conservar lgs datos para sus propios fines comerciales
y se les puede exigir que conserven, esos datos\por, razones de seguridad nacional
excluidas de las disposicionessde la Directiva,2002/58/CE?

3) ¢Qué criterios deberia aplican,un ‘érgano jurisdiccional nacional, en el
examen de la compatibilidad cen ehDereeho de la Union Europea y, en particular,
con la Carta de los Derechos Fundamentales de la Unidn Europea, de una medida
nacional relativa al"acceso’a 10s dates conservados, para determinar si tal regimen
de acceso .contemplay, el control previo independiente exigido segin la
jurisprudenciasdeh, Tribunal ‘de’ Justicia? En dicho contexto ¢puede un drgano
jurisdiceienal nacional, ‘alhaeer tal valoracion, tener en cuenta la existencia de un
control judiciaho independiente posterior?

4) “, En “eualquier €aso, ¢esta un oOrgano jurisdiccional nacional obligado a
declarar unaymedida nacional contraria a las disposiciones del articulo 15 de la
Directivas, 2002/58/CE si dicha medida establece un régimen general de
conservaeion de datos a los fines de la lucha contra los delitos graves y el érgano
jurisdiecional nacional ha llegado a la conclusién, de acuerdo con todas las
pruebas disponibles, de que tal conservacion de datos es esencial y estrictamente
necesaria para alcanzar los fines de la lucha contra los delitos graves?

5) ¢Si un organo jurisdiccional nacional estd obligado a concluir que una
medida nacional es contraria a las disposiciones del articulo 15 de la Directiva
2002/58/CE, interpretado a la luz de la Carta de los Derechos Fundamentales de la
Unidn Europea, puede licitamente limitar el efecto temporal de dicha declaracion
si entiende gue, de no hacerlo, se causaria un «desorden y perjuicio para el interés
general» [en linea, por ejemplo, con el enfoque adoptado en el asunto R (National
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Council for Civil Liberties) contra Secretary of State for Home Department y
Secretary of State for Foreign Affairs [2018] EWHC 975, apartado 46]?

6) ¢Esta autorizado un organo jurisdiccional nacional al que se le pide que
declare que la legislacién nacional es contraria al articulo 15 de la Directiva
2002/58/CE o que no aplique dicha legislacion o que declare que su aplicacion ha
vulnerado los derechos de una persona, en el contexto de un procedimiento
iniciado para defender una posicion respecto de la admisibilidad de las pruebas en
un proceso penal o en cualquier otra circunstancia, a denegar tal pretension en lo
que se refiere a los datos conservados con arreglo a una disposicién, nacional
aprobada en virtud de la obligacion que impone el articule, 288 TFUE de
incorporar fielmente a la legislacion nacional las disposiciones,de una directiva, o
a limitar tal declaracion al periodo posterior a la sentencia del TJUE de,8%de abril
de 2014 por la que se declara la invalidez de la Directiva 2006/24/CE?»

Disposiciones del Derecho de la Unidn invocadas

Tratado de la Unidn Europea, articulos 5, apartade 4 y-6,"apartado 1 y Protocolo
n.% 21.

Carta de los Derechos Fundamentaleside la,Union Europea, articulos 7, 8 y 52,
apartado 1.

Directiva 95/46/CE del Parlamente Eurepeo ydel Consejo, de 24 de octubre de
1995, relativa a la proteceion™de las personas fisicas en lo que respecta al
tratamiento de datos personales y a,la libre circulacién de estos datos (DO 1995,
L 281, p. 31)

Directiva 2002/58/CE ‘del"Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativasal\tratamiento, de los datos personales y a la proteccion de la
intimidad, en el“sectorsde las comunicaciones electronicas (Directiva sobre la
privacidad y las comunicaciones electrdnicas) (DO 2002, L 201, p. 37)

Directivas2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de
2006, \sobreyJaseanservacion de datos generados o tratados en relacién con la
prestacion_de servicios de comunicaciones electronicas de acceso publico o de
redes publicas de comunicaciones y por la que se modifica la Directiva
2002/58/CE (DO 2006, L 105, p. 54)

Sentencia de 10 de febrero de 2009, Irlanda/Parlamento Europeo y Consejo de la
Unidn Europea (C-301/06, EU:C:2009:68)

Sentencia de 26 de noviembre de 2009, Comisién/lrlanda (C-202/09,
EU:C:2009:736)

Sentencia de 8 de abril de 2014, Digital Rights Ireland Limited/Minister for
Communications, Marine and Natural Resources y otros y Karntner
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Landesregierung y otros (asuntos acumulados C-293/12 y C-594/12,
EU:C:2014:238)

Sentencia de 21 de diciembre de 2016, Tele2 Sverige AB/Post— och telestyrelsen
y Secretary of State for the Home Department/Tom Watson y otros (asuntos
acumulados C-203/15 y C-698/15, EU:C:2016:970)

Disposiciones de Derecho nacional invocadas

Communications (Retention of Data) Act 2011 [Ley de _comunigaciones
(conservacion de datos) de 2011] (en lo sucesivo, «Ley de 2011»).

La Ley de 2011 fue aprobada con la finalidad expresa degincorporar lazDirectiva
de 2006. El articulo 3 de dicha Ley exige a todos los proveedores de servicios que
conserven «los datos de la telefonia de red fija y movil»gurante tn,periode-de dos
afos. Estos datos identifican la fuente, el destinoglasfecha yhora del comienzo y
de la terminacién de la comunicacion, el tipo dé comunicacion de que se trata, asi
como el tipo de los equipos utilizados y su_ubicaeion geografica. El contenido de
las comunicaciones no entra en esta categaria de datos.

Mediante una solicitud de transmision “se “puede tener acceso a los datos
conservados y estos pueden sergtransmitidosy El, articulo 6 de la Ley de 2011
establece las condiciones con.arreglo‘a las cuales se‘puede presentar una solicitud
de transmision de datos, y; segun, su apartado’ 1, los miembros del An Garda
Siochana que no tengan umrango inferioria comisario jefe podran presentar una
solicitud de transmision dexdates si‘consideran que estos son necesarios para, entre
otros fines, prevenir,,detectaryinvestigar o enjuiciar un delito grave. Se define
como «delito gravesmaqueb que, espunible como minimo con pena de prision de
cinco afios, asi‘¢omo 10s,demas delitos que figuran en el Anexo 1 de la Ley.

Entre les, mecanismes~de centrol previstos en la Ley de 2011 se incluyen el
procedimientonde denuncia regulado en su articulo 10 y las obligaciones del
articule, 12 relativas al «juez designado», al que le corresponde la funcion de
revisar la‘aplicacion de las disposiciones contenidas en dicha Ley.

Ror razones ‘de politica interna, el jefe del An Garda Siochana, el Garda
Commissioner, determind que las solicitudes de transmision de datos de telefonia
que se,presentasen con arreglo a la Ley de 2011 debian tramitarse de forma
centralizada por un Unico comisario jefe. El detective comisario jefe al que se
encomendd la responsabilidad de la transmision de datos era el jefe del
departamento de inteligencia y seguridad del An Garda Siochdna, a quien
corresponde en ultima instancia decidir si se presenta una solicitud de transmision
de datos a los proveedores de servicios de comunicaciones con arreglo a las
disposiciones de la Ley de 2011. Se cred una pequefia unidad independiente,
denominada Telecommunications Liaison Unit (en lo sucesivo, «TLU») con el fin
de dar apoyo al detective comisario jefe en sus tareas y de actuar como Unico
punto de contacto con los proveedores del servicio.
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En la época pertinente para la presente investigacion, todas las solicitudes de
transmision de datos tenian que ser aprobadas en primera instancia por un
comisario (0 un inspector que actuase en calidad de comisario) para ser
posteriormente enviadas a la TLU para su tramitacion. Se orden6 a los
investigadores que incluyeran la informacién suficiente en las solicitudes para que
se pudiera tomar una decision bien informada y se les dijo que tuvieran en cuenta
que el comisario jefe podria tener que justificar posteriormente dicha decisién ante
un drgano jurisdiccional o ante el juez designado de la High Court (Tribunal
Superior, Irlanda). Tanto a la TLU como al detective comisario jefe se les exige
que comprueben la legalidad, proporcionalidad y necesidad de las ‘solieitudes de
transmisién de datos que presentan los miembros del An Garda Sioghana.
Aguellas solicitudes que se considerase que no cumplian lostequisitos,previstos
en la ley o en los protocolos internos de la policia irlandesa eramdevueltas para
que se hicieran las correspondientes aclaraciones o se apertara mas informacion.
De acuerdo con lo previsto en un Memorando de Acuerdo dedmayo de 2011, los
operadores del servicio no tramitarian solicitudes,de\datos “relagionados con
Ilamadas que no pasaran por dicho proceso. La Tk Uesta sujetarademas a auditoria
obligatoria por el Data Protection Commissioner(Comisario para la proteccion de
datos).

Breve exposicién de los hechos y del procedimiento principal

En marzo de 2015, el jurado ‘declarg al demandante («G. D.») culpable del
asesinato de la Sra. O’H.,«o0r le que se le,impuso la pena de cadena perpetua. El
condenado negdé su culpabilidad ‘en todo momento. Dicha condena fue recurrida
por G. D. ante la Irish"CourtnofsAppeal (Tribunal de Apelacion, Irlanda), estando
pendiente aun el proceso.. En, eltranscurso de este, G. D. impugnd sin éxito la
admisibilidad de ciertas pruebas,presentadas por la acusacion que se basaban en
datos de telefenia eonservades.

Paralelamente, GaD\inicio “el presente procedimiento civil para cuestionar
determinadas disposiciones de la Ley de 2011 al amparo de las cuales se
conservaron, los referidos metadatos de telefonia y se pudo acceder a los mismos.
El, demandante_ pretende que se declare la invalidez de la correspondiente
disposicion legal, con el fin de poder sostener en el recurso interpuesto contra su
sentencia cendenatoria que las pruebas obtenidas con los datos de telefonia no
deberian haber sido admitidas en aquel proceso y, por tanto, su condena habia sido
temeraria. Los demandados (en lo sucesivo, el «Estado») solicitan que se confirme
la validez de las disposiciones legales.

Mediante resolucion de 6 de diciembre de 2018 en el asunto
Dwyer/Commissioner of An Garda Siochana y otros [2018] IEHC 685, la High
Court (Tribunal Superior) estimé la solicitud de G. D. para que el articulo 6,
apartado 1, parrafo a) de la Ley de 2011 fuera declarado contrario al articulo 15,
apartado 1, de la Directiva 2002/58/CE, en relacion con los articulos 7, 8 y 52,
apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea.
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El Estado presentd recurso contra dicha resolucion ante el Supreme Court
(Tribunal Supremo), que ahora plantea la presente peticion de decision prejudicial.

El Supreme Court (Tribunal Supremo) declara ser consciente de que unas pruebas
como las presentadas en el proceso penal seguido contra G. D. cada vez tienen
mayor peso a la hora de detectar y enjuiciar determinadas categorias de delitos
graves. A juzgar por la experiencia del Supreme Court (Tribunal Supremo),
algunos asuntos similares solo se pudieron resolver gracias a la disponibilidad del
tipo de datos a los que se refiere el presente procedimiento.

El Supreme Court (Tribunal Supremo) afirma que dichos asuntos<a menude,tenian
que ver con delitos graves contra mujeres, nifios y otras personastwulnerables y
que no seria posible detectar o enjuiciar a su autor sin tal clase,de pruebas. En
efecto, el Supreme Court (Tribunal Supremo) indica que, cemosensel asunto de
G. D., los servicios de telefonia se utilizan con el fin de acosar.sexualmente o de
aprovecharse de otro modo de las personas vulnerables.

El Supreme Court (Tribunal Supremo) hace hincapié en que noses posible tener
acceso a lo que no se ha conservado. Sipno se“permitiese la conservacion de
metadatos con caracter universal, aun con las dificultades *de acceso que se
pudieran establecer, muchos de esos delites graves no se\podrian llegar a detectar
ni a enjuiciar satisfactoriamente.

El Supreme Court (TribunalhSupreme) efectia las siguientes consideraciones
facticas:

1) otras formas 4altefnativas ‘de conservacion de datos, mediante la
georreferenciacion u ‘etreswmedios, no serian eficaces para alcanzar los
objetivos_de prevencionyinvestigacion, deteccion y enjuiciamiento de, al
menosadetekminados tipos de delitos graves, ademas de que posiblemente se
violaran otros,derechaes de la persona;

2) __unobjetivo devconservacion de datos por otros métodos menos severos que
un,régimen‘general de conservacion sujeto a las necesarias garantias resulta
inviable,y

3). las“aebjetivos de prevencion, investigacion, deteccion y enjuiciamiento de
delitos "graves se verian seriamente comprometidos en ausencia de un
régimen general de conservacion de datos.

Alegaciones esenciales de las partes en el procedimiento principal

El demandante alega que el articulo 6, apartado 1, letra a) de la Ley de 2011, en
virtud del cual se conservaron los metadatos y se tuvo acceso a ellos, que fueron
admitidos como prueba en el procedimiento penal seguido contra él, es invalido
por su incompatibilidad con el articulo 15, apartado 1, de la Directiva 2002/58.
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El demandante sostiene que la conservacion universal de datos es inadmisible, con
independencia de las garantias existentes en cuanto al acceso a los mismos. Alega
asimismo que el régimen de acceso no prevé la suficiente proteccion
independiente contra el acceso inapropiado a los datos. EI demandante sostiene
que las garantias contempladas en la Ley de 2011 son minimas y que esta no
establece unas normas claras y precisas que indiquen bajo qué circunstancias y en
qué condiciones los proveedores de servicio deben facilitar el acceso a los datos a
las autoridades nacionales, tal y como exige el TJUE. En particular, considera que
el sistema existente de autocertificacion de las solicitudes de transmision de datos
aplicado por el An Garda Siochana no satisface el requisito de que las Selicitudes
de acceso estén sujetas a una revision previa por parte de un 6rgano jurisdiecional
0 bien por un organismo administrativo independiente, come. se ‘declara en el
apartado 120 de la sentencia en el asunto Tele2 Sverige.

Los demandados (el «Estado») sostienen que la leytes vélida. Alegansque es
preciso partir de un examen global para determinarsi el regimen legalien cuestion
protege los derechos de privacidad de una formaspreporeionada:

Los demandados consideran que la Ley de2011 establecia tn,marco detallado que
regulaba el acceso a los datos conservados, Ademas, el Estado alega que la TLU,
que ejerce sus funciones de forma¢ independiente con, respecto al An Garda
Siochéana, cumple el requisito de ser un«organismo administrativo independiente»
que realiza una revision previa de las,solicitudes ded@cceso, y que este sistema se
ve reforzado por otros niveles adicionales de ‘supervision judicial a través del juez
designado, del procedimiento ‘parasla presentacion de demandas y del control
jurisdiccional.

Los demandados alegan asimismoxgue'si, en ultima instancia, la Ley de 2011 se
considerase contraria‘al Dereche de*la Union, cualquier resolucion que emitiese
este Tribunahal respectotsole podria tener efectos a posteriori. A su modo de ver,
en las exeepcionaleswcircunstancias del presente asunto, tal solucion seria la
adecuada, dado que, en elFlmomento en que se tuvo acceso a los datos en el litigio
prineipal)\a finales de, 2013, el Estado, en virtud del Derecho de la Union, estaba
obligadosa“cumplirslas disposiciones de la Directiva de 2006 y a mantener un
Sistema de conservacion de datos del tipo del establecido en la Ley de 2011. Por
otra parte, el Estado argumenta que ello seria lo adecuado en unas circunstancias
en‘las que tna declaracion de incompatibilidad con el Derecho de la Unidn, sin
ninguna limitacion en sus efectos, tendria importantes consecuencias para la
investigacion y el enjuiciamiento de delitos graves en Irlanda, respecto de quienes
han sido juzgados y condenados y de las investigaciones y los procesos penales
que estén en curso.

Breve exposicién de la fundamentacion de la peticion de decision prejudicial

La presente peticion de decision prejudicial busca que se esclarezcan los
requisitos del Derecho de la Unidn para la conservacion de datos con la finalidad
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de combatir los delitos graves y las necesarias garantias que deben regular el
acceso a los mismos, teniendo en cuenta que la competencia en materia penal
corresponde a los Estados miembros. Asimismo, el organo jurisdiccional
remitente desea que se dilucide el alcance y los efectos temporales de la
resolucién instada que, en su caso, pudiera emitirse en las circunstancias del
presente asunto.

El Supreme Court (Tribunal Supremo) sefiala que la Ley de 2011 contemplaba la
conservacioén de todos los metadatos con arreglo a sus propios términos, como al
parecer era exigible en aquel momento conforme al Derecho de la*&nién. No
obstante, si, como alega G. D., no puede admitirse la conservacion universal de
datos en si misma, entonces la Ley de 2011 es contraria al Derechoyde,la Union.
Si, por otra parte, como sostiene el Estado, procede acudir a un planteamiento mas
amplio, habria que tener en cuenta los objetivos del régimen‘en su Cenjunto y-las
circunstancias en las que se permite el acceso y determinar Si,lavLeysde 2011
interfiere de manera proporcionada en los dereches de\privacidad, garantizados
tanto por el Derecho de la Union Europea comosporyla ‘Carta dedos Derechos
Fundamentales de la Unién Europea.

El Supreme Court (Tribunal Supremo) recenoce que la,cuestion de la admision de
la prueba en los juicios penales es’unasmateria que ‘corresponde al Derecho
nacional. Sin embargo, la cuestion dela validez de ciertas partes de la Ley de
2011 es un asunto que puede plantearse emun procedimiento civil. Por otra parte,
la cuestién de la referida admisibilidad deberia solucionarse a la luz de una
declaracion de invalidez,*si lashubigera, Y, teniendo en cuenta su naturaleza, su
amplitud y su fundamentacion, asi cemo’ su alcance y sus efectos temporales
precisos.

Por consiguiente, el\organo jurisdiceional remitente considera necesario plantear
al TIUE las presentes cuestiones,prejudiciales.



