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Ennakkoratkaisupyynnon kohde ja oikeusperusta

Unionin oikeuden tulkinta, SEUT 267 artikla

Ennakkoratkaisukysymykset

1. Onko matkustajarekisteritietojen (PNR) kaytostd terrorismirikosten ja
vakavan rikollisuuden ennalta estamistd, paljastamista ja tutkintaa seka
tallaisiin rikoksiin liittyvia syytetoimia varten 27.4.2016 annettu Euroopan
parlamentin ja neuvoston direktiivi (EU) 2016/681 (EUVL L 119, s. 132,
jaljempana PNR-direktiivi), jonka nojalla lentoliikenteen harjoittajien on
toimitettava laajoja rekisteritietoja poikkeuksetta kaikista matkustajista
jasenvaltioiden perustamille matkustajatietoyksikoille, joissa néitd tietoja
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verrataan perusteetta ja automaattisesti tietokantoihin ja malleihin ja joissa
ne séilytetdan viiden vuoden ajan, perusoikeuskirjan ja erityisesti sen 7, 8 ja
52 artiklan mukainen, kun otetaan huomioon PNR-direktiivin tarkoitus seké
tasmallisyyttd ja oikeasuhteisuutta koskevat vaatimukset?

Erityisesti:

Onko PNR-direktiivin 3 artiklan 9 alakohta, luettuna yhdessé PNR-
direktiivin liitteen 1l kanssa, siltd osin kuin siind sdiddetdén, ettd “vakavan
rikollisuuden” késitteelld tarkoitetaan liitteessd II lueteltuja tekoja, joista
voidaan madratd vapaudenmenetyksen  ké&sittdvd  rangaistus tai
turvaamistoimenpide, jonka enimmaiskesto on jasenvaltion, kansallisen
oikeuden mukaan véhintddn kolme vuotta, riittdvan-tasmallisyydenija
oikeasuhteisuuden vaatimuksen kannalta yhteensopiva perusoikeuskirjan 7
ja 8 artiklan kanssa?

Ovatko toimitettavia matkustajarekisteritietoja (jaljempana, PNR-tiedot),
siltd osin kuin ne koskevat nimien (PNR-direktiivin“8, artiklan 1 kohdan
ensimmainen virke, luettuna yhdessatPNR-direktiivin liitteessa | olevan 4
kohdan kanssa), kanta-asiakastietojen (PNR-direktiivin,8 artiklan 1 kohdan
ensimmainen virke, luettuna yhdessd PNR-direktiivin liitteessa | olevan 8
kohdan kanssa) ja vapaassa tekstikentdssa olevien yleisten huomautusten
(PNR-direktiivin 8 artiklan“d, kohdan ensimmainen virke, luettuna yhdessa
PNR-direktiivin liitteessa 1 elevan®12 kohdan kanssa) toimittamista,
koskevat sdannokset  riittdvan “tasmallisida oikeuttaakseen puuttumisen
perusoikeuskirjan 7 ja 8-artiklassa vahvistettuihin perusoikeuksiin?

Onko gperusoikeuskirjan 7 ja 8/ artiklan sekd PNR-direktiivin tavoitteen
kanssa yhteensopivaa se,‘ettd matkustajatietojen liséksi keratadn tietoja,
jotka koskevat, kolmansia, ~kuten matkatoimisto/matkatoimistovirkailija
(PNR-direktiivin©liitteesséd | oleva 9 kohta), alaik&isten huoltajina olleet
henkilot  (PNR-direktiivin liitteessa | oleva 12 kohta) ja matkakumppanit
(PNR-direktiivin liitteessé | oleva 17 kohta)?

Onko PNR-direktiivi, siltd osin kuin sen nojalla toimitetaan, kasitelldén ja
séilytetdan alaikaisia matkustajia koskevia PNR-tietoja, perusoikeuskirjan 7,
8ja 24 artiklan mukainen?

Onko PNR-direktiivin 8 artiklan 2 kohta, luettuna yhdessé PNR-direktiivin
liitteessd | olevan 18 kohdan kanssa, jonka mukaan lentoliikenteen
harjoittajat toimittavat matkustajan ennakkotiedot (Advance Passenger
Information, jaljempéna API-tiedot) jasenvaltioiden
matkustajatietoyksikoille myos siltd osin kuin kyseiset tiedot vastaavat PNR-
tietoja, perusoikeuskirjan 8 ja 52 artiklan mukainen?

Onko PNR-direktiivin 6 artiklan 4 kohta oikeudellisena perustana niiden
kriteerien (niin kutsuttujen mallien) maéarittamiselle, joihin rekisteritietoja
verrataan, riittdva laissa saadetty oikeuttava peruste perusoikeuskirjan 8
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artiklan 2 kohdassa ja 52 artiklassa sek& SEUT 16 artiklan 2 kohdassa
tarkoitetulla tavalla?

Rajoitetaanko PNR-direktiivin 12 artiklassa perusoikeuskirjan 7 ja 8
artiklaan puuttuminen taysin vélttdmattémaan silloinkin, kun toimitettuja
tietoja sdilytetddn j&senvaltioiden matkustajatietoyksikdissd viiden vuoden
ajan?

Tarkoittaako PNR-direktiivin 12 artiklan 2 kohdassa sdadetty tunnistamisen
mahdollistavien tiedonosien erottaminen henkilGtietojen rajoittamista siihen,
mika on tarpeellista perusoikeuskirjan 8 artiklassa ja“ 52, artiklassa
tarkoitetulla tavalla, vaikka kyse on yksinomaan pseudonymisQinnista, joka
voidaan kumota koska tahansa?

Onko perusoikeuskirjan 7, 8 ja 47 artiklaa tulkittava siten, ettd niissa
edellytetddn, ettd matkustajille, joita koskevat |tiedot “luovutetaan
kokonaisuudessaan (PNR-direktiivin 12 artiklan 3)kohta)y,annetaan siit4
tieto ja ettd heille nédin ollen annetaan “mahdollisuus “Saattaa asia
tuomioistuimen tutkittavaksi?

Onko PNR-direktiivin 11 artiklagsilta osin‘kutn'siiné sallitaan PNR-tietojen
siirto  kolmansiin maihin, joissa “ei, ole“xiittdvaa tietosuojan tasoa,
perusoikeuskirjan 7 ja 8 artiklan mukainen?

Tarjoaako PNR-direktitvin 6 artiklan 4 kohdan neljés virke riittdvan suojan
silloin, kun kasittely<ikoskee, erityisia® henkil6tietoryhmiéd luonnollisten
henkildiden sugjelusta henkilOtietojen kasittelyssa seka ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun Euroopan parlamentin“ja neuvoston asetuksen (EU) 2016/679
(EUVLL 45.2026, L 419 s. 1, jaljempéna tietosuoja-asetus) 9 artiklassa ja
luonnollisten  henkiléiden suojelusta  toimivaltaisten  viranomaisten
suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamista,
tutkimista, », paljastamista tai  rikoksiin  liittyvia syytetoimia tai
rikesoikeudellisten seuraamusten téytantdonpanoa varten sekd naiden
tietojenvapaasta litkkuvuudesta ja neuvoston puitepadtdksen 2008/977/YOS
kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 (EUVL 4.5.2016, L 119 s. 89, jaljempéna
direktiivi 2016/680) 10 artiklassa tarkoitetulla tavalla, mikali yleisille
huomautuksille (PNR-direktiivin liitteess& | oleva 12 kohta) varattuun
kenttddn merkitddn esimerkiksi ateriatoiveita, joiden perusteella voidaan
tehdd johtopaatoksia téllaisista erityisista henkil6tietoryhmista?

Onko tietosuoja-asetuksen 13 artiklan mukaista se, ettd lentoliikenteen
harjoittajien internetsivuilla ilmoitetaan matkustajille ainoastaan kansallinen
taytantoonpanolaki (kasiteltdvassd asiassa laki matkustajarekisteritietojen
késittelysta direktiivin (EU) 2016/681 taytantdon panemiseksi (Gesetz uber
die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU)
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2016/681, Fluggastdatengesetz (6.6.2017, BGBI. |, s. 1484), jaljempéna
FlugDaG)?

Unionin oikeussdannot, joihin viitataan
Perusoikeuskirjan 7, 8, 24, 47 ja 52 artikla
SEUT 16 artikla

Matkustajarekisteritietojen (PNR) kaytosta terrorismirikostensyja vakavan
rikollisuuden ennalta estamistd, paljastamista ja tutkintaa seka tallaisiiaprikoksiin
liittyvid syytetoimia varten 27.4.2016 annettu Euroopan parlamentin ja neuveston
direktiivi (EU) 2016/681 (EUVL 2016, L 119, s. 132)

Luonnollisten henkil6iden suojelusta toimivaltaisten #iranomaisten suorittamassa
henkil6tietojen kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai
rikoksiin  liittyvia  syytetoimia  tai  rikosotkeudellisten ““iseuraamusten
taytantdonpanoa varten seké ndiden tietojen vapaasta ltikkuvuudesta ja neuvoston
puitepddtoksen 2008/977/YOS kumoamisesta| 27.4.2016 annettu Euroopan
parlamentin ja neuvoston direktiivi (EY) 2016/680 (EUVL 2016, L 119, s. 89)

Luonnollisten henkildiden suojelusta henkilétietojen, ké&sittelyssd sekd ndiden
tietojen vapaasta liikkuvuudesta jadirektiivint95/46/EY kumoamisesta 27.4.2016
annettu Euroopan parlamentin ja ‘neuvoston asetus (EU) 2016/679 (yleinen
tietosuoja-asetus), (EUVL 2016, L 119,'s51)

Yksiloiden suojelusta henkil6tietojen’ kasittelyssd ja ndiden tietojen vapaasta
liikkuvuudeSta 24.10.1995 annettu Euroopan parlamentin ja neuvoston direktiivi
95/46/EY(EYVIZ1995, L2883, 531, jaljempéna direktiivi 95/46)

Kansalliset saadokset, joihin viitataan

Laki matkustajarekisteritietojen kasittelysta direktiivin (EU) 2016/681 taytant6on
panemiseksi(Gesetz (iber die Verarbeitung von Fluggastdaten zur Umsetzung der
Richtlinie (EU)2016/68)

Lyhyt kuvaus tosiseikoista ja menettelysta

FlugDaG, jolla PNR-direktiivi saatettiin osaksi Saksan lainsaddantod, tuli voimaan
10.6.2017. Tassa direktiivissd sédédetddn PNR-tietojen toimittamisesta siltd osin
kuin on kyse lennoista, jotka suoritetaan EU:n jasenvaltioista kolmansiin maihin
ja kolmansista maista jasenvaltioihin, seké tallaisten tietojen késittelysté.

PNR-direktiivin tarkoituksena on 1 artiklan 2 kohdan mukaan terrorismirikosten
ja vakavan rikollisuuden ennalta estdminen, paljastaminen, tutkinta seka tallaisiin
rikoksiin liittyvd lainvalvonta. PNR-direktiivin 4 artiklassa jasenvaltiot
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velvoitetaan perustamaan niin kutsuttuja matkustajatietoyksikoitd, jotka vastaavat
PNR-tietojen kerdamisesta lentoliikenteen harjoittajilta, kyseisten tietojen
séilyttdmisestd ja kasittelystda sek& PNR-tietojen siirtdmisestd toimivaltaisille
viranomaisille ja kyseisten tietojen tai niiden késittelyn tulosten vaihtamisesta.
PNR-direktiivin 8 artiklan, luettuna yhdessé direktiivin liitteen | kanssa, mukaan
jasenvaltioiden on velvoitettava kaikki lentoliikenteen harjoittajat toimittamaan
méaératyt PNR-tiedot sen jdsenvaltion matkustajatietoyksikoille, jonka alueelle
lennon on maaréd laskeutua tai jonka alueelta lento lahtee. Jasenvaltiot voivat
PNR-direktiivin 9 artiklan nojalla pyyt&4 toisiltaan PNR-tietoja tai siirtad naita
tietoja keskendan. Tietoja voidaan PNR-direktiivin 11 artiklassa saadetyin
edellytyksin siirtdd myds kolmansiin maihin. Tallennetuista PNR-tiedoista, joita
on séilytettdva viisi vuotta, on PNR-direktiivin 12 artiklan,2 kohdan mukaan
kuuden kuukauden méardajan paatyttya erotettava tiedonosat, joiden avulla voisi
olla mahdollista tunnistaa valittomésti matkustaja. PNR=direktiivin, 12 artiklan 3
kohdassa s&adetyin edellytyksin tiedot voidaan Kuitenking, luovuttaa
kokonaisuudessaan eli hdivytetyt tiedonosat mukaan lukien. Kyseisen direktiivin 6
artiklassa saddetaan tietojenkasittelystd, jonkagyhteydessa tietoja“muun muassa
verrataan automaattisesti tietokantoihin ja ennalta “mé&arattyihin Kkriteereihin
(viimeksi mainituista kiytetddn FlugDaG:ssdilmaisua “mallit”).

Kantaja lensi Lufthansan lennolla 28.4:2019 Frankfurt®am Mainista (Saksa)
Bogotaan (Kolumbia) ja 7.5.2019 Rio de Janeirosta (Brasilia) takaisin Frankfurt
am Mainiin. Han vaatii vastaajalta tietojensa poistamista ndiden lentojen osalta.

Lyhyt esitys ennakkoratkalsupyynnon perusteluista

Pé4asiassa annettava ratkaisu riippuu siitd, onko PNR-direktiivi kokonaan tai
osittain ristiriidassa perusoikeuskirjan kanssa. Miké&li vastaus on mydntava,
FlugDaG:ta,/joka on taytantoonpanolaki, ei voitaisi soveltaa, jolloin riidanalainen
tietojenkasittely olisi “lainvastaista ja kantajalla olisi oikeus vaatia tietojen
poistamista.

Ensimmainen kysymys: onko PNR-direktiivi kokonaisuudessaan
perusoikeuskirjan mukainen?

PNR-tietojen erilaiset kasittelyt, joista saadetddn PNR-direktiivissa ja
FlugDaG:ssa, merkitsevat puuttumista yksityiseldman kunnioittamista koskevan
perusoikeuden suojaan, joka on taattu perusoikeuskirjan 7 artiklassa. T&mé oikeus
nimittdin koskee kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista
henkil6a koskevia tietoja (ks. tuomio 9.11.2010, Volker und Markus Schecke ja
Eifert, C-92/09 ja C-93/09, EU:C:2010:662, 52 52), eli myds PNR-direktiivin
liitteessd | mainittuja tietoja henkiloistd, joita PNR-tietojen késittely koskee.
Lisdksi  PNR-direktiivissdé  sdadetyt PNR-tietojen  késittelyt  kuuluvat
perusoikeuskirjan 8 artiklan soveltamisalaan, koska ne merkitsevét tassé artiklassa
tarkoitettuja henkilGtietojen kasittelyja ja niiden on ndin ollen valttamatta
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taytettdva kyseisessa artiklassa méaératyt tietosuojan vaatimukset (ks. unionin
tuomioistuimen lausunto 1/15, 26.7.2017, EU:C:2017:592, 123 kohta).

Unionin tuomioistuimen oikeuskaytdnndn mukaan henkil6tietojen luovuttaminen
kolmannelle, kuten viranomaiselle, merkitsee puuttumista perusoikeuskirjan 7
artiklassa vahvistettuun perusoikeuteen riippumatta ndaiden tietojen myéhemmasta
kaytostd. Sama koskee henkilttietojen sailyttdmistéd sekd padsyé kyseisiin tietoihin
niiden kayttdmiseksi viranomaisissa. Tassa yhteydessd ei ole merkitysta sill,
ovatko kyseessa olevat tiedot arkaluonteisia tai onko asianomaisille mahdollisesti
aiheutunut haittaa tasta puuttumisesta (ks. unionin tuomioistuimen_lausunto 1/15,
26.7.2017, EU:C:2017:592, 124 kohta). Sama patee perusoikeuskirjany8. artiklaan
siltd osin kuin on kyse henkil6tietojen késittelystd (ks. unionin tuemioistuimen
lausunto 1/15, 26.7.2017, EU:C:2017:592, 126 kohta).

Perusoikeuskirjan 7 ja 8 artiklassa vahvistetut oikeudet eivat kuitenkaan ole
ehdottomia, vaan ne on suhteutettava siihen tehtadvaan, joka" niilld on
yhteiskunnassa (ks. unionin tuomioistuimen “lausunto  1/15, <°26.7.2017,
EU:C:2017:592, 136 kohta). Né&iden oikeuksien rajoittaminen voi olla sallittu
yleisen edun mukaisten tavoitteiden, joihin‘kuuluu terrorismirtkesten ja vakavan
rikollisuuden torjunta, saavuttamiseksi (ks. unignin,tuomioistuimen lausunto 1/15,
26.7.2017, EU:C:2017:592, 149 kohtanl49). Perusotkeuksiin puuttumisten on
kuitenkin oltava tarkoitukseensa soveltuvianja tarpeellisia nédiden tavoitteiden
saavuttamiseksi, eivatkd ne “saa 0soittautua, suppeassa merkityksessa
suhteettomiksi. Liséksi perusoikeusKirjan 52 artiklan 1 kohdan mukaan unionin
perusoikeuksien ja -vapauksien kayttamistd voidaan rajoittaa ainoastaan lailla seka
kyseisten  oikeuksien ja “‘wapauksien), keskeistd siséltod kunnioittaen.
Suhteellisuusperiaatteenimukaisesti rajoituksia voidaan sadtd4 ainoastaan, jos ne
ovat vélttaméttomia ja ‘vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia“ tavoitteita tal \tarvettaysuojella muiden henkildiden oikeuksia ja
vapauksia (Ks. uniontmytuomioistuimen lausunto 1/15, 26.7.2017, EU:C:2017:592,
138 kohta).

Suhteellisuusperiaate _/edellyttdd  unionin  tuomioistuimen  vakiintuneen
oikeuskaytannon mukaan, ettd kyseessa olevan sdanndston hyvaksyttavét
tavoitteet ovat toteutettavissa unionin toimielinten toimilla ja etta niilla ei yliteta
niitd yrajoja, jotka johtuvat siitd, mik& on tarpeellista ndiden tavoitteiden
saavuttamiseksi ja tdhan soveltuvaa (tuomio 8.4.2014, Digital Rights Ireland ym.,
C-293/12"» ja C-594/12, EU:C:2014:238, 46 kohta). Yksityiseldamén
kunnioittamista koskeva perusoikeus edellyttdd unionin tuomioistuimen
oikeuskaytdnnon mukaan, ettd henkilttietojen suojaa koskevat poikkeukset ja
rajoitukset toteutetaan vain taysin valttdmattomén rajoissa (tuomio 8.4.2014,
Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 52 kohta).

Taman vaatimuksen tayttdmiseksi sadnndstdssd, johon puuttuminen sisaltyy, on
oltava selvat ja tasmalliset maardykset kyseisen toimenpiteen laajuudesta ja
soveltamisesta sekd vahvistettava vahimmadisvaatimukset. Henkil6illd, joiden
tietoja on siirretty, pitdd olla kéytossaan riittdvat takeet, joiden avulla heidan
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henkilGtietojaan voidaan suojata tehokkaasti vaarinkayton riskeiltd. Sadnnostossa
on erityisesti mainittava, misséd olosuhteissa ja milld edellytyksilla téllaisten
tietojen kasittelya koskeva toimenpide voidaan toteuttaa, sen varmistamiseksi, etta
puuttuminen rajoittuu taysin valttamattomaan. Tarve téllaisista takeista on tarkeé
varsinkin silloin, kun henkilGtietoja kasitelladn automaattisesti. Tamé koskee
etenkin erityisten (arkaluonteisten) henkilGtietoryhmien suojaa (tuomio 8.4.2014,
Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 54 kohta ja
sitd seuraava kohta).

On olemassa vakavia epailyksié siité, tayttdédko PNR-direktiivi kaikilta osin ndmé
vaatimukset.

PNR-direktiivin sd&nndsten mukaan lentoliikenteen harjoittajien on teimitettava
jokaisen yksittdisen lennon osalta kaikkien lentomatkustajien PNR-tiedot
jasenvaltioiden matkustajatietoyksikoille, joissa 4padma ), tiedoty, kasitelldén
automaattisesti ja joissa ne sdilytetddn pitk&kestoisestiy, TAm& ei vaadi erityista
perustetta, kuten esimerkiksi varteenotettavia viitteitd, yhteyksistakansainvéliseen
terrorismiin tai jarjestaytyneeseen rikollisuuteen, Tamé,johtaa siihen, ettd satoja
miljardeja rekisteritietoja kasitell4dn ja tallennetaan lyhyen ajanjakson kuluessa.
PNR-tietojen  séilyttdminen liittyy  ndin“y, ollen sellaisten  henkilGiden
perusoikeuksiin, jotka muodostavat Selvasti hyvin, suuren osan koko Euroopan
véestosta.

PNR-direktiivin 8 artiklan Amkohdan ensimmaisen virkkeen, luettuna yhdessé
liitteen | kanssa, nojalla toimitettavat rekisteritiedot ovat erittdin laajoja ja niihin
kuuluvat matkustajan nimen,josoitteen jaskoko matkareitin lisaksi myos tiedot
matkatavaroista ja -kimppaneista, kaikki maksutapaa koskevat tiedot sekd "yleiset
huomautukset”, joita ei olepmairitelty tarkemmin. Tadmén tietokokonaisuuden
perusteella, veidaan tehdas hywin tarkkoja johtopd&atoksia asianomaisten
henkilGiden yksityis-ja litke-elamasté. Tiedoista nimittain k&y ilmi, kuka matkusti
kenenkin, kanssa tiettynd,paivana tiettyyn kohteeseen, mit4 maksutapaa kaytettiin,
mitka yhteystiedot annettiin ja se, oliko asianomaisella henkil6lla mukanaan
kevyet, val raskaat matkatavarat. Yleisille huomautuksille varatussa kent&ssa
voidaan “antaa viela Tlisdtietoja, joiden laajuus on téysin epdaselvd (tasta
jaljempana).

Ennakkeratkaisua pyytanyt tuomioistuin katsoo, ettd PNR-tietojen kasittely ja
séilyttdminen ovat verrattavissa televiestintdalalla tapahtuvaan tietojen
séilyttdmiseen. Viimeksi mainitun osalta unionin tuomioistuin on todennut, etta se
merkitsee laajaperdista ja erityisen vakavaa puuttumista perusoikeuskirjan 7 ja 8
artiklassa vahvistettuihin perusoikeuksiin. Yksityiskohtaisten rekisteritietojen,
joiden perusteella voidaan tehdd johtopaatoksia asianomaisten henkildiden
yksityis- ja liike-elaméstd, laajamittainen ja perusteeton sailyttdminen voi
aiheuttaa kyseisille ihmisille tunteen siitd, ettd he ovat jatkuvan tarkkailun
kohteena (tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12,
EU:C:2014:238, 37 kohta).
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Unionin tuomioistuin  on ensimmadisessa tietojen sailyttdmistd koskevassa
tuomiossaan todennut, ettd tatd on pidettdva perusoikeuksien vastaisena muun
muassa sen vuoksi, ettd myos sellaisten henkildiden tietoja séilytetdan, joiden
osalta ei ole mitddn seikkaa, jonka perusteella voitaisiin olettaa, ettd heidén
toimintansa voisi olla edes valillisesti tai kaukaisesti yhteydesséd vakavaan
rikollisuuteen (tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-
594/12, EU:C:2014:238, 58 kohta). Taméa koskee myds PNR-tietojen kasittelya ja
sdilyttdmistd, mika osoittaa, ettd PNR-direktiivin sddnnokset ylittdvat sen, mikd on
tarpeen kyseisen direktiivin tavoitteiden saavuttamiseksi ja ettd ne néin ollen ovat
suhteettomia unionin tuomioistuimen oikeuskaytannossa tarkoitetulla tavalla.
Lisdksi PNR-tietoja — toisin kuin teleliikennetietoja — paitsi “sdilytetaan
perusteettomasti, myos jatkoké&sitellddn vertaamalla niitd automatisoidusti
tietokantoihin ja niin kutsuttuihin malleihin.

Toisen kysymyksen a kohta: vakavan rikollisuuden Kasite

Kyseenalaista on myos se, onko PNR-tietojen Kerdaminen ja kasittely tasmallista
ja oikeasuhteista niiden rikosten kannalta, joita talla menettelylla pyritadan
torjumaan. PNR-direktiivin tavoitteeksi on, timoitettu-yterrorismirikosten ja
vakavan rikollisuuden ennalta estdminen, paljastaminen, tutkinta seka tallaisiin
rikoksiin liittyva lainvalvonta. PNR-direktiivin 3“artiklan' 9 alakohdan mukaan
vakavalla rikollisuudella tarkoitetaan liitteessa bl lueteltuja tekoja, joista voidaan
maaratd vapaudenmenetyksen kasittava rangaistus tai turvaamistoimenpide, jonka
enimmadiskesto on jésenvaltion kansallisen oikeuden mukaan vahintdadn kolme
vuotta. Liitteessé Il on lueteltu 26 _tekoa 3yartiklan 9 alakohdan mukaisesti. Niihin
kuuluvat esimerkiksidahjonta (6" kohta);, petokset (7 kohta), tietoverkkorikollisuus
I kyberrikollisuus (9 kehta)seka ympaéristorikollisuus (10 kohta).

Ensinnd “opn’ “pohdittava« kyseisten s&&nnosten  tdsmallisyyttd.  Saksan
rikosoikeudessa ei tunneta ’lahjonnan” rikostunnusmerkistdd, vaan siind on kyse
yleiskdsitteestd, joka kattaa »suuren joukon rikoksia. Sama koskee Kkasitteitd

29 9.

“petokset?, ’tictoverkkorikollisuus™ ja “ymparistorikollisuus™.

Tama ja PNR-direktiivin 3 artiklan 9 alakohdan viittaus kussakin jasenvaltiossa
sovellettaviin “rangaistusasteikkoihin johtaa siihen, ettd PNR-tietoja kaytetdan
epdjohdonmukaisesti unionin eri jasenvaltiossa. Jokainen jasenvaltio voi nimittéin
kansallisessa rikoslaissa olevien seuraamusuhkien puitteissa luokitella tietyt
rikokset ‘direktiivissa tarkoitetuksi vakavaksi rikollisuudeksi tai jattdd ne
luokittelematta.

Saantelyn asianmukaisuuden kannalta epéilyksia heréttédé lisdksi PNR-direktiivin
3 artiklan 9 alakohdassa vahvistettu rangaistuksen alaraja, jonka mukaan teosta
méaarattdvan vapausrangaistuksen enimmadiskesto on véhintddn kolme vuotta.
Niihin kuuluu Saksan rikosoikeuden mukaan valtava mé&ara rikoksia, joiden
luokittelu vakavaksi rikollisuudeksi” vaikuttaa hyvin kyseenalaiselta. Saksan
rikoslain (Strafgesetzbuch, jaljempéna StGB) 263 8§:n mukaan esimerkiksi
perusmuotoisesta  petoksesta voidaan mé&&rdtd jopa viiden  vuoden



19

20

21

22

SAKSAN LIITTOTASAVALTA

vapausrangaistus. Sama koskee esimerkiksi kétkentdd (StGB:n 259 §),
tietokonepetosta (StGB:n 263a 8) ja luottamusaseman vaarinkayttdd (StGB:n 266
8). Kaikki n&mé& rikokset voidaan luokitella PNR-direktiivin liitteessa I
luetelluiksi teoksi (erityisesti 6 kohdassa mainituiksi petoksiksi). Tallaiset teot
kuuluvat kuitenkin yleiseen “pikkurikollisuuteen™, ja niitd voi esiintyd myos
vahamerkityksellisissa asioissa. Talloin sillg, ettd ndmd teot kuuluvat PNR-
direktiivin soveltamisalaan, ei ole mitaan tekemista vakavan rikollisuuden ennalta
estamisen ja tallaisiin rikoksiin liittyvien syytetoimien kanssa.

Toisen kysymyksen b kohta: PNR-tietojen tasmallisyys

Kun otetaan huomioon se, ettd unionin tuomioistuin edellyttadselvia ja tasmallisia
sédantdja asianomaisen toimenpiteen laajuudesta ja soveltamisesta (kS.<unionin
tuomioistuimen lausunto 1/15, 26.7.2017, EU:C:2017:592, 141 kohta), PNR-
direktiivin liitteessa | ei méaritetd riittdvan tarkasti: tiettyja, PNR-tietoja, jotka
lentoliikenteen harjoittajien on toimitettava jasenvaltioiden
matkustajatietoyksikaille.

Ei ole selvdd, miten toimitettava ”Nimi (nimet)” (PNR-direktiivin liitteessé | oleva
4 kohta) on ymmarrettdva. Tama kay ilmi FlugDaGin,,jolla kyseinen direktiivi on
pantu taytdntoon Saksassa, 2 8§:n 17ja"9, kohdasta, joiden mukaan sukunimi,
syntymanimi, etunimet, mahdallinen tehtorintutkinto ja muut nimitiedot on
toimitettava. Nimeé& koskevaan tiedusteluun ei‘yleisessa kielenkaytdssa tavallisesti
anneta vastaukseksi myos gsyntymanime&.. Ndin ollen on epéselvas, kuuluuko
syntymanimi PNR-direktiivin liitteessa T'elevassa 4 kohdassa tarkoitettuun yhteen
tai useampaan nimeen. Kyseenalatstaion myos se, onko akateemista arvonimead
pidettavé kyseisessa direktiivissé tarkoitettuna nimen osana.

Saantely on epétdsmallinen myos kanta-asiakastietojen (PNR-direktiivin liitteessa
| oleva 8 kohta) toimittamisen ja sdilyttdmisen osalta. Epéselvdd on erityisesti,
tarkoitetaanko, siind yksinomaan kanta-asiakkaille tarkoitettuihin bonusohjelmiin
osallistumista “‘vai myos| konkreettisia tietoja téllaiseen ohjelmaan osallistuvan
herkilén lennoista ja.varauksista.

PNR-direktiivin liitteessd I oleva 12 kohta ”Yleiset huomautukset, mukaan lukien
- -"Zen muotoiltu hyvin laajasti, eikd se ole konkreettinen. Kuten ilmaisusta
“mukaan,Jukien” kdy ilmi, kyse on vain esimerkinomaisesta luettelosta, joka ei ole
tyhjentdvasLisaksi tahan kenttadn saatetaan merkitda myos tietoja, jotka eivat liity
mitenkd&n PNR-tietojen ker&damisen tarkoitukseen (ndin my6s unionin
tuomioistuimen lausunnossa 1/15, 26.72017, EU:C:2017:592, 160 kohta).
Erityisesti kyseinen muotoilu voisi mahdollistaa myds sellaisten tietojen
toimittamisen, jota PNR-direktiivilld ei ole tarkoitus sallia, eli arkaluonteiset
tiedot, joita ei saisi kerdtd PNR-direktiivin 15 perustelukappaleen mukaan (ks.

tastd myos neljas kysymys).
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Toisen kysymyksen c kohta: asianomaiset kolmannet

PNR-direktiivin tarkoituksena on sen 1 artiklan 1 kohdan mukaan s&ataa
lentoliikenteen harjoittajien velvollisuudesta toimittaa EU:n ulkopuolisten lentojen
matkustajia koskevat PNR-tiedot sekd ndiden tietojen késittelystd jasenvaltioissa.
Direktiivin 3 artiklan 4 alakohdan mukaan matkustajalla tarkoitetaan henkil64,
mukaan lukien vaihto- tai kauttakulkumatkustajat, lukuun ottamatta miehiston
jasenia, jota kuljetetaan tai on tarkoitus kuljettaa ilma-aluksella
lentoliikenteenharjoittajan suostumuksella, joka kay ilmi matkustajaluetteloon
kirjatuista henkilOistd. PNR-direktiivin liitteesséd | luetellaan kuitenkin useita
toimitettavia tietoja, jotka eivat liity nain maariteltyihin matkustajitniTalta osin
direktiivin sddnnoksissé on sisdisia ristiriitaisuuksia.

PNR-direktiivin 3 artiklan 4 alakohdan kanssa on ristiriidassa se,etté liitteessa |
olevassa 9 kohdassa s&&detddn matkatoimistoa ja matkatoimistovirkailijaa
koskevien tietojen kerddmisestd PNR-tietojen kasittelyn yhteydessa. Direktiivin
liitteessé | olevan 12 kohdan mukaan yleisille huomautuksille varattdun kenttaan
on merkittdvd muun muassa tiedot henkiltsta, jokaten lahdon ja saapumisen
yhteydessé alaikdisen huoltajana, sekéa alaikaisté avustavasta
lentokenttévirkailijasta 1ahdon ja saapumisen yhteydessa.

Kaikki mainitut tiedot eivat selvastikaan kuulu PNR-direktiivin 3 artiklan 4
alakohdassa maariteltyyn matkustajien ryhmaan.skentoliikenteen harjoittajien on
siitd huolimatta toimitettava Kyseiset tiedot jasenvaltioiden
matkustajatietoyksikoille, joissa ne ‘sdilytetdadn. Taltd osin ennakkoratkaisua
pyytanyt tuomioistuin katsoo,jettémnama saannokset eivat kokonaisuutena rajoitu
taysin vélttdmattdmdanaunionin tuomioistuimen oikeuskaytdnngssa tarkoitetulla
tavalla (ks.@unionin tuomioistuimen lausunto 1/15, 26.7.2017, EU:C:2017:592,
141 kohta): Kaikkien asianomaisten kolmansien osalta hera4 liséksi kysymys siita,
kuinka heille on Tlmoitettava heidan henkilGtietojensa kasittelysta tietosuoja-
asetuksen 14 artiklan mukaan:

PNR-direktiivin‘liitteessa | olevan 17 kohdan mukaan myds matkakumppaneiden
PNR-tiedot on toimitettava ja késiteltava. Matkakumppaneiden osalta tiedot
keratadn kaksinkertaisesti, koska he ovat matkustajina joka tapauksessa PNR-
tietojen kasittelyn kohteina. Tama rikkoo vakavasti tietojen minimoinnin
periaatetta (ks. tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta).

Toisen kysymyksen d kohta: alaikaiset

PNR-direktiivin - mukaan lentoliikenteen  harjoittajien on  toimitettava
poikkeuksetta kaikkien matkustajien PNR-tiedot jasenvaltioiden
matkustajatietoyksikdille, joten tdmé koskee myds alaikaisida matkustajia.

Alaikéaisida koskevien tietojen késittely voidaan suorittaa yhtdaltd ennalta
ehkéisevassa ja/tai repressiivisessa tarkoituksessa (oletettavasti) terrorismiin tai
vakavaan rikollisuuteen sekaantuneiden alaikéisten osalta ja toisaalta alaikaisten
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suojeluun liittyvistd syistd, kuten esimerkiksi lapsikaupan paljastamiseksi tai
siihen liittyvia syytetoimia varten. Nama kaksi eri tavoitetta edellyttavat eriytettya
séantelyd. Tama k&y ilmi direktiivin 2016/680 6 artiklasta, jonka mukaan
mahdollisuuksien mukaan on erotettava selvésti toisistaan henkil6tiedot, jotka
koskevat eri ryhmiin kuuluvia rekisterdityja. Ndihin toisistaan erotettaviin ryhmiin
kuuluvat erityisesti henkil6t, joiden voidaan vakavin perustein uskoa syyllistyneen
tai olevan syyllistyméssa rikokseen (direktiivin 2016/680 6 artiklan a alakohta),
sekd rikoksen uhrit tai henkil6t, joiden voidaan tiettyjen seikkojen pohjalta olettaa
voivan joutua rikoksen uhriksi (direktiivin 2016/680 6 artiklan ¢ alakohta).

Siltd osin kuin alaik&isid koskevat tiedot kerdtddn ja niitd ykasitelldan
repressiivisessa tai ennalta ehkdisevassé tarkoituksessa, on kuitenkin todettava,
ettd syytetoimet tulevat PNR-tietojen kasittelyn tulosten perusteella kyseeseen
vain rikosoikeudellisen vastuun ikérajan ylittdneiden nuerten osalta. N&in ollen
PNR-direktiivilla ylitetddn se, mika on taysin valttdmatontd, koska ‘siind ei
rajoiteta tietoja koskemaan mainitun ikaisia alaikéaisia.

Kun PNR-tietoja keratddn ja kasitelladn alaikaisten ‘suojelemiseksi, on otettava
huomioon se, ettd lapset ja nuoret ovat erityisen haavoittuvassarasemassa. Tama
kay ilmi perusoikeuskirjan 24 artiklasta, “jossa, heitd “koskeva erityissuoja
tunnustetaan omilla unionin perusoikeuksilla. Tama erityisen suojan tarve patee
myos alaikéisid koskevien henkil6tietojen kasittelyyn. Siltd osin kuin alaikéisia
matkustajia koskevia PNR-tietoja, keratdan g4a kasitelldan lapsiin kohdistuvan
rikollisuuden ennalta estdmista‘tai syytetoimia varten, PNR-direktiivin sdadnnokset
eivat vaikuta asianmukaisilta. PNR-tietejen  késittelyn tavoitteena on epailtyjen
henkildiden jaljittdminen tar tunnistaminen. Tassa tarkoituksessa PNR-tietoja
verrataan automatisoldusti tietokantothin ja malleihin epéiltyjen henkil6iden
selvittamiseksi (ks. PNR-direktiivin 6 artiklan 2 kohta). Kun kuitenkin on kyse
alaikéisten» suojaamisesta lapsikaupalta, heitd koskevat tiedot eivat nimenomaan
ole epdiltyja henkil@itd koskevia tietoja vaan péinvastoin suojelun tarpeessa
olevien henkildiden tieteja."N&in ollen niitd olisi myods késiteltdvé eri tavalla.
Malleihin perustuva vertaaminen ei nimenomaan silloin ole tarpeen. Talta osin on
ilmeista, etta PNR=direktiivissd ei ole riittdvan eriytettyja saannoksia alaikaisia
matkustajia koskevien PNR-tietojen késittelysta.

Toisenkysymyksen e kohta: matkustajan ennakkotiedot (API-tiedot)

PNR-direktiivin 8 artiklan 2 kohdassa s&adetdédn, ettda jasenvaltioiden on
toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd myos liitteessé |
olevassa 18 kohdassa luetellut API-tiedot, mukaan lukien asiakirjan tyyppi,
numero, myontdmismaa ja voimassaoloaika, kansalaisuus, sukunimi, etunimi,
sukupuoli, syntymadaika, lentoyhtié, lennon numero, lahtOpéivé, saapumispaiva,
lahtOkenttd, saapumiskenttd, lahtbaika ja  saapumisaika, toimitetaan
matkustajatietoyksikoille. Taltd osin  API-tietojen ja joka tapauksessa
toimitettavien PNR-tietojen valilla on useita paallekkaisyyksid, kuten suunniteltu
matkustuspdiva (PNR-direktiivin liitteessa | oleva 3 kohta), nimi (nimet) (PNR-
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direktiivin liitteessa | oleva 4 kohta) ja kaikki matkareittitiedot (PNR-direktiivin
liitteessa | oleva 7 kohta).

Matkustajatietojen kaksinkertainen kasittely on vastoin tietojen minimoinnin
periaatetta, joka on vahvistettu muun muassa direktiivissd 2016/680. Periaate kay
ilmi ensinndkin direktiivin 2016/680 4 artiklan 1 kohdan c alakohdasta, jonka
mukaan henkil6tiedot eivét saa olla liian laajoja niihin tarkoituksiin, joita varten
niitd kasitelladn. Kyseinen periaate konkretisoidaan direktiivin 2016/680 20
artiklan 1 kohdassa, jonka mukaan jasenvaltioiden on saddettava siitd, ettd
rekisterinpitdjad  toteuttaa  tehokkaasti  toimenpiteet, joita_ edellytetdén
tietosuojaperiaatteiden, kuten tietojen minimoinnin, taytantoon.  panemiseksi.
Liséksi kyseisen direktiivin 20 artiklan 2 kohdassa séédetéén, etta vain kasittelyn
kunkin tarkoituksen kannalta tarpeellisia henkilGtietoja saadaan-késitella.

Toisen kysymyksen f kohta: mallien oikeudellinen pérusta

PNR-direktiivin 6 artiklan 3 kohdan b alakohdan mukaanlentoliikenteen
harjoittajien matkustajatietoyksikdille toimittamia rekisteritietoja kéasitelldan
ennalta maéritettyjen kriteerien (mallien) mukaisesti. PNR=direktiivin 6 artiklan 4
kohdan ensimmadisessda ja neljdnnesséd virkkeessa, séadetdan, ettd ennalta
madrattyjen kriteerien on oltava kohdennetiuja, oikeasuhteisia ja selkeité ja etté ne
eivdt saa perustua henkilon grotuun), taietniseen alkuperddn, poliittisiin
mielipiteisiin, uskonnolliseen taiy, filosofiseéen “wakaumukseen, ammattiliiton
jasenyyteen  eivatka terveydentilaa, ‘Sukupuolielamda tai  sukupuolista
suuntautuneisuutta koskeviin,_ tietoihin:Kriteerien (mallien) vahvistaminen on
PNR-direktiivin 6 artiklan 4“kohdan kolmannen virkkeen mukaan kunkin
jasenvaltion matkustajatietoyksikon tehtava.

Se, mitd“malleihin_ vertaaminenypitdd sisélladn, on siis tdysin yksittaisten
jasenvaltioiden lainvalvontaviranomaisten pééatettdvissd. Tamé johtaa vaistamatta
siithen, @tta" unionin ‘jésenvaltioissa on kaytossé erilaisia malleja ja ettd
matkustajiin ndin ollen sovelletaan matkan maaranpaasta riippuen erilaisia
kriteereitd, Jotka voivatgohtaa taysin erilaisiin tuloksiin.

On kyseenalaista, voidaanko tata pitada perusoikeuskirjan 8 artiklan 2 kohdan ja 52
artiklan sek& SEUT 16 artiklan 2 kohdan mukaisena. Perusoikeuskirjan 8 artiklan
2 kohdan mukaan henkil6tietojen kasittelyn on oltava asianmukaista ja sen on
tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilon suostumuksella tai
muun laissa sdddetyn oikeuttavan perusteen nojalla. Perusoikeuskirjan 52 artiklan
1 kohdan ensimmadisen virkkeen mukaan perusoikeuskirjassa tunnustettujen
oikeuksien ja vapauksien kéyttamistd voidaan rajoittaa ainoastaan lailla. SEUT 16
artiklan 2 kohdan mukaan Euroopan parlamentti ja neuvosto antavat tavallista
lainsdatamisjarjestystd noudattaen luonnollisten henkil6iden suojaa koskevat
sdannot, jotka koskevat unionin toimielinten, elinten ja laitosten seké
jasenvaltioiden, silloin kun viimeksi mainitut toteuttavat unionin oikeuden
soveltamisalaan kuuluvaa toimintaa, suorittamaa henkil6tietojen kasittelya.
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Unionin perusoikeuksiin puuttumisen oikeuttaminen edellyttdd olemassa olevan
lains&dadannon lisaksi sitd, ettd kyseinen lainsdédanto on riittdvan tdsmallinen (ks.
tuomio 21.12.2016, AGET Iraklis, C-201/15, EU:C:2016:972, 99 kohta).
Oikeussubjektien pitdd voida ennakoida oikeusvaikutukset, mutta avoin saantely
on hyvéksyttava silloin, kun sdéntelyn kohteen osalta ei ole mahdollista antaa
tarkempia saannoksia (tuomio 20.5.2003, Osterreichischer Rundfunk ym., C-
465/00, C-138/01 ja C-139/01, EU:C:2003:294, 77 kohta).

PNR-direktiivin 6 artiklan 4 kohta ei tayt4 nait4 vaatimuksia. Kyseisen direktiivin
6 artiklan 4 kohdan toisessa virkkeessa on kyse epadmaaraisista tyhjista sanoista,
joilla pyritddn antamaan vaikutelma konkreettisista Kriteereistéy, joita ei
todellisuudessa ole. PNR-direktiivin 6 artiklan 4 kohdan kolmannessa virkkeessa
jatetdan olennainen ja lahtokohtaisesti merkityksellinen pé&atosisiitd, mitad’ tictoja
on kaytettdvd kriteerien tai mallien vahvistamiseksigautomaattista “kasittelya
varten, kokonaan yksittéisten jasenvaltioiden tehtavaksi. Tama ei kKuitenkaan ole
ehdottoman valttdmatonta sdantelyn kohteen perusteellasUnionin lainsaétaja olisi
ilman muuta voinut tdsmentaa tietyt tiedot tai kriteerit, joita on kaytettava tai joita
ei ole kadytettdva mallien vahvistamisessa. Téalta osin ‘yksittaisissa jasenvaltioissa
esiintyva rikollisuus tai terrorismi ja kriteerit;, joiden perusteella’epdillyt henkilot
voidaan selvittaa, eivat eroa jasenvaltiosta toiseen.

Ainoa valvontamekanismi jasenvaltioiden kehittdmien mallien oikeasuhteisuuden
kannalta on PNR-direktiivin 6 artiklan 7 kohdan séannos, jonka mukaan, luettuna
yhdessd saman direktiivin®™ 5 “Jartiklan® kanssa, matkustajatietoyksikon
tietosuojavastaavalla on paésy néihinatietolhin. PNR-direktiivin 5 artiklan 1
kohdan mukaan tietosuojavastaavan nimittaa kuitenkin matkustajatietoyksikko, ja
tietosuojavastaava on'yleensé sen palveluksessa, joten hénen riippumattomuuttaan
ei  lahtokohtaisesti “\woida, taata’ (ks. tietosuojavalvontaviranomaisten
rilppumattomuudesta tuomio 9:3.2010, komissio v. Saksa, C-518/07,
EU:C:2010:425 ja “tuomio 16.10.2012, komissio v. Itavalta, C-614/10,
EU:C:2012:631).

Taisentkysymyksenig:kohta: sailytysaika

PNR-direktiivin, 12 artiklan 1 kohdan mukaan PNR-tietoja sdilytetd&dn viiden
vuoden ajan. Kyseisen direktiivin 25 perustelukappaleen toisen virkkeen mukaan
PNR-tietejen luonteen ja kayttétarkoitusten vuoksi tietoja on sailytettava riittavan
kauan. Selitysta ei kuitenkaan anneta sille, miksi viiden vuoden sdilytysaika on
tarpeen.

Ennakkoratkaisua pyytédnyt tuomioistuin ei ymmarrd sitd, miksi tietoja on
séilytettdvd ndin pitkdan. Sen jalkeen kun matkustajat on PNR-direktiivin 6
artiklan 4 kohdan ensimmaisen virkkeen mukaan arvioitu ennen heidan aikataulun
mukaista saapumistaan jdasenvaltioon tai l&ht6&&n sieltd ilman, ettd mitddn
poikkeavaa on havaittu, ei ole olemassa mitd4n objektiivista seikkaa, jonka
perusteella voitaisiin katsoa, ettd matkustajilla olisi edes vélillinen yhteys
terrorismirikoksiin tai vakavaan rikollisuuteen. Na&in ollen PNR-tietojen
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séilyttamisen ja PNR-direktiivissa vahvistettujen tavoitteiden vélilla ei ole
riittdvaa yhteytta. Pitkékestoinen séilytys on asianmukaista vain siiné tapauksessa,
ettd on olemassa konkreettisia seikkoja, joiden perusteella voidaan katsoa, etta
tietyt matkustajat merkitsevat riskia (ks. unionin tuomioistuimen lausunto 1/15,
26.7.2017, EU:C:2017:592, 204 kohta ja sitd seuraavat kohdat). Sit4 vastoin
pelkkd teoreettinen mahdollisuus siit4, ettd tiedot voivat joskus olla
merkityksellisida turvallisuuden kannalta, ei riittdne oikeuttamaan vakavaa
puuttumista perusoikeuksiin tavalla, jota henkil6tietojen vuosikausia jatkuva
séilytys tarkoittaa.

Unionin tuomioistuin on tietojen varastointiin, jossa on “Kyse muusta
henkilGtietojen perusteettoman ja laajamittaisen séilyttdmisen muodesta, “liittyen
jo todennut, ettd direktiivissd, jonka mukaan sailytysaikanon enintdan 24
kuukautta, puuttumista ei rajoiteta tdysin vélttamattomaan (tuoemio '8.4.2014,
Digital Rights Ireland ym., C-293/12 ja C-594/12, El:2014:238, 63 kohta). Kun
Jjo 24 kuukautta on liian pitka sailytysaika, sama péatee sitakin suuremmalla syyll&
viiteen vuoteen, kuten kasiteltdvan asian tapauksessa.

Toisen kysymyksen h kohta: tunnistamisen. mahdollistavien tiedonosien
erottaminen

Tunnistamisen mahdollistavien tiedonosien erettamisen tarkoituksena on PNR-
direktiivin 25 perustelukappaleeniymukaan «/armistaa korkea tietosuojan taso.
Tama vaikuttaa erittdin gpailyttavaltd. Direktiivin 12 artiklan 2 kohdassa
tarkoitettu tunnistamisen mahdollistavienitiedonosien erottaminen, joka on tehtavéa
kuuden kuukauden kuluttua, ervaikutaisailytysajan suhteettomuuteen.

Aluksi on todettava, ettd)’tunnistamisen mahdollistavien tiedonosien erottaminen”
(saksaksi*® “Depetsonalisiering™) iy on  ilmaisuna jdrjestelmdlle vieras ja
harhaanjohtava. Siin@yon “Kyse yksinomaan direktiivin 2016/680 3 artiklan 5
alakohdassa '\ tarkoitettujen), tietojen  pseudonymisoinnista. Se  eroaa
anonymisoinnista siten, ettd — toisin kuin viimeksi mainitussa — tietojen
yhdistamista tiettyyn henkiloon ei tehda jatkuvasti ja lopullisesti mahdottomaksi,
yaan toimenpide voidaan peruuttaa ja tiedot voidaan sitten luovuttaa
kokonaisuudessaan (ks. PNR-direktiivin 12 artiklan 3 kohta), jolloin valiton
yhteys, henkil6on voidaan palauttaa ongelmitta. N&in ollen on epéaselvaa, miksi
PNR-divektiivissa ei direktiivin 2016/680 tavoin kdaytetd pseudonymisoinnin
késitettd. ‘Koska pseudonymisointi on peruutettavissa, se lieventdd kuitenkin
puuttumista  perusoikeuksiin  huomattavasti vahemmé&n kuin varsinainen
anonymisointi.

Lisdksi on otettava huomioon direktiivin 2016/680 4 artiklan 1 kohdan e alakohta.
Kyseisen saannoksen mukaan henkilotiedot sdilytetddn muodossa, josta
rekisteroity on tunnistettavissa, ainoastaan niin kauan kuin on tarpeen
henkilGtietojen kasittelytarkoitusten toteuttamista varten. Vaikka tiedoista on
erotettu tunnistamisen mahdollistavat tiedonosat PNR-direktiivin 12 artiklan 2
kohdassa tarkoitetulla tavalla, asianomainen henkild pysyy tunnistettavissa koko
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viiden vuoden sailytysajan, mistd on osoituksena PNR-direktiivin 12 artiklan 3
kohta, jossa sdddetddn tietojen luovuttamisesta kuuden kuukauden ajanjakson
padtyttyd. Ei kuitenkaan ole ilmeistd, ettd tdmé olisi ehdottoman véalttdmatonta
PNR-direktiivin tarkoituksen kannalta, eikd unionin lainsaataja ole mydskéaan
perustellut sitd.

Toisen kysymyksen i kohta: ilmoitus siitd, ettd tiedot on luovutettu
kokonaisuudessaan

PNR-direktiivi ei sisalla sd&dnnoksia ilmoituksen antamisesta asianemaisille siit,
ettd heitd koskevat ja matkustajatietoyksikdiden sailyttdamat, “PNR-tiedot
luovutetaan kokonaisuudessaan kyseisen direktiivin 12 artiklan, 3 kohdan mukaan.
Direktiivissd tdsmennetddn ainoastaan, ettd oikeusviranomaisen “tai. muun
kansallisen viranomaisen on hyvéksyttavé luovutus (PNR=direktiivin 12 artiklan 3
kohdan b alakohta).

Unionin tuomioistuin on jo Euroopan unionin jajKanadan valista sopimusta
koskevassa lausunnossaan todennut, ettd vaikka suunnitellun‘sepimuksen mukaan
verkkosivulla on annettava matkustajille}, yleisluonteisia tietoja turva- ja
rajatarkastusten yhteydessd tapahtuyvasta tietojemykasittelystd, tama yleinen
informointi ei anna heille mahdollisuutta tieta4, ovatko tormivaltaiset viranomaiset
kayttaneet heidén tietojaan muuhunkin, Kutay kyseisiin tarkastuksiin (unionin
tuomioistuimen lausunto 1/15, 26.7.2017, EU:C:2017:592, 223 kohta). Liséksi
lausunnossa todetaan nimenomaisestiscuraavaa: “Niinpd — — tapauksissa, joissa
esiintyy tallaisen kéyton oikeuttavia ja eikeusviranomaisen tai riippumattoman
hallintoelimen etukdteen antamaa lupaa) edellyttdvida objektiivisia seikkoja,
lentomatkustajien henkilékohtainen informointi osoittautuu tarpeelliseksi. Sama
patee tapauksiin, joissa lentomatkustajien PNR-tiedot luovutetaan muille
viranomaisille tai lyksityishénkildille” (unionin tuomioistuimen lausunto 1/15,
26.7.2017, EU:C:2017:592; 223 kohta).

Ennakkoratkaisua pyytanyt tuomioistuin katsoo, ettd tata unionin tuomioistuimen
toteamusta voidaamsoveltaa PNR-direktiiviin ja etta asianomaisille henkil6ille on
nain ollen® ilmoitettava henkilokohtaisesti siit4, ettd heitd koskevat tiedot
lugvutetaan kokonaisuudessaan. Mikali unionin tuomioistuimen mukaan on niin,
ettd "véliton ilmoitus asianomaisille henkildille siitd, ettd heitd koskevat tiedot
luovutetaan kokonaisuudessaan, voisi haitata liikaa terrorismirikosten ja vakavan
rikollisuuden ennalta estdmisen, paljastamisen, tutkinnan ja n&ihin rikoksiin
liittyvien syytetoimien tarkoitusta, ennakkoratkaisua pyytdnyt tuomioistuin
katsoo, ettd asianomaisia on informoitava viimeistaan silloin, kun se tarkoitus,
johon pyritaan silla, ettd tiedot luovutetaan kokonaisuudessaan, ei enéé vaarannu,
kuten esimerkiksi tutkintatoimenpiteiden paatyttya.

Liséksi asianomaisella henkil6lla on perusoikeuskirjan 47 artiklan mukaan oikeus
saada asiansa tutkituksi riippumattomassa ja puolueettomassa tuomioistuimessa,
joka on etukdteen laillisesti perustettu, eikd oikeusviranomaisessa”. Nyt
kasiteltdvassa asiassa mitkadn oikeussuojakeinot eivat ole kaytettavissa.
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Kolmas kysymys: siirto kolmansiin maihin

PNR-direktiivin 11 artiklan 1 kohdan mukaan PNR-tiedot ja niiden kasittelyn
tulokset voidaan tapauskohtaisesti siirtd4 kolmannelle valtiolle, jos puitepdatoksen
2008/977/YOS 13 artiklassa saadetyt edellytykset tayttyvat, siirto on tarpeen
tdman direktiivin soveltamiseksi direktiivissa vahvistettua tarkoitusta varten,
kyseinen kolmas maa suostuu siihen, ettd se siirtdd tiedot toiseen kolmanteen
maahan vain, jos se on ehdottoman tarpeen tdméan direktiivin soveltamiseksi ja
vain kyseisen jasenvaltion nimenomaisella suostumuksella, ja 9 artiklan 2
kohdassa saddetyt edellytykset tayttyvat.

Poikkeus tasta vaatimuksesta sisdltyy PNR-direktiivin 11 artiklan 2 kehtaan,, jossa
séadetdan, ettd siita poiketen, mitd puitepadtoksen 2008/977/¥0S 13\ artiklan,?2
kohdassa (josta on tullut direktiivin 2016/680 38 artikla) sdadetadan, PNR-tietojen
siirtdminen ilman sen j&senvaltion etukdateissuostumusta, jolta tiedotysaadaan, on
poikkeuksellisissa olosuhteissa sallittua vain, jos tietgjen Siirto on‘elennaisen
tarkedd jasenvaltion tai kolmannen valtion, terrorismirikoksia, tar vakavaa
rikollisuutta koskevaan maaréttyyn ja tosiasialliseen uhkaanyvastaamiseksi eika
etukéteissuostumusta voida saada ajoissa.

Koska tietojen siirto kolmannelle valtioille tarkotttaay,ettd kyseisen valtion
viranomaiset paasevat PNR-tietoihin; “Kaikkia “tietojen kayttdda koskevia
periaatteita, joiden tarkoituksena, on ‘varmistaa, tietojenkasittelyyn liittyvien
perusoikeuksiin puuttumistenoeikeasuhteisuus sekd riittdva tietosuojan taso, on
sovellettava myos kolmansiin valtioihiny Talta osin unionin tuomioistuin on EU:n
ja Kanadan ja valistd sopimustarkeskevassa lausunnossaan tasmentanyt, etta
henkilGtietojen siirto ‘unienista kolmanteen maahan on mahdollista vain, jos tdmé
maa takaa@perusvapauksien, ja - oikeuksien suojan sellaisen tason, joka
padosiltaan vastaa, unionissa’ taattua tasoa. Tall4 pyritddn estaméan se, ettd
mainitussa [sopimuksessa madrattya tietosuojan tasoa voitaisiin  Kkiertda
henkilGtietojen siirroilla, muihin kolmansiin maihin, ja varmistamaan unionin
oikeudessa taatun tietosuojan tason jatkuvuus (unionin tuomioistuimen lausunto
1/150926.7.2017,"EU:C;2017:592, 214 kohta). Unionin tuomioistuin on tdman
perustecllaypdatellyt, etta tietojen luovuttaminen kolmanteen maahan edellyttaa
joko EU:n ja, Kanadan valistda sopimusta vastaavaa sopimusta unionin ja
asianemaisen kolmannen maan valilla tai direktiivin 95/46 25 artiklan 6 kohtaan
(josta ‘on, tullut tietosuoja-asetuksen 45 artiklan 3 kohta) perustuvaa komission
padtostd, jossa kyseisen kolmannen maan todetaan takaavan unionin oikeudessa
tarkoitetun tietosuojan riittdvan tason ja joka kattaa viranomaiset, joille PNR-
tietoja aiotaan siirtdd (unionin tuomioistuimen lausunto 1/15, 26.7.2017,
EU:C:2017:592, 214 kohta).

PNR-direktiivin 11 artikla asettaa ndma edellytykset kyseenalaisiksi. Direktiivin
11 artiklan 1 kohdan a alakohdassa viitataan puitepaatoksen 2008/977/YOS 13
artiklaan. Tamé& puitepddtds on kumottu direktiivilla 2016/680. Viittauksia
puitepaatdkseen pidetdan nykyisin viittauksina direktiiviin 2016/680 (ks. tdman
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direktiivin 59 artikla). Kumotun puitepaatoksen 2008/977/YQOS 13 artikla vastaa
olennaisilta osin direktiivin 2016/680 35-38 artiklaa.

Direktiivin 35 artiklan 1 kohdan d alakohdan mukaan tietojen siirto kolmanteen
maahan edellyttdd, ettd komissio on hyvaksynyt tietosuojan riittavyytta koskevan
paatoksen 36 artiklan mukaisesti tai, jos téllaista paatosta ei ole tehty,
asianmukaiset suojatoimet ovat olemassa 37 artiklassa tarkoitetulla tavalla tai jos
niitdkaan ei ole, ettd kyseessa on 38 artiklan mukainen poikkeustilanne. Talta osin
PNR-direktiivin 11 artiklan 1 kohdan a alakohdan viittauksella puitepéaatoksen
2008/977/YOS 13 artiklaan ja néin ollen direktiivin 2016/680 35 artiklaan ei
voida varmistaa kolmannen maan riittdvaa tietosuojan tasoa, koska, viimeksi
mainitussa sdédnnoksessa viitataan lisaksi direktiivin 2016/680. 38 artiklaanpjonka
mukaan PNR-tiedot voidaan siirtdd kolmansiin maihin myos silloin, kun
tietosuojan riittdvyyttd koskevaa péatostd ei ole _tehty taljasianmukaisia
suojatoimia ei ole olemassa. Tdmé johtuu erityisesti siita, etta direktiivin 2016/680
38 artiklassa tarkoitettu poikkeustilanteen ké&site, on“muotoiltu hyvin laajasti.
Kyseisessa s&annoksessa nimittdin sallitaan o PNR-tietojen stirte, “kolmansiin
maihin, joissa ei ole riittdvaa tietosuojan tasoa, mikéalise on-yksittaistapauksessa
tarpeen direktiivin 2016/680 1 artiklan 17 kohdassa vahyistettuja tarkoituksia
(rikosten ennalta estaminen, tutkimingn ja paljastaminen tab rikoksiin liittyvien
syytetoimien tai rikosoikeudellisten seuraamusten-taytantéénpano, mukaan lukien
yleiseen turvallisuuteen kohdistuyvilta uhkilta'suojelt ja tallaisten uhkien ehkaisy)
varten tai ndihin tarkoituksiin liittywien oikeusvaateiden laatimiseksi, esittdmiseksi
tai puolustamiseksi (ks. direktiivin 2026/680 38 artiklan 1 kohdan d ja e alakohta).

Neljas kysymys: ateriatoiveet vapaassaitekstikentassa

PNR-direktitvin 6 artiklan' w4 <kohdan neljdnnen virkkeen mukaan ne
arviointikriteerit,““joiden, nukaisesti PNR-tietojen automaattinen késittely
suoritetaan | jasenvaltioiden, matkustajatietoyksikoissd, eivdt saa missadn
olosuhteissa * perustua “henkilon rotuun tai etniseen alkuperddn, poliittisiin
mielipiteisiin, “uskonnolliseen tai filosofiseen vakaumukseen, ammattiliiton
jasenyyteen, eivatkas terveydentilaa, sukupuolielamdd tai sukupuolista
suuntautuneisuutta koskeviin tietoihin.

Tamaysaannds on kuitenkin vain ilmaisu tarkoituksesta, joka on ristiriidassa
erityisesti, direktiivin PNR-direktiivin liitteessd | olevan 12 kohdan kanssa.
Yleisille huomautuksille varatussa kentéssd, joka on kaikissa yksittaistapauksissa
toimitettava  matkustajatietoyksikoille,  voidaan  matkustajatietoyksikodiden
késiteltaviksi nimittdin siirtdd suunnattoman suuri maara tietoja, joihin voi kuulua
myos erityisen arkaluonteisia tietoja. N&in ollen vapaassa tekstikentéssa voidaan
esimerkiksi ilmoittaa, ettd matkustaja on toivonut kosher-ruokaa tai halal-aterioita.
Naiden tietojen perusteella voidaan kuitenkin tehdd johtopaatdksia asianomaisen
henkilon uskonnollisesta vakaumuksesta, joten niissa on Kkyse erityisen
arkaluonteisesta tiedosta edell& mainitussa tarkoituksessa.
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Viides kysymys: lentoliikenteen harjoittajien toimittamat tiedot

PNR-direktiivin 13 artiklan 3 kohdan mukaan kyseinen direktiivi ei esta
soveltamasta direktiivid 95/46 lentoliikenteen harjoittajien  suorittamaan
henkil6tietojen kasittelyyn eiké etenkaan rajoita heidan velvollisuuttaan toteuttaa
asianmukaisia teknisid ja organisatorisia toimenpiteitd henkilttietojen turvan ja
luottamuksellisuuden suojelemiseksi. Lisaksi PNR-direktiivin 21 artiklan 2
kohdassa tdsmennetéén, ettd direktiivilla ei rajoiteta lentoliikenteen harjoittajien
mahdollisuutta soveltaa direktiivia 95/46 henkilttietojen késittelyyn.

Direktiivi 95/46 on korvattu tietosuoja-asetuksella (ks. tietosuoja-asetuksen 94
artiklan 2 kohta, jonka mukaan viittauksia direktiiviin 95/46 pidet&an, virttauksina
kyseiseen asetukseen).

Tietosuoja-asetuksen 13 artiklassa sdadetaan, ettd kun' henkilttietoja on: kerétty,
rekisterdidylle on toimitettava kyseisessé _artiklassa luetellut “tiedot.
HenkilGtietojen késite maéaritelldén tietosuoja-asetuksen 4« artiklan <€ kohdassa.
Lentoliikenteen harjoittajien suorittama PNR-tietojen‘keraaminen matkustajilta ja
asianomaisilta kolmansilta on téssa tarkoituksessa henkilotietojen keradmista,
joten tietosuoja-asetuksen 13 artiklaa soQwvelletaan Kkasiteltdvéssa asiassa
lentoliikenteen harjoittajiin.

Ennakkoratkaisua pyytanyt tu@mioistuin Kkatseo, “ettd sen perusoikeuksiin
puuttumisen vakavuuden perusteella, joka liittyy PNR-tietojen kaésittelyyn,
tiedonantovelvoitteisiin on sovellettava tiukkoja kriteereita.

Ennakkoratkaisua pyyténeen tuomioistuimen mukaan lentoliikenteen harjoittajien
on informoitava asianomaisia henkilgita tietosuoja-asetuksen 13 ja 14 artiklan
mukaan, gkoska__muutoin seurauksena olisi aukko, joka olisi ristiriidassa
perusoikeuskirjan 7 ja 8 artiklan kanssa. On siis valttamatonta, ettd lentoliikenteen
harjoittajat ilmoittavat matkustajille nimenomaisesti kaikista kerdamistddn PNR-
tiedoista; niiden aiotusta toimittamisesta jasenvaltioiden matkustajatietoyksikoille
samein “kuin“yniiden Kké&sittelystda ja  viiden vuoden  séilytysajasta
matkustajatietoyksik@ssa seka asianomaisen henkilon konkreettisista oikeuksista.
Jos nditad tieteja ei saada, matkustajat tuskin voivat kayttdd heille kuuluvia
oikeuksia. PNR-direktiivissa ei kuitenkaan ole tat4 koskevia saannoksié.

Unionin“tuomioistuin on jo EU:n ja Kanadan valistd sopimusta koskevassa
lausunnossaan todennut, ettd ndiden oikeuksien takaaminen edellyttdd, ettéa
lentomatkustajia informoidaan heiddn PNR-tietojensa siirrosta Kanadaan ja
ndiden tietojen kaytosta heti, kun téllainen tiedoksianto ei ole omiaan
vaarantamaan suunnitellussa sopimuksessa tarkoitettuja viranomaisten suorittamia
tutkimuksia. Téllainen informointi nimittdin on vélttdmatontd, jotta matkustajat
voivat kayttaa oikeuttaan saada tutustua PNR-tietoihinsa ja tarvittaessa oikeuttaan
pyytadd niiden oikaisua seka perusoikeuskirjan 47 artiklan ensimmaéisen kohdan
mukaista oikeuttaan tehokkaisiin oikeussuojakeinoihin tuomioistuimessa (unionin
tuomioistuimen lausunto 1/15, 26.7.2017, EU:C:2017:592, 220 kohta).
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Esimerkkina siita, ettd lentoliikenteen harjoittajat eivat informoi matkustajia
riittdvasti, on kasiteltdvén asian kantajan kayttdman lentoyhtién antamat tiedot.
Lufthansa AG:n internetsivulla (https://www.lufthansa.com/xx/de/informationen-
zum-datenschutz, tarkistettu 11.5.2020) annetaan seuraavat tiedot:

”Kuka on rekisterinpitiija?

Deutsche Lufthansa — — antaa sinulle jaljempéana tiedot henkilGtietojesi
kasittelystd — —

Keneen voin ottaa yhteytta?

Jos sinulla on — - tietosuojaa koskevia kysymyksia, hota“ yhteyttd
tietosuojavastaavaamme:

Minka velvoitteiden perusteella kasittelemme tietojasi?

Késittelemme  lentomatkustajien iy, tietoja , lakisééteisten  velvoitteiden
perusteella tietosuoja-asetuksen 6 “artiklan,, 1 kohdan c¢ alakohdan
mukaisesti:

Silta osin kuin lainsdadannossa velvoitetaan, kasittelemme henkilttietoja — —
turvallisuuteen liittyvien\vaatimusten tayttamiseksi — —

Siirrotsmaahantuloviranomaisille:

. EUn jap USA:n tai Kanadan valisen matkustajatietosopimuksen
perusteella

. [FlugDaG:n] perusteella Saksassa

. APRJ-tietojen* (Advance Passenger Information) siirto siltd osin kuin
olemme velvollisia osallistumaan kansainvalisen matkustajaliikenteen
valvontatehtaviin

*Passin tai henkildkortin koneellisesti luettavan alueen tiedot

Lisatietoja saa toimivaltaisilta viranomaisilta.

Kuka saa tietosi?

— — tietosi voidaan luovuttaa seuraaville vastaanottajaryhmille:
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valtion elimet ja viranomaiset, esimerkiksi maahantulomaaraysten tai
poliisi- ja tutkintatoimien perusteella.

Tassd yhteydessa henkilGtietoja saatetaan siirtdd kolmansiin maihin tai
kansainvalisiin jarjestoihin. Sinua ja henkil6tietojasi suojataan tallaisten
siirtojen yhteydesséa asianmukaisilla suojatoimilla laissa saadettyjen
edellytysten mukaisesti.

Mikali ndma siirrot eivat perustu lakiin tai tiedot siirretddn maahan, jonka
osalta Euroopan komissio ei ole tehnyt tietosuojan riittavyytta koskevaa
paatosta, kaytamme EU:n vakiosopimuslausekkeita.

Mita tietosuojaoikeuksia sinulla on?

Lufthansan mielesta kasittelyn pitéa olla asianmukaista ja lapinakyvaa. Sen
vuoksi pidamme tarkeéna sita, ettéa asianomaiset henkildt voivat senlisaksi,
ettd heillda on laillisen edellytyksen “téyttyessé 0ikeuss Vvastustaa
henkilttietojensa késittelyd, kayttaa seuraavia otkeuksia:

Oikeus saada paasy tietoihin (tietosuoja-asetuksen 15artikla)

Oikeus tietojen oikaisemiseen (tietosueja-asetuksen 16 artikla)

3]

Oikeus tietojen poistamiseen, (" oikeus tulla, unohdetuksi”) (tietosuoja-
asetuksen 17 artikla)

Oikeus kasittelyn rajoittamiseeni(tietosuoja-asetuksen 18 kohta)
Oikeusisiirtaa tiedot jarjestelmasta toiseen (tietosuoja-asetuksen 20 artikla)

Vastustamisoikeus (tietosuoja-asetuksen 21 kohta)

221

Néma tiedot vaikuttavat puutteellisilta ja harhaanjohtavilta. Erityisesti maininta
siitd, ettd API-tiedot koskevat vain passin tai henkilokortin koneellisesti luettavaa
0saa, on ilmeisen, puutteellinen. API-tietoina — jos sellaisia on kerétty — nimittdin
on PNR-direktiivin liitteessé | olevan 18 kohdan mukaan toimitettava muun
muassa “lentoyhtio, lennon numero, lahtopéivd, saapumispaivé, lahtokentt,
saapumiskenttd, l&htéaika ja  saapumisaika, eikd suinkaan  vain
henkil6llisyysasiakirjojen koneellisesti luettavia osia. Missdadn kohdassa ei
myo6skéén viitata PNR-direktiiviin, vaan ainoastaan FlugDaG:hen. Liséksi
viittaukset PNR-direktiivin ja FlugDaG:n sisaltdon puuttuvat kokonaan.
Asianomaisten henkil6iden kannalta ei ennen lennon varaamista ole l&apinékyvéaa,
mik& viranomainen on kyseisen jasenvaltion matkustajatietoyksikko, milla tavalla
henkilo voi ottaa siihen yhteyttd, kuinka PNR-tietoja sielld tarkalleen ottaen
késitellddn ja kuinka kauan tietoja voidaan sielld séilyttdd. Nain ollen Lufthansa
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AG:n matkustajille — puhumattakaan muista henkil6istd, joita on informoitava —
antamat tiedot eivat tayta tietosuoja-asetuksen 13 artiklan vaatimuksia.
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