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Hovedsagens genstand

Lovligheden afwideregivelsetaf passageroplysninger

Den prajudicielleiforelzeggelses genstand og retsgrundlag

Fortolkningemaf EU-retten, artikel 267 TEUF

Praejudicielle spgrgsmal

1.  Er Europa-Parlamentets og Radets direktiv (EU) 2016/681 af 27. april 2016
om [anvendelse af passagerlisteoplysninger (PNR-oplysninger) til] at
forebygge, opdage, efterforske og retsforfglge terrorhandlinger og grov
kriminalitet (EUT af 4.5.2016, L 119, s. 132; herefter betegnet som PNR-
direktivet), hvorefter luftfartsselskaber uden undtagelse skal videregive
omfattende oplysninger om alle passagerer til de
passageroplysningsenheder, som er oprettet af medlemsstaterne, og
hvorefter oplysningerne her uden anledning kan anvendes med henblik pa
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automatisk sammenholdelse med databaser og mgnstre og herefter lagres i
fem ar, henset til PNR-direktivets formal og kravet om pracision og
proportionalitet foreneligt med [Den Europziske Unions Charter] om
grundlaeggende rettigheder, navnlig chartrets artikel 7, 8 og 527

Navnlig:

Er PNR-direktivets artikel 3, nr.9), sammenholdt med bilag Il til PNR-
direktivet, for sa vidt som det heri bestemmes, at begrebet »grov
kriminalitet« i den forstand, hvori udtrykket anvendes i PNR-direktivet,
betegner overtraedelser, der er opfart pa listen i bilag Il til, PNR=direktivet,
og som kan straffes med frihedsstraf eller en anden frithedsbergvende
foranstaltning af en maksimal varighed pa mindst tre arviyzhenhold til en
medlemsstats nationale ret, ud fra hensynet til dendilstreekkelige,praecision
og henset til kravet om proportionalitet foreneligimed chartrets,artikel 7 og
8?

Er de passagerlisteoplysninger (herefter “»PNR-oplysninger«), som skal
videregives, for sa vidt som det kraeveSpat navae [PNR=direktivets artikel 8,
stk. 1, farste punktum, sammenholdt med hilag I'hor.'4), til PNR-direktivet],
oplysninger om bonusprogrammer [PNR-direktivets artikel 8, stk. 1, forste
punktum, sammenholdt med  Dbilag ™ I, nr. 8)ptil  PNR-direktivet] og
oplysningerne i et fritekstfelt med generelle bemazrkninger [PNR-direktivets
artikel 8, stk. 1, fgrste punktum, sammenholdt med bilag I, nr. 12), til PNR-
direktivet] videregives, tilstreekkeligt,praecist angivet til at kunne begrunde et
indgreb i chartrets artikel 7 og 87

Er det foreneligt medichartrets artikel 7 og 8 og PNR-direktivets formal, at
der ud averyoplysninger om.passagerer ogsa indsamles oplysninger om
tredjepdrter sasom rejsebureau/rejseagent [bilag I, nr. 9), til PNR-direktivet],
personer;ysom ervansvaflige for mindrearige [bilag I, nr. 12), til PNR-
direktivet], og medrejsende [bilag I, nr. 17), til PNR-direktivet]?

Er\PNR-direktivet, for sd vidt som PNR-oplysninger om mindreérige
Flyrejsendeyi henhold til direktivet kan videregives, behandles og opbevares,
foreneligtumed chartrets artikel 7, 8 og 24?

Er PNR-direktivets artikel 8, stk. 2, sammenholdt med bilag I, nr. 18), til
PNR-direktivet, hvorefter API-oplysninger, ogsa safremt de er identiske med
PNR-oplysningerne, videregives af luftfartsselskaberne til
passageroplysningsenhederne i medlemsstaterne, henset til princippet om
dataminimering forenelig med chartrets artikel 8 og 52?

Er PNR-direktivets artikel 6, stk. 4, som retsgrundlag for fastleeggelsen af de
kriterier, hvormed oplysningerne behandles (sakaldte mgnstre), i
tilstreekkelig grad et berettiget ved lov fastsat grundlag som omhandlet i
chartrets artikel 8, stk. 2, og artikel 52 samt artikel 16, stk. 2, TEUF?



9)

h)

FORBUNDSREPUBLIKKEN TYSKLAND

Begraenser PNR-direktivets artikel 12 stadig indgrebet i chartrets artikel 7 og
8 til det strengt ngdvendige, hvis de videregivne oplysninger opbevares ved
passageroplysningsenhederne i medlemsstaterne i fem ar?

Medfgrer anonymiseringen som omhandlet i PNR-direktivets artikel 12,
stk. 2, en reducering af personoplysningerne i det omfang, der er ngdvendigt
i henhold til chartrets artikel 8 og 52, hvis der kun er tale om en
pseudonymisering, som til enhver tid kan omgeres?

Skal chartrets artikel 7, 8 og 47 fortolkes saledes, at de kreaever, at
passagerer, hvis oplysninger af-anonymiseres i forbindelse med
behandlingen af passageroplysningerne (PNR-direktivets artikel 12stk. 3),
underrettes herom og saledes har mulighed for domstolspravelse?

Er PNR-direktivets artikel 11, for sa vidt som den tillader, videregivelse af
PNR-oplysninger til tredjelande uden et tilstraekkeligt
databeskyttelsesniveau, forenelig med chartretswartikel 709 8?2

Yder PNR-direktivets artikel 6, stk.4, fjerdey, punktum, tilstreekkelig
beskyttelse mod behandling af serlige kategorieraf personoplysninger som
omhandlet i artikel 9 i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om, fri udveksling af sadanne
oplysninger og om ophzvelse afidirektiv95/46/EF (EUT af 4.5.2016, L 119,
s. 1, herefter »den generelle forerdning om databeskyttelse«) og artikel 10 i
Europa-Parlamentets og Radets direktivi(EU) 2016/680 af 27. april 2016 om
beskyttelse af fysiskepersoneni forbindelse med kompetente myndigheders
behandling af‘personeplysningerimed henblik pa at forebygge, efterforske,
afslare eller“xetsforfolge, strafbare handlinger eller fuldbyrde strafferetlige
sanktiofer og om, frivudveksling af sadanne oplysninger og om ophavelse af
Radets rammeafgerelse2008/977/RIA (EUT af 4.5.2016, L 119, s. 89,
herefterdirektiv (EU) 2016/680«), hvis der gennem fritekstfeltet »generelle
bemaerkninger«, [bidag I, nr. 12), til PNR-direktivet] f.eks. kan videregives
oplysninger om @nsker til forplejning, hvoraf der kan drages slutninger om
sadanne s@rlige kategorier af personoplysninger?

Ery, det, foreneligt med artikel 13 i den generelle forordning om
databeskyttelse, hvis luftfartsselskaberne pa deres websted over for
passagererne kun henviser til den nationale gennemfarelseslov (her Gesetz
uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU)
2016/681 (lov om behandling af passageroplysninger til gennemfgrelse af
direktiv (EU) 2016/281) af 6.6.2017, BGBI. |, s. 1484, herefter »lov om
passageroplysninger«)?
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Anfgrte EU-retlige forskrifter

Den Europziske Unions charter om grundleggende rettigheder (herefter
»chartret«), artikel 7, 8, 24, 47 og 52

Artikel 16 TEUF

Europa-Parlamentets og Radets direktiv (EU) 2016/681 af 27. april 2016 om
anvendelse af passagerlisteoplysninger (PNR-oplysninger) til at forebygge,
opdage, efterforske og retsforfglge terrorhandlinger og grov kriminalitet (EUT
2016, L 119, s. 132)

Europa-Parlamentets og Radets direktiv (EU) 2016/680 af ‘2% april 2026 om
beskyttelse af fysiske personer i forbindelse med kompetente ‘myndigheders
behandling af personoplysninger med henblik pa at forebygge, efterforske, afslare
eller retsforfaglge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og
om fri udveksling af sadanne oplysninger ogs.0m “ophaevelseoaf Radets
rammeafgarelse 2008/977/RIA (EUT 2016, L 119, s.°89)

Europa-Parlamentets og Radets forordning\(EW) 2016/679, af27. april 2016 om
beskyttelse af fysiske personer i forbindelse 'med behandling af personoplysninger
og om fri udveksling af sadannef®@plysninger ogwom ophavelse af direktiv
95/46/EF (EUT af 2016, L 119,'s. 1, herefter »den generelle forordning om
databeskyttelse«)

Europa-Parlamentet og (Radetsy direktiv “95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i forhindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplyshinger (EFT 1995, L 283, s. 31)

Anfgrte nationale retsforskrifter

Gesetz Uber ‘die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EV) 2016/681"(lov emibehandling af passageroplysninger til gennemfgrelse af
direktiv (EU) 2016/281, herefter »lov om passageroplysninger«)

Kokt fremstilling af de faktiske omstendigheder og retsforhandlingernes
forlgl

Den 10. juni 2017 tradte lov om passageroplysninger, hvorved direktiv 2016/681
gennemfares i tysk lovgivning, i kraft. Dette direktiv regulerer videregivelsen af
PNR-oplysninger for flyvninger fra medlemsstater i Den Europziske Union til
tredjelande og fra tredjelande til medlemsstater i Den Europaiske Union samt
behandlingen af disse oplysninger.

Formalet med direktiv 2016/681 er i henhold til direktivets artikel 1, stk. 2, at
forebygge, opdage, efterforske og retsforfelge terrorhandlinger og grov
kriminalitet. Direktivets artikel 4 forpligter medlemsstaterne til at oprette sakaldte
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passageroplysningsenheder, som har kompetence til at indsamle PNR-oplysninger
fra luftfartsselskaber, at lagre og behandle disse oplysninger og at videregive disse
oplysninger eller resultatet af behandlingen af dem til de kompetente myndigheder
samt at udveksle bade PNR-oplysninger og resultatet af behandlingen af disse
oplysninger. | henhold til artikel 8 sammenholdt med bilag I til direktiv 2016/681
skal medlemsstaterne forpligte alle luftfartsselskaber til at videregive visse PNR-
oplysninger til passageroplysningsenheden i den medlemsstat, pa hvis omrade
flyene lander, eller fra hvis omrade de afgar. | henhold til artikel 9 i direktiv
2016/681 kan medlemsstaterne anmode hinanden om PNR-oplysninger og
videregive dem til hinanden. Under de i direktivets artikel 11 anfgrte betingelser
er det ogsa muligt at videregive oplysningerne til tredjelande. | henholdhtil artikel
12, stk. 2, i direktiv 2016/681 skal de opbevarede PNR-oplysninger, som skal
opbevares i fem ar, ved udlgbet af den i artikel 12) stk.'ly, omhandlede
seksmanedersperiode »anonymiseres«, hvilket betyder, at.de dataelementer, der
kan tjene til direkte at identificere de passagerer, sem“PNR-oplysningerne
vedrgrer, maskeres. Dog er det muligt at af-anenymisere, disse dataelementer
under de i artikel 12, stk. 3, i direktiv 2016/681 anfgrte betingelser. Direktivets
artikel 6 regulerer behandlingen af oplysningerne,“hvilket'navnlig,skal ske ved at
sammenholde dem med oplysninger i datdbaser og forudifastsatte kriterier (i lov
om passageroplysninger betegnet som »mgnstre«):

Sagsegeren flgj den 28. april 2019 med luftfartsselskabet Lufthansa fra Frankfurt
am Main (Tyskland) til Bogota(Colombia) og den 7."maj 2019 fra Rio de Janeiro
(Brasilien) tilbage til Frankfurt am, Main. Sagsggeren nedlagt pastand om, at
oplysningerne om vedkommende, hos sagsageren for disse flyvninger slettes.

Kort fremstilling afbegrundelsenforiden preaejudicielle forelaeggelse

Afggarelsen af hovedsagen,afh@nger af, om direktiv 2016/681 i sin helhed eller
delvis tilsidesatter, chartret:\l¢sa fald finder lov om passageroplysninger ikke
anvendélse, saledes at den,omstridte databehandling er ulovlig og sagsggerens
kraviom sletning.skal,tages til falge.

Spargsmal s, Erdirektiv 2016/681 i sin helhed foreneligt med chartret?

De forskellige, former for behandling af PNR-oplysninger, som er fastsat i direktiv
2016/681 og lov om passageroplysninger, udger et indgreb i beskyttelsesomradet
for denygrundleggende ret til beskyttelse af privatlivet, som er garanteret i
chartrets artikel 7. Denne ret henviser nemlig til enhver form for information om
en identificeret eller identificerbar fysisk person (jf. dom af 9.11.2010, Volker og
Markus Schecke og Eifert, C-92/09 og C-93/09, EU:C:2010:662, praemis 52),
altsd ogsa til de i bilag I til direktiv 2016/681 navnte oplysninger om personer,
som bergres af behandlingen af PNR-oplysninger. Herudover er den behandling af
PNR-oplysninger, som er omhandlet i direktiv 2016/681, tillige omfattet af
chartrets artikel 8, idet den udger behandling af personoplysninger i denne artikels
forstand og derfor ngdvendigvis skal opfylde de i den navnte artikel fastsatte krav
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vedrgrende beskyttelse af data (jf. udtalelse 1/15 af 26.7.2017, EU:C:2017:592,
premis 123).

I henhold til Domstolens praksis udger videregivelsen af personoplysninger til en
tredjemand sasom en offentlig myndighed et indgreb i den grundleggende
rettighed, der er sikret ved chartrets artikel 7, uanset hvad de videregivne
oplysninger efterfalgende bruges til. Det samme gelder opbevaringen af
personoplysninger og de offentlige myndigheders adgang hertil med henblik pa
brug heraf. | denne henseende er det uden betydning, om de pagaldende
oplysninger vedrgrende privatlivet er falsomme oplysninger, eller«0m indgrebet
har medfert eventuelle ubehageligheder for de bergrte (jf. udtalelse 1/15 af
26.7.2017, EU:C:2017:592, premis 124). Noget tilsvarende g®lder chartrets
artikel 8 for sa vidt angar behandlingen af personoplysninges (jf. bdtalelse 1/45 af
26.7.2017, EU:C:2017:592, premis 126).

De rettigheder, der er sikret ved chartrets artikel 7_og 8, synes ganske Vist ikke at
veere absolutte rettigheder, og skal ses i sammenhengmed deres funktion i
samfundet (jf. udtalelse 1/15 af 26.7.2017, EU:C:2017:592, preemis 136). En
begraensning af disse rettigheder med henblik pa“at opfylde. formal af almen
interesse sasom bekaempelse af terrorhandlinger'eag grow kriminalitet (jf. udtalelse
1/15 af 26.7.2017, EU:C:2017:592, praemis 149), kan\ vere fuldt ud lovlig.
Indgrebene i de grundleggende| rettighederwskal “dog veere egnede til og
ngdvendige for at opfylde disse formal og, ma, ikke veere uforholdsmaessige i
snaver forstand. | overensstemmelse, med ‘chartrets artikel 52, stk. 1, farste
punktum, skal enhver begreenshing i udevelsen af de rettigheder og friheder, der
anerkendes ved chartret;, veere “fastlagt, 1 lovgivningen og respektere disses
vaesentligste indhold: "Det. fremgar af chartrets artikel 52, stk. 1, at der under
lagttagelse af proportionalitetsprincippet kun kan indfgres begreensninger til disse
rettigheder ogefrineder, safremt disse er ngdvendige og faktisk svarer til mal af
almen interesse, der er, anerkendt af Unionen, eller et behov for beskyttelse af
andres rettigheder<og friheder (jf. udtalelse 1/15 af 26.7.2017, EU:C:2017:592,
premis 138).

Propertionalitetsprincippet indebarer ifglge Domstolens faste praksis et krav om,
at.EU-institutionernes retsakter skal vare egnede til at gennemfare de lovlige mal,
som ‘forfalges med den omhandlede lovgivning, og ikke gar videre, end hvad der
er ngdvendigt og passende for gennemfarelsen af disse mal (dom af 8.4.2014,
Digital Rights Ireland m.fl., C-293/12 og C-594/12, EU:C:2014:238, premis 46).
Hvad angar retten til respekt for privatlivet kraever hensynet til beskyttelsen af
denne grundleggende ret ifglge Domstolens praksis, at undtagelserne fra og
begraensningerne af beskyttelsen af personoplysninger skal holdes inden for det
strengt ngdvendige (dom af 8.4.2014, Digital Rights Ireland m.fl., C-293/12 og C-
594/12, EU:C:2014:238, premis 52).

For at opfylde dette krav skal den lovgivning, der indebarer det pageeldende
indgreb, fastseette klare og precise regler, som regulerer rekkevidden og
anvendelsen af den omhandlede foranstaltning og opstiller en reekke mindstekrav.
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De personer, hvis data er blevet videregivet, skal saledes rade over tilstreekkelige
garantier, der ger det muligt effektivt at beskytte deres personlige oplysninger
mod risikoen for misbrug. Lovgivningen skal navnlig angive, under hvilke
omstendigheder og under hvilke betingelser en foranstaltning, som indebarer en
behandling af sadanne oplysninger, kan treeffes, saledes at det sikres, at indgrebet
begrenses til det strengt nadvendige. Behovet for at rade over sadanne garantier
er sa meget desto stgrre, nar personoplysningerne undergives automatisk
databehandling. Dette gaelder navnlig, safremt der er tale om beskyttelse af den
serlige kategori af falsomme personoplysninger (dom af 8.4.2014, Digital Rights
Ireland m.fl., C-293/12 og C-594/12, EU:C:2014:238, preemis 54-55).

Der er alvorlig tvivl om, hvorvidt direktiv 2016/681 i enhverhenseende opfylder
disse krav.

I henhold til bestemmelserne i direktiv 2016/681 er luftfartsselskaberne forpligtet
til for hver flyvning uden undtagelse at videregive PNR-oplysninger, om alle
passagerer til passageroplysningsenhederne i ‘medlemsstaterne, <hvor disse
oplysninger automatisk behandles og opbevares ‘permanent.\Der kreeves i denne
forbindelse ikke nogen bestemt anledningy, f.eksy konkrete indicier for en
forbindelse til international terrorisme ‘eller“organiseret, kriminalitet. Dette
medfarer, at der inden for kort tid behandles og lagres flere hundrede billioner
oplysninger. »Datalagring« af passageroplysninger bérgrer dermed abenlyst de
grundleggende rettigheder for_en ‘meget storadel“af den samlede europeaiske
befolkning.

De oplysninger, som skal videregives, i henhold til artikel 8, stk.1, farste
punktum, sammenholdtsmedubilag, I'til direktiv 2016/681, er serdeles omfattende
og omfatter ud .over passagerernes navne og adresser samt en fuldstendig
rejseplan ogsa, oplysninger ‘om .deres bagage, medrejsende, alle former for
betalingsoplysninger ‘samtyikke \neermere definerede »generelle bemarkninger«.
Disse oplysninger wil tilsammen kunne gere det muligt at drage meget pracise
slutninger. om, de pagaldende personers privat- og forretningsliv. Det fremgar
nemligraf oplysningernedhvem der har rejst, og hvornar, med hvem og hvorhen
vedkemmendey, har, rejst, hvilket betalingsmiddel der er anvendt, hvilke
kentaktoplysningerder er angivet, og om den pagealdende person har rejst med let
ellertung‘bagage. Af fritekstfeltet for »generelle bemaerkninger« kan der fremga
yderligere,oplysninger, hvis omfang er helt uklart (jf. herom yderligere nedenfor).

Ifalge den foreleeggende ret kan behandlingen og lagringen af PNR-oplysninger
sammenlignes med lagring af data inden for telekommunikationsomradet. Herom
har Domstolen udtalt, at de udger et meget vidtreekkende indgreb af serligt
alvorlig karakter i chartrets artikel 7 og 8. En masselagring uden anledning af
omfattende oplysninger, hvoraf der kan drages slutninger om de pagaldende
personers privat- og forretningsliv, er nemlig egnet til at skabe en fglelse hos de
bergrte personer af, at deres privatliv er genstand for konstant overvagning (dom
af 8.4.2014, Digital Rights Ireland m.fl., C-293/12 og C-594/12, EU:C:2014:238,
premis 37).
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I sin farste dom vedrgrende lagring af data fastslog Domstolen, at denne lagring
udger en tilsidesattelse af de grundleeggende rettigheder, bl.a. fordi der ogsa
lagres oplysninger om personer, for hvis vedkommende der ikke findes noget som
helst indicium for, at deres adferd kan have — selv en indirekte eller fjern —
forbindelse til grov kriminalitet (dom af 8.4.2014, Digital Rights Ireland m.fl., C-
293/12 og C-594/12, EU:C:2014:238, preemis 58). Dette geelder ligeledes
behandling og lagring af PNR-oplysninger, hvilket viser, at bestemmelserne i
direktiv 2016/681 gar ud over graenserne for, hvad der er ngdvendigt for at
opfylde formalet med dette direktiv, og saledes er uforholdsmassige som
omhandlet i Domstolens praksis. Desuden bliver PNR-oplysningerne i
modsatning til oplysninger om telekommunikationstrafik ikke ®lot lagret uden
anledning, men ogsa viderebehandlet, dvs. automatisk @ammenholdt, med
oplysninger i databaser og sakaldte »mgnstre«.

Spergsmal 2 a): Begrebet »grov kriminalitet«

Der er ogsa tvivl om precisionen og proportionaliteteny, med hensyn til
indsamlingen og behandlingen af PNR-oplysningerne henset til de overtraedelser,
som disse foranstaltninger har til formal at .bekeempeyDet,erklerede formal med
direktiv 2016/681 er at forebygge,s opdagey, efterforske og retsforfglge
terrorhandlinger og grov kriminalitetDirektivets artikel.3, nr. 9), definerer »grov
kriminalitet« som de overtraedelser, der eropfart'pa listen i bilag 11, og som kan
straffes med frihedsstraf ellersen anden frihedsbergvende foranstaltning af en
maksimal varighed pa mindst,tre ari henhold\til en medlemsstats nationale ret.
Bilag Il til direktiv 2016/681 indeholder, enuliste over 26 overtraedelser, jf. artikel
3, nr. 9). Disse overtraedelser omfatter f.eks. bestikkelse [nr. 6)], svig [nr. 7)], IT-
kriminalitet/cyberkriminalitet [nr."9)] og‘miljgkriminalitet [nr. 10)].

| forste omgan@ er der tvivl omipracisionen af disse bestemmelser. Saledes findes
der i den tyske strafferet f.eks. ikke noget strafbart forhold med betegnelsen
»bestikkelsek, som derimed er et overbegreb for flere forskellige overtraedelser.
Det samme galderbegreberne »svig«, »IT-kriminalitet« og »miljgkriminalitet.

Dettenog henvisningen til straffen i de enkelte medlemsstater i artikel 3, nr. 9), i
divektivi2016/681¢{medfarer, at PNR-oplysningerne ikke anvendes ensartet i de
forskelligemedlemsstater i Unionen. Det er nemlig overladt til de enkelte
medlemsstater, om bestemte overtraedelser i den nationale straffelov ud fra den
tilhgrende strafferetlige sanktion rubriceres som »grov kriminalitet« i direktivets
forstand'eller ej.

Hvad angar spgrgsmalet om, hvorvidt lovgivningen er passende, er der desuden
tvivl om den nedre graense for den strafferetlige sanktion i form af en frihedsstraf
af en maksimal varighed pa tre ar, som er fastsat i artikel 3, nr.9), i direktiv
2016/681. | henhold til den tyske straffelov omfatter dette en kolossal mangde
overtredelser, som det forekommer yderst tvivisomt at rubricere som »grov
kriminalitet«. Saledes er strafferammen for »almindelig svig« i henhold til den
tyske straffelovs § 263 allerede op til fem ars frihedsstraf. Det samme gelder
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f.eks. haleri (straffelovens 8§ 259), 1T-svig (straffelovens § 263a) og mandatsvig
(straffelovens 8§ 266). Alle disse overtredelser kan henferes under de
overtreedelser, der er anfert i bilag Il til direktiv 2016/681 [navnlig »svig« som
nevnt i nr.6)]. Sadanne overtredelser hgrer imidlertid til den hyppigt
forekommende »hverdagskriminalitet« og kan ogsa forekomme i mindre alvorlige
sager. Dermed har det forhold, at de er omfattet af direktiv 2016/681, ikke noget
at gare med forebyggelse og retsforfalgelse af grov kriminalitet.

Spergsmal 2 b): Praecisionen af PNR-oplysningerne

| betragtning af den omstendighed, at der ifalge Domstolen kraevesyklare og
precise regler, der regulerer reekkevidden og anvendelsengaf deypagaldende
foranstaltninger (jf. udtalelse 1/15 af 26.7.2017, EU:C:2017:592, preemis 141), er
nogle af de oplysninger, der skal videregives af ‘luftfartsselskaberne til
passageroplysningsenhederne i medlemsstaterne, ikke, tilstreekkeligt preecist
angivet i bilag I til direktiv 2016/681.

Det er uklart, hvad der menes med det/de »[n]avn(e)«,'derskal videregives [bilag
I, nr. 4), til direktiv 2016/681]. Dette viser(sighi, gennemfarelsen, i tysk lovgivning
ved 82, nr.1) og 9), i lov om passageroplysninger, hvorefter efternavnet,
fadenavnet, fornavnene og en eventuel, doktorgrad samt @vrige navneoplysninger
skal videregives. | almindelig sprogbrug besvareswet spgrgsmal om navnet normalt
ikke ved ogsa at nevne fadenavnet. Saledes er det fortsat uklart, om fgdenavnet er
omfattet af det/de »[n]avn(e)«, der‘ngvnes i bilag™1, nr. 4), til direktiv 2016/681.
Der er ogsa tvivl om, hvarvidt en akademisk.titel skal anses for en del af navnet i
direktivets forstand.

Hvad angar videregivelsen og behandlingen af oplysninger om bonusprogrammer
[bilag I, nr. 8)ptil direktiv 2016/681] er bestemmelsen ogsa upracis. Navnlig er
det uklart, om.den kunwedrgrer deltagelse i bonusprogrammer eller ogsa konkrete
oplysningém,omyflyvninger og reservationer, som foretages af en person, der
deltager et sadantiprogram.

Formuleringeny»Generelle bemarkninger (herunder [...])« 1 bilag I, nr. 12), til
direktivi2016/681<er meget bred og uhandgribelig. Som det fremgar af ordet
»herunder«, er der tale om en opregning af eksempler, som ikke er udtemmende.
Desudenkan‘der ved udfyldelsen af dette fritekstfelt ogsa meddeles oplysninger,
der ikke har nogen som helst forbindelse med formalet med indsamlingen af
passageroplysningerne (jf. ogsa udtalelse 1/15 af 26.7.2017, EU:C:2017:592,
premis 160). Denne formulering kan navnlig ogsa muliggere, at der videregives
oplysninger, som henset til formalet med direktiv 2016/681 ikke skal veere
omfattet, nemlig fglsomme oplysninger, der i henhold til 15. betragtning til
direktiv 2016/681 ikke skal indsamles (jf. herom ogsa spgrgsmal 4).
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Spergsmal 2 c): Tredjeparter

| henhold til artikel 1, stk. 1, i direktiv 2016/681 fastsettes der ved direktivet
bestemmelser om luftfartsselskabers videregivelse af PNR-oplysninger om
passagerer pa flyvninger uden for EU og medlemsstaternes behandling af disse
oplysninger. | henhold til dette direktivs artikel 3, nr. 4), er en passager enhver
person, herunder personer i transfer eller transit, undtagen besstningsmedlemmer,
der med luftfartsselskabets samtykke befordres eller skal befordres i et luftfartej,
idet et sddant samtykke anskueliggeres ved, at denne person er registreret i
passagerlisten. I bilag | til direktiv 2016/681 navnes imidlertid flere oplysninger,
som skal videregives, men som ikke vedrgrer de »passagerer«,qder er,defineret
saledes. For sa vidt er direktivets bestemmelser selvmodsigende.

Saledes er det i modstrid med artikel 3, nr. 4), i direktiv 2016/68Imat\bilagh 1,
nr. 9), til direktivet bestemmer, at behandlingen af passageroplysningerne skal
omfatte oplysninger om rejsebureauet og dettes rejseagent, | henhold il bilag I,
nr. 12), til direktivet skal der i fritekstfeltet for »generelle bemerkninger« navnlig
videregives oplysninger om personer, som er ansvarlige ‘for ‘mindredrige ved
afgang og ankomst, samt om lufthavnsmedarbejdere.

Det er abenbart, at ingen af de navnteteplysninger ersomfattet af gruppen af
passagerer som defineret i artikel 3, nr."4), ndirektiv-2016/681. Alligevel skal de
videregives af luftfartsselskaberne til “\pasSageroplysningsenhederne i
medlemsstaterne, hvor de skal opbevares. Henset hertil er disse bestemmelser
ifglge den foreleeggendeqret “ikke begrenset til det strengt ngdvendige som
omhandlet i Domstolens praksis (jf. udtalelse™1/15 af 26.7.2017, EU:C:2017:592,
preemis 141). For alletredjeparter. opstar desuden det spargsmal, hvordan de skal
oplyses om behandlingen afderes personoplysninger i henhold til artikel 14 i den
generelle forordning,omydatabeskyttelse.

I henhold.til bilag 4, nral7)niddirektiv 2016/681 skal ogsa PNR-oplysninger om
passagerernes,medrejsendevideregives og behandles. Hvad angar de medrejsende
medfarer dettepmat de bergres dobbelt, eftersom de som passagerer allerede er
omfattet “af behandlingen af passageroplysningerne. Dermed udger dette en
alvorlig,tilsidesattelse af princippet om dataminimering [jf. artikel 5, stk. 1, litra
C), I'den generelle forordning om databeskyttelse].

Spergsmal 2 d): Mindrearige

I henhold til direktiv 2016/681 skal luftfartsselskaberne uden undtagelse
videregive PNR-oplysninger om alle passagerer til passageroplysningsenhederne i
medlemsstaterne, og dermed bergres ogsa alle mindrearige passagerer.

Behandlingen af oplysninger om mindredrige kan dels ske med henblik pa
praeventive og/eller repressive foranstaltninger over for mindrearige, som er (eller
formodes at vere) involveret i terrorisme eller grov kriminalitet, og dels med
henblik pa beskyttelse af mindrearige, f.eks. ved at opdage eller retsforfglge
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handel med bgrn. Disse to forskellige formal kraever differentieret lovgivning.
Dette tydeliggares af artikel 6 i direktiv 2016/680, hvorefter der sa vidt muligt
skal sondres mellem personoplysninger om forskellige kategorier af registrerede.
Disse kategorier, hvorimellem der skal sondres, omfatter navnlig personer, om
hvem der er vaesentlig grund til at tro, at de har begaet eller vil bega en strafbar
handling [artikel 6, litra a), i direktiv 2016/680], og ofre for en strafbar handling
eller personer, om hvem visse faktiske omstaendigheder giver anledning til at tro,
at de kunne blive offer for en strafbar handling [artikel 6, litra c), 1 direktiv
2016/680].

For sa vidt som oplysningerne indsamles og behandles med henblik pawepressive
eller preventive foranstaltninger over for mindredrige, skal, det“bemarkes, at
retsforfglgelse pa grundlag af information, der hidrarerafrasbehandlingen af
passageroplysningerne, kun er mulig over for mindrearige, som alleredeser over
den kriminelle lavalder. I denne henseende gar direktiv. 2016/681 ud over det
strengt ngdvendige, eftersom den ikke indebarer ‘nogen,begransning til
oplysninger om mindredrige over den kriminelle,Javalder.

For sa vidt angar indsamlingen og behandlingen af PNR=eplyshinger med henblik
pa beskyttelse af mindredrige skal det tages.i betragtning, at.bern og unge har et
seerligt beskyttelsesbehov. Dette tydeliggares i chartrets artikel 24, hvorefter de
med henblik pa deres sarlige | beskyttelsewhar “Specifikke grundleggende
rettigheder i henhold til EU-retten. Dette sa@rlige,beskyttelsesbehov geelder ogsa i
forbindelse med behandlingen afyderes personoplysninger. For sa vidt som
indsamlingen og behandlingenhaf PNR-oplysninger om mindredrige passagerer
tilsigter at forhindre eller retsforfglge kriminalitet, som er rettet mod bgarn,
forekommer bestemmelserneimdirektiv 2016/681 at veere uegnede hertil.
Behandlingen af, PNR-oplysninger, har til formal at finde eller opdage
mistenkelige gersoner.%\Med “henblik herpa sammenholdes PNR-oplysningerne
automatisk med databaseryog menstre for at finde mistenkelige personer (jf.
artikel 6gstk. 2ni direktivg2016/681). Oplysninger om mindrearige er imidlertid i
forbindelse med beskyttelse af mindredrige mod handel med bgrn netop ikke
oplysningersdomymistenkelige personer, men derimod om personer med
beskyttelsesbehov. Dermed skal de ogsa behandles anderledes. | dette tilfeelde er
der, netop ikke noget behov for at sammenholde mgnstre. For sa vidt er det
abenbart, atbestemmelserne i direktiv 2016/681 hvad angar handteringen af PNR-
oplysninger om mindredrige passagerer ikke er tilstreekkeligt differentierede.

Spergsmal 2 e): API-oplysninger

Artikel 8, stk. 2, i direktiv 2016/681 bestemmer, at medlemsstaterne skal vedtage
de negdvendige foranstaltninger for at sikre, at ogsa forhandsoplysninger om
passagerer som omhandlet i direktivets bilag I, nr.18), (API-oplysninger),
herunder typen, nummeret, udstedelseslandet og udlgbsdatoen for ethvert
identitetsdokument,  nationalitet, efternavn, fornavn, ken, fgdselsdato,
luftfartsselskab, rutenummer, afgangsdato, ankomstdato, afgangslufthavn,
ankomstlufthavn, afgangstidspunkt og ankomsttidspunkt, videregives til
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passageroplysningsenhederne. | denne henseende overlapper API-oplysningerne i
mange tilfeelde med de PNR-oplysninger, der skal videregives, sasom planlagte
rejsedatoer [bilag I, nr. 3), til direktiv 2016/681], navne [bilag I, nr. 4), til direktiv
2016/681] eller den fuldsteendige rejseplan [bilag I, nr. 7), til direktiv 2016/681].

Denne dobbeltbehandling af passageroplysninger er i modstrid med princippet om
dataminimering, som bl.a. er fastsat i direktiv 2016/680. Dette princip fremgar i
farste omgang af artikel 4, stk. 1, litra c), i direktiv 2016/680, som bestemmer, at
personoplysninger skal vere tilstreekkelige, relevante og ikke omfatte mere end,
hvad der kraeves til opfyldelse af de formal, hvortil de behandles. Artikel 20,
stk. 1, i direktiv 2016/680 konkretiserer dette princip saledes, at aedlemsstaterne
fastsetter bestemmelser om, at den dataansvarlige gskal%, gennemfare
foranstaltninger med henblik  pa  effektiv implementering af
databeskyttelsesprincipper, sasom dataminimering. DeSuden bestemmer dette
direktivs artikel 20, stk. 2, at kun personoplysninger, der, ersngdvendige til*hvert
specifikt formal med behandlingen, skal behandles.

Spergsmal 2 f): Retsgrundlaget for mgnstre

I henhold til artikel 6, stk. 3, litra b), i ditektiv 2026/681'skalde PNR-oplysninger,
som luftfartsselskaberne skal videregive, til passageroplysningsenhederne i
medlemsstaterne, sammenholdes med forud fastsatte Kriterier (sakaldte mgnstre).
Artikel 6, stk. 4, andet og fjerdepunktum, i direktiv 2016/681 bestemmer, at disse
forud fastsatte kriterier skal‘vaere malrettede, sta i rimeligt forhold til malet og
vaere konkrete, og at kritérierneunder ingen,omstendigheder ma veere baseret pa
en persons race eller etniske oprindelse, politiske anskuelser, religigse eller
filosofiske overbevisningy,medlemskabsaf en fagforening, sundhed, seksualitet
eller seksuel orienteting. Det pahwiler i henhold til artikel 6, stk.4, tredje
punktum, i direktiv'2016/681 passageroplysningsenhederne i medlemsstaterne at
fastsaette mgnstrene.

Den samlede) udformning af denne sammenholdelse af menstre er altsa
indholdsmasssigt “fuldt.ad overladt til myndighederne i medlemsstaterne. Dette
medfarer ) \ngdvendigvis, at medlemsstaterne i Unionen anvender forskellige
manstre; ogwat passagerer dermed afhaengigt af deres rejsemal underlegges
forskellige'manstre, som kan medfgre helt forskellige resultater.

Det eritvivisomt, om dette er foreneligt med chartrets artikel 8, stk. 2, og artikel 52
samt artikel 16, stk. 2, TEUF. | henhold til chartrets artikel 8, stk. 2, skal disse
oplysninger behandles rimeligt, til udtrykkeligt angivne formal og pa grundlag af
de berarte personers samtykke eller pa et andet berettiget ved lov fastsat grundlag.
I henhold til chartrets artikel 52, stk. 1, fgrste punktum, skal enhver begransning i
udgvelsen af de rettigheder og friheder, der anerkendes ved dette charter, veere
fastlagt i lovgivningen. | henhold til artikel 16, stk. 2, TEUF fastsetter Europa-
Parlamentet og Radet efter den almindelige lovgivningsprocedure regler for
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
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foretaget af Unionens institutioner, organer, kontorer og agenturer samt af
medlemsstaterne under udgvelse af aktiviteter, der er omfattet af EU-retten.

For at kunne begrunde indgreb 1 EU’s grundleggende rettigheder kraves det ikke
blot, at der findes en bestemmelse i lovgivningen, denne bestemmelse skal ogsa
veere tilstreekkeligt preecis (jf. dom af 21.12.2016, AGET Iraklis, C-201/15,
EU:C:2016:972, preemis 99). Den person, der er underlagt lovgivningen, skal
kunne forudse lovgivningens konsekvenser, idet en aben bestemmelse dog kan
vaere acceptabel, ndr en mere precis bestemmelse ikke er mulig som folge af
bestemmelsens genstand (dom af 20.5.2003, Osterreichischer Rundfunk m.fl., C-
465/00, C-138/01 og C-139/01, EU:C:2003:294, praemis 77).

Artikel 6, stk. 4, i direktiv 2016/681 opfylder ikke disse kraw. Direktivets artikel 6,
stk. 4, andet punktum, bestar af upracise og indholdslgse betegnelser, som
foregiver at konkretisere kriterierne uden reelt at gere det."Direktivets artikel 6,
stk. 4, tredje punktum, overlader fuldstendig den veesentlige og “principielt
betydningsfulde afggrelse af, hvilke oplysningenr, der, skal “anvendes ved
fastseettelsen af kriterier eller mganstre med“%henblik, pa “den automatiske
sammenholdelse, til de enkelte medlemsstaters, Bestemmelsens genstand
indebeaerer imidlertid ikke, at dette er tvingende ngdvendigtyDet ville uden videre
vaere muligt for EU-lovgiver at navne konkrete oplysninger eller Kriterier, som
skulle anvendes eller ikke skulle anvendes,ved fastsettelsen af manstrene. | denne
henseende er hverken den kriminalitet og terrorismepder finder sted i de enkelte
medlemsstater, eller de kriterier, ud,fra,hvilkexmisteenkelige personer kan findes,
forskellige fra den ene medlemsstat til'deranden.

Som den eneste kontrelmekanismeyfor’ proportionaliteten af de mgnstre, som
medlemsstaterne udvikler, fastsattenartikel 6, stk. 7, sammenholdt med artikel 5 i
direktiv 2016/681,%at ‘den databeskyttelsesansvarlige har adgang til dem. Den
databeskyttelsesansvarligewudpeges imidlertid i henhold til dette direktivs artikel
5, stk. 1,.af passageroplysningsenheden selv og er som regel ansat ved denne, og
vedkommendes “uafhengighed er dermed pa forhand ikke sikret (om
databeskyttelsesmyndigheédens uafhangighed jf. dom af 9.3.2010, Kommissionen
mod¥Iyskland;, C-518/07, EU:C:2010:125, og af 16.10.2012, Kommissionen mod
@strig, €-624/10)EU:C:2012:631).

Spargsmak?2 g): Dataopbevaringsperiode

I henhold til artikel 12, stk. 1, i direktiv 2016/681 opbevares PNR-oplysningerne i
en periode pa fem ar. | henhold til 25. betragtning, andet punktum, til dette
direktiv er det som falge af oplysningernes art og deres anvendelse ngdvendigt, at
PNR-oplysningerne opbevares i tilstreekkelig lang tid. Det uddybes imidlertid
ikke, hvorfor en dataopbevaringsperiode pa fem ar skulle veaere ngdvendig.

Ifalge den foreleeggende ret er det uklart, hvorfor der kraeves en sa lang
dataopbevaringsperiode. Efter at passagererne forud for deres planlagte ankomst
til eller afrejse fra medlemsstaten er blevet vurderet i henhold til artikel 6, stk. 4,
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forste punktum, i direktiv 2016/681, uden at der har veeret noget at bemarke,
foreligger der ikke nogen objektive forhold, som giver mulighed for at antage, at
de kan have en selv indirekte forbindelse til terrorhandlinger eller grov
kriminalitet. Saledes er der ikke tilstreekkelig forbindelse mellem opbevaringen af
oplysningerne og de formal, som forfalges af direktiv 2016/681. Kun i tilfelde af
konkrete objektive forhold, som giver anledning til at antage, at bestemte
passagerer udgar en risiko, forekommer en fortsat opbevaring at vere begrundet
(jf. udtalelse 1/15 af 26.7.2017, EU:C:2017:592, preemis 204 ff.). En kun teoretisk
mulighed for, at oplysningerne pa et tidspunkt kan vere sikkerhedsmassigt
relevante, bagr derimod ikke vare tilstraekkelig til at begrunde det alvorlige indgreb
i de grundlaeggende rettigheder, som en arelang opbevaring af personoplysninger
udgar.

Domstolen har allerede i forbindelse med lagring af data — en ‘anden, form for
masselagring uden anledning af personoplysninger — afgjort;, atvet direktivy som
fastsetter en dataopbevaringsperiode pa op til .24 maneder;, ikke begraenser
indgrebet til det strengt ngdvendige (dom af 8.42014,'\Digital Rightsdreland m.fl.,
C-293/12 og C-594/12, EU:2014:238, preemis 63)aNaren'dataopbevaringsperiode
pa 24 maneder allerede er for lang, glderette i endnu hgjere grad en periode pa
fem ar som i den foreliggende sag.

Spergsmal 2 h): Anonymisering

Den sékaldte anonymisering Skal i henheld til 25. betragtning til direktiv 2016/681
sikre en hgj grad af databeskyttelse. Dette . forekommer yderst tvivisomt. Den
»anonymisering«, som omhandlesi,dette\direktivs artikel 12, stk. 2, og som skal
ske efter seks manéder,“eendrerikke,ved dataopbevaringsperiodens manglende
proportionalitet.

| forste omgang skah, det, fastslds, at betegnelsen som »anonymisering« er
systemfremmedyog misvisende. Der er kun tale om en pseudonymisering som
omhandlet. i artikel 3, nk5), i1 direktiv 2016/680. Denne adskiller sig fra en
anenymisering saledes,@at det ikke, som ved anonymisering, bliver permanent og
endegyldigt umuligtat henfare oplysningerne til en bestemt person, men derimod
fortsat er muligt ‘at foretage en af-anonymisering (jf. artikel 12, stk. 3, i direktiv
2016/681),%eg at'der altsa uden problemer kan genetableres en direkte forbindelse
til engperson> Det er derfor uklart, hvorfor der ikke som i direktiv 2016/680
anvendes begrebet pseudonymisering. En pseudonymisering indebzerer imidlertid,
eftersom den kan omggres, at alvoren af indgrebet i de grundleeggende rettigheder
er betydeligt stgrre end ved en &gte anonymisering.

Desuden skal artikel 4, stk. 1, litra e), i direktiv 2016/680 tages i betragtning. |
henhold til denne bestemmelse skal personoplysninger opbevares pa en sadan
made, at det ikke er muligt at identificere de registrerede i et leengere tidsrum end
det, der er ngdvendigt til de formal, hvortil de behandles. For sa vidt angar den
anonymisering, som betegnes som sadan i artikel 12, stk. 2, i direktiv 2016/681, er
det fortsat muligt at identificere den registrerede person i lgbet af hele den
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femarige dataopbevaringsperiode, saledes som det ogsa fremgar af artikel 12,
stk. 3, i direktiv 2016/681, som regulerer (gen-)videregivelsen ved udlgbet af en
periode pa seks maneder. Det er ikke klart, at dette er tvingende ngdvendigt for
opfyldelsen af formalet med direktiv 2016/681, og lovgiver har heller ikke
begrundet dette.

Spergsmal 2 i): Underretning efter af-anonymisering

Der er ikke nogen bestemmelse i direktiv 2016/681, hvorefter registrerede skal
underrettes, nar deres oplysninger, som opbevares af
passageroplysningsenhederne i medlemsstaterne, af-anonymiseres i henhold til
dette direktivs artikel 12, stk. 3. Det bestemmes kun, at af-anenymiseringen skal
vaere godkendt af en »judiciel myndighed« eller en andefn® national myndighed
[artikel 12, stk. 3, litra b), i direktiv 2016/681].

Domstolen har allerede i sin udtalelse om aftalen mellem*EW ogiCanada‘anfert, at
passagererne ganske vist i henhold til den patenkte aftale skal'underréttes om den
generelle behandling af deres oplysninger inden for rammerne af, sikkerheds- og
grensekontrol pa et websted, men at dennegeherelletunderretning ikke giver dem
mulighed for at vide, om de kompetentetsmyndigheder har brugt deres oplysninger
til andet end disse former formkontrol (udtalelse 1/15 af 26.7.2017,
EU:C:2017:592, preemis 223). Domstolens, har endvidere ordret udtalt, at: »[i] de
situationer, [...] hvor der foreliggeriobjektive forhold, som begrunder en sadan
brug og forudsetter en forutgaende, tilladelse fra“en retslig myndighed eller en
uafhengig administratiy. “myndighed, “er.<en individuel underretning af
flypassagererne saledes ngdvendig. Det samme gelder i de tilfelde, hvor
flypassagerernes PNIR-oplysninger, videregives til andre offentlige myndigheder
eller til privatpersoner« (udtalelse 11/15 af 26.7.2017, EU:C:2017:592, praemis
223).

Ifalge dennforeleggende, ret 'kan Domstolens vurdering af dette spgrgsmal
overfgresy til \direktiv 2016/681, og derfor skal de registrerede underrettes
individuelt “om “af-anehymiseringen af deres oplysninger. Safremt det er
Domstolens opfattelse, at en omgaende underretning af de registrerede om af-
anenymiseringen™i for hgj grad vil udgere en hindring for formalet om at
forebygge, sy opdage, efterforske og retsforfglge terrorhandlinger og grov
kriminalitet, vil det ifglge den foreleeggende ret vaere ngdvendigt at underrette de
registrerede senest pa det tidspunkt, hvor der, f.eks. fordi efterforskningen er
afsluttet, ikke laengere er risiko for, at formalet med af-anonymiseringen er i fare.

Desuden har den registrerede i henhold til chartrets artikel 47 ret til, at
vurderingen foretages af en uafhangig og upartisk domstol, der forudgaende er
oprettet ved lov, og ikke af en »judiciel myndighed«. | den foreliggende sag er
ethvert retsmiddel imidlertid udelukket.
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Spergsmal 3: Videregivelse til tredjestater

I henhold til artikel 11, stk.1, i direktiv 2016/681 ma PNR-oplysninger og
resultatet af behandling af sadanne oplysninger kun videregives til et tredjeland
fra sag til sag, og hvis betingelserne i artikel 13 i rammeafggrelse 2008/977/RIA
er opfyldt, videregivelsen er ngdvendig med henblik pd formalet med dette
direktiv, tredjelandet accepterer kun at videregive oplysningerne til et andet
tredjeland, hvis det er strengt ngdvendigt med henblik pa formalene med dette
direktiv, og udelukkende med denne medlemsstats udtrykkelige samtykke, og de
betingelser, der er fastsat i direktivets artikel 9, stk. 2, er opfyldt.

Artikel 11, stk. 2, i direktiv 2016/681 udger en undtagelse fra disse betingelser,
idet den bestemmer, at uanset artikel 13, stk. 2, i rammeafggrelSe, 2008/977(RIA
(nu artikel 38 i direktiv 2016/680) tillades videregivelse af PNR-oplysninger uden
forudgdende samtykke fra den medlemsstat, fra Rwem%oplysningernes blev
indhentet, under ekstraordinere omstendigheder,, "nemlig forudsat at
videregivelsen til en tredjestat er afggrende for at kuhne reagere pa en'konkret og
reel trussel i forbindelse med terrorhandlingen, eller~grov kriminalitet i en
medlemsstat eller et tredjeland, og forudgaende samtykke ikke kan indhentes i
tide.

Eftersom videregivelsen til tredjelande medfarer, at dette lands myndigheder har
adgang til PNR-oplysningerne, skal alle“de“principper, der er relevante for
anvendelsen af oplysningerne, semysikreryproportionaliteten af de dermed
forbundne indgreb i de grundleggendenettigheder og et passende niveau for
databeskyttelse, ogsa geelde for tredjelande. I"denne henseende har Domstolen i
sin udtalelse om aftalen,mellem,Unionen og Canada fastslaet, at overfarslen af
personoplysninger fra,Unionen til ettredjeland kun kan ske, hvis dette land sikrer
et niveau for beskyttelse af de,grundleeggende friheder og rettigheder, som i det
vaesentlige svarer til det inden for Unionen sikrede niveau. Dette har til formal, at
det undgas, at, det ved, aftalen fastsatte beskyttelsesniveau kan omgas ved
videregivelsetaf personoplysninger til tredjelande, og at det ved EU-retten tillagte
beskyttelsesniveau fortsab sikres (udtalelse 1/15 af 26.7.2017, EU:C:2017:592,
preemis 2214). Heraf har'domstolen udledt, at en sadan videregivelse forudsetter, at
der foreligger enten en aftale mellem Unionen og det pagaldende tredjeland, der
svarertil aftalerimellem Unionen og Canada, eller en afggrelse fra Kommissionen
i henholdhtil artikel 25, stk. 6, i direktiv 95/46 (nu artikel 34, stk. 3, i den generelle
forordning om databeskyttelse), hvorved det fastslas, at det navnte tredjeland
sikrer etypassende beskyttelsesniveau som omhandlet i EU-retten, og som omfatter
de myndigheder, hvortil PNR-oplysningerne tilteenkes overfgrt (udtalelse 1/15 af
26.7.2017, EU:C:2017:592, preemis 214).

Disse forudsetninger undergraves af artikel 11 i direktiv 2016/681. Dette direktivs
artikel 11, stk. 1, litra a), henviser til artikel 13 i rammeafggrelse 2008/977/RIA.
Denne rammeafgarelse blev ophavet ved direktiv 2016/680. Henvisninger til
rammeafgarelsen gealder nu henvisninger til direktiv 2016/680, jf. dette direktivs
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artikel 59. | det veesentlige svarer artikel 35-38 i direktiv 2016/680 til artikel 13 i
den ophavede rammeafgarelse 2008/977/RIA.

I henhold til artikel 35, stk.1, litra d), i direktiv 2016/680, forudsatter en
overfarsel af oplysninger til et tredjeland, at Kommissionen i henhold til dette
direktivs artikel 36 har truffet en afgerelse om tilstreekkeligheden af
beskyttelsesniveauet, eller der i fravaer af en sadan afgarelse er blevet indfart, eller
der eksisterer de forngdne garantier i henhold til artikel 37, eller, i fraveer af en
sadan afgerelse om tilstreekkeligheden af beskyttelsesniveauet og de forngdne
garantier, jf. artikel 37, undtagelser for serlige situationer finderdanvendelse i
henhold til artikel 38. For sa vidt sikrer henvisningen i artikel 114stk. %, litra a), i
direktiv 2016/681 til artikel 13 i rammeafgarelse 2008/977/RIA “eg dermed til
artikel 35 i direktiv 2016/680 ikke, at tredjelandet “har, ety passende
beskyttelsesniveau, eftersom den ved henvisningen til artikel%,38%i \direktiv
2016/680 tillader, at en overfarsel af PNR-oplysningertil ‘tredjelande ogsa kan
finde sted i mangel af en afgarelse om tilstreekkeligheden, af beskyttelsesniveauet
eller forngdne garantier. Dette geelder navnlig, “idet undtagelsestilfelde som
omhandlet i artikel 38 i direktiv 2016/680 ervet meget ‘vidtybegreb. Denne
bestemmelse gar det nemlig muligt at overfare PNR-oplysninger til tredjelande
uden et passende niveau for databeskyttelse; hvisidette er ngdvendigt i enkeltsager
med henblik pa artikel 1, stk. 1, i direktiv, 2016/680 (at forebygge, efterforske,
afslgre eller retsforfelge strafbare handlinger, eller~fuldbyrde strafferetlige
sanktioner, herunder beskytte_mod“eller forebygge trusler mod den offentlige
sikkerhed) eller i en enkeltsag for, atyretskrav kan fastleegges, gares geeldende eller
forsvares med henblik paddette direktivs artikel 1, stk. 1, jf. artikel 38, stk. 1, litra
d) og e), i direktiv 2016/680.

Spergsmal 4: gnsker til forplejning ifritekstfeltet

I henhold til"artikel 6, stk. 4 fjerde punktum, i direktiv 2016/681 ma de kriterier,
hvormed PNR<oplysningerne  automatisk  skal sammenholdes  af
passageroplysningsenhederne 1 medlemsstaterne, under ingen omstendigheder
vaefe baseret'pa en persons race eller etniske oprindelse, politiske anskuelser,
religigse eller filosofiske overbevisning, medlemskab af en fagforening, sundhed,
seksualitet eller, seksuel orientering.

Imidlertidyudger denne bestemmelse kun en hensigtserklering, som navnlig
undergraves af bilag I, nr.12), til direktiv 2016/681. Gennem fritekstfeltet
»generelle bemerkninger«, som pa bindende vis uden undtagelse i hver enkelt
tilfelde skal videregives til passageroplysningsenhederne, kan en uoverskuelig
mangde oplysninger videregives til og anvendes af passageroplysningsenhederne,
navnlig ogsa serligt falsomme oplysninger. Saledes kan det gennem fritekstfeltet
f.eks. oplyses, at en passager har gnsket kosher-mad eller halal-mad. Af denne
oplysning kan der drages slutninger om den bergrte persons religigse
overbevisning, og der er dermed tale om en sarligt falsom oplysning i den navnte
forstand.
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Spergsmal 5: Underretning fra luftfartsselskaberne

I henhold til artikel 13, stk. 3, i direktiv 2016/681 bergrer dette direktiv ikke
anvendelsen af direktiv 95/46 med hensyn til luftfartsselskabers behandling af
personoplysninger, navnlig deres pligt til at treeffe passende tekniske og
organisatoriske foranstaltninger for at beskytte personoplysningers sikkerhed og
fortrolighed. Ogsa artikel 21, stk.2, i direktiv 2016/681 ger det Klart, at
anvendelsen af direktiv 95/46, for sa vidt angar luftfartsselskabers behandling af
personoplysninger, ikke skal bergres.

Direktiv 95/46 er blevet erstattet af den generelle forordning om databeskyttelse
(jf. artikel 94, stk. 2, i den generelle forordning om databeskyttelse, hwvorefter
henvisninger til direktiv 95/46 gelder som henvisninger “tily,den, generelle
forordning om databeskyttelse).

I henhold til artikel 13 i den generelle forordning om, databeskyttelse skal de
registrerede ved indsamling af personoplysningershave, alle “de deri anforte
oplysninger. Begrebet »personoplysninger« defineres “inartikeh,4,“nr. 1), i den
generelle forordning om databeskyttelse, “Luftfartsselskabernes ™ indsamling af
PNR-oplysninger om passagerer og, tredjeparter “udger. en indsamling af
personoplysninger i denne forstand, saledes atyartikel 13 i den generelle
forordning om databeskyttelse finder anvendelse.

| betragtning af den naevnte alvomaf de indgreb ide grundlaeggende rettigheder,
som behandlingen af PNR=gplysningerne [ndebzrer, skal der ifglge den
foreleggende ret anvendes strenge kriterier hvad angar underretningspligten.

Ifalge den foreleeggende et pahvilengdet luftfartsselskaberne at underrette de
registrerede i henhold, til artikel 23 og 14 i den generelle forordning om
databeskyttelse, idet"der ellers foreligger en lakune, som vil vare uforenelig med
chartrets _artikel .7 “eg %8({ Dermed forekommer det ngdvendigt, at
luftfartsselskaberne udtrykkeligt underretter passagererne om alle de PNR-
oplysninger, som%, deo har indsamlet, den patenkte videregivelse il
passageroplysningsenhederne i medlemsstaterne og disses viderebehandling af
oplysningerne, herunder den femarige dataopbevaringsperiode og deres konkrete
rettigheder, som_registrerede. Uden denne underretning vil de registrerede
passagerer hemlig nappe vere i stand til at udegve deres rettigheder som
registreredenDirektiv 2016/681 indeholder imidlertid ingen bestemmelser herom.

Domstolen har allerede i sin udtalelse om aftalen mellem EU og Canada anfert, at
det for at sikre iagttagelsen af disse rettigheder er vigtigt, at flypassagererne
underrettes om overfgrslen af deres PNR-oplysninger til Canada og om brugen af
disse oplysninger, sa snart denne underretning ikke kan skade de i den patenkte
aftale omhandlede offentlige myndigheders efterforskning. En sadan underretning
er nemlig de facto ngdvendig for at gere det muligt for flypassagererne at udgve
deres ret til at anmode om indsigt i PNR-oplysninger, der vedrgrer dem, og til i
givet fald at anmode om berigtigelse af disse samt til i overensstemmelse med
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chartrets artikel 47, stk. 1, at have adgang til effektive retsmidler for en domstol
(udtalelse 1/15 af 26.7.2017, EU:C:2017:592, preemis 220).

Som eksempel pa luftfartsselskabernes utilstrekkelige underretning af
passagererne anfgres her henvisningerne fra det flyselskab, som sagsggeren har
benyttet. Lufthansa AG anferer disse oplysninger pa deres websted
(https://www.lufthansa.com/xx/de/informationen-zum-datenschutz, senest
indhentet 11.5.2020):

»Hvem er den ansvarlige?

Die Deutsche Lufthansa [...] oplyser Dem herefter om behandlingen af
Deres personoplysninger [ ...]

[...]
Hvem kan jeg henvende mig til?

Har De [...] sporgsmdl om databeskyttelse,, [“%] “kan, dexkontakte vores
databeskyttelsesansvarlige:

[...]
Pa grundlag af hvilke /... forpligtelser behandler vi Deres oplysninger?

Vi behandler passageroplysninger pa grundlag af lovmassige forpligtelser,
som fremgar af artikel 6, stk. 1, ferste punktum, litra c), i den generelle
forordning om.databeskyitelse:

Huvis vi er lovmaessigt forpligtet til det, behandler vi personoplysninger for at
[...] opfylde sikkerhedsretlige krav [...]

Videregivelse til immigrationsmyndigheder:

. Pa grundlag af passageraftalen mellem EU og USA og EU og Canada

. Pégrundlag af den tyske lov om passageroplysninger

s Videregivelse af API* (Advance Passenger Information), hvis vi er
forpligtet til at medvirke til kontrolvirksomhed i forbindelse med den
internationale rejsetrafik

* Oplysningerne i den del af passet eller identitetskortet, som kan
maskinaflaeses

Yderligere oplysninger kan fas hos de kompetente myndigheder.

[..]
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Hvem far Deres oplysninger?

[...] Deres oplysninger [kan] videregives til folgende kategorier af
modtagere:

[..]

statslige  organer og myndigheder, feks. pa grundlag af
indrejsebestemmelser eller politi- og efterforskningsaktiviteter.

| denne forbindelse kan det forekomme, at personoplysningerivideregives til
tredjelande eller til internationale organisationer. Med“henblik pa at
beskytte Dem og Deres personoplysninger er der i forbindelse med sadanne
videregivelser af oplysninger fastsat passende garantier i overensstemmelse
med lovgivningens betingelser.

Hvis disse videregivelser ikke hviler pa et lovgrundlag, eller sker 7 et land,
hvor EU-Kommissionen ikke har %foretaget ", en, vdrdering af
tilstreekkeligheden, anvender vi EU’s standardkontraktbestemmelser.

Hvilke databeskyttelsesrettighederthar.De?

For Lufthansa er det vigtigt, at, voressyprocesser for behandling af
oplysninger er fair og_transparente., Derfor”er det vigtigt for os, at
registrerede personer ud overnderes retitil indsigelse kan udgve falgende
rettigheder, nar de rélevante lovmessigebetingelser er opfyldt:

Indsigtsret, artikel"t5 i"denrgenerelle forordning om databeskyttelse
Ret til berigtigelseyartikel 16.i‘den generelle forordning om databeskyttelse

Ret_til sletning (»rettenctil at blive glemt«), artikel 17 i den generelle
forordning om databeskyttelse

Retitil begraensning af behandling, artikel 18 i den generelle forordning om
databeskyttelse

Ret til dataportabilitet, artikel 20 i den generelle forordning om
databeskyttelse

Ret til indsigelse, artikel 21 i den generelle forordning om databeskyttelse

[...]«

63 Disse oplysninger forekommer utilstraekkelige og misvisende. Saledes er navnlig
henvisningen til, at kun den del af passet eller identitetskortet, som kan
maskinaflaeses, er omfattet af API-oplysningerne, abenbart ufuldsteendig. Saledes
omfatter de API-oplysninger, som skal videregives, i henhold til bilag I, nr. 18), i
direktiv 2016/681 for sa vidt som de indsamles, bl.a. luftfartsselskabet,
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rutenummeret samt dato, klokkeslet og sted for afgang og ankomst, nemlig pa
ingen made kun de dele af identitetsdokumenterne, som kan maskinaflases. |
gvrigt henvises der intet sted til direktiv 2016/681, men kun til lov om
passageroplysninger. Desuden er der ingen henvisning til indholdet af direktiv
2016/681 eller lov om passageroplysninger. For de registrerede er det saledes
forud for reservationen af en flyvning ikke Klart, hvilken myndighed
passageroplysningsenheden i den enkelte medlemsstat er og hvordan det er muligt
at henvende sig til den, ngjagtig hvordan passageroplysningerne behandles der
eller hvor laenge deres oplysninger kan opbevares af denne myndighed. For sa vidt
synes den oplysning, som Lufthansa AG giver passagererne, ikkedat opfylde de
krav, der er fastsat i artikel 13 i den generelle forordning om databeskyttelse; det
samme gelder de gvrige personer, som ogsa skal underrettes.
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