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rijesio je:
I.  Postupak se prekida.

Il.  Sudu Europske unije upucuje se sljedece prethodno pitanje:

Je li Direktiva 0 PNR-u (Direktiva [EU] 2016/681 od 27.04.2016.) u pogledu
sljedec¢ih tocaka sukladna ¢lancima 7. i 8. Povelje o temeljnim pravima (u
daljnjem tekstu: Povelja):

1.) Jesu li podaci iz PNR-a koji se prenose u skladu s tom direktivom, s obzirom
na ¢lanke 7. 1 8. Povelje, dovoljno precizni?

2.) Sadrzava li ta direktiva, u pogledu podrué¢ja njezine primjeneyi s @bzirom, na
¢lanke 7. i 8. Povelje, dovoljno stvarno razlikovanje! prilikom, prikupljanja i
prijenosa podataka iz PNR-a s obzirom na vrstu letoeva ‘Jorig: stry 2.] 1-stanje
prijetnje u odredenoj zemlji kao i u pogledu usporedbe s ‘bazama podataka i
prethodno utvrdenim kriterijima (predloScima)?

3.) Je li pausalno, bez razlikovanja odredeno trajanje cuvanja svih podataka iz
PNR-a sukladno ¢lancima 7. i 8. Povelje?

4.) Predvida li ta direktiva, s _obzirom'na clanke 7. i 8. Povelje, dovoljnu
postupovnu zastitu putnika u pogledu uporabe'pehranjenih podataka iz PNR-a?

5.) Uzimaju¢i u obzir Clanken7. i 8. Povelje;vosigurava li se tom direktivom
dovoljna razina zastite europskihytemeljnih prava od strane tre¢ih zemalja pri
prijenosu podataka iz,PNR-atijelimaitih trecih zemalja?

ObrazloZenje

Predmet spera je tuzba tuziteljice protiv tuzenog zra¢nog prijevoznika kojom se
zahtijeva, propuStanje prijenosa njezinih podataka iz PNR-a u skladu s
Fluggastdatengesetz[om] (Zakon o podacima putnika u zratnom prometu) (u
daljnjem tekstu: FlugDaG) Saveznoj Republici Njemackoj povodom leta prvotno
rezerviranog za 05.03.2020. iz Minchena u Ankaru s povratnim letom za
Minchen 10.03.2020.

Dana 10.06.2017. u Njemackoj je stupio na snagu Gesetz ber die Verarbeitung
von Fluggastdaten zur Umsetzung der Richtlinie EU 2016/681 (Zakon o obradi
podataka o putnicima u zrathom prometu kojim se prenosi Direktiva EU
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2016/681, u daljnjem tekstu: FlugDaG). Direktiva EU-a 2016/681 (u daljnjem
tekstu: Direktiva o PNR-u) od 04.05.2016. odnosi se na uporabu podataka iz
evidencije podataka o putnicima (tzv. PNR: Passenger Name Record) u svrhu
spreavanja, otkrivanja, istrage i1 kaznenog progona kaznenih djela terorizma 1
teskih kaznenih djela. Ta direktiva ureduje prijenos podataka iz PNR-a o
putnicima na letovima iz drzava ¢lanica Europske unije u tre¢e zemlje i iz trecih
zemalja u drzave ¢&lanice kao i obradu tih [orig. str. 3.] podataka. Clanak 2.
sadrzava derogatornu klauzulu kojom se nacionalnim zakonodavcima omogucava
obuhvatiti i letove unutar EU-a. Predmetna direktiva obvezuje drzaye Clanice u
¢lanku 4. na osnivanje odjela za informacije o putnicima (PIU) kojisu nadlezni za
prikupljanje podataka iz PNR-a od zra¢nih prijevoznika, njihovupohranu i obradu
I prijenos nadleznim tijelima kao i za razmjenu podataka iz PNR-a i rezultata
obrade tih podataka. Nadalje, prema ¢lanku 8. te direktive,drzave, clanice moraju
obvezati sve zratne prijevoznike da podatke iz PNR-a definirane“u, Prilogu” I.
metodom unoSenja prenose u bazu podataka PIU-agdrzave Clanice,na ¢ijem se
drzavnom podruéju nalazi polaziste ili odrediste leta. Osim toga, prema ¢lancima
9.1 11. te direktive moguce je zahtijevati dostaviiypodatakayiz PNR-@&medu PIU-
ovima te pod odredenim uvjetima i prijenos podatakavsiz PNR=a tre¢im zemljama.
Clankom 12. predvideno je ¢uvanje podataka uyrazdoblju od pet godina kao i
depersonalizacija u smislu skrivanja odfedenih elemenata podataka koji bi mogli
posluziti za izravnu identifikaciju putnika nakon isteka razdoblja od Sest mjeseci.
Naposljetku, ¢lanak 6. te direktive, ureduje kakopPIU-ovi obraduju podatke iz
PNR-a, pri ¢emu se omogucava automatizirana usporedba podataka s bazama
podataka i prethodno utvrdenim, kriterijimay, takozvanim predloScima. Te su
odredbe prenesene u nacionalnoypravo FlugbaG-om. Tijelo odredeno kao PIU je
Bundeskriminalamt  (Ured, saveznew, keiminalisticke policije), pri ¢emu
Bundesverwaltungsamt (Savezni ured, za upravu) djeluje kao izvrsitelj obrade za
PIU. TuZenik je ‘prema, zakonu, obvezan prenijeti sve podatke iz PNR-a o
putnicima na €ivilnim, letovima koji zapocinju u Njemackoj i slije¢u u nekoj
drugoj zemlji ili slijeéu u'lNjemackoj dolazeci iz neke druge zemlje.

Tuziteljicayje zahtijevala od tuzenika da njezine podatke koji se odnose na letove
rezervirane zayAnkaru 1z povratak iz Ankare ne prenese Bundeskriminalamtu
(Uredu'savezne kriminalisticke policije). Tuzenik taj zahtjev do sada nije ispunio.

Tuziteljica'smatra'da odredbe FlugDaG-a krse pravo Unije i da prijenos podataka,
osim_toga, kiSi njezino opée pravo osobnosti u obliku prava na informacijsko
samoodredivanje. U ovom sporu tuziteljica od tuzenika zahtijeva propustanje.
[orig. str: 4.]

Tuzenik smatra da je tuzba na propustanje nedopustena i da tuziteljica nema
pravni interes. Osim toga smatra da je kriterij ocjenjivanja samo prijenos podataka
koji on obavlja.

Savezna Republika Njemacka koju zastupa Bundeskriminalamt (Ured savezne
kriminalisticke policije) stupila je u parnicu na strani tuzenika.
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Odluka o sporu ovisi o tome je li obveza tuzenika da u skladu FlugDaG-om
prenese tuzitelji¢ine podatke iz PNR-a intervenijentu u potporu tuzenika, Saveznoj
Republici Njemackoj, zakonita; naime, prema shvacanju suda koji je uputio
zahtjev, 1z ugovora o zra¢nom prijevozu koji je sklopljen medu strankama, a
svakako analogijom iz ¢lanka 1004. stavka 1. druge re¢enice BGB-a i ¢lanka 823.
BGB-a, proizlazi obveza tuzenika da propusti prijenos osobnih podataka ako
nema dostatne zakonske osnove jer bi to predstavljalo povredu tuzitelji¢ina opcéeg
prava osobnosti u obliku prava na informacijsko samoodredivanje. Suprotno
tomu, tuziteljica bi morala tolerirati taj prijenos podataka ake biy FlugDaG
predstavljao dostatnu zakonsku osnovu. To pak zahtijeva da je temelj togizakona,
Direktiva EU 2016/681, u skladu s pravom Unije, a_narogito ‘Roveljom o
temeljnim pravima i posebno ¢lancima 7. i 8. Povelje. Ako, seyDirektivom
povrjeduje pravo Unije, onda je i prenoSenje u nacionalno‘pravo putem FlugDaG-
a nezakonito pa taj zakon u odnosu izmedu stranaka neymoze opravdati prijenos
tuzitelji¢inih podataka iz PNR-a od strane tuZenika, intervenijentu.

I11. [orig. str. 5.]

U pogledu uskladenosti Direktive o, PNR-u"s, ¢lancima“Z, i 8. Povelje postoje
dvojbe:

Clanak 7. Povelje §titi privatni Zivot. "Clanak "8y Povelje titi osobne podatke.
Osobni podaci koji se odnese,na privatanizivot su zasticeni. Direktiva 0 PNR-u
obuhvaca takve podatke’ Predvideno, je prikupljanje, cuvanje i obrada osobnih
podataka iz PNR-a. Time ta direktiva zadir€ u podrucje ¢lanaka 7. i 8. Povelje.

Clanak 8. stavak 2."Rovelje omogucéuje obradu osobnih podataka u utvrdene svrhe
i na temelju suglasnosti,osobe o kojoj je rijec ili kada postoji neka druga legitimna
osnova utvedena zakoenom. Cilj koji sluzi javnom interesu osiguranje je javne
sigurnosti.. Taj “eilj “opravdava duboko zadiranje u opseg zastite predvidene
Claneima 7.°,8. PoveljenTakvi se ciljevi ostvaruju Direktivom 0 PNR-u. Oni sluze
sprjeCavanju, otkrivanju, istrazi i kaznenom progonu kaznenih djela terorizma ili
teskih kaznenih djela. Zadiranja koje sluze tim ciljevima moraju, medutim, biti
propercionalna. %Ograni¢enja zaStite osobnih podataka treba predvidjeti u
granicama onog Sto je strogo nuzno. U tu je svrhu potrebno da Direktiva sadrzava
jasnani precizna pravila u pogledu dosega i primjene mjera koje su njome ureduju.

1z navedenog proizlazi pet pitanja:
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Polaze¢i od opisanih zahtjeva koji se postavljaju u pogledu Direktive o PNR-u,
podaci iz PNR-a koji se prikupljaju i prenose moraju biti jasno i precizno
definirani jer inace nedostaje dovoljna konkretnost. U skladu s tockama 8. 1 12.
Priloga I. Direktivi 0 PNR-a, u relevantne podatke, medu ostalim spadaju, podaci
o programima vjernosti kao 1 op¢e primjedbe. Na §to se to¢no misli kada je rijec o
programima vjernosti, ¢ini se nejasnim. U konacnici, to moze obuhvacati samo
obavijest o sudjelovanju u [orig. str. 6.] programima nagradivanja putnika koji
Cesto lete ili pak konkretne informacije o letovima i rezervacijama osobe koja u
takvom nekom programu sudjeluje. U slu¢aju opéih primjedbi potrebno je ispuniti
prazno polje za unos teksta. Iz Direktive ne proizlazi §to se to¢no ut0 polje moze,
odnosno mora upisati. Vrsta i opseg informacija koje se na tom mjestuprikupljaju
nije do kraja definirano, a ograniCavanje nije predvideno, Time, se pestavlja
pitanje postavljeno pod 1., je li Direktiva u pogledu podataka keji Se,prenose iz
PNR-a dovoljno precizna ako se u obzir uzmu ¢lanci 7. i8. Povelje.

2.

Nadalje, Direktiva mora prema opisanim zahtjevima,u pegledu njezina podrucja
primjene biti proporcionalna. U Direktivi.se neyrazlikuju vrste letova za koje se
moraju prenijeti podaci iz PNR-amNjome se obuhvac¢aju svi medunarodni letovi,
neovisno o zemlji polazista ili odredista,ilite nekoj konkretnoj ili pak povecanoj
prijetnji u nekoj zemlji. To,se podrucjeiprimjene putem derogatorne klauzule
moze proSiriti i na podru€je unutar'EU-a. Isto Se tako ni u pogledu podataka ne
¢ini nikakve razlike s obzirem na ciljeviegkoji se tom direktivom nastoje ostvariti,
suzbijanje terorizma iteskih kaznenih djela, poput primjerice u pogledu prijetnje
ili sumnjivosti evidentiranih osoba. Postoje dvojbe je li to jo§ uvijek u skladu sa
zahtjevom da ‘pohranaypodataka mora udovoljavati objektivnim kriterijima koji
objasnjavajugppovezanost ‘pohranjenih osobnih podataka i ciljeva koji se nastoje
ostvariti:

Navedeno pitanje proporcionalnosti nastavlja se u sljedeCem pitanju koje se
odnosi ynawpitanje< mjere u kojoj postoje dovoljna postupovna, odnosno
materijalnopravha pravila za daljnju uporabu podataka iz PNR-a. Clankom 6.
stavkom 3. Direktive predvidena je usporedba prenesenih podataka iz PNR-a s
postejecimybazama podataka i prethodno utvrdenim kriterijima (predloscima) bez
potrebey postojanja posebnog razloga. Pod kojim se zakonskim uvjetima ta
usporedba mora provesti, nije podrobnije uredeno. U okviru proporcionalnosti
ovdje je potrebno uzeti u obzir 1 odnos cilja 1 sredstva. Cilj je podrobnije objasnjen
u Prilogu Il. Direktivi. No, obrada podataka za sve je navedene ciljeve predvidena
u jednakoj mjeri, a da se pritom ne [orig. str. 7.] razlikuje u kojoj mjeri usporedba
podataka uistinu pridonosi otkrivanju ili sprje¢avanju pojedinih kaznenih djela
koji se nalaze na tom popisu.

Stoga se postavlja pitanje postavljeno pod 2., sadrzava li Direktiva u pogledu
njezina podrucja primjene, uzimajuci u obzir ¢lanke 7. 1 8. Povelje, dovoljno
5
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stvarno razlikovanje prilikom prikupljanja i prijenosa podataka iz PNR-a s
obzirom na vrstu letova i prijetnju u odredenoj zemlji kao i u pogledu usporedbe s
bazama podataka i prethodno utvrdenim kriterijima (predlo$cima).

3.

Prema prethodno navedenom, zadiranje u opseg zastite osobnih podataka mora se
ograniCiti na ono §to je strogo nuzno. U skladu s ¢lankom 12. Direktive o PNR-u,
podaci iz PNR-a ¢uvaju se pet godina od njihova prijenosa, pri ¢emu sehakon Sest
mjeseci provodi depersonalizacija podataka koja se pod daljnjim uyjetima, moze
ponistiti. Nema nikakvog razlikovanja u pogledu indicija koje,se%odnose, na
konkretnu osobu u smislu predstavlja li ona prijetnju ili ne. NarocCito seypohranjuju
i podaci iz PNR-a o osobama koje nisu sumnjive i ve€ysu otputovaley a dapritom
nije razvidna povezanost s ciljevima koji se nastoje posti€¢i Direktivomy Stoga se
postavlja pitanje, je li trajanje Cuvanja podataka @graniéenoyna onofsSto je strogo
nuzno. Iz toga slijedi pitanje postavljeno pod'8., je\li"pausalne, bez razlikovanja
odredeno trajanje Cuvanja svih podatakadz PNR:a, wskladu s ¢lancima 7. i 8.
Povelje.

4.

Zadiranje u opseg zastite osobnih poedataka‘ne samo da mora biti opravdano, nego
se zakonitost tog zaditanja mora mo¢i i pravno preispitati. Medutim, postavlja se
pitanje, je li, i akoypda;jyu kojojyje mjeri takva postupovna zastita od strane
neovisnih nadzornih tijela ptedvidena samom Direktivom. Direktivom se u ¢lanku
12. stavkus3mpredvidandayje za ponistenje depersonalizacije potrebno odobrenje
pravosudnog tijela iliydrugeg nacionalnog tijela. Postupovna zastita od zadiranja
mogla, bi ujysvjetla, clanaka 7. 1 8. Povelje, medutim, zahtijevati opseznije
preispitivanje od strane upravnih tijela ili sudova i prije prijenosa, [orig. str. 8.]
pohranjivanja,i uperabe podataka. 1z toga proizlazi pitanje postavljeno pod 4.,
predvida i Direktiva, uzimaju¢i u obzir clanke 7. i 8. Povelje, dovoljnu
postupoynu zastitu putnika u pogledu uporabe pohranjenih podataka iz PNR-a.

5.

Zahtjev ogranicavanja zastite osobnih podataka na ono §to je strogo nuzno odnosi
se u konacnici na odnos prema tre¢im zemljama kojima se podaci iz PNR-a
prenose. Da bi se i u slucaju takvih prijenosa osiguralo pridrZzavanje razine zastite
koja se primjenjuje unutar EU-a, mogle bi biti potrebne mjere koje to pridrzavanje
jamce. U tom smislu relevantnim ¢lankom 11. Direktive takve mjere nisu
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predvidene. 1z toga slijedi peto i posljednje pitanje osigurava li se Direktivom,
uzimaju¢i u obzir clanke 7. 1 8. Povelje, dovoljna razina zaStite europskih
temeljnih prava od strane tre¢ih zemalja, prilikom prijenosa podataka iz PNR-a
tijelima tih tre¢ih zemalja.

[omissis]

Anonimizirana verzija



