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Przedmiot pestepowania‘gléwnego

Dopuszczalno$¢ przekazywania danych dotyczacych przelotu pasazera

Przedmiot “ipodstawa prawna wniosku o wydanie orzeczenia w trybie
prejudyejalnym

Wyktadnia prawa Unii, art. 267 Traktatu o funkcjonowaniu Unii Europejskiej
(zwanego dalej ,,TFUE”)

Pytania prejudycjalne

1. Czy art.21 167 ust.2 TFUE nalezy interpretowa¢ W ten sposob, ze
sprzeciwiajg si¢ regulacji krajowej, ktora wskutek skorzystania z klauzuli
upowazniajgcej z art. 2 ust. 1 dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/681 zdnia 27 kwietnia 2016 r. w sprawie wykorzystywania
danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania
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przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia postgpowan przygotowawczych w ich sprawie iich $cigania
(Dz.U. 2016, L 119, s. 132; zwanej dalej ,,dyrektywg 2016/681”) przewiduje
takze W odniesieniu do lotéw wewnatrzunijnych, ze przewoznik lotniczy
przekazuje liczne dane dotyczace wszystkich pasazerow, bez wyjatku, do
JIP w panstwach cztonkowskich, gdzie dane te — niezaleznie od rezerwacji
lotu — musza by¢ gromadzone bez konkretnej potrzeby i wykorzystywane do
poréwnania z bazami danych i wzorami, a nastepnie zatrzymywane {tu: § 2
ust. 3 Gesetz uber die Verarbeitung von Fluggastdaten zur Umsetzung der
Richtlinie (EU) 2016/681 [ustawy o0 przetwarzaniu danych detyczacych
przelotu pasazera W celu transpozycji dyrektywy (UE) 2016/681] z dnia
6 czerwca 2017 r. (BGBI. Is.1484), zmienionej na mocy ‘art. 2“ustawy
z dnia 6 czerwca 2017 r. (BGBI. I s. 1484), zwanej dalej ,,FlugDaG”}?

Czy z art. 7 1 8 Karty praw podstawowych Unii Europejskiej (zwanej dalej
,karta praw podstawowych”) wynika, ze krajowe, przepisyatransponujace
art. 3 pkt 9 w zwigzku z zatacznikiem II do,dyrektywy 2016/681 (tu: 8 4
ust. 1 FlugDaG) powinny wyczerptjace, ijedneznacznie wymieniac
wlasciwe krajowe przepisy karne regulujaceezyny zabronione, 0 ktorych
mowa w dyrektywie 2016/681?

Czy art. 7 i 8 Kkarty nalezy interpretowa¢ W, tensposob, ze sprzeciwiajg si¢
regulacji krajowej panstwa czionkowskiego (tus 8§ 6 ust. 4 FlugDaG), ktora
umozliwia organom tego panstwa cztonkewskiego w zakresie, w jakim
wykonuja zadaniahzwigzaney, ze W Sciganiem karnym, przetwarzanie
przekazanych im_danych PNR na inne cele niz zapobieganie przestgpstwom
terrorystycznym "N, powazne] \, przestgpczosci  oraz ich wykrywanie,
prowadzenieppostepowaniprzygotowawczych w ich sprawie iich $ciganie,
jezeli poCzynione, na te] podstawie ustalenia, wtym zuwzglednieniem
dalszyeh informacji; s daja podstawe do podejrzenia 0 popelnienie
konkretnego innego przestepstwa?

Czy_ klauzula“wupowazniajgca z art. 2 ust. 1 dyrektywy 2016/681, ktora
umozliwia pfzyjecie regulacji krajowej, zgodnie z ktorg dyrektywa 2016/681
moze by¢ stesowana takze w odniesieniu do lotdow wewnatrzunijnych (tu:
§2 wst. 3 FlugDaG) i ktora prowadzi do tego, ze ma miejsce podwdjne
wewnatrzunijne zbieranie danych PNR (dane zbierajg panstwa rozpoczegcia
lizakonczenia podrézy), jest przy uwzglednieniu zasady minimalizacji
danych zgodna z art. 7 i 8 karty praw podstawowych?

W razie przyjecia, ze dyrektywa 2016/681 nie narusza zadnych przepisow
wyzszej rangi [zob. Verwaltungsgericht Wiesbaden (sad administracyjny
w Wiesbaden, Niemcy), postanowienie z dnia 13 maja 2020 r., sygn. akt 6 K
805/19.WI1]:

Czy art. 7 ust. 4 i 5 dyrektywy 2016/681 nalezy interpretowac W ten sposoéb,
ze sprzeciwiajg si¢ regulacji krajowej panstwa cztonkowskiego (tu: § 6 ust. 4
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FlugDaG), ktéra umozliwia organom tego panstwa cztonkowskiego
w zakresie, w jakim wykonujg zadania zwigzane ze Sciganiem karnym,
przetwarzanie przekazanych im danych PNR na inne cele niz zapobieganie
przestgpstwom  terrorystycznym i powaznej przestepczosci oraz ich
wykrywanie, prowadzenie postepowan przygotowawczych w ich sprawie
Iich $ciganie, jezeli poczynione na tej podstawie ustalenia, wtym
z uwzglednieniem dalszych informacji, daja podstawe do podejrzenia
0 popeienie konkretnego innego przestepstwa (tzw. przylow)?

b) Czy zgodna zart. 7 ust.2 dyrektywy 2016/681 jest praktyka panstwa
cztonkowskiego polegajaca na umieszczeniu W wykazie “wwhasciwych
organdéw zgodnie zart. 7 ust. 1 dyrektywy 2016/681 takiege organu [tu:
Bundesamt fiir Verfassungsschutz (federalny urzad (echronykonstytucji,
Niemcy)], ktéry zgodnie z prawem krajowym [tu: 8 5 ust. 1 w zwiazku z § 3
ust. 1 Gesetz Uber die Zusammenarbeit des Bundessund der Lénder in
Angelegenheiten des Verfassungsschutzes,, und, das%, Bundesamt fur
Verfassungsschutz (ustawa o wspolpracy federagji ‘ikrajow. zwigzkowych
w sprawach ochrony konstytucji  i‘0'federalnym, “wrzedzie ochrony
konstytucji)] wskutek obowigzywania ‘wewnatrzkeajowej zasady podziatu
kompetencji nie dysponuje uprawnieniamiypolicyjaymi?

Wilasciwe przepisy prawa Unii

Karta praw podstawowych, UniiEurepejskiej (zwana dalej ,kartg”), art. 7, 8, 24,
47152

Artykuly 21 i 67 TFUE

Dyrektywa Parlamentu“Eurepejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia
2016 r. wgsprawie Wwykorzystywania danych dotyczacych przelotu pasazera
(danychePNR) W celutzapebicgania przestepstwom terrorystycznym i powaznej
przestepczosei, ichy wykrywania, prowadzenia postgpowan przygotowawczych
w ich sprawiel'ieh $cigania (Dz.U. z 2016 L 119, s. 132; zwana dalej ,,dyrektywa
2016/681”)

DyrektywayParlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. wisprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wlasciwe organy do celow zapobiegania przestepczosci,
prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynow
zabronionych iwykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW (Dz.U. z 2016 L
119, s. 89; zwana dalej ,,dyrektywa 2016/680™)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca
2016 r. w sprawie unijnego kodeksu zasad regulujacych przepltyw osob przez
granice (kodeks graniczny Schengen) (Dz.U. z2016 L 77, s.1, zwane dalej
»rozporzadzeniem 2016/399”)
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Wilasciwe przepisy prawa krajowego

Gesetz Uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681 [ustawa o przetwarzaniu danych dotyczacych przelotu pasazera
W celu transpozycji dyrektywy (UE) 2016/681; zwana dalej ,,FlugDaG”]

Gesetz (ber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten
des Verfassungsschutzes und tber das Bundesamt fiir Verfassungsschutz (ustawa
0 wspotpracy federacji i krajow zwigzkowych w sprawach ochrony konstytucji
I 0 federalnym urzgdzie ochrony konstytucji, zwana dalej ,,BVerfSchG”), §8 3, 5
i8

Zwiezly opis stanu faktycznego i przebiegu postepowania

W dniu 10 czerwca 2017 r. weszta w zycie FlugDaG, moca ktérej, transpofiowano
do prawa niemieckiego dyrektywe 2016/68Tn, Dyrektywa “tad reguluje
przekazywanie danych PNR dotyczacych lotow z panstw cztonkowskich Unii do
panstw trzecich iz panstw trzecich do panstw cztenkowskichwdnii, jak rowniez
przetwarzanie takich danych.

Na podstawie art.4 dyrektywy panstwa, cztonkowskie sa zobowigzane do
ustanowienia lub wyznaczenia tzw. jednostek dosspraw informacji o pasazerach
(zwanej dalej ,,JIP”’), odpowiedzialnych, za zbieranie 6d przewoznikéw lotniczych
danych PNR, ich przechowywanie,i przetwarzanie oraz za przekazywanie tych
danych lub wynikéw ich przetwaszamia wiasciwym organom, jak roéwniez za
wymiang zarowno danych BNR, jak, i Wynikow ich przetwarzania. Zgodnie z art. 8
w zwigzku z zalacznikiem Wdo dyrektywy 2016/681 panstwa cztonkowskie
zobowigzuja przewoznikéwa lotniczych' do przekazywania okre§lonych danych
PNR do JIP w panstwicicztonkewskim, na ktorego terytorium nastgpi przylot lub
z ktorego terytoriumynastapinodlot. Zgodnie z art. 9 dyrektywy 2016/681 panstwa
cztonkowskie moga ‘zada¢ danych PNR od siebie nawzajem inawzajem
przekazywac sobieitakie dane. W razie spetnienia przestanek z art. 11 dyrektywy
2016/68 I''dopuszczalnefjest rowniez przekazywanie danych do panstw trzecich.
Artykut 6 dyrektywysreguluje przetwarzanie danych, w szczeg6lnosci w drodze
zautomatyzowanego porownania ich z bazami danych i przetwarzania wedtug
wezesnig) ustalonych kryteriow (FlugDaG postuguje si¢ w odniesieniu do tych
kryteriow pojeciem ,,Muster” — ,,wzor”).

Skarzacy jest obywatelem wioskim ima miejsce zamieszkania w Brukseli
(Belgia). W dniu 2 listopada 2019 r. poleciat on z Brukseli do Berlina (Niemcy),
aw dniu 5 listopada 2019 r. z powrotem w Berlina do Brukseli. Skarzacy domaga
si¢ ustalenia, ze przetwarzanie dotyczacych go danych w zwigzku z tymi lotami
bylo niezgodne z prawem, jak roéwniez usunigcia tych danych.



REPUBLIKA FEDERALNA NIEMIEC

Zwiezle wskazanie przyczyn wystapienia z wnioskiem o wydanie orzeczenia
w trybie prejudycjalnym

Rozstrzygnigcie sprawy W postgpowaniu glownym zalezy od ustalenia, czy
dyrektywa 2016/681 W calosci lub Wczesci  jest sprzeczna
z postanowieniami TFUE lub karty praw podstawowych. Gdyby tak byto,
FlugDaG jako ustawa transponujaca dyrektywe¢ nie znajdowataby zastosowania,
aw konsekwencji sporne przetwarzanie danych byloby niedopuszczalne
I skarzagcemu przystugiwatoby roszczenie 0 usunig¢cie danych.

W przedmiocie pytania pierwszego: swoboda przemieszczania sig \zgodnie
zart. 21 TFUE

Zgodnie z art. 1 ust. 1 dyrektywy 2016/681 przewoznicy.lotniczy sa zobowigzani
do przekazywania dla kazdego lotu pozaunijnego \danyeh “PNR wszystkich
pasazerdw, bez wyjatku, do JIP w panstwach cziemkowskich,ygdzie dane te sg
przetwarzane w sposob zautomatyzowany i zatrzymywane, na okres pieciu lat.
Artykut 2 ust. 1 tej dyrektywy zawiera klauZulésupowazniajaea, Zgodnie z ktora
panstwa czlonkowskie moga podja¢ decyzj¢ 0 stosowaniu dyrektywy roéwniez do
lotdow wewnatrzunijnych. W takim przypadku, stesownie doart. 2 ust 2 dyrektywy
2016/681, wszystkie przepisy dyrektywy stosuje sig do lotow wewnatrzunijnych,
tak jakby byly one lotami pozaunjjfiymi.

Zgodnie z § 2 ust. 3 FlugDaG,Niemcy skerzystaty'z tej mozliwosci. Stosownie do
tego przepisu dane PNR«podlegaja ‘przekazaniu w przypadku wszelkich lotow
liniowych, czarterowychy, i takséwcke, powietrznych, ktore nie stuza celom
wojskowym i ktore albe, rezpoczynaja si¢ w Republice Federalnej Niemiec,
aladowanie ma dmiejsce, W innym panstwie, albo rozpoczynajg si¢ W innym
panstwie, aw Republice \[Federalnej Niemiec ma miejsce ladowanie lub
miedzyladowanie. W zwigzku z tym zgodnie z prawem niemieckim w odniesieniu
do wszelkich lotdw whebszarzesUnii Europejskiej z i do Niemiec obowigzuja takie
same regulacje jakw przypadku lotéw pozaunijnych.

Przetwarzanie Zdanych nie wymaga istnienia szczeg6lnej potrzeby, np.
konkretnych ) oznak  zwigzku  z migdzynarodowym  terroryzmem  lub
zorganizowana, przestepczoscig. Prowadzi to do tego, ze w krotkich okresach
czasu setki miliardow danych sg przetwarzane i zatrzymywane. ,,Zatrzymywanie
na zapas,danych” dotyczacych przelotu pasazera dotyczy zatem W OCZywisty
sposob “praw podstawowych bardzo duzej czesci catego spoteczenstwa
europejskiego.

Okres$lone w 8 2 ust. 2 FlugDaG dane, ktore podlegaja przekazywaniu, sg bardzo
obszerne iobejmujg nie tylko nazwiska iadresy pasazerow oraz calg trase
podrézy, ale takze informacje 0 ich bagazu, wspotpodroznych, wszelkiego rodzaju
informacje o ptatnosciach i blizej nicokreslone ,,uwagi 0golne”. Na podstawie
tych wszystkich danych mozna wyciaggna¢ bardzo doktadne wnioski na temat
zycia prywatnego izawodowego 0sOb, ktorych dane dotycza. Wynika z nich
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bowiem, kto, kiedy, z kim i dokad podrozowal, jakich srodkOw ptatnosci przy tym
uzywalt, jakie dane kontaktowe zostaty podane i czy konkretna osoba podroézowata
z lekkim czy cigzkim bagazem. Wolne pole tekstowe ,,uwagi 0g0lne” moze by¢
wykorzystane do uzyskania dalszych danych, ktorych zakres jest zupelnie
niejasny.

Sad odsytajacy dostrzega porownywalnos¢ przetwarzania i zatrzymywania danych
PNR z zatrzymywaniem (retencjg) danych w sektorze telekomunikacyjnym. Co
do tego drugiego Trybunat Sprawiedliwo$ci wyjasnit, ze zatrzymywanie (retencja)
danych stanowi szczegodlnie daleko posunietg ingerencje W prawa pedstawowe
ustanowione w art. 7 i 8 karty praw podstawowych. Zatrzymywani€e W,0gromnym
zakresie ibez konkretnej potrzeby obszernych danych, ktére pozwalaja na
poczynienie wnioskow co do zycia prywatnego i zawodowego o0sob;, ktoryeh te
dane dotycza, moze bowiem wywola¢ u tych osob poczucie, ze podlegaja stalemu
nadzorowi (wyrok z dnia 8 kwietnia 2014 r., Digital Rights Treland i in., €-293/12
I C-594/12, EU:C:2014:238, pkt 37).

Juz w przywotanym wyzej pierwszym postepowanitydotyczaeym zatrzymywania
(retencji) danych sad odsytajacy, High Court (Itlandia),) przediozyt pytanie
0 zgodnos¢ dyrektywy 2006/24/WE Zwynikajacymy, Zart. 21 TFUE prawem
obywateli do swobodnego przemieszczania ) sigy i przebywania na terytorium
panstw cztonkowskich (wyrok z dnia 8 kwietnias2014uwrs' W sprawach potaczonych
Digital Rights Ireland i in., C-293/12%,C-594/12, EU:C:2014:238, pkt 18). Wobec
tego, ze Trybunat uznat rzeczeng dyrektywe za niewazng juz z powodu naruszenia
art. 7 18 karty praw podstawowychy, odstapit on od udzielenia odpowiedzi na
pytanie prejudycjalne sadu odsytajacege dotyczace art. 21 TFUE (wyrok z dnia
8 kwietnia 2014 r., “Digital¢ *Rights “freland iin., C-293/12 i C-594/12,
EU:C:2014:238, pkt.72).

Za przyjeciem natuszeniayakt. 24 TFUE poprzez przetwarzanie ogromnej ilo$ci
danych PNR “przemawiayto, 'ze moze ono wywota¢ u 0sob, ktdrych danych
dotyczy, poczuciey, ze padlegaja stalemu nadzorowi. Prawda jest, z przetwarzanie
dangch"PNRynie poweduje uniemozliwienia ani bezposrednich ograniczen pobytu
lub “przemieszezania si¢ na terytorium panstw cztonkowskich. Jednakze
Worzeeznictwie Trybunalu uznaje si¢, ze nawet posrednie ograniczenia praw
wynikajaeych 1z art. 21 TFUE wymagaja uzasadnienia (zob. wyroki: z dnia
13¢zerwea 2019 r., Topfit iBiffi, C-22/18, EU:C:2019:497, pkt47; zdnia
2 czerwca 2016 r., Bogendorff von Wolfersdorff, C-438/14, EU:C:2016:401,
pkt 37).“Nalezy zatozy¢, Ze poczucie stalego nadzoru ze strony panstwa
doprowadzi do tego, ze wielu obywateli W ogodle nie bedzie korzystac
z podstawowych praw prawa Unii, takich jak prawo do swobodnego
przemieszczania si¢ 1 pobytu, lub bedzie korzysta¢ z nich w ograniczonym
zakresie. Upatrywac tu zatem nalezy posredniego naruszenia art. 21 TFUE.

Sad odsylajacy ma istotne watpliwosci co do tego, czy ta ingerencja znajduje
uzasadnienie. Cel dyrektywy 2016/681 w postaci zwalczania przestepstw
terrorystycznych i powaznej przestgpczo$ci stanowi wprawdzie zgodnie
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z orzecznictwem Trybunatu cel interesu ogdélnego Unii, ktory moze uzasadniaé
ingerencje w prawa podstawowe (zob. opinia 1/15 zdnia 26 lipca 2017r.,
EU:C:2017:592, pkt 149). Jednakze przepisy ograniczajace swobod¢ podstawows,
taka jak okreslona wart. 21 TFUE, moga by¢ uzasadnione obiektywnymi
wzgledami jedynie wtedy, gdy sa niezbedne dla ochrony interesow, jakie przepisy
te majg zapewnié, igdy cele te nie moga by¢ osiggnigte za pomocg mnigj
restrykcyjnych $rodkow (wyrok z dnia 6 wrzesnia 2016 r., Petruhhin, C-182/15,
EU:C:2016:630, pkt 38).

Jesli chodzi 0 niezbgdno$¢ regulacji, to wysoce watpliwe jest, czyiingerencje
zwigzane z przetwarzaniem danych PNR nie mogltyby by¢ realizowane,za,pomoca
mniej restrykcyjnych $rodkow. Sad odsylajacy uwaza, ‘ze zbieranie
I przechowywanie bardzo wielu danych dotyczacych wszystkich pasazerowspbez
wyjatku, przez okres pigciu lat oraz poréwnywanie danych PNR z bazami danyeh
i Z gory okreslonymi kryteriami (tzw. wzorami) w spasob zautematyzowany nie
sg proporcjonalne do zamierzonego celu.

Wskazuje na to juz okolicznos¢, ze, jak podnesiystrona przeeiwna, przetwarzanie
danych PNR jest mato efektywne. Strona przeciwna wskazata, ze od momentu
uruchomienia systemu do dnia 19sierpnia, 2019r. \przetworzyla tacznie
31617 068 rekordow danych dotyczaeych, pasazeréw. Na tej podstawie
przeprowadzono pomyslnie poszukiwania W14, sprawach. Obejmowaly one 57
aresztowan, 10 kontroli jawnych, 66°kontroli tajnych,i 381 dochodzen w sprawie
pobytu. Kontrole idochodzenia, wsprawie pobytu s3 jednak $rodkami
wyprzedzajacymi, ktoredpnie, wmajg bezposrednio na celu zapobiegania
przestgpstwom, 0 ktorych, mowa, Wadyrektywie 2016/681, ani ich S$cigania.
Zdaniem sadu odsytajgeegonprowadzeniestakich srodkow wyprzedzajacych jest
jednak nieproporejonalnes, wstosunk do ingerencji w prawa podstawowe
zwigzanych z przetwarzaniemydanych PNR. Ponadto fakt, ze ostatecznie tylko
w 57 przypadkachydosztonde faktycznej interwencji, budzi watpliwosci co do
0g0lInej przydatnosci przctwarzania danych PNR dla osiggnigcia celow dyrektywy
2016/681:

Dodatkowoywatpliwa jest takze zgodno$¢ przetwarzania danych PNR z art. 67
usta2 TFUE. "Zgodnie z tym przepisem Unia zapewnia brak kontroli oséb na
granicachy, wewnetrznych. Prawodawca Unii wprowadzit t¢ zasadg w zycie
poprzez ‘przyjecie rozporzadzenia (WE) nr 562/2006 (wyrok z dnia 22 czerwca
2010%,, 'Melki i Abdeli, C-188/10 iC-189/10, EU:C:2010:363 pkt 66).
Rozporzadzenie to uchylono wraz 2z przyjeciem rozporzadzenia 2016/399.
Zgodnie zart. 22 tego rozporzadzenia granice wewnetrzne moga byc
przekraczane w kazdym miejscu bez dokonywania odprawy granicznej o0sob
niezaleznie od ich obywatelstwa. Stosownie do art. 23 rozporzadzenia 2016/399
brak kontroli granicznej na granicach wewngtrznych nie wptywa na wykonywanie
uprawnien policyjnych przez wlasciwe organy panstw czlonkowskich na mocy
prawa krajowego, oile wykonywanie tych uprawnien nie ma skutku
rownowaznego z odprawg graniczng. Zgodnie zart.2 pkt1l rozporzadzenia
2016/399 ,,odprawa graniczna” oznacza czynno$ci kontrolne przeprowadzane na
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przejsciach granicznych w celu zapewnienia, aby mozna byto zezwoli¢ na wjazd
0sob, wtym ich $rodkow transportu oraz przedmiotdéw bedacych wich
posiadaniu, na terytorium panstw czlonkowskich lub aby mozna byto zezwoli¢ na
opuszczenie przez nie tego terytorium.

Zdaniem sadu odsylajacego przetwarzanie danych PNR powoduje takie same
skutki jak odprawy graniczne. Wynika to z faktu, ze dane PNR wszystkich
pasazerow i 0sOb trzecich sg W sposob zautomatyzowany poréwnywane z bazami
danych i przetwarzane wedlug wczesniej ustalonych kryteriow. Tym samym
wszystkie osoby wjezdzajace do kraju Unii podlegaja prowadzonym, w sposob
zautomatyzowany kontrolom, niezaleznie od konkretnych #podejrzen lub
szczegllnych okolicznosci danego przypadku. Na podstawie tyeh kontroliosoby,
ktore znajdujg si¢ na przyktad na liscie poszukiwanych, moga zostac pozbawione
mozliwosci wjazdu do danego panstwa cztonkowskiego Unii.

Ponadto z orzecznictwa Trybunatu w przedmiocie art,21 litya)nzdanie® drugie
starego rozporzadzenia nr 562/2006, ktéremu odpowiadajobecnie obowigzujacy
art. 23 lit. a) zdanie drugie rozporzadzenia@20l6/399,mwynika, Ze przestanki
wymienione W tym przepisie stanowia wskazowki istnienia skutku roéwnowaznego
z odprawg graniczng (wyrok z dnia 13 grdnia 2018 r.\Touring Tours und Travel
I Sociedad de transportes, C-412/17 i C-474/1%, EW:C:2018:1005, pkt 54). Oznaki
tudziez wskazdwki tego rodzaju sa‘tu dostrzegalne cosnajmniej w takim zakresie,
W jakim przetwarzanie danych BNR "ma by¢ prewadzone nie tylko na podstawie
prob pasazerow, ale ogolnie, wedniesieniu do “wszystkich pasazeréow. Z tego
powodu przetwarzanie, przynajmaicjyjeslitehodzi o porownywanie danych PNR
z bazami danych, takze “mie opiera ‘sigyna 0golnych informacjach policyjnych
I doswiadczeniu W zakresie mozliwyeh zagrozen dla bezpieczenstwa publicznego,
albowiem ma miejsce wiasnie niezaleznie od jakichkolwiek podejrzen.

W przedmioCie pytania drugiego=katalog przestepstw

Zgodnie 238 4 ust."d FlugDaG niemiecka JIP przetwarza dane PNR przekazywane
przéz przewoznikow letniczych i porownuje je z bazami danych i wzorami w celu
identyfikacjiyoséb, €o,do ktorych istniejg faktyczne wskazania, ze popehity one
Tub'popelnig przestgpstwo, wymienione W zawartym w tym przepisie katalogu.

Towprzetwarzanie danych PNR powoduje w przypadku oséb, ktorych dane
dotycza, naruszenie art. 7 i 8 karty praw podstawowych. Podstawowe prawo do
poszanOWania zycia prywatnego, zagwarantowane w art. 7 tej karty, rozciaga si¢
na kazda informacj¢, ktora dotyczy zidentyfikowanej lub mozliwe; do
zidentyfikowania osoby fizycznej (zob. wyrok z dnia 9 listopada 2010 r., Volker
und Markus Schecke i Eifert, C-92/09 i C-93/09, EU:C:2010:662, pkt52).
Ponadto sposoby przetwarzania danych osobowych, o ktérych mowa w FlugDaG,
wchodzg w zakres zastosowania art. 8 karty praw podstawowych, poniewaz
chodzi o przetwarzanie danych osobowych w rozumieniu tego artykuhu,
aw zwigzku ztym konieczne jest spelnienie wynikajacych ztego artykutlu
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wymogow w zakresie ochrony danych (zob. opinia 1/15 z dnia 26 lipca 2017 r.,
EU:C:2017:592, pkt 123).

Zgodnie z orzecznictwem Trybunalu udostepnianic danych osobowych
podmiotowi trzeciemu takiemu jak organ stanowi ingerencj¢ W prawa
podstawowe gwarantowane w art. 7 karty niezaleznie od tego, w jaki sposéb dane
te zostang pozniej wykorzystane. To samo dotyczy =zatrzymania danych
osobowych, jak rowniez dostepu do tych danych w celu ich wykorzystania przez
organy rzadowe. W tym wzgledzie nie ma znaczenia okoliczno$¢, czy informacje
zwigzane Z zyciem prywatnym majg charakter szczegdlnie chroniony,jani tez to,
czy tez ze wzgledu na te ingerencje zainteresowane osoby deswiadczyly
ewentualnych niedogodnosci (zob. opinia 1/15 zdnia 26 lipca %2017 r.,
EU:C:2017:592, pkt 124). Sytuacja ma si¢ analogicznie wiodniesieniu do ‘art. 8
karty praw podstawowych w zakresie, w jakim__mamy do “\czynienia
z przetwarzaniem danych osobowych (zob. opinia 1/15 z'dnia,26 lipca, 2017 r.,
EU:C:2017:592, pkt 126).

Prawda jest, ze prawa gwarantowane w art. o8 Karty praw,podstawowych nie
stanowig prerogatyw O charakterze absolutnym, ‘lecz, powinny by¢ oceniane
w $wietle ich funkcji spolecznej (zobf™epinia 1/15, z'dnia 26 lipca 2017 r.,
EU:C:2017:592, pkt 136). Ograniczenie tych prawymoze by¢ W pelni uzasadnione
realizacjg celow interesu ogolnego. Zwalezanieg  terroryzmu | powaznej
przestepczosci, jako deklarowange celeytransponewanej moca FlugDaG dyrektywy
2016/681, sa takimi celami dnteresu 0gélnego. Ingerencje w prawa podstawowe
muszg by¢ jednak odpowiédnie, ikkonieczneydo osiggniecia tych celow i nie moga
okaza¢ si¢ nieproporcjonalne sensu stricto. Ponadto zgodnie z art. 52 ust. 1 karty
praw podstawowych wszelkie.ograniczentaw korzystaniu z uznanych w niej praw
I wolno$ci muszady¢ przewidziane ustawa | szanowac ich istote. Z zastrzezeniem
zasady proporcjonalnosci, ograniczenia moga by¢ wprowadzone wylacznie wtedy,
gdy sa komieczne irzeezywiscie odpowiadaja celom interesu ogdlnego
uznawanymprzez Unig lub potrzebom ochrony praw i wolnosci innych osob (zob.
opinia 1/15 z.dnia'26 lipea 2017 r., EU:C:2017:592, pkt 138).

Zgodnie Zzwtrwalenym orzecznictwem Trybunatu zasada proporcjonalnosci
wymaga, byhakty prawne instytucji Unii byly odpowiednie do realizacji
uzasadnionych |celow, ktorym akty te stuza, inie wykraczaly poza to, co jest
konieczne do“ich osiggniecia (wyrok z dnia 8 kwietnia 2014 r., Digital Rights
Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 46). Co si¢ tyczy prawa do
poszanowania zycia prywatnego, zgodnie z orzecznictwem Trybunatu ochrona
tego prawa wymaga, aby odstepstwa od ochrony danych osobowych i jej
ograniczenia ograniczaly si¢ do tego, co absolutnie konieczne (wyrok z dnia
8 kwietnia 2014 r., Digital Rights Ireland 1in.,, C-293/12 iC-594/12,
EU:C:2014:238, pkt 52).

Zeby zadoééuczyni¢ przywolanym wymogom przepisy, ktore przewiduja
ingerencj¢, muszg zawiera¢ jasne i doktadne reguty dotyczace zakresu i Sposobu
stosowania przewidywanych $rodkéw. Musza takze ustanawiaé wymogi
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minimalne, aby osoby, ktorych dane zostaly przekazane, miaty wystarczajace
gwarancje rzeczywistej ochrony ich danych osobowych przed ryzykiem naduzy¢.
Przepisy takie muszg W szczegdlnosci wskazywaé, w jakich okoliczno$ciach i pod
jakimi warunkami moze zosta¢ uzyty $rodek, ktory przewiduje przetwarzanie
takich danych, a to celem zagwarantowania, Ze ingerencja ogranicza si¢ do tego,
co absolutnie konieczne. Konieczno$¢ zapewnienia takich gwarancji ma znaczenie
tym wigksze, gdy dane osobowe przetwarzane sg W sposOb zautomatyzowany.
Jest tak w szczegolnosci wtedy, gdy chodzi 0 ochrong szczegdlnej kategorii
danych osobowych wrazliwych (wyrok z dnia 8 kwietnia 2014 r. w sprawach
potaczonych Digital Rights Ireland iin., C-293/12 i C-594/12, EU:C;2014:238,
pkt 54 i nast.).

Katalog przestepstw z 84 ust. 1 FlugDaG odsyta m.in. do przestgpstw, ktore
odpowiadaja czynom zabronionym wymienionym W zatgczniku II do'dyrektywy
2016/681 i ktore zagrozone sa karg pozbawienia wolno$ciyw maksymalnym
wymiarze co najmniej trzech lat (8 4 ust. 1 pkt 6 FlugDaG).

Paragraf4 ust.1 pkt6 FlugDaG odsyla gym samym, nic do przestepstw
przewidzianych w niemieckim Strafgesetzbuch (kodeksie karnym, zwanym dalej
»StGB”), ale wylacznie do czynow zabremionych, ktoréynie maja doktadnych
odpowiednikow w niemieckim prawies karnym, |tak W zataczniku II do
dyrektywy 2016/681 uzywa si¢ przyktadowopojeé kerupcja (nr 6), przestepczosé
komputerowa i cyberprzestepczes¢ (hr 9) i przestepstwa przeciwko srodowisku
(nr 10). Tak okreslone zachowaniaynie Stanowig przestepstw W rozumieniu StGB.
Przyktadowo niemieckie jrawo™karne nieyzna przestgpstwa ,,Korupcji”. Jest to
raczej ogolny termin_okreslajacy, wigle roznych, mozliwych do wyobrazenia
przestepstw. Dla niemieckieh® organdw, “a przede wszystkim takze dla osob,
ktérych dane dotyeza, nieyjest, zatemvjasne, jakie czyny zabronione wchodza
w zakres  zastesowania \tej, “regulacji. To samo dotyczy terminéw
»cyberprzestepczose” i,,przestepstwa przeciwko $rodowisku”. W tym zakresie
proste odestanie w &4 ust. Ihlit. 6 FlugDaG do zalgcznika II do dyrektywy
2016/68 "powoduje bardzo 1stotng nieokreslono$¢ przepisow tej ustawy.

Tym,samym §4%wust. 1 FlugDaG nie spetlnia wymogu zapewnienia jasnych
I'precyzyjnych, regut dotyczacych zakresu isposobu stosowania konkretnych
srodkéw “(zob.  opinia 1/15 z dnia 26 lipca 2017 r., EU:C:2017:592, pkt 141).
Zdaniem, sadu” odsytajagcego W celu zapewnienia jasnosci co do zakresu
stosowania FlugDaG zardéwno dla 0séb, ktorych (potencjalnie) moze to dotyczy¢,
jak idlatorgandéw krajowych konieczne bytoby raczej wprowadzanie osobnego,
zamknigtego katalogu przestgpstw, W ktorym wyraznie wymieniono by znajdujace
zastosowanie krajowe normy karne.

W przedmiocie pytania trzeciego: zmiana celu przetwarzania w swietle karty
praw podstawowych

Zgodnie z § 6 ust. 4 FlugDaG organy krajowe wskazane w § 6 ust. 1 FlugDaG sa
uprawnione do przetwarzania danych PNR przekazanych im celem realizacji
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zadan zgodnie z 84 wust. 1 FlugDaG (zapobieganie i $ciganie terroryzmu
I powaznej przestepczosci) rowniez W innych celach, oile organy te realizuja
zadania zwigzane ze S$ciganiem karnym i ustalenia, takze z uwzglgdnieniem
dalszych informacji, dajg podstawe¢ do podejrzenia 0 popelnienie konkretnego
innego przestgpstwa (tzw. przytow). Tym samym 86 ust. 4 FlugDaG stanowi
wyjatek od zasady ogolnej z 8 6 ust. 3 FlugDaG, zgodnie z ktorym przekazane
dane moga by¢ przetwarzane jedynie w celach, w ktorych zostaty przekazane,
I umozliwia nieokreslong liczbe zmian celu przetwarzania.

Watpliwe jest, czy przepis ten jest zgodny z prawem Unii. Juz ocena, czy ma
miejsce ,,powazna przestepczos¢” zgodnie z art. 3 pkt9 dyrektywy, 2016/681,
oparta jest o bardzo tagodne kryterium (przestepstwa, ktoré“na‘ymocy.prawa
krajowego panstwa cztonkowskiego podlegaja karze pozbawicnia wolnosci,lub
srodkowi  zabezpieczajagcemu polegajacemu na _pozbawieniu ), wolnosci
0 maksymalnym wymiarze co najmniej trzech lat).

Niemniej na mocy § 6 ust. 4 FlugDaG zupelnie rezygnuje sic nawet Z tak tagodnie
okreslonego kryterium. Zgodnie z tym przepisem,dopuszezalne jest przetwarzanie
danych PNR, jezeli istnieje podstawa do podejrzenia 0‘popetnienie ,.konkretnego
innego przestepstwa”. W odniesieniu dod€ge mnego przestepstwa nie przewiduje
si¢ zadnych dalszych warunkéw. Zgodniewz brzmieniem § 6 ust. 4 FlugDaG nawet
najdrobniejsze przestepstwa mogg byC Seigane przy pomocy przetwarzania
danych PNR lub poczynionych na‘tej podstawieyustalen.

W zwigzku ztym sade odsylajgey uwaza, ze omawiana regulacja jest
nieproporcjonalna. Nie“ moznay, tin, przyjaé, ze spelniony jest wynikajacy
z orzecznictwa Trybunatu Wymog ograniczenia ingerencji w prawa podstawowe
do tego, co jestgabsolutnie konieczne. Prawie nieograniczone wykorzystanie
danych PNR, ktérc'umozliwia 86 ust. 4 FlugDaG, nie ma juz nic wspolnego ze
zwalczaniem, terroryzmusi powaznej przestepczosci. Regulacja zawarta w 8 6
ust. 4 FlugDaG odchodzi zatem od celow dyrektywy 2016/681 i znacznie
wykraczaypoza teeele.

W przedmiogie pytania czwartego: podwojne zbieranie danych

Z uwagiyna jto, ze wiele panstw czlonkowskich skorzystato z klauzuli
upowazniajacej zawartej w art. 2 ust. 1 dyrektywy 2016/681 (w tym Krdlestwo
Belgliy, ktore w niniejszej sprawie jest panstwem rozpoczecia i zakonczenia
podrozy), dane PNR muszg by¢ przekazywane w odniesieniu do lotow
wewnatrzunijnych zaréwno do panstwa rozpoczecia, jak i panstwa zakonczenia
podrozy oraz, w przypadku mig¢dzylagdowan, rowniez do panstw tranzytowych.
Tym samym w przypadku lotow wewnatrzunijnych dane PNR sg przetwarzane
I zatrzymywane co najmniej dwukrotnie w odniesieniu do kazdego pasazera lub
osoby trzeciej, ktorej dane dotycza, jak w niniejszej sprawie w odniesieniu do
skarzacego. Rowniez W przypadku lotow rozpoczynajacych si¢ lub konczacych
si¢ W panstwach trzecich z migdzylagdowaniem W panstwie cztonkowskim Unii

11



32

33

34

35

36

STRESZCZENIE WNIOSKU O WYDANIE ORZECZENIA W TRYBIE PREJUDYCJALNYM — SPRAWA C-222/20

regulacja ta prowadzi do wielokrotnego zbierania danych PNR pasazerow,
ktorych dane te dotycza.

Wobec obowigzywania zasady minimalizacji danych powyzsze nie jest do
pogodzenia zart. 7 18 karty praw podstawowych, albowiem powigzane
z przetwarzaniem danych PNR ingerencje w prawa podstawowe gwarantowane
prawem Unii nie ograniczaja si¢ do tego, co absolutnie konieczne.

W dyrektywie 2016/680 wyrazono zasad¢ minimalizacji danych. Dyrektywa ta
zostata przyjeta wspdlnie z dyrektywa 2016/681 i stuzy jej uzupetnieniu. Przede
wszystkim z art. 4 ust. 1 lit. ¢) dyrektywy 2016/680 nalezy wyprowadziéwniosek
co do tego, ze dane osobowe nie powinny by¢ nienadmierne do €elow, dlaktorych
sg przetwarzane. Artykut 20 ust. 1 dyrektywy 2016/680 konkretyzuje te zasade
Wten sposob, ze panstwa czlonkowskie majag obowigzek zapewnmienia, by
administrator wdrozyl odpowiednie $rodki celem skuteeznej, realizagjidzasad
ochrony danych, wtym zasady minimalizacji danych. Ponadte, art;20 ust. 2
dyrektywy 2016/680 stanowi, ze przetwarzane powinny by¢ wytacznic te dane
osobowe, ktorych przetwarzanie jest niezbedne, dla, kazdege konkretnego celu
przetwarzania.

Wielokrotne przetwarzanie identycznych'danych przez rézne jednostki w zadnym
razie nie jest do pogodzenia z zasada minimalizacCjiydanych. Rowniez bowiem,
gdy dotyczy tych samych danych PNR, prowadzi%eno do poglebienia naruszen
praw podstawowych zwigzanych*z przetwarzaniem danych PNR. Wynika to juz
z faktu, ze dane sg zbierane wigeej niz jeden raz i kazde panstwo czlonkowskie
jest we wilasnym zakresic odpewiedzialnes za ustalenie wilasnych kryteriow
porownywania danych W speséb zautomatyzowany, w tym na podstawie wzorow
(zob. art. 6 ust. 4 zdanie trzecieidyrektywy 2016/681)

W przedmibgie pytania “pigtege a): zmiana celu przetwarzania w swietle
dyrektywy 2016/681

Zgodniesz art. /7 ust. 4, dyrektywy 2016/681 dane PNR oraz wyniki przetwarzania
tychtdanych,moga*by¢ poddane dalszemu przetwarzaniu przez wlasciwe organy
pafistwicztonkewskich wytacznie do okreslonych celow, jakimi sg zapobieganie
przestepstwom | terrorystycznym lub powaznej przestepczosci, ich wykrywanie,
prowadzenie postepowan przygotowawczych wich sprawie lub ich $ciganie.
Stosownig do art. 7 ust. 5 dyrektywy 2016/681 art. 7 ust. 4 tej dyrektywy nie
narusza okreslonych prawem krajowym uprawnien organdow $cigania i organow
wymiaru sprawiedliwosci, W przypadku gdy w toku czynnosci podejmowanych
W ramach $cigania przestepstw wykryte zostang, na podstawie wynikow takiego
przetwarzania, inne przestepstwa lub okolicznosci na nie wskazujace.

Zgodnie z § 6 ust. 4 FlugDaG organy krajowe wskazane w § 6 ust. 1 FlugDaG sa
uprawnione do przetwarzania danych PNR przekazanych im celem realizacji
zadan zgodnie z84 wust.1 FlugDaG (zapobieganie i $ciganie terroryzmu
I powaznej przestgpczosci) réwniez W innych celach, oile organy te realizuja
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zadania zwigzane ze S$ciganiem karnym I ustalenia, takze z uwzglednieniem
dalszych informacji, daja podstawe do podejrzenia 0 popelnienie konkretnego
innego przestepstwa.

W razie gdyby Trybunal uznat 8 6 ust. 4 FlugDaG za zgodny z art. 7 i 8 karty
praw podstawowych (zob. pytanie trzecie), to watpliwe jest, czy przepis ten jest
zgodny z art. 7 ust. 4 i 5 dyrektywy 2016/681. Zdaniem sadu odsytajacego tak nie
jest.

W przypadku § 6 ust. 4 FlugDaG chodzi o przepis, ktory wykracza“poza ramy
wyznaczone wart. 7 ust. 5 dyrektywy 2016/681. Warunek zawarty w tym
ostatnim przepisie, ze do wykrycia innych przestepstw (a wigc takich, ktére nie sg
motywowane terrorystycznie ani nie kwalifikujg si¢ jako powazna przestepezosé
W rozumieniu dyrektywy 2016/681) lub okoliczno$ci na niewskazujgcych musi
doj$¢ w toku czynnosci podejmowanych W ramach $cigania‘przestepstw W Wyniku
przetwarzania danych PNR, nie zostal powtorzony w 8 6,ust. 4'lugDaGy Zgodnie
z brzmieniem tego przepisu zezwala on raczej ‘bezpesrednio na przetwarzanie
danych PNR do celow innych niz Sciganie lubrzwalezanie, teroryzmu i powaznej
przestepczosci, i to nie tylko wtedy, gdy ustalenia zostana peczynione w wyniku
przetwarzania danych PNR do celowzwalczania “terreryzmu lub powaznej
przestepczosci, ale rowniez jesli pochodzaonez imnych zrodet. Oznacza to, ze 8 6
ust. 4 FlugDaG zezwala na wykorzystanie danyeh PNR do innych celéw, nawet
jezeli samo przetwarzanie danych PNR nie pezwolilo na poczynienie zadnych
ustalen odnos$nie do juz popelionych przestepstw lub przestgpstw, ktore moga
zosta¢ popetnione W przysztoSeinProwadziyto do znacznego nasilenia zwigzane;j
z przetwarzaniem danyeh ingerengjiy, wprawa podstawowe, dla ktorej
w dyrektywie 2016/681 nie ma‘podstawy prawne;j.

W przedmiocie pytania‘pigtego\b)>"Bundesamt fiir Verfassungsschutz (federalny
urzgd ochrony konstytueji)

Zgodnie "z art. 7 “wst. I, dyrektywy 2016/681 kazde panstwo cztonkowskie
spotzadza, wykaz wlaseiwych organow uprawnionych do wystgpowania do JIP
0 dane PNRyubyo Wyniki przetwarzania tych danych lub do otrzymywania takich
danychyi wynikowsich przetwarzania od JIP na potrzeby dalszego sprawdzenia
tych informacji lub podjecia odpowiednich czynnosci w celu zapobiegania
przestepstwom  terrorystycznym lub powaznej przestepczosci, ich wykrywania,
prowadzenia postgpowan przygotowawczych wich sprawie iich $cigania.
Zgodnie'Z art. 7 ust. 2 dyrektywy 2016/681 organami, o ktorych mowa w ust. 1, sa
organy wiasciwe do zapobiegania przestepstwom terrorystycznym lub powaznym
przestgpstwom, ich wykrywania, prowadzenia postepowan przygotowawczych
w ich sprawie i ich $cigania.

Sporzadzony przez Niemcy wykaz wilasciwych organéw w rozumieniu art. 7
ust. 1 dyrektywy 2016/681 obejmuje 22 organy, wtym Bundesamt fir
Verfassungsschutz (federalny urzad ochrony konstytucji; zob. Dz.U. z 2018 C
194, s. 1). Zgodnie z 8 5 ust. 1 w zwigzku z § 3 ust. 1 BVerfSchG Bundesamt fir
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Verfassungsschutz (federalny urzad ochrony konstytucji) ma za zadanie zbieranie
I oceng informacji, W szczegolnosci na temat dziatan sprzecznych z podstawowym
porzadkiem liberalno-demokratycznym, zagrazajacych bezpieczenstwu lub
dziatalnosci tajnych shuzb oraz na temat dziatan zagrazajacych zewnetrznym
interesom Republiki Federalnej Niemiec lub skierowanych przeciwko idei
porozumienia mi¢dzynarodowego.

Zgodnie z 8 8 ust. 3 BVerfSchG Bundesamt fir Verfassungsschutz (federalny
urzad ochrony konstytucji) nie posiada uprawnien policyjnych. Potwierdza to
charakter Bundesamt fur Verfassungsschutz (federalnego urzedw, ochrony
konstytucji) jako czystej stuzby wywiadowczej, ktora samammnie, zapobiega
zagrozeniom, ale obok informowania rzadu i spoteczenstwa, ‘dziata jakeo, organ
pomocniczy przy pozyskiwaniu informacji, umozliwiajgc W ten spesob inpym
jednostkom, w szczegolnosci organom policyjnym, podjgcietinterwengji W razie
potrzeby. Tym samym § 8 ust. 3 BVerfSchG stanowi wyrazy,zasady ‘podziatu
kompetencji policji i stuzb wywiadowczych. Inne panstwa cztonkowskieg, takie jak
na przykltad Francja, nie znaja takiego podziatu; tutaj oOrgany ochrony
konstytucyjnej majg uprawnienia policyjne.

Tym samym jest bardzo watpliwe, £Z¥, Bundesamt “fir Verfassungsschutz
(federalny urzad ochrony konstytucji) jestorganem, ktdry jest odpowiedzialny za
zapobieganie przestgpstwom terrofystycznym lub powaznej przestepczosci, ich
wykrywanie, prowadzenie postgpowan przygotowawczych w ich sprawie iich
Sciganic W rozumieniu arts/ Ust. 2 “dyrektywy 2016/681. Zdaniem sadu
odsytajacego art. 7 ust. 26dyrekiywy, 2016/681 nie obejmuje takiego organu.
Dowodzi tego w szczegdlnosci to, Ze, takze “same niemieckie organy policyjne
znajduja si¢ W wykazigyorganéw uprawnionych do dostgpu do danych PNR
zgodnie zart. 7 wst. 1 “dyrektywy 2016/681, azatem nie ma potrzeby, aby
Bundesamt flr%\Verfassungssehutz4(federalny urzad ochrony konstytucji) miat
zapewniony dodatkewy,dostep.
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