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vertreten durch das Bundeskriminalamt Wiesbaden,

[OMISSIS]

Beklagte

[OMISSIS]

wegen Datenschutzrechts [Or. 2]

hat das Verwaltungsgericht Wiesbaden — 6. Kammer — [OMISSIS]

[OMISSIS]

am 15. Mai 2020 beschlossen:

I.

I1.

Das Verfahren wird ausgesetzt.

Das Verfahren wird gemifl Art. 267 AEUV zur Vorabentscheidung dem
Gerichtshof der Europaischen Union hinsichtlich der folgenden Fragen
vorgelegt:

1.

Sind Art. 21 und Art. 67 Abs. 2 AEUV so auszulegen, dass sie einer
nationalen Regelung entgegenstehen, die unter Anwendung der
Offnungsklausel des Art. 2 Abs. 1 der Richtlinie (EU) 2016/681 des
Europiischen Parlaments und des Rates vom 27. April 2016 iiber
die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitit (ABIL. EU
vom 4. Mai 2016, L. 119 S. 132; im Folgenden als PNR-Richtlinie
bezeichnet) auch bei Fliigen innerhalb der Europiischen Union
vorsieht, dass Luftfahrtunternehmen umfangreiche Datensitze
hinsichtlich ausnahmslos aller Fluggiste an die in den jeweiligen
Mitgliedstaaten eingerichteten PNR-Zentralstellen iibermitteln
und diese dort — von der Buchung einer Flugreise abgesehen —
anlasslos gespeichert und fiir den Abgleich mit Datenbanken und
Mustern verwendet und anschlieend gespeichert werden miissen
(hier: § 2 Abs. 3 Gesetz iiber die Verarbeitung von Fluggastdaten
zur Umsetzung der Richtlinie [EU] 2016/681 vom 6. Juni 2017
[BGBI. I S.1484], welches durch Artikel 2 des Gesetzes vom
6. Juni 2017 [BGBL. I S. 1484] gedndert worden ist; im Folgenden
FlugDaG)?

Folgt aus Art.7 und Art.8 GRCh, dass die nationalen
Umsetzungsregelungen (hier: § 4 Abs. 1 FlugDaG) zu Art.3 Nr. 9
in Verbindung mit Anhang II der PNR-Richtlinie die national
einschliagigen Strafnormen abschlieBend [Or.3] und dezidiert
aufzuziahlen haben, auf die sich die in der PNR-Richtlinie
bezeichneten strafbaren Handlungen beziehen?
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Sind Art.7 und Art.8 GRCh so auszulegen, dass sie einer
innerstaatlichen Regelung eines Mitgliedstaats (hier: § 6 Abs. 4
FlugDaG) entgegenstehen, die es den Behorden des betreffenden
Mitgliedstaats, soweit sie Aufgaben der Strafverfolgung
wahrnehmen, ermoglicht, die iibermittelten PNR-Daten auch zu
anderen Zwecken als der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten und schwerer
Kriminalitit zu verarbeiten, wenn Erkenntnisse auch unter
Einbeziehung weiterer Informationen den Verdacht einer
bestimmten anderen Straftat begriinden?

Ist die Offnungsklausel des Art.2 Abs. 1 PNR-Richtlinie, die eine
nationale Regelung ermoglicht, wonach die PNR-Richtlinie auch
fiir Fliige innerhalb der europiischen Union angewendet werden
soll (hier: § 2 Abs.3 FlugDaG) und die dazu fiihrt, dass eine
innereuropiische Doppelerfassung von PNR-Daten stattfindet
(Start- und  Zielland erfassen = PNR-Daten)|,] unter
Beriicksichtigung des Grundsatzes der Datensparsamkeit mit
Art. 7 und Art. 8 GRCh vereinbar?

Fiir den Fall, dass die PNR-Richtlinie nicht gegen hoherrangiges
Recht verstofit (sieche VG Wiesbaden, Beschluss vom 13. Mai 2020,
Az. 6 K 805/19.WI) und damit anwendbar ist:

a) Sind Art. 7 Abs. 4 und 5 PNR-Richtlinie so auszulegen, dass
sie einer innerstaatlichen Regelung eines Mitgliedstaats (hier:
§ 6 Abs. 4 FlugDaG) entgegenstehen, die es den Behorden des
betreffenden Mitgliedstaats, soweit sie Aufgaben der
Strafverfolgung wahrnehmen, erméglicht, die iibermittelten
PNR-Daten auch zu anderen Zwecken als der Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen
Straftaten und schwerer Kriminalitit zu verarbeiten, wenn
Erkenntnisse auch unter Einbeziehung weiterer
Informationen den Verdacht einer bestimmten anderen
Straftat begriinden (sogenannter Beifang)? [Or. 4]

b) Ist die Praxis eines Mitgliedstaats, eine Behorde (hier:
Bundesamt fiir Verfassungsschutz) auf die Liste der
zustindigen Behorden nach Art. 7 Abs. 1 PNR-Richtlinie zu
setzen, die nach dem nationalen Recht (hier: § 5 Abs.1 in
Verbindung mit § 3 Abs. 1 Gesetz iiber die Zusammenarbeit
des Bundes und der Linder in Angelegenheiten des
Verfassungsschutzes und das Bundesamt fiir
Verfassungsschutz) auf Grund eines innerstaatlichen
Trennungsgebot nicht iiber polizeiliche Befugnisse verfiigt,
mit Art. 7 Abs. 2 PNR-Richtlinie vereinbar?
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III. Es wird angeregt, diese Vorlage mit der Vorlage des
Verwaltungsgerichts Wiesbaden in dem Verfahren 6 K 805/19.WI
(Beschluss vom 13.Mai 2020) zu verbinden, da ein enger
Sachzusammenhang besteht.

Griinde:
L.

Gegenstand des Verfahrens ist eine Klage gegen die Bundesrepublik Deutschland,
vertreten durch das Bundeskriminalamt. Der Kldger ist italienischer Staatsbiirger
mit Wohnsitz in Briissel, Belgien. Er flog am 2. November 2019 von Briissel nach
Berlin und am 5. November von Berlin zurlick nach Briissel. Der Kliger begehrt
die Feststellung, dass die Verarbeitung seiner Fluggastdaten betreffend diese
Fliige rechtswidrig gewesen ist[,] sowie die Loschung dieser Daten.

Am 10. Juni 2017 trat das FlugDaG in Kraft. Das Gesetz dient der Umsetzung der
PNR-Richtlinie. Die Richtlinie regelt die Ubermittlung von PNR-Daten bei
Fliigen von Mitgliedstaaten der Europdischen Union in Drittstaaten und von
Drittstaaten in Mitgliedstaaten der Europdischen Union und die Verarbeitung
dieser Daten. Die PNR-Richtlinie enthilt fiir die nationalen Gesetzgeber eine
Offnungsklausel dahingehend, dass auch Fliige innerhalb des EU-Mitgliedstaats
bzw. zwischen EU-Mitgliedstaaten erfasst werden konnen. Das FlugDaG setzt
diese Richtlinie in deutsches Recht um. Es erweitert, wie durch Art. 2 Abs. 1
PNR-Richtlinie ausdriicklich zugelassen, die Ubermittlungspflicht auf alle zivilen
Fliige, die in Deutschland starten und in einem anderen Staat landen oder von
einem anderen Staat aus starten und in Deutschland landen, also auch auf Fliige
[Or. 5] innerhalb der Mitgliedstaaten der Europdischen Union, §2 Abs.3
FlugDaG. Somit werden von dieser nationalen Regelung auch Fliige zwischen
Deutschland und einem anderen Mitgliedstaat der Europdischen Union erfasst.
Die PNR-Richtlinie verpflichtet die Mitgliedstaaten zur Einrichtung sog.
PNR-Zentralstellen (Art.4 Abs. 1 PNR-Richtlinie), die zur Erreichung des
Zwecks der Richtlinie — Bekdmpfung von Terrorismus und schwerer Kriminalitét
— fiir die Erhebung von PNR-Daten bei Fluggesellschaften, fiir die Speicherung,
Verarbeitung und Ubermittlung dieser Daten an die zustéindigen Behdrden sowie
fiir den Austausch der PNR-Daten selbst wie auch der Ergebnisse von deren
Verarbeitung zustindig sind. GemédBl Art. 8 PNR-Richtlinie haben die
Mitgliedstaaten alle Fluggesellschaften zu verpflichten, einen definierten Satz von
PNR-Daten an die PNR-Zentralstellen desjenigen Mitgliedstaats zu iibermitteln,
in dessen Hoheitsgebiet die betreffenden Fliige ankommen oder von dem sie
ausgehen. Gemall Art. 9 PNR-Richtlinie konnen Mitgliedstaaten die PNR-Daten
untereinander anfordern und aneinander iibermitteln. Unter den Voraussetzungen
von Art. 11 PNR-Richtlinie ist auch eine Ubermittlung der Datensitze an
Drittstaaten moglich. Gemid3 Art. 12 Abs. 2 PNR-Richtlinie sollen die
Fluggastdaten, die fiinf Jahre lang gespeichert werden sollen, nach Ablauf von
sechs Monaten ,,depersonalisiert werden, das heiflit, die Datenelemente, mit
denen die Identitdt des Fluggastes unmittelbar festgestellt werden konnte, sollen
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unkenntlich gemacht werden. Jedoch ist eine De-Depersonalisierung dieser
Datenelemente unter den Voraussetzungen des Art. 12 Abs. 3 PNR-Richtlinie
moglich. Art. 6 PNR-Richtlinie regelt die Verarbeitung der Daten, die
insbesondere durch den automatisierten Abgleich derselben mit Datenbanken und
sogenannten Mustern erfolgen soll.

II.

Die Charta der Grundrechte der Europdischen Union — GRCh — (ABI. 2016
Nr. C 202 vom 7. Juni 2016, S. 389) regelt:

Art. 7 GRCh — Achtung des Privat — und Familienlebens

Jede Person hat das Recht auf Achtung ihres Privat und Familienlebens, ihrer
Wohnung sowie ihrer Kommunikation. [Or. 6]

Art. 8 GRCh — Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden
personenbezogenen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und
mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich
geregelten legitimen Grundlage verarbeitet werden. Jede Person hat das
Recht, Auskunft iiber die sie betreffenden erhobenen Daten zu erhalten und
die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhdngigen Stelle
iberwacht.

Art. 52 GRCh — Tragweite und Auslegung der Rechte und Grundsitze

(1) Jede Einschrdnkung der Ausiibung der in dieser Charta anerkannten Rechte
und Freiheiten muss gesetzlich vorgesehen sein und den Wesensgehalt
dieser Rechte und Freiheiten achten. Unter Wahrung des Grundsatzes der
Verhdltnismdfigkeit diirfen Einschrdnkungen nur vorgenommen werden,
wenn sie erforderlich sind und den von der Union anerkannten dem
Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des Schutzes
der Rechte und Freiheiten anderer tatscchlich entsprechen.

[..]

Der Vertrag iiber die Arbeitsweise der Europiischen Union — AEUV — (in der
bereinigten Fassung vom 7. Juni 2016, ABIL Nr. C 202 S. 1, 47) regelt:

Art. 21 AEUV - Freiziigigkeit

(1) Jeder Unionsbiirger hat das Recht, sich im Hoheitsgebiet der
Mitgliedstaaten vorbehaltlich der in den Vertrigen und in den
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Durchfiihrungsvorschriften vorgesehenen Beschrdnkungen und
Bedingungen frei zu bewegen und aufzuhalten.
[...]

Art. 67 AEUV — Grundsitze

(1)

(2)

Die Union bildet einen Raum der Freiheit, der Sicherheit und des Rechts, in
dem die Grundrechte und die verschiedenen Rechtsordnungen und —
traditionen der Mitgliedstaaten geachtet werden.

Sie stellt sicher, dass Personen an den Binnengrenzen nicht kontrolliert
werden, und entwickelt eine gemeinsame Politik in den Bereichen Asyl,
Einwanderung und Kontrollen an den Aufiengrenzen, die sich auf die
Solidaritdt der Mitgliedstaaten griindet und gegeniiber
Drittstaatsangehorigen angemessen ist. Fiir die Zwecke dieses Titels werden
Staatenlose den Drittstaatsangehdrigen gleichgestellt.

[...] [Or.7]

Die PNR-Richtlinie (ABl. EU vom 4. Mai 2016, L 119 S. 132) regelt:

Art. 2 PNR-Richtlinie — Anwendung dieser Richtlinie auf EU-Fliige

(1)

(2)

(3)

Ein Mitgliedstaat, der entscheidet, diese Richtlinie auf Fliige innerhalb der
Europdischen Union (EU-Fliige) anzuwenden, teilt dies der Kommission
schriftlich mit. Ein Mitgliedstaat kann eine solche Mitteilung jederzeit
machen oder widerrufen. Die Kommission verdffentlicht diese Mitteilung
und eventuelle Widerrufe derselben im Amtsblatt der Europdischen Union.

Im Falle einer Mitteilung gemdfs Absatz 1 gelten alle Bestimmungen dieser
Richtlinie fiir EU-Fliige so, als handele es sich um Drittstaatsfliige, und fiir
PNR-Daten zu EU-Fliigen so, als handele es sich um PNR-Daten zu
Drittstaatsfliigen.

Ein Mitgliedstaat kann beschlieflen, diese Richtlinie nur auf ausgewdhlte
EU-Fliige anzuwenden. Der Mitgliedstaat wdhlt dabei diejenigen Fliige aus,
die er fiir die Verfolgung der Ziele dieser Richtlinie fiir erforderlich hdilt.
Der Mitgliedstaat kann jederzeit eine Anderung der von ihm ausgewdhlten
EU-Fliige beschlieffen.

Art. 3 PNR-Richtlinie — Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

[..]

9. ,,schwere Kriminalitit* die in Anhang Il aufgefiihrten strafbaren
Handlungen, die nach dem nationalen Recht eines Mitgliedstaats mit
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einer Freiheitsstrafe oder einer freiheitsentziehenden Mafregel der
Sicherung im Hochstmafs von mindestens drei Jahren bedroht sind;

[..]

13 Art. 6 PNR-Richtlinie — Verarbeitung der PNR-Daten

(4)

[..]

Die Uberpriifung von Fluggiisten vor ihrer planmdfigen Ankunft in einem
Mitgliedstaat oder vor ihrem Abflug von einem Mitgliedstaat anhand im
Voraus festgelegter Kriterien gemdfs Absatz 3 Buchstabe b erfolgt in
nichtdiskriminierender Weise. Diese im Voraus festgelegten Kriterien
miissen  zielgerichtet, verhdltnismdfig —und  bestimmt sein. Die
Mitgliedstaaten  stellen  sicher, dass diese Kriterien von der
PNR-Zentralstelle aufgestellt und von ihr in Zusammenarbeit mit den in
Artikel 7 genannten zustindigen Behorden regelmdfig tiberpriift werden.
Die rassische oder ethnische Herkunft, die politischen Meinungen, die
religiosen oder weltanschaulichen Uberzeugungen, die Mitgliedschaft in
einer Gewerkschaft, der Gesundheitszustand, das Sexualleben oder die
sexuelle Orientierung einer Person diirfen unter keinen Umstinden als
Grundlage fiir diese Kriterien dienen.

[...] [Or. 8]

14  Art. 7 PNR-Richtlinie — Zustidndige Behorden

(1)

(2)

(3)

(4)

Jeder Mitgliedstaat erstellt eine Liste der zustindigen Behorden, die
berechtigt sind, zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten oder schwerer Kriminalitdt
PNR-Daten oder die Ergebnisse der Verarbeitung dieser Daten von den
PNR-Zentralstellen anzufordern oder entgegenzunehmen, um sie einer
weiteren Priifung zu unterziehen oder um geeignete Mafinahmen zu
veranlassen.

Die in Absatz 1 genannten Behorden sind diejenigen Behorden, die fiir die
Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von terroristischen
Straftaten oder schwerer Kriminalitdt zustindig sind.

Fiir die Zwecke des Artikels 9 Absatz 3 iibermittelt jeder Mitgliedstaat der
Kommission bis zum 25. Mai 2017 die Liste seiner zustindigen Behorden
und kann seine Mitteilung jederzeit dndern. Die Kommission veroffentlicht
die Mitteilung und eventuelle Anderungen derselben im Amtsblatt der
Europdischen Union.

Die PNR-Daten und die Ergebnisse der Verarbeitung dieser Daten, die aus
der PNR-Zentralstelle eingehen, diirfen von den zustindigen Behorden der
Mitgliedstaaten ausschliefSlich zum bestimmten Zweck der Verhiitung,
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Aufdeckung, Ermittlung oder Verfolgung terroristischer Straftaten oder
schwerer Kriminalitdt weiterverarbeitet werden.

Absatz 4 beriihrt nicht die Befugnisse der Strafverfolgungs- oder
Justizbehérden der Mitgliedstaaten in Fillen, in denen im Verlauf von
Strafverfolgungsmafsnahmen im Anschluss an eine derartige Verarbeitung
andere Straftaten festgestellt werden oder sich Anhaltspunkte fiir solche
Straftaten ergeben.

Die zustindigen Behorden treffen Entscheidungen, aus denen sich eine
nachteilige Rechtsfolge oder ein sonstiger schwerwiegender Nachteil fiir die
betroffene Person ergibt, unter keinen Umstdnden allein auf der Grundlage
der automatisierten Verarbeitung der PNR-Daten. Ebenso wenig werden
solche Entscheidungen aufgrund der rassischen oder ethnischen Herkunft,
der politischen Meinungen, der religiosen oder weltanschaulichen
Uberzeugungen, der Mitgliedschaft in einer Gewerkschaft, des
Gesundheitszustands, des Sexuallebens oder der sexuellen Orientierung
einer Person getroffen.

Art. 8 PNR-Richtlinie — Dateniibermittlungspflichten der Fluggesellschaften

(1)

Die Mitgliedstaaten treffen die erforderlichen Mafsnahmen, um
sicherzustellen, dass Fluggesellschaften mittels der ,, Push-Methode“ die in
Anhang I aufgelisteten PNR-Daten an die Datenbank der PNR-Zentralstelle
des Mitgliedstaats tibermitteln, in dessen Hoheitsgebiet der betreffende Flug
ankommt oder von dem er abgeht, soweit sie solche Daten im Rahmen ihrer
normalen Geschdftstdtigkeit bereits erhoben haben. Bei Fliigen mit
Code-Sharing zwischen mehreren Fluggesellschaften liegt die Pflicht zur
Ubermittlung der PNR-Daten aller Fluggiste des Fluges bei der
Fluggesellschaft, die den Flug durchfiihrt. Erfolgen auf einem
Drittstaatsflug eine oder mehrere Zwischenlandungen auf Flughdfen der
Mitgliedstaaten, so tibermitteln die Fluggesellschaften die PNR-Daten aller
Fluggdiste an die PNR-Zentralstellen aller [Or.9] betreffenden
Mitgliedstaaten. Dies gilt auch, wenn bei einem EU-Flug eine oder mehrere
Zwischenlandungen auf den Flughdfen verschiedener Mitgliedstaaten
erfolgen, jedoch nur in Bezug auf Mitgliedstaaten, die PNR-Daten zu
EU-Fliigen erheben.

[..]

Die Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustindigen Behorden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates vom 27. April 2016 (ABlL EU vom
4.Mai 2016, L 119 S. 89) regelt:
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17 Art. 4 Richtlinie (EU) 2016/680 — Grundsdtze in Bezug auf die Verarbeitung
personenbezogener Daten

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten

a) auf rechtmdfige Weise und nach Treu und Glauben verarbeitet
werden,

b)  fiir festgelegte, eindeutige und rechtmdpfige Zwecke erhoben und nicht
in einer mit diesen Zwecken nicht zu vereinbarenden Weise verarbeitet
werden,

c¢) dem Verarbeitungszweck entsprechen, mafigeblich und in Bezug auf
die Zwecke, fiir die sie verarbeitet werden, nicht iibermdf3ig sind,

d)  sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind;
dabei sind alle angemessenen Mafsnahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziiglich geloscht oder berichtigt
werden,

e) nicht ldnger, als es fiir die Zwecke, fiir die sie verarbeitet werden,
erforderlich ist, in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen erméglicht,

f)  in einer Weise verarbeitet werden, die eine angemessene Sicherheit

der personenbezogenen Daten gewdhrleistet, einschliefflich des
Schutzes vor unbefugter oder unrechtmdfiger Verarbeitung und vor
unbeabsichtigtem  Verlust, —unbeabsichtigter  Zerstorung  oder
unbeabsichtigter  Schidigung durch geeignete technische und
organisatorische Mafsnahmen.

[..]

18 Art. 20 Richtlinie (EU) 2016/680 — Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen

(1)

Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter
Beriicksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten
natiirlicher Personen sowohl zum Zeitpunkt der |Or. 10| Festlegung der
Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung angemessene technische und organisatorische Mafinahmen —
wie z.B. Pseudonymisierung — trifft, die dafiir ausgelegt sind,
Datenschutzgrundsdtze wie etwa Datenminimierung wirksam umzusetzen
und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den
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Anforderungen dieser Richtlinie zu geniigen und die Rechte der betroffenen
Personen zu schiitzen.

(2) Die Mitgliedstaaten sehen vor, dass der Verantwortliche geeignete
technische und organisatorische Mafinahmen trifft, die sicherstellen, dass
durch Voreinstellung grundsdtzlich nur personenbezogene Daten, deren
Verarbeitung  fiir den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fiir die Menge
der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung,
ihre Speicherfrist und ihre Zugdnglichkeit. Solche Mafinahmen miissen
insbesondere  sicherstellen, dass personenbezogene Daten  durch
Voreinstellungen nicht ohne Eingreifen der Person einer unbestimmten Zahl
von natiirlichen Personen zugdnglich gemacht werden.

Die Verordnung (EU) 2016/399 des Européischen Parlaments und des Rates vom
9.Mirz 2016 iiber einen Gemeinschaftskodex fiir das Uberschreiten der
[G]renzen durch Personen (Schengener Grenzkodex — Kodifizierter Text;
ABI. EU vom 23. Juli 2017, L 77 S. 1, ber. [ABL.] 2018 L 272 S. 69) regelt:

Art. 2 Verordnung (EU) 2016/399 — Begriffsbestimmungen

[..]

11. ,, Grenziibertrittskontrollen”  die  Kontrollen, die an  den
Grenziibergangsstellen erfolgen, um festzustellen, ob die betreffenden
Personen mit ihrem Fortbewegungsmittel und den von ihnen
mitgefiihrten Sachen in das Hoheitsgebiet der Mitgliedstaaten

einreisen oder aus dem Hoheitsgebiet der Mitgliedstaaten ausreisen
diirfen;

[-.-]
Art. 22 Verordnung (EU) 2016/399 — Uberschreiten der Binnengrenzen

Die Binnengrenzen diirfen unabhdngig von der Staatsangehorigkeit der
betreffenden Personen an jeder Stelle ohne Personenkontrollen tiberschritten
werden.

Art. 23 Verordnung (EU) 2016/399 — Kontrollen innerhalb des Hoheitsgebietes
Das Ausbleiben der Grenzkontrollen an den Binnengrenzen beriihrt nicht:

a) die Ausiibung der polizeilichen Befugnisse durch die zustindigen
Behorden der Mitgliedstaaten nach Mafigabe des nationalen Rechts,
sofern die Ausiibung solcher Befugnisse nicht die gleiche Wirkung wie
Grenziibertrittskontrollen hat; dies gilt auch in Grenzgebieten. Im
Sinne von Satz 1 darf die Ausiibung der polizeilichen Befugnisse
insbesondere nicht der Durchfiihrung [Or. 11] von
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Grenziibertrittskontrollen gleichgestellt werden, wenn die polizeilichen
Mafsnahmen

i) keine Grenzkontrollen zum Ziel haben;

ii)  auf allgemeinen polizeilichen Informationen und Erfahrungen in
Bezug auf mogliche Bedrohungen der offentlichen Sicherheit
beruhen und insbesondere auf die Bekdmpfung der
grenziiberschreitenden Kriminalitdt abzielen;

iii) in einer Weise konzipiert sind und durchgefiihrt werden, die sich
eindeutig von systematischen Personenkontrollen an den
Aufengrenzen unterscheidet,

iv)  auf der Grundlage von Stichproben durchgefiihrt werden,

[.-]
Das FlugDaG (BGBI. I S. 1484) regelt:

§ 2 FlugDaG — Datentibermittlung durch Luftfahrtunternehmen

[..]

(3) Fluggastdaten sind fiir alle Fliige des Linien-, Charter- und Taxiverkehrs zu
tibermitteln, die nicht militirischen Zwecken dienen und die

1. von der Bundesrepublik Deutschland aus starten und in einem anderen
Staat landen oder

2. von einem anderen Staat aus starten und in der Bundesrepublik
Deutschland landen oder zwischenlanden.

§ 4 FlugDaG — Voraussetzungen fiir die Datenverarbeitung

(1) Die Fluggastdatenzentralstelle verarbeitet die von den
Luftfahrtunternehmen iibermittelten Fluggastdaten und gleicht sie mit
Datenbestinden und Mustern nach Mafigabe der Absditze 2 und 5 ab, um
Personen zu identifizieren, bei denen tatsdchliche Anhaltspunkte dafiir
vorliegen, dass sie eine der folgenden Straftaten begangen haben oder
innerhalb eines tibersehbaren Zeitraumes begehen werden:

1. eine Straftat nach § 129a StGB, auch in Verbindung mit § 129b StGB,
des Strafgesetzbuchs,

2. eine in § 129a Absatz 1 Nummer I und 2, Absatz 2 Nummer 1 bis 5 des
Strafgesetzbuchs bezeichnete Straftat, wenn diese bestimmt ist, die
Bevélkerung auf erhebliche Weise einzuschiichtern, eine Behdrde oder
eine internationale Organisation rechtswidrig mit Gewalt oder durch
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Drohung mit Gewalt zu nétigen oder die politischen,
verfassungsrechtlichen, wirtschaftlichen oder sozialen
Grundstrukturen eines Staates oder einer internationalen Organisation
zu beseitigen oder erheblich zu beeintrdchtigen/,] und durch die Art
ihrer Begehung oder ihre Auswirkungen einen Staat oder eine
internationale Organisation erheblich schddigen kann,

3. eine Straftat, die darauf gerichtet ist, eine der in Nummer 2
bezeichneten Straftaten anzudrohen, [Or. 12]

4. eine Straftat nach den §§ 89a bis 89c und 91 des Strafgesetzbuchs,

5. eine Straftat im unmittelbaren Zusammenhang mit terroristischen
Aktivitdten nach Artikel 3 Absatz 2 des Rahmenbeschlusses
2002/475/J1 des Rates vom 13. Juni 2002 zur Terrorismusbekdmpfung
(ABL. L 164 vom 22.6.2002, S. 3), der zuletzt durch Artikel 1 Nummer 1
des Rahmenbeschlusses 2008/919/J1 (ABL. L 330 vom 9.12.2008, S. 21)
gedndert worden ist, oder

6. eine Straftat, die einer in Anhang Il zur Richtlinie (EU) 2016/681
aufgefiihrten strafbaren Handlung entspricht und die mit einer
Freiheitsstrafe im Hochstmaf} von mindestens drei Jahren bedroht ist.

[..]

26  §6 FlugDaG — Dateniibermittlung an die zustéindigen Behdrden im Inland

(1)

(2)

12

Soweit dies zur Erfiillung von deren Aufgaben zur Verhiitung oder
Verfolgung von Straftaten nach §4 Absatz 1 erforderlich ist, kann die
Fluggastdatenzentralstelle die aus einem Abgleich nach § 4 Absatz 2 oder
Absatz 5 resultierenden Fluggastdaten und die Evgebnisse der Verarbeitung
dieser Daten zur weiteren Uberpriifung oder zur Veranlassung geeigneter
Mafsnahmen iibermitteln an

1. das Bundeskriminalamt,
2. die Landeskriminaldmter,
3. die Zollverwaltung sowie
4. die Bundespolizei.

Die Ubermittlung von Daten, die aus einem Abgleich nach § 4 Absatz 5
resultieren, an eine andere als an die ersuchende Behorde erfolgt nur im
Einvernehmen mit der ersuchenden Behorde.

Soweit dies zur Erfiillung von deren Aufgaben im Zusammenhang mit
Straftaten  nach §4  Absatz 1  erforderlich ist, kann die
Fluggastdatenzentralstelle die aus einem Abgleich nach § 4 Absatz 2 oder
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Absatz 5 resultierenden Fluggastdaten und die Ergebnisse der Verarbeitung
dieser Daten zudem tibermitteln an

1. das  Bundesamt  fiir Verfassungsschutz ~ und  die
Verfassungsschutzbehorden der Linder,

2. den Militarischen Abschirmdienst sowie
3. den Bundesnachrichtendienst.
Absatz 1 Satz 2 gilt entsprechend.

(3) Die in Absatz 1 Satz 1 und Absatz 2 Satz 1 genannten Behorden diirfen die
tibermittelten Daten nur zu den Zwecken, zu denen sie ihnen itibermittelt
worden sind, verarbeiten.

(4) Die in Absatz 1 Satz 1 genannten Behorden kénnen, soweit sie Aufgaben der
Strafverfolgung wahrnehmen, die tibermittelten Daten zu anderen Zwecken
verarbeiten, wenn  Erkenntnisse, auch unter Einbezug weiterer
Informationen, den Verdacht einer bestimmten anderen Straftat begriinden.
[Or. 13]

§ 16 FlugDaG — Geltung des Bundeskriminalamtgesetzes

Das Bundeskriminalamtgesetz findet entsprechende Anwendung, soweit in diesem
Gesetz keine spezielleren Regelungen enthalten sind.

§ 17 FlugDaG — Gerichtliche Zustidndigkeit, Verfahren

Fiir gerichtliche Entscheidungen nach diesem Gesetz ist das Amtsgericht
zustdndig, in dessen Bezirk das Bundeskriminalamt seinen Sitz hat. Fiir das
Verfahren gelten die Bestimmungen des Gesetzes iiber das Verfahren in
Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit
entsprechend.

§ 12 Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des
Bundes und der Léinder in Kkriminalpolitischen Angelegenheiten
(Bundeskriminalamtgesetzes —- BKAG —), (BGBI. I S. 1254), lautet:

[..]

(2) Das Bundeskriminalamt kann zur  Erfiillung seiner  Aufgaben
personenbezogene Daten zu anderen Zwecken, als denjenigen, zu denen sie
erhoben worden sind, weiterverarbeiten, wenn

1. mindestens

a) vergleichbar schwerwiegende Straftaten verhiitet, aufgedeckt
oder verfolgt oder

13
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b)  vergleichbar bedeutsame Rechtsgiiter geschiitzt werden sollen
und

sich im Einzelfall konkrete Ermittlungsansdtze

a)  zur Verhiitung, Aufdeckung oder Verfolgung solcher Straftaten
ergeben oder

b)  zur Abwehr von in einem iibersehbaren Zeitraum drohenden
Gefahren fiir mindestens vergleichbar bedeutsame Rechtsgiiter
erkennen lassen.

Die §§ 21 und 22 bleiben unberiihrt.

[..]

30 Das Gesetz iiber die Zusammenarbeit des Bundes und der Linder in

Angelegenheiten des Verfassungsschutzes und iiber das Bundesamt fiir
Verfassungsschutz — BVerfSchG —, (BGBI. I S. 2954), regelt:

31 § 3 BVerfSchG — Aufgaben der Verfassungsschutzbehorden

(1) Aufgabe der Verfassungsschutzbehorden des Bundes und der Léinder ist die
Sammlung und Auswertung von Informationen, insbesondere von sach- und
personenbezogenen Auskiinften, Nachrichten und Unterlagen, iiber

1.

Bestrebungen, die gegen die  freiheitliche  demokratische
Grundordnung, den Bestand oder die Sicherheit des Bundes oder eines
Landes  gerichtet [Or.14] sind oder eine ungesetzliche
Beeintrdchtigung der Amtsfiihrung der Verfassungsorgane des Bundes
oder eines Landes oder ihrer Mitglieder zum Ziele haben,

sicherheitsgefihrdende oder geheimdienstliche Titigkeiten im
Geltungsbereich dieses Gesetzes fiir eine fremde Macht,

Bestrebungen im Geltungsbereich dieses Gesetzes, die durch
Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen auswdrtige Belange der Bundesrepublik
Deutschland gefihrden,

Bestrebungen im Geltungsbereich dieses Gesetzes, die gegen den
Gedanken der Volkerverstindigung  (Artikel 9 Abs. 2 des
Grundgesetzes), insbesondere gegen das friedliche Zusammenleben
der Volker (Artikel 26 Abs. I des Grundgesetzes) gerichtet sind.

[..]

32 § 5 BVerfSchG — Zusténdigkeiten des Bundesamtes fiir Verfassungsschutz

14
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(1) Das Bundesamt fiir Verfassungsschutz darf in einem Lande im Benehmen
mit der Landesbehorde fiir Verfassungsschutz Informationen, Auskiinfte,
Nachrichten und Unterlagen im Sinne des § 3 sammeln. Bei Bestrebungen
und Titigkeiten im Sinne des § 3 Abs. 1 Nr. I bis 4 ist Voraussetzung, dass

~

sie sich ganz oder teilweise gegen den Bund richten,

2. sie darauf gerichtet sind, Gewalt anzuwenden, Gewaltanwendung
vorzubereiten, zu unterstiitzen oder zu befiirworten,

3. sie sich tiber den Bereich eines Landes hinaus erstrecken,

4.  sie auswdrtige Belange der Bundesrepublik Deutschland beriihren
oder

5.  eine Landesbehorde fiir Verfassungsschutz das Bundesamt fiir
Verfassungsschutz um ein Tdtigwerden ersucht.

6.  Das Benehmen kann fiir eine Reihe gleichgelagerter Fille hergestellt

werden.
[-.-]
§ 8 BVerfSchG — Befugnisse des Bundesamtes fiir Verfassungsschutz
[...]

(3) Polizeiliche Befugnisse oder Weisungsbefugnisse stehen dem Bundesamt fiir
Verfassungsschutz nicht zu, es darf die Polizei auch nicht im Wege der
Amtshilfe um Mafinahmen ersuchen, zu denen es selbst nicht befugt ist.

[...] [Or. 15]
1L

Das vorlegende Gericht ist fiir die Entscheidung des Verwaltungsstreitverfahrens
— und mithin auch fiir das vorliegende Vorabentscheidungsersuchen an den
Europdischen Gerichtshof — zustindig. Dem steht insbesondere nicht § 17
FlugDaG entgegen, wonach fiir gerichtliche Entscheidungen nach diesem Gesetz
das Amtsgericht zustindig ist, in dessen Bezirk das Bundeskriminalamt seinen
Sitz hat. ,,Entscheidungen nach diesem Gesetz* sind namlich nur solche nach § 5
Abs. 2 FlugDaG. Vorliegend ist nicht ,,eine Entscheidung nach diesem Gesetz*,
sondern eine Entscheidung iiber dieses Gesetz zu treffen.

Vorliegend kommt es zur Entscheidung darauf an, ob die PNR-Richtlinie oder
Teile davon gegen den Vertrag liber die Arbeitsweise der Europédischen Union
oder die Grundrechtecharta verstoen. In diesem Fall wére das Umsetzungsgesetz
(FlugDaG) — auch soweit es auf der Offnungsklausel beruht — nicht anwendbar,
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sodass die Datenverarbeitung insgesamt unzuldssig wire und der
Loschungsanspruch bestiinde.

Zu Frage 1 Freiziigigkeit Art. 21 AEUV

Nach Art.1 Abs.1 PNR-Richtlinie sind die Luftfahrtunternehmen dazu
verpflichtet, bei jedem Drittstaatsflug die PNR-Daten ausnahmslos aller Fluggéste
an die PNR-Zentralstellen der Mitgliedstaaten zu iibermitteln, bei denen diese
Daten automatisiert verarbeitet und flinf Jahre lang gespeichert werden. Art. 2
Abs. 1 PNR-Richtlinie enthilt eine Offnungsklausel, die es den Mitgliedstaaten
erlaubt, die Richtlinie auch auf Fliige innerhalb der Europdischen Union
anzuwenden. Geméll § 2 Abs.2 PNR-Richtlinie gelten in diesem Fall alle
Bestimmungen der PNR-Richtlinie fiir innereuropdische Fliige so, als handele es
sich um Dirittstaatsfliige.

Von dieser Moglichkeit hat Deutschland durch § 2 Abs. 3 FlugDaG Gebrauch
gemacht. Denn danach sind PNR-Daten fiir alle Fliige des Linien-, Charter- und
Taxiverkehrs zu iibermitteln, die nicht militdrischen Zwecken dienen und die von
der Bundesrepublik aus starten und in einem anderen Staat landen oder von einem
anderen Staat aus starten und in der Bundesrepublik Deutschland landen oder
zwischenlanden. Insofern gelten nach deutschem Recht fiir sidmtliche Fliige
innerhalb der Europdischen Union von und nach Deutschland dieselben
Regelungen wie fiir Drittstaatfliige. [Or. 16]

Eines bestimmten Anlasses, beispielweise konkreter Anhaltspunkte fiir eine
Verbindung zum internationalen Terrorismus oder zur organisierten Kriminalitit,
bedarf es fiir die Datenverarbeitung nach der PNR-Richtlinie bzw. dem FlugDaG
nicht. Dies muss dazu fithren, dass innerhalb kurzer Zeitrdume hunderte Billionen
Datensitze verarbeitet und gespeichert werden. Die ,,Vorratsdatenspeicherung*
von Fluggastdaten betrifft daher die Grundrechte eines sehr weiten Teils der
gesamten europdischen Bevolkerung in evidenter Weise (siehe allein das
touristische Flugaufkommen vor der sogenannten Corona-Krise; schon
226.764.086 beforderte Personen im Luftverkehr 2019 in Deutschland; innerhalb
der Europdischen Union 928.634.652 Passagiere im Jahr 2019, wobei ein jeder
Flug zur Erfassung fiihrt — bei 513,5 Millionen Einwohnern der Européischen
Union im Jahr 2019, https://ec.europa.eu/eurostat/databrowser/view/ttr00012/
default/table?lang=de, Stand 15. Mai 2020).

Die zu iibermittelnden Datensitze, die durch § 2 Abs. 2 FlugDaG vorgegeben
werden, sind sehr umfangreich und umfassen neben den Namen und Adressen der
Fluggiste sowie dem gesamten Reiseverlauf auch Angaben iiber ihr Gepéck, ihre
Mitreisenden, alle Arten von Zahlungsinformationen sowie nicht niher definierte
»allgemeine Hinweise®. Aus der Gesamtheit dieser Daten lassen sich sehr genaue
Riickschliisse auf das Privat- und Geschiftsleben der betroffenen Personen ziehen.
Aus ihnen ergibt sich ndmlich, wer wann in wessen Begleitung wohin gereist ist,
welches Zahlungsmittel dabei genutzt und welche Kontaktdaten angegeben
wurden und ob die betroffene Person mit leichtem oder schwerem Gepéck gereist
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ist. Uber das Freitextfeld der ,,allgemeinen Hinweise* kénnen noch weitere Daten,
deren Umfang vollig unklar ist, anfallen.

Das vorlegende Gericht sieht hier eine Vergleichbarkeit der PNR-Daten-
Verarbeitung und -Speicherung mit der Vorratsdatenspeicherung im
Telekommunikationsbereich. Zu dieser hat der FEuropdische Gerichtshof
richtigerweise ausgefiihrt, dass sie einen Eingriff von groffem AusmaBl und
besonderer Schwere in die Art. 7 und Art. 8 GRCh darstellt. Denn eine
massenhafte, anlasslose Speicherung umfangreicher Datensitze, die Riickschliisse
auf das Privat- und Geschiftsleben der betroffenen Personen zulassen, [ist]
geeignet, bei ihnen ein Gefiihl stéindiger Uberwachung zu erzeugen (EuGH, Urteil
vom 8. April 2014, Digital Rights Ireland u.a., C-293/12 und C-594/12,
ECLI:EU:C:2014:238, Rn. 37). [Or. 17]

Bereits in diesem ersten Verfahren des Europédischen Gerichtshofs betreffend die
Vorratsdatenspeicherung hatte der High Court, dessen
Vorabentscheidungsersuchen Gegenstand des Verfahrens war, die Frage nach der
Vereinbarkeit der Richtlinie 2006/24 mit dem in Art. 21 AEUV verankerten Recht
der Biirger, sich im Hoheitsgebiet der Mitgliedstaaten frei zu bewegen und
aufzuhalten, aufgeworfen (EuGH, Urteil vom 8. April 2014, Digital Rights Ireland
uv.a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 18). Da der Europdische
Gerichtshof die Richtlinie bereits wegen Verstofen gegen Art. 7 und Art. 8 GRCh
fiir ungiiltig erkldrte, sah er von einer Beantwortung der Art.21 AEUV
betreffenden Vorlagefrage des High Courts ab (EuGH, Urteil vom 8. April 2014,
Digital Rights Ireland u.a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 72).

Fir einen Eingriff in Art. 21 AEUV durch die umfangreiche PNR-Daten-
Verarbeitung spricht, dass diese ein Gefithl des Uberwachtwerdens bei den
betroffenen Personen erzeugen kann. Zwar wird Unionsbiirgern durch die
Fluggastdatenverarbeitung der Aufenthalt oder die Bewegung im Hoheitsgebiet
der Mitgliedstaaten nicht untersagt oder unmittelbar beschrinkt. In der
Rechtsprechung des Europédischen Gerichtshofs ist jedoch anerkannt, dass auch
nur mittelbare Beschrinkungen von Art. 21 AEUV rechtfertigungsbediirftig sind
(vgl. EuGH, Urteil vom 13.Juni 2019, Topfit und Biffi, C-22/18,
ECLI:EU:C:2019:497, Rn.47; [OMISSIS] und Urteil vom 2.Juni 2016,
Bogendorff und Wolfersdorft, C-438/14, Rn. 37). Es ist anzunehmen, dass ein
Gefiihl stindiger staatlicher Uberwachung bei vielen Biirgern dazu fiihren wird,
dass sie von der Wahrnehmung ihrer Unionsgrundrechte wie dem Recht, sich frei
zu bewegen und aufzuhalten, keinen oder nur noch eingeschrinkten Gebrauch
machen werden. Insoweit liegt ein mittelbarer Eingriff in Art. 21 AEUV vor.

Das vorlegende Gericht hat erhebliche Zweifel daran, ob dieser Eingriff
gerechtfertigt ist. Das von der PNR-Richtlinie verfolgte Ziel, Terrorismus und
schwere Kriminalitdit zu bekdmpfen, stellt zwar nach der Rechtsprechung des
Européischen Gerichtshofs eine dem Gemeinwohl dienende und damit legitime
Zielsetzung der Union dar (vgl. EuGH-Gutachten 1/15 vom 26. Juli 2017,
ECLI:EU:C:2017:592, Rn. 139).
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MaBnahmen, durch die in eine Grundfreiheit wie Art. 21 AEUV eingegriffen
wird, konnen jedoch nur dann durch objektive Erwagungen gerechtfertigt werden,
wenn sie zum Schutz der Belange, die sie gewahrleisten sollen, erforderlich sind,
und auch nur insoweit, als diese Ziele nicht mit weniger einschriankenden
MaBnahmen erreicht [Or. 18] werden konnen (EuGH, Urteil vom 6. September
2016, Aleksei Petruhhin, C-182/15, ECLI:EU:C:2016:630, Rn. 38).

Hinsichtlich der Erforderlichkeit ist sehr fraglich, ob die mit der
Fluggastdatenverarbeitung verbundenen Eingriffe nicht durch weniger
einschriankende Mallnahmen erreicht werden konnten. Das vorlegende Gericht ist
der Ansicht, dass die anlasslose Erhebung und Speicherung sehr umfangreicher
Datensitze ausnahmslos aller Fluggiste fiir fiinf Jahre sowie der automatisierte
Abgleich der PNR-Daten mit Datenbanken und im Voraus festgelegten Kriterien
(sog. Mustern) ein angemessenes Verhiltnis zu dem verfolgten Zweck nicht mehr
wahrt.

Dies liegt bereits deshalb sehr nahe, weil sich die PNR-Daten-Verarbeitung nach
dem Vortrag der Beklagten als kaum effektiv darstellt. Die Beklagte hat
mitgeteilt, dass seit der Aktivierung des Systems durch sie allein bis zum
19. August 2019 insgesamt 31.617.068 Passagierdatensitze verarbeitet wurden,
obwohl zu diesem Zeitpunkt nur etwa 10 % des insgesamt zu erwartenden
Datenvolumens verarbeitet wurde. Bis zum 14. August 2019 wurden dabei im
Rahmen des vorzeitigen Abgleichs mit Fahndungsdatenbanken 237.643
technische  Personenfahndungstreffer  erzielt, die  insgesamt  99.214
Personenvorgénge betrafen. 50 bis 60 % dieser Personenvorgénge bezogen sich
nach Schitzungen der Beklagten auf Fliige innerhalb der Europédischen Union.
Aus den technischen Personenfahndungstreffern ergaben sich ergaben sich 910
sogenannte fachliche (manuell liberpriifte) Personenfahndungstreffer. Aus diesen
910 Treffern konnten nach den Angaben der Beklagten in 514 Fillen
FahndungsmaBnahmen erfolgreich  durchgefiihrt werden. Bei diesen
FahndungsmaBnahmen handelte es sich um 57 Festnahmen, 10 gezielte offene
Kontrollen, 66 verdeckte Kontrollen bzw. Beobachtungen und 381
Aufenthaltsermittlungen. Bei Kontrollen und Aufenthaltsermittlungen, also bei
457 von 514 ,erfolgreichen FahndungsmaBBnahmen®, handelt es sich jedoch um
reine VorfeldmaBBinahmen, die nicht unmittelbar der Gefahrenabwehr oder
Strafverfolgung der in der PNR-Richtlinie bezeichneten Straftaten dienen. Zur
Durchfithrung solcher Vorfeldmalnahmen sind die mit der PNR-Daten-
Verarbeitung verbundenen Grundrechtseingriffe aber nach Auffassung des
vorlegenden Gerichts nicht verhéltnismédfBig. Dass bei 99.214 Treffern beim
Datenbankabgleich (nicht dem Abgleich mit Kriterien!) letztlich nur 57 Fille
tatsdchlichen Einschreitens verbleiben — dies entspricht einer Quote von
0,057 % —, erweckt zudem Zweifel an der generellen Geeignetheit der [Or. 19]
PNR-Daten-Verarbeitung zur Erreichung der Ziele der PNR-Richtlinie.
Umgangssprachlich wird hier mit Kanonen auf Spatzen geschossen.

Im Ubrigen nimmt die Kammer auch auf ihren Beschluss vom 13. Mai 2020 in
dem Verfahren 6 K 805/19.WI Bezug.

18



48

49

50

BUNDESREPUBLIK DEUTSCHLAND

Zudem ist auch die Vereinbarkeit der massenhaften und anlasslosen
PNR-Daten-Verarbeitung mit Art. 67 Abs. 2 AEUV zweifelhaft. Danach hat die
Union sicherzustellen, dass Personen an den Binnengrenzen nicht kontrolliert
werden. Diesen Grundsatz hat der Unionsgesetzgeber umgesetzt, indem er die
Verordnung Nr. 562/2006/EG erlassen hat (EuGH, Urteil vom 22. Juni 2010, Aziz
Melki und Selim Abdeli, C-188/10 und C-189/10, ECLI:EU:C:2010:363, Rn. 66).
Diese Verordnung wurde mit dem Erlass der Verordnung (EU) 2016/399 des
Europédischen Parlaments und des Rates vom 9. Miérz 2016 iiber einen
Unionskodex fiir das Uberschreiten der Grenzen durch Personen (Schenger
Grenzkodex, im Folgenden Verordnung (EU) 2016/399) aufgehoben. Nach
Art. 22 Verordnung (EU) 2016/399 diirfen die Binnengrenzen unabhingig von der
Staatsangehorigkeit der betreffenden Personen an jeder Stelle ohne
Personenkontrollen iiberschritten werden. Das Ausbleiben der Grenzkontrollen
beriihrt geméB Art. 23 Verordnung (EU) 2016/399 nicht die Ausiibung der
polizeilichen Befugnisse durch die zustindigen Behorden der Mitgliedstaaten
nach Maflgabe des nationalen Rechts, sofern die Ausiibung solcher Befugnisse
nicht die  gleiche @ Wirkung  wie  Grenziibertrittskontrollen  hat.
Grenziibertrittskontrollen sind gemifl Art. 2 Nr. 11 Verordnung (EU) 2016/399
die Kontrollen, die an den Grenziibergangsstellen erfolgen, um festzustellen, ob
die betreffenden Personen mit ihrem Fortbewegungsmittel und den von ihnen
mitgefiihrten Sachen in das Hoheitsgebiet der Mitgliedstaaten einreisen oder aus
dem Hoheitsgebiet der Mitgliedstaaten ausreisen diirfen.

Nach Ansicht des Gerichts geht von der PNR-Daten-Verarbeitung aber eine
gleiche Wirkung wie von Grenziibertrittskontrollen aus. Denn dabei erfolgt ein
automatischer Abgleich der PNR-Daten aller Flugpassagiere und Drittbetroffenen
mit Datenbanken und im Voraus festgelegten Kriterien. Es werden mithin alle
Personen, die in ein Land der Europdischen Union einreisen, vollig unabhingig
von konkreten Verdachtsmomenten oder besonderen Umstinden des einzelnen
Falles, unterschiedslos einer automatisierten Kontrolle unterzogen. Auf Grundlage
dieser Kontrollen konnen Personen, die beispielsweise auf einer Fahndungsliste
stehen, an der Einreise in den betreffenden [Or.20] Mitgliedstaat der
Européischen Union gehindert werden. Dies erfolgt auch gerade anlésslich des
Grenziibertritts, wie sich aus der ,,Erfolgsmeldung® des Bundeskriminalamtes
(s. 0.) ergibt.

Zudem ist die Rechtsprechung des Europdischen Gerichtshofs zu Art. 21 lit. a)
Satz 2 der alten Verordnung Nr. 562/2006/EG, der dem jetzigen Art. 23 lit. a)
Satz2 Verordnung (EU) 2016/399 entspricht, zu beachten, wonach die dort
aufgefiihrten Indizien zugleich Hinweise darauf sind, dass eine gleiche Wirkung
wie bei Grenziibertrittskontrollen besteht (EuGH, Urteil vom 13. Dezember 2018,
Bundesrepublik Deutschland/Touring Tours, Travel GmbH und Sociedad de
Transportes SA, C-412/17 und C-474/17, ECLI:EU:C:2018:1005, Rn. 54). Diese
Indizien bzw. Hinweise sind vorliegend zumindest insofern gegeben, als dass die
PNR-Daten-Verarbeitung nicht nur auf der Grundlage von Stichproben, sondern
generell flir alle Fluggdste durchzufiihren ist und auch erfolgt. Aus diesem Grund
beruht die Verarbeitung, zumindest was den Abgleich der PNR-Daten mit
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Datenbanken angeht, auch nicht auf allgemeinen polizeilichen Informationen und
Erfahrungen in Bezug auf mogliche Bedrohungen der 6ffentlichen Sicherheit, da
sie ja gerade verdachtsunabhéngig erfolgt.

Zu Frage 2 Straftatenkatalog

GemélB § 4 Abs. 1 FlugDaG verarbeitet die deutsche PNR-Zentralstelle die von
den Luftfahrtunternehmen {ibermittelten PNR-Daten und gleicht diese mit
Datenbestinden und Mustern ab, um Personen zu identifizieren, bei denen
tatsdchliche Anhaltspunkte dafiir vorliegen, dass sie eine Straftat begangen haben
oder begehen werden, die in einem anschlieBenden Katalog aufgefiihrt ist.

Diese Verarbeitung der PNR-Daten stellt fiir die davon Betroffenen einen Eingriff
in Art. 7 und Art. 8 GRCh dar. Das Grundrecht auf Achtung des Privatlebens, das
in Art. 7 GRCh garantiert ist, erstreckt sich auf jede Information, die eine
bestimmte oder bestimmbare natiirliche Person betrifft (vgl. nur EuGH, Urteil
vom 9. November 2010, Volker und Markus Schecke und Eifert, C-92/09 und
C-93/09, EU:C:2010:662, Rn. 52). Die im FlugDaG vorgesehenen Verarbeitungen
der PNR-Daten fallen zudem unter Art. 8 GRCh, weil sie Verarbeitungen
personenbezogener Daten im Sinne dieses Artikels darstellen, sodass sie
zwangsldufig die dort vorgesehenen Erfordernisse des [Or.21] Datenschutzes
erfiillen miissen (vgl. nur EuGH-Gutachten 1/15 vom 26.Juli 2017,
ECLI:EU:C:2017:592, Rn. 123).

Nach der Rechtsprechung des Européischen Gerichtshofs stellt die Weitergabe
personenbezogener Daten an einen Dritten, etwa eine Behorde, unabhingig von
der spiteren Verwendung der iibermittelten Informationen, bereits einen Eingriff
in das in Art. 7 GRCh verankerte Grundrecht dar. Dasselbe gilt fiir die
Speicherung personenbezogener Daten und den Zugang zu den Daten zu ihrer
Verwendung durch die Behorden. Fiir die Feststellung eines solchen Eingriffs
kommt es nicht darauf an, ob die Ubermittelten Informationen als sensibel
anzusehen sind oder ob die Betroffenen durch den Vorgang irgendwelche
Nachteile erlitten haben (vgl. EuGH-Gutachten 1/15 vom 26.Juli 2017,
ECLLI:EU:C:2017:592, Rn. 124). Entsprechendes gilt auch fiir Art. 8 GRCh,
soweit es um die Verarbeitung personenbezogener Daten geht (vgl.
EuGH-Gutachten 1/15 vom 26. Juli 2017, ECLI:EU:C:2017:592, Rn. 126).

Zwar konnen die in den Art. 7 und Art. 8 GRCh niedergelegten Rechte keine
uneingeschriankte Geltung beanspruchen, sondern miissen im Hinblick auf ihre
gesellschaftliche Funktion gesehen werden (vgl. EuGH-Gutachten 1/15 vom
26. Juli 2017, ECLI:IEU:C:2017:592, Rn. 136). Eine Einschrinkung dieser Rechte
kann zur Erreichung von Gemeinwohlzwecken durchaus zuldssig sein. Die
Bekdampfung von terroristischen Straftaten und schwerer Kriminalitit, die
erklarten [Ziele] der durch das FlugDaG umgesetzten Richtlinie, sind solche
Gemeinwohlzwecke. Die Eingriffe in die Grundrechte miissen jedoch geeignet
und erforderlich zur Erreichung dieser Ziele sein und diirfen sich nicht als
unverhiltnismiBig im engeren Sinne erweisen. Uberdies muss nach Art. 52 Abs. 1
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GRCh jede Einschrankung der Ausiibung der Unionsgrundrechte und -freiheiten
gesetzlich vorgesehen sein und den Wesensgehalt dieser Rechte und Freiheiten
achten. Unter Wahrung des Grundsatzes der VerhdltnismaBigkeit diirfen
Einschrankungen nur vorgenommen werden, wenn sie erforderlich sind und den
von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den
Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatsdchlich
entsprechen (vgl. EuGH-Gutachten 1/15 vom  26. Juli 2017,
ECLI:EU:C:2017:592, Rn. 138).

Der Grundsatz der VerhiltnisméBigkeit verlangt nach stindiger Rechtsprechung
des Europdischen Gerichtshofs, dass die Handlungen der Unionsorgane geeignet
sind, die mit der fraglichen Regelung zuldssigerweise verfolgten Ziele zu
erreichen, und nicht die Grenzen dessen iiberschreiten, was zur Erreichung dieser
Ziele geeignet und erforderlich [Or. 22] ist (EuGH, Urteil vom 8. April 2014,
Digital Rights Ireland u.a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 46). In
Bezug auf das Grundrecht auf Achtung des Privatlebens ist nach der
Rechtsprechung des EuGH zu verlangen, dass sich die Ausnahmen und
Einschrankungen in Bezug auf den Schutz personenbezogener Daten auf das
absolut Notwendige beschrinken (EuGH, Urteil vom 8. April 2014, Digital Rights
Ireland u.a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 52).

Um diesem Erfordernis zu geniigen, muss die betreffende Regelung, die den
Eingriff enthélt, klare und prédzise Regeln fiir die Tragweite und die Anwendung
der betreffenden MaBBnahme vorsehen. Auflerdem muss sie Mindesterfordernisse
aufstellen, sodass die Personen, deren Daten iibermittelt werden, iiber
ausreichende Garantien verfligen, die einen wirksamen Schutz ihrer
personenbezogenen Daten vor Missbrauchsrisiken ermoglichen. Die Regelung
muss insbesondere angeben, unter welchen Umstinden und unter welchen
Voraussetzungen eine MaBnahme, die die Verarbeitung solcher Daten vorsieht,
getroffen werden darf, damit gewéhrleistet ist, dass der Eingriff auf das absolut
Notwendige beschriankt wird. Das Erfordernis solcher Garantien ist umso
bedeutsamer, wenn die personenbezogenen Daten automatisch verarbeitet werden.
Dies gilt insbesondere, wenn es um den Schutz der besonderen Kategorie
sensibler personenbezogener Daten geht (EuGH, Urteil vom 8. April 2014, Digital
Rights Ireland u.a., C-293/12 und C-594/12, EU:C:2014:238, Rn. 54 f.).

Der Straftatenkatalog des § 4 Abs. 1 FlugDaG enthélt zunéchst Straftatbestinde
des deutschen Strafgesetzbuches (§ 4 Abs. 1 Nr. 1 bis 4 FlugDaG) und Verweise
auf die Begehung einer Straftat im unmittelbaren Zusammenhang mit
terroristischen Aktivititen nach Art. 3 Abs. 2 des Rahmenbeschlusses 2002/475/J1
des Rates vom 13.Juni 2002 zur Terrorismusbekdmpfung (§ 4 Abs.1 Nr.5
FlugDaG). SchlieBlich verweist der Katalog auf Straftaten, die einer in Anhang II
zur Richtlinie (EU) 2016/681 aufgefiihrten strafbaren Handlung entsprechen und
die mit einer Freiheitsstrafe im Hochstmall von mindestens drei Jahren bedroht
sind (§ 4 Abs. 1 Nr. 6 FlugDaG).
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§4 Abs.1 Nr.6 FlugDaG verweist somit nicht auf Straftaten des nationalen
Strafgesetzbuches (StGB), sondern lediglich auf strafbare Handlungen, die im
deutschen Strafrecht keine genaue Entsprechung haben. So enthdlt Anhang II der
PNR-Richtlinie beispielsweise die Begriffe der Korruption (Nr.6), der
Computerstraftaten/Cyberkriminalitit (Nr.9) oder der Umweltkriminalitét,
einschlieBlich des illegalen Handels mit bedrohten Tierarten oder mit bedrohten
Pflanzen- und Baumarten (Nr. 10). Diese Handlu[n]gen [Or. 23] stellen keine
Straftatbestéinde des StGB dar. Dieses kennt beispielsweise keinen Straftatbestand
der ,,Korruption“. Korruption bildet vielmehr einen Oberbegriff fiir eine Vielzahl
von denkbaren Straftaten. Fiir deutsche Behorden und insbesondere auch fiir die
betroffenen Personen ist somit nicht normenklar und eindeutig definiert, welche
Delikte genau unter diese Regelung fallen sollen. Selbiges gilt auch fiir die
Begriffe der Cyberkriminalitdt und der Umweltkriminalitit. Auch sie stellen
nichts als unbestimmte Oberbegriffe dar, unter die eine Mehrzahl von mehr oder
weniger konkreten Delikten subsumiert werden kann. Insofern fiihrt der blof3e
Verweis auf Anhang II der PNR-Richtlinie in § 4 Abs. 1 Nr. 6 FlugDaG zu einer
ganz erheblichen Unbestimmtheit des FlugDaG, die zu einer Rechtsunsicherheit
bei den von der PNR-Daten-Verarbeitung Betroffenen und bei der
PNR-Zentralstelle selbst fiihrt.

Damit geniigt § 4 Abs. 1 FlugDaG nicht dem Erfordernis der klaren und prizisen
Regelung fiir die Tragweite und Anwendung der betreffenden Mafnahmen (vgl.
nur EuGH-Gutachten 1/15 vom 2[6]. Juli 2017, EU:C:2017:592, Rn. 141). Hierzu
wiére nach Ansicht des Gerichts vielmehr ein eigenstindiger abgeschlossener
Katalog von Straftaten erforderlich, die national einschldgigen Strafnormen
abschlieend und dezidiert aufzdhlt, um sowohl fiir die (potenziell) Betroffenen
als auch fiir die innerstaatlichen Behorden in sachlicher Hinsicht Klarheit iiber den
Anwendungsbereich des FlugDaG zu gewihrleisten.

Zu Frage 3 Zweckiinderung am Mafstab der GRCh

Nach § 6 Abs. 4 FlugDaG sind die in § 6 Abs. 1 FlugDaG genannten inlédndischen
Behorden berechtigt, die ihnen zur Erfiillung der Aufgaben nach § 4 Abs. 1
FlugDaG (Verhiitung und Verfolgung von Terrorismus und schwerer
Kriminalitét) Gibermittelten PNR-Daten auch zu anderen Zwecken zu verarbeiten,
soweit diese Behorden Aufgaben der Strafverfolgung wahrnehmen und
Erkenntnisse, auch unter Einbeziehung weiterer Informationen, den Verdacht
einer bestimmten anderen Straftat begriinden (sogenannter Beifang). Somit stellt
§ 6 Abs. 4 FlugDaG eine Ausnahme vom Regelfall des § 6 Abs. 3 FlugDaG dar,
wonach die iibermittelten Daten nur zu den Zwecken, zu denen sie iibermittelt
wurden, verarbeitet werden diirfen[,] und fiihrt zu einer unbestimmten Anzahl von
Zweckénderungen.

Die Unionsgrundrechtskonformitit dieser Regelung ist fragwiirdig. Schon die in
der PNR-Richtlinie selbst enthaltenen Regelungen hinsichtlich der Delikte, die
durch die [Or. 24] PNR-Daten-Verarbeitung bekdmpft werden sollen, begegnet
Bedenken des vorlegenden Gerichts (vgl. Vorlagebeschluss der Kammer vom
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13.05.2020, Az. 6 K 805/19.WI). Denn der Maf3stab — stratbare Handlungen, die
nach dem nationalen Recht eines Mitgliedstaats mit einer Freiheitsstrafe oder
einer freiheitsentziechenden MaBregel der Sicherung im Hochstmall von
mindestens drei Jahren bedroht sind — ist sehr niedrig angesetzt und insofern
bestehen Zweifel, inwieweit alle darunterfallenden Delikte noch als ,,schwere
Kriminalitit* angesehen werden konnen.

Aber selbst dieser bereits niedrige Mallstab wird durch die Regelung des § 6
Abs. 4 FlugDaG vollstindig aufgegeben. Die PNR-Daten sollen danach
verarbeitet werden diirfen, wenn der Verdacht einer ,,bestimmten anderen Straftat*
begriindet ist. An den ,,neuen Straftatbestand* und das dann moglicherweise zu
verfolgende Delikt werden keinerlei qualifizierte Voraussetzungen mehr gestellt.
Selbst leichteste strafbewehrte Vergehen diirfen dem Wortlaut des § 6 Abs. 4
FlugDaG nach mit Hilfe der PNR-Daten-Verarbeitung bzw. der daraus
gewonnenen Erkenntnisse verfolgt werden.

Hieran dndert, anders als die Beklagte vorgetragen hat, auch § 16 FlugDaG i.V.m.
§ 12 Abs.2 BKAG nichts. Nach § 12 Abs.2 Satz1 Nr.1 BKAG darf das
Bundeskriminalamt, welches die deutsche PNR-Zentralstelle ist,
personenbezogene Daten zu anderen Zwecken verarbeiten als denjenigen, zu
denen sie erhoben worden sind, wenn mindestens vergleichbar schwerwiegende
Straftaten verhiitet, aufgedeckt oder verfolgt oder vergleichbare bedeutsame
Rechtsgiiter geschiitzt werden sollen. Gemdl § 16 FlugDaG findet das
Bundeskriminalamtgesetz (BKAG) aber nur entsprechende Anwendung, soweit
im FlugDaG keine spezielleren Regelungen enthalten sind. Dadurch, dass § 6
Abs. 4 FlugDaG die zweckidndernde Verarbeitung der PNR-Daten explizit regelt,
stellt sie eine speziellere Vorschrift als der allgemein fiir das Bundeskriminalamt
geltende § 12 BKAG dar, sodass der Verweis auf das BKAG in § 16 FlugDaG in
Bezug auf die zweckidndernde Verarbeitung der PNR-Daten ins Leere geht. Auch
wiirden gegen die allgemeine Regelung des BKAG erhebliche Bedenken
bestehen, da damit die Zweckbindung ebenfalls vollstindig durchbrochen wiirde.

Insoweit ist aus Sicht des Gerichts eine VerhiltnisméBigkeit der Regelung in
keiner Weise mehr gegeben. Die nach der Rechtsprechung des Europdischen
Gerichtshofs erforderliche Beschrankung der Grundrechtseingriffe auf das absolut
Notwendige kann hier nicht mehr festgestellt werden. Denn die durch § 6 Abs. 4
FlugDaG ermdglichte nahezu uferlose Verwendung der PNR-Daten hat mit der
Bekdmpfung von Terrorismus [Or. 25] und auch mit der Verhinderung bzw.
Bekdmpfung und Verfolgung von schwerer Kriminalitit, die in diesem
Zusammenhang als Pend[a]nt zu terroristischen Straftaten auch ein vergleichbares
Gewicht haben miisste, nichts mehr zu tun. Die Regelung § 6 Abs. 4 FlugDaG
entfernt sich somit von den der durch die PNR-Richtlinie verfolgten Zielen und
geht liber diese deutlich hinaus. Es dringt sich daher fiir das vorlegende Gericht
der Eindruck auf, dass die Regelung weniger der Bekdmpfung von Terrorismus
und schwerer Kriminalitdt dienen soll, sondern vielmehr darauf ausgelegt ist, eine
Vielzahl geringfiigiger Straftaten als ,,Beifang* verfolgen zu kénnen (so auch bei
der Richtlinie (EU) 2015/849 in der Fassung der Richtlinie (EU) 2018/843 des
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Europidischen Parlaments und des Rates vom 30. Mai 2018 zur Anderung der
Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwische und der Terrorismusfinanzierung und zur Anderung der
Richtlinien 2009/138/EG und 2013/36/EU, welche in der praktischen Umsetzung
im Wesentlichen der Aufdeckung von Steuerdelikten, wie
Erbschaftssteuerhinterziehung, also gerade nicht der Terrorismusfinanzierung,
fithrt; [OMISSIS]).

Zu Frage 4 Doppelerfassung

Art.2 Abs.1 PNR-Richtlinie enthilt eine Offnungsklausel, die es den
Mitgliedstaaten erlaubt, die Richtlinie auch auf Fliige innerhalb der Europdischen
Union anzuwenden. Von dieser Mdoglichkeit hat Deutschland Gebrauch gemacht
durch § 2 Abs. 3 FlugDaG. Denn danach sind PNR-Daten fiir alle Fliige zu
iibermitteln, die von der Bundesrepublik aus starten und in einem anderen Staat
landen oder von einem anderen Staat aus starten und in der Bundesrepublik
Deutschland landen oder zwischenlanden. Sowie in dem anderen Staat, soweit
dieser von der Offnungsklausel des Art.2 Abs. 1 PNR-Richtlinie Gebrauch
gemacht hat.

Art. 8 Abs. 1 PNR-Richtlinie sieht vor, dass die Mitgliedstaaten die erforderlichen
MaBnahmen treffen, um sicherzustellen, dass die Fluggesellschaften die
PNR-Daten an die Datenbank der PNR-Zentralstelle des Mitgliedstaats
iibermitteln, in dessen Hoheitsgebiet der betreffende Flug ankommt oder von dem
er abgeht. [Or. 26]

Da eine Vielzahl von Mitgliedstaaten von der Offnungsklausel in Art. 2 Abs. 1
PNR-Richtlinie Gebrauch gemacht ha[t] (auch das im vorliegend zu
entscheidenden Fall als Start- und Zielland beteiligte Konigreich Belgien), miissen
bei innereuropdischen Fliigen PNR-Datensédtze sowohl an das Startland als auch
an das Zielland des Fluges, sowie im Falle von Zwischenlandungen auch an die
Transitldnder iibermittelt werden. Insoweit kommt es bei innereuropdischen
Fliigen bei jedem Fluggast oder Drittbetroffenen zu einer mindestens doppelten
Verarbeitung und Speicherung der PNR-Daten, im vorliegenden Fall auch beim
Kléager. Auch bei Fliigen, die [von] Drittstaaten aus starten oder Dritts[t]aaten zum
Ziel haben, und die in einem Mitgliedstaat der FEuropdischen Union
zwischenlanden, kommt es durch diese Regelung zu einer mehrfachen Erfassung
der PNR-Daten der betroffenen Fluggéste.

Dies ist unter Beachtung des Grundsatzes der Datensparsamkeit mit Art. 7 und
Art. 8 GRCh nicht vereinbar, da sich die mit der PNR-Daten-Verarbeitung
verbundenen Eingriffe in diese Unionsgrundrechte nicht auf das absolut
Notwendige beschrianken.

In der Richtlinie (EU) 2016/680 ist der Grundsatz der Datensparsamkeit bzw.
Datenminimierung normativ verankert. Sie wurde mit der PNR-Richtlinie
gemeinsam erlassen und dient als Ergidnzung derselben. Aus Art. 4 Abs. 1 lit. ¢
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Richtlinie (EU) 2016/680 ldsst sich zundchst entnehmen, dass personenbezogene
Daten in Bezug auf die Zwecke, fiir die sie verarbeitet werden, nicht ,,libermafig*
sein sollen. Art.20 Abs. 1 Richtlinie (EU) 2016/680 konkretisiert diesen
Grundsatz dahingehend, dass die Mitgliedstaaten vorsehen sollen, dass der fiir die
Datenverarbeitung Verantwortliche MalBnahmen triftt, um die
Datenschutzgrundsitze wie etwa die Datenminimierung wirksam umzusetzen.
Zudem regelt Art.20 Abs.2 Richtlinie (EU) 2016/680, dass nur
personenbezogene  Daten, deren Verarbeitung fir den jeweiligen
Verarbeitungszweck erforderlich sind, verarbeitet werden diirfen. Dies ist
Ausfluss von Art. 7 GRCh, wenn in Erwadgungsgrund 26 ausgefiihrt wird: ,,Es
sollte  insbesondere  sichergestellt ~werden, dass nicht iibermafige
personenbezogene Daten erhoben werden und sie nicht ldnger autbewahrt werden,
als dies fiir den Zweck, zu dem sie verarbeitet werden, erforderlich ist.

Eine Mehrfachverarbeitung identischer Daten durch mehrere Stellen entspricht
gerade nicht dem Grundsatz der Datensparsamkeit. Denn sie fiihrt, auch wenn sie
sich auf dieselben PNR-Daten [bezieht], zu einer Vertiefung der mit der
Fluggastdatenverarbeitung verbundenen Grundrechtseingriffe. Dies schon allein
deshalb, weil die Daten mehrfach [Or. 27] erfasst werden und jeder Mitgliedstaat
selbst fiir die Aufstellung seiner eigenen Kriterien fiir den automatisierten
Musterabgleich zustindig ist, vgl. Art. 6 Abs.4 Satz 3 PNR-Richtlinie. Die
Mehrfachverarbeitung der PNR-Daten lieBe sich beispielsweise dadurch
vermeiden, dass die PNR-Daten grundsitzlich nur an das Zielland eines Fluges
iibermittelt wiirden und die Mitgliedstaaten sich im Falle des Vorliegens konkreter
Verdachtsmomente infolge der PNR-Daten-Verarbeitung untereinander
austauschten. Dieser Gedanke ist bereits im Erwigungsgrund 23 zur
PNR-Richtlinie angelegt. Dort heiit es, dass die Mitgliedstaaten sich
untereinander austauschen sollten, wenn dies zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer
Kriminalitat fiir erforderlich erachtet wird. Alternativ wére es auch denkbar, eine
zentrale europdische PNR-Zentralstelle einzurichten, um eine unndtige
Mehrfachverarbeitung der personenbezogenen Daten zu vermeiden. Bereits Art. 4
Abs. 4 PNR-Richtlinie deutet diese Moglichkeit an, indem er regelt, dass zwei
oder mehr Mitgliedstaaten gemeinsam eine einzige Behorde als ihre gemeinsame
PNR-Zentralstelle benennen konnen. Es stehen somit Moglichkeiten zur
Verfiigung, die Eingriffe in Art. 7 und Art. 8 GRCh abzuschwichen, weshalb sich
nationale Regelungen wie § 2 Abs. 3 FlugDaG nicht auf das absolut Notwenige
beschrinken.

Zu Frage 5 a Zweckinderung am Mafstab der PNR-Richtlinie

Gemal Art. 7 Abs. 4 PNR-Richtlinie diirfen die PNR-Daten und die Ergebnisse
der Verarbeitung dieser Daten von den zustindigen Behdrden der Mitgliedstaaten
ausschlieBl[i]Jch zum bestimmten Zweck der Verhiitung, Aufdeckung, Ermittlung
oder Verfolgung terroristischer Straftaten oder schwerer Kriminalitét
weiterverarbeitet werden. GeméB Art. 7 Abs. 5 PNR-Richtlinie beriihrt Art. 7
Abs. 4 PNR-Richtlinie nicht die Befugnisse der Strafverfolgungs- oder
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Justizbehorden der Mitgliedstaaten in Féllen, in denen im Verlauf von
Strafverfolgungsmalinahmen im Anschluss an eine derartige Verarbeitung andere
Straftaten festgestellt werden oder sich Anhaltspunkte fiir solche Straftaten
ergeben.

Nach § 6 Abs. 4 FlugDaG sind die in § 6 Abs. 1 FlugDaG genannten inlédndischen
Behorden berechtigt, die ihnen zur Erfiillung der Aufgaben nach § 4 Abs. 1
FlugDaG (Verhiitung und Verfolgung von Terrorismus und schwerer
Kriminalitit) iibermittelten PNR-Daten zu anderen Zwecken zu verarbeiten,
soweit diese Behorden Aufgaben der [Or. 28] Strafverfolgung wahrnehmen und
Erkenntnisse, auch unter Einbezug weiterer Informationen, den Verdacht einer
bestimmten anderen Straftat begriinden.

Fiir den Fall, dass der Européische Gerichtshof § 6 Abs. 4 FlugDaG fiir mit den
Art. 7 und Art. 8 GRCh (siehe Frage 3) vereinbar halten sollte, ist fraglich, ob er
mit Art. 7 Abs.4 und 5 PNR-Richtlinie vereinbar ist. Nach Ansicht des
vorlegenden Gerichts ist dies nicht der Fall.

Bei § 6 Abs. 4 FlugDaG handelt es sich um eine iiberschieende Umsetzung der
PNR-Richtlinie. Denn diese Regelung geht tiber Art. 7 Abs. 5 PNR-Richtlinie
hinaus. Die in Art. 7 Abs. 5 PNR-Richtlinie enthaltene Voraussetzung, dass sich
die Erkenntnisse hinsichtlich anderer Straftaten (also solcher, die weder
terroristisch motiviert noch schwere Kriminalitdit im Sinne der PNR-Richtlinie
sind) im Verlauf von Strafverfolgungsmaflnahmen im Anschluss an die PNR-
Datenverarbeitung ergeben haben miissen, enthélt § 6 Abs. 4 FlugDaG namlich
nicht. Er erlaubt nach seinem Wortlaut vielmehr unmittelbar eine Verarbeitung
der PNR-Daten zu anderen Zwecken als der Verfolgung bzw. Bekdmpfung von
Terrorismus und schwerer Kriminalitdt, und zwar nicht nur dann, wenn diese
Erkenntnisse = im  Anschluss an eine  PNR-Datenverarbeitung  zur
Terrorismusbekdmpfung bzw. Bekdmpfung schwerer Kriminalitit festgestellt
werden, sondern auch, wenn sie aus anderen Quellen stammen. Damit gestattet
§ 6 Abs. 4 FlugDaG also eine zweckdndernde Nutzung der PNR-Daten auch,
wenn die PNR-Datenverarbeitung selbst keine Erkenntnisse hinsichtlich bereits
veriibter oder bevorstehender Straftaten ergeben hat. Dies fiihrt zu einer
wesentlichen Vertiefung des durch die Datenverarbeitung bewirkten
Grundrechtseingriffs, fiir die die PNR-Richtlinie keine Grundlage bietet.

Zu Frage 5 b Bundesamt fiir Verfassungsschutz

Gemél Art. 7 Abs. 1 PNR-Richtlinie erstellt jeder Mitgliedstaat eine Liste der
zustindigen Behorden, die berechtigt sind, zum Zwecke der Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten oder
schwerer Kriminalitit PNR-Daten oder die Ergebnisse der Verarbeitung dieser
Daten von den PNR-Zentralstellen anzufordern oder entgegenzunehmen, um sie
einer weiteren Priifung zu unterziehen oder um geeignete Maflnahmen zu
veranlassen. Laut Art. 7 Abs. 2 PNR-Richtlinie sind die in Art. 7 Abs. I PNR-
Richtlinie genannten Behorden diejenigen Behorden, die fiir die Verhiitung,
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Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten oder
schwerer Kriminalitit zustdndig sind. [Or. 29]

Die von Deutschland erstellte Liste der zustdndigen Behdrden im Sinne von Art. 7
Abs. 1 PNR-Richtlinie umfasst 22 Behorden, zu denen auch das Bundesamt fiir
Verfassungsschutz gehort (vgl. Amtsblatt der Europédischen Union 2018/C
194/01). GemidBl § 5 Abs. 1 i.V.m. § 3 Abs. 1 BVerfSchG hat das Bundesamt fiir
Verfassungsschutz die Aufgabe, Informationen, insbesondere iiber Bestrebungen
gegen die freiheitlich-demokratische Grundordnung, sicherheitsgefihrdende oder
geheimdienstliche Tatigkeiten sowie iiber Bestrebungen, die auswértige Belange
der Bundesrepublik Deutschland gefdhrden oder gegen den Gedanken der
Volkerverstindigung gerichtet sind, zu sammeln und auszuwerten.

Gemidll § 8 Abs.3 Halbsatz 1 Alt. 1 BVerfSchG stehen dem Bundesamt fiir
Verfassungsschutz keine polizeilichen Befugnisse zu. Dies verdeutlich den
Charakter des Bundesamtes fiir Verfassungsschutz als reiner Nachrichtendienst,
der nicht selbst Gefahren abzuwehren hat, sondern neben der Unterrichtung von
Regierung und Offentlichkeit als Hilfsorgan zur Informationsbeschaffung titig
wird und hierdurch andere Stellen, insbesondere die Polizeibehorden, in die Lage
versetzt, gegebenenfalls einzuschreiten. Insofern ist § 8 Abs. 3 Halbsatz 1 Alt. 1
BVerfSchG  Ausdruck des Trennungsgebotes zwischen Polizei und
Nachrichtendiensten [OMISSIS]. Dieses Trennungsgebot folgt nach der
Rechtsprechung des Bundesverfassungsgerichts auch aus dem
Rechtsstaatsprinzip, dem Bundesstaatprinzip und dem Schutz der Grundrechte
[OMISSIS]. Andere Mitgliedstaaten, wie etwa Frankreich, kennen dies nicht; hier
sind die Verfassungsschutzbehdrden mit polizeilichen Befugnissen ausgestattet
[OMISSIS].

Somit ist sehr zweifelhaft, ob das Bundesamt fiir Verfassungsschutz eine Behorde
ist, die im Sinne von Art.7 Abs.2 PNR-Richtlinie fiir die Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten oder
schwerer Kriminalitdt zustdndig ist. Denn die Gefahrenabwehr zéhlt gerade nicht
zu den Aufgaben des Bundesamtes fiir Verfassungsschutzes. Dessen
Zustandigkeit erstreckt sich lediglich auf die [Or. 30] Informationsbeschaffung im
,Vorfeld”. Eine Erstreckung der Zugriffsmoglichkeit auf PNR-Daten und auf die
Ergebnisse von deren Auswertung auf Behorden, die nur reine
VorfeldmaBnahmen vornehmen diirfen, ist zur Uberzeugung des vorlegenden
Gerichts nicht von Art. 7 Abs. 2 PNR-Richtlinie gedeckt. Dies gilt insbesondere
vor dem Hintergrund, dass die Polizeibehorden des Bundes und der Lander selbst
auf der Liste der Zugriffsberechtigten Behorden nach Art.7 Abs. 1
PNR-Richtlinie stehen, sodass fiir eine zusitzliche Zugriffsmoglichkeit des
Bundesamtes fiir Verfassungsschutz keine Notwendigkeit besteht.

IVv.

Nach alledem ist eine Vorlage an den Europdischen Gerichtshof geboten.
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Das Ergebnis des Rechtsstreits hdngt von den Vorlagefragen ab. Denn sollten
Regelungen des AEUV, der GRCH oder der PNR-Richtlinie den in Frage
stehenden Regelungen des FlugDaG entgegenstehen, so wéren diese wegen
Verstofles gegen das vorrangige Europarecht unanwendbar. Somit wiirden sie als
Rechtsgrundlage fiir die PNR-Daten-Verarbeitung durch die Beklagte
ausscheiden, was zu einer Rechtswidrigkeit der Datenverarbeitung und somit
letztlich zum Bestehen des Loschungsanspruches des Kladgers fithren wiirde. Sollte
sich die Offnungsklausel der PNR-Richtlinie als unvereinbar mit der GRCh
erweisen (siche Frage 4), so entfiele hiermit die Befugnis des deutschen
Gesetzgebers, die PNR-Daten-Verarbeitung auch auf innereuropéische Fliige zu
erstrecken. Auch dann hitte der Kléger einen Anspruch auf Loschung seiner
personenbezogenen Daten, sodass die Klage Erfolg haben wiirde.

V.

Dieser Beschluss ist unanfechtbar.
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