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BEGARAN OM FORHANDSAVGORANDE AV DEN 20.1.2020 — MAL C-148/20

beslutat foljande:
l. Malet forklaras vilande.

Il.  Foljande fraga hanskjuts till Europeiska unionens domstol for begaran om
forhandsavgorande:

Ar PNR-direktivet (direktiv (EU) 2016/681 av den 27 april 2016) forenligt med
artiklarna 7 och 8 i stadgan om de grundldggande réttigheterna (nedan kallad
stadgan) nar det galler nedanstaende punkter:

1) Ar de PNR-uppgifter som ska overforas enligt direKtivet tillrackligt
specificerade mot bakgrund av artiklarna 7 och 8 i stadgan?

2) Kan direktivet, med héansyn till dess tillampningsomrade och met bakgrund av
artiklarna 7 och 8 i stadgan, i tillracklig utstrdckning anses mojliggoraen objektiv
differentiering i samband med insamling och Overforing ‘av PNR-uppgifter med
avseende pa flygningarnas art [Orig. s. 2] och hotbilden iietthvisstyland samt med
avseende pa jamforelsen med databaser och mallar?

3) Ar det forenligt med artiklarna 7 och'8 i stadganvatt samtliga PNR-uppgifter
alltid ska lagras lika lange, utan atskillnad?

4) Kan direktivet, mot bakgrund av artiklarna,7 oeh. 8 i stadgan, anses sakerstélla
ett tillrackligt processuellt skydd for, flygpassagerare nar det géller anvandningen
av de lagrade PNR-uppgifterna?

5) Kan direktivet, mot hakgrundhav artiklarna 7 och 8 i stadgan, anses sékerstalla
en tillracklig niva pa skyddetaforade europeiska grundlaggande rattigheterna i
samband med “att tredjeldndery, 6verfor PNR-uppgifter till myndigheter i
tredjeléander?

Skal

Malet avser en talan som klaganden, AC, har vackt mot motparten, Deutsche
Lufthansa AG (nedan kallad Deutsche Lufthansa), och som syftar till att Deutsche
Lufthansa inte ska Overfora hennes PNR-uppgifter till Forbundsrepubliken
Tyskland i enlighet med Gesetz lber die Verarbeitung von Fluggastdaten zur
Umsetzung der Richtlinie (EU) 2016/681 (Fluggastdatengesetz) (lagen om
behandling av passageraruppgifter for att inforliva direktiv (EU) 2016/681 (nedan
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kallad FlugDaG) i samband med en flygning som forst bokats till den 5 mars 2020
fran Minchen till Ankara med aterresa till Miinchen den 10 mars 2020.

Den 10 juni 2017 trddde FlugDaG i kraft i Tyskland. Direktiv 2016/681/EU
(nedan kallat PNR-direktivet) av den 4 maj2016 avser anvandning av
passageraruppgiftssamlingar (sa kallade PNR-uppgifter: Passenger Name Record)
for att forebygga, upptacka, utreda och lagfora terroristbrott och grov brottslighet.
Direktivet reglerar dverféring av flygpassagerares PNR-uppgifter vid flygningar
fran medlemsstater i Europeiska unionen till tredjelander och fran tredjelander till
medlemsstater och behandling av [Orig. s. 3] uppgifter. | artikel2 finns en
undantagsbestammelse for de nationella lagstiftarna, enligt vilken, avenilygningar
inom EU far omfattas. Direktivet alagger i artikel 4 medlemsstaterna att,inratta
enheter for passagerarinformation som ska ansvara for att samla in,PNR-uppgifter
fran lufttrafikforetagen, lagra och behandla dessa och 6verfora dessa uppgifter till
de behdriga myndigheterna och utbyta PNR-uppgifter “echafor “sesultatet av
behandlingen av dessa uppgifter. Vidare ska alla medlemsstater enligtiartikel 8 i
direktivet alagga alla lufttrafikforetag att gefiom. sandmetoden 4Overféra en
passageraruppgiftssamling som definieras i bilaga“\ i*direktivet till enheten for
passagerarinformation i den medlemsstat paywars texritoriumsflygningarna kommer
att ankomma eller fran det territorium varifran flygningarna”kommer att avga.
Enligt artiklarna 9 och 11 i direktivet kan dessutom PNR-uppgifter begaras och
overforas mellan enheterna for passagerarinformations och pa vissa villkor kan
PNR-uppgifterna ocksa Overforas tilly tredjélander. Enligt artikel 12 ska
uppgifterna lagras i fem argoeh uppgifterisomykan anvandas for att identifiera
passageraren ska efter séx. manaderyavidentifieras genom att vissa uppgifter
maskeras. Slutligen reglerar artikel 64 direktivet behandling av PNR-uppgifterna
vid enheterna for passagerarinformation, varvid en automatiserad jamforelse av
uppgifterna medddatabaser ochysa kallade mallar mojliggors. Genom FlugDaG
inforlivas bestdmmelserna i nationell ratt. Bundeskriminalamt (Tysklands federala
polismyndighet), har inrattats™ som enhet for passageraruppgifter, och
Bundesverwaltungsamt (denvfederala administrativa myndigheten) fungerar som
enhetens personuppgiftsbitrdde. Deutsche Lufthansa har enligt lagen en skyldighet
att ‘@verfora “alla PNR=uppgifter for flygpassagerare pa civila flygningar som
startaryi Tyskland och landar i ett annat land eller utgar fran ett annat land och
landar i Tyskland.

ACHhar “uppmanat Deutsche Lufthansa att inte Overféra hennes uppgifter
betr&ffande de bokade flygningarna Ankara tur och retur till Bundeskriminalamt.
Deutsche Lufthansa har hittills inte hérsammat denna uppmaning.

Hon anser att bestimmelserna i FlugDaG strider mot unionsrdtten och att
overforingen av uppgifterna dessutom kréanker hennes allménna individuella
rattigheter, nd&rmare bestamt ratten att bestdmma Over information om sig sjalv. |
forevarande mal har AC véckt talan om forbudsforelaggande mot Deutsche
Lufthansa. [Orig. s. 4]
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Deutsche Lufthansa anser att talan om forbudsforeldggande inte kan tas upp till
provning och att AC inte behdver nagot rattsligt skydd. Enligt Deutsche Lufthansa
ar dessutom bolagets dverforing av uppgifterna det enda prévningskriteriet.

Forbundsrepubliken Tyskland, foretradd av Bundeskriminalamt, har intervenerat
till stod for Deutsche Lufthansas yrkanden.

Utgangen i malet beror pa om Deutsche Lufthansas skyldighet.enligt,FlugRaG att
overfora AC:s PNR-uppgifter till Deutsche Lufthansas, “intervenient, —
Forbundsrepubliken Tyskland — &r laglig. Enligt Amtsgericht Kélns uppfattning
har ndmligen Deutsche Lufthansa, enligt det flygtranSportavtal®somiparterna har
ingatt, och i varje fall enligt 1004 § stycke 1 andra“meningen i Blrgerliches
Gesetzbuch (BGB) (Tysklands civillag) per analegi, ochyenligt“823'8 BGB, en
skyldighet att inte dverfora personuppgifter utaniillracklig réttslig grund, eftersom
detta skulle utgora ett asidoséttande av_AE€:s allméanna individuella rattigheter,
narmare bestdmt rétten att bestdmma Over imformation ‘em sig sjalv. Daremot
skulle AC vara tvungen att finna sig ®att uppgifterna\lamnas ut, om FlugDaG
utgjorde tillracklig rattslig grund./Ettvillkor f6r dettasdr emellertid att grunden for
denna lag, som ar direktiv (EU) 2016/681,0verensstammer med unionsratten,
sérskilt stadgan om de grundléggande réttigheterna och dar sarskilt artiklarna 7
och 8. Om direktivet striderymot unionsratten &r aven inforlivandet i nationell ratt
genom FlugDaG olagligt, ochadennajlagkan i forhallandet mellan parterna inte
rattfardiga att Deutsche Lufthansadverfor AC:s PNR-uppgifter till intervenienten.

I11. [Orig. s. 5]

Det rader‘tvivel om huruvida,PNR-direktivet ar forenligt med artiklarna 7 och 8 i
stadgan.

Artikel 7 I stadgan skyddar privatlivet. Artikel 8 i stadgan skyddar en persons
personuppgifter. “Personuppgifter som avser privatlivet ska skyddas.
PNR-=direktivet » omfattar ~ sadana  uppgifter.  Personuppgifter i en
passageraruppgiftssamling ska samlas in, lagras och behandlas. Artiklarna 7 och 8
i stadgan berors darmed av direktivet.

Artikel 8.2 i stadgan gor det mojligt att behandla personuppgifter fér bestdmda
andamal och med den berdrda personens samtycke samt nar det finns ndgon annan
legitim rattslig grund. Ett mal av allménintresse ar att trygga den allméanna
sakerheten. Detta mal motiverar langtgaende ingrepp i det omrade som ska
skyddas enligt artiklarna 7 och 8 i stadgan. Sadana mal efterstravas med
PNR-direktivet. De syftar till att forebygga, uppticka, utreda och lagféra
terroristbrott och grov brottslighet. De ingrepp som tjanar dessa syften maste
emellertid vara proportionerliga. Inskrankningar av skyddet av personuppgifter
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maste begransas till vad som ar absolut nodvéandigt. For detta andamal maste
direktivet innehalla klara och precisa regler som reglerar rackvidden och
tillampningen av de atgarder som foreskrivs i detta.

De fem tolkningsfragorna stélls mot bakgrund av féljande:

1.

Med utgangspunkt fran de krav som stédlls pa PNR-direktivet ‘maste “de
PNR-uppgifter som ska samlas in och Overforas vara klart'ech tydligt definierade.
I annat fall blir de inte tillrackligt precisa. Enligt punkterna 8'och 12 i*hilaga I till
PNR-direktivet hor bland annat uppgifter onambonuspregram och allmanna
anmarkningar till de relevanta uppgifterna. Det,verkamnoklart wvad som avses med
uppgifter om bonusprogram. De kan inbegripa enbart meddelanderom deltagande i
[Orig. s. 6] bonusprogram, men &ven konkret information“om flygningar och
bokningar for en person som deltar, i ett “sadantyprogram. Vid Allméanna
anmarkningar ska ett fritextfalt fyllas i. Det framgar_inte av direktivet exakt vad
som kan eller ska anges dér. Arten och, omfattaingen av de uppgifter som kan
registreras pa detta stdlle definieras inte, uttdmmande, och det anges ingen
begrénsning. Mot denna bakgrund, stalls den\forsta tolkningsfragan, det vill saga
huruvida direktivet — mot.bakgrund-av artiklarna 7 och 8 i stadgan — &r tillrackligt
specificerat nar det galler vilka PNR-uppgifter som ska 6verforas.

2.

Vidare masteddirektivets tillampningsomrade vara proportionerligt enligt de krav
som ‘angetts. Idirektivet gors ingen atskillnad utifran typen av flygningar
betraffande vilka PNR-uppgifter ska overforas. Alla internationella flygningar
omfattas, oberoende av ursprungsland eller destinationsland eller en konkret eller
okad\hotbild i‘ett land. Detta tillampningsomrade kan ocksa utstrackas till omradet
inom “EU genom undantagsbestdammelsen. Nér det galler uppgifterna gors det
heller ingen atskillnad i fraga om de mal som efterstravas med direktivet —
bek&mpning av terrorism och allvarliga brott — till exempel med hénsyn till hur
farliga eller misstankta de registrerade personerna ar. Det &r tveksamt om de
uppfyller kravet att lagringen av uppgifter ska motsvara objektiva kriterier som
klarlagger sambandet mellan de lagrade personuppgifterna och de mal som
efterstravas.

Denna fraga om proportionalitet aterkommer i den anslutande fragan huruvida det
finns tillrackliga processuella eller materiellrattsliga bestdmmelser om den
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fortsatta anvandningen av PNR-uppgifterna. Enligt artikel 6.3 i direktivet ska de
overforda PNR-uppgifterna utan sérskild anledning jamféras med befintliga
databaser och mallar. Det anges inte narmare pa vilka rattsliga villkor denna
jamforelse ska genomforas. | samband med proportionalitet ska dven hansyn tas
till forhallandet mellan dndamalet och medlen. Andamélet klargérs narmare i
bilaga Il till direktivet. For alla ovanndamnda &ndamal fdreskrivs emellertid
databehandling pa samma satt, utan att det gors atskillnad [Orig. s. 7] beroende pa
om en jamforelse av uppgifter faktiskt bidrar till att upptacka eller férebygga de
olika brott som anges.

Mot denna bakgrund stalls den andra tolkningsfragan, det vill “saga, huruvida
direktivet, med hansyn till dess tillampningsomrade och_motybakgrund av
artiklarna 7 och 8 i stadgan, i tillracklig utstrdckning kan anses, sakerstalla en
objektiv differentiering nar det galler insamling och 6verforing aw,PNR-uppgifter
med avseende pa flygningarnas art och hotbilden dnettivisst, land samb med
avseende pa jamforelsen med databaser och mallar.

3.

Enligt det som anforts ovan maste ingreppet,begransas till vad som &r absolut
nodvandigt. Enligt artikel 12 i PNR-direktivetiska PNR-uppgifterna lagras i fem ar
fran och med 6verforingen,.ochwefter sex manader ska det goras en avidentifiering
av uppgifterna, vilken kanyupphawvasaDet gors ingen atskillnad nar det galler
konkreta omstandigheter i samband‘med“en person beroende pd om personen
utgor en risk ellerdinte.sl_synnerhet lagras ocksa PNR-uppgifterna for personer
som redan har rest ug,och som intevdr misstankta, utan att det har ar mojligt att
faststalla ett samband med de mal som efterstravas med direktivet. Darfor stélls
fragan huruvida, lagringstiden ar begransad till vad som ar absolut nodvandigt.
Mot denfa bakgrund stélls den tredje tolkningsfragan, det vill sdga huruvida det ar
forenligt med artiklarna 7yoch 8 i stadgan att samtliga PNR-uppgifter alltid ska
lagras lika,lange, utan atskillnad.

4.

Ingreppet i skyddet av personuppgifter maste inte bara vara motiverat, utan ocksa
kunna bli foremal for en rattslig provning. Fragan ar, och om svaret ar jakande, i
vad man det i sjalva direktivet foreskrivs ett sadant processuellt skydd genom
oberoende tillsynsmyndigheter. | artikel 12.3 i direktivet anges det att det for att
upphava avidentifieringen kravs tillstand fran en rattslig myndighet eller en annan
nationell myndighet. Det processuella skyddet i samband med ingreppet skulle
mot bakgrund av artiklarna 7 och 8 i stadgan kunna kréva att forvaltningsorgan
eller domstolar utdvar kontroll d&ven innan uppgifterna 6verfors, [Orig. s. 8] lagras
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och anvénds. Mot denna bakgrund stélls den fjarde tolkningsfragan, det vill saga
huruvida direktivet, mot bakgrund av artiklarna 7 och 8 i stadgan, kan anses
sékerstalla ett tillrackligt processuellt skydd for flygpassagerarna nér det géller
anvandningen av de lagrade PNR-uppgifterna.

5.

Kravet att skyddet av personuppgifter ska begransas till vad som, &r absolut
nodvandigt avser slutligen forhallandet till tredjelander till vilka,PNR=uppgifter
overfors. For att garantera den niva av skydd som géller inomgeU aven vid'sadana
overforingar skulle det kunna kravas atgarder for att sakérstallavatt denna ‘hiva
iakttas. Nagra sadana atgarder foreskrivs inte i den tillampliga,artikeln 11 i
direktivet. Mot denna bakgrund stalls den femte tolkhingsfrégan, det vill sdga
huruvida direktivet, mot bakgrund av artiklarna 7 “ech. 8% stadgan, anses
sakerstalla en tillracklig nivda pa skyddet for de, europeiskasgfundlaggande
rattigheterna i samband med att tredjelander “Gverfor, PNR-uppgifter till
myndigheter i tredjelander.
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