PT

Resumo C-215/20-1

Processo C-215/20

Resumo do pedido de decisdo prejudicial em aplicacéo do artigo 98.°, n.° 1,
do Regulamento de Processo do Tribunal de Justica

Data de entrada:

19 de maio de 2020

Orgao jurisdicional de reenvio:

Verwaltungsgericht  Wiesbaden (Tribunal “adminiStrative. Jde
Wiesbaden, Alemanha)

Data da decisao de reenvio:

13 de maio de 2020

Autor:

JV

Recorrido:

Bundesrepublik Deutschland (Republica Federal da Alemanha)

Objeto do processo'prineipal

Admissibilidade'da transferéncia de dados pessoais de passageiros aéreos

@bjeto e fundamento juridico do pedido prejudicial

Interpretagdo do direito da Unido, artigo 267.° TFUE

Questdes prejudiciais

1.

A Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativa a utilizacdo dos dados dos registos de identificacdo
dos passageiros (PNR) para efeitos de prevencdo, detecdo, investigacdo e
repressdo das infragdes terroristas e da criminalidade grave (JO EU L 119,
de 4 de maio de 2016, p. 132; a seguir Diretiva PNR), nos termos da qual as
transportadoras aéreas transmitem dados muito amplos relativos a todos os
passageiros, sem excec¢do, as unidades de informacao de passageiros (UIP)
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criadas pelos Estados-Membros, sendo os dados nelas utilizados, sem uma
razdo especial, para comparacdo automatizada com bases de dados e
padrOes, e a seguir conservados durante cinco anos, considerando 0s
objetivos prosseguidos pela Diretiva PNR e a exigéncia de
determinabilidade e de proporcionalidade, ¢ compativel com a Carta dos
Direitos Fundamentais, especialmente com os seus artigos 7.°, 8.° e 52.°?

Em especial:

O artigo 3.°, n.° 9, da Diretiva PNR, em conjugagdo com o setranexo Il, ao
estabelecer que o conceito de «criminalidade grave», na acecao, da Diretiva
PNR, designa as infragbes enumeradas no anexo Il ‘da Diretiva RNR
puniveis com pena ou medida de seguranca privativas de Jiberdade ‘de
duracdo maxima néo inferior a trés anos nos termosido direitosnacional de
um Estado-Membro, é compativel com os artiges 7.%,®,8.%,.da ‘Carta dos
Direitos Fundamentais, na perspetiva da exigénciade'determinabilidade e de
proporcionalidade?

Os dados dos registos de identificagdo des passageicosd(a seguir, dados
PNR) que devem ser transferidos, ao abrangerentes nomes (artigo 8.°, n.° 1,
primeira frase, em conjugagéo com o n.° 4'do anexosl da Diretiva PNR), a
informacgdo de passageiro frequente,(artigo 8¢, n:° 1, primeira frase, em
conjugacdo com o0 n.° 8 do anexow ‘da Diretiva PNR) e a informacdo
constante do campo de um «texto ‘livre» cemrinformacdes gerais (artigo 8.°,
n.° 1, primeira frasg; ém“conjugacaoncom o n.° 12 do anexo | da Diretiva
PNR), estdo suficientemente determinados para poderem justificar uma
restricdo aos artigos,7.%.e 8% da Carta dos Direitos Fundamentais?

E compativehcom os artigos 7.*e 8.° da Carta dos Direitos Fundamentais e
com Qs objetivos da Diretiva PNR que, além dos dados dos passageiros,
sejam “igualmente, mcluidos os dados de terceiros, tal como da
agéncia/agente, dewiagens (n.° 9 do anexo | da Diretiva PNR), das pessoas
que acompanham, 08 menores (n.° 12 do anexo | da Diretiva PNR) e de
outres passageiros (n.° 17, do anexo | da Diretiva PNR)?

E.a Diretiva PNR compativel com os artigos 7.°, 8.° e 24.° da Carta dos
Direitos Fundamentais, ao prever que os dados PNR relativos a passageiros
menores devem ser transmitidos, tratados e conservados?

O artigo 8.°, n.° 2, da Diretiva PNR, em conjugacdo com o n.° 18 do anexo |
da Diretiva PNR, e a luz do principio da limitacdo dos dados ao minimo
necessario, € compativel com os artigos 8.° e 52.° da Carta dos Direitos
Fundamentais, ao prever que os dados APIl, mesmo que sejam iguais aos
dados PNR, s&o transmitidos a UIP dos Estados-Membros?

E 0 artigo 6.°, n.° 4, da Diretiva IVA, enquanto base legal para a fixacdo dos
critérios utilizados para a comparagdo dos dados dos registos (os chamados
padrdes), um fundamento previsto por lei suficientemente legitimo, no
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sentido dos artigos 8.°, n.° 2, e 52.° da Carta dos Direitos Fundamentais e do
artigo 16.°, n.° 2, do TFUE?

O artigo 12.° da Diretiva PNR limita a restri¢cdo dos artigos 7.° e 8.° da Carta
dos Direitos Fundamentais ao estritamente necessario, quando os dados
transmitidos as UIPs dos Estados-Membros sdo conservados durante cinco
anos?

A anonimizagao prevista no artigo 12.°, n.° 2, da Diretiva PNR reduz os
dados pessoais a0 minimo necessario, nos termos dos artigos®,.e 52.° da
Carta dos Direitos Fundamentais, quando essa anonimizacde nao € mais do
que uma pseudonimizacao, reversivel a todo o tempo?

Devem os artigos 7.°, 8.° e 47.° da Carta dos Difeitos“\Fundamentais«ser
interpretados no sentido de que exigem que Qsppassageiros, de“transporte
aereo, cujos dados sejam desanonimizados, nosguadroy do, tratamento de
dados de passageiros aéreos (artigo 12.°, n.%38, da¢Diretiva PNR), sejam
disso informados, dando-lhes assim a possibilidadede recursoyjudicial?

O artigo 11.° da Diretiva PNR, ao permitir a transferéneia de dados PNR
para Estados terceiros que nao dispdem de'um nivehadequado de protecdo
de dados, é compativel com™os, artigos 7.° ‘e, 8.% da Carta dos Direitos
Fundamentais?

O artigo 6.°, n.° 4, qQuarto periodo,, da Diretiva PNR confere protecdo
suficiente perante o, tratamento de\categorias especiais de dados pessoais, no
sentido do artige 9.2, do, Regulamento (UE) 2016/679 do Parlamento
Europeu e d@ Conselho,, den27 de abril de 2016, relativo a protecdo das
pessoas singulares novque.diz respeito ao tratamento de dados pessoais e a
livre cifeulacdo, desses dados e que revoga a Diretiva 95/46/CE (JO UE
L 119, 'de "4 de'maiondeqs2016, p. 1; a seguir Regulamento 2016/679) e do
artigo,10.%, da, “Riretiva’ (UE) 2016/680 do Parlamento Europeu e do
Caonselhe, dex27deabril de 2016, relativa a protecdo das pessoas singulares
ne, ‘que diz, respeito ao tratamento de dados pessoais pelas autoridades
competentes, para efeitos de prevencéo, investigacdo, detecdo ou repressédo
de infracOes penais ou execucdo de san¢bes penais, e a livre circulacdo
desses_dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho
(JOLUE L 119, de 4 de maio de 2016, p. 89; a seguir Diretiva 2016/680),
quando, no campo de texto livre «informacgdes gerais» (n.° 12 do anexo | da
Diretiva PNR), podem ser transmitidas, por exemplo, encomendas de
comida que permitem extrair conclusdes sobre essas categorias especiais de
dados pessoais?

E compativel com o artigo 13.° do Regulamento 2016/679 que a
transportadora aérea, através do seu sitio Internet, se limite a remeter os
passageiros para a lei de transposicdo nacional (in casu: Gesetz Uber die
Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU)
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2016/681 (Fluggastdatengesetz) [Lei Sobre o Tratamento de Dados de
Passageiros de Transporte Aéreo e que transpde a Diretiva (UE) 2016/681,
de 6 de junho de 2017, BGBI. I, p. 1484; a seguir FlugDaG]?

Disposicoes de direito da Unido invocadas

Carta dos Direitos Fundamentais da Unido Europeia (a seguir, «Carta»)
artigos 7.°, 8.°, 24.°, 47.° e 52.°

Artigo 16.° TFUE

Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho;, deyw27.de abril
de 2016, relativa a utilizagdo dos dados dos registos, dew,identificacdo, dos
passageiros (PNR) para efeitos de prevencgéo, detecdo, investigagdo e, repressao
das infracdes terroristas e da criminalidade grave (JO. L4194 de maio. de 2016,
p. 132).

Diretiva (UE) 2016/680 do Parlamento Europeu e,dozConselho, de 27 de abril
de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas @utoridades cempetentes para efeitos de
prevencao, investigacédo, detecdo ougrepressdo de infracGes penais ou execucao de
sangdes penais, e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JAl do Conselho, JOiI»,119 de 4 de maio.de 2016, p. 89.

Regulamento (UE) 2016/679 do, Parlamente/Europeu e do Conselho, de 27 de
abril de 2016, relative, & protegdo ‘das pessoas singulares no que diz respeito ao
tratamento de dadeS$»pesseais, e &, livrestirculacdo desses dados e que revoga a
Diretiva 95/46/CE, (a,seguir, Regulamento 2016/679) (JO L 119 de 4 de maio de
2016).

Diretiva 95/46/CE, do ‘Parlamiento Europeu e do Conselho, de 24 de outubro de
1995, relativa & protecdoydas pessoas singulares no que diz respeito ao tratamento
desdados,pessoais e'a livre circulagdo desses dados (JO L 281 de 23 de novembro
del995,p.°31).

DisposigOes,de direito nacional invocadas

Gesetz “Uber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie
(EU) 2016/681 (Lei Sobre o Tratamento de Dados de Passageiros de
TransporteAaéreo e gque transpde a Diretiva (UE) 2016/681; a seguir, FlugDaG).

Apresentacdo sucinta dos factos e do processo principal

Em 10 de junho de 2017 entrou em vigor a Lei Sobre o Tratamento de Dados, que
transpds para o direito alemdo a Diretiva 2016/681. Esta diretiva regula a
transferéncia de dados de voos de Estados-Membros da Unido Europeia para
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Estados terceiros e de Estados terceiros para Estados-Membros da Unido
Europeia, bem como o tratamento desses dados.

O objetivo da Diretiva 2016/681, de acordo com 0 seu artigo 1.°, n.°2, € a
prevencdo, detecdo, investigacdo e repressdo das infragbes terroristas e da
criminalidade grave. O artigo 4.° da diretiva obriga os Estados-Membros a
criarem uma autoridade central para agir na qualidade da sua «unidade de
informacdes de passageiros» (UIP), competente para efeitos da recolha de dados
PNR junto das transportadoras aéreas, pela sua conservacdo e tratamento e pela
transferéncia desses dados PNR ou dos resultados do seu tratamento as
autoridades competentes. Nos termos do artigo 8.°, em conjugacde,com o anexo |
da Diretiva 2016/681, os Estados-Membros devem assegurarsy, quey, as
transportadoras aéreas transferem uma quantidade definida de,dadestPNRwpara a
base de dados da UIP do Estado-Membro em cujo territorie,o veo aterrarg,ou do
qual descolard. Nos termos do artigo9.° da ™DRiretiva, 2016/681, o0s
Estados-Membros podem solicitar e transmitig, entre §,si \dadoss@NR. Os
Estados-Membros podem também transferir esses dados ‘parasEstados terceiros,
nas condigdes previstas no artigo 11.° da diretiva. Nos termos'do artigo 12.°, n.° 2,
da Diretiva 2016/681 os dados dos passageires, que devem Ser conservados pelo
prazo de cinco anos, devem ser anonimizados apés seis meses, o que significa que
os elementos desses dados que permitem identificar diretamente o passageiro,
deixam de poder ser conhecidos. Todawviay nas condi¢bes previstas no n.° 3 do
artigo 12.° da Diretiva 2016/681, é paessivel ‘a, desanonimizacdo. O artigo 6.° da
diretiva regula o tratamento de dados, ‘que ‘¢ feito através da sua comparagédo
automatizada com dados que,constam‘de bases de dados e de acordo com critéerios
previamente estabelecidos\(quéesa FlugDaG designa por «padrdes»).

O autor voou cem“a companhia aérea Lufthansa, em 28 de abril de 2019, de
Frankfurt am_Main (Alemanha) para Bogota (Colémbia) e, em 7 de maio de 2019,
do Rio de Janeire (Brasilhde volta para Frankfurt am Main. O autor pretende que
a demandada apague.os, seusidados relativos a estes voos.

Apresentacao steinta da fundamentacéo do pedido de deciséo prejudicial

Parasandecisdo “do’ litigio do processo principal € relevante saber se a Diretiva
2016/681ntotal ou parcialmente, viola a Carta. Nesse caso, a FlugDaG, enquanto
lei de, transposicdo, ndo seria aplicavel, e o tratamento de dados litigioso seria
ilegal e'a pretensdo do autor de apagamento dos dados seria procedente.

Quanto a questdo 1: A Diretiva 2016/681 é, na sua totalidade, compativel com a
Carta?

Os diversos tratamentos de dados PNR previstos na Diretiva 2016/681 e na
FlugDaG entram no campo de protecdo do direito fundamental de respeito pela
vida privada garantido no artigo 7.° da Carta. Este direito aplica-se a todas as
informacdes relativas a uma pessoa singular identificada ou identificavel
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(Acordao de 9 de novembro de 2010, Volker und Markus Schecke und Eifert,
C-92/09 e C-93/09, EU:C:2010:662, n.° 52), pelo que é também aplicavel as
informagdes indicadas no anexo | da Diretiva 2016/618 sobre o tratamento de
dados PNR das pessoas em causa. O tratamento de dados PNR previsto na
Diretiva 206/681 esta igualmente no ambito de aplicacdo do artigo 8.° da Carta,
por se tratar de dados de carater pessoal no sentido desse artigo, e deve, assim,
necessariamente, respeitar os requisitos da protecdo de dados previstos neste
artigo (Parecer 1/15 de 26 de julho de 2017, EU:C:2017:592, n.° 123).

Segundo jurisprudéncia do Tribunal de Justica, a comunicacdo de dadoS«de carater
pessoal a um terceiro, como uma autoridade pablica, constitui uma ingeréncia no
direito fundamental consagrado no artigo 7.° da Carta, seja qual forawtilizacéo
posterior das informagfes comunicadas. O mesmo se diga‘da conservacdo dos
dados pessoais e do acesso aos referidos dados com vistaa sua, utilizacde pelas
autoridades publicas. A este respeito, pouco importa que\as infermacoeswrelativas
a vida privada em questdo sejam ou ndo sensiveis,qou que 0s interessados tenham
ou ndo sofrido inconvenientes em razdo dessa ingeréncia (Parecer 1/15, de 26 de
julho de 2017, EU:C:2017:592, n.° 124). Onesma é‘vahdovpara © artigo 8.° da
Carta, na medida em que constituem tratamento de.dados pessoais (Parecer 1/15,
de 26 de julho de 2017, EU:C:2017:592¢ n.° 126).

Com efeito, os direitos consagrados nos,artigos 7.° €x\8.° da Carta ndo podem ser
considerados prerrogativas absolutas, mas devem ser considerados de acordo com
a sua funcéo na sociedade (Parecenl/15xnde 26 de'julho de 2017, EU:C:2017:592,
n.° 136). A restricdo destes direitos deve ser,amplamente possivel na prossecucéo
de fins de interesse geralentre 0s,quais se inclui a luta contra o terrorismo e a
criminalidade graves(v. Rarecer*l/15«de 26 de julho de 2017, EU:C:2017:592,
n.° 149). No entantoy,as restrigbes aes direitos fundamentais devem ser adequadas
e necessarias para atingir esses objetivos e ndo serem desproporcionais em sentido
estrito. Além disso, 'segundo o“artigo 52.°, n.° 1, da Carta, qualquer restricdo ao
exercicio‘dos direitos, e\Jiberdades por esta reconhecidos deve ser prevista por lei e
respeitar o ‘eonteudo, essencial desses direitos e liberdades. Na observancia do
prineipio, da proporcionalidade, essas restricdes s6 podem ser introduzidas se
forem necessariasse corresponderem efetivamente a objetivos de interesse geral
reeonhecides ‘pelaiUnido, ou a necessidade de protecdo dos direitos e liberdades
de tereeiros (Parecer 1/15 de 26 de julho de 2017, EU:C:2017:592, n.° 138).

O principio da proporcionalidade exige, segundo jurisprudéncia constante do
Tribunal“de Justica, que os atos das instituicbes da Unido sejam adequados a
realizacdo dos objetivos legitimos prosseguidos pela regulamentacdo em causa e
ndo excedam os limites do que € adequado e necessario a realizagdo desses
objetivos (v. Acordao de 8 de abril de 2014, Digital Rights Ireland e 0., C-293/12
e C-594/12, EU:C:2014:238, n.° 46). Relativamente ao direito fundamental do
respeito da vida privada, a protecdo deste direito fundamental exige, segundo a
jurisprudéncia constante do Tribunal de Justica, em quaisquer circunstancias, que
as derrogacdes a protecdo dos dados pessoais e as suas limitacbes devem ocorrer
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na estrita medida do necessario (Acordao de 8 de abril de 2014, Digital Rights
Ireland e 0., C-293/12 und C-594/12, EU:C:2014:238, n.° 52).

Para satisfazer estes requisitos a lei que estabelece essa restricdo tem de prever
regras claras e precisas que regulem o ambito e a aplicacdo da medida em causa e
imponham exigéncias minimas. As pessoas cujos dados séo transferidos tém de
dispor de garantias suficientes que permitam proteger eficazmente os seus dados
pessoais contra os riscos de abuso. Essa legislagdo deve concretamente indicar em
que circunstancias e em que condi¢des se pode adotar uma medida que preveja o
tratamento desses dados, garantindo, assim, que a ingeréncia (se™limita ao
estritamente necessario. A necessidade de dispor de tais garantias & ainda mais
importante quando os dados pessoais sao sujeitos a tratamento automatizado.\Isto
aplica-se especialmente quando se trata da protecdo de dados pessoais\sensiveis
(Acordao de 8 de abril de 2014, Digital Rights Ireland e 0.,3C-293/12'¢ C-594/12,
EU:C:2014:238, n. 54 e segs.).

Subsistem sérias davidas de que a Diretiva 2016/681 satisfaca‘estas exigéncias em
todos 0s seus aspetos.

Segundo as disposi¢des da Diretiva 2016/681, as. companhias a€reas sao obrigadas
a transmitir, relativamente a cada voo, ©s dados RNRysem ‘exce¢édo, de todos os
passageiros a «unidade de dnformagdes de™ passageiros» (UIP) dos
Estados-Membros, em que esses dados serdo tratados de forma automatizada e sao
conservados duradouramente. Para, essesefelto,"ndo € necessario que exista uma
razdo concreta, por exemplo;, umy, indicio ) de uma ligacdo ao terrorismo
internacional ou a criminalidade organizada. Isto conduz a que, num curto espaco
de tempo, sejam tratadas.e conservades centenas de bilides de dados. O «stock de
dados» de passageiros aéreos afetasassim patentemente os direitos fundamentais
de uma grande parte da,populacao,europeia.

Os dados,a transferir,\indicades no artigo 8.°, n.° 1, primeiro periodo da Diretiva
2016/681 em conjugagdo com o seu anexo |, s&o muitos amplos e incluem, para
além doynomese morada does passageiros, também todo o percurso realizado, a sua
bagagem,“as pessoas\que os acompanhavam, todo o tipo de informacgdes sobre
pagamentos ‘e, também «informacdes gerais», de que ndo é dada uma definicéo
precisan De todos estes dados € possivel fazer deducBes muito precisas sobre a
vida privada€ econdmica das pessoas em causa. A partir delas é possivel saber,
designadamente, quem, quando, com quem e para onde foi feita a viagem, qual o
meio de‘pagamento utilizado e quais os dados para contacto indicados e se a
pessoa viajou com bagagem ligeira ou mais pesada. A partir da indicacdo genérica
«informagdes gerais» podem ainda ser indicados outros dados, cujo ambito é
totalmente obscuro (sobre este ponto v. as observagdes infra).

O orgdo jurisdicional de reenvio considera compardveis o tratamento e
conservacdo de dados PNR com a stockagem de dados no dominio das
telecomunicag6es. Sobre esta o Tribunal de Justica declarou que tal conservacao
de dados constitui uma ingeréncia de grande amplitude nos direitos fundamentais
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consagrados nos artigos7.° e 8.° da Cartade e deve ser considerada
particularmente grave. Pois a conservacdo massiva e sem fundamento de dados
pessoais muito amplos e que permitem tirar ilagdes sobre a vida privada e
econdmica das pessoas e causa é suscetivel de gerar no espirito dessas pessoas a
sensacdo de que estdo a ser constantemente vigiadas (Acorddao de 8 de abril
de 2014, Digital Rights Ireland e o., C-293/12 e C-594/12, EU:C:2014:238,
n.° 37).

No seu primeiro acorddo sobre conservacdo de dados, o Tribunal de Justica
considerou que tal situacdo viola os direitos fundamentais por serem conservados
os dados de pessoas relativamente as quais ndo existem indicios de que,o seu
comportamento possa ter um nexo, ainda que indireto ousJlonginguo, ‘com
infracbes graves (Acorddo de 8 de abril de 2014, Digital*"Rightsdreland eo.,
C-293/12 e C-594/12, EU:C:2014:238, n.°58). Isto aplica-Se, igualmente ao
tratamento e conservacdo de dados PNR, o que signifiea quésas ‘disposicoes da
Diretiva 2016/681 excedem o limite do que € necessario, para atingir os objetivos
desta diretiva, sendo por isso desproporcionais, no ‘seatide da,jurisprudéncia do
Tribunal de Justica. A isto acresce que os dadoes PNRyaoycontrario dos dados de
trafego de telecomunicacdes no quadro da‘conservagdo de dados, ndo apenas séo
conservados sem razdo, mas sdo também tratadosy,,l.ey, ‘comparados de forma
automatizada com bases de dados e com'es chamades «padroes».

Quanto a questdo 2 a): conceitonde «criminalidade grave»

Igualmente questionavel, & a\determinabilidade e a proporcionalidade da recolha e
tratamento de dados RNRem func¢éo dos crimes que através deste procedimento
se pretendem combater O, fim declarado da Diretiva 2016/681 € a prevencdo, a
detecéo, a investigagdo e arepressdo,das infracdes terroristas e da criminalidade
grave. O n.%Q doyartigo 3.°\define «criminalidade grave» como as infracdes
enumeradas'no anexo, M, puniveis com pena ou medida de seguranca privativas de
liberdade "de duragde, maxima ndo inferior a trés anos nos termos do direito
nacional de um Estado-Membro. O anexo Il da Diretiva 2016/681 tem uma lista
de(26:¢rimes nossentidordo n.° 9 do artigo 3.° Entre eles contam-se, por exemplo,
a corrupgaon(n.° 6)ya fraude (n.° 7),a criminalidade informatica/cibercrime (n.° 9)
e 0s,Crimes contra o ambiente (n.° 10).

Emvprimeiretlugar, coloca-se a questdo da determinabilidade desta norma. Assim,
por exemplo, o direito penal alem&o ndo conhece um crime de «corrupgao», que
corresponde antes a um conceito genérico que abrange varios tipos de crimes. O
mesmo se aplica a «fraude», a «criminalidade informatica/cibercrime» e a «crimes
contra 0 ambiente».

Esta circunstancia e a remissdo do n.° 9 do artigo 3.° da Diretiva 2016/681 para a
medida da pena nos Estados-Membros levam a que os dados PNR sejam
utilizados de modo ndo uniforme nos diferentes Estados-Membros da Unido. Por
exemplo, é deixada aos Estados-Membros, através da moldura penal dos cddigos
penais nacionais respetivos, a faculdade de qualificarem determinados crimes
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como «criminalidade grave» no sentido da diretiva, ou de ndo os qualificarem
como tal.

Duvidosa é também, do ponto de vista da adequacdo deste regime, a fixacdo do
limite minimo da pena previsto no n.° 9 do artigo 3.° da Diretiva 2016/681, numa
pena privativa da liberdade com a duracdo méxima ndo inferior a trés anos. No
direito penal alemé&o fica assim abrangida uma enorme variedade de crimes cuja
qualificacdo de «criminalidade grave» parece muito discutivel. Por exemplo, nos
termos do § 263 do Cddigo Penal alemdo (StGB), a moldura penal do crime de
burla simples tem o0 maximo de cinco anos de prisdo. O mesmo Se“aplica, por
exemplo, a recetacdo (8§ 259 do StGB), a fraude informatica (8 263a'do StGB) ou
a infidelidade (8 266 do StGB). Todos estes crimes se substimem, n@s crimes
previstos no anexo Il da Diretiva 2016/681 (especialmente nes crimes desfraude
indicados no n.° 6). No entanto estes delitos correspondenna diversas, formas de
«criminalidade comum» e podem corresponder a delitos ‘leves. “VAssim, a sua
incluséo na Diretiva 2016/681 nada tem que ver com a prevencao ea repressao da
criminalidade grave.

Quanto a questao 2 b): determinabilidade dos\dades RNR

Considerando o facto de o Tribunal.de Justica exigit normas claras e precisas que
regulem o ambito e a aplicacdo dasismedidas em causa (v. Parecer 1/15 de 26 de
julho de 2017 EU:C:2017:592, n.%141), “alguns dos dados PNR que as
companhias aéreas devematransmitir a\UIR, dos Estados-Membros nédo estéo
suficientemente determinados novanexo, | da'Riretiva 2016/681.

N&o se vé claramente 0\que‘se entende,com a informacéo a transmitir «nome(s)»
(anexo 1, n.° 4 da, Diretiva,2016/681). Isto traduz-se na transposicdo alemé feita
pelo 8 2, n.”® 1 e 9)\da FlugDaG, segundo o qual devem ser transmitidos o apelido,
0 nome de, solteiro, "0 ‘mome“\proprio, eventuais graus académicos e outras
informacBes sobre,onnome, No uso geral da linguagem a identificacdo pelo nome
ndo inclui oynome ‘de“solteiro. Assim, ndo é claro se este se deve incluir no
nome(s)tindicado no,n:%,4 do anexo | da Diretiva 2016/681. Duvidoso é também
se um titule académico deve ser considerado como parte do nome, no sentido da
diretiva.

Relativamente a comunicacao e tratamento de dados sobre passageiros frequentes
(n.° 8%do anexo | da Diretiva 2016/681) existe uma indeterminacdo do regime
aplicavel. Néao é claro, designadamente, se apenas esta em causa a participacao
nos programas de bénus para passageiros frequentes ou se também estéo incluidas
informacdes concretas sobre voos e reservas da pessoa que participa nesse
programa.

A formulacdo do n.° 12 do anexo | da Diretiva 2016/681 «Observacdes gerais
(designadamente...)» é muito vaga e incompreensivel. Como resulta do advérbio
«designadamente», trata-se de uma enumeragdo exemplificativa e ndo taxativa.
Além disso, no preenchimento deste «texto livre» podem até incluir-se
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informacdes que ndo tém qualquer relacdo com a finalidade da transferéncia de
dados de passageiros aéreos (neste sentido, v. Parecer 1/15 de 26 de julho
de 2017, EU:C:2017:592, n.° 160). Esta formulagdo pode até permitir transmitir
informacdes que a Diretiva 2016/681 pretende proibir, nomeadamente dados
sensiveis que, como decorre do considerando 15 da mesma diretiva, ndo podem
ser recolhidos (v. a questéo 4).

Quanto a questao 2 c): terceiros afetados

Nos termos do seu artigo 1.°, n.° 1, a Diretiva 2016/681 regula a‘transferéncia,
pelas transportadoras aéreas, dos dados dos registos de _identificacde, dos
passageiros (PNR) de voos extra-UE e o seu tratamento pelos Estados-Membros.
Nos termos do n.° 4 do artigo 3.° da mesma diretiva entende-se por¢passageiro, a
pessoa, incluindo pessoas em transito ou em correspendéneia es.excluindo
membros da tripulagdo, transportada ou a transpoftarspuma“aerenave, com o
consentimento da transportadora aérea, decorrendoiesse ‘eonsentimento’do registo
dessa pessoa na lista de passageiros. No entantemno anexo hda'‘Diretiva 2016/681
sdo mencionados vérios dados que devem ser transferidos,que nao se referem a
passageiros, tal como definidos. Assim, as disposicées.da diretiva séo neste aspeto
contraditorias.

Assim, 0 n.°9 do anexo | da Ditetiva 2016/681,%a0 incluir, no ambito do
tratamento de dados de passageiroshaerees,na informacdo sobre agéncias de
viagens e sobre 0s agentesade.viagens, eontradiz o artigo 3.°, n.° 4, da Diretiva
2016/681. Segundo o n.®12 do,anexo I, da'diretiva, no campo do texto livre
«informacdes gerais», sao, essencialmente informacdes sobre as pessoas que
acompanham mengres “awpartidane awchegada dos voos e também sobre os
funcionarios do aeroporto quees,acompanham que devem ser indicadas.

Manifestamente;snenfilumsdestes, dados se enquadra na categoria «passageiros»
definida 'no n.¢.4%doe,artigo 8.° da Diretiva 2016/681. Mesmo assim devem ser
comunicados,pelas cempanhias aéreas a UIP dos Estados-Membros e ser por elas
conservados. Assim, %o 0Orgdo jurisdicional parte do principio que esta
regulamentacdo néde se limita ao estritamente necessario, no sentido da
jurisprudéneiasdo Tribunal de Justica (v. parecer 1/15 de 26 de julho de 2017,
EU:C:2017:592, n.° 141). No caso de todos os terceiros afetados, coloca-se ainda
a questaq de“saber como devem eles ser informados sobre o tratamento dos seus
dados ‘pessoais, nos termos do artigo 14.° do Regulamento 2016/679.

Nos termos do n.° 17 do anexo | da Diretiva 2016/681, os dados PNR das pessoas
que viajam com 0 passageiro também devem ser comunicados e tratados.
Relativamente as pessoas que viajam com 0s passageiros, isto conduz a um duplo
registo, uma vez que estas pessoas ja se encontravam abrangidas pelo tratamento
de dados enquanto passageiros. Neste aspeto, é violado gravemente o principio da
limitacdo a0 minimo necessario (v. artigo 5.°, n.° 1, alinea c) do Regulamento
2016/679).
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Quanto a questéo 2 d): menores

Segundo a Diretiva 2016/681 as transportadoras aéreas sao obrigadas a transferir
todos os dados PNR de todos os passageiros, sem excecdo, a UIP do
Estado-Membro respetivo, pelo que sdo também abrangidos os passageiros
menores de idade.

O tratamento de dados relativos a menores pode servir, por um lado, para prevenir
e/ou reprimir 0s atos contra menores que (presumivelmente) estdo envolvidos no
terrorismo ou na criminalidade grave e, por outro, para a protecdo@os,menores,
por exemplo para a descoberta ou perseguicdo de trafico de mengres. EStes dois
objetivos distintos obrigam a dois regimes diferenciados. E 0 gue 0\artigo 6x° da
Diretiva 2016/680 esclarece, ao preceituar que se deve fazer,“na‘ medida ‘do
possivel, uma distingdo clara entre os dados pessoais de diferentes categorias-de
titulares de dados. Nestas diferentes categorias contam-sesespecialmente as
pessoas relativamente as quais existem motivos fundados para erergue,cometeram
ou estdo prestes a cometer uma infracdo penal (artige 6.9, alinea a),“da Diretiva
2016/680), e as pessoas que foram vitimas, de tumaninfracdo penal ou pessoas
relativamente as quais certos factos levam«@ crer'que possamyVir a ser vitimas de
uma infracdo penal (artigo 6.°, alinea c)4da Diretiva 2016/680).

Na parte em que os dados sdo recalhides ‘e tratados para‘efeitos de prevencdo ou
repressdo de atos contra menores deve observar-se que a perseguicdo criminal
com base em conhecimento_obtide,a partir do, tratamento de dados de passageiros
aéreos apenas pode serd considerada relativamente a jovens criminalmente
responsaveis. Nesta base, a“Diretiva 2016/681 vai para além do estritamente
necessario, ao ndao,, preven, uma limitagdo aos dados referentes a menores
criminalmente responsaveis:

Relativamente:a, recolha‘e tratamento de dados PNR com o objetivo de protegdo
dos menares teve ebservarseque as criancas e jovens ja sdo objeto de um direito
de protéeao. E 0\qUe estabelece o artigo 24.° da Carta, que cria para sua especial
protecao, um direito, fundamental ao nivel do direito da Unido. Esta necessidade
especiah,de protegdo japlica-se igualmente ao tratamento dos seus dados pessoais.
No que seyrefereya recolha e tratamento de dados PNR de passageiros menores
comista a prevencao e repressdo da criminalidade contra criancas, as disposi¢oes
daDiretiva,2016/681 ndo parecem ser adequadas para esse fim. O tratamento de
dados\PNR é dirigido para a descoberta e identificacdo de pessoas suspeitas. Para
esse efeito, os dados PNR sdo comparados de forma automatizada com bases de
dados e padrdes, para descobrir pessoas suspeitas (v. artigo 6.°, n.° 2, da Diretiva
2016/681). Os dados referentes a menores no contexto da protecdo de menores
contra o trafico de menores ndo sdo dados de suspeitos, mas, pelo contrario, de
pessoas que carecem de protecdo. Por isso tém também de ser tratados de forma
diferente. A necessidade de proceder a comparagdo com padrdes, neste caso,
precisamente ndo existe. Assim a Diretiva 2016/681 carece manifestamente de
regulamentacGes suficientemente diferenciadoras no que se refere ao tratamento
de dados PNR dos passageiros menores.

11
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Quanto a questéo 2 e): dados API

O artigo 8.°, n.° 2, da Diretiva 2016/681 dispbe que os Estados-Membros tomam
as medidas necessarias para garantir que também os dados alargados sobre
passageiros aéreos no sentido do n.° 18 do anexo | desta Diretiva (dados API),
incluindo tipo e nimero de documento, pais de emissdo e termo de validade dos
documentos, nacionalidade, nome e apelido, sexo, data de nascimento, companhia
aérea, numero de voo, data de partida, data de chegada, aeroporto de partida,
aeroporto de chegada, hora de partida e hora de chegada, sao transmitidos a UIP.
Assim, verificam-se inumeras redundéncias dos dados APl com os dados PNR
que tém também de ser transmitidos, como a data da viagem prevista (n° 3 do
anexo | da Diretiva 2016/681), 0 nome (n.° 4 do anexo | da Diretiva 2026/681) ou
o itinerario completo (n.° 7 do anexo | da Diretiva 2016/681).

Este duplo tratamento de dados de passageiros estés,emy centradicde com o
principio consagrado, entre outras, na Diretiva 2016/630 de minimizacdo da
recolha de dados. Este principio decorre, em primeire,lugar,"do-artige 4.°, n.° 1,
alinea c), da Diretiva 2016/680, que dispde, ‘quenos ‘dadospessoais devem ser
limitados ao minimo necessario relativamente as, finalidades para as quais sao
tratados. O artigo 20.°, n.° 1, da Diretiva 2016/680“¢concretiza este principio
partindo do pressuposto de que os Estados-Membros devem prever que quem for
responsavel pelo tratamento de dados, deve prever, as medidas para que 0S
principios de protecdo dos .dados,“come ‘& minimizacdo dos dados, sejam
corretamente aplicados. Além disse, o n.° 2 do artigo 20.° desta Ddretiva dispde
que s6 devem ser tratades.os ‘dadoSypesseais que sejam necessarios para cada
finalidade especifica.

Quanto a questdo,\2 f): Fundamentoyuridico dos padrdes

Nos termos, dosartige.6%, n.%3, alineab), da Diretiva 2016/681, os dados
transferides pelas\transportadoras aéreas a UIP dos Estados-Membros podem ser
comparados‘de acordo ‘cam critérios preestabelecidos (designados «padrdes»). O
artigo,6.%, n.° ysegundo e quarto periodos, da Diretiva 2016/681 determina que
0s ‘eriterigs, preestabelecidos devem ser utilizados em funcdo dos objetivos, e
devem, serproporcionados e especificos, ndo podendo basear-se na raca ou na
origem, étnica,de uma pessoa, nas suas opinides politicas, religido ou convicgdes
filosgficas, ha sua filiagdo sindical, na sua salde, vida ou orientagdo sexual. A
fixacdo, desses critérios, nos termos do artigo 6.°, n.° 4, terceiro periodo da
Diretiva 2016/681, compete as UIPs dos Estados-Membros.

A fixacdo dos padrdes de comparacdo € portanto integralmente deixada ao poder
executivo dos Estados-Membros. Isto conduz a que os Estados-Membros da
Unido Europeia apliquem padrdes diferentes e que aos passageiros sejam sujeitos
a diferentes padrdes, dependendo do objetivo da viagem, que podem conduzir a
resultados totalmente diferentes.
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E duvidoso que isto seja compativel com os artigos 8.°, n.° 2, e 52.° da Carta e
com o artigo 16.°, n.° 2, do TFUE. Segundo o artigo 8.°, n.° 2, da Carta, os dados
pessoais devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto
por lei. Nos termos do artigo 52.°, n.° 1, da Carta, qualquer restricdo ao exercicio
dos direitos e liberdades reconhecidos por esse diploma deve estar prevista na lei.
Nos termos do artigo 16.°, n.° 2, do TFUE, o Parlamento Europeu e o Conselho,
deliberando de acordo com o processo legislativo ordinario, estabelecem as
normas relativas a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicbes, 6rgaos e organismos ‘da Unido,
bem como pelos Estados-Membros no exercicio de atividades relativas,a aplicacdo
do direito da Unido.

Para justificar as restrigdes aos direitos fundamentais da“Wnide, Eurepeia, ndo é
necessaria apenas a existéncia de uma qualquer normag mas e\aindamecessario que
essa norma seja suficientemente precisa (v. Acordéo den21ide dezembro de 2016,
AGET lraklis, C-201/15, EU:C:2016:972, n.° 99). Osudestinatarios da lei devem
poder prever os efeitos da lei, devendo considerar-se que ay;normase‘indeterminada
se ndo for possivel determinar um regime exato para a sitdacde,regulada (Acorddo
de 20 de maio de 2003, Osterreichischer Rundfunk.e'e., \C-465/00, C-138/01 e
C-139/01, EU:C:2003:294, n.° 77).

O artigo 6.°, n.° 4, da Diretiva,2016/681 ndospreenche este critério. O artigo 6.°,
n.° 4, segundo periodo, desta diretiva €, um, jogo de palavras imprecisas, que
pretendem ser a concretizacdonde Critérios que, na realidade, ndo existem. O
artigo 6.°, n.°4, terceiro periodo, ‘da diretiva deixa integralmente aos
Estados-Membros &) degisaoe, essencial/sobre quais os dados que podem ser
utilizados na fixagao,de critérios, ou'padroes de comparacao automatizada. Mas tal
ndo € necessario em fungaondo“abjeto normativo. O legislador europeu tinha a
possibilidade dewindicar dados ‘e critérios determinados que podiam ou ndo ser
utilizadoSyna fixagde, dosicritérios. Dessa forma ndo diferiria de Estado-Membro
para EstadosMembre mem* a qualificacdo da criminalidade, por exemplo o
terrorismo, existente,em, cada Estado-Membro, nem os critérios segundo 0s quais
0s Suspeitos, podiam.ser objeto de averiguacéo.

© unico,mecanismo de controlo da proporcionalidade dos padrdes desenvolvidos
peles Estades-Membros € o previsto no artigo 6.°, n.° 7, em conjugagdo com o
artigo:b.9, da Diretiva 2016/681, ao assegurar que o responsavel pela protecdo de
dados tenha acesso a todos os dados tratados pela UIP. No entanto, o responsavel
pela protecdo de dados, nos termos do artigo 5.°, n.° 1, da diretiva € nomeado pela
prépria UIP e é normalmente seu funcionario, pelo que a sua independéncia nao
fica a partida garantida (sobre a questdo da independéncia das autoridades de
controlo, v. Acordaos de 9 de marco de 2020, Comissdo/Alemanha, C-518/07,
EU:C:2010:125, e de 16 de outubro de 2012, Comissdo/Austria, C-614/10,
EU:C:2012:631).
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Quanto a questdo 2 g): duracdo da conservacao dos dados

Nos termos do n.°1 do artigo 12.° da Diretiva 2016/681, os dados PNR sdo
conservados pelo prazo de cinco anos. De acordo com a segunda frase do
considerando 25 desta diretiva, a natureza dos dados PNR e os objetivos do seu
tratamento implicam que 0s mesmos sejam conservados durante o tempo
necessario. A razdo por que seria necessario um prazo de conservacdo de cinco
anos néo é no entanto esclarecida.

Para o 6rgao jurisdicional de reenvio néo € visivel a razdo por que é neeessario um
prazo tdo longo de conservacdo. ApOs 0 passageiro, nos termes ‘previstos no
artigo 6.°, n.° 4, primeira frase, da Diretiva 2016/681, ter sidovavaliade antes da
sua chegada prevista ao Estado-Membro ou da sua “partida 4prevista ‘do
Estado-Membro, sem se ter detetado qualquer anomalia, nde existe nenhum
indicio objetivo de que ele pudesse estar relacionadosmesmgtindiretamente® com
atos terroristas ou com criminalidade grave. Falta por issotuma, ligac&osSuficiente
entre a conservacao dos dados e o0s objetivos prosseguidos‘pelaDiretiva 2016/681.
S6 se houver indicios concretos de ameaga ‘relativamente )as determinados
passageiros & que parece adequada a canservagdo prelongada dos dados (v.
Parecer 1/15, de 26 de julho de 2017, EU:C:2017:5920.% 204 e segs.). A mera
possibilidade tedrica de que os dados num qualquer momento possam tornar-se
relevantes em termos de seguranca‘nao‘ehegapara justificar uma grave restricéo a
um direito fundamental que consistenna censervacdo de dados pessoais durante
varios anos.

O Tribunal de Justica ja.declarou, no“contexto de outra forma de conservacéo
massiva de dados pessoais sem motives justificativos, que uma diretiva que prevé
a conservacdo de ‘dados“por, um prazo de 24 meses ndo limita a restricdo ao
estritamente necessario (Acérdao,de '8 de abril de 2014, Digital Rights Ireland
e 0., C-293/12'e.C-594/12, EU:2014:238, n.° 63). Se 24 meses sdo demasiado para
a conservacaondedados, entdo‘cinco anos, como no caso em apreco, também o séo
seguramente,

Quanto a,questdo24): anonimizacao

A chamada anonimizacdo deve garantir, segundo o considerando 25 da Diretiva
206/681, umrelevado nivel de protecdo dos dados pessoais. Mas isso € altamente
duvideso.. A chamada «anonimizacdo» dos dados, mencionada no artigo 12.°,
n.° 2, desta diretiva, que deve ocorrer passados seis meses, nada altera a
desproporcionalidade do prazo de conservacao dos dados.

Em primeiro lugar deve constatar-se que a designacdo «anonimizacdo» é alheia ao
sistema e enganadora. Trata-se simplesmente de uma pseudonimizagéo dos dados,
no sentido do n.°5 do artigo 3.° da Diretiva 2016/680. A pseudonimizacdo
distingue-se da anonimizacdo pelo facto de, ao contrario desta, a atribuicdo dos
dados a uma determinada pessoa ndo ser duradoura e definitivamente tornada
impossivel, mas subsistir a possibilidade de desanonimizacéo (v. artigo 12.°, n.° 3,
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da Diretiva 2016/681), ou seja a atribuicdo direta a uma pessoa pode ser
restabelecida sem qualquer problema. N&o € clara a razdo por que néo é utilizado
0 conceito de pseudonimizagdo como na Diretiva 2016/680. A pseudominizagéo,
devido ao seu carater reversivel, diminui a intensidade da restricdo do direito
fundamental substancialmente menos do que uma verdadeira anonimizacéo.

Além disso, deve ser cumprido o artigo 4.°, n.° 1, alinea d), da Diretiva 2026/680.
Nos termos desta disposi¢do, os dados pessoais s6 podem ser conservados de
forma a permitir a identificagdo dos titulares dos dados durante o periodo
necessario para as finalidades para as quais sdo tratados. No caso da@nenimizacao
prevista no n.° 2 do artigo 12.° da Diretiva 206/681, a identificacdo da“pessoa
continua a ser possivel durante a totalidade do periodo de, cihcoy anos, de
conservacdo dos dados, como demonstra 0 artigo 12.°, n.°3, dasDiretiva 12.°,
n.° 3, da Diretiva 2016/681, que regula a divulgacdo dos:dados deceorridos Seis
meses. N&o se V& que isso seja estritamente necessaria’para a\pressecucan,dos fins
da Diretiva 2016/681, nem tal solucdo foi fundamentada pelorlegistador da
diretiva.

Quanto a questdo 2 i): informacéo apds a desanonimizagao

N&o existe na Diretiva 2016/681 nenhuma norma‘“que ‘preveja a informacdo dos
interessados quando os seus dados‘conservados pelas\UIP dos Estados-Membros
sdo desanonimizados nos termes,do artigo 42, n.° 3, desta diretiva. Apenas esta
previsto que a desanonimizacdo seja auterizada ‘por uma «autoridade judiciaria»
ou outra autoridade nacional(artigo 12v°, n.%3, alinea b) da Diretiva 2016/681).

O Tribunal de Justiga jadeclarounno Seusparecer sobre o Acordo UE-Canada que,
segundo esse projetado Tratade, 0S, passageiros sdo informados atraves de um
website sobre, o tratamento ‘genérico dos seus dados pessoais no contexto das
medidas de‘seguranga ‘e de controlo das fronteiras, mas esta informacéo genérica
ndo lhes da a possibilidade de saber se os seus dados foram utilizados para além
destes ‘contrelos “pelas “autoridades competentes (Parecer 1/15 de 26 de julho
de2017\EU:C:201%:592, n.° 223). Diz ainda o Parecer do Tribunal de Justica,
textualmente: «[Nes] casos [...] que contém elementos objetivos que justificam
essa, utilizagde, e que carecem de uma autorizacdo prévia de uma autoridade
Judicriaria,ou ‘de uma entidade administrativa independente, afigura- se necessaria
umajinfarmagao individual dos passageiros. O mesmo se diga dos casos em que 0S
dados'RNR dos passageiros aereos sdo comunicados a outras autoridades publicas
ou a particulares (Parecer 1/15 de 26 de julho de 2017, EU:C:2017:592, n.° 223).

O 6rgdo jurisdicional de reenvio considera que esta avaliagdo do Tribunal de
Justica é aplicavel a Diretiva 2016/681 e é por isso de opinido de que as pessoas
afetadas devem ser individualmente informadas sobre a desanonimizacdo dos seus
dados. Se o Tribunal de Justica entender que a informacdo imediata do interessado
sobre a desanonimizacdo pode gravemente impedir a prossecucdo dos fins
prevencdo, detecdo, investigacdo e repressdo das infragOes terroristas e da
criminalidade grave, entdo, na opinido do 6rgdo jurisdicional de reenvio, a
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informacdo do interessado deveria ocorrer 0 mais tardar no momento em que o
risco para a prossecucdo dos fins da desanonimizacdo, por exemplo, com o
encerramento da investigacdo, deixe de existir.

O interessado, nos termos do artigo 47.° da Carta, tem igualmente o direito a que a
sua causa seja julgada de forma equitativa, publicamente e num prazo razoavel,
por um tribunal independente e imparcial, previamente estabelecido por lei, e ndo
apenas por um uma «autoridade judiciaria». Neste caso, este direito é excluido.

Quanto a questdo 3: Transmissdo de informacdes a Estados terceirgs

Nos termos do artigo 11.°, n.°1 da Diretiva 2016/681, os dados, PNR &, os
resultados do seu tratamento podem ser transferidos, caso_a caso, para tim*Estado
terceiro se estiverem preenchidas as condicBes previstas ne, artigo 13.° da
Decisdo-Quadro 2008/977/JAl, se a transferéncia forwnecessariaypara, os fins
prosseguidos pela presente diretiva e o Estadeyterceire declarars8é aceitar
transferir os dados para outro pais terceiro case. tal\Seja estritamente’ necessario
para os fins desta diretiva e unicamentegmediante, autorizagdo expressa do
Estado-Membro que os transfere e ainda Se as condigdes previstas no artigo 9.°,
n.° 2, da diretiva estiverem preenchidass

O artigo 11.°, n.° 2, prevé uma excecaosa esta condi¢ao, ao estabelecer que, sem
prejuizo do artigo 13.°, n.° 2; da Decisdo=Quadro 2008/977/JAl (atualmente
artigo 38.° da Diretiva 2016/680) a,transferenciatde dados PNR sem autorizacéo
prévia do Estado-Membra a\partir do'qual feram obtidos os dados é permitida em
circunstancias excecignais,e apenas quando essa transferéncia for essencial para
dar resposta a uma» ameaca, especifiea e concreta relacionada com infracdes
terroristas ou com, criminalidade, grave num Estado-Membro ou num pais terceiro
e a autorizacdo prévia nao’ puder ser, obtida em tempo util.

Uma vez, que, através ‘da “transferéncia para Estados terceiros as respetivas
autoridades‘passam ‘a tern.acesso aos dados PNR, todos os principios aplicaveis a
utilizacdo dosndades =, que visam garantir a proporcionalidade das inerentes
restricoes aos direitos fundamentais e um adequado nivel de prote¢do dos dados
pessoais —devemriigualmente ser aplicaveis aos Estados terceiros. A este respeito,
o, Tribunal de Justica esclareceu no seu Parecer sobre o Acordo UE-Canada que a
transferéncia‘de dados pessoais da Unido para um pais terceiro s poder ocorrer se
esse pais assegurar um nivel de protecdo das liberdades e dos direitos
fundamentais substancialmente equivalente ao garantido na Unido. Este requisito
visa impedir que o nivel de protecdo previsto neste acordo possa ser contornado
por transferéncias de dados pessoais para outros paises terceiros e também
garantir a continuidade do nivel de protecdo oferecido pelo direito da Unido
(Parecer 1/15 de 26 de julho de 2017, EU:C:2017:592, n.° 214). Dai concluiu o
Tribunal de Justica que a transferéncia de dados pessoais para um Pais terceiro so
é admissivel se entre esse Pais terceiro e a Unido existir um acordo equivalente ao
acordo UE-Canada ou for tomada uma decisdo da Comissédo nos termos do
artigo 25.°, n.° 6 da Diretiva 95/46 (atualmente artigo 45.°, n.° 3, do Regulamento
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2016/679) que declare que o referido pais terceiro assegura um nivel de protecéo
adequado na acecdo do direito da Unido e que abranja as autoridades para as quais
se pretendem transferir os dados PNR (Parecer 1/15, de 26 de julho de 2017,
EU:C:2017:592, n.° 214).

Estas condi¢Bes sdo postas em causa no artigo 11.°, n.° 1, alinea a), da Diretiva
2016/681. O artigo 11.°, n.° 1, alinea a) desta diretiva remete para o artigo 13.° da
Decisdo-Quadro 2008/977/J1. Mas esta Decisdo-Quadro foi revogada pela
Diretiva 2016/680, pelo que as remissdes para a Decisdo-Quadro entendem-se
agora feitas para a Diretiva 2016/680, mais concretamente para 0 artige«59.° desta
diretiva. Os artigos 35.° a 38.° da Diretiva 2016/680 correspondeniessencialmente
ao artigo 13.° da revogada Decisdo-Quadro 2008/977/JAL.

Nos termos do artigo 35.°, n.° 1, alinea d) da Diretiva 2016/680,'a transferéncia de
dados pessoais para um Estado terceiro pressupde quera,Comissao,tenha tomado
uma deciséo de adequagdo nos termos do artigo 36.° ouy, na, falta_dessa decisdo de
adequacéo, tenham sido apresentadas ou existam garantias adeguadassnos termos
do artigo 37.°, ou, na falta de decisdo de adequac&o nes‘termos dosartigo 36.° ou
de garantias adequadas nos termos do artigo 37.°'se/forem aplicaveis derrogacdes
a situacdes especificas nos termos do artigo 38.%,Assim»a remissao do artigo 11.°,
n.°1, alineaa) da Diretiva 2016/681%para o artigoyl3:® da Decisdo-Quadro
2008/977/JAl e, por essa via, para‘@ artigon3d5.° da Diretiva 2016/680 ndo garante
uma adequado nivel de protecdo dos‘dados,pessoais no Estado terceiro, uma vez
que, através da remissdo para'o artigo 38.° da Diretiva 2016/680, permite que 0s
dados PNR sejam transferidos para Estadossterceiros mesmo sem uma decisao de
adequacdo ou a apresentagdo ‘de garantias adequadas. E isto porque as situagdes
excecionais previstas nosartigo 38.° ‘daDiretiva 2016/680 estdo formuladas em
termos muito amplos, Estaierma permite, nomeadamente, transferir para Estados
terceiros dados PNR, semunmvadequado nivel de protecdo de dados pessoais, se tal
for necessario g, casoiconcreto'para a consecucgdo dos fins do artigo 1.°, n.° 1, da
Diretiva 2016/680, (prevencao, investigacdo, detecdo ou repressédo de infragOes
penais ou execugdondetsangdes penais, incluindo a salvaguarda e prevencdo de
ameagas\a seguranga publica), ou se, em ligacdo com estes objetivos, tal for
necessarigvpara degclarar, exercer ou defender um direito num processo judicial
(artige 38.%,m2 1, alineas d) e e) da Diretiva 2016/680).

Quanto a questdo 4: preferéncias alimentares no texto livre

Nos termos do artigo 6.°, n.° 4, quarta frase, da Diretiva 2016/681, os critérios que
podem ser utilizados pelas UIP dos Estados-Membros para realizar a comparagédo
automatizada dos dados PNR n&o podem em caso algum basear-se na raga ou na
origem étnica de uma pessoa, nas suas opinides politicas, religido ou convicgdes
filosoficas, na sua filiacdo sindical, na sua salde, vida ou orientacdo sexual.

No entanto, esta norma mais ndo é do que uma declaragdo de intengdes, logo
contrariada pelo n.° 12 do anexo | da Diretiva 2016/681. Pois no campo do «texto
livre» «informagBes gerais», que tem obrigatoriamente de ser transmitido sem
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excecOes, em cada caso concreto & UIP, um numero consideravel de informacoes
podem ser transmitidas a UIP e serem por ela utilizados, especialmente dados
sensiveis. Por exemplo, através deste campo de «texto livre» pode ser transmitida
a informacdo de que um passageiro pediu comida Kosher ou Halal. A partir desta
informacdo pode ser tirada uma conclusdo sobre as convicgdes religiosas da
pessoa em causa, de forma que se trata de um dado sensivel no sentido
anteriormente mencionado.

Quanto a questdo 5: informac6es obtidas a partir das transportadoras aéreas.

Segundo o artigo 13.°, n.° 3, da Diretiva 2016/681, esta diretiva haosprejudica a
aplicabilidade da Diretiva 95/46 ao tratamento dos dadoSy pessoais pelas
transportadoras aéreas, em especial as suas obrigacdes de tomarem as\medidas
técnicas e organizativas adequadas para proteger a seguranga.e cenfidencialidade
dos dados pessoais. Também o artigo 21.°, n.° 2, da Diretiva 2026/681 deixa claro
que esta diretiva ndo prejudica a aplicabilidade, da, Diretiva “95/46/CE ao
tratamento de dados pessoais pelas transportadoras aéreas.

A Diretiva 95/46 foi substituida pelo Regulament0,2016/679 (v, artigo 94.°, n.° 2,
do Regulamento 2016/679, segundo a@‘qual as“remissOes ‘para a Diretiva 95/46
devem entender-se como remissoes para ‘e, Regulamento'2016/679).

Segundo o artigo 13.° do Regulamento 2016/679, quando sdo recolhidos dados
pessoais, 0 responsavel pelo“tratamento, deve ‘facultar ao titular dos dados as
informacdes ai indicadas{ O, conceitonde «dados pessoais» & definido no n.°1 o
artigo 4.° do Regulamente, 2016/679. A,recolha de dados PNR dos passageiros
aéreos e de terceires pela transportadera aérea constitui uma recolha de dados
pessoais neste sentido, pelo. que “@ artigo 13.° do Regulamento 2016/679 é
presentementg aplicavel@s transportadoras aéreas.

Devido &, ja“demonstrada“gravidade da restricdo dos direitos fundamentais
resultante: de, tratamentg, dos dados PNR, na opinido do 6rgdo jurisdicional de
reenvio, devemiser aplicados critérios muito estritos ao dever de informacé&o.

Na opinide,de orgao jurisdicional de reenvio, € dever das transportadoras aéreas
informar,_os\interessados nos termos dos artigos 13.° e 14.° do Regulamento
2016/679,"pais, de contrario, existiria uma lacuna incompativel com os artigos 7.°
e 8.°'da Carta. Assim, pode ser necessario que as companhias aéreas informem
expressamente 0s passageiros sobre a totalidade dos dados PNR que recolheram,
sobre a intencdo de os transmitirem a UIP dos Estados-Membros e sobre o
tratamento dos dados que por aquelas sera feito, inclusive sobre o prazo de
conservacao de cimo anos, e que informem os passageiros sobre os seus direitos
concretos enquanto titulares. Porquanto, sem estas informacdes, 0s passageiros em
causa dificilmente poder&o exercer os seus direitos de titulares da informagdo. A
Diretiva 2016/681 nada prevé sobre isto.
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O Tribunal de Justica j& declarou no seu Parecer sobre o Acordo UE-Canada que
para garantir esses direitos € necessario que 0S passageiros aéreos sejam
informados da transferéncia dos seus dados PNR para o Canada e sobre a
utilizacdo desses dados, a partir do momento em que essa comunicacao ndo seja
suscetivel de comprometer as investigacdes levadas a cabo pelas autoridades
publicas previstas no acordo projetado. Com efeito, essa informacéao €, de facto,
necessaria para permitir aos passageiros aéreos exercer os seus direitos de pedir o
acesso aos dados PNR que lhes dizem respeito e, sendo caso disso, a retificacdo
dos mesmos e de intentar, nos termos do artigo 47.°, primeiro paragrafo, da Carta,
uma acdo perante um tribunal (Parecer 1/15, de 26 de julho “de 2017,
EU:C:2017:592, n.° 220).

Como exemplo da insuficiente informacdo prestada pelas companhias agreas aos
passageiros, vejam-se as informacdes obtidas pela companhia“aéreazusada pelo
autor. As informagOes prestadas pela Lufthansa AGwna‘sua, paginas Internet
(https://www.lufthansa.com/xx/de/informationen-zum-datenschutz,» alterada por
ultimo em 11 de maio de 2020) s&o as seguintes:

«Quem & o responsavel?

A Deutsche Lufthansa /.../ informa-o a seguir sebrex0 tratamento dos seus
dados pessoais /.../

[...]
A gquem me posso dirigir?

Se tiver... questbes.sebre a ‘protégao de dados pessoais... contacte 0 nosso
responsavelipela protecde de dados:

[..]
Qual abasalegal*(s.) do tratamento dos seus dados pessoais?

Tratamos 0s,Seéus dados relativos ao voo com base na obrigacéo legal
decorrente do artigo 6.°, n.° 1, primeiro periodo, alinea ¢) do Regulamento
2016/679:

Porestarmos legalmente obrigados, tratamos os seus dados pessoais para
satisfazer exigéncias de seguranca (...)

Informacdes prestadas a autoridades do pais de chegada:

. Com base no Acordo sobre dados de passageiros aéreos celebrado
entre a UE e 0s USA e 0 Canada

. Com base na Lei Sobre Dados dos Passageiros Aéreos Alema
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. API* (Advance Passenger Information) transmisséo de dados por
estarmos obrigados a colaborar nas atividades de controlo relativas
ao trafego internacional de viagens

*Dados da zona de leitura automatica do passaporte ou do documento de
identificacao

Pode obter mais informaces junto das autoridades competentes.
[...]
Quem recebe o0s seus dados?

[...] Os seus dados podem ser transmitidos as seguintes ‘categorias.de
entidades recetoras:

Entidades e autoridades estatais, poreexemplo,\com base,em disposi¢des
sobre entrada no territorio nacional,‘otndevido a atividades ou investigacdo
policial.

Os seus dados podem ser transmitidos‘@ Paises\terceiros ou a organizagdes
internacionais. Para sua.protecdo e doS\seus dados pessoais no caso dessa
transmisséo estdo previstas garantias adequadas de acordo com 0s respetivos
requisito legais.

Na parte emquesesta transmissao ndo tenha um fundamento legal ou
ocorram num-Pais ‘para*o qual nao exista uma decisdo de adequacdo da
Comissao Europeiayaplicam-se as clausulas gerais da UE.

Quais s&o 0s'seuis direitas relativamente a protecédo de dados?

Para asLufthansa € muito importante realizar 0s nossos processos de
tratamentonde dados de forma justa e transparente. Por isso, é importante
parawnés que as pessoas afetadas, para alem do direito de recurso, no caso de
Se, verificarem as respetivos pressupostos legais, possam exercer 0s
seguintes direitos:

Direito de acesso a informacao, artigo 15.° do Regulamento 2016/679
Direito de retificacdo, artigo 16.° do Regulamento 2016/679

Direito de apagamento (‘“direito de ser esquecido’), artigo 17.° do
Regulamento 2016/679

Direito a limitacéo do tratamento, artigo 18.° do Regulamento 2016/679

Direito de portabilidade dos dados, artigo 20.° do Regulamento 2016/679
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Direito de oposicéo, artigo 21.° do Regulamento 2016/679
[..]»

63 Estas informagdes podem ser insuficientes e enganadoras. Assim, a indicacdo de
que, no caso dos dados API, s a parte automaticamente legivel do passaporte ou
do documento de identificacdo é afetada, € manifestamente insuficiente.
Porquanto, segundo o n.° 18 do anexo | da Diretiva 2016/681, os dados API que
tenham sido recolhidos, entre outros, sobre a companhia aérea, niumero de voo,
data de partida, data de chegada, aeroporto de partida, aeroporto de chegada, hora
de partida e hora de chegada, devem ser transmitidos, e portante, ndo apenas 0s
que constam da parte automaticamente legivel dos documentos, de “identificacéo.
Além disso, ndo € nunca referida a Diretiva 2016/681, maS\apenassanFlugDaG.
Acresce que falta também qualquer indicacdo sobre o%conteudoda Riretiva
2016/681 ou da FlugDaG. Para um passageiro ndo é4portantotransparente, antes
de efetuar uma reserva, qual a entidade que € a UIR do\EstadosMembro‘em causa
e como a ele se pode dirigir, como sdo tratados os dades PNR"pela UIP.ou durante
quanto tempo podem os seus dados ser consérvados porela, Assim, ndo parece
que a informagdo prestada pela Lufthansa AG Jaos\gassageiros cumpra oS
requisitos previstos no artigo 13.° do Regulamento 2016/679, isto para ja ndo falar
das outras pessoas que igualmente véo ser objeto da,infermacao.
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