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Predmet C-793/19

SazZetak zahtjeva za prethodnu odluku na temelju ¢lanka 98. stavka 1.
Poslovnika Suda

Datum podnoSenja:
29. listopada 2019.
Sud koji je uputio zahtjev:
Bundesverwaltungsgericht (Njemacka)
Datum odluke kojom se upucuje zahtjev:
25. rujna 20109.
Tuzitelj i druga stranka u revizijskom postupku:
SpaceNet AG
TuZenik i podnositelj revizije:

Savezna Republika'Njemacka

Predmet glavnog postupka

Tuzba radi utvrdenja ‘da SpaceNet nije obvezan zadrzati podatke navedene u
¢lanku 118.b stavku 3, TKG-a o telekomunikacijskom prometu klijenata kojima
pruza@wuslugepristupa internetu.

Predmet'ipravna osnova zahtjeva za prethodnu odluku

Tumacenje,prava Unije, osobito ¢lanka 15. stavka 1. Direktive 2002/58 kao i
presude,Tele2 Sverige i Watson i dr.; ¢lanak 267. UFEU-a

Prethodno pitanje

Treba 1i ¢lanak 15. Direktive 2002/58/EZ s obzirom na ¢lanke 7., 8. 1 11. te, s
jedne strane, ¢lanak 52. stavak 1. Povelje Europske unije o temeljnim pravima i, s
druge strane, ¢lanak 6. Povelje Europske unije o temeljnim pravima i ¢lanak 4.
Ugovora o Europskoj uniji tumaciti na nacin da mu se protivi nacionalni propis
kojim se davatelje javno dostupnih elektroni¢kih komunikacijskih usluga obvezuje
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na zadrzavanje podataka o prometu i podataka o lokaciji krajnjih korisnika tih

usluga ako

ta obveza ne podrazumijeva poseban razlog u pogledu lokacije, vremena ili
prostora,

predmet obveze zadrzavanja podataka prilikom pruZanja javno dostupnih
telefonskih usluga, ukljucuju¢i prijenos kratkih, multimedijskih i sli¢nih
poruka, kao i neodgovorenih ili neuspjesnih poziva, ¢ine sljede¢i podaci:

telefonski broj ili drugi znak identifikacije pozivatelja idroja na koji se
poziva, kao 1 broj svakog sljedeceg korisnika u slucajuyprebacivanja ili
prosljedivanja poziva,

datum 1 vrijeme pocetka 1 zavrSetka poziva, odnosno,w slucaju
prijenosa kratkih, multimedijskih 1 slicnihyporukas vremena slanja i
primanja poruka uz naznaku vremenske zone,otkojoj,je rijec,

podaci o upotrijebljenoj usluzi, ako se, unokwviruytelefonske usluge
mogu upotrebljavati razlicite usluge,

osim toga, u slucaju telefonskih usluga u okwirupokretne mreze

—  medunarodni identitet,mobilnih pretplatnika u pogledu broja s
kojeg se poziva 1:koji se'poziva,

—  medunarodni identitet, terminalnog uredaja s kojeg se poziva i
kojisse poziva,

— . datum 1'wrijeme peCetka uporabe usluge uz naznaku vremenske
zone 0'kojojye rijec, ako su usluge plac¢ene unaprijed,

—  nazivi ¢elija koje se upotrebljavaju uspostavom veze izmedu
broja skojeg se poziva i koji se poziva,

uslucajuiinternetskih telefonskih usluga, adrese internetskog protokola
broja‘s,kojeg se poziva i koji se poziva te dodijeljena korisnicka imena,

predmet obveze zadrzavanja podataka prilikom pruzanja javno dostupnih
usluga pristupa internetu cine sljedeéi podaci:

adresa internetskog protokola koja se pretplatniku dodjeljuje radi
koriStenja internetom,

jedinstvena identifikacija priklju¢ka koji se upotrebljava u svrhu
koriStenja internetom 1 dodijeljeno korisni¢ko ime,
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— datum 1 vrijeme pocetka 1 zavrSetka koriStenja internetom na
dodijeljenoj adresi internetskog protokola, uz naznaku vremenske zone
o kojoj je rijec,

— u sluCaju uporabe pokretne mreze, naziv Celije koja se upotrebljava
uspostavom internetske veze,

—  nije dozvoljeno zadrzavanje sljedecih podataka:
—  sadrzaj komunikacije,
—  podaci o posjecenim internetskim stranicama,
—  podaci o uslugama elektronicke poste,

—  podaci koji se odnose na pozive prema, odtedenim “brojevima ili
brojeve s kojih se poziva, brojeve koji pripadaju-osobamay,tijelima i
organizacijama iz druStvenih ili crkvefith podrucja,

—  razdoblje =zadrzavanja podataka © lokacijiy kejes u “pogledu naziva
upotrijebljene Celije iznosi Cetiri tjednaya za ostale podatke deset tjedana,

—  uCinkovita zaStita zadrzanih podataka od“epasnosti zlouporabe kao i od
svakog neovlaStenog pristupa, 1

—  se zadrZani podaci smiiju, upetrebljavati samo u svrhu progona vrlo teskih
kaznenih djela i sprecavanja,konkretne opasnosti za fizicki integritet, zivot
ili slobodu osabe ili za,opstanak savezne drzave ili savezne zemlje, osim
adrese internetskog protokela koja se pretplatniku dodjeljuje radi koriStenja
internetom, koja,se moze upotrebljavati u okviru pristupa osobnim podacima
radi progonaysvih, kaznenih djela, radi obrane od opasnosti za javnu
sigurnostyi jayni“poredak te opcenito za obavljanje zadaca obavjestajnih
sluzbi?

Relevantne‘edredbé prava Unije

Povelja. Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja),
¢lanei 6., 7, 8., 11., 52,

Ugovor o Europskoj uniji (UEU), ¢lanci 4. i 6.

Direktiva 2002/58/EZ Europskog parlamenta i Vijec¢a od 12. srpnja 2002. o obradi
osobnih podataka i zastiti privatnosti u podru¢ju elektronickih komunikacija
(Direktiva o privatnosti i1 elektroni¢kim komunikacijama) kako je izmijenjena
Direktivom 2009/136/EZ Europskog parlamenta i Vije¢a od 25. studenoga 20009.
(u daljnjem tekstu: Direktiva 2002/58), ¢lanci 5., 6., 8., 9. te osobito Clanak 15.;
uvodna izjava 11.
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Navedene odredbe nacionalnog prava

Telekommunikationsgesetz (Zakon o telekomunikacijama, u daljnjem tekstu:
TKG), ¢lanak 113.a stavak 1. prva recenica (,,Obveznici”), ¢lanak 113.b (,,Obveze
zadrzavanja podataka o prometu”), C¢lanak 113.c (,,Uporaba podataka”),
¢lanak 113.d (,,Osiguravanje sigurnosti podataka”), ¢lanak 113.e (,,Protokoliranje”
[pristupa zadrzanim podacima koje izvrSava obveznik]), Clanak 113.f (,,Popis
zahtjeva [u pogledu tehnickih postupaka i drugih mjera]), clanak 99. stavak 2.
(,,Obracun po stavkama”, o identifikaciji tijela izuzetih iz prikaza obracuna po
stavkama)

Strafprozessordnung (Zakon o kaznenom postupku, u daljnjemytekstus, StPO),
Clanak 100.g stavak 2. (,,Prikupljanje podataka o prometu” predvidenih
¢lankom 113.b TKG-a)

Navedena sudska praksa Suda Europske unije

presuda Suda Europske unije od 21. prosinca 20163, Tele2'Sverige 1 Watson i dr.,
C-203/15 i C-698/15, EU:C:2016:970 (u daljnjemytekstu: presuda Tele2 Sverige i
Watson i dr.)

presuda od 8. travnja 2014., Digitak,Rights Irelandw, Seitlinger i dr., C-293/12 i C-
594/12, EU:C:2014:238 (u daljnjem tekstu:presuda Digital Rights Ireland i dr.)

misljenje Suda 1/15 od 264 srpnja 2017., EU:C:2017:592

Takoder: presude 0d9. srpnja 2019, Funke Medien (C-469/17, EU:C:2019:623),
od 9. ozujka 1978, Simmenthal, (106/77, EU:C:1978:49), od 3. svibnja 2005.,
Berlusconi i drs, (C-387/02, C-391/02 i C-403/02, EU:C:2005:270), od 22. lipnja
2010., Melki i Abdeli (€-188/10 i C-189/10, EU:C:2010:363), od 18. rujna 2014.,
Vueling Airlines (C+487/12, EU:C:2014:2232) 2014:2232).

Kratki prikaz ¢injenica i postupka

Tuzitelj, drusStvopSpaceNetAG (u daljnjem tekstu: tuzitelj ili SpaceNet), pruza
javno destupne usluge pristupa internetu. Ono osporava obvezu koja mu se nalaze
na temeljunclanka 113.a stavka 1. u vezi s ¢lankom 113.b TKG-a u verziji od
10. prosinca 2015., u pogledu zadrzavanja podataka o telekomunikacijskom
prometu svojih klijenata od 1. srpnja 2017.

Verwaltungsgericht (Upravni sud, Njemacka) u prvom je stupnju utvrdio da
SpaceNet nije obvezan zadrzati podatke navedene u ¢lanku 113.b stavku 3 TKG-a
o telekomunikacijskom prometu klijenata kojima pruza usluge pristupa internetu.
TuzZenik, Savezna Republika Njemacka (u daljnjem tekstu: tuzenik) podnijela je
izravnu reviziju protiv presude Verwaltungsgerichta (Upravni sud).
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Revizija se prihvaéa samo ako obveza pruzateljd javno dostupnih
telekomunikacijskih usluga (u daljnjem tekstu: pruZzatelji telekomunikacijskih
usluga), predvidena navedenim odredbama TKG-a, u pogledu zadrzavanja
podataka o telekomunikacijskom prometu nije protivna pravu Unije.

Ta obveza pruzatelja telekomunikacijskih usluga da na ograni¢eno vrijeme
zadrzavaju odredene podatke o prometu izmijenjena je Gesetzom zur Einflihrung
einer Speicherpflicht und einer Hdochstspeicherfrist fur Verkehrsdaten vom
10. Dezember 2015 (Zakon od 10. prosinca 2015. o uvodenju obveze zadrZzavanja
I maksimalnog roka za zadrzavanje podataka o prometu, u daljnjemtekstu: Zakon
od 10. prosinca 2015.).

Izmjena je bila potrebna nakon Sto su presudom Bundésverfassungsgerichta
(Savezni ustavni sud, Njemacka) iz 2010. dotadasnji propisi kojumaysewredivalo
zadrzavanje podataka proglaseni niStavima zbog povrede temeljnogyprava isnakon
Sto je, osim toga, Direktiva 2006/24, radi Cijeg su ‘prenoSefija ti ramiji propisi
doneseni, proglasena nevaljanom 2014. na temelju presude'Digital Rights Ireland i
dr. Zakonom od 10. prosinca 2015. zele se uklonitiynedostatciu pogledu kaznenog
progona i otklanjanja opasnosti te se istodobno “Zelenuzeti w obzir zahtjevi
ustavnog prava i prava Europske unije keji proizlaze, iz navedenih odluka.

Kako bi se odgovorilo na pitanje je li obveza zadrzavanja podataka koja se nalaze
u ¢lanku 113.a stavku 1. u vezi' s €¢lankonmndl13.b TKG-a protivna pravu Unije,
potrebno je da Sud protumaci Direktivu2002/58 ipunedu ostalim, da pojasni kako
valja shvatiti presudu Tele2:Swerige.i Watson 1 d.

Kratki pregled obrazloZenja zahtjeva za prethodnu odluku

Obvezom zadfZayvanjaypodataka o telekomunikacijskom prometu koja je uredena
¢lankom 113.a stavkem'l. ptvom reCenicom u vezi s ¢lankom 113.b TKG-a
ograniCavaju seyprava iz ¢lanka 5. stavka 1., ¢lanka 6. stavka 1. i ¢lanka 9.
stavka 1. Direktive'2002/58.

Ta obvezaypredstavlja zadiranje u povjerljivost elektronickih komunikacija
zasticenu\Clankom 5. stavkom 1. prvom recenicom Direktive i protivna je nacelu
prema. kojem se Ssvim osobama koje nisu korisnici zabranjuje da bez pristanka
potonjin“szadrzavaju podatke o prometu povezane s elektronickim
komunikacijama.

Osim toga, njome se ne postuje zahtjev iz ¢lanka 6. Direktive u skladu s kojim se
podaci o prometu smiju obraditi 1 zadrzati samo u svrhu napla¢ivanja usluga, za
potrebe marketinga tih usluga i pruzanja usluga s dodatnom vrijednos¢u u onoj
mjeri te u onom vremenskom razdoblju koje je neophodno za takve usluge ili
marketing.

U slucaju da se mogu obraditi podaci o lokaciji koji nisu podaci o prometu, koji se
odnose na korisnike ili pretplatnike javnih komunikacijskih mreza ili javno
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dostupnih elektronickih komunikacijskih usluga, ¢lankom 9. stavkom 1. prvom
reCenicom Direktive 2002/58 odreduje se da se takvi podaci mogu obraditi samo
nakon $to su uéinjeni anonimnima, odnosno uz pristanak korisnika ili pretplatnika,
u mjeri 1 u trajanju potrebnom za pruzanje usluge s dodatnom vrijednosti.
Zakonskim propisom odstupa se i od tog zahtjeva s obzirom na to da u skladu s
¢lankom 113.b stavkom 1. to¢kom 2. u vezi s ¢lankom 113.b stavkom 4. TKG-a
treba zadrzati i podatke o lokaciji koji se navode u toj odredbi.

OgraniCenje prava iz ¢lanka 5. stavka 1., ¢lanka 6. stavka 1. i ¢lanka 9. stavka 1.
Direktive 2002/58/EZ opravdano je samo ako se pravila iz ¢lanka 143.a stavka 1.
prve reCenice u vezi s ¢lankom 113.b TKG-a temelje na ¢lanku 15y stavku 1.
Direktive 2002/58.

U skladu s tim ¢lankom, drzave Clanice mogu donijeti zakonskeymjere kojimance
ograniCiti opseg prava i obveza koji pruzaju clanak'$., Clanak 6., “Clanak 8.
stavci 1., 2., 3.1 4., te ¢lanak 9. te direktive kada takve ograni¢enjeypredstavlja
nuznu, prikladnu i razmjernu mjeru unutar demekratskog ‘drustva s ciljem zastite
nacionalne sigurnosti (odnosno drzavne sigumosti),“ebrane, javneysigurnosti te s
ciljem spreCavanja, istrage, otkrivanja i pregona, kaznenih, djela odnosno
neovlastene uporabe elektronickog komunikacijskog, sustava iz clanka 13.
stavka 1. Direktive 95/46/EZ. S tim u,vezi, drzave ¢lanice'mogu, izmedu ostalog,
donijeti zakonske mjere kojima_se omogucujeyzadrzavanje podataka tijekom
ograni¢enog razdoblja opravdane razlozima edredentm u ovom stavku. Sve mjere
1z ovog stavka moraju biti u skladu s opéim nacelima prava Zajednice, ukljucujuci
ona iz ¢lanka 6. stavaka 1.4"23govora o Europskoj uniji (UEU).

U skladu s razmatranjima Suda u presudicTele2 Sverige i Watson i dr., osobito u
tockama 82. i sljede¢ima te 1084i sljede¢ima te presude, dopustenost nacionalnog
propisa o zadrzavanju pedataka udskladu s ¢lankom 15. stavkom 1. Direktive
2002/58 podrazumijeva, dayza to postoji dostatan razlog. To znaci da su
obuhvacene samoyosobe 'za koje postoji naznaka da su povezane s teSkim
kaznenim“djelimay, daypostoji ogranicenje na razdoblje i sredstvo komunikacije
koji Swyrelevantni zataj razlog i da su obuhvaceni samo podaci koji su neizostavni
za otkrivanje navedenih kaznenih djela.

Stoga je ‘o€ito da s time nije u skladu tuzenikova tvrdnja da samu okolnost
kowiStenja uslugama pristupa internetu ili telefonskim uslugama treba smatrati
dostatnim “razlogom za zadrzavanje podataka. Pretpostavka iz presude Tele2
Sverigei Watson 1 dr. o tome da se pravu Unije opcenito protivi svako
zadrzavanje podataka za koje ne postoji razlog ne dovodi se u pitanje ni
tuzenikovim upuéivanjem na misljenje Suda od 26. srpnja 2017. o sporazumu
izmedu Kanade i Europske unije o prijenosu podataka iz popisa imena
zrakoplovnih putnika. To¢no je da je Sud u okviru nuznosti sa sporazumom
povezanih zadiranja u temeljna prava na poStovanje privatnog zivota i na zastitu
osobnih podataka istaknuo da se prijenos podataka iz PNR-a Kanadi odvija
neovisno o bilo kojem objektivnom elementu iz kojeg se dade zakljuciti da ti
putnici mogu predstavljati opasnost za javnu sigurnost u Kanadi. Medutim, pritom
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nije rije¢ o zadrzavanju podataka za koje ne postoji razlog jer su zadrzavanje i
prijenos povezani s granicnim kontrolama kojima u skladu s vaze¢im kanadskim
pravom podlijezu svi zrakoplovni putnici koji Zele u¢i u Kanadu ili izaéi iz te
zemlje. Izlaskom zrakoplovnih putnika nestaje razlog za to zadrzavanje podataka.
Stoga se za daljnje zadrzavanje podataka nakon tog trenutka kao novi razlog
predvida postojanje objektivnih elemenata iz kojih se moze zakljuciti da bi
pojedini zrakoplovni putnici mogli predstavljati rizik u kontekstu borbe protiv
terorizma i teSkih oblika prekograni¢nog kriminaliteta.

U sluc¢aju da sudsku praksu Suda valja tumaciti na nacin da zadrzavanje podataka
za koje ne postoji razlog ni u kojem slucaju nije u skladu s pravom“Unije, ne moze
se prihvatiti revizija koju je tuzenik podnio protiv pobijane “presude
Verwaltungsgerichta (Upravni sud). Naime, isto kao Svedski ‘1 beitanski propisi o
zadrzavanju podataka, koji su bili predmet presude Tele2 Sverige 1"Watson 1 dr.,
¢lankom 113.a stavkom 1. prvom re¢enicom u vezi s, clankom 113.b TKG-a ne
zahtijeva se ni razlog za zadrzavanje podataka koji ‘madilazi pukoykoristenje
uslugama pristupa internetu ili telefonskim uslugama,yniti povezanost izmedu
zadrzanih podataka i kaznenog djela, odnosno “epasnosti za javnu sigurnost.
Naprotiv, rije¢ je o propisu kojim se, nalaZe bezrazlozno®i sveobuhvatno
zadrzavanje velikog dijela svih relevantnih podatakayo telekomunikacijskom
prometu, neovisno o osobi, razdobljua,zemljopisnom pedru€ju.

Medutim, sud koji je uputio zahtjev, meovisne, o razmatranjima iz presude Tele2
Sverige i Watson i dr. ne ‘iskljucuje moguénost da se obveza uredena
¢lankom 113.a stavkom lL&pruem xecenicom ubvezi s ¢lankom 113.b TKG-a o
zadrzavanju podataka o telekomunikaeijskom prometu za koje ne postoji razlog
moze temeljiti na ¢lanku 15. Stavku L, Direktive 2002/58 i to iz sljedecih razloga:

Kao prvo, odredbom Sspornih propisa TKG-a ne =zahtijeva se zadrzavanje
cjelokupnih podataka o telekomunikacijskom prometu svih pretplatnika i
registriranih Korisnika kejiyse ‘0dnosi na sva sredstva elektronicke komunikacije.
Od obveze,zadrzayanja podataka ne izuzima se samo sadrzaj komunikacije, nego
se nehsmiju spremati nitpodaci o posjecenim internetskim stranicama, podaci o
uslugamanelektrenicke poste, kao ni podaci koji se odnose na pozive prema
odredenim brojevima ili s kojih se poziva, iz druStvenih ili crkvenih podrucja
(vidjeti clamak 138.b stavke 5. i 6. TKG-a). Ako se odredena komunikacijska
sredstvanili viste podataka izuzmu od obveze zadrzavanja podataka, tocno je da to
ne moze ukloniti opasnost od stvaranja sveobuhvatnog profila doti¢nih osoba, ali
je baremmoze znatno smanjiti.

Kao drugo, sud koji je uputio zahtjev smatra da se jo§ veca razlika izmedu propisa
TKG-a koje su u ovom slucaju sporne i ranijih odredbi Direktive 2006/24,
odnosno $vedskih i britanskih propisa koji se temelje na toj direktivi i o kojima je
bilo rije¢ u presudi Tele2 Sverige i Watson i1 dr. prepoznaje u Cinjenici da se
obveza zadrzavanja podataka tijekom Sest mjeseci do dvije godine (vidjeti
¢lanak 6. Direktive 2006/24) na temelju ¢lanka 113.b stavka 1. TKG-a znatno
skratila na Cetiri odnosno deset tjedana.
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Opasnost od stvaranja sveobuhvatnog profila doti¢nih osoba stoga treba smatrati
tim manjom $to su kraéa razdoblja u kojima se zadrzavaju podaci o prometu. Sto
je razdoblje zadrZzavanja podataka krace, to je profil osoba nuzno manjkaviji, a
intenzitet zadiranja u temeljna prava slabiji.

Kao trece, propisi TKG-a koji su u ovom slucaju sporni podlijezu strogim
ogranicenjima u pogledu zaStite zadrzanih podataka i pristupa tim podacima. S
jedne strane, zahtjevima ¢lanka 113.d 1 sljedecih ¢lanaka TKG-a osigurava se
ucinkovita zastita zadrzanih podataka od opasnosti zlouporabe, kao i od svakog
neovlastenog pristupa. S druge strane, na temelju ¢lanka 113.c stavka 1. TKG-a,
zadrzani podaci smiju se upotrebljavati samo u svrhu borbe protiy teskih kaznenih
djela ili sprecavanja konkretne opasnosti za fizicki integritet, zivot ili“slobodu
osobe ili za opstanak savezne drzave ili savezne zemlje.

U skladu s ¢lankom 100.g stavkom 2. StPO-a, prikupljanje podataka o prometu u
svrhu kaznenog progona uvjetovano je time da postoji sumnja‘’l pocinjenje nekog
od vrlo teSkih kaznenih djela izri¢ito navedenih u zakonu, da je 4o djelo i u
pojedinacnom slucaju osobito tesko, da je, ispitivanje) Cinjeniéhog stanja ili
utvrdivanje mjesta na kojem se nalazi okrivljenikyna drugiynacin znatno otezano ili
uzaludno i da je prikupljanje podatakaypropotcionalno“yaznosti predmeta.
Prikupljanje ili uporaba podataka o prometu u, vezi S,nositeljima poslovne tajne
navedenim u ¢lanku 53. stavku 1. prvojrecenicittockama 1. do 5. StPO-a, medu
kojima su na primjer odvjetnici, lije€nici ili'movinari, nedopustena je na temelju
¢lanka 100.g stavka 4. StPO-a."Osim toga,y¢lankom 101.a stavkom 1. StPO-a
ureduje se da pravosude odluuje o prikupljanju podataka o prometu u skladu s
¢lankom 100.g StPO-a.

Toc¢no je da ta ograni¢avajucaypravila o pristupu ne vrijede u pogledu adrese
internetskog protokola koja se pretplatniku dodjeljuje radi koriStenja internetom.
Naime, na temeljuy,Clanka213.c stavka 1. tocke 3. TKG-a, ta se adresa moze
upotrebljavatini,u okviru,pristupa osobnim podacima radi progona svih kaznenih
djela, radizobraneyod epasnosti za javnu sigurnost i javni poredak te opcenito za
obavljanje zadac¢a obavjesStajnih sluzbi. Medutim, valja pretpostaviti da pristup
podacimave. tome koji je korisnik prikljucka bio prijavljen na adresi internetskog
protokola kojayje otprije poznata ne dopusta izradu profild osoba 1 kretanja.

J%

Cak'1 kad bise prihvatila argumentacija drustva SpaceNet i1 kad bi se pretpostavilo
da seynajcesce primjenjuju tehnicki postupci u okviru kojih adresa internetskog
protokola vise jednoznacno ne upucuje na odredeni telekomunikacijski prikljucak,
nego samo na vecu skupinu prikljuc¢aka 1 da se, slijedom toga, pristup osobnim
podacima razvio u mjeru velike Sirine, intenzitet zadiranja takvog pristupa
osobnim podacima i dalje je daleko slabiji nego u slucaju pregledavanja i uporabe
samih podataka o telekomunikacijskom prometu.

Kao ¢etvrto, u prilog pretpostavci da se obveza uredena ¢lankom 113.a stavkom 1.
prvom reCenicom u vezi s ¢lankom 113.b TKG-a o zadrzavanju podataka o
telekomunikacijskom prometu za koje ne postoji razlog moze temeljiti na
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¢lanku 15. stavku 1. Direktive 2002/58 govori i ¢injenica da je nacionalni
zakonodavac na taj nacin ispunio obveze djelovanja koje za drzave cClanice
proizlaze iz prava na sigurnost zajam¢enog ¢lankom 6. Povelje. U presudi Digital
Rights Ireland i dr. Sud je izri¢ito naveo ¢lanak 6. Povelje i u tom kontekstu
istaknuo da je cilj u opéem interesu Unije borba protiv medunarodnog terorizma
radi odrzavanja medunarodnog mira i sigurnosti te da jednako vrijedi i za borbu
protiv teSkoga kriminala radi osiguranja javne sigurnosti.

U tom kontekstu, sud koji je uputio zahtjev ima dvojbe u pogledu pitanja treba li
dosadasnju sudsku praksu Suda shvatiti na nacin da se zadrzavanje'podataka za
koje ne postoji razlog, ne samo u svojem konkretnom obliku _Koji ‘proizlazi iz
Direktive 2006/24 1 iz Svedskih 1 britanskih propisa koji odgovaraju toj direktivi,
nego ni opéenito ne moze temeljiti na ¢lanku 15. stavku 1. Direktive 2002/58.
Naime, temeljni koncept zadrzavanja podataka ne moze se uskladiti‘sa zahtjevom
Suda formuliranim bez ikakvog ogranienja, a koji segsastoji utome,da se podaci
koje je potrebno zadrzati trebaju razlikovati u pogleduvosoba, “razdoblja i
zemljopisnih podrucja.

Prema misljenju suda koji je uputio zahtjev,ypretpostavka da je zadrzavanje
podataka o prometu samo po sebi protivne, Povelji osporava se i zahtjevom u
pogledu osiguravanja ravnoteze izmedu,'s jedne strane, obyeze drzava Clanica da
zajamce sigurnost osoba koje borave ha ‘mjihovu,drzavnom podrucju i, s druge
strane, oCuvanja temeljnih pravaiz ¢lanaka 7wi,8. Povelje.

Stoga sud koji je uputio zahtjev'ne moze, iz sudske prakse Suda jednoznacno
zakljuciti da nacionalni ‘zakonodavei, visSe ne trebaju imati moguénost da na
temelju ukupne ocjene, prema potrebi®uz stroga pravila o pristupu, uvedu
zadrzavanje podataka“za koje“mije potreban razlog kako bi se uzela u obzir
specifinost _poteneijalnih  opashosti  koje se povezuju S  novim
telekomunikacijskim sredstvima.

Kao peto,,sud koji je uputio zahtjev upucuje na to da bi se, u slucaju da se
zadrzayanje podataka za, koje ne postoji razlog opcenito ne moze temeljiti na
¢lankuy 15 stavku 1. Direktive 2002/58 i da, posljedi¢no, nisu relevantni konkretni
propisi 0, razmatranim komunikacijskim sredstvima, kategorijama podataka koje
treba\ zadrzati, razdoblju zadrzavanja, uvjetima pristupa zadrzanim podacima i
zastiti"od opasnosti zlouporabe, znatno ograni¢io diskrecijski prostor nacionalnih
zakonedavaea u podrucju kaznenog progona i javne sigurnosti koja u skladu s
¢lankomyd. stavkom 2. tre¢om re¢enicom UEU-a u svakom slu¢aju u nacéelu ostaje
isklju¢iva odgovornost svake drzave ¢lanice.

Kao Sesto, sud Kkoji je uputio zahtjev naposljetku smatra da ni s obzirom na noviju
sudsku praksu Europskog suda za ljudska prava (u daljnjem tekstu: ESLJP) nije
jasno treba li razmatranja Suda u presudi Tele2 Sverige i Watson i dr. shvatiti kao
zabranu drzavama clanicama da uvodenje obveze zadrzavanja podataka o
telekomunikacijskom prometu za koje ne postoji razlog temelje na ¢lanku 15.
stavku 1. Direktive 2002/58.
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ESLJP je u nedavnoj presudi od 19. lipnja 2018. presudio da su $vedski propisi o
masovnom nadzoru medunarodnog prometa podataka u skladu s clankom 8.
Europske konvencije za zastitu ljudskih prava i temeljnih sloboda (EKLJP). S
obzirom na prijetnje kojima su drzave trenutacno izlozene, ukljucujuci posSast
globalnog terorizma 1 druge teSke zloCine poput trgovine drogom, trgovanja
ljudima, seksualnog iskoriStavanja djece i1 kibernetiCkog kriminala te zbog
tehnickog napretka koji teroristima i kriminalcima omogucuje da ih se na
internetu ne razotkrije i nepredvidivosti putova prijenosa elektronic¢kih podataka,
odluka da se uvede sustav za masovni nadzor kako bi se prepoznale prijetnje za
nacionalnu sigurnost koje su dosad bile nepoznate, ostaje u diskre€ijskoj ovlasti
drzave (ESLJP, presuda od 19.lipnja 2018., br. 35252/08, ECLI:
CE:ECHR:2018:0619JUD003525208, Centrum fo6r Réttvisa pretiv Svedske,
t. 112.). Budu¢i da ESLJP upucuje na nepredvidivost' putova, prijénosa
elektronickih podataka, kao i na tehnicki napredak koji téroristima, i ksiminalcima
omogucuje da ih se na internetu ne razotkrije, taj sud vi§e nego Sud Europske
unije istice specifi¢nost potencijalnih opasnosti kojey.se “povezujuy s novim
telekomunikacijskim sredstvima.

Sud koji je uputio zahtjev upuéuje na uvodnu izjaviplInDirektive 2002/58 i na
Clanak 52. stavak 3. Povelje iz kojih @roizlazi da seynastoji osigurati nuzna
uskladenost izmedu prava utvrdenih Roveljomii odgovarajucih prava zajamcenih
EKLJP-om a da to ne ugrozava autonomnost pravayUnije i Suda Europske unije.

Naposljetku, sud koji je uputio zahtjev navodi,druge prethodne postupke u kojima
je rije¢ o tumacenju presudenlele2 Sverige 1“Watson i dr., odnosno o pitanju
proizlazi li iz te presude opa zabranaybezrazloznog zadrzavanja podataka koja se
ne moze zaobi¢i ni ¢, obzirom, na relevantnost opasnosti za javnu sigurnost ni u
okviru , kompenzagijeyrestriktivnim pravilima o pristupu i visokim sigurnosnim
zahtjevima.

Navode sé zahtjevi, zanprethodnu odluku koje je uputio Investigatory Powers
Tribunal =London,(Sud za istrazne ovlasti u Londonu, Ujedinjena Kraljevina) (C-
623M7), zahtjevi za\ préthodnu odluku koje je uputio Conseil d’Etat (DrZavno
vijece,y Francuska) (C-511/18 i C-512/18) i zahtjev za prethodnu odluku
belgijskag ustavnog suda (C-520/18).
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