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PEDIDO DE DECISAO PREJUDICIAL DE 20. 1. 2020 — PROCESSO C-148/20

decidiu:
I.  Suspender a instancia.

I[l.  Submeter ao Tribunal de Justica da Unido Europeia a seguintes questdes
para decisdo a titulo prejudicial:

E a Diretiva PNR [Diretiva (UE) 2016/681 de 27 de abril de 2016] compativel
com os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia (a
seguir «Carta») no que respeita aos seguintes aspetos:

1) Tendo em conta os artigos 7.° e 8.° da Carta, os dados a transferir ao abrigo
da Diretiva PNR estdo determinados com suficiente precisdo?

2) Tendo em conta os artigos 7.° e 8.° da Carta, a diretivasapresenta; noque se
refere ao seu ambito de aplicacdo, uma diferenciagaos objetiva “suficiente na
recolha e na transferéncia dos dados PNR quanto ae,tipe,de,voes e Situacdo de
ameaca existente num determinado pais, bem gomo quantosa comparacdo com 0s
dados que constam das bases de dados e modelos?

3) A duragdo fixa e indiferenciadada conservacde, de,tedos os dados PNR &
compativel com os artigos 7.° e 8.° da,Carta?

4)  Tendo em conta os artiges,7.° €'8.° da Carta, a diretiva prevé uma protecao
processual suficiente dos passageiros aéreos ne que respeita a utilizacdo dos dados
PNR conservados?

5) Tendo em conta osvartigos 7.° €'8.>da Carta, a diretiva assegura um nivel de
protecdo suficiente dos direitessfundamentais da Unido Europeia na transferéncia
dos dados PNR efectuadaporpaises terceiros as autoridades de Estados terceiros?

Fundamentos

O litigio tem por objeto uma acdo intentada pela demandante contra a
transportadora aérea demandada, com vista a cessacdo da transferéncia dos seus
dados PNR em conformidade com a Gesetz Uber die Verarbeitung von
Fluggastdaten (Lei relativa aos dados dos passageiros aéreos, a seguir
«FlugDaG») a Republica Federal da Alemanha, por ocasido de um voo
inicialmente reservado para 5 de marco de 2020 de Munique para Ancara com Voo
de regresso a Munique a 10 de margo de 2020.
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A FlugDaG entrou em vigor na Alemanha em 10 de junho de 2017, procedendo a
transposicao da Diretiva 2016/681.

A Diretiva 2016/681 (a seguir «Diretiva PNR»), de 4 de maio de 2016, diz
respeito a utilizacdo dos dados dos registos de identificacdo dos passageiros (0s
denominados dados PNR: Passenger Name Record) para efeitos de prevencao,
detecdo, investigagdo e repressdo das infracOes terroristas e da criminalidade
grave. Esta diretiva regula a transferéncia dos dados PNR de passageiros aéreos
em voos de Estados-Membros da Unido Europeia para paises terceiros e de paises
terceiros para Estados-Membros e o tratamento dos dados. O artigo2.° contém
uma clausula de salvaguarda dirigida aos legisladores nacionais,“segundosa qual
também podem ser abrangidos voos no interior da Unido Europeia. No‘artigow.°,
a diretiva impbe aos Estados-Membros a obrigacdo dewcrian dnidades ‘de
informacdes de passageiros responsaveis pela recolha dosidados PNR junto das
transportadoras aéreas, pela sua conservagdo, pelo¢Seéu, tratamento e“pela sua
transferéncia as autoridades competentes, bem como pelo ‘intercambioddos dados
PNR e dos resultados do seu tratamento. Além, dissoypor forgado artigo 8.° da
diretiva, os Estados-Membros devem impor a, todas,as\transpertadoras aéreas que
transfiram, pelo método de exportagdo, o registo PNR{definido no anexo | da
diretiva as unidades de informacdes dé passageiros,em, Cujo territério 0s voos
aterrardo ou do qual descolardo. Ao abrigo dos artigos,9.° e 11.° da diretiva, é
ainda possivel o pedido e a transferéncia‘dos dadoss\PNR entre as unidades de
informagdes de passageiros egem certas cendicdes, também a transferéncia dos
dados PNR para paises terceirgs. Onartigo,12.¢ prevé a conservacdo dos dados por
cinco anos e, decorridos Sets meses, a,anonimizacdo mediante mascaramento de
determinados elementos“de “dados suscetiveis de identificar diretamente o
passageiro. Por Ultimo, o'artigo 6:2 da'diretiva regula o tratamento dos dados PNR
pelas unidades de, informagoes'de passageiros, através do qual se torna possivel
uma comparagdo automatizada dos,dados com os que constam das bases de dados
e dos denominades modelos. AsFlugDaG transpde as disposi¢des para o direito
nacional. \O Bundeskriminalamt (Servico Federal de Policia Judiciaria) foi
definido como “wnidade ‘de informacbes de passageiros, sendo que o
Bundesverwaltungsamt™s (Servico Federal de Administracdo) atua como
subcontratante daswunidades. A demandada estd obrigada, por forca da lei, a
transferir todos\es dados PNR dos passageiros aéreos dos voos civis que descolam
da Alemanha'e aterram noutro pais ou que aterram na Alemanha provenientes de
outre pais.

A demandante solicitou a demandada que ndo transferisse para o
Bundeskriminalamt os seus dados relativos aos voos reservados para e de Ancara.
A demandada ainda néo deferiu este pedido.

Considera que as disposic¢Ges da FlugDaG violam o direito da Unido e que, além
disso, a transferéncia dos dados viola o seu direito geral de personalidade, sob a
forma do direito a autodeterminacdo em matéria de informacdo. No presente
litigio, a demandante intentou uma acéo inibitoria contra a demandada.
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A demandada considera que a acao inibitdria é improcedente e que a demandante
nédo tem interesse em agir. Alem disso, a transferéncia dos dados pela demandada
€ 0 Unico critério de avaliagéo.

A Republica Federal da Alemanha, representada pelo Bundeskriminalamt,
interveio no litigio em apoio da demandada.

A solucdo do litigio depende da questdo de saber se, ao abrigo dasklugDaG, a
obrigagdo de a demandada transferir os dados PNR da demandante a‘interveniente
em apoio da demandada — a Republica Federal da Alemanha — é legal;‘com efeito,
segundo o o6rgdo jurisdicional, do contrato de transporte aéreo celebradoentrejas
partes e, em qualquer caso, dos 8 1004, n.° 1, segundayfrase,, do Burgerliches
Gesetzbuch (Cddigo Civil, a seguir «<BGB»), por analegia,\é~do '§ 823,do BGB,
resulta uma obrigacdo de a demandada se abster de transferir dades pessoais sem
base legal suficiente, uma vez que isso constitui umawiolagde,da direito geral de
personalidade da demandante sob a forma, do “direitona autodeterminacdo em
matéria de informagdo. Em contrapartida; @ demandante~deveria tolerar essa
transferéncia se a FlugDaG constituisseaima base legahsuficiente. No entanto, tal
pressupde que a base desta lei, a Diretiva 2016/681, estejasem conformidade com
o direito da Unido, nomeadamente{com,a‘Carta dos Rireitos Fundamentais e, em
particular, com os artigos 7.° e 8.° da Cartas,Em caso de violagdo do direito da
Unido pela diretiva, a transposigdo parayo “direito nacional pela FlugDaG
afigura-se igualmente ilegal e ndo pode justificar, nas relacdes entre as partes, a
transferéncia, pela demandada “para“a interveniente, dos dados PNR da
demandante.

Subsistem dividas\guanto a.compatibilidade da Diretiva PNR com os artigos 7.° e
8.° da Carta:

OfartigoZ.° da“Carta protege a vida privada. O artigo 8.° da Carta protege o0s
dades pesseais. S&0 protegidos os dados pessoais relacionados com a vida
privada. A Diretiva PNR abrange esses dados. Prevé a recolha, a conservagéo e o
tratamente de dados pessoais num registo PNR. Por conseguinte, os artigos 7.° e
8.° da Carta sdo afetados pela diretiva.

O artigo 8.°, n.° 2, da Carta possibilita o tratamento de dados pessoais para
determinados fins e com o consentimento da pessoa em causa ou quando exista
outra base legal legitima. Um dos objetivos de interesse geral é a garantia da
seguranca publica. Este objetivo justifica ingeréncias profundas no ambito de
protecdo dos artigos 7.° e 8.° da Carta. Tais objetivos sdo prosseguidos pela
Diretiva PNR. Destinam-se a prevencdo, detecdo, investigacdo e repressao das
infraces terroristas e da criminalidade grave. Ora, as ingeréncias visadas por
esses objetivos devem ser proporcionadas. Restricbes a protecdo dos dados de
carater pessoal devem limitar-se ao estritamente necessario. Isso exige que a
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diretiva contenha regras claras e precisas em relacdo ao alcance e a aplicacdo das
medidas que regula.

Daqui resultam as cinco questdes seguintes:

1.

Com base nas exigéncias aplicaveis a Diretiva PNR acima apresentadas, s dados
PNR a recolher e a transferir devem ser definidos de fofma Clara e preeisaysob
pena de falta de precisdo suficiente. Segundo o ponto 8:.0 ponto 12 do'anexo | da
Diretiva PNR, os dados relevantes incluem, nomeadamente, uma,informacéo de
passageiro frequente e observacOes gerais. O que Sewentende,por informacdo de
passageiro frequente ndo parece ser claro. Pode abrangerapenas,asnotificacdo da
participacdo em programas de prémios para passageirosdrequentes mas também
informacdes concretas sobre voos e reservas de uma pessoa que participa nesse
programa. No que se refere as observac@es gerais,sha que preencher um campo de
texto livre. N&o resulta da diretiva o“que,pode ou“deve ser especificamente ai
inserido. A natureza e o mbito das, infermacfes aqui enquadraveis ndo estdo
definidos de forma exaustiva e néo estd prevista’qualquer limitacdo. Coloca-se,
portanto, a primeira questdo prejudicial de‘saber se, tendo em conta os artigos 7.°
e 8.° da Carta, a diretiva'é suficientemente precisa no que respeita aos dados PNR
a transferir.

2.

Emmseguida, tendoyem, conta as exigéncias acima apresentadas, o ambito de
aplicacdo,da diretiva.deve ser proporcionado. A diretiva ndo distingue entre o tipo
dewvoes para s quais devem ser transferidos dados PNR. Estdo abrangidos todos
0s voes internacionais, independentemente do pais de origem ou de destino, ou da
sitlacdoyde"ameaca concreta ou acrescida existente num pais. Este ambito de
aplicagdo pode ser igualmente alargado ao interior da Unido Europeia através da
clausula de salvaguarda. No que se refere aos dados, também ndo é feita qualquer
distingé@o relativamente aos objetivos prosseguidos pela diretiva — luta contra o
terrorismo e a criminalidade grave — nomeadamente no que diz respeito a
perigosidade ou a suspeita que impende sobre as pessoas abrangidas. Existem
ainda davidas que esta cumpra a exigéncia de a conservacao de dados satisfazer
critérios objetivos que clarifiguem a relacéo entre os dados pessoais conservados e
0s objetivos prosseguidos.
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Esta questdo da proporcionalidade subsiste na questdo seguinte em apreco de se
saber em que medida existem regras processuais ou substantivas suficientes para a
utilizacdo subsequente dos dados PNR. O artigo 6.°, n.° 3, da diretiva prevé uma
comparacdo automatica dos dados PNR transferidos com os dados que constam
das bases de dados e dos modelos existentes. Ndo é especificado em que
condicOes juridicas deve ser efetuada esta comparagdo. A este respeito, no ambito
da proporcionalidade, h& que ter igualmente em conta a relagdo objetivo-meio. O
objetivo € esclarecido mais pormenorizadamente no anexo Il da diretiva. No
entanto, o tratamento de dados esta previsto do mesmo modo para todos 0s
objetivos referidos, sem que depois se distinga em que medida a comparacdo de
dados contribui efetivamente para a detecdo ou prevencdondas infracdes
individuais enumeradas.

Coloca-se, portanto, a segunda questdo prejudicial de, saber se, tendosem conta 0s
artigos 7.° e 8.° da Carta, a diretiva apresentagne,que, se, referevao,seu ambito de
aplicacdo, uma diferenciagdo objetiva suficiénte, na recolha edransferéncia dos
dados PNR quanto ao tipo de voos e a situacdo™de ‘ameaca existente num
determinado pais, bem como quanto a eomparacde,com, osxdados que constam das
bases de dados e modelos.

3.

De acordo com .0 acimasexposto,sa ingeréncia deve limitar-se ao estritamente
necessario. Em conformidade, com o artigo 12.° da Diretiva PNR, os dados PNR
sdo conservades, durantescinco,anos a contar da sua transferéncia, sendo que,
decorridos sels,meses,\ocorredima anonimizacao dos dados que pode ser revertida
em condi¢Oes adiciopais. Ndo ha diferenciacdo no que diz respeito a elementos
coneretos relativos'a Uma pessoa, consoante esta esteja ou ndo na origem de um
perigo. “Em_particular, também é efetuada a conservagdo dos dados PNR de
pessoas nag“suspeitas que ja deixaram o pais, sem que aqui seja possivel
identificar uma relacdo com os objetivos prosseguidos pela diretiva. A questdo
que,se coleca ¢, portanto, a de saber se a duracdo da conservacgdo se limita ao
estritamente necessario. Daqui resulta a questdo prejudicial formulada em terceiro
lugar de'saber se a duracdo fixa e indiferenciada da conservacéo de todos os dados
PNR é compativel com os artigos 7.° e 8.° da Carta.

4.

A ingeréncia no ambito de protecdo dos dados pessoais deve ndo sO ser
justificada, mas a sua legalidade também deve ser passivel de ser juridicamente
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verificada. Coloca-se a questdo de saber se e, em caso afirmativo, em que medida,
a propria diretiva prevé essa protecdo processual por intermedio de autoridades de
controlo independentes. A diretiva prevé, no seu artigo 12.°, n.° 3, que para a
anulacdo da anonimizacdo é necessaria uma autorizacdo da autoridade judiciaria
ou de outra autoridade nacional. A protecdo processual da ingeréncia poderia
exigir, a luz dos artigos 7.° e 8.° da Carta, antes da transferéncia, da conservacao e
da utilizacdo dos dados, uma verificagdo ampla por 6rgdos administrativos ou
tribunais. Daqui decorre a quarta questdo prejudicial de saber se, tendo em conta
0s artigos 7.° e 8.° da Carta, a diretiva prevé uma protecdo processual suficiente
dos passageiros aéreos no que respeita a utilizacdo dos dados PNR canservados.

5.

Por altimo, a exigéncia de limitar a protecdo dos dadoswessoai$ ao,estritamente
necessario diz respeito as relacbes com paises terceiros para, 0s quais Sdo
transferidos os dados PNR. A fim dedgarantix, tambem, /no caso dessas
transferéncias, o cumprimento do nivel de protecdo‘aplicavel na Unido Europeia,
podem ser necessarias medidas para assegurar osseu ‘eumprimento. Tais medidas
ndo estdo previstas no artigo 11.° dandiretiva aplicavel.\Daqui resulta a quinta e
ultima questdo prejudicial de saber se, tendo'em conta 0s artigos 7.° e 8.° da Carta,
a diretiva assegura suficientemeénte o nivel de protecdo dos direitos fundamentais
da Unido Europeia na transferéncia dos, dados  PNR pelos paises terceiros a
autoridades de Estados terceixos.

[Omissis]



