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Sprawa C-817/19

Streszczenie wniosku o wydanie orzeczenia w trybie prejudycjalnym zgodnie
z art. 98 8 1 regulaminu postepowania przed Trybunalem Sprawiedliwosci

Data wplywu:

31 pazdziernika 2019 r.
Oznaczenie sadu odsylajacego:

Cour constitutionnelle (Belgia)

Data wydania postanowienia 0 wystapieniu z wnieskiem owydanie
orzeczenia w trybie prejudycjalnym:

17 pazdziernika 2019 r.
Strona skarzaca:

ASBL ,,Ligue des droits humains™

l. Przedmiot skargi istanowiskasstron

Ustawodawca bel@ijski ptzyjal lei du 25 déecembre 2016 relative au traitement des
données des passagers‘(ustaweyz duia 25 grudnia 2016 r. o przetwarzaniu danych
pasazerow, Moniteur belge,z dnia 25 stycznia 2017 r., zwang dalej réwniez
,»ustawa PNR”)'zasadniczo,w celu dokonania transpozycji:

— dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia
2016 r."'w sprawie wykorzystywania danych dotyczacych przelotu pasazera
(danych PNR) W celu zapobiegania przestgpstwom terrorystycznym i powaznej
przestepczosei, ich wykrywania, prowadzenia postegpowan przygotowawczych
W ich'sprawie i ich $cigania (zwanej dalej rowniez ,,dyrektywa PNR”)

— dyrektywy Rady 2004/82/WE z dnia 29 kwietnia 2004 r. w sprawie
zobowigzania przewoznikow do przekazywania danych pasazerow (zwanej
dalej rowniez ,,dyrektywa API”).

Ustawa PNR naklada na roézne sektory przewozu os6b o charakterze
mi¢dzynarodowym (lotnictwo, kolej, migdzynarodowe przewozy drogowe
i morskie) oraz na operatoréw turystycznych obowigzek przekazywania danych
ich pasazeréw do bazy danych zarzadzanej przez SPF Intérieur (Service public
fedéral, ministerstwo spraw wewnetrznych).
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W tym celu ustawa tworzy w ramach SPF Intérieur ,,jednostke ds. informacji o
pasazerach” (art. 12-14), w ktorej sktad wchodzg w szczegolnosci delegowani
cztonkowie stuzb policyjnych, celnych, bezpieczenistwa panstwa, wywiadu
I bezpieczenstwa, do ktorych zadan nalezy w szczegdlnoSci gromadzenie,
przechowywanie 1 przetwarzanie danych pasazerow przekazywanych przez
przewoznikow oraz operatorzy turystyczni.

»Baza danych pasazeréw” zawiera z jednej strony dane dotyczace rezerwacji, a z
drugiej strony dane dotyczace rejestracji i wejscia na poktad [dane zwane ,,API”
(Advance Passenger Information) i dane zwane ,,PNR” (Passenger Name Record)]
(art. 9).

Dane te sg przetwarzane w szczegdlnosci dla celéw poszukiwania, Scigamia i
wykonywania kar dotyczacych przestepstw, o ktérych mowa w ustawie, jak
roOwniez zapobiegania powaznym zakloceniom bezpieczefistwa publicznégo w
kontekscie radykalizacji postaw prowadzacej do aktow przemoey,smonitorowania
dziatalnosci przez stuzby wywiadowcze i bezpieczenstwa,ypoprawy kontroli 0osob
na granicach zewnetrznych oraz w celu zwalczania nielegalnejimigtacji (art. 8).

Dane mozna przetwarza¢ w ramach awstepnej oceny “pasazeréw (przed ich
wyjazdem lub przyjazdem) (art. 24-26)“lub 'w ramach wyszukiwan ad hoc (art.
27).

Ustawa przewiduje, ze dane pasazeréw sa przechowywane w bazie danych
pasazerow przez okres nigprzeksaczajacy ‘picciu lat od chwili ich rejestracji (art.
18-23).

ASBL ,,Ligue des droitsthumains” kgytykuje ustawe w odniesieniu do siedmiu
nastepujacych aspektow:

— zasady wykonania ustawy.z dnta 25 grudnia 2016 r. (art. 3 ust. 2 i art. 7 ust. 3);
— pojeciay,dokumentow tozsamosci” i ,,dokumentow podrozy” (art. 7 ust. 1 i 2);
— dane, o ktéryeh mewa (art. 4 pkt 91 9);

= pojeciey,pasazera” (art. 4 pkt 10);

— cele przetwarzania danych ,,PNR” (art. 8);

— zarzadzanie bazg danych pasazerow i przetwarzanie danych w ramach wstepne;j
oceny pasazerow i wyszukiwan ad hoc (art. 12-16 i 24-27 oraz art. 50 i 51);

— okres przechowywania danych PNR (art. 18).

Wskazujgc na nieprawidlowosci tej ustawy w tym wzgledzie, wniosta ona do
Cour constitutionnelle (trybunatu konstytucyjnego) skarge o stwierdzenie jej
niewaznosci opartg na dwoch zarzutach.
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Zarzut pierwszy dotyczy zasadniczo art. 23 rozporzadzenia (UE) 2016/679%, art. 7,
8 i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej (zwanej dalej
»karta”) oraz art. 8 europejskiej Konwencji 0 ochronie praw cztowieka
I podstawowych wolnosci (zwanej dalej ,,EKPC”).

Utrzymuje ona zasadniczo, ze ingerencja w prawo do poszanowania zycia
prywatnego i w prawo do ochrony danych osobowych jest niedopuszczalna,
poniewaz nie odpowiada Kkryteriom zgodno$ci z prawem, KkoniecznosSci
I proporcjonalnosci.

Przede wszystkim ustawa PNR przyznaje szeroki zakres uznania, witadzy
wykonawczej, ktorg zobowigzuje do okreslenia, w drodze rozporzadzenia
krélewskiego, pewnych istotnych elementéw z naruszeniem zasady, legalnosci,
ktora wymaga, aby ingerencja byla przewidziana w ustawie, a w przypadku
delegacji tego uprawnienia krolowi, aby istotne elementy, byly przewidziane
W ustawie w sposOb wystarczajgco doktadny 1 szczegdtowy.

Ponadto zaskarzona ustawa nie realizuje zgodnego z'praweneclu. Przewiduje ona
bowiem wstepna ocen¢ zwang ,,pre-screening”’, ktéra polega na ocenie ryzyka,
jakie stanowig pasazerowie przed przyjazdem, przejazdem lub opuszczeniem
kraju.

Skarzaca kwestionuje nastepnie_Konieczno$¢ przyjeeia zaskarzonych srodkow dla
realizacji celu, o ktdrym mowa.

Utrzymuje ona, ze map@waniesdanych, kidre znacznie mniej ingeruje w zycie
prywatne niz utworzefiic bazy.danych,*mogloby réwniez umozliwi¢ osiagnigcie
zamierzonego celu.

Wreszcie podnesi \0na, \, ze, zaskarzona ustawa nie realizuje zasady
proporcjonalnesci, poniewaz dane sg gromadzone przez operatorow w sposob
jednakowy i uegélnienyw,i przekazywane wlasciwym organom do celow
przechowywania pirzez \okres pigciu lat bez rozroznienia, rozgraniczenia,
ograniczenia lubwyjatkaw zaleznosci od zamierzonego celu.

Doktadniej rzeczy ujmujac, wustawa narusza zasade proporcjonalnosci,
w.odniesieniu_do (a) jej zakresu stosowania oraz kategorii danych, o ktérych
mowa, (b) do przetwarzania danych, ktére ustanawia; c) jej celow oraz d) okresu
przechewywania danych.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku =z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (0go6lne
rozporzadzenie o ochronie danych), Dz.U. 2016, L 119, s. 1 (zwane dalej rowniez ,,RODO”).
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Przede wszystkim zaskarzona ustawa okresla w sposdb bardzo szeroki
gromadzone dane, ktore wykraczaja w sposob oczywisty poza to, co jest Scisle
niezbedne.

Skarzaca stwierdza, ze wydaje si¢ — cho¢ ustawa nie jest jasna — iz pre-screening
powinien by¢ wykonywany w centralnej bazie danych JIP za pomoca okreslonych
wcezesniej kryteriow shuzacych jako wskazniki zagrozenia. Tymczasem ustawa
PNR nie definiuje ani konkretnego charakteru baz danych wykorzystywanych do
poszukiwania korelacji, ani sposobow tego poszukiwania. Ustawa PNR nie
przewiduje tez, ze ta korelacja jest ograniczona do baz danych wykorzystywanych
w zwiazku ze zwalczaniem terroryzmu i powaznych przestepstw.

Skarzgca krytykuje takze, ze ustawa przewiduje wyszukiwaniaad hog, jednak nie
precyzuje faktycznie dostepnych danych.

Skarzaca podwaza rowniez cele przetwarzania danych, ktore,sa,zdecydowanie
szersze niz te okreslone w dyrektywie PNR, takie“jakizwalczanie®nielegalnej
imigracji, dzialalnosci, ktora moze stanowié, zagrozeniehdla 'podstawowych
interesow panstwa, czy tez walka z ,,radykalizacjg'postaw prowadzaca do aktow
przemocy”, zdefiniowana wyltacznie w okélniku.

Wreszcie skarzaca podwaza wynoszacy piec/lat okres przechowywania danych.
Prawodawca nie uzasadnit w_zaden sposob, wyboru maksymalnego terminu
dozwolonego przez dyrektywe WPNR ktory S$wiadczy o nieproporcjonalnym
charakterze $rodka.

Rada ministrow (ktora, broni, “ustawy) podnosi tytutem gldéwnym
niedopuszczalnos$¢ zarzutwpierwszegoww zakresie, w jakim dotyczy on naruszenia
art. 23 RODO, poniewaz zarowne zanotywu 19 RODO, jak i z art. 1 dyrektywy
PNR wynika jasne, ze, przetwarzanie danych PNR nie wchodzi w zakres RODO,
lecz wspolpragy sadowej 1wpolicyjnej migdzy panstwami cztonkowskimi oraz
dyrektywy (UE)'2016/680%

Ponadto utrzymuje ona; Ze zasada legalno$ci nie zostala naruszona, poniewaz
ustawa zawiera istotne elementy srodkow, ktore przewiduje, za$ upowaznienie dla
krolayjest wystarczajaco precyzyjne. Zreszta wedlug Europejskiego Trybunatu
Praw Cztowicka wymog zgodnosci z prawem w znaczeniu materialnym polega na
tymy,ze akty regulacyjne muszg odpowiadac¢ pojeciu ,,ustawy” w rozumieniu
Europejskiej konwencji praw czlowieka.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wlasciwe organy do celow zapobiegania przestgpczosci, prowadzenia postgpowan
przygotowawczych, wykrywania i $cigania czyndw zabronionych i wykonywania kar, w
sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzj¢ ramowa Rady
2008/977/WSiSW (Dz.U. 2016, L 119, s. 89) (zwana dalej ,,dyrektywa 2016/680”).
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Ustawa PNR ma na celu zapewnienie bezpieczenstwa publicznego, umozliwiajac
nie tylko §ciganie przestepstw terrorystycznych lub powaznej przestepczosci, ale
takze zapobieganie tym przestgpstwom poprzez przeprowadzenie wstepnej
analizy zgromadzonych danych. Trybunat Sprawiedliwos$ci przyznat, ze cele te sa
zgodne z prawem w rozumieniu art. 52 ust. 1 Karty praw podstawowych Unii
Europejskiej zarowno w wyroku z dnia 8 kwietnia 2014 r., Digital Rights Ireland
1in., C-293/12 1 C-594/12, EU:C:2014:238, jak i w opinii 1/15 (umowa PNR UE-
Kanada) z dnia 26 lipca 2017 r., EU:C:2017:592.

Rada ministréw uwaza, ze zaskarzone $rodki sg proporcjonalne.

W odniesieniu do utworzenia bazy danych ,,pasazeré6w” rada ministrowspodnosi,
ze strona skarzgca poprzestaje na stwierdzeniu, bez wykazania jego stusznosei, 1z
mapowanie danych mogloby umozliwi¢ osiggnigcie zamierzonego celu® i
stanowiloby mniejsza ingerencj¢ w prawo do poszanowania zycia prywatnego.
Dodaje ona, ze zwykle mapowanie nie jest wystarczajace do dekonaniaswstepnej
oceny majacej na celu okreslenie zagrozen dla bézpicezenistwa. Utworzenie bazy
danych jest zreszta zgodne z wymogami motywUn25qdyrektywy PNR, ktory
wzywa do przechowywania danych w okresie “koniecznym do osiagnigcia
zamierzonych celéw.

W odniesieniu do korelacji migedzy roznymimbazami¢ danych rada ministrow
przypomina, ze art. 24 i1 25 ustawy PNR dokonujg*ttanspozycji art. 6 dyrektywy
PNR. Ponadto z prac przygotowawczych, wynika,ze ustawodawca nie ma na celu
dokonania korelacji miedzy ‘baza ‘danych, ,,pasazerow” a wszystkimi bazami
danych, do ktérych witaSciwe organy, maja destep, lecz wylacznie migdzy baza
danych ,,pasazerow” a bazamifdanych, ktore odpowiadajg celom realizowanym
przez zaskarzonaustawe, ‘Srodki te sa,zgodne z wnioskami ptynacymi z opinii
1/15 Trybunahn, Sprawiedliwesciy, poniewaz art. 6 ust. 3 dyrektywy PNR nie
wyjasnia takge, jakie bazyndanych moga by¢ skorelowane. Swobodne uznanie nie
jest rowniez niezgodne z'zasada legalnosci zgodnie z wyktadnia dokonang przez
Europejski Trybunat Praw Czltowieka.

Ponadto cel ustawy nic moglby zosta¢ osiggnigty, gdyby podrézni znali z
wWyprzedzeniem kryteria, na podstawie ktorych dojdzie do skojarzenia danych,
poniewaz,mogliby oni w zwigzku z tym dostosowa¢ swoje zachowanie. Artykut
16y zaskarzong] ustawy wskazuje ponadto wyraznie, ze pre-screeningu nalezy
dokonywac¢ w bazie danych ,,pasazeré6w”, co jest wigc zgodne z zasadg legalnosci.

Co si¢ tyczy okresu przechowywania danych, rada ministrow uwaza, ze okreslenie
piccioletniego  okresu ich przechowywania, ktory odpowiada zreszty
minimalnemu okresowi przedawnienia $cigania wykroczen i mniej powaznych
przestepstw, nie jest nieracjonalne.

Okres przechowywania tych danych, ktéry jest zgodny z okresem przewidzianym
w dyrektywie PNR, nie jest zatem w zaden sposob nieproporcjonalny.
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Zarzut drugi, podniesiony positkowo, dotyczy zasadniczo naruszenia przepisow
art. 3 ust. 2 TFUE w zwiazku z art. 45 karty.

Skarzaca twierdzi, ze art. 3 ust. 1, art. 8 ust. 2 1 rozdzial 11 zawierajacy art. 28-31
ustawy PNR sg sprzeczne ze swobodnym przeplywem osob w zakresie, w jakim
odnoszg si¢ one nie tylko do przewozow pozaunijnych, lecz réwniez do
przewozow wewnatrzunijnych (w tym do przesiadek). Strona skarzaca uwaza,
innymi slowy, ze rozszerzajac system ,,PNR” na loty wewnatrzunijne zaskarzone
przepisy w sposob posredni przywracaja kontrole graniczne, ktore sg sprzeczne ze
swobodg przeptywu osob.

Rada ministréw uwaza, ze zaskarzona ustawa nie przywraca zadnejwkontroli
granicznej i nie narusza w zaden sposob swobody przeptywtosob, Dyrektywa
PNR nie ma zastosowania do nielegalnej imigracji, a zaskarzona ustawa dokonuje
transpozycji nie tylko dyrektywy PNR, ale takze dyrektywy APk

Zarzut w brzmieniu, w jakim zostat sformutowany dotyczy, wytaeznieqart. 3 ust. 1
1 art. 8 ust. 2, a takze rozdziatu 11 zaskarzonej, ustawy.. T'ymczasem z definicji
pojecia ,.granic zewnetrznych” wynika, ze ustawa PNR, dotyczy wytacznie
kontroli pozaunijnych. Ponadto ustawasPNR“dokonuje “transpozycji dyrektywy
2004/82/WE, a wigc nie mozna jej interpretowac w. ten sposob, ze wprowadza ona
kontrolg graniczng w strefie Schengen.

Dalszym tytulem positkowym, metywal0 dyrektywy PNR przewiduje wyraznie
mozliwo$¢ rozszerzenia wykorzystywania‘danych ,,PNR” na loty wewnatrzunijne,
co $wiadczy o tym, ze §rodek ten‘micyjest sam w sobie sprzeczny ze swoboda
przeptywu ani z rozpotzgdzeniem (WE) nt562/2006.

1. Ramy prawne

Europejska konwencjapraw, czlowieka
Artykut 8'stanowi;

,»1. Kazdy ma‘prawo do poszanowania swojego zycia prywatnego i rodzinnego,
swojego,mieszkania i swojej korespondencji.

2. Niedopuszczalna jest ingerencja wladzy publicznej w korzystanie z tego prawa,
z wyjatkiem przypadkéow przewidzianych przez ustawe i1 koniecznych w
demokratycznym spoleczenstwie z uwagi na bezpieczenstwo panstwowe,
bezpieczenstwo publiczne lub dobrobyt gospodarczy kraju, ochrone porzadku
| zapobieganie przestgpstwom, ochrong zdrowia i moralnosci lub ochrone praw
I wolnosci innych 0sob”.
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Prawo Unii

Karta praw podstawowych Unii Europejskiej
Artykut 7 karty (,,Poszanowanie Zycia prywatnego i rodzinnego’) stanowi:

»Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego, domu
I komunikowania si¢”.

Artykut 8 karty (,,Ochrona danych osobowych’) stanowi:
»1.  Kazdy ma prawo do ochrony danych osobowych, ktore godotyczg:

2. Dane te muszg by¢ przetwarzane rzetelnie w okreslonyeh celachyi za zgoda
osoby zainteresowanej lub na innej uzasadnionej podstawiéwprzewidzianej ustawa.
Kazdy ma prawo dostgpu do zebranych danych, ktore go detyeza, i jprawo do
dokonania ich sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaléznege organu”.
Artykut 52 ust. 1 karty stanowi:

»Wszelkie ograniczenia w korzystaniu z praw 1 ‘wolnesci uznanych w niniejsze;j
Karcie muszg by¢ przewidziane®ustawg,i szanowac istot¢ tych praw i wolnos$ci. Z
zastrzezeniem zasady propotejonalnoscipograniczenia moga by¢ wprowadzone
wylacznie wtedy, gdy safkonieczne iyrzeczywiscie odpowiadaja celom interesu
ogblnego uznawanym gprzez Uni¢ lub petrzebom ochrony praw i wolno$ci innych
0sOb”.

Ogolne rozporzqdzenie ovoChronie danych (RODO)

Artykut ust. 2'1it. d) stanowi:

»2. | Ninigjszentozpotrzgdzenie nie ma zastosowania do przetwarzania danych
osobowych:

k]

d) “przez wlasciwe organy do celdow zapobiegania przestgpczosci, prowadzenia
postepowan  przygotowawczych,  wykrywania i$cigania = czynow
zabronionych lub wykonywania kar, w tym ochrony przed zagrozeniami dla
bezpieczenstwa publicznego i zapobiegania takim zagrozeniom”.

Artykut 23 stanowi:

»l. Prawo Unii lub prawo panstwa cztonkowskiego, ktoremu podlegaja
administrator danych Iub podmiot przetwarzajacy, moze aktem prawnym
ograniczy¢ zakres obowigzkéw i praw przewidzianych w art. 12-22 iw art. 34,
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atakze wart. 5— oile jego przepisy odpowiadaja prawom i obowigzkom
przewidzianym w art. 12-22 — jezeli ograniczenie takie nie narusza istoty
podstawowych praw i wolnos$ci oraz jest w demokratycznym spoteczenstwie
srodkiem niezbednym 1 proporcjonalnym, stuzgcym:

a)  bezpieczenstwu narodowemu;
b)  obronie;
C)  Dbezpieczenstwu publicznemu;

d)  zapobieganiu przestgpczosci, prowadzeniu postgpowan przygotowawczych,
wykrywaniu lub $ciganiu czyndéw zabronionych lub wykomywaniu, kar, “w tym
ochronie przed zagrozeniami dla bezpieczenstwa publicznego i zapobieganiu
takim zagrozeniom;

e) innym waznym celom lezagcym w ogolnymdinteresie publiczaym Unii lub
panstwa cztonkowskiego, w szczeg6lnosci waznemu interesowi ‘gospodarczemu

lub finansowemu Unii lub panstwa cztonkowskiego, witym kwestiom pieni¢znym,
budzetowym i podatkowym, zdrowiu publicznemu i zabezpieczeniu spotecznemu;

f)  ochronie niezaleznosci sadow ispostepowania‘sagdowego;

g)  zapobieganiu naruszeniom Zzasad etyki W zawodach regulowanych,
prowadzeniu postgpowan w takich'sprawach, ich wykrywaniu oraz Sciganiu;

h)  funkcjom kontrolnym, inspekcyjnym lub regulacyjnym zwigzanym, nawet
sporadycznie, ze sprawewani€m wiadzy*publicznej w przypadkach, o ktorych
mowa w lit. a)-€e)@raz g);

i) ochronie osoby, ktorej dane,dotycza, lub praw i wolno$ci innych osob;
), egzekucji roszczen cywilnoprawnych.

2. W szezegolnesci akt prawny, o ktorym mowa wust. 1, musi zawierac
szezegotowe przepisy przynajmniej — w stosownym przypadku — o:

a),. celachyprzetwarzania lub kategorii przetwarzania;
b) kategoriach danych osobowych;
C)  zakresie wprowadzonych ograniczen;

d)  zabezpieczeniach zapobiegajacych naduzyciom lub niezgodnemu z prawem
dostepowi lub przekazywaniu;

e)  okresleniu administratora lub kategorii administratorow;
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f)  okresach przechowywania oraz majgcych zastosowanie zabezpieczeniach
z uwzglednieniem charakteru, zakresu icelow przetwarzania lub Kkategorii
przetwarzania;

g) ryzykach naruszenia praw lub wolnosci osoby, ktorej dane dotycza; oraz

h) prawie o0s6b, ktorych dane dotycza, do uzyskania informacji
0 ograniczeniach, o ile nie narusza to celu ograniczenia”.

Dyrektywa PNR
Artykut 3 ma nastepujace brzmienie:
,»Na potrzeby niniejszej dyrektywy stosuje si¢ nastepujace definicje:

[...]

4) »pasazer« oznacza osobg, w tym pasazera_transferowego lubitranzytowego,
Z wyjatkiem cztonkéw zatogi, ktora jest przewozona lub mabyésprzewieziona na
poktadzie samolotu za zgoda przewoznika lotniczego,wyrazong w formie wpisu
tej osoby na list¢ pasazerow;”.

Artykut 4 stanowi:
,Jednostka do spraw informagji.o pasazerach

1. Kazde panstwo czionkowskieyustanawia lub wyznacza organ wtasciwy do
zapobiegania przestgpstwomyterrorystycznym 1 powaznej przestepczosci, ich
wykrywania, prowadzenia postgpowan przygotowawczych w ich sprawie lub ich
$cigania albo dzial takiego erganu'do petnienia roli jednostki do spraw informacji
o pasazerach(zwanej dalej»JIP «)

2. JIP odpewiada za:

a) " zbieranichodwprzewoznikow lotniczych danych PNR, ich przechowywanie
I'przetwarzanie ‘oraz za przekazywanie tych danych lub wynikow ich
przetwarzania wlasciwym organom, o ktorych mowa w art. 7;

b) wymiane zarowno danych PNR, jak i wynikOw ich przetwarzania z JIP
w innych panstwach cztonkowskich 1 z Europolem zgodnie z art. 9 1 10.

[...]".
Artykut 6 stanowi:

»1.  Dane PNR przekazane przez przewoznikoéw lotniczych sg zbierane przez JIP
we wlasciwym panstwie cztonkowskim w sposob okreslony w art. 8. Jezeli wsrod
danych PNR przekazanych przez przewoznikéw lotniczych znajdujg si¢ dane inne
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niz wymienione w zataczniku I, JIP usuwa takie dane w sposob trwaty
niezwlocznie po ich otrzymaniu.

2. JIP przetwarza dane PNR wytacznie w nastepujacych celach:

a)  dokonania sprawdzenia pasazerow przed ich planowanym przylotem do lub
odlotem z panstwa czlonkowskiego w celu identyfikacji osob, ktore wymagaja
dalszego sprawdzenia przez wlasciwe organy, o ktorych mowa w art. 7, oraz — w
stosownych przypadkach — przez Europol zgodnie z art. 10, ze wzgledu na
mozliwo$¢ udzialu takich osd6b w przestgpstwach terrorystycznyeh lub w
powaznej przestepczosci,

b)  odpowiadania, na podstawie oceny kazdego indywidualfiego przypadku, na
nalezycie uzasadniony 1 oparty na wystarczajacych podstawach. wniosek
wlasciwych organéw o przekazanie i przetwarzanie danych, PNR w okteslonych
przypadkach w celach zapobiegania przestepstwom terrorystycznym lubjpowaznej
przestepczosci, ich wykrywania, prowadzenia postepowan, przygetowawczych w
ich sprawie i ich $cigania, oraz o przekazamie wiasciwym, organom lub — w
stosownych przypadkach — Europolowi wynikow takiego przetwarzania; oraz

c) analizowania danych PNR do celow “aktualizacji, Iub" tworzenia nowych
kryteriow stosowanych przy sprawdzeniach dekonywanych na podstawie ust. 3
lit. b) w celu identyfikacji wszystkich o0séb, “ktore moga bra¢ udziat w
przestgpstwach terrorystycznych lub w powaznej przestgpczosci.

[...]"
Artykut 12 stanowi:

1. Panstwa czlonkowskie “zapewniajag, by dane PNR dostarczone przez
przewoznikdw lotniezyeh JIP\byly zatrzymywane w bazie danych JIP przez okres
pieciu lat 'od przekazaniayich® do JIP w panstwie cztonkowskim, na ktorego
terytoriumyma miejsce przylot lub z ktérego terytorium ma miejsce odlot.

2. Po uptywie okresu szesciu miesiecy od przekazania danych PNR, o ktérym
mowa W ust.'l, wszystkie dane PNR zostaja poddane depersonalizacji poprzez
maskowanie nastepujacych ich elementéw mogacych postuzy¢ do bezposredniej
identyfikacji pasazera, ktérego dotycza dane:

a) 1mi¢ i nazwisko (imiona i nazwiska), w tym imi¢ 1 nazwisko innych
pasazeréw wymienionych w danych PNR oraz liczba pasazeréw wymienionych w
danych PNR podrézujacych razem;

b) adres i dane kontaktowe;

c)  wszystkie informacje o formie ptatnosci, w tym adres na fakturze, o ile
zawierajg one jakiekolwiek informacje mogace postuzy¢ do bezposredniej
identyfikacji pasazera, ktorego dotycza dane PNR, lub wszelkich innych osob;

10
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d) informacje dotyczace programow lojalnosciowych;

e) ogoélne uwagi, o ile zawierajg one informacje mogace postuzy¢ do
bezposredniej identyfikacji pasazera, ktorego dotycza dane PNR; oraz

f)  wszelkie zebrane dane API.

3. Po uplywie okresu szesciu miesigcy, o ktorym mowa w ust. 2, ujawnienie
petnych danych PNR jest dopuszczalne wylacznie wtedy, gdy:

a)  istnieje uzasadnienie, by uznaé, ze jest to niezbedne do celowwekreslonych w
art. 6 ust. 2 lit. b); oraz

b)  uzyskano zgode:
() organu wymiaru sprawiedliwosci; lub

(if) innego organu krajowego, ktory zgodnie z prawem ktajowym jest wlasciwy
do ustalenia, czy warunki ujawnienia zostaly spelmienes, z/ zastrzezeniem
poinformowania inspektora ochrony danychiw JIPyoraz dokonania przez tego
inspektora ochrony danych weryfikacji ex post.

4. Panstwa czlonkowskie zapewnidja, by poduphywiewekresu, o ktorym mowa w
ust. 1, dane PNR zostaly usumi¢te ‘W sposobytrwaly. Obowigzek ten nie ma
wplywu na przypadki, w &toryeh okgzeslone dane PNR zostaly przekazane
wlasciwemu organowi i4'sa ‘Wykorzystywane w konkretnej sprawie w celu
zapobiegania przestepstwom terroerystyeznym lub powaznej przestgpczosci, ich
wykrywania, prowadzenia pestepowan przygotowawczych w ich sprawie lub ich
Scigania; w takinprzypadku zatrzymanie takich danych przez witasciwy organ
regulowane jest'prawem, krajowym,

5. Wyniki przetwarzania,'e Ktérym mowa w art. 6 ust. 2 lit. a), sa przechowywane
przez JIPywylacznie przez okres niezbedny do poinformowania o pozytywnym
wynikuwiasciwycherganéw oraz — zgodnie z art. 9 ust. 1 — JIP w pozostatych
panstwach “czlonkewskich. Jezeli wynik automatycznego przetwarzania, po
indywidualnejyocenie przeprowadzonej w sposob niezautomatyzowany, o ktorej
moway, Wy, art;6 ust. 5, okaze si¢ negatywny, moze on mimo to by¢
przechowywany, by zapobiec przysztym wynikom falszywie pozytywnym,
dopoki dane bazowe nie zostang usuni¢te zgodnie z ust. 4 niniejszego artykutu”,

W zataczniku | do dyrektywy PNR, zatytutlowanym ,,Dane dotyczace przelotu
pasazera zbierane przez przewoznikow lotniczych” wymieniono w szczego6lnosci:

pol-]

12. Uwagi ogolne (w tym wszelkie dostepne informacje o osobach matoletnich
bez opieki w wieku ponizej 18 lat, takie jak: imi¢ i nazwisko, pte¢, wiek, jezyki,
ktorymi wilada, imi¢ 1 nazwisko oraz dane kontaktowe opiekuna w momencie

11
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odlotu i1 rodzaj wiezi taczacej go z osobg maloletnig, imi¢ 1 nazwisko oraz dane
kontaktowe opiekuna w momencie lagdowania i rodzaj wi¢zi tgczacej go z osobg
matoletnig, przedstawiciel obecny przy odlocie i przylocie)

[...]

18. Wszelkie zebrane dane pasazera przekazane przed podroza (dane API) (w
tym rodzaj, numer, kraj wydania i data waznos$ci dokumentu tozsamosci,
obywatelstwo, nazwisko, imig, pte¢, data urodzenia, linia lotnicza, numer lotu,
data odlotu, data przylotu, port lotniczy odlotu, port lotniczy przylotu, godzina
odlotu i godzina przylotu)

[L.]".

Dyrektywa API
Artykut 1 stanowi:

,Niniejsza dyrektywa ma na celu zwalczanie nielegalne) Tmigracji i ulepszenie
kontroli granicznej] w drodze przesylanianz Wyprzedzeniem danych pasazeréw
przez przewoznikoéw wlasciwym krajowym organoem”.

Prawo belgijskie

Wiasciwe przepisy ustawy PNR (W brzmieniu zmienionym ustawami z dnia
151 30 lipca 2018 r. orazustawa z,dnia 2 maja2019 r.) sg nastgpujace:

,,ROZDZIAL 2. Zakres stosowania

Art. 3. § 1, Ninigjsza ‘ustawayokresla obowigzki przewoznikow i operatorow
turystycznychhzwiagzane'z przekazywaniem danych pasazerow udajgcych si¢ na
terytorium Kraju,'przybywajacym z niego lub przez nie przejezdzajacym.

§ 2. Kroly, w. drodze“fozporzadzenia poddanego pod obrady rady ministréw,
okresla dla sektora transportu i operatorow turystycznych dane pasazeroéw, ktore
majawbye przekazywane, oraz sposoby ich przekazywania, po zasiggnieciu opinii
wiasciwegonerganu ds. kontroli przetwarzania danych osobowych. [...]

ROZDZIAL 3. Definicje

Art. 4. Do celow stosowania niniejszej ustawy i rozporzadzen wykonawczych do
niej, przyjmuje si¢ nastepujace definicje:

[-]

9) »PNR«: zbiér danych o podrozy kazdego pasazera, ktory zawiera informacije,
o ktorych mowa w art. 9, niezbedne, aby umozliwi¢ przetwarzanie
| weryfikowanie rezerwacji przez przewoznikéw 1 operatorow turystycznych

12
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obstugujacych rezerwacje w odniesieniu do kazdego przelotu zarezerwowanego
przez jakakolwiek osob¢ lub w jej imieniu, bez wzgledu na to, czy zbiér ten
znajduje si¢ w systemach rezerwacji, systemach odpraw pasazerskich
(wykorzystywanych do kontrolowania pasazeréw podczas wchodzenia na poktad)
lub réwnorzednych systemach petnigcych te same funkcje;

10) »pasazer«: kazda osoba, w tym osoba przesiadajgca si¢ lub przejezdzajaca,
z wyjatkiem czlonkow zatogi, ktéra jest przewozona lub ma by¢ przewieziona
przez przewoznika, za zgoda tego ostatniego wyrazong w formie wpisu tej osoby
na liste pasazerow;,

[...]
ROZDZIAL 5. Cele przetwarzania danych

Art. 8. 8 1. Dane pasazerow sg przetwarzane w celu:

1) poszukiwania 1 $cigania, w tym wykonywania kar lub §rodkow ograniczenia
wolnosci dotyczacych przestepstw, o ktoryeh ‘mowa [wj] Cede d’Instruction
criminelle (kodeksie postgpowania karnego);

2) poszukiwania i $cigania, w tym avykonywania“kar lub srodkéw ograniczenia
wolnosci, dotyczacych przestepstw, .0 ktoryeh mewa [w] Code pénal (kodeksie
karnym);

3) zapobiegania powaznym zakléeeniom bezpieczenstwa publicznego w ramach
radykalizacji postaw prowadzacej, dowaktow przemocy poprzez monitorowanie
zjawisk i ugrupowan zgodniewZ art. 44/5 §'1 pkt 2) i 3) oraz § 2 loi du 5 ao(t 1992
sur la fonction dePolice (ustawy,z dnia'd sierpnia 1992 r. o policji);

4) monitorowania dziatalnesei, onktorej mowa w art. 7 pkt 1) i 3) oraz art. 11 § 1
pkt 1)-3) i'5) lei du 30 nevembre 1998 organique des services de renseignement
et de seeurite (ustawysy organicznej z dnia 30 listopada 1998 r. o stuzbie
wywiadowczeji bezpieczenstwa);

5)poszukiwania 1'§cigania przestepstw, o ktorych mowa w [réznych ustawach].

§ 2. Na‘warunkach przewidzianych w rozdziale 11, dane pasazeréw sga rowniez
przetwarzane w celu ulepszenia kontroli oséb na granicach zewngtrznych oraz w
celu zwalczania nielegalnej imigracji.

ROZDZIAL 6. — Dane pasazeréw

Art. 9. 8§ 1. Jesli chodzi o dane dotyczace rezerwacji, dane pasazerow obejmuja co
najwyzej:

1) numer rezerwacji PNR;

2) date rezerwacji/wystawienia biletu;

13
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3) daty planowanej podrézy;

4) nazwiska, imiona i dat¢ urodzenia;

5) adres i dane kontaktowe (numer telefonu, adres e-mail);

6) wszystkie informacje o formie ptatnosci, w tym adres na fakturze;

7) kompletng tras¢ podrozy dla danego pasazera;

8) informacje dotyczace ,,podroznych zarejestrowanych”, czyli statych klientow;
9) biuro podrézy;

10) dane o statusie podrozy pasazera, w tym potwierdzenia, stan, odprawy
biletowo-bagazowej, dane typu: pasazer nie stawit si¢/ lub pasazer nabyk bilet w
czasie odprawy bez wczesniejszej rezerwacji;

11) informacje o podzieleniu/rozdzieleniu danyeh,PNR;

12) uwagi ogolne, w tym wszelkie dostgpne,informacje,o esobach matoletnich bez
opieki w wieku ponizej 18 lat, takie jak:imigyu nazwiske oraz pte¢ maloletniego,
jego wiek, jezyki, ktorymi wlada, imii¢ i nazwiske oraz,dane kontaktowe opiekuna
w momencie odlotu i rodzaj wigzitaczacej go z0sobg matoletnia, imi¢ i nazwisko

oraz dane kontaktowe opiekuna wamomencie ladowania i rodzaj wi¢zi taczacej go
z osobg maloletnia, przedstawiciel obecny przy odlocie i przylocie;

13) informacje o wystawieniu biletu, w tym numer biletu, dat¢ wystawienia biletu
1 bilety w jedng strone, informagje o automatycznie skalkulowanej taryfie;

14) numer miejscana‘pokiadzicn inne informacje o miejscu;

15) informagje onwspoluej obstudze potaczen;

16) wszelkie infermacijefo bagazu;

1I7Miczbe orazyimiena i nazwiska innych podréznych wymienionych w PNR;

18),wszelkie ' wstepne dane pasazera przekazane przed podr6zg (dane API), ktdre
zostaly zgromadzone, wymienione w § 2;

19) wszystkie dotychczasowe zmiany danych PNR wymienionych w pkt 1-18.

§ 2. W odniesieniu do danych dotyczacych rejestracji 1 wejscia na poktad, danymi
wstepnymi, o ktérych mowa w § 1 pkt 18) sa:

1) rodzaj dokumentu podrézy;

2) numer dokumentu;

14
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3) obywatelstwo;

4) kraj wydania dokumentu;

5) data waznoS$ci dokumentu;

6) nazwisko, imig, pte¢, data urodzenia;

7) przewoznik/operator turystyczny;

8) numer przewozu;

9) data wyjazdu, data przyjazdu;

10) miejsce wyjazdu, miejsce przyjazdu;

11) godzina wyjazdu, godzina przyjazdu;

12) catkowita liczba przewozonych pasazerow;

13) numer miejsca;

14) numer rezerwacji PNR;

15) liczba, ciezar i identyfikacja‘bagazu;

16) przejscie graniczne wjazdu na‘terytorium,kraju.
[...]

ROZDZIAL 7. dednestka do spraw.informacji o pasazerach

Art. 12. Wiramach Serviee Public Fédéral Intérieur tworzy si¢ Jednostke do spraw
informacji o pasazerach:

Art:13. 8%, JIPedpowiada za:

1) “gromadzenie, *przechowywanie 1 przetwarzanie danych przewozonych
pasazerow ‘przez przewoznikow lub operatorow turystycznych oraz zarzadzanie
bazgidanych pasazerow;

2) wymiang zarowno danych pasazerow, jak i rezultatow ich przetwarzania z JIP
innych panstw cztonkowskich Unii Europejskiej, z Europolem, oraz z panstwami
trzecimi, zgodnie z rozdziatem 12.

8 2. Bez uszczerbku dla innych przepisow ustawowych JIP nie moze
wykorzystywaé danych przechowywanych na mocy rozdziatu 9 dla celow innych
niz cele okreslone w art. 8.

Art. 14. § 1. JIP sktada si¢ z:

15
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1) Urzednika [...] odpowiedzialnego za:
a) organizacje i funkcjonowanie JIP;

b) kontrolg przestrzegania przez przewoznikow i operatorow turystycznych
obowiazkow okreslonych w rozdziale 4;

C)  zarzadzanie i wykorzystanie bazy danych pasazerow;
d)  przetwarzanie danych pasazerow;

e) poszanowanie zgodnosci z prawem i prawidlowosci przetwarzania,danych, o
ktorych mowa w rozdziale 10;

[...].

2) delegowanych cztonkéw pochodzacych z nastepujacyeh |[... [ 'stuzb:
a) stuzby policji [...];

b)  stuzby bezpieczenstwa panstwa |[...4;

C)  ogolne stuzby wywiadowcze idbezpieczenstwa .. Js

d) organy celne [...]

[...].

ROZDZIAL 8. Baza danych pasazeréw

Art. 15. § 1. Niniejszym ustanawiasic baze danych pasazeréw zarzadzang przez
Service Public Fédéraltntérieur, w ktorej rejestrowane sg dane pasazerow.

[...].

§ 4. Przetwarzanie danych pasazerow na mocy niniejszej ustawy podlega
przepisom ustawy, o ochronie danych. Wtasciwy organ kontroli przetwarzania
danych, esobowych wykonuje uprawnienia przewidziane w ustawie o ochronie

zyeia prywatnego. [...]
[.-]
ROZDZIAL 9. Okres przechowywania

Art. 18. Dane pasazeréow sa przechowywane w bazie danych pasazerow przez
okres co najwyzej pigciu lat od chwili ich zarejestrowania. Po uptywie tego okresu
dane te sg usuwane.

[.-]
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ROZDZIAL 10. Przetwarzanie danych
Sekcja I. Przetwarzanie danych pasazerow w ramach wst¢pnej oceny pasazerow

Art. 24. § 1. Dane pasazerow sg przetwarzane w celu dokonania wstepnej oceny
pasazerow przed ich przyjazdem, ich odjazdem lub ich planowanym przejazdem
przez terytorium kraju w celu ustalenia, ktore osoby powinny podlega¢ bardziej
szczegbtowemu badaniu.

[metody wstepnej oceny]
Art. 25.[...]

§ 2. Ocena pasazeréw przed ich przyjazdem, przejazdem lub wyjazdem w Swietle
okreslonych ~ wczeéniej  kryteribw  jest  przeprowadzena  w<, SpPOsOb
niedyskryminujacy. Kryteria te nie moga odnosi¢ si¢ 'do tozsamosci jednostki i
muszg by¢ ukierunkowane, proporcjonalne 1 szczegblne.

§ 3. Kryteria te nie moga by¢ oparte na danyeh ‘wjawniajaeych pochodzenie
rasowe lub etniczne osoby, jej przekonania, religijneslub “filozoficzne, opinie
polityczne, przynalezno$¢ do zwigzkOw “zawodowyeh, \§tan zdrowia, zycie
seksualne lub orientacj¢ seksualng.

[...]

Sekcja 2. - Przetwarzanie danyehw ramachwyyszukiwan ad hoc

Art. 27. Dane pasazerow wsadwykorzystywane z zamiarem przeprowadzenia
wyszukiwan ad hoe dla eelow, @ ktoryeh mowa w art. 8 § 1 pkt 1), 2), 4) i 5) oraz
na warunkach przewidzianych, whart.” 46f kodeksu postepowania karnego lub w
art. 16/3 ustawyn, z\dnia\, 30y, listopada 1998 r. organicznej o stuzbach
wywiadowezyeh i bezpicezenstwa) lub w art. 281 8 4 loi générale sur les douanes
et acciseSy(ogolnejustawy onctach i akcyzie), ujednoliconej w dniu 18 lipca 1977
r.

ROZDZIAL 11. Przetwarzanie danych pasazeréw z zamiarem ulepszenia kontroli
na granicach zewnetrznych i zwalczania nielegalnej imigracji

Art.%28. '§ 1. Niniejszy rozdziat ma zastosowanie do przetwarzania danych
pasazerow przez shuzby policji odpowiedzialne za kontrole graniczng oraz przez
Office des étrangers (urzad ds. cudzoziemcow) w celu ulepszenia kontroli oséb na
granicach zewnetrznych oraz w celu zwalczania nielegalnej imigracji.

[...]
Art.29.81.1...]

§ 2. Przekazywane sa wylacznie dane [API] dotyczace nastgpujacych kategorii
pasazerow:
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1) pasazerow, ktorzy zamierzajg wjecha¢ lub wjechali na terytorium przez granice
zewngetrzne Belgii;

2) pasazerow, ktorzy zamierzajg opusci¢ terytorium lub opuscili terytorium przez
granice zewngtrzne Belgii;

3) pasazerow, ktorzy planuja przejazd, znajduja si¢ lub przejechali przez
migdzynarodowg strefe tranzytu potozong w Belgii.

§ 3. Dane pasazerow, o ktorych mowa w § 2, sg przekazywafie stuzbom
policyjnym, o ktérych mowa w art. 14 8 1 pkt 2) lit. a), natychmiast,powvpisaniu
ich do bazy danych pasazerow. Stuzby te przechowuja te dane/w tymezasowym
pliku i usuwaja je w ciggu 24 godzin nastgpujacych po przekazaniu.

§ 4. [...] dane pasazerow, o ktorych mowa w § 2, s przékazywane do urzedu ds.
cudzoziemcow niezwlocznie po ich zarejestrowaniu wi bazic'danych pasazerow.
Urzad ten przechowuje dane w tymczasowym plikU f'usuwa je waciagu' 24 godzin
po przekazaniu.

[...].

Art. 31. W ciagu 24 godzin po zakenczeniu przewozu, 0 ktorym mowa w art. 4
pkt 3)-6), przewoznicy i operatorzy turystyezni“usuwaja wszelkie dane
pasazeroéw, o ktorych mowa w art, 9 84 pkt 18) ...

[-]
ROZDZIAL 15. Przepisy,zmiefiajace

Sekcja I. Zmiana kodeksu postgpowania karnego

Art. 50. W kodeksic postepowania karnego dodaje si¢ art. 46f, ktory ma
nastepujaee brzmienie:

“Art, 46f.'Scigajae,zbrodnie i przestepstwa, o ktorych mowa w art. 8 § 1 pkt 1, 2
Swstawy z dnia 25 grudnia 2016 r. o przetwarzaniu danych pasazeréw, prokurator
krolewski. moze, "w drodze pisemnego i umotywowanego postanowienia,
powierzy¢ funkcjonariuszowi policji sgdowej zwrocenie si¢ do JIP o udzielenie
informacji.o danych pasazerow zgodnie z art. 27 ustawy z dnia 25 grudnia 2016 r.
o przetwarzaniu danych pasazerow).

[...]

Sekcja 2. Zmiana ustawy organicznej z dnia 30 listopada 1998 r. o stuzbach
wywiadowczych i bezpieczenstwa

Art. 51. W rozdziale Il sekcji | podsekcja 2 ustawy organicznej z dnia 30
listopada 1998 r. o stuzbach wywiadowczych i1 bezpieczenstwa dodaje si¢ art.
16/3, ktory ma nastgpujace brzmienie:
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LArt. 16/3. 8 1. Stuzby wywiadowcze 1 bezpieczenstwa mogg, w celu
wykonywania swoich zadan, podja¢ nalezycie uzasadniong decyzje o uzyskaniu
dostepu do danych pasazerdéw, o ktorych mowa w art. 27 ustawy z dnia 25 grudnia
2016 r. o przetwarzaniu danych pasazerow [...]".

I11.  Ocena Cour constitutionnelle

Cour constitutionnelle precyzuje przede wszystkim, ze skarga zostanie
rozpoznana z uwzglednieniem zmian w ustawie z dnia 25 grudnia 2016 r., ktore
zostaly wprowadzone ustawami z dnia 15 i 30 lipca 2018 r. oraz aistawg, z dnia 2
maja 2019 r.

Cour constitutionnelle ogranicza ponadto zakres skargi o Stwierdzenie
niewaznosci poprzez okreslenie, ze zarzut pierwszy jéstaskierowany wytgeznie
przeciwko art. 3 ust. 2, art. 4 pkt 91 10, art. 7-9, art. 1216, arty 18, art. 24<27, art.
501 51 ustawy oraz ze zarzut drugi jest skierowany przeciwko att. 3wst. 1, art. 8
ust. 2 oraz art. 28-31 ustawy.

1. W przedmiocie dopuszczalnoscigarzutu pierwszego: czy art. 23 RODO
znajduje zastosowanie do ustawy PNR?

Sad odsylajacy przypomina, ze oShrona, jakg oferuje,LRODO, jest oparta na art. 16
ust. 2 TFUE za$, co do zasady, przetwarzanie danych osobowych przez wiasciwe
organy do celow zapobicgania \przestepczosci, prowadzenia postgpowan
przygotowawczych, wykrywaniaw Seigania czynow zabronionych i wykonywania
kar nie jest objete "RODO,slecz, dyrektywa 2016/680. W dyrektywie tej
ustanowiono szczegolne,zasady odnoszace si¢ do ochrony oséb fizycznych w
odniesieniu do przetwarzania'danych‘esobowych przez wtasciwe organy do celow
zapobiegania, przestgpczesei, ‘prowadzenia postepowan przygotowawczych,
wykrywania i $eigania czynowizabronionych i wykonywania kar, w tym do celow
ochrony przed zagrozeniamidla bezpieczenstwa publicznego i zapobiegania takim
zagrozeéniom, z poszanowaniem szczegolnego charakteru tych czynnosci.

Ustawa PNRreguluje ‘gromadzenie i przekazywanie danych PNR, tworzenie bazy
danych pasazeréw zarzadzanej przez JIP, cele przetwarzania tej bazy danych oraz
dostep de nieji Dokonuje ona zasadniczo transpozycji dyrektywy PNR, lecz jej
tre$Cwykracza poza transpozycj¢ tej dyrektywy.

Powotujac si¢ na opini¢ 1/15 (umowa PNR UE-Kanada) z dnia 26 lipca 2017 r.
(EU:C:2017:592), sad odsytajacy stwierdza, ze przepisy regulujace gromadzenie,
przekazywanie i przetwarzanie danych ,,PNR” moga by¢ objete zarowno ochrong
danych (art. 16 TFUE) jak 1 wspdlpracg policyjng (art. 87 TFUE).

Podnosi on rowniez, ze w motywie 5 dyrektywy PNR wskazano, iz cele tej
dyrektywy obejmuja ,,miedzy innymi, zapewnienie bezpieczenstwa ogolnego,
ochrone Zycia i bezpieczenstwa 0sob oraz stworzenie ram prawnych stuzgcych
ochronie danych PNR w zwiqgzku z ich przetwarzaniem przez wlasciwe organy’.
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Motyw 38 tej dyrektywy wskazuje jednak, ze celami dyrektywy sa
,»przekazywanie danych PNR przez przewoznikow lotniczych i przetwarzanie tych
danych w celu zapobiegania przestegpstwom terrorystycznym i powaznej
przestegpczosci, ich wykrywania, prowadzenia postegpowan przygotowawczych w
ich sprawie i ich scigania”, co mogloby nada¢ tym celom charakter przewazajacy
nad celem ochrony danych.

Sad ten stwierdza ponadto, ze prawo krajowe nie wyklucza catosci ustawy PNR z
zakresu zastosowania art. 23 RODO.

Cour constitutionnelle doszedt zatem do wniosku, ze w celuy ustalenia, czy
wymogi art. 23 RODO majg zastosowanie do ustawy PNR; ktéra “dokonuje
transpozycji, miedzy innymi i zasadniczo, dyrektywy PNR, nalezy zwrdci¢ si¢ do
Trybunalu z pierwszym pytaniem prejudycjalnym.

2. Co do istoty zarzutu pierwszego

Cour constitutionnelle bada nastgpnie istotgizarzUtu/ We,stedmiu aspektach, o
ktorych mowa w pkt 8 niniejszego streszczenia. Sad odsylajacy uwaza, ze dwa
pierwsze podniesione zastrzezenia dotyczgce), ,,sposebuy, wykonania” i1 pojec
»dokumentéw tozsamosci” i ,,dokumentu pedrézy” sa pozbawione podstaw.
Kontynuuje on analize pieciu pozestatych zastrzezen imwyraza watpliwosci co do
interpretacji pewnych przepisow dyrektywy PNR “eraz ich wazno$ci z punktu
widzenia karty.

W przedmiocie danychgo ktdérych mowax(art. 4 pkt 9 i art. 9 ustawy PNR)

Strona skarzaca uwaza, zc'bardzo szeroki zakres stosowania dotyczacy danych
pasazerdéw, o ktérych,meowa wihart:@ pkt 9 1 art. 9 ustawy PNR, jest w oczywisty
sposéb niepreporcjenalay “z punktu widzenia realizowanego celu. Jej zdaniem
odnos$ne, dane “moglyby “prowadzi¢ do ujawnienia szczegdlnie chronionych
danych, takich jak przynaleznos¢ do zwigzkow zawodowych, przekonania
osobiste oraz'relacje osebiste lub zawodowe.

Sadyodsytajacy przypomina, ze ingerencja wiadz publicznych w korzystanie
z,prawa, do. poszanowania zycia prywatnego musi nie tylko opiera¢ si¢ na
wystarczajaco precyzyjnym przepisie ustawowym, ale musi takze odpowiadac
nadrzgdnej potrzebie spotecznej w spoleczenstwie demokratycznym i1 by¢
proporcjonalna do zamierzonego zgodnego z prawem celu. Ustawodawca posiada
w tej dziedzinie zakres uznania, ktory nie jest jednak nieograniczony: aby przepis
byl zgodny z prawem do poszanowania zycia prywatnego, ustawodawca musi
ustanowi¢ stuszng roOwnowage miedzy wszystkimi wchodzacymi w gre prawami
I interesami.

W opinii 1/15 (umowa PNR UE-Kanada) z dnia 26 lipca 2017 r. (EU:C:2017:592)
Trybunat przypomnial, ze ingerencja w prawo do ochrony danych osobowych
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powinna by¢ ograniczona do tego, co ,,rzeczywiscie konieczne” (zob. pkt 140 i
141).

Cour constitutionnelle zwraca uwagg, ze ustawa PNR ma na celu zapewnienie
bezpieczenstwa publicznego, wprowadzajac przekazywanie danych pasazerow i
ich wykorzystanie w ramach zwalczania przestepstw terrorystycznych i
powaznych przestepstw miedzynarodowych. Takie cele stanowig cele interesu
0golnego, ktoére moga uzasadnia¢ ingerencje w prawo do poszanowania zycia
prywatnego oraz w prawo do ochrony danych osobowych (wyrok z dnia 8
kwietnia 2014 r., Digital Rights Ireland i in.,, C-293/12 i \C-594/12,
EU:C:2014:238, pkt 42). Trybunat Sprawiedliwosci potwierdzit zreszta, ze takie
cele interesu ogdlnego moga uzasadnia¢ przekazywanie 1 przétwarzanie: danych
dotyczacych przelotu pasazera [opinia 1/15 (umowa PNR{UE-Kanada) z'dnia
26 lipca 2017 r., EU:C:2017:592, pkt 148 i 149].

Sad odsytajacy bada nastgpnie, czy te ingerencje_sa wystarczajaco precyzyjne,
proporcjonalne i ograniczone do tego, co ,Scislé‘niezbedne”, z uwzglednieniem
zakresu danych, o ktérych mowa w ustawie PNR:

Gromadzenie danych pasazeréow, o ktorych mowa ‘w ustawie PNR, jest
obwarowane gwarancjami dotyczacymi tresci, tyeh danych."Dane te sa bowiem
okreslone w sposob wyczerpujacydw art. QastawynPNR. Chodzi o informacje
bezposrednio zwigzane z podr6zd, wtamach ktérej nhastepuje przewdz wchodzacy
w zakres stosowania ustawy PNR, co,do zasady znane juz przewoznikom i
operatorom turystycznyma, Ponadtoy daney te odpowiadajg zatacznikowi 1 do
wytycznych Organizacji Mi¢dzynarodowego Lotnictwa Cywilnego (ICAO). Maja
one zatem znaczenie z punktu widzenia celow, do ktorych dazy ustawa PNR.

Ponadto art. 104 1% ustawy PNRjktére nie zostaly zaskarzone, stanowia, ze dane
pasazeroOw nie moga dotyczy¢ pochodzenia rasowego lub etnicznego osoby, jej
przekonan® religijnyeh “lub*“ filozoficznych, jej pogladéw politycznych, jej
przynaleznosci do,organizacji zwigzkowej oraz informacji odnoszacych si¢ do jej
stani’zdrowia, jej zycia seksualnego lub jej orientacji seksualnej. Jezeli dane
pasazerow przewozonych przez przewoznikoOw i biura podrézy zawieraja dane
inne niz wymienione w art. 9 lub dane wymienione w art. 10, JIP usuwa te
dodatkowe dame w sposob ostateczny z chwilg ich otrzymania. Przepisy te
gwarantuja, “ze dane szczegblnie chronione nie moga by¢ co do zasady
gromadzone ani przechowywane jako ,,dane pasazerow”.

W ww. opinii 1/15 z dnia 26 lipca 2017 r. Trybunat Sprawiedliwosci uznal
réwniez w odniesieniu do danych szczegdlnie chronionych, ze ,art. 7, 8 i 21, a
takze art. 52 ust. 1 karty stojq na przeszkodzie zarowno przekazywaniu danych
szczegolnie chronionych do Kanady, jak i wynegocjowanemu przez Unig z tym
panstwem trzecim uregulowaniu warunkOw wykorzystywania i zatrzymywania
takich danych przez organy tego panstwa trzeciego” (pkt 167).
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Uwaga ta ma zastosowanie w niniejszej sprawie. Mimo istnienia gwarancji
dotyczacych danych pasazeréw, o ktorych mowa w ustawie PNR, nalezy jednak
zastanowic¢ sie, czy gwarancje te sg wystarczajace, biorgc pod uwage obszernos¢
odnos$nych danych. Dane, o ktorych mowa w art. 9 ust. 1 ustawy PNR, ktdry
przytacza dane wymienione w zalgczniku I do dyrektywy PNR, obejmujg bowiem
bardzo obszerne dane — oprdcz danych dotyczach rejestracji i wejscia na poktad —
w szczegOlnosci: pelng trase podrozy pasazera, biuro podrdzy, numer miejsca,
wszystkie informacje dotyczace bagazu, informacje dotyczace sposobow
ptatnosci, w tym adres na fakturze, uwagi ogodlne, ,,w tym wszystkie dostepne
informacje o matoletnich bez opieki ponizej 18 lat”.

W ww. opinii 1/15 z dnia 26 lipca 2017 r. Trybunat zauwazyt ponadto, Ze j,nawet
jezeli niektore dane PNR, rozpatrywane oddzielnie, nie wydajq sie ujawniac
istotnych informacji o Zyciu prywatnym danych osob, to jednak, rozpatrywane
jako catos¢, mogq miedzy innymi ujawniac pelnq trasg “podrozy,,siawyki
turystyczne, relacje miedzy dwoma osobami lubswickszq ich, liezbg,) a takze
informacje o sytuacji finansowej pasazerow<, lotmiczych, iteh zwycCzajach
zywieniowych lub stanie zdrowia, a nawet Hiogg, dostarezaéno_tych pasazerach
informacji szczegolnie chronionych, takich jak informacje, o ktorych mowa w art.
2 lit. ) przewidywanej umowy” (pkt 128).

W opinii z dnia 19 sierpnia 2016 1f dotyczge€j kensekwencji w zakresie ochrony
danych wynikajacych z przetwarzania,danych pasazeréw (zwanej dalej ,,opinig z
dnia 19 sierpnia 2016 r.””) Kemitet, Doradczy konwencji nr 108 Rady Europy 0
ochronie 0s6b w zwigzkudz automatycznym przetwarzaniem danych osobowych
(zwany dalej ,,komitetemidoradczymakenwencji nr 108”) zauwazyl réwniez, ze
»PNR zawierajq informagje mdjgce na celw utatwienie podrozy pasazerow i mogq
obejmowacé szeregawrazliwychydanych (dane moggce stuzy¢ do wskazywania
pochodzenia rdsewegoy, przekenangpolitycznych, przekonan religijnych i innych,
stanu zdrowia lub“erientacji seksualnej danej osoby) nie tylko w formie pewnych
danych ,, kedowanych, lecz vowniez w sposob otwarty, w miejscu na ogolne
uwagi (takie\jak wymagania dietetyczne i medyczne, lub fakt, ze organizacja
polityczna [ub weligijnaskorzystala z biletow po obnizonej cenie na podroz swoich
cztonkow), ee megtoby prowadzi¢ do bezposredniej dyskryminacji” (Rada Europy,
opthia z,dnia 19 sierpnia 2016 r., T-PD (2016) 18rev, s. 7).

Agencja Praw Podstawowych Unii Europejskiej zauwazyta réwniez, ze dane PNR
,,mogq. obejmowac dane wrazliwe lub szczegolne w rubryce »uwagi ogolne«”
(opinia ¥1/2011 Agencji Praw Podstawowych Unii Europejskiej w sprawie
wniosku dyrektywy w sprawie wykorzystania danych dotyczacych przelotu
pasazera (PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej
przestgpczosci, ich wykrywania, prowadzenia postgpowan przygotowawczych w
ich sprawie 1 ich $cigania (KOM (2011) 32 wersja ostateczna), 14 czerwca 2011
r., s. 8; zob. rowniez ibid, s. 13).

Bioragc pod uwage bardzo szeroki zakres stosowania danych, o ktorych mowa w
art. 9 ustawy PNR, mimo Ze nie moga one zawiera¢ bezposrednio szczegdlnie
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chronionych danych, moga jednak posrednio ujawniaé szczeg6lnie chronione
clementy objete ochrong danych osobowych oraz zasadg poszanowania zycia
prywatnego. Biorac pod uwagg opini¢ 1/15 Trybunatu Sprawiedliwosci, Cour
constitutionnelle zastanawia sie, czy takie dane, ktore obejmuja dane wymienione
w zalaczniku I do dyrektywy PNR, nie wykraczaja poza to, co ,,Scisle niezb¢dne”
do osiagnigcia celow realizowanych przez t¢ dyrektywe. W zwigzku z tym
postanawia on zwroci¢ si¢ do Trybunalu z drugim pytaniem prejudycjalnym.

W ww. opinii 1/15 z dnia 26 lipca 2017 r. Trybunat przedstawil ponadto
nastepujace uwagi w odniesieniu do wymogu jasnej 1 doktadnej definigji danych
objetych projektem umowy miedzy Kanada a Unig Europejska o przekazywaniu i
przetwarzaniu danych dotyczacych przelotu pasazera:

,156. W tej kwestii nalezy zauwazyé, ze o ile 19 rubryk damych PNR
figurujgcych w zalgczniku do przewidywanej umowy odpowiada, zgodmie z
uwagami Komisji, zalgcznikowi I do wytycznych Organizacji Miedzynarodowego
Lotnictwa Cywilnego (ICAO) dotyczgcych danyeh PNR). o0 tyle naleZy jednak
podkresli¢ — jak wskazat rzecznik generalny wipkt,2 I opinii =ze rubryka 5, ktora
obejmuje »dostepne informacje dotyczqce' programoyw dla stalych klientow
(frequent flier) i dotyczqce korzysci (d@rmowe, biletyy, zamiana klasy biletu na
wyzszq itd.)« oraz rubryka 7, obejmujgca »wszelkie dostepne informacje
kontaktowe (w tym informacje naftemat jednostki, ktora utworzyta dane)«, nie
okreslajqg w sposob wystarczajgeo jasuy i precyzyjnwdanych PNR podlegajgcych
przekazaniu.

157. Uzyty bowiem w-_rubryce 5, skrotw»itd.« nie wyznacza w Sposob
wystarczajgcy — zakresw, “damychy, podiegajgcych  przekazaniu.  Ponadto
sformutowanie tej, rubryki, nie pozwala na ustalenie, czy rzeczona rubryka
obejmuje informacjendoticzgce “wylqcznie statusu pasazerow w programach
ZWigzanych « korzysciami, ‘czyNtez przeciwnie, obejmuje ona o0gol informacji
dotyczqcych, pasazeréw letniezych i transakcji dokonywanych w ramach takich
programéw.

1585 Podobnie, rubryka 7, w ktorej uzyto sformutowania »wszelkie dostgpne
infermacje kontaktowe«, nie wyznacza w sposob wystarczajgcy zakresu danych
podlegajgcych przekazaniu. W szczegolnosci nie precyzuje ona rodzaju objetych
nig, infokmaeji kontaktowych ani tez czy te informacje kontaktowe obejmujq
rowniez +\co mozna wywnioskowac z pisemnej odpowiedzi Komisji na pytania
Trybunatu — informacje o osobach trzecich, ktore dokonaly rezerwacji lotu dla
pasazera, o osobach trzecich, za ktorych posrednictwem mozna sie z nim
skontaktowac¢, Ilub wreszcie o osobach trzecich, ktore powinny zostac
powiadomione w nagtym wypadku.

159. Jezeli chodzi o rubryke 8, to obejmuje ona »wszelkie dostepne informacje o
platnosciach/fakturowaniu (z wyjgtkiem innych szczegotow transakcji dotyczgcych
karty kredytowej lub konta i niepowigzanych z transakcjq dotyczgcq podrozy)«. Z
pewnosciq rubryka ta moze wydawac sie szczegolnie szeroka, jako zZe zawiera
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wyrazenie »wszelkie dostepne informacje«. Jednak, jak wynika z odpowiedzi
Komisji na pytania Trybunatu, nalezy przyjgc, zZe rzeczona rubryka obejmuje
wylgcznie informacje dotyczqce sposobu platnosci za bilet lotniczy i wystawiania
faktury za niego, z wylqczeniem wszelkich innych informacji niepozostajgcych w
bezposrednim zwigzku z lotem. MozZna zatem uznaé, Ze interpretowana w ten
sposob rubryka 8 spetnia wymogi jasnosci i precyzji.

160. Rubryka 17 obejmuje »uwagi ogdlne, w tym inne informacje dodatkowe
(OS1), informacje o ustugach specjalnych (SSI) i o prosbach o ustugi specjalne
(SSR)«. Zgodnie z wyjasnieniami przedstawionymi w szczegolnosci przez Komisje
jest to rubryka zwana w»tekstem dowolnym« (free text) i stuZysprzedstawieniu
»wszystkich informacji dodatkowych« w stosunku do informacji-wymienianych w
innych miejscach zatqgcznika do przewidywanej umowy. Tak wiec rubryka ta nie
zawiera Zadnej wskazowki co do charakteru i zakresu informaciji, ktore powinny
zostac¢ przekazane, i wydaje sie nawet, ze moze ona obejmewac informacje nie
pozostajgce w zadnym zwiqzku z celem przekazywania, danych PNR. Ponadto,
skoro informacje wskazane w tej rubryce okreslone sq jedynie przykiadowo, o
czym Swiadczy uzycie sformutowania »w tyménrubiykantasie okresla Zadnej
granicy co do charakteru i zakresu informacyi, jakie\wmogq sie.w niej zawierac. W
tym stanie rzeczy nie mozna uznac,{zeNirubryka jest “zdkreslona w sposob

wystarczajgco jasny i precyzyjny.

161. Co si¢ tyczy na koniec rubxyki I8, to obejmujeona »wszelkie zaawansowane
informacje o pasazerach (AdvancesPassenger Infommation (APl)) zgromadzone do
celow rezerwacji«. Zgodnie z wyjasnieniami udzielonymi przez Rade i Komisje
informacje te odpowiadajg,informacjomyo ktorych mowa w art. 3 ust. 2 dyrektywy
2004/82, a ktorymi sginumer i redzaj>wykorzystanego dokumentu podrozy,
obywatelstwo, petne imig\iuazwisko, data urodzenia, przejscie graniczne wejscia
na terytorium panstw eztonkowskieh, kod transportu, czas wylotu i przylotu tego
transportu, éatkowita liezba,pasazerow tego transportu, a takze punkt poczgtkowy
zatadowania. Rubryke, tey wzakresie, w jakim bedzie interpretowana w ten
sposob, Ze,obejmuje wylgczmie informacje wyraznie wymienione w tym ostatnim
Dprzépisienmozng uznac,za spetniajgcg wymogi jasnosci i precyzji.

162, Postanowienia art. 4 ust. 3 przewidywanej umowy, ktore przewidujg po
stronieyKanady obowigzek usuwania kazdej przekazanej jej danej, jezeli nie jest
ona,wymieniona w zalgczniku do tej umowy, nie pozwalajg na zaradzenie brakowi
precyzji, ktorym dotkniete sq rubryki 5, 7 i 17 tego zalqcznika. W zakresie
bowiem, w jakim ten wykaz sam w sobie nie okresla w sposob wystarczajgco jasny
i precyzyjny danych PNR podlegajgcych przekazaniu, postanowienia te nie sq w
Stanie zaradzi¢ niepewnosci co do danych PNR, ktore powinny zostac¢ przekazane.

163. W takich okolicznosciach nalezy w odniesieniu do danych PNR
podlegajgcych przekazaniu do Kanady stwierdzié, ze rubryki 5, 7 i 17 zatlgcznika
do przewidywanej umowy nie zakreslajg w sposob wystarczajgco jasny i
precyzyjny zakresu ingerencji w prawa podstawowe ustanowione w art. 7 i 8
karty”.
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Poniewaz niektére z tych uwag mozna przenie$¢ na grunt niniejszej sprawy,
biorgc pod uwage przykltadowy i niewyczerpujacy charakter niektorych danych
zawartych w zatgczniku I do dyrektywy PNR, ktorego transpozycji dokonano w
art. 9 ustawy PNR, sad odsytajacy postanawia zadac trzecie pytanie prejudycjalne.

W przedmiocie pojecia ,,pasazera” (art. 4 pkt 10 ustawy PNR)

Strona skarzaca kwestionuje szeroki zakres pojecia ,,pasazera”, ktory prowadzi do
systematycznego, automatycznego, nieukierunkowanego przetwarzania danych
wszystkich pasazerow.

Definicja pojecia ,,pasazera” (art. 4 pkt 10 ustawy PNR) oznacza w'konsekwencji
ze gromadzenie, przekazywanie i przetwarzanie danych PNR jpasazerdw”
stanowig o0golny 1 niezroznicowany obowigzek majacy) zastosowanie do
wszystkich osob, ktore sa lub maja by¢ przewozone, “wpisanych “na liste
pasazeréw. Obowigzki, ktore naklada ustawa PNR, maja zatemwzastosowanie
niezaleznie od istnienia powaznych podstaw, by sadzié, ze,dane 9soby popetnily
przestgpstwo lub zamierzaja popetni¢ przestepstwo, lub, zestaly skazane za
przestepstwo.

W opinii z dnia 19 sierpnia 2016 r. Komitet Doradezy konwencji nr 108 zauwazyt
w tym wzgledzie, ze ,, [p/rzetwarzanie danyéh PNR =sktorych jedyng zaletq jest
umozliwienie identyfikacji osoby, bedacych przedmiotem zainteresowania — jest
ogolnym i nieselektywnym filtcowamiem wszystkich pasazerow, w tym pasazerow,
ktorzy nie sq podejrzewani'o popétunienie jakiegokolwiek przestepstwa, przez rozne
wlasciwe organy, i, dotyczy danyehy, pierwotnie gromadzonych do celow
handlowych przez podmiotysprywatne. Majgc na wzgledzie zakres naruszenia
prawa do prywathesci Woehromy danych wynikajqcego z przetwarzania danych
PNR, nalezy jasno“stwierdzié, zedwspomniane przetwarzanie jest niezbednym
srodkiem w spoleczenstwiesdemokratycznym w zgodnym z prawem celu, nalezy
ponadto, ustanowic¢ odpowiednie gwarancje. Konieczne jest wyrazne wykazanie
niezbednosciigromadzenia i*dalszego wykorzystywania danych PNR” (opinia z
dnia 19 sierpnia,2016%:T-PD (2016) 18rev, s. 5).

Widziedzinie \tacznosci elektronicznej Trybunat wypowiedzial si¢ w sprawie
uregulowania Kkrajowego, ktore przewidywalo uogolnione i1 niezrdznicowane
przechowywante wszystkich danych o ruchu i1 danych dotyczacych lokalizacji
wszystkich abonentow i zarejestrowanych uzytkownikow, dotyczacych
wszystkich $rodkow tacznosci elektronicznej, a takze spoczywajacy na
dostawcach uslug facznosci elektroniczne; obowigzek przechowywania tych
danych w sposob systematyczny i ciggly, i to bez zadnych wyjatkéw (wyrok z
dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in., C-203/15 i C-698/15,
EU:C:2016:970).

Uznat on, ze ,,0 ile skutecznos¢ walki z powazng przestepczosciq, a zwlaszcza z
przestepczosciq zorganizowang i terroryzmem, moze w znacznym stopniu zaleze¢
od wykorzystania nowoczesnych technik dochodzeniowo-sledczych, tego rodzaju
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cel interesu ogolnego, niezaleznie od jego fundamentalnego znaczenia, nie moze
sam w sobie uzasadniaé stwierdzenia, ze przepisy krajowe przewidujgce
uogolnione i niezréznicowane zatrzymywanie Wszystkich danych o ruchu oraz
danych dotyczgcych lokalizacji nalezy uznac za konieczne do celow prowadzenia
tej walki” (pkt 103).

Trybunat orzekl, po pierwsze, ze takie uregulowanie prowadzi do tego, iz
przechowywanie danych o ruchu i danych dotyczacych lokalizacji staje si¢ regula,
podczas gdy system ustanowiony przez dyrektywe 2002/58 ustanawia wymog, by
takie przechowywanie danych bylo wyjatkiem, a po drugie, ze ,,uregulowanie
krajowe [...], ktore obejmuje w sposob uogOlniony wszystkieh “abonentow i
zarejestrowanych uzytkownikow i dotyczy wszystkich srodkéw tgeznosci
elektronicznej i wszystkich danych o ruchu, nie przewiduje jakiegokolwiek
zroznicowania, ograniczenia ani wyjgtku zaleznego _od ‘zamierzonego celu.
Obejmuje ono catosciowo wszystkie korzystajgce z ustug tqeznosci elektromicznej
osoby, nawet wtedy, gdy nie ma wobec nich Zadnyeh podstaw, nawet posrednich,
do wszczecia postgpowania karnego. Ma ono zastosewamie nawet wobec tych
0sob, co do ktorych brak jest dowoddw moggéyeh sugerowaéyze ich zachowanie
moze mie¢ zwiqgzek, chociazby posredni i daleki, Zypowaznymi przestepstwami.
Ponadto dyrektywa nie przewiduje zadnych, wyjqtkowy, a“wiec w rezultacie ma
zastosowanie nawet wobec tych 0sob, ktéryeh tgcznoSé na gruncie przepisow
prawa krajowego objeta jest dajemnicq Nzawedowq  (zob. analogicznie, w
odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 57, 58).

106. Takie uregulowaniediie wymaga, istnienia zadnego zwiqzku miedzy danymi,
ktérych zatrzymywanie nakazuje,‘a zagrozeniem dla bezpieczenstwa publicznego.
Nie zawiera ono zwlaszeza zZadnych egraniezen czasowych czy geograficznych ani
ograniczen do grupy osob, ktére mozna podejrzewac o taki czy inny rodzaj
uczestnictwa w powaznym przestepstwie, tak by obowigzek zatrzymywania danych
obejmowat tylko texdane,“eondovktorych z jakiegos powodu mozna zaktadad, ze
majq znaczeniedla walkivg przestgpczoscig (zob. analogicznie, w odniesieniu do

dyrektywyn2006/24, wyrak Digital Rights, pkt 59).

107 Uregulowanie,krajowe takie jak uregulowanie bedgce przedmiotem sporu
zawistego przed “sqgdem krajowym wykracza wiec poza granice tego, co jest
absolutnie, konieczne, i nie mozna go uznac¢ za uzasadnione w demokratycznym
spoleczenstwie, jak tego wymaga art. 15 ust. 1 dyrektywy 2002/58 w zwigzku z art.
7, 8 1'L1 oraz art. 52 ust. 1 karty.

108. Natomiast nie jest sprzeczne z art. 15 ust. 1 dyrektywy 2002/58 w zwiqgzku z
art. 7, 8 i 11 oraz art. 52 ust. 1 karty przyjecie przez panstwa cztonkowskie
przepisow  krajowych dopuszczajgcych w ramach prewencji indywidualne
zatrzymywanie danych dotyczgcych ruchu i danych o lokalizacji w celu
zwalczania powaznej przestepczosci, pod warunkiem Ze takie zatrzymywanie
danych — w zakresie dotyczqcym kategorii danych podlegajqgcych zatrzymywaniu,
stosowanych Srodkow {tgcznosci, zaangazowanych w ten proces podmiotow oraz
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przyjetego okresu przechowywania danych — nie bedzie wykraczac poza to, co jest
absolutnie konieczne.

109. Aby spetnia¢ wymogi okreslone w poprzednim punkcie niniejszego wyroku,
rozpatrywane uregulowanie krajowe musi, w pierwszej kolejnosci, zawiera¢ jasne
i dokladne regutly dotyczgce zakresu i sposobu stosowania rozpatrywanego srodka
zwigzanego z zatrzymywaniem danych, a takze wustanawia¢ minimalne
zabezpieczenia stuzgce temu, aby osoby, ktorych dane zostaly zatrzymane, mialy
wystarczajgce gwarancje rzeczywistej ochrony ich danych osobowych przed
ryzykiem naduzyé. Uregulowanie to winno w szczegolnosci “wskazywac
okolicznosci i warunki, w ktorych Srodek zwigzany z zatrzymywaniem, danych
moze zostac¢ zastosowany tytutem prewencji, co pozwoli zagwakantowac, by
srodek ow ograniczal si¢ do tego, co jest absolutnie konieczne (zob. analogicznie,
w odniesieniu do dyrektywy 2006/24, wyrok Digital Rights, pkt 54 i przytoczone
tam orzecznictwo).

110. W drugiej kolejnosci, jezeli chodzi o mdterialue \przestamki, jakie musi
spetnic¢ uregulowanie krajowe umozliwiajgce wiramaeh zwalczania przestepczosci
prewencyjne zatrzymywanie danych o ruchu Tdanych%yo “lokalizacji, aby
zagwarantowad, ze bedzie ono ograniczonesdo tego, co,jest absolutnie konieczne,
nalezy zauwazy¢, Ze chociaz przestankinte ‘mogg si¢\rozni¢ w zaleznosci od
srodkow podjetych w celu zapobiegania, dochedzenid, wykrywania i scigania
powaznych przestepstw, to jednak zatrzymywanie danych musi zawsze spetniac
obiektywne kryteria okreslajgceNzwigzek miedzy danymi, ktore majg byé
zatrzymywane, a realizowanym.eelem. Wiszczegolnosci przestanki te muszqg w
praktyce umozliwiac okreslenie rzeczywistegozakresu srodka, a w konsekwencji —
grona objetych nim osob:

111. Jesli chodzi ovograniczeniensrodka do kategorii ewentualnie objetych nim
0sob i sytuagji, przepisy kkajowe,winny opierac si¢ na obiektywnych elementach
umozliwiajgcyeh namierzenie \osob, ktorych dane mogq mie¢ zwiqzek, nawet
posredninz powazng przestepczosciq, przyczyniac si¢ w taki lub inny sposob do
walki z°owq przestepezosciq lub tez zapobiegaé powstawaniu powaznych zagrozen
dla bezpieczenstwanpublicznego. Tego rodzaju okreslenie moze by¢ dokonane w
opaiciu, o kryteriwm geograficzne, gdy wlasciwe wladze krajowe na podstawie
ebiektywnych |elementow uwazajg, ze w jednym Ilub kilku obszarach
geograficznych” istnieje wysokie ryzyko przygotowania lub popelnienia takich
czynow.

112. Majgc na wzgledzie catos¢ powyzszych rozwazan, nalezy na pierwsze
pytanie w sprawie C -203/15 odpowiedziec¢, ze art. 15 ust. 1 dyrektywy 2002/58 w
zwigzku z art. 7, 8, 11 i art. 52 ust. 1 karty nalezy interpretowac w ten sposob, iz
stoi on na przeszkodzie uregulowaniu krajowemu przewidujgcemu do celow
zwalczania  przestgpczosci  uogolnione i niezroZnicowane  zatrzymywanie
wszystkich danych o ruchu oraz danych dotyczgcych lokalizacji wszystkich
abonentow i zarejestrowanych uzytkownikow wszystkich srodkow {gcznosci
elektronicznej”.
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Na drugie pytanie prejudycjalne w sprawie C-203/15 i pierwsze pytanie
prejudycjalne w sprawie C-698/15 Trybunatl odpowiada, ze art. 15 ust. 1
dyrektywy 2002/58/WE w zwiazku z art. 7, 8 1 11 oraz art. 52 ust. 1 karty nalezy
interpretowaé ,w ten sposob, iz stoi on na przeszkodzie obowigzywaniu
uregulowan krajowych dotyczqcych ochrony i bezpieczenstwa danych o ruchu i
danych o lokalizacji, a w szczegdlnosci dostepu witasciwych organow wiadz
krajowych do przechowywanych danych, ktére to przepisy, w ramach zwalczania
przestepczosci nie ograniczajq tego dostepu jedynie do celow walki z powazng
przestepczosciq, nie uzalezniajq przyznania tego dostepu od uprzedniej kontroli
sgdowej lub niezaleznego organu administracyjnego i nie ustanawiajg wymogu,
aby dane te byly przechowywane na obszarze Unii” (pkt 125).

W ocenie ETPC, ktory orzekat w tym przedmiocie w migdzyczasie, dokonywane
przez Szwecj¢ masowe przechwytywanie wiadomosci elektronicznych jest zgodne
z art. 8 Europejskiej konwencji praw cztowieka (wyrok z dnia,19,czerwca 2018 r.,
Centrum for Rattvisa/Szwecja). Wskazal on w szczegoInesci, comastepuje:

»Irybunal wyraznie uznal, Ze organy krajowe, dysponujgsszerokim zakresem
uznania przy wyborze Srodkoéw ochrony bezpieczenstwa narodowego [...]. W
sprawach Weber i Saravia i Liberty i isis " Trybunal uznathze systemy masowego
przechwytywania nie podlegajq pod zakwes Uznamia. Z,uwagi na rozumowanie
przyjete przez Trybunat w tych wyfokach oraz zwuwagisha obecne zagrozenia dla
wielu umawiajgcych sie panstw (zwlaszcza “globalnego terroryzmu i innych
powaznych przestepstw, takich\jak Nhandel “warkotykami, handel Iludzmi,
wykorzystywanie seksualn@ dzieei,i eyberprzestepczosé), zmiany technologiczne,
ktore pozwolily terrorystom i przestepeom tatwiej unikngcé wykrycia w internecie, i
nieprzewidywalnos¢ ‘kanaléw > przekazywania wiadomosci elektronicznych,
Trybunat uwaza, Ze.decyzjano Wykorzystaniu systemu masowego przechwytywania
w celu identyfikacjiwzagrozen “dla bezpieczenstwa narodowego dotychczas
nieznanych jest decyzjg, “ktora ‘pozostaje w zakresie uznania panstw” (Wyrok
ETPC z dnia 19czerwea 2018, Centrum for Rattvisa/Szwecja, par. 112).

Trybunak, ten, orzeki natomiast, ze angielska ustawa o przechwytywaniu
komunikatéw ‘naruszata art. 8 EKPC, poniewaz nie spelniala ona kryteriow
okreslonych W jégo orzecznictwie. Stwierdzit on rowniez, ze ,,funkcjonowanie
systemewn, masowego przechwytywania nalezy co do zasady do zakresu
swebodnego “uznania panstwa. Masowe przechwytywanie jest z definicji
nieukierunkowane, a uzaleznienie go od istnienia »racjonalnego podejrzenia«
uniemoZzliwitoby jego wdrozenie” (Wyrok ETPC z dnia 13 wrze$nia 2018 r., Big
Brother Watch i in./Zjednoczone Krolestwo, par. 317).

Powstaje pytanie, w jakim zakresie ww. orzecznictwo dotyczace uogolnionego i
niezréznicowanego  przechowywaniu danych w  dziedzinie tgcznosci
elektronicznej ma zastosowanie do uogdlnionego 1 niezréznicowanego
gromadzenia, przekazywania i przetwarzania danych pasazeréw tak, jak zostato to
uregulowane w ustawie z dnia 25 grudnia 2016 r.
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63 W ww. opinii 1/15 z dnia 26 lipca 2017 r. Trybunal wypowiedzial si¢ w
przedmiocie analogicznego systemu PNR, lecz o bardziej ograniczonym zakresie
stosowania, poniewaz projekt umowy mie¢dzy Kanada a Unig Europejska 0
przekazywaniu i przetwarzaniu danych dotyczacych przelotu pasazerOw
przewidywal ,systematyczne i ciggte przekazywanie danych PNR o0gotu
pasazerow lotniczych korzystajgcych z lotow miedzy Unig a Kanadg” (pkt 127).
Uznat on, ze ,przekazywanie danych PNR do Kanady i ich pozniejsze
przetwarzanie sq przydatne do zapewnienia osiggniecia celu przewidywanej
umowy zwigzanego z zapewnieniem ochrony publicznej i bezpieczenstwa

publicznego” (pkt 153).
W odniesieniu do zainteresowanych pasazerow Trybunal stwierdzit:

,, 186. Przewidywana umowa obejmuje dane PNR ogotu pasazerow korzystajgcyeh
z lotow miedzy Uniq a Kanadq. Przekazywanie tych danych, Kanadzie nastepuje
niezaleznie od jakiegokolwiek obiektywnego elementu pozwalajgcego na uiznanie,
Ze pasazerowie mogq stanowic zagrozenie dla bezpieczenstwa publicznego.

187. W tej kwestii nalezy zauwazyé, ze — jak\wskazano.w pkt, 152°1 169 niniejszej
opinii — dane PNR podlegajg w szezegolnosci \przetwarzaniu w sposob
zautomatyzowany. 1 tak, jak podkreslitoswielu interwenientow, przetwarzanie to
ma na celu zidentyfikowanie ryzyka dlaybezpieezenstwa publicznego, jakie
ewentualnie moglyby stwarzac asobynktore na‘tym etapie nie sq znane witasciwym
stuzbom, a ktore ze wzgledy, na\to ryzyko moglyby zosta¢ poddane
doktadniejszemu sprawdzeniu. Watej“kwestii nalezy wskazac, zZe zautomatyzowane
przetwarzanie danych ‘przed przybyciem “pasazerow do Kanady utatwia i
przyspiesza kontrole, zwlaszcz@ nasgranieach. Ponadto wylgczenie okreslonych
kategorii 0sob lub,okreslonych, stref pechodzenia mogtoby stanowié¢ przeszkode
dla realizacji celu zautomatyzowanégo przetwarzania danych PNR, ktorym jest
zidentyfikowanie, “poprzezzweryfikacje tych danych, osob moggcych stanowié
zagrozenie dlazbezpieczenstwa, publicznego wsrod ogotu pasazerow lotniczych,
oraz mogtoby umozliwicobejscie tego sprawdzenia.

188\ Zresztq zgodnie z art. 13 konwencji chicagowskiej, na ktory powoltaty sie w
SzezegolnoscivRada 1 Komisja w odpowiedziach na pytania Trybunatu, wszyscy
pasazerowie z \chwilg przybycia na terytorium umawiajgcego sie panstwa,
podczas pobytl na nim oraz przy opuszczaniu tego terytorium podlegajq ustawom
i przepisom tego panstwa dotyczgcym przybycia pasazerow lotniczych na jego
terytorium Ilub opuszczenia go. Wszyscy pasazerowie lotniczy zainteresowani
przybyciem do Kanady lub opuszczenia tego panstwa na podstawie tego artykutu
podlegajq zatem kontrolom granicznym oraz majg obowiqzek przestrzegania
warunkow wjazdu i wyjazdu okreslonych obowigzujgcym prawem kanadyjskim.
Ponadto, jak wynika z pkt 152 i 187 niniejszej opinii, identyfikacja za pomocq
danych PNR pasazerow moggcych stanowi¢ zagrozenie dla bezpieczenstwa
publicznego stanowi czes¢ kontroli granicznych. W konsekwencji pasazerowie
lotniczy zamierzajgcy przyby¢ do Kanady i tam przebywac, poniewaz podlegajq
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wspomnianym kontrolom, ze wzgledu na samgq istote tego srodka sq objeci
sprawdzeniem ich danych PNR.

189. W tych okolicznosciach okazuje sig, ze przewidywana umowa nie wykracza
poza granice tego, co scisle konieczne, gdy pozwala na przekazywanie danych
PNR wszystkich pasazerow lotniczych do Kanady ™.

Cour constitutionnelle (trybunat konstytucyjny) zastanawia sie, czy te rozwazania
mozna przenies¢ na grunt dyrektywy PNR oraz ustawodawstwa krajowego,
takiego jak ustawa PNR, ktora transponujac dyrektywe PNR%ustanawia
uogodlnione i niezréznicowane gromadzenie, przekazywanie oraz, Wykorzystanie
danych ,,PNR” dla wszystkich pasazeréw podrézujacych w tran§poreie lotniczym,
kolejowym lub autobusowym, niezaleznie od przekroczeniafgranic zewng¢trznych
Unii. System ten ma bowiem zastosowanie do o0séb, co de ktorych, brak jest
dowoddw mogacych sugerowaé, ze ich zachowanie mozemie¢ zwigzek, awet
posredni lub daleki, z powaznymi przestepstwami_i jést On Szerszy niz system
przewidziany w umowie ,,PNR” z Kanada. W zwigzku z ebszernoscig danych, o
ktorych mowa, powstaje pytanie, czy Srodekmten Pprzestrzega granice tego, co
»absolutnie konieczne”. Przed rozstrzygnicciem sprawy, co do istoty postanawia
on zatem zwroci¢ si¢ do Trybunatu z czwaftym pytaniem prejudycjalnym.

W przedmiocie celow przetwarzania danych ,,PNR\’ (art.'8 ustawy PNR)

Strona skarzaca kwestionuje, definicjey, celOw “przetwarzania danych ,,PNR”
zawartg w art. 8 ustawy PNRj Ktérensa znacznie szersze niz ,,szczegélne cele”,
ktore zostaly ograniczone w “dyrektywie “PNR wylacznie do przestepstw
terrorystycznych 1 powaznyehl przestepstw. Uwaza ona, ze te cele wykraczaja
poza granice tegogiee ,,absolutnie konieezne”.

Cele przetwarzania,danych, sPNR”, przewidziane w art. 1 ust. 2 i art. 6 ust. 2
dyrektywy's PNR, “stanewigs jedynie cele zapobiegania przestepstwom
terrorystyeznym i, powaznej przestgpczosci, ich wykrywania, prowadzenia
postepowan przygotowawczych w ich sprawie i ich $cigania (zob. takze motyw 7

dyrektywy PNR).

Niektérewz celow przetwarzania, o ktérych mowa w art. 8 ustawy PNR,
odpowiadajg przestgpstwom wymienionym w zatgczniku II do dyrektywy PNR,
zgodnie 2z celami zapobiegania przestgpstwom terrorystycznym i powaznej
przestepezosci, ich wykrywania, prowadzenia postepowan przygotowawczych w
ich sprawie i ich $cigania, 0 ktérych mowa we wspomnianej dyrektywie. Niemniej
jednak inne cele przetwarzania danych ,,PNR” stanowig uzupetnienie celow
przewidzianych w tej dyrektywie. Chodzi tu migdzy innymi o ,,monitorowanie
dziatalnosci, o ktorych mowa w art. 7 pkt 11 3 ppkt 1 oraz art. 11 ust. 1 pkt 1-3 i
5 ustawy organicznej z dnia 30 listopada 1998 r. o stluzbach wywiadowczych i
bezpieczenstwa” (art. 8 ust. 1 pkt 4).
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Sad odsylajacy bada, czy te inne cele zostaly wyrazone w sposob jasny,
precyzyjny i ograniczony do tego, co jest absolutnie konieczne oraz ma
watpliwosci co do celu, o ktorym mowa w art. 8 ust. 1 pkt 4 ustawy PNR.

W uzasadnieniu do ustawy PNR wskazano, ze OwW ,cel jest zwigzany z
kompetencjami stuzb wywiadowczych, a mianowicie: Streté de I’Etat et le
Service général de Renseignement et de Sécurité (stuzby bezpieczenstwa panstwa
1 ogodlne stuzby wywiadowcze i bezpieczenstwa, SGRS). W celu wykonywania
swoich zadan w zakresie pozyskiwania, analizy i przetwarzania informacji
dotyczacych dziatalnosci, ktéore moga stanowi¢ zagrozenie dla podstawowych
interesOw panstwa, stluzby te powinny mie¢ mozliwos¢ zbadaniay danych
pasazerow w celu wykrycia mozliwie najwczesniej konktetnych zagrozen,
monitorowania przemieszczania si¢ okreslonych osob, czy tez dokonania analizy
szerszych zjawisk i tendencji. Zadania w zakresie pozyskiwania,\analizy® i
przetwarzania informacji dotyczacych dzialalnosei Zzagranicznych « stuzb
wywiadowczych na terytorium belgijskim wchodzg, wizakresitege, celu” (Doc.
Parl, Chambre, 2018-2019, DOC 54-3652/001, s. 19-20).

O ile zadania stuzb wywiadowczych i bezpieczenstwa przyczyniajg si¢ ogolnie do
zapewnienia bezpieczenstwa narodowege i migdzynarodowego, 0 tyle
przetwarzanie danych ,,PNR” w §wietle celu, 0 ktérym mowa w art. § ust. 1 pkt 4
ustawy PNR, wydaje si¢ bardzo nigjasne i ogélne:

Cel ten jest ponadto, z punktu widzenia wstepnej, oceny pasazerOw, traktowany
tak samo jak cele okreslone,wart,, 8 ust. 1 pkt 1, 2 1 5 ustawy PNR (art. 24 ust. 2 1
art. 26 ust. 2).

W tym kontekscie, Couriconstitutionnelle postanowit zwréci¢ si¢ do Trybunatu z
piatym pytaniem ‘prejudycjalnym 4w celu rozstrzygnigcia, czy cel ten jest
wystarczajaco jasmy, \precyzyjhy 1 ograniczony do tego, co jest absolutnie
konieczne.

W przedmiocie,zarzqdzania bazq danych pasazerow i przetwarzaniem danych w
ramach wstepnej oeeny pasazerow i wyszukiwan ad hoc (art. 16, 24-27, 50 i 51
ustawy:PNR)

Strena skarzgéa uwaza, ze rozne przypadki przetwarzania i przeptywu danych
osobowych sa w oczywisty sposob nieproporcjonalne.

W art. 16 ustawy PNR przewidziano, ze w ramach celéw okreslonych w art. 8 ust.
1 dane pasazerow sg przetwarzane, zgodnie z art. 24-27.

— Wstepna ocena pasazerow (art. 24—26)

Dane pasazerow sa przetwarzane w celu dokonania wstgpnej oceny (,,pre-
screening”) pasazerow przed ich planowanym przyjazdem, odjazdem lub
przejazdem przez terytorium kraju w celu ustalenia, ktdre osoby powinny
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podlega¢ bardziej szczegotowej kontroli. ,,Chodzi o dokonanie oceny
potencjalnego zagrozenia i ustalenie, ktorzy pasazerowie sa przedmiotem
zainteresowania z punktu widzenia wykonywanych przez nich zadan lub na
przyktad wymagaja podjecia danego s$rodka (wykonania nakazu aresztowania,
przeszukania [...])” (Doc. Parl, Chambre, 2018-2019, DOC 54-3652/001, s. 28).

Wstepna ocena opiera si¢ na dwoch aspektach: po pierwsze, korelacja danych
pasazeréw z bazami danych, a po drugie, korelacja danych z okreslonymi
wczesniej Kryteriami.

Co sig¢ tyczy korelacji z bazami danych, prace przygotowawcze nadwstawa PNR
wskazuja, ze ,,[plierwszy aspekt polega na skojarzeniu< danych“poprzez
zestawienie danych pasazeréw z danymi przetwarzanymi w bazach damych
zarzadzanych przez wiasciwe stuzby. Pozwala to na przykfad oceniéy czy dana
osoba wykazuje wysoki stopien zagrozenia, poniewaz figutujeyona w poli€yjnej
bazie danych w ramach dokumentacji dotyczacej terroryzmu, @,z%nalizy danych
pasazera wynika, ze osoba ta udaje si¢ regularnié do krajow, w ktorych znajduja
sg obozy szkoleniowe terrorystow lub do krajow, przezsktore si¢ przejezdza do
takich miejsc. Moze na przyktad chodzi¢ rowniez o esobe, wedniesieniu do ktorej
informacje dostepne w stuzbach wywiadowezyeh wskazuja, Ze przygotowuje ona
porwanie zaktadnikow i ze na podstawie danyeh na temat transportu udaje si¢ ona
do panstwa, o ktorym stuzby wywiadowcze!wiedzawma podstawie otrzymanych
informacji, ze osoba ta mogtaby tam werbowac ludzi w celu wykonania jej
planéw. Ponadto im wigcej zgodnesci zestanie Wykrytych przez rézne stuzby w
odniesieniu do tej samej osoby; tym wicksze jest prawdopodobienstwo, ze istnieje
realne zagrozenie.

Skojarzenie danyeh moze wdwniez spowodowac konieczno$¢ podjecia $rodka na
podstawie nakazu organu sgdewegos takiego jak wykonanie nakazu aresztowania
osoby, ktoraszamierza opuscic Belgie.

Skojarzenie\danyeh moze “wynika¢ rowniez z korelacji z mie¢dzynarodowymi
bazamirdanych, takimi jak SIS 11, Interpol (SLTD).

Celemynie jest oczywiscie powigzanie wszystkich baz danych stuzb z baza danych
pasaZzerdw, lecz ograniczenie pod wzgledem technicznym korelacji z bazami
danych w bezposrednim zwigzku z celami takimi, jak cele okreslone w ustawie.

[.]

Korelacja ta bedzie mogta réwniez odbywac si¢ za posrednictwem wykazdéw oséb
opracowanych specjalnie w tym celu przez wtasciwe stuzby. Zgodnie z ustawg o
ochronie zycia prywatnego, a w szczegolnosci z jej art. 4 ust. 1 pkt 4, wykazy te
muszg by¢ regularnie uaktualniane” (Doc. Parl, Chambre, 2015-2016, DOC 54-
2069/001, s. 28-29).

W  odniesieniu  do korelacji z okreSlonymi wczeSniej Kryteriami prace
przygotowawcze do ustawy PNR wyjasniaja:
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,Drugi aspekt polega na skojarzeniu danych za pomoca okreslonych wczesniej
przez JIP kryteriow (jednego lub wigcej), stosowanych w odniesieniu do danych
pasazerow. Kryteria te skladaja si¢ z jednego Ilub kilku obiektywnych
wskaznikéw, na podstawie ktorych mozna wywiesé, ze osoby, do ktdrych sie one
odnosza, zachowuja si¢ w sposdb wywolujacy szczegélne ryzyko, mogace
stanowi¢ zagrozenie w $wietle celéw, o ktérych mowa w art. 8 ust. 1 pkt 1, 4i 5
ustawy.

Kryteria te moga na przyklad obejmowaé pewne szczegdlne zachowania w
kontekscie rezerwacji lub podrozy.

Ich wykorzystanie ma t¢ zalete, ze moze spowodowac wykrycie profili pasazeréw
stanowigcych zagrozenie, ktorzy niekoniecznie sg znani lub wymieniani w bazach
danych stuzb.

Kryteria te moga dotyczy¢ na przyktad kraju przezmaczenia lub wyjazdu w
zwigzku z pewnymi informacjami na temat podrozy, takimi jak sposobptatnosci i
data rezerwacji” (Doc. Parl, Chambre, 2018-2019, DOC 54-3652/001, s. 29-30).

»Wstepna ocena przeprowadzona w ramach, realizacjiycelu polegajacego na
monitorowaniu przez policj¢ administracyjngyzjawisk 1‘ugrupowan zwigzanych z
radykalizacja postaw prowadzacej do aktow, przemoey podlega znacznie bardziej
restrykcyjnym warunkom niz innécele |[...]

Wstepna ocena dokonana, wiramaeh innych celd6w opiera si¢ na dostepie do
wszystkich danych pasazérow wymienienychyw art. 9” (ibid, s. 31).

,Skojarzenie danych pewinn@ we wszystkich przypadkach zosta¢ zatwierdzone
przez JIP. W celu'zapewnienia petnego poszanowania prawa do ochrony danych
osobowych [...]hie mozna bowiem podejmowac zadnej decyzji wywierajacej dla
danej osoby skutki prawne Tub mogacej wyrzadzi¢ jej powazng szkod¢ wytacznie
na podstawie zautomatyzowanego przetwarzania danych w zbiorze zawierajacym
informacjendotyczaee jejpodrozy. To wilasnie z tego powodu ocena ze strony
cztowiekaypoprzedza zawsze jakakolwiek wigzaca dla osoby, ktorej dane dotycza
decyzje.

Takie zatwierdzenie powinno nastgpi¢ w przeciggu 24 godzin w celu uzyskania
prawa dostepu do bazy danych pasazerow.

Po zatwierdzeniu skojarzenia danych stuzby, ktore tego dokonaly, zapewniajg
skuteczne monitorowanie we wiasciwym terminie. Skuteczne monitorowanie
moze oznacza¢ aktywne dzialanie (przeszukanie, zatrzymanie [...]), ale moze
rowniez chodzi¢ o tymczasowe niepodejmowanie zadnego aktywnego dziatania.
Dokonanie tej oceny operacyjnej nalezy w pelni do wilasciwych shuzb” (ibid,
s. 30-31).

Co si¢ tyczy okre$lonych wczesniej przez JIP kryteribw oceny, nie mogg one
opiera¢ si¢ na danych ujawniajacych pochodzenie rasowe lub etniczne danej
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osoby, jej przekonania religijne lub filozoficzne, poglady polityczne,
przynaleznos¢ do zwigzkow zawodowych, stan zdrowia, zycie seksualne lub
orientacj¢ seksualng. Ocena pasazeréw przed ich przyjazdem, przejazdem lub
wyjazdem z punktu widzenia okreslonych wczesniej kryteriow odbywa si¢ w
sposob niedyskryminujacy. Kryteria te nie moga odnosi¢ si¢ do identyfikacji
0soby i muszg by¢ ukierunkowane, proporcjonalne i szczegdlne.

W opinii z dnia 19 sierpnia 2016 r. Komitet Doradczy konwencji nr 108
stwierdzit, co nastepuje:

., Przetwarzanie danych osobowych moze dotyczy¢ wszystkich pasazerow, a nie
tylko poszczegolnych jednostek podejrzewanych o udzial w {przestepstwie lub
stwarzanie bezposredniego zagrozenia dla bezpieczenstwa “narodowegoy, lub
porzqdku publicznego.

[..]

Ocena pasazerow poprzez mapowanie danych,moze wywobywaé watpliwosci co
do przewidywalnosci, w szczegolnosci gdy jest ono “dokonywaiie na podstawie
algorytmow predykcyjnych wykorzystujgeych“kryteria. dynamiczne, ktore mogg
ulegac zmianie w sposob ciggly W zaleznesci‘ed zdolnosei samodzielnego uczenia
sie.

Rozwoj algorytmow eksploracjiy, danych powinien” opieraé si¢ na wynikach
regularnych ocen potencjalnege. wplywusprzetwarzania danych na podstawowe
prawa i wolnosci osob, ktorych danedotyczg:

Podstawowg strukture analiznalezy Oprzec na okreslonych wezesniej wskaznikach
ryzyka, ktore zostatynwczesniej jasno ustalone.

Znaczenie gndywidualnych™wynikow tych automatycznych ocen powinno zostac
starannie zbadane w kazdym konkretnym przypadku przez okreslong osobeg i w
sposob_niezautomatyzowany” (opinia z dnia 19 sierpnia 2016 r., T-PD (2016)
18rev, s.°8).

Wainigjszymy, przypadku bazy danych, o ktorych mowa w art. 24, zostaly
precyzyjnie okreslone i pozostaja w bezposrednim zwigzku z celami okreslonymi
w art. 8 ustawy PNR. Chodzi tu bowiem o bazy danych ,,wtasciwych stuzb”, czyli
stuzb'policji, Streté de 1’Etat (shuzb bezpieczenstwa panstwa) lub Service général
de Renseignement et de Sécurité et des Douanes (stuzb wywiadowczych i
bezpieczenstwa oraz stuzb celnych).

Ponadto art. 24 ust. 4 i 5 ustawy PNR gwarantuje, ze w przypadku skojarzenia
danych systematyczne zautomatyzowane przetwarzanie podlega indywidualnej
weryfikacji w sposob niezautomatyzowany w celu dokonania oceny, czy wlasciwe
organy zobowiazane s3 podja¢ dziatania zgodnie z prawem krajowym, jak
wymaga tego art. 6 ust. 5 dyrektywy PNR.13
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74 W opinii 1/15 (umowa PNR UE-Kanada) z dnia 26 lipca 2017 r. (EU:C:2017:592)

75

76

Trybunal Sprawiedliwosci podkreslit rowniez konieczno$¢ indywidualnej
ponownej oceny przeprowadzonej w Sposéb niezautomatyzowany przed
podjeciem indywidualnego srodka (pkt 173).

Wymadg interwencji ze strony czlowieka po skojarzeniu danych stanowi
gwarancj¢, ze wstepna ocena nie opiera si¢ wylacznie na zautomatyzowanych
srodkach, a tym samym przyczynia si¢ on do skutecznosci tego systemu.

Systematyczna wstgpna ocena pasazerow stanowi zatem co do zasady edpowiedni
srodek z punktu widzenia celu, ktéry polega na identyfikacji ‘zagrezen dla
bezpieczenstwa publicznego i zapobieganiu im.

Jak jednak stwierdzit Trybunat Sprawiedliwosci w ww. opinit\1/15 z dnia 26 lipca
2017 r., wypadki przetwarzania wynikajace ze wstepnej, oeeny ,,moggh/...]
dostarcza¢ dodatkowych informacji na temat Zzycia, prywatnego pasazerow
lotniczych” (pkt 131); ponadto ,,analizy te sq dokonywane, mimg iz%nie istniejgq
uzasadnione indywidualnymi okolicznosciamipewody pozwalajgce na uznanie, zZe

dane osoby mogq stanowi¢ zagrozenie dla bezpieczenstwa publicznego” (ibid, pkt
132).

Stwierdzajac, ze zautomatyzowan€» przetwarzaniewdanych ,,PNR”, oparte na
okreslonych wczesniej modelach i krytertach;s obarczone jest znaczacym
marginesem btedu (ibid, pkt 169-170), Trybunat uznat jednak, ze ,,0kreslone
wczesniej modele i kryteria powinny bychkonkretne i wiarygodne, pozwalajgce
[...] na uzyskanie wynikow ukierumkowanyeh na osoby, na ktorych mogtoby
cigzy¢ racjonalne podejrzeniesudziatu~w, przestepstwach terrorystycznych lub
powaznych przestepstwaeh “miedzynarodowych, a zarazem powinny byc
niedyskryminacyjne®woraz “ze Wbazy danych, z ktorymi danych PNR sq
porownywane, powinmy“byé wiarygodne, aktualne i ograniczone do danych
wykorzystywanych przezy Kamade w zwigzku ze zwalczania terroryzmu oraz
powaznejy, przestepczoSei miedzynarodowej” (ibid, pkt 172). Wreszcie, aby
zagwarantowacé, zewocena ta nie ma charakteru dyskryminacyjnego 1 jest
ograniczona do,tege, co absolutnie konieczne, Trybunat uznat, ze ,,wiarygodnosé i
aktualnos¢ tch\wczesniej okreslonych modeli i kryteriow powinna by¢
przedmiotem wspolnego przeglgdu — uwzgledniajgcego dane statystyczne i
badania miedzynarodowe — wdrazania przewidywanej umowy”, rok po jej wejsciu
W zyeie, a nastgpnie w regularnych odstepach (ibid, pkt 174).

Ponadto bardziej szczegétowe zdefiniowanie kryteriow, ktore miatyby stuzy¢
okresleniu profili ryzyka wydaje si¢ technicznie niemozliwe. Jak wskazano
powyzej, kryteria te powinny by¢  szczegOlowe, wiarygodne i
niedyskryminacyjne.

Chociaz dyrektywa PNR oraz ustawa PNR nie dajag wskazéwek co do sposobu, w
jaki JIP okresla kryteria stanowigce podstawe wstepnej oceny, gwarancje, ktore
wigza si¢ z opracowaniem tych kryteridow, wydaja si¢ by¢ wystarczajace, aby
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zaskarzony $rodek nie zostal uznany za nieproporcjonalny. W celu ustalenia, czy
ta systematyczna wstgpna ocena jest wystarczajaco jasna, precyzyjna i
ograniczona do tego, co absolutnie konieczne, nalezy jednak zada¢ Trybunatowi
szOste pytanie prejudycjalne.

- Wyszukiwania ad hoc (art. 27, 50 i 51)

Artykut 27 ustawy PNR zezwala na przetwarzanie danych pasazerow w celu
przeprowadzenia wyszukiwan ad hoc, o ktérych mowa w art. 8 ust. 1 pkt 1, 2, 4 i
5, na warunkach przewidzianych w art. 46f kodeksu postepowania karnego lub
art. 16/3 ustawy z dnia 30 listopada 1998 r., ustanowionych odpowiednio w art. 50
i 51 ustawy PNR. Zgodnie z art. 20 ustawy PNR przestanki. stosowania art. 27
stosuje si¢ rowniez do wnioskow o dostep do danych pe uplywie
szeSciomiesiecznego terminu, o ktérym mowa w art. 19,

Artykut 46f kodeksu postgpowania karnego dotyezy wyszukiwan _ad hoc w
kontekscie celu, o ktdrym mowa w art. 8 ust. 1 pkt 1,2 15, ustawy PNR. Srodek
ten obwarowany jest kilkoma gwarancjami, W tym Wymogiem, uprzedniej zgody
prokuratora krélewskiego.

Artykut 16/3 ustawy z dnia 30 listopada 1998 1. dotyczy natomiast wyszukiwan ad
hoc w kontekscie celu, 0 ktérym miowa w art{ 8*ust. Tpkt 4 ustawy PNR. Srodek
ten jest obwarowany kilkoma gwarancjami, Wy tymswymogiem informowania i
kontroli statego Komitetu R.

Strona skarzgca uwaza, ze delegowani, eztonkowie stuzb policyjnych nalezacy do
JIP nie sg wystarczajaco, niezaleznijaby mdc ustosunkowaé si¢ do wnioskéw o
udzielenie dostepwdo danyeh wyramach,owych wyszukiwan ad hoc.

Artykut 14 ust. 1"ustawy"PNR “okresla sktad JIP. W pracach przygotowawczych
wskazano “w “tym “wzgledzie: ,,Model belgijski opiera sie¢ na koncepcji
multidyseyplinarne; jeduostki organizacyjnej zlozonej z urzednika kierujgcego,
petnigéego \funkcjeNzarzqdzajgcqg, czlonkow administracyjnych i cztonkow
oddelegowanyeh zwlasciwych stuzb.

JIP bedzie sktadac sie z:

— Nurzednika kierujgcego, wspieranego przez stuzbe wspierajgcq, Ktory w
ramacSPF Intérieur bedzie odpowiedzialny w szczegdlnosci za zarzgdzanie bazg
danych, wypetnianie obowigzkéw przewoznikow i operatorow turystycznych,
sprawozdawczos¢, zawieranie protokotow z witasciwymi stuzbami i przestrzeganie
warunkow przetwarzania. Stuzba wspierajgca bedzie w szczegolnosci sktadaé sie
z analitykow, prawnikow, ekspertow ICT i inspektora ds. ochrony danych, ktorzy
bedq posiadali niezbedne uprawnienia w zakresie bezpieczenstwa.

—  czlonkow oddelegowanych z wiasciwych stuzb wymienionych enumeratywnie
w ust. 1 pkt 2, a mianowicie: stuzb policji, stuzb wywiadowczych i celnych.
Precyzyjne cele jako takie stanowiq pierwsze ograniczenie. Na przykiad na
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poziomie zintegrowanych stuzb policji jest oczywiste, Ze dzielnicowy w policji
miejscowej nie bedzie mogl nigdy zapoznac¢ sie z danymi pasazerow, poniewaz
cele te nie wchodzq w zakres jego zadan.

Delegowanie z wtasciwych stuzb ma na celu zagwarantowanie pewnego stopnia
ekspertyzy, lecz nie wyklucza w Zaden sposob porozumien miedzy nimi w celu
wspolnego oddelegowania” (Doc. Parl, Chambre, 2015-2016, DOC 54-2069/001,
s. 22).

Ministre de la Sécurit¢ et de I’Intérieur (minister bezpieczenstwa i spraw
wewnetrznych) dodal, ze ,, /[w/yznaczony zostanie rowniez data protection officer
zajmujqcy sie sporzqgdzaniem sprawozdan dla Komisji w sprawie ‘ochrony zZycia
prywatnego” (Doc. parl, Chambre, 2015-2016, DOC 54-2069/003, s. 24).

Rozporzadzenie krolewskie z dnia 21 grudnia 2017 r.%dotyczace wykehania
ustawy PNR okresla zasady dotyczace skladu i organizacji JIP, W, sprawozdaniu
dla kréla poprzedzajacym to rozporzadzenie krolewskie wyjasnieno,"ze ,, /b]aza
danych moze by¢ konsultowana jedynie w obrebie JIP wylgeznie przez cztonkow

JIP w ramach ich zada#, jak réwniez przez inspekiona ochrony danych .

Procedura oddelegowania zostata uregulowana wyart. 12—21tego rozporzadzenia
krolewskiego. Okolicznos¢, ze oddelegowani, czlenkowie wiasciwych stuzb
uczestniczg W dziataniach JIP,“ma, zapewni¢, aby JIP sktadata si¢ z osob
posiadajacych pewng wiedze, w celu wzmocnienia w ten sposob skutecznosci JIP.
Ta mozliwos$¢ oddelegowania zestata zreszta wyraznie przewidziana w art. 4 ust.

3 dyrektywy PNR.

Nie ma zadnych podstaws, by uznacCjze osoby te, nawet jesli zachowUja swgj
status w shuzbach, zektorych, pochodza, nie wykonuja swoich funkcji w sposéb
niezalezny w ramach [Py Czlonkowie JIP podlegaja ponadto sankcjom karnym w
przypadkug nieprzestrzegania ), tajemnicy zawodowej lub jezeli $wiadomie i
umyslnie, zatrzymaja informacje i dane w sprzecznosci z celami okreslonymi w
art. 8«(art. 481 49).

Jesli ehodzi o,dostep'do danych ,,PNR” w ramach wyszukiwan ad hoc po uptywie
szeseéiomiesiecznego terminu, Trybunal uznal w opinii 1/15 (umowa PNR UE-
Kanada), z%dnia 26 lipca 2017 r. (EU:C:2017:592), ze wykorzystywanie w ten
sposéb przechowywanych danych PNR powinno ,,opierac si¢ na obiektywnych
kryteriach, by okresli¢c okolicznosci i warunki, w ktorych kanadyjskie organy
wskazane W przewidywanej umowie mogg mie¢ do nich dostep w celu ich
wykorzystania” oraz ze ,, /w]ykorzystanie to powinno [...], z wyjgtkiem naglych,
nalezycie uzasadnionych wypadkow, by¢ uzaleznione od uprzedniej kontroli
dokonywanej bgdz przez sqd, bqgdZz przez niezalezny organ administracyjny,
ktorych rozstrzygniecie zezwalajgce na wykorzystanie jest wydawane w
nastepstwie uzasadnionego wniosku rzeczonych organow, ztozonego w

8 Moniteur belge z dnia 29 grudnia 2017 r., wydanie drugie, s. 116833.
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szczegolnosci  w  ramach postgpowan majgcych na celu zapobieganie
przestepstwom, ich wykrywanie lub sciganie” (pkt 208).

W celu zbadania, czy JIP mozna uzna¢ za ten ,,inny [wlasciwy] organ krajowy” w
rozumieniu art. 12 ust. 3 dyrektywy PNR, nalezy przed orzeczeniem co do istoty
zwrdci¢ si¢ do Trybunatu Sprawiedliwosci z siddmym pytaniem prejudycjalnym.

W przedmiocie okresu przechowywania danych ,, PNR” (art. 18 ustawy PNR)

Strona skarzgca uwaza, ze termin pigciu lat, w Ktorym przechowywane sa dane
,»PNR?”, jest nieproporcjonalny.

Motyw 25 dyrektywy PNR stanowi:

»Dane PNR powinny by¢ zatrzymywane na okres niezbedny. 1 proporcjonality do
celow, jakimi sg zapobieganie przestepstwom _terrorystycznym 1 powaznej
przestgpczosci, ich wykrywanie, prowadzenie poStepowan, przygetowawczych w
ich sprawie 1 ich $ciganie. Ze wzgledu na charaktet,danychui ich’ wykorzystanie
niezbgdne jest zatrzymywanie danych PNR przez wystarczajgco dtugi okres, aby
mozliwe bylo ich analizowanie i Wykorzystywanie, .W postepowaniach
przygotowawczych. Po uptywie poczatkewego “ekresuzatrzymania dane PNR
powinny zosta¢ poddane depersonalizacjid poprzeézg/maskowanie elementow
danych, aby zapobiec ich niepropotgjonalnemu wykorzystywaniu. Po uplywie
poczatkowego okresu zatrzymania dostep dopelnych danych PNR, ktore
umozliwiaja bezposredniezidentyfikowanie,osoby, ktorej dane dotycza, powinien
by¢ mozliwy wylacznie pe spetnientmbardzorestrykcyjnych i $cisle okreslonych
warunkow, aby zapewni€,jakynajwyzszy poziom ochrony danych”.

Zgodnie z orzecznictwem,, Trybunatw okres przechowywania danych powinien
»zawsze spelniachobiektywne kryteria ustanawiajace zwigzek miedzy danymi
osobowymii, podlegajacymi zatrzymaniu a zamierzonym celem” (wyrok z dnia 6
pazdziernika\2015,r., Sehrems, C-362/14, EU:C:2015:650, pkt 93; postanowienie
z dnia™26 marca 2017 r., Tele2 Sverige i Watson i in., C-203/15 REC i C-698/15
REC, EU:C:2017:222, pkt 110; opinia 1/15 (porozumienie PNR UE-Kanada) z
dnia 26, lipca 201%,r., EU:C:2017:592, pkt 191).

Co, si¢ tyczyakonkretnie danych ,,PNR”, Trybunat Sprawiedliwos$ci uznat w ww.
opinii, 1/15 z dnia 26 lipca 2017 r., ze okres pigciu lat ,,nie wykracza poza granice
tego, Cof jest scisle konieczne do celow zwalczania terroryzmu i powaznych
przestepstw miedzynarodowych” (pkt 209), pod warunkiem, ze ,jezeli chodzi
0 pasazerow lotniczych, w odniesieniu do ktdrych takiego ryzyka nie
zidentyfikowano w chwili ich przybycia do Kanady i az do opuszczenia przez nich
tego panstwa trzeciego, okazuje sig, ze od chwili ich wyjazdu nie istnieje
chociazby posredni zwigzek miedzy ich danymi PNR a celem przewidywanej
umowy, ktory to zwiqzek uzasadniatby [...] [trwale przechowywanie] danych PNR
wszystkich pasazerow lotniczych po opuszczeniu przez nich Kanady do celow
ewentualnego dostgpu do rzeczonych danych niezaleznie od jakiegokolwiek
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zwiqzku ze zwalczania terroryzmu i powaznych przestepstw miedzynarodowych
(zob. analogicznie wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in.,
C-203/151 C-698/15, EU:C:2016:970, pkt 119)” (pkt 205).

W art. 18 ustawy PNR przewidziano, ze dane pasazerow sa przechowywane w
bazie danych pasazeréw przez okres nieprzekraczajacy pigciu lat od chwili ich
rejestracji, oraz ze po uptywie tego terminu sg one usuwane. Zgodnie z art. 21 ust.
1 tej ustawy JIP zapewnia usunig¢cie danych pasazerow z jej bazy danych w
sposob ostateczny, po uplywie okresu, o ktorym mowa w art. 18.

Pigcioletni termin nalezy jednak odczytywaé w zwigzku z arts 19 1ynast. tej
ustawy, ktore rowniez regulujg sposoby przechowywania dany¢h. Artykuk 19 tej
ustawy nalezy natomiast interpretowa¢ w zwigzku z art. @ pkt 14, w ktorym
zdefiniowano ,,depersonalizacje¢ poprzez maskowanie elementow danych” jako
»fakt ukrycia przed uzytkownikiem elementow danych, “mogacych stuzyé do
bezposredniej identyfikacji osoby, ktorej dane dotycza, o ktérym, mowa w art.
19”.

W art. 20 ustawy PNR przewidziano, ze po uptywie,szesciomiesiecznego okresu,
o ktorym mowa w art. 19, udost¢pnienie wszystkich ‘danych pasazerow jest
dozwolone jedynie w celu przetwarzania danych, o ktorym mowa w art. 27 i
wylacznie zgodnie z warunkami oke€$lonymiwtym przepisie.

Ponadto JIP zachowuje wynik przetwarzania, o ktorym mowa w art. 24, jedynie
przez okres niezbedny do poinformowaniazwtasciwych organow 1 JIP pozostatych
panstw cztonkowskich o§kojarzenitedanych (art. 21 ust. 3 akapit pierwszy).

Artykut 22 ustawy PNR ‘gwarantuje,"ze urzednik kierujacy 1 inspektor ochrony
danych majg dostep. do, “wszystkich istotnych danych jedynie w ramach
wykonywania sweich'zadan.

Wreszcie, przetwarzanie danych jest codziennie uaktualniane i pozostaje w
bezpesrednim, zwigzku z celami przewidzianymi w art. 8 (art. 23 ust. 1). JIP
czuwa nad ‘akKtualiza€ja, zachowujac przez okres pigciu lat dokumentacje
wszystkich systemowsi procedur przetwarzania, za ktore jest odpowiedzialna (art.
23 Ust. 2,akapitipierwszy).

Okres przechowywania danych pasazerow powinien zosta¢ wyznaczony z
uwzglednieniem celéw przetwarzania tych danych, w bezposrednim zwigzku z
celami zapobiegania przestgpstwom terrorystycznym i powaznej przestepczosci,
ich wykrywania, prowadzenia postgpowan przygotowawczych w ich sprawie i ich
$cigania.

Commission de la protection de la vie privée (komisja ochrony zycia prywatnego)
stwierdzita jednak, ze w przypadku gdy okres przechowywania danych jest dtugi,
a dane sa przechowywane masowo, ,ryzyko profilowania oséb, ktoérych dane
dotycza, wzrasta, podobnie jak ryzyko wypaczenia celéw (funkcja creep), to
znaczy potencjalnego naduzycia wykorzystania danych w odniesieniu do innych
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przestepstw, co do ktorych poczatkowo nie byto (politycznego) porozumienia o
wymianie danych” (Commission de la Protection de la Vie privée, opinia z
inicjatywy wiasnej nr 01/2010 z dnia 13 stycznia 2010 r. dotyczaca projektu
ustawy w sprawie przystgpienia do porozumienia mi¢dzy Unig Europejska a
Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu danych
dotyczacych przelotu pasazerow (DHS) (porozumienie PNR 2007), sporzadzone;j
w Brukseli w dniu 23 lipca 2007 r. i w Waszyngtonie w dniu 26 lipca 2007 r., pkt
3.3,s.17-18).

W opinii nr 55/2015 z dnia 16 grudnia 2015 r. dotyczacej wstepnego projektu
ustawy PNR Commission de la protection de la vie privée (komisja ochrony zycia
prywatnego) stwierdzita rowniez, ze koniecznos¢ przechowywania'danych przez
okres pieciu lat powinna by¢ uzasadniona w sposéb bardziej precyzyjny.

W opinii z dnia 19 sierpnia 2016 r. Komitet Doradczy konwengji nr 108 zwrdcit
réwniez uwage, ze ,,zamaskowane dane nadal umozliwiaja identyfikacje osob i z
tego tytutlu pozostaja danymi osobowymi, a ich®przeehowywanie powinno byc¢
réwniez ograniczone w czasie, aby zapobiec gigglemu uegolhionemu nadzorowi”
(opinia z dnia 19 sierpnia 2016 r. w sprawie T=PD (2016), 18rev, 5.9).

Cour constitutionnelle uwaza, ze w celuysprawdzenia, ‘€zy OW pigcioletni okres
przechowywania, jaki dopuszczad dyrektywas, PNR;<W swietle powyzszych
rozwazan i poszczegoOlnych gwarangji wymienionych w pkt 88 powyzej, jest
zgodny z uwagami Trybunatlu Sprawiedliwosci wskazanymi w pkt 87 powyzej,
poniewaz nie dokonuje on, zadnegonrozréznienia w zalezno$ci od tego, czy w
ramach wstepnej oceny okaze “si¢,wze, dani» pasazerowie mogg lub nie moga
stanowi¢  zagrozenia' ndla, sbezpieczenstwa publicznego, konieczne  jest
przedstawienie Trybunatowi 6smego pytania prejudycjalnego.

3. W przedmioeie zarzutu drugiego

Strona skarzgca uwaza,\ze tozszerzajac system ,,PNR” na loty wewnatrzunijne,
zasKarzone przepisy przywracaja w sposob posredni kontrole graniczne, ktore sa
sprzeczne z€,swobodg przepltywu osob.

W odniesieniu do zakresu stosowania ustawy PNR w pracach przygotowawczych
wyjasniono:

,Gromadzenie danych w zakresie przewozow wewnatrzunijnych pozwoli na
uzyskanie bardziej kompleksowy obraz przejazdow pasazerow stanowigcych
potencjalne zagrozenie dla bezpieczenstwa wewnatrzwspolnotowego i krajowego.
Praktyka wykazata juz, ze niektorzy ,,returnees” (zwani takze ,,foreign fighters”,
ktorzy powracaja do Europy) wsiadaja na poktad réznych lotéw przed
osiggnieciem ich miejsca docelowego.

Dyrektywa UE PNR przewiduje wyraznie mozliwo$¢ przetwarzania przez
panstwa cztonkowskie danych pasazeréw UE w ruchu migdzynarodowym w Unii
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Europejskiej. Ponadto w dniu 21 kwietnia 2016 r. wszystkie panstwa
cztonkowskie zatwierdzity w Conseil des ministres de 1’Intérieur et de la Justice
(radzie ministrow spraw wewngtrznych i sprawiedliwo$ci) deklaracje majaca na
celu transpozycje dyrektywy UE PNR do praw krajowych takze w odniesieniu do
przejazdow wewnatrz Unii Europejskiej” (Doc. Parl., Chambre, 2015-2016, DOC
54-2069/001, s. 7).

Cour constitutionnelle podnosi, ze pasazerowie, o ktorych mowa w rozdziale 11
ustawy PNR, podobnie jak odnosne dane i okres przechowywania, sg ograniczeni.

Prace przygotowawcze wyjasniaja bowiem, ze ,,[...] chodzi jedynic“e pasazeréw,
ktorzy cheg przekroczy¢ lub przekroczyli granice zewnetrzne Belgiiy abyawjechad
na terytorium tego panstwa lub z niego wyjecha¢, i to niezaleznie od, wybranego
srodka transportu (morskiego, kolejowego, ladowego, powietrznego). Wylacznie
dane tych pasazerow begda zatem przetwarzane ptzez, sluzby, golicji
przeprowadzajace kontrolg graniczng oraz Office des etrangers (urzad ds.
cudzoziemcow).

Dotyczy to takze pasazerow, ktorzy zamierzaja przejechac przez migdzynarodowa
strefe tranzytowa na przyktad lotniskasznajdujacego, si¢ w Belgii, poniewaz
przepisy dotyczace wjazdu na terytorium, pobytu, osiedlenia si¢ i wydalania
cudzoziemcoOw maja zastosowanief rowniezydoynichy, @soby te powinny zatem
dysponowa¢ wymaganymi dokumentami podrdzys, Niektore osoby podlegaja
obowigzkowi wizowemu w odniesienitihdo tranzytu lotniczego; kontrole w tych
strefach sa dopuszczalneqi mogg w. nicktorych przypadkach doprowadzi¢ do
wydalenia.

[...] jedynie dane pasazerow zwame , API” zostang przekazane shuzbom
policyjnym i urzedowi, ds.\cudzoziemleOw na mocy niniejszego rozdzialu. Dane te
zostalty wymieniong Waarta 9 ust2 wstepnego projektu ustawy.

Odpowiadajg one w fistocic tym danym, ktore przewoznicy lotniczy sa juz
zobowigzani przekaza¢ na mocy rozporzadzenia krolewskiego z dnia 11 grudnia
2006r.

[.]

Wykorzystanic danych jest rowniez ograniczone do 24 godzinnego okresu.
Ponadte,/ jezeli dostgp do danych pasazerow jest konieczny w ramach
wykonywania zadan ustawowych urzgdu ds. cudzoziemcow, urzad ten przesyla
JIP wniosek z uzasadnieniem” (ibid), s. 34-35.

Jak to zostalo wskazane powyzej, motyw 10 dyrektywy PNR zezwala na
rozszerzenie systemu ,,PNR” na loty wewnatrzunijne. W art. 2 dyrektywy PNR
ustanowiono procedur¢ majacg na celu rozszerzenie zakresu stosowania.

Cel walki z nielegalng imigracjg i1 ulepszenia kontroli granicznych dotyczy
wylacznie kategorii pasazerow wymienionych w art. 29 ust. 2 ustawy PNR oraz
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ogranicza si¢ do danych ,,API”, o ktorych mowa w art. 9 ust. 1 pkt 18 tej ustawy.
Przetwarzanie dokonywane w ramach tego celu jest roOwniez ograniczone.
Zaskarzone przepisy wpisujg si¢ w ramy transpozycji dyrektywy ,,API”, ktéra ma
rowniez na celu zwalczanie nielegalnej imigracji 1 ulepszenie kontroli
granicznych.

W swojej opinii nr 55/2015 z dnia 16 grudnia 2015 r. w sprawie wstepnego
projektu ustawy przyjetej w dniu 25 grudnia 2016 r. Komisja ochrony zycia
prywatnego zastanawia si¢ jednakze co do zgodnosci z zasadg swobodnego
przeplywu os6b wprowadzonego systemu ,,PNR”, ktory odnosi si¢ ,,zard6wno do
przewozdéw do i ze strefy Schengen (spoza strefy Schengen), jakei de, wjazdow i
wyjazdow ze strefy Schengen (wewnatrz strefy Schengen)”, co moze prowadzié
,»W sposob posredni do przywrdcenia kontroli na granicachl wewnetrznych™y(pkt
21-25).

Majac watpliwosci co do wyktadni 1 waznosci dyrektywy 2004/82 5 API” w
swietle karty i TUE, Cour constitutionnelle postanawia przedtozy¢ Trybunatowi
dziewiate pytanie prejudycjalne.

Cour constitutionnelle przedstawia ostatnie “pytanie, dotyczace ewentualnego
dostosowania skutkow swego wyroku w ¢zasie.

IV. Pytania prejudycjalne
Cour constitutionnelle przedstawiaszatem nastepujace pytania prejudycjalne:

1.  Czy art. 23 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia, 2016 r, ,,w.sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem, danyeh osobowych i w sprawie swobodnego przeptywu takich
danych orazy uchylenia, dyrektywy 95/46/WE” (ogodlnego rozporzadzenia o
ochronie,danych,— RODO) w zwiazku z art. 2 ust. 2 lit. d) tego rozporzadzenia
nalezy_interpretowa¢ wj ten sposob, ze ma on zastosowanie do przepisOw
krajowych, takich jak ustawa z dnia 25 grudnia 2016 r. ,,w sprawie przetwarzania
danyeh pasazerow™y, ktora dokonuje transpozycji dyrektywy Parlamentu
Europejskiegoni Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. ,,w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych »PNR«) w celu
zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich
wykrywania, prowadzenia postgpowan przygotowawczych w ich sprawie i ich
Scigania”, dyrektywy Rady 2004/82/WE z dnia 29 kwietnia 2004 r. ,w sprawie
zobowigzania przewoznikow do przekazywania danych pasazerow” oraz
dyrektywy Parlamentu Europejskiego i Rady 2010/65/UE z dnia 20 pazdziernika
2010 r. ,,w sprawie formalnosci sprawozdawczych dla statkow wchodzacych do
lub wychodzacych z portow panstw cztonkowskich i uchylajacej dyrektywe
2002/6/WE”?

2. Czy w zakresie, w jakim wymienione w zatgczniku | do dyrektywy (UE)
2016/681 dane sg bardzo obszerne — w szczegolnosci dane, o ktérych mowa w pkt
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18 zatacznika I do dyrektywy (UE) 2016/681, ktore wykraczaja poza dane
okreslone w art. 3 ust. 2 dyrektywy 2004/82/WE — oraz w zakresie, w jakim mogg
one, rozpatrywane tacznie, ujawnia¢ dane szczegOlnie chronione, a tym samym
narusza¢ granice tego, co ,,absolutnie konieczne”, zatacznik ten jest zgodny z art.
7, 8 1art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej?

3. Czy w zakresie, w jakim ze wzgledu na wyrazenia ,,w szczego6lnosci” i ,,w
tym”, zawarte w pkt 12 i 18 zalacznika I do dyrektywy (UE) 2016/681, dane, 0
ktorych w nich mowa zostaly wymienione tytutem przyktadu, a nie w sposob
wyczerpujacy, w zwigzku z czym nie jest Spelniony wymodg preeyzyjnosci
| jasnosci przepisOw pociggajacych za sobg ingerencje w prawo do. peszanowania
zycia prywatnego oraz w prawo do ochrony danych osobowsych;,wspamniane
punkty tego zalacznika sg zgodne z art. 7, 8 1 art. 52 ust. 1 ‘Karty praw
podstawowych Unii Europejskiej?

4. Czy w zakresie, w jakim ustanowiony w art. 8, pkt 4, dyrektywy (UE)
2016/681 i zalgczniku | do tej dyrektywy system uggélnionego gromadzenia,
przekazywania i przetwarzania danych pasazeréw dotyezy ‘kazdej osoby, ktora
wykorzystuje dany $rodek transportu, | niezaleznie “eod  jakiegokolwiek
obiektywnego czynnika pozwalajacegoianuznanie, ze osoba ta moze stanowic
zagrozenie dla bezpieczenstwa publicznego, przepisy te sa zgodne z art. 7, 8 i art.
52 ust. 1 Karty praw podstawowych Unii Europejskiej?

5.  Czy art. 6 dyrektywy (UE)2016/681 w zwigzku z art. 7, 8 1 art. 52 ust. 1
Karty praw podstawowychyUniivEurepejskiej nalezy interpretowac¢ w ten sposob,
ze stoi on na przeszkodzie ustawodawstwu krajowemu takiemu jak zaskarzona
ustawa, ktora dopuszcza, jakodeel przetwarzania danych ,,PNR”, monitorowanie
dziatalno$ci wywiadowezej stuzb wywiadowczych i bezpieczenstwa, a tym
samym uwzglednia “ten \cel, W, amach celu zapobiegania przestepstwom
terrorystyczaym 1, powaznej przestepczosci, ich wykrywania, prowadzenia
postepowan przygotowawezych w ich sprawie i ich $cigania?

6. ' Czy art. 6 dyrektywy (UE) 2016/681 jest zgodny z art. 7, 8 i art. 52 ust. 1
Karty prawypodstawowych Unii Europejskiej w zakresie, w jakim wstepna ocena
danych, pasazerow, ktoéra on reguluje, poprzez korelacj¢ z bazami danych i1
okreslenymi wezesniej Kryteriami, jest stosowana w sposob systematyczny i
uogolniony, W niezaleznie od  jakiegokolwiek  obiektywnego  czynnika
pozwalajgcego na uznanie, ze pasazerowie ci mogg stanowi¢ zagrozenie dla
bezpieczenstwa publicznego?

7. Czy pojecie ,,innego wlasciwego organu krajowego”, o ktorym mowa w art.
12 ust. 3 dyrektywy (UE) 2016/681, mozna interpretowaé w ten sposob, ze
dotyczy ono JIP utworzonej przez ustawe z dnia 25 grudnia 2016 r., ktéra moze
zatem zezwoli¢ na dostep do danych ,,PNR” po upltywie szesciomiesigcznego
terminu w ramach wyszukiwan ad hoc?
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8. Czy art. 12 dyrektywy (UE) 2016/681 w zwiazku z art. 7, 8 1 art. 52 ust. 1
Karty praw podstawowych Unii Europejskiej nalezy interpretowac¢ w ten sposob,
ze stol on na przeszkodzie ustawodawstwu krajowemu takiemu jak zaskarzona
ustawa, ktora przewiduje ogolny termin przechowywania danych wynoszacy pigé
lat, nie dokonujac rozrdznienia co do tego, czy w ramach wstepnej oceny okazuje
sig, ze dani pasazerowie mogg lub nie mogg stanowi¢ zagrozenia dla
bezpieczenstwa publicznego?

9. a) Czy dyrektywa 2004/82/WE jest zgodna z art. 3 ust. 2 Traktatu o Unii
Europejskiej i art. 45 Karty praw podstawowych Unii Europejskie] w zakresie, w
jakim ustanowione w niej obowigzki majg zastosowanie do lotowawewnagtrz Unii
Europejskiej?

b) Czy dyrektywe 2004/82/WE w zwigzku z art. 3 ust.2 Traktatu o Unii
Europejskiej i art. 45 Karty praw podstawowych UntinEuropejskigj malezy
interpretowa¢ w ten sposob, ze stoi ona na przeszkodzie “ustawodawstwu
krajowemu takiemu jak zaskarzona ustawa, ktora w celuizwalczania nielegalne;j
imigracji i ulepszenia kontroli granicznych szezwala na,system 'gromadzenia i
przetwarzania danych pasazerow ,udajacych sig, do, przybywajacych z i
przejezdzajacych przez terytorium kraju®, ce moze powodowaé w sposob
posredni przywrdcenie kontroli na granicach wewngtrznych?

10. Jezeli na podstawie odpowiedzi udzielonych na poprzednie pytania
prejudycjalne Cour constitutionnelle miatby doj$§¢ do wniosku, ze zaskarzona
ustawa, transponujaca w szczegolnosci dyrektywe (UE) 2016/681, narusza jeden
lub wiecej obowiazkoéw Wynikajaeych,zyprzepisow wskazanych w tych pytaniach,
to czy mogltby on tymezasowodtrzymac wmocy skutki ustawy z dnia 25 grudnia
2016 r. ,,0 przetwarzaniu ‘danych pasazerow”, aby unikna¢ niepewnos$ci prawa
I zapewni¢ mozliwe$é, dalszegonwykorzystywania uprzednio zgromadzonych
I przechowywanych danyeh do celow okreslonych w ustawie?
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