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l. Obiectul actiunii$i'pozitia partilor

Legiuitorul belgian a“adoptat’Legea din'25 decembrie 2016 privind prelucrarea
datelor pasagerilar(Moniteur belge din 25 ianuarie 2017, denumitd de asemenea
in continuare ,,legea,PNR?*) pentru@transpune in principal:

— Directiva~(UE) 2016/681 ‘a Parlamentului European si a Consiliului din 27
aprilie©2016 privindy utilizarea datelor din registrul cu numele pasagerilor
(PNR), pentru prevenirea, depistarea, investigarea si urmdrirea penald a
infractiunilog, de terorism si a infractiunilor grave (denumita de asemenea in
continuare jDirectiva PNR”).

— ‘Rirectiva“2004/82/CE a Consiliului din 29 aprilie 2004 privind obligatia
operatorilor de transport de a comunica datele privind pasagerii (denumita de
asemenea in continuare ,,Directiva API”).

Legea PNR impune diverselor sectoare ale transportului de persoane cu caracter
international (aerian, feroviar, rutier international si maritim) si operatorilor de
turism sa transmita datele pasagerilor lor unei banci de date administrate de SPF
Intérieur [Serviciul Public Federal de Afaceri Interne].

In acest scop, legea creeaza in cadrul SPF de Afaceri Interne o ,,Unitate de
informatii despre pasageri” (articolele 12-14), formata printre altii din membri
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detasati ai serviciilor de politie, de siguranta a statului, de informatii si de
securitate si vamale, responsabild Tn special de colectarea, pastrarea si prelucrarea
datelor pasagerilor transmise de transportatori si de operatorii de turism.

»Banca de date privind pasagerii” cuprinde, pe de o parte, datele de rezervare si,
pe de alta parte, datele de inregistrare si de imbarcare [date denumite ,,API”
(Advance Passenger Information) si date denumite ,,PNR” (Passenger Name
Record)] (articolul 9).

Aceste date sunt prelucrate in special in scopul cercetarii, al urmaririi‘penale si al
executarii pedepselor aferente unor infractiuni prevazute de legé, precum si al
prevenirii tulburarilor grave ale sigurantei publice in cadrul radicalizarii violente,
al monitorizarii activitatilor serviciilor de informatii si de seeurtitate|si in,vederea
imbunatatirii controlului persoanelor la frontierele externe siwamcombaterii
imigratiei ilegale (articolul 8).

Prelucrarea datelor poate interveni in cadrul evaluariiyprealabile,a/pasagerilor
(Tnainte de plecarea sau de sosirea lor) (articolele, 24-26) sau, in cadrul unor
cercetari care vizeaza informatii specifice (afticolul 27):

Legea prevede ca datele pasagerilor®sunt“pastrate in banca de date privind
pasagerii pentru 0 perioadd maxima, de cinci ani ineepand de la inregistrarea lor
(articolele 18-23).

ASBL ,,Ligue des droits hurhains ™ eriticaegea sub urmatoarele sapte aspecte:

— modalitatile de punere in “aplicare a Legii din 25 decembrie 2016
(articolul 3 alineatuli2ssi articolul*Z alineatul 3);

— notiunile deW,,documenteydevddentitate” si de ,,documente de calatorie”
(articolul7,alineatele,1s1.2);

— datele vizate (articolul 4 punctul 9 si articolul 9);
— notiuneandey,pasager” (articolul 4 punctul 10);
~ scopurile prelucrarii datelor ,,PNR” (articolul 8);

— administrarea bancii de date privind pasagerii si prelucrarea datelor in cadrul
evaludrii prealabile a pasagerilor si al cercetdrilor care vizeaza informatii
specifice (articolele 12-16, 24-27, 50 si 51);

— perioada de pastrare a datelor PNR (articolul 18).

Aceasta denuntd neregularititi si a sesizat Cour constitutionnelle [Curtea
Constitutionald] cu o actiune in anulare intemeiata pe doud motive.
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Primul motiv se intemeiaza in esenta pe articolul 23 din Regulamentul (UE)
2016/679%, pe articolul 7, pe articolul 8 si pe articolul 52 alineatul (1) din Carta
drepturilor fundamentale a Uniunii Europene (denumitd in continuare ,.carta”) si
pe articolul 8 din Conventia europeana a drepturilor omului (denumita in
continuare ,,CEDO”).

Aceasta sustine, n esenta, ca ingerinta in dreptul la respectarea vietii private si in
dreptul la protectia datelor cu caracter personal este ilicita intrucat nu raspunde
criteriilor de legalitate, de necesitate si de proportionalitate.

In primul rand, Legea PNR conferd o marja de apreciere impertants, puterii
executive, pe care o insdrcineazd sa defineasca, prin decrétwregal, anumite
elemente esentiale cu incdlcarea principiului legalitatii, caregimpune catingerinta
sa fie prevazuta de lege sau, in cazul delegdrii citre Rege, ¢a elementele esentiale
sa fie prevazute de lege in mod suficient de precis si detaliat.

Pe de alta parte, legea atacatd nu urmdreste unascop legitims, Aceasta prevede,
astfel, o evaluare prealabila denumita ,,pre-screening”, cafe comstd in evaluarea
riscului pe care il prezinta pasagerii inainte de sosirea, de tranzitul sau de plecarea
de pe teritoriul national.

Reclamanta contestd apoi necesitatea ‘masuriloryataeate pentru indeplinirea
scopului urmarit.

Aceasta sustine ca o corelaténa datelor,in mod c¢lar mai putin intruziva in viata
privatd decat crearea umel bancinde, datey, ar permite de asemenea atingerea
obiectivului urmarit.

In sfarsit, aceasta‘shstinc\cilegea atacatd nu respectd principiul proportionalititii,
in masura in care,datele,sunt celectate in mod nediferentiat si generalizat de catre
operatori _si transmise autoritatilor competente pentru a fi pastrate timp de cinci
ani, fard| distinetie, diferemtiere, limitare sau exceptie In functie de obiectivul
urmarit,

Mai “precis,y legea /incalca principiul proportionalitatii, avand in vedere (a)
domeniul sau de aplicare si categoriile de date prevazute, (b) prelucrarea de date
pe care'e Instituie, (c) scopurile sale si (d) perioada de pastrare a datelor.

In primul rand, legea atacati defineste in mod foarte larg datele colectate, care
depasesc'in mod vadit ceea ce este strict necesar.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), JO 2016, L 119, p. 1 (denumit de asemenea in continuare
LRGPD”).
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Reclamanta constata ca se pare — insa legea nu este clara - ca pre-screeningul ar
trebui efectuat in banca de date centralizata la UIP, cu ajutorul unor criterii
prestabilite care sa serveasca drept indicatori cu privire la amenintare. Or, Legea
PNR nu defineste nici natura precisa a bancilor de date utilizate pentru corelare,
nici modalitatile acesteia din urma. Legea PNR nu prevede nici ca aceasta corelare
este limitatd la bazele de date exploatate 1n legatura cu combaterea terorismului si
a infractiunilor grave.

Reclamanta criticd de asemenea cercetarile care vizeaza informatii specifice pe
care legea le prevede, fara a preciza datele efectiv accesibile.

Reclamanta denunta de asemenea scopurile prelucrarii datelorf’éare sunt Tnymod
clar mai largi decdt cele care sunt previazute de Direetiva PR precum
combaterea imigratiei ilegale, a activitatilor care pot constitui o amenintare pentru
interesele fundamentale ale statului sau combaterea %,radicalizarii, vielente”,
definita numai printr-o circulara.

In sfarsit, reclamanta critica perioada de pastrare a datelor de cingi ani. Legiuitorul
nu a justificat Tn nici un mod alegerea perigadei maxime auterizate de Directiva
PNR, care arata caracterul disproportionatal masusii.

Conseil des ministres [Consiliul desMinistri] (Care‘sustine legea) invoca, cu titlu
principal, inadmisibilitatea primuluiymotiv, Tnymasura M care acesta este intemeiat
pe incalcarea articolului 23 din. RGRD, intrucét reiese Tn mod clar atat din
considerentul (19) al RGPDy, cat, si din articolul 1 din Directiva PNR ca
prelucrarea datelor ,,PNR” nu, thtrd, subiincidenta RGPD, ci sub incidenta
cooperdrii judiciare $iypoliticnesti, dintre statele membre si a Directivei (UE)
2016/6802,

Pe de alta parte,vacestassustine, ca principiul legalitatii nu este incdlcat, Intrucat
legea cuprinde,elementele esentiale ale masurilor pe care le prevede, iar abilitarea
regelui este suficient de precisi. In rest, cerinta legalititii este inteleasd in sens
material_potrivit Curtii | Europene a Drepturilor Omului, astfel incat normele
administrative,intra sub‘incidenta notiunii de ,,lege” in sensul Conventiei europene
adrepturilor emului.

LCegea PNRwrmareste sa asigure siguranta publicd, permitdnd nu numai urmarirea
penald a infractiunilor de terorism sau a anumitor infractiuni grave, ci si, printr-0
analizasprealabild a datelor colectate, prevenirea acestor infractiuni. Curtea de
Justitie a recunoscut ca aceste obiective sunt legitime in sensul articolului 52
alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene, atat in

2 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAl a Consiliului (JO 2016, L 119, p. 89) (denumitd in
continuare ,,Directiva 2016/680).
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Hotararea din 8 aprilie 2014, Digital Rights Ireland si altii (C-293/12 si C-594/12,
EU:C:2014:238), cat si in Avizul 1/15 (Acordul PNR UE-Canada) din 26 iulie
2017, EU:C:2017:592.

Consiliul de Ministri apreciaza ca masurile atacate sunt proportionale.

In ceea ce priveste crearea unei ,banci de date privind pasagerii”, Consiliul de
Ministri aratd ca reclamanta se limiteaza la a afirma, farda a demonstra, ca o
corelare a datelor ar fi permis realizarea obiectivului urmarit si ar fi fost mai putin
intruziva In ceea ce priveste dreptul la respectarea vietii private. Acesta,adauga ca
o simplad corelare nu ar fi suficientd pentru realizarea evaluaril®x prealabile Tn
vederea identificarii riscurilor pentru sigurantd. Crearea ungi'bazende date ar
permite, de altfel, respectarea considerentului (25) al DirectivehPNR, care invita
la pastrarea datelor pe perioada necesara tinand seama de obiectiveleurmarite:

In ceea ce priveste corelarea intre diferitele baze de,datenConsiliul de, Ministri
aminteste ca articolele 24 si 25 din Legea PNR transpun,articelulv6.din Directiva
PNR. Din lucrdrile pregatitoare reiese, pe, de altd paste, ca legiuitorul nu
intentioneaza sa efectueze o corelare intre(,,banca devdate privind pasagerii” si
ansamblul bancilor de date la care au acees, auteritatile competente, ci numai intre
,banca de date privind pasagerii” si cele care, corespund scopurilor urmarite de
legea atacata. Aceste masuri sunt conforme,cu concluziile deduse din Avizul 1/15
al Curtii de Justitie, intrucat nici articolul 6%alineatul”(3) din Directiva PNR nu
precizeaza nici acesta ce banci de date, pot fi cerelate. O putere de apreciere nu
este incompatibild nici cu principiul legalitatii, astfel cum este interpretat de
Curtea Europeana a Drepturilor Qmulti.

Obiectivul legii nu ar putea fi atins,\pe de altd parte, daca calatorii ar cunoaste
dinainte criteriile care,voriconduee layo corespondenta pozitiva, intrucat acestia si-
ar putea adapta eompotrtamentul in consecintd. Articolul 16 din legea atacata
indica, ingplusyin mod clar eapre-screeningul trebuie efectuat in cadrul ,,bazei de
date privind pasagerii, ceca ce este, asadar, in conformitate cu principiul
legalitatii.

fmyceea ce privesteperioada de pastrare a datelor, Consiliul de Ministri apreciaza
ca nuyeste nerezonabil sd se prevada o perioadd de pastrare de cinci ani, care
corespunde,de altfel, perioadei minime de prescriptie a actiunii publice in ceea ce
priveste infractiunile de competenta instantelor corectionale.

Perioada de pastrare a acestor date, care este conformd cu durata prevazutd de
Directiva PNR, nu este, asadar, nicidecum disproportionata.

Al doilea motiv, invocat cu titlu subsidiar, se intemeiaza, in esentd, pe
nerespectarea dispozitiilor articolului 3 alineatul (2) TFUE coroborat cu articolul
45 din carta.

Reclamanta sustine ca articolul 3 alineatul 1, articolul 8 alineatul 2 si capitolul 11,
care cuprinde articolele 28-31, din Legea PNR sunt contrare liberei circulatii a
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persoanelor, Tntrucat privesc nu numai transporturile extra-UE, ci si transporturile
intra-UE (inclusiv escalele). Reclamanta apreciaza, cu alte cuvinte, cd, prin
extinderea sistemului ,,PNR” la zborurile intra-UE, dispozitiile atacate restabilesc
indirect controalele la frontiere, care ar fi contrare liberei circulatii a persoanelor.

Consiliul de Ministri apreciazd cad legea atacatd nu reinstituie niciun control la
frontiere si cd nu contravine Tn nici un mod liberei circulatii a persoanelor.
Directiva PNR nu se aplica imigratiei ilegale, iar legea atacata nu transpune numai
Directiva PNR, ci si Directiva API.

Motivul, astfel cum este formulat, priveste numai articolul 3 alin€atul 1,%articolul
8 alineatul 2, precum si capitolul 11 din legea atacata. Or, din défnitia,notiumii de
,frontiere externe” reiese ci Legea PNR priveste numai controaleleiextra-UEy In
plus, Legea PNR transpune Directiva 2004/82/CE, astfel incat aceastasnu poate fi
interpretata in sensul ca reinstituie un control la frontierele,spatiului Sehengen.

Cu titlu infinit subsidiar, considerentul (10) al Directivei PNR%enunta in mod
expres posibilitatea de a extinde utilizarea datelor 3PNR™\Ja zberurile intra-UE,
ceea ce demonstreaza cd aceastd masura nu €ste in sine‘eontrarddiberei circulatii si
nici Regulamentului (CE) nr. 562/2006.

. Cadrul juridic

Conventia europeand a dreptuviloromului
Acrticolul 8 prevede:

,»1. Orice persoandvare dreptuldla respectarea vietii sale private si de familie, a
domiciliului sau $i a eorespondentei sale.

2. Nu este admis amestceul unei autoritati publice In exercitarea acestui drept
decét,in masura inycare acest amestec este prevazut de lege si daca constituie o
masura ¢arey, intr-o “societate democratica, este necesard pentru securitatea
nationald, siguranta publicd, bunastarea economica a tarii, apararea ordinii si
prevenitea faptelor penale, protejarea sdnatatii sau a moralei ori protejarea
deepturilorisi libertatilor altora.”

DreptubhUniunii

Carta drepturilor fundamentale a Uniunii Europene;
Articolul 7 din carta (,,Respectarea vietii private si de familie”) prevede:

,Orice persoand are dreptul la respectarea vietii private si de familie, a
domiciliului si a secretului comunicatiilor.”
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Articolul 8 din carta (,,Protectia datelor cu caracter personal”) prevede:

»(1) Orice persoana are dreptul la protectia datelor cu caracter personal care o
privesc.

(2) Asemenea date trebuie tratate in mod corect, in scopurile precizate si pe
baza consimtamantului persoanei interesate sau in temeiul unui alt motiv legitim
prevazut de lege. Orice persoand are dreptul de acces la datele colectate care o
privesc, precum si dreptul de a obtine rectificarea acestora.

(3) Respectarea acestor norme se supune controlului wunei “autoritati
independente”.

Articolul 52 alineatul (1) din carta prevede:

,Orice restrangere a exercitiului drepturilor si libertatilor, recunoscute’ prin
prezenta cartd trebuie sa fie prevazuta de lege si sa ‘tespecte Substanta acestor
drepturi si libertdti. Prin respectarea principiului proportienalitatii, pot fi impuse
restrangeri numai in cazul 1n care acestea sunt necesare simumai daca raspund
efectiv obiectivelor de interes general recumoscute deyUniune sau necesitatii
protejarii drepturilor si libertatilor celorlalti.”

Regulamentul general privind préteetia datelor (RGPD)
Articolul 2 alineatul (2) litera)(d) prevede;

»(2) Prezentul regulamentnu se aplicaprelucrarii datelor cu caracter personal:

[...]

(d) de catfe, autowitatile ‘eompetente in scopul prevenirii, investigarii, depistarii
sau’ urmaririi penale,a infractiunilor sau al executdrii sanctiunilor penale,
inclusiv al protejatii impotriva amenintarilor la adresa sigurantei publice si
al prevenirii acestora.”

Articolul 23 prevede:

»(1), Dreptul™niunii sau dreptul intern care se aplica operatorului de date sau
persoanei imputernicite de operator poate restrictiona printr-o masura legislativa
domeniul'de aplicare al obligatiilor si al drepturilor prevazute la articolele 12-22 si
34, precum si la articolul 5 in masura in care dispozitiile acestuia corespund
drepturilor si obligatiilor prevazute la articolele 12-22, atunci cand o astfel de
restrictie respectd esenta drepturilor si libertatilor fundamentale si constituie o
masura necesara si proportionala intr-o societate democratica, pentru a asigura:

(@) securitatea nationala;

(b) apararea;
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(c) securitatea publica;

(d) prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor sau
executarea sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la
adresa securitdtii publice si prevenirea acestora;

(e) alte obiective importante de interes public general ale Uniunii sau ale unui
stat membru, in special un interes economic sau financiar important al Uniunii sau
al unui stat membru, inclusiv in domeniile monetar, bugetar si fiscal si in
domeniul sanatatii publice si al securitatii sociale;

(f) protejarea independentei judiciare si a procedurilor judiciare;

(g) prevenirea, investigarea, depistarea si urmarirea penala a inealcarii eticii in
cazul profesiilor reglementate;

(h) functia de monitorizare, inspectare sau ,reglementare ‘legatd, chiar si
ocazional, de exercitarea autoritdtii oficiale In cazurile mentionate la literele (a)-

(e) si (g);
(i) protectia persoanei vizate sau a deépturilor'gi libertatilot altora;
() punerea in aplicare a pretentiilor de drept civil.

(2) In special, orice masura legislativd mentionata la alineatul (1) contine
dispozitii specifice cel putin, daea este cazul, in ceea ce priveste:

(@) scopurile prelucrarii sau ale categoriilor de prelucrare;

(b) categoriile de.date cu caracter personal;

(¢) domeniul de aplicare al restrictiilor introduse;

(d) ggarantiile pentru a preveni abuzurile sau accesul sau transferul ilegal;
(e) “mentionarea operatorului sau a categoriilor de operatori;

(f) perioadele, de stocare si garantiile aplicabile avand in vedere natura,
domeniulide aplicare si scopurile prelucrarii sau ale categoriilor de prelucrare;

(9) riseurile pentru drepturile si libertatilor persoanelor vizate si

(h) dreptul persoanelor vizate de a fi informate cu privire la restrictie, cu
exceptia cazului 1n care acest lucru poate aduce atingere scopului restrictiei”.

Directiva PNR

36  Articolul 3 are urmatorul cuprins:
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,»In sensul prezentei directive, se aplica urméatoarele definitii:

[...]

4. «pasager» Inseamna orice persoand, inclusiv persoanele aflate in transfer sau in
tranzit si excluzand membrii echipajului, transportatd sau care urmeaza sa fie
transportatad intr-o aeronava cu consimtdmantul transportatorului aerian, acest
consimtamant fiind exprimat prin nregistrarea persoanei respective pe lista
pasagerilor”.

Acrticolul 4 prevede:
»Unitatea de informatii despre pasageri

(1) Fiecare stat membru instituie sau desemneaza o auteritate competenta pentru
prevenirea, depistarea, investigarea sau urmarireay penald “a infractiunilor de
terorism si a infractiunilor grave sau o filiald a unei astfel de autoritéti, care sa
actioneze ca unitate de informatii despre pasageri (UIP).

(2) UIP este responsabila de:

(@) colectarea datelor din PNR de%Jla transportatorii aerieni, stocarea si
prelucrarea acestor date si tramSferul datelor\respéctive sau al rezultatului
prelucrarii acestora autoritatiloncompetente mentionate la articolul 7,

(b) schimbul de date dimsPNRypreeum siyde schimbul de rezultate ale prelucrarii
acestora cu UIP din alte'state membre $i cu Buropol, in conformitate cu articolele
91 10.

[...]".
Acrticolul Gprevede:

»(1)@Datele din PNR transferate de catre transportatorii aerieni sunt colectate de
catre. UTP%a, Statului,meémbru relevant, astfel cum este prevazut la articolul 8. In
cazuliin care, datele din PNR transferate de transportatorii aerieni includ date
diferite fata de, cele enumerate in anexa I, UIP sterge aceste date imediat si
definitivyla‘primirea lor.

(2) UIP prelucreaza datele din PNR doar in urmatoarele scopuri:

(@) efectuarea unei evaluari a pasagerilor inainte de sosirea sau de plecarea
programata a acestora din statul membru, in vederea identificarii persoanelor care
necesitd o examinare suplimentara de citre autoritatile competente mentionate la
articolul 7 si, dupa caz, de catre Europol, in conformitate cu articolul 10, avand in
vedere faptul ca respectivele persoane pot fi implicate intr-o infractiune de
terorism sau intr-o infractiune grava;
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(b) oferirea de raspunsuri, de la caz la caz, unei cereri temeinic justificate bazate
pe motive suficiente din partea autoritdtilor competente vizand furnizarea si
prelucrarea datelor din PNR 1in cazuri specifice in scopul prevenirii, depistarii,
investigarii si urmaririi penale a infractiunilor de terorism sau a infractiunilor
grave i comunicarea rezultatelor acestei prelucrari autoritatilor competente sau,
dupa caz, Europol si

(c) analizarea datelor din PNR in vederea actualizarii sau a definirii de noi
criterii ce urmeaza a fi utilizate pentru evaluarile efectuate in temeiul alineatului
(3) litera (b) in scopul identificarii oricaror persoane care pot fi implicate intr-0
infractiune de terorism sau intr-o infractiune grava.

[...]".
Acrticolul 12 prevede:

»(1) Statele membre se asigura cd datele din PNR furnizate de,transportatorii
aerieni UIP sunt pastrate intr-o baza de date la UIP'pentrute peripada de cinci ani
dupa transferul lor catre UIP a statului membru pe teritoriul ¢aruia soseste sau de
pe teritoriul caruia pleaca zborul.

(2) La expirarea unei perioade de saséyluni ‘de la transferul datelor din PNR,
mentionat la alineatul (1), toate datele din PNR se'depersonalizeazd prin mascarea
urmatoarelor elemente de date, caréyar putea, servi la identificarea directd a
pasagerului la care se refera‘datele'din PNR:

(@ numele, inclusiz, numele “altor, pasageri din PNR precum si numarul
calatorilor din PNR care edlatoresc Tmpreuna,;

(b) adresa si informatiile'deeontact;

(c) toate informatiile privind plata, inclusiv adresa de facturare, in masura in
care _acestea contin informatii care ar putea servi la identificarea directd a
pasagerului‘la care sewefera PNR sau a oricaror altor persoane;

(d)w, informatiile din profilul «client fidel» («frequent flyery);

(e, mentiuni‘cu caracter general, in masura in care acestea contin informatii care
ar putea servi la identificarea directd a pasagerului la care se referd PNR, si

(f) orice date API care au fost colectate.

(3) Dupa expirarea perioadei de sase luni mentionatad la alineatul (2),
dezvaluirea datelor complete din PNR este permisa numai daca:

(@) se considerda in mod rezonabil cd este necesara in scopul mentionat la
articolul 6 alineatul (2) litera (b) si

(b) este aprobata de catre:

10
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(i) o autoritate judiciara sau

(ii) o altd autoritate nationala competentd, in temeiul dreptului intern, sa verifice
dacd sunt indeplinite conditiile pentru dezvaluire, sub rezerva informarii
responsabilului cu protectia datelor din cadrul UIP si a revizuirii ulterioare de
catre acesta.

(4) Statele membre asigura stergerea definitiva a datelor din PNR dupa expirarea
perioadei mentionate la alineatul (1). Aceasta obligatie nu aduce atingere cazurilor
in care date specifice din PNR au fost transferate unei autoritati competente si sunt
utilizate Tn contextul unor cazuri specifice Tn scopul prevenirii, depistarii,
investigarii sau urmaririi penale a infractiunilor de terorism satna infractiunilor
grave, cand pastrarea acestor date de cdtre autoritatea “competentd este
reglementata de dreptul intern.

(5) Rezultatul prelucrarii mentionate la articolul 6%alineatul™(2) litera, (a) este
pastrat de UIP numai pentru perioada necesardypentru, informatea autoritatilor
competente si, in conformitate cu articolul 9 alineatul(1), informarea UIP ale altor
state membre cu privire la un rezultat pozitiv. In cazul in“care rezultatul unei
prelucrari automatizate s-a dovedit negativ, dupd© reexaminare individuald prin
mijloace neautomatizate astfel cum se mentioneaza la articolul 6 alineatul (5),
acesta poate fi, totusi, stocat pentrufa se evita viitoate rdspunsuri pozitive «false»
pe durata in care datele de baza nu sunt Sterse|in temeiul alineatului (4) din
prezentul articol.”

Anexa | la Directiva PNR, ntitulata,,,Datelendin registrul cu numele pasagerilor in
masura in care au fosty colectate ‘de, transportatorii aerieni”, mentioneaza
printre altele:

wole]

12. Mentiuni eu caracterygeneral (inclusiv toate informatiile disponibile despre
minesii neinsotiti cu varsta sub 18 ani, precum numele si sexul minorului, varsta,
limba (limbile) vorbitd{(vorbite), numele si datele de contact ale persoanei care il
insoteste la“pleecare si relatia sa cu minorul, numele si datele de contact ale
persoanei carc)il asteapta la sosire si relatia sa cu minorul, agentul prezent la
plecare i lasosire)

[...]

18. Orice date API colectate (inclusiv tipul, numarul, tara de emitere si data
expirarii oricarui document de identitate, cetatenia, numele de familie, prenumele,
sexul, data nasterii, compania aeriana, numarul zborului, data plecarii, data sosirii,
aeroportul de plecare, aeroportul de sosire, ora plecarii si ora sosirii)

[..]".
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Directiva API
Articolul 1 prevede:

»Prezenta directivd urmareste sd amelioreze controalele la frontiere si sd combata
imigratia ilegala, prin transmiterea in prealabil, autoritatilor nationale competente,
de catre operatorii de transport, a datelor privind pasagerii.”

Dreptul belgian

Dispozitiile relevante ale Legii PNR (astfel cum a fost modificata prin Legile din
15 si din 30 iulie 2018 si prin Legea din 2 mai 2019) sunt urmatoarele:

»CAPITOLUL 2. Domeniul de aplicare

Articolul 3. 8 1. Prezenta lege stabileste obligafiile fransportatoriler si ale
operatorilor de turism referitoare la transmiterea “datelor, pasagerilor care
calatoresc spre, pleaca de pe sau tranziteaza teritoriuhnational.

8§ 2. Regele stabileste prin decret adoptat in Gonsiliul desMinistri, pe sectoare de
transport si pentru operatorii de transpott, datele pasagerilor'care trebuie transmise
si modalitdtile de transmitere a aeestoray, dupd, obtinerea unui aviz din partea
autoritatii competente de control@l prelucrarii,datelor eu caracter personal. [...]

CAPITOLUL 3. Definitii

Avrticolul 4. In scopul, aplicarii preZemtei legi si a decretelor sale de punere in
aplicare:

]

9° «PNRy»“inseamnayregistrul, cerintelor de calatorie ale fiecarui pasager, care
contine informatiile prevazute la articolul 9, necesare pentru a permite prelucrarea
si ¢ontroluly rezervarilor de catre transportatorii si operatorii de turism care
efectueaza tezervarile, pentru fiecare célatorie rezervatd de catre sau In numele
oriearei, persoane, indiferent cd este continut in sistemele de rezervare, in
sistemelende control al plecarilor, utilizate pentru verificarea pasagerilor la
imbarcarea in avion, sau in sisteme echivalente care ofera aceleasi functionalitati;

10° «pasager» inseamna orice persoand, inclusiv persoanele aflate in transfer sau
in tranzit si excluzand membrii echipajului, transportatd sau care urmeaza sa fie
transportatd de catre transportator cu consimtdmantul acestuia, acest
consimtamant fiind exprimat prin inregistrarea persoanei respective pe lista
pasagerilor;

[...]
CAPITOLUL 5. Scopurile in care sunt prelucrate datele

12
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Articolul 8. § 1. Datele pasagerilor sunt prelucrate in scopul:

1° cercetarii si urmaririi penale, inclusiv executarea pedepselor sau a masurilor
limitative de libertate, referitoare la infractiunile prevazute [in] Codul de
procedura penal;

2° cercetarii si urmadririi penale, inclusiv executarea pedepselor sau a masurilor
limitative de libertate, referitoare la infractiunile prevazute [in] Codul penal,

3° prevenirii tulburarilor grave ale sigurantei publice in cadrul “sadicalizarii
violente prin monitorizarea fenomenelor si a gruparilor in cenformitate cu
articolul 44/5 alineatul 1 punctele 2 si 3 si alineatul 2 din Legeasdin 5vaugust 1992
privind politia;

4° monitorizarii activitatilor prevazute la articolul 7 puneteleyl si 3/Isi [avarticolul
11 alineatul 1 punctele 1-3 si 5 din Legea organica din 30 neiembrie 1998 privind
serviciile de informatii si de securitate;

5° cercetarii si urmaririi penale a infractiunilor prevazute [in diferite legi].

§ 2. In conditiile previzute in capitolul’1Tndatelé pasagerilor sunt prelucrate de
asemenea n scopul Tmbunatatirii controlului persoanelor la frontierele externe si
al combaterii imigratiei ilegale.

CAPITOLUL 6. — Datele pasagerilor

Articolul 9. § 1. Tn ceea‘ee priveste ‘datele déwezervare, datele pasagerilor cuprind
cel mult:

1° codul de reper abPNR,;

2° data rezervarii s1 aemiterii biletului;

3° datele ptevazute ale calatoriei;

4° numele, prenumele si data nasterii,

52 adresa siyinformatiile de contact (numarul de telefon, adresa de e-mail);
6° informatiile privind forma de platd, inclusiv adresa de facturare;

7° itinerarul complet de célatorie pentru pasagerul respectiv;

8° informatiile referitoare la «pasagerii inregistrati», si anume pasagerii cu profilul
«client fidel»;

9° agentia sau agentul de turism;

13
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10° situatia de calatorie a pasagerului, inclusiv confirmarile, situatia inregistrarii
pentru zbor, informatii privind neprezentarea pasagerului la imbarcare sau privind
prezentarea acestuia in ultimul moment la imbarcare fard rezervare prealabils,

11° informatiile scindate/divizate din PNR;

12° mentiunile cu caracter general, inclusiv toate informatiile disponibile despre
minorii neinsotiti cu varsta sub 18 ani, precum numele si sexul minorului, varsta,
limba (limbile) vorbita (vorbite), numele si datele de contact ale persoanei care il
insoteste la plecare si relatia sa cu minorul, numele si datele de“eontact ale
persoanei care il asteaptd la sosire si relatia sa cu minorul, agéntul prezent la
plecare si la sosire;

13° informatiile despre bilet, inclusiv numarul biletului, data emiteriibilctulud si
bilete dus simplu, cAmpurile aferente pretului biletelor furnizate automat;

14° numarul locului si alte informatii privind locul,

15° informatiile cu privire la codurile partajate;

16° toate informatiile cu privire la bagaje;

17° numarul si numele celorlalti pasageri care figureaza'in PNR;

18° toate datele prealabile privind pasagerii (date API) care au fost colectate,
enumerate la alineatul 2;

19° istoricul tuturor medificaridor datelor enumerate la punctele 1-18;

§ 2. In ceea ceypriveste datele de inregistrare si de imbarcare, datele prealabile
prevazute laalineatul’d punctuld8 sunt:

1 ° tipul documentului'de célétorie;

2° numarul decumentulur;

3° cetatenia;

4°tara de,emitere a documentului;

5° data de expirare a documentului;

6° numele de familie, prenumele, sexul, data nasterii;
7° transportatorul/operatorul de transport;

8° numarul transportului;

9° data plecarii si data sosirii;

14
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10° locul de plecare si locul de sosire;

11° ora plecarii si ora Sosirii;

12° numarul total de persoane transportate;

13° numarul locului;

14° codul de reper al PNR;

15° numarul, greutatea si datele de identificare a bagajelor;

16° punctul de trecere a frontierei utilizat pentru a intra pe teritoriuhnational.
[...]

CAPITOLUL 7. Unitatea de informatii despre pasageri

Articolul 12. Este instituitd, in cadrul Serviciului, Public Federal de Afaceri
Interne, o Unitate de informatii despre pasageri.

Articolul 13. 8 1. UIP este responsabild‘de:

1° colectarea, stocarea si pfelucrarea “datelor “pasagerilor transmise de
transportatori si de operatorii desturism, precumysi.de administrarea bancii de date
privind pasagerii;

2° schimbul de date grivind pasagefii,yprecum si de schimbul de rezultate ale
prelucrdrii acestora cu, WIPWdin alte state membre ale Uniunii Europene, cu
Europol si cu tarileterte, in‘eonformitate cu capitolul 12.

8 2. Fara a“aducehatingere altor dispozitii legale, UIP nu poate utiliza datele
stocate in temetul capitolului 9'in alte scopuri decat cele prevazute la articolul 8.

Articoluhl14,8 1. UIPeste formata din:
1°un functionar [%7] responsabil de:
a)%, organizarea si functionarea UIP;

b)  comtrolul respectarii de catre transportatori si operatorii de turism a
obligatiilor lor prevazute in capitolul 4;

c) administrarea si exploatarea bancii de date privind pasagerii;
d) prelucrarea datelor privind pasagerii;
e) respectarea legalitatii si a regularitatii prelucrarilor prevazute in capitolul 10;

[...].
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2° membri detasati din serviciile [...] urmatoare:

a) serviciile de politie [...];

b)  Serviciul de siguranta a statului [...];

c)  Serviciul general de informatii si de securitate [...];
d)  Administratia [...] vamilor si a accizelor [...]

[...]

CAPITOLUL 8. Banca de date privind pasagerii

Articolul 15. § 1. Este instituita o banca de date privind pasagerii administrata de
Serviciul Public Federal de Afaceri Interne, in care “sunt, inregistrate“datele
pasagerilor.

[...].

8§ 4. Prelucrarea datelor pasagerilor efectuata intemeiul prezentei legi este supusa
Legii privind protectia datelor. Autoritatea cempetenta de ‘control al prelucrarii
datelor cu caracter personal exefeita cempetentele gprevazute de loi sur la
protection de la vie privee [Legea priyvind protectia vietii private]. [...]

[.-]
CAPITOLUL 9. Perioadele de pastrare

Articolul 18. Datele privind pasagerit sunt pastrate in banca de date privind
pasagerii pentru‘e perioadd, maxima de cinci ani incepand de la inregistrarea lor.
La finalul acestei perioade,‘ele sunt distruse.

[...]
CAPITOLUL 0. Prelucrarea datelor

Sectiuneay, |. Prelucrarea datelor pasagerilor in cadrul evaluarii prealabile a
pasagerilor

Articolul’24. § 1. Datele pasagerilor sunt prelucrate in vederea efectuarii unei
evaluari prealabile a pasagerilor inainte de sosirea, plecarea sau tranzitul lor
prevazut pe teritoriul national, pentru a stabili ce persoane trebuie supuse unei
examinari mai aprofundate.

[metode de evaluare prealabila]

Articolul 25.[...]
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8 2. Evaluarea pasagerilor Tnainte de sosirea, tranzitul sau plecarea lor pe baza
unor criterii prestabilite se realizeaza Tn mod nediscriminatoriu. Aceste criterii nu
pot viza identificarea unei persoane si trebuie sa fie personalizate, proportionale si
specifice.

8 3. Aceste criterii nu se intemeiaza pe date care dezvaluie rasa sau originea etnica
a unei persoane, convingerile sale religioase sau filozofice, opiniile sale politice,
apartenenta la o organizatie sindicald, starea sa de sanatate, viata sexuald sau
orientarea sexuala.

[...]

Sectiunea 2. — Prelucrarea datelor in cadrul cercetarilor care vizeaza ‘informatii
specifice

Articolul 27. Datele pasagerilor sunt exploatate pentru efectuarea de cereetari care
vizeaza informatii specifice in scopurile prevazute ‘la articolul 8 /alineatul 1
punctele 1, 2, 4 si 5 si in conditiile prevazute la articolul'46septies din Codul de
procedura penala sau la articolul 16/3 din lsgea organica dimn30 noiembrie 1998
privind serviciile de informatii si de securitateysau, la articolul,281 alineatul 4 din
Legea generala privind vamile si accizéle, consolidata la 18 ulie 1977.

CAPITOLUL 11. Prelucrarea ddatelor pasagerilorin vederea imbunatatirii
controlului la frontiere si a combateritimigraticiyilegale

Articolul 28. § 1. Prezental’ capitohsevaplicaprelucrarii datelor pasagerilor de catre
serviciile de politie responsabileyde“controlul la frontiere si de Oficiul pentru
Strdini in vederea imbunatatifit controlului persoanelor la frontierele externe si a
combaterii imigratiei ilegale:

[...]
Articolul 29. 8 1. ..]

8 2..Sunt transmiseynumai datele [API] referitoare la urmatoarele categorii de
pasageti:

1%pasagerii ‘€are intentioneaza sa intre sau au intrat pe teritoriu pe la frontierele
externe ale Belgiei;

2° pasagerii care intentioneaza sa paraseasca sau au parasit teritoriul pe la
frontierele externe ale Belgiei;

3° pasagerii care intentioneaza sa treaca prin, se afla In sau au trecut printr-o zona
internationald de tranzit situata in Belgia.

§ 3. Datele pasagerilor prevazute la alineatul 2 sunt transmise serviciilor de politie
prevazute la articolul 14 alineatul 1 punctul 2 litera a) imediat dupa inregistrarea
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lor in banca de date privind pasagerii. Acestea pastreaza datele mentionate intr-un
fisier temporar si le distrug in 24 de ore de la transmitere.

8 4. [...] datele pasagerilor prevazute la alineatul 2 sunt transmise Oficiului pentru
Straini imediat dupa inregistrarea lor in banca de date privind pasagerii. Acesta
pastreaza datele mentionate intr-un fisier temporar si le distruge in 24 de ore de la
transmitere.

[...].

Articolul 31. In 24 de ore de la finalizarea transportului previzut la articolul 4
punctele 3-6, transportatorii si operatorii de turism distrug toatesdatele, pasagerilor
prevazute la articolul 9 alineatul 1 punctul 18 [...].

[..]
CAPITOLUL 15. Dispozitii de modificare

Sectiunea |. Modificarea Codului de procedur@penala

Avrticolul 50. Tn Codul de proceduri pefiala,schinereaza aticolul 46septies, care
are urmatorul cuprins:

«Articolul 46septies. In cadrul ‘cereetarii infractiunilor previzute la articolul 8
alineatul 1 punctele 1, 2 si 5.din hegea'din 25 deeémbrie 2016 privind prelucrarea
datelor pasagerilor, procurorulregelui, printr-o decizie scrisa si motivata, poate
insarcina ofiterul de_ pelitie judieiara sawsolicite UIP sa comunice datele
pasagerilor n conformitateycd» articolul™27 din Legea din 25 decembrie 2016
privind prelucrarea,datelerypasagerilor»

[...]

Sectiunea 2. Modificarea Legii organice din 30 noiembrie 1998 privind serviciile
de iaformatii si de securitate

Articolul 51 \In%eapitolul 111 sectiunea | subsectiunea 2 din Legea organica din
30 noiembrie 1998 privind serviciile de informatii si de securitate se insereaza
articoluh16/3gcare are urmatorul cuprins:

«Articolul '16/3. 8 1. Serviciile de informatii si de securitate pot decide, motivand
corespunzator, sa acceseze, in interesul exercitarii misiunilor lor, datele
pasagerilor prevazute la articolul 27 din Legea din 25 decembrie 2016 privind
prelucrarea datelor pasagerilor [...]».”

18



43

44

45

46

47

LIGUE DES DROITS HUMAINS

I11.  Aprecierea Cour constitutionnelle [Curtea Constitutionali]

Cour constitutionnelle [Curtea Constitutionald] precizeaza de la inceput ca va
examina actiunea tinand seama de modificarile Legii din 25 decembrie 2016
aduse prin Legile din 15 si din 30 iulie 2018 si prin Legea din 2 mai 2019.

Cour constitutionnelle [Curtea Constitutionald] reduce, pe de alta parte, intinderea
actiunii in anulare stabilind ca primul motiv vizeaza numai articolul 3 alineatul 2,
articolul 4 punctele 9 si 10, articolele 7-9, articolele 12-16, articolul 18, articolele
24-27 si articolele 50 si 51 din lege si ca al doilea motiv vizeazasarticolul 3
alineatul 1, articolul 8 alineatul 2 si articolele 28-31 din lege.

1. Cu privire la admisibilitatea primului motiv: articelul.23,din RGPD este
aplicabil Legii PNR?

Instanta de trimitere aminteste cd protectia conferita’de RGPDyse intemeiaza pe
articolul 16 alineatul (2) TFUE si ca, in principiuppreluerarea‘dateler cu caracter
personal de catre autoritdtile competentes, in seepul “prevenirii, depistarii,
investigarii sau urmadririi penale a infractiunilor sau al\executdrii pedepselor nu
intrd in domeniul de aplicare al RGPDy, cival®Directiveit 2016/680. Aceasta
directiva stabileste norme specifice privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter pessonal de'eatre autoritdtile competente in scopul
prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al
executarii pedepselor, inclusiv ‘al protejarii impeotriva amenintarilor la adresa
securitdtii publice si al gpreveniriihacestora, cu respectarea naturii speciale a
activitatilor in cauza.

Legea PNR organizeaza\celectarea sivtransferul datelor PNR, crearea unei béanci
de date privind‘pasagerii, administratd de UIP, scopurile prelucrarii de catre banca
de date mentionatdsi aecesul la‘aceasta din urma. Ea transpune in esentd Directiva
PNR, insd@ centinutul'sdu'depageste transpunerea acestei directive.

Referindu-se la Awizul  1/15 (Acordul PNR UE-Canada) din 26 iulie 2017
(EUIC:201%:592), instanta de trimitere constata ca dispozitiile care organizeaza
colectarea, transferul si prelucrarea datelor ,,PNR” pot intra atat sub incidenta

protecticiy, datelor (articolul 16 TFUE), cat si a cooperdrii politienesti
(articoluh8 7 TFFUE).

Aceastavaratd de asemenea ca considerentul (5) al Directivei PNR precizeaza ca
obiectivele acestei directive sunt ,, printre altele, asigurarea securitdtii, protejarea
vietii si sigurantei persoanelor si crearea unui cadru juridic pentru protectia
datelor din PNR in ceea ce priveste prelucrarea acestora de catre autoritatile
competente”. Considerentul (38) al aceleiasi directive precizeaza totusi ca
obiectivele directivei sunt ,transferul datelor din PNR de catre transportatorii
aerieni §i prelucrarea acestor date in scopul prevenirii, depistarii, investigarii si
urmaririi penale a infractiunilor de terorism si a infractiunilor grave”, ceea ce ar
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putea conferi acestor obiective un caracter preponderent fata de cel al protectiei
datelor.

Aceasta constatd, pe de alta parte, cd dreptul national nu exclude intreaga Lege
PNR din domeniul de aplicare al articolului 23 din RGPD.

Cour constitutionnelle [Curtea Constitutionald] concluzioneaza, prin urmare, ca,
pentru a stabili daca cerintele prevazute la articolul 23 din RGPD se aplica Legii
PNR, care transpune, printre altele si in principal, Directiva PNR, trebuie adresata
Curtii o prima intrebare preliminara.

2. Cu privire la fondul primului motiv

Cour constitutionnelle [Curtea Constitutionald] examineaza, in contintare, fondul
motivului sub cele sapte aspecte mentionate la punctul 8, din prezentul rézumat.
Aceasta considera ca primele doud obiectii emise Tmpotriva‘y,modalitatilor de
punere n aplicare” si impotriva notiunilor dew,,documentey dewidentitate” si
»document de caldtorie” sunt neintemeiate. dnstantayde trimitere examineaza in
continuare celelalte cinci obiectii si are indoieli cu priyire la%interpretarea care
trebuie data anumitor dispozitii ale Directivei RNR si cu privire la validitatea lor
din perspectiva carteli.

Cu privire la datele vizate (artieolul 4punctul 9Q.si articolul 9 din Legea PNR)

Reclamanta apreciaza cd»domeniulyde aplicare foarte larg referitor la datele
pasagerilor prevazute la asticolul™d punetul 9si la articolul 9 din Legea PNR este
vadit disproportionat TRkaport’u obicctival urmarit. In opinia sa, datele vizate ar
putea face parte@dintre’\datele, sensibile, precum apartenenta la o organizatie
sindicala, afinitatile personale'si relatiile personale sau profesionale.

Instanta de“trimitere“aminteste ca o ingerintd a puterilor publice In exercitarea
dreptului ‘la respegtareayvietii private trebuie nu numai s se intemeieze pe o
dispozitie, legislativassuficient de precisa, ci si sd raspundd unei nevoi sociale
Imperative intr=o sogietate democratica si sa fie proportionala cu scopul legitim
urmarity, Legiuitorul dispune in acest domeniu de o marja de apreciere care nu este
totusi nelimitata: pentru ca o norma sa fie compatibilda cu dreptul la respectarea
vietii private, legiuitorul trebuie sa fi stabilit un just echilibru Tntre toate drepturile
st interesele 1n cauza.

In Avizul sau 1/15 (Acordul PNR UE-Canada) din 26 iulie 2017
(EU:C:2017:592), Curtea a amintit ca o ingerintd in dreptul la protectia datelor cu
caracter personal trebuie sa fie limitata la ,strictul necesar” (a se vedea
punctele 140 si 141).

Cour constitutionnelle [Curtea Constitutionala] arata ca Legea PNR are ca

obiectiv sa asigure securitatea publica, instituind transferul datelor pasagerilor si
utilizarea acestora in cadrul combaterii infractiunilor de terorism si a infractiunilor
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transnationale grave. Aceste obiective constituie obiective de interes general care
pot justifica ingerinte In dreptul la respectarea vietii private si in dreptul la
protectia datelor cu caracter personal (Hotararea din 8 aprilie 2014, Digital Rights
Ireland si altii, C-293/12 si C-594/12, EU:C:2014:238, punctul 42). Curtea de
Justitie a confirmat, de altfel, ca aceste obiective de interes general pot justifica
transferul si prelucrarea datelor din registrul cu numele pasagerilor [Avizul 1/15
(Acordul PNR UE-Canada) din 26 iulie 2017, EU:C:2017:592, punctele 148 si
149].

Instanta de trimitere examineaza in continuare daca aceste ingerinte sunt suficient
de precise, proportionale si limitate la ,strictul necesar”, tindnd seéama de
amploarea datelor prevazute de Legea PNR.

Colectarea datelor pasagerilor prevazute de Legea PNR este insotita‘desgarantii in
ceea ce priveste continutul acestor date. Aceste date sunt astfel stabiliteth mod
exhaustiv la articolul 9 din Legea PNR. Este vorba despre informatii legate in mod
direct de calatoria care ocazioneaza transportul care intré,in domeniul de aplicare
al Legii PNR, de care transportatorii si operatorii, de turismydispun deja, in
principiu. Pe de alta parte, aceste date“ corespundyanexeie’l la Orientarile
Organizatiei Aviatiei Civile Internationale %(QACI). "Acéstea sunt, asadar,
pertinente Tn raport cu obiectivele urmarite de lkkegea PNR.

Pe de alta parte, articolele 10 sitl1y, neatacate, din Legea PNR prevad ca datele
privind pasagerii nu pot privi, rasa, sau originea etnica a unei persoane,
convingerile sale religioase samfilozofice, opiniile sale politice, apartenenta la o
organizatie sindicald, starca sa de sandtate, wiata sexuald sau orientarea sexuald.
Atunci cand datele pasagerilor, transferate de transportatori si de operatorii de
turism cuprind alte datevdecat'cele enumerate la articolul 9 sau date enumerate la
articolul 10, UTP sterge definitiv, datele suplimentare de la primirea lor. Aceste
dispozitii garanteaza ea datele sensibile nu pot, in principiu, s fie colectate sau
pastrate cafydate privind pasageril”.

Tn AVizul 2415, citatanterior, din 26 iulie 2017, Curtea de Justitie a considerat de
asemenea, in eeea ce priveste datele sensibile, ca ,,articolele 7, 8 si 21, precum si
articolul 52 alineatul (1) din carta se opun atat transferului de date sensibile
catre ‘Canada, e€dt si stabilirii conditiilor, negociata de Uniune cu aceasta tara
terta, privindiutilizarea si pastrarea unor astfel de date de catre autoritdtile
acestei tari terte” (punctul 167).

Aceastd observatie poate fi transpusa in speta. Desi existd garantii care insotesc
datele pasagerilor prevazute de Legea PNR, trebuie totusi ridicatd problema daca
aceste garantii sunt suficiente, avand in vedere amploarea datelor vizate. Datele
prevazute la articolul 9 alineatul 1 din Legea PNR, care reia datele prevazute in
anexa | la Directiva PNR, includ astfel date foarte largi, pe langa datele de
inregistrare si de imbarcare, printre altele: itinerariul complet al pasagerului,
agentia de turism, numarul locului, toate informatiile referitoare la bagaje,
informatiile referitoare la forma de plata, inclusiv adresa de facturare, mentiunile
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generale, ,.inclusiv toate informatiile disponibile despre minorii neinsotiti cu
varsta sub 18 ani”.

Tn Avizul 1/15 din 26 iulie 2017, citat anterior, Curtea a observat de altfel ca,
»~chiar daca anumite date PNR, privite izolat, nu par sa poata revela informatii
importante privind viata privata a persoanelor vizate, totusi, considerate in
ansamblu, respectivele date pot revela, printre altele, un itinerar de calatorie
complet, obiceiuri de calatorie, relatiile existente intre doua sau mai multe
persoane, precum Si informatii privind situatia financiara a pasagerilor aerieni,
obiceiurile lor alimentare sau starea lor de sandatate si ar putea fuwniza chiar
informatii sensibile despre acesti pasageri, precum cele definiteNa articolul 2
litera (e) din acordul preconizat” (punctul 128).

In Avizul din 19 august 2016 privind implicatiile in ceea ce priveste, protectia
datelor din registrul cu numele pasagerilor (denumit in centinuare ,,Avizuldin 19
august 2016”), Comitetul consultativ al Conventiei N, 108%a Censiliulti, Europei
pentru protejarea persoanelor fata de prelucrarea automatizata awdateloft cu caracter
personal (denumit in continuare ,,Comitetul gensultativ al ‘€onventiei nr. 108”) a
observat de asemenea ca ,,PNR contin informatii care urméaresc sa faciliteze
calatoria unui pasager si pot cuprinde unn@,Seriede date'sensibile (date care pot
servi la indicarea rasei, a opiniilor politice, a‘convingerilor religioase si altele, a
starii de sanatate sau a orientdrii sexuale aunei perseaie), NU numai sub anumite
date «codate», Ci si in campul deschis care eontine observatii generale (precum
cererile referitoare la regimul alimentar si medicale sau faptul ca o asociatie
politica sau religioasa aybeneficiat de“bilete la pret redus pentru calatoria

membrilor sai), Ceea ce ar putea conduce la o discriminare directa” (Consiliul
Europei, Avizul din 19 august2016)T-PD(2016)18rev, p. 7).

Agentia pentru, Drepturiy, Fundamentale a Uniunii Europene a remarcat de
asemenea ca, datele PNR, jpotycuprinde date sensibile sau speciale sub titlul
«mentiuniveu “caracter general»”’ (Avizul 1/2011 al Agentiei pentru Drepturi
Fundamentale a Wniunii Europene referitor la Propunerea de directiva privind
utilizarea, datelor din,registrul cu numele pasagerilor (PNR) pentru prevenirea,
depistarea, \cercetarea si urmarirea penala a infractiunilor de terorism si a
mfractiunilor \grave (COM(2011) 32 final), 14 iunie 2011, p.8; a se vedea de
asemeneaiibid.; p. 13).

Avand in/vedere domeniul lor foarte larg de aplicare, datele prevazute la articolul
9 din Legea PNR, desi nu pot contine in mod direct date sensibile, ar putea totusi
sd dezvaluie Tn mod indirect elemente sensibile care tin de protectia datelor cu
caracter personal si de respectarea vietii private. Avand in vedere Avizul 1/15 al
Curtii de Justitie, Cour constitutionnelle [Curtea Constitutionald] ridica problema
daca aceste date, care includ datele prevazute in anexa I la Directiva PNR, nu
depasesc ,,strictul necesar” pentru atingerea obiectivelor urmarite de aceeasi
directiva. Aceasta decide, prin urmare, sd adreseze Curtii o a doua Intrebare
preliminara.
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Tn Avizul 1/15, citat anterior, din 26 iulie 2017, Curtea a exprimat, de altfel,
urmatoarele observatii in ceea ce priveste cerinta unei definitii clare si precise a
datelor prevazute de Proiectul de acord dintre Canada si Uniunea Europeana
privind transferul si prelucrarea datelor din registrul cu numele pasagerilor:

,156. In aceastd privintd, desi cele 19 rubrici privind datele PNR care figureazd
in anexa la acordul preconizat corespund, potrivit observatiilor Comisiei, cu
anexa I din Orientarile Organizatiei Aviatiei Civile Internationale (OACI) privind
datele PNR, trebuie subliniat insd, astfel cum a aratat avocatul general la punctul
217 din concluzii, ca rubrica 5, referitoare la «informatii disponibile privind
programele de fidelitate si avantajele oferite (de exemplu, bilete “gratuite,
transferul la o clasa superioara etc.)», si rubrica 7, cafe “acopera «toate
informatiile disponibile privind datele de contact (inclusivcele referitoarenla
sursa informatiei)», nu definesc suficient de clar si de precis datele"\PNR“eare
trebuie transferate.

157. Astfel, in ceea ce priveste rubrica 5, folosiréa,termenului «etcw#u stabileste
in mod suficient intinderea datelor care trebuie transferate, Tn'plus, formularea
acestei rubrici nu permite sa se cunoasca daca ea vizeaza informatii care privesc
numai statutul pasagerilor aerieni immprogramele de fidelitate sau daca,
dimpotriva, vizeaza toate informatiile privind ealatorii aerieni §i tranzactiile
efectuate Tn cadrul unor astfel de programe:

158. Similar, rubrica 7, folosind,expresia «toatednformayiile disponibile privind
datele de contacty, nu stabileste invnod suficient intinderea datelor care trebuie
transferate. In special, éa nu precizeazd careseste tipul de date de contact pe care
le vizeaza si nici dacd aceste date de contact acopera de asemenea, astfel cum se
poate deduce dingraspumsul seris al“Comisiei la intrebarile adresate de Curte,
datele de contactale tertilor\care au efectuat rezervarea zborului pentru
pasagerul aerian,alestertilor prin intermediul carora pasagerul aerian poate fi
Contactatisau ale tertilorearetrebuie informati in caz de urgenta.

1590, ceea ce “priveste rubrica 8, aceasta priveste «toate informatiile
dispenibileyprivind \plata/facturarea biletului (fara a include alte detalii ale
tranzactiei, referitoare la cartea de credit sau la contul bancar, care nu au
legaturd eu tranzactia efectuata in vederea calatoriei)y. Desigur, aceasta rubrica
arvputeayparea deosebit de larga intrucat foloseste expresia «toate informatiile
disponibile». Cu toate acestea, dupa cum rezulta din raspunsul Comisiei la
intrebarile adresate de Curte, trebuie sa se considere ca respectiva rubrica nu
vizeaza decdt informatiile privind modalitatile de plata si facturarea biletului de
avion, fiind exclusa orice alta informatie care nu are o legatura directa cu zborul.
Daca este interpretata in acest sens, se poate considera, asadar, ca aceeasi
rubrica indeplineste cerintele de claritate si de precizie.

160. Tn ceea ce priveste rubrica 17, aceasta vizeazd «observatii generale, inclusiv
alte informatii suplimentare (Other Supplementary Information — OSI), informatii
privind serviciile speciale (Special Service Information — SSI) si informatii privind
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cereri ale serviciilor speciale (Special Service Request — SSR)». Potrivit
explicatiilor date in special de Comisie, aceasta rubrica constituie o rubrica
denumita «text liber» (free text), care poate include «toate informatiile
suplimentare», in plus fata de cele enumerate de altfel in anexa la acordul
preconizat. Astfel, o asemenea rubrica nu furnizeaza nicio indicatie privind
natura si intinderea informatiilor care trebuie transmise si pare susceptibila chiar
sa inglobeze informatii fara nicio legatura cu finalitatea transferului datelor PNR.
In plus, din moment ce informatiile vizate in respectiva rubricd nu sunt furnizate
decat cu titlu exemplificativ, dupa cum o dovedeste utilizarea_ termenului
«inclusiv», aceasta rubrica nu stabileste nicio limitd in privinta naturii si a
intinderii informatiilor care pot sd figureze in cuprinsul siu. In aceste conditii, nu
se poate considera ca rubrica 17 este delimitata cu suficienta élaritate si precizie.

161. In ceea ce priveste, in sfarsit, rubrica 18, aceasta priveste «oficexinformiatii
prealabile referitoare la pasageri (Advance Passenger Informatien = API)
colectate in scopul rezervariiy. Potrivit precizarilowfacute de Consiliu si de
Comisie, aceste informatii corespund informatiilow vizate,la articolul 3 alineatul
(2) din Directiva 2004/82, si anume numarulysi tipul documentului de calatorie
utilizat, cetatenia, numele complet, data nasterii, punctul de trecere a frontierei
utilizat pentru a intra pe teritoriul statelor,membre, coduldransportului, ora de
plecare si ora de sosire a transportuluixuumarul“total de persoane transportate,
precum §i punctul initial de imbareare. Se poate eonsidera ca aceasta rubrica, in
masura in care este interpretata inssensul caacopera doar informatiile expres
vizate la aceasta din urmagdispezitieNindeplinéste cerintele de claritate si de
precizie.

162. Disporzitiile articolului,4%alineatul (3) din acordul preconizat, care prevad
obligatia Canadeinde a sterge orice date PNR care i-au fost transferate in cazul in
care ele nu sunt prevdzute i listd din anexa la acest acord, nu permit sa se
inlature imprweciziile care’afecteaza rubricile 5, 7 si 17 din aceastda anexa. Astfel,
intrucat @ceasta, listaznu delimiteaza, ca atare, cu suficienta claritate si precizie
datele PNR care trebuieytransferate, aceste dispozitii nu sunt de natura sa elimine
incertitudinea in privinga datelor PNR care trebuie sd faca obiectul transferului.

168, In aceste conditii, in ceea ce priveste datele PNR care trebuie transferate
catre Canada, kubricile 5, 7 si 17 din anexa la acordul preconizat nu stabilesc
suficient\de “elar si de precis limitele ingerintei in drepturile fundamentale
consaerate la articolele 7 si 8 din carta”.

Intrucat unele dintre aceste observatii ar putea fi transpuse in spetd, In ceea ce
priveste caracterul exemplificativ si neexhaustiv al anumitor date cuprinse in
anexa | la Directiva PNR, pe care articolul 9 din Legea PNR o transpune, instanta
de trimitere decide sa adreseze o a treia intrebare preliminara.
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Cu privire la notiunea de ,,pasager” (articolul 4 punctul 10 din Legea PNR)

Reclamanta critica caracterul larg al notiunii de ,,pasager”, care conduce la o
prelucrare automatizata sistematica, nedirectionatd, a datelor tuturor pasagerilor.

Definitia notiunii de ,,pasager” (articolul 4 punctul 10 din Legea PNR) are drept
consecintd faptul cd colectarea, transferul si prelucrarea datelor PNR ale
»pasagerilor” constituie obligatii generale si nediferentiate, care se aplica oricarei
persoane transportate sau care trebuie sa fie transportatd si inregistrata pe lista
pasagerilor. Obligatiile pe care le impune Legea PNR se aplica, astfel,
independent de existenta unor motive serioase de a crede ca persodnele réspective
au savarsit o infractiune sau sunt pe punctul de a sdvarsi o infractiune,sau au fost
condamnate pentru savarsirea unei infractiuni.

In Avizul din 19 august 2016, Comitetul consultativial Gonventiei nt,108 a
observat in aceastd privinta ca ,, /p]relucrarea datelor PNR,—‘care arevavantajul
unic de a permite identificarea persoanelor de interes -‘este oVfiltrare generala si
neselectiva a tuturor pasagerilor, inclusiv a _celorcare wu sumt suspectati de
savargsirea vreunei infractiuni, de catre diferite autoritati competente, si vizeaza
date colectate initial in scopuri comerciale de, entitati private. Avand in vedere
amploarea atingerii aduse drepturilor la viatayprivata si la protectia datelor care
ar decurge din prelucrarea datelor'PNR, tkebuieysase stabileasca cu claritate ca
prelucrarea mentionata este o masuka necesakd intr-o societate democratica intr-
un scop legitim; in plus, trebuie‘institiite garantii‘@decvate. Este indispensabil sa
fie demonstrata in mod expressmecesitatea, colectarii si a exploatarii ulterioare a
datelor PNR” (Avizul din'19 august2016, T=PD(2016)18rev, p. 5).

Tn domeniul comunicatiilor “electronice, Curtea s-a pronuntat cu privire la o
reglementare nationald carchprevedeéa O pastrare generalizatd si nediferentiata a
ansamblului,datelor de transferisi al datelor de localizare ale tuturor abonatilor si
utilizatorilor, Taregistratiy,in“eeea ce priveste toate mijloacele de comunicare
electronica, precum si obligatia furnizorilor de servicii de comunicatii electronice
de @ 'pastra acestendate in mod sistematic si continuu, fard nicio exceptie
(Hotarareandin,21 decembrie 2016, Tele2 Sverige si Watson si altii, C-203/15 si
C=698/15, EU;C:2016:970).

Aeceastata considerat ca, ,,desi eficacitatea combaterii infractionalitatii grave, in
special combaterea crimei organizate si a terorismului, poate sa depinda in mare
masurasde utilizarea tehnicilor moderne de investigatie, un astfel de obiectiv de
interes general, oricat de fundamental ar fi, nu poate, in sine, sa justifice ca o
reglementare nationala care prevede pastrarea generalizata si nediferentiata a
datelor de transfer si a datelor de localizare sa fie considerata necesara in scopul
acestei combateri” (punctul 103).

Curtea a statuat, pe de o parte, ca o astfel de reglementare are ca efect, pe de o
parte, ca pastrarea datelor de transfer si a datelor de localizare este regula, in timp
ce sistemul instituit de Directiva 2002/58 impune ca aceastda conservare a datelor
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sa fie exceptia si, pe de altd parte, ca ,, 0 reglementare nationala [...] care acopera
in mod generalizat toti abonatii si utilizatorii inregistrati si priveste toate
mijloacele de comunicare electronica, precum si toate datele de transfer, nu
prevede nicio diferentiere, limitare sau exceptie in functie de obiectivul urmarit.
Aceasta priveste in mod global ansamblul persoanelor care utilizeaza servicii de
comunicatii electronice, farda ca aceste persoane sa se regdseascd, fie si in mod
indirect, intr-o situatie susceptibila sa declanseze inceperea urmaririi penale. Ea
se aplica, asadar, chiar si acelor persoane in privinta carora nu exista niciun
indiciu de natura sa sugereze ca comportamentul lor poate avea o legatura, chiar
indirectd sau indepdrtatd, cu infractiuni grave. In plus, aceasta nu prévede nicio
exceptie, astfel incdt ea se aplica chiar si acelor persoane ale carox comunicatii
sunt supuse, potrivit normelor dreptului national, secretului profesienal (a se
vedea prin analogie, in ceea ce priveste Directiva 2006/24 HetardareanDigital
Rights, punctele 57 si 58).

106. O astfel de reglementare nu impune nicio relatie ‘tutre, dateleda caror
pdstrare este previzutd §i o amenintare pentru securitatea publiedl In special,
aceasta nu este limitata la o pastrare care priveste fiendatele aferente unei
perioade si/sau unei zone geografice si/sauunui cerchde persoane care pot fi
implicate intr-un fel sau altul intr-o infr@etiunesgrava, fie pérsoane care, din alte
motive, ar putea sa contribuie, prin\pastrarea, datelor lor, la combaterea
infractionalitatii (a se vedea prinamnalogieNin ceea cepriveste Directiva 2006/24,
Hotararea Digital Rights, punctul 59).

107. O reglementare nationala, precumycea in discutie in litigiul principal
depaseste, asadar, limitele strictuluiwmeecesar'si nu poate fi considerata justificata,
intr-o societate democratica, dstfelcum-se prevede la articolul 15 alineatul (1)
din Directiva 2002/58, interpretat indlumina articolelor 7, 8 si 11, precum si a
articolului 52 dlineatwl (1 \dincartd.

108. Tn sehimb, articolul, 15%alineatul (1) din Directiva 2002/58, interpretat in
lumina articolelon7, 8 'si Iy precum si a articolului 52 alineatul (1) din carta, nu
se opune,ca,un statswmembru sa adopte o reglementare care sa permitad, cu titlu
preventiv, pastkareaydirectionata a datelor de transfer si a datelor de localizare,
I seopul combaterii infractionalitatii grave, cu conditia ca pastrarea datelor sa
fie, in\ceea ce priveste categoriile de date care trebuie pastrate, mijloacele de
comunicare vizate, persoanele in cauza, precum §i durata de pastrare retinuta,
limitatg la strictul necesar.

109. Pentru a indeplini cerintele mentionate la punctul anterior din prezenta
hotardre, aceasta reglementare nationala trebuie, in primul rand, sa prevada
norme clare §i precise care sa reglementeze continutul §i aplicarea unei astfel de
masuri de pastrare a datelor si sa impund un minim de cerinte, astfel incat
persoanele ale caror date au fost pastrate sa dispuna de garantii suficiente care
sa le permita sa protejeze in mod eficient datele lor cu caracter personal
impotriva riscurilor de abuz. Aceasta trebuie in special sa indice in ce imprejurari
si in ce conditii poate fi luata, cu titlu preventiv, o masura de pastrare a datelor,
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garantdand astfel ca o asemenea masura este limitata la strictul necesar (a se
vedea prin analogie, in ceea ce priveste Directiva 2006/24, Hotardrea Digital
Rights, punctul 54 si jurisprudenta citata).

110. Tn al doilea rand, in ceea ce priveste conditiile materiale pe care trebuie s
le indeplineasca reglementarea nationala care permite, in cadrul combaterii
infractionalitatii, pastrarea cu titlu preventiv a datelor de transfer si a datelor de
localizare, pentru a garanta ca aceasta este limitatad la strictul necesar, trebuie sa
se arate ca, desi aceste conditii pot varia in functie de masurile adoptate pentru
prevenirea, investigarea, detectarea §i urmarirea penala a infractiunilor grave,
pastrarea datelor trebuie sa raspunda intotdeauna unor criterii obiectivencare sa
stabileascd un raport intre datele care trebuie pdstrate si obiectivulNurmarit. In
special, astfel de conditii trebuie sa se dovedeasca, in practied, de naturdisa
delimiteze in mod efectiv amploarea masurii §i, in consecinta, publicul in,caviza.

111. Referitor la delimitarea unei asemenea masuri imceea‘ce priveste publicul si
situatiile potential vizate, reglementarea nationala trebuie sa, seNintemeieze pe
elemente obiective care sa permita sa fie wizat um, public ale, carui date pot
prezenta o legaturd, cel putin indirectd, ¢u_acte de ifractionalitate grava, sa
contribuie intr-un mod sau altul la combatereadinfractionalitatii grave sau sa
prevind un risc grav pentru securitateaypublieca. O astfel de delimitare poate fi
asigurata prin intermediul unui eriteriu geogrdfic indcazul in care autoritdtile
nationale competente considerd pe baza unon.elemente obiective ca exista, intr-
una sau in mai multe zone, geografice, un riselridicat privind pregatirea sau
comiterea unor asemeneaacte.

112. Avand in vedere toatexcomsideratiilexcare preceda, trebuie sa se raspunda la
prima intrebare in cauzanC-203/15“ea articolul 15 alineatul (1) din Directiva
2002/58, citit imlumina articelelor 7)8 si 11, precum si a articolului 52 alineatul
(1) din cartay, trebuie interpretatin sensul ca se opune unei reglementari nationale
care prevede, in scopul~combaterii infractionalitatii, o pdstrare generalizata si
nediferentiata a aunsamblului datelor de transfer si al datelor de localizare ale
tuturorabonatilor siwtilizatorilor inregistrati in ceea ce priveste toate mijloacele
de comunicaréselectronica”.

La cea,de a doua intrebare preliminard in cauza C-203/15 si la prima intrebare
preliminara fifcauza C-698/15, Curtea raspunde ci articolul 15 alineatul (1) din
Directiva 2002/58, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52
alineatul'(1) din carta, trebuie interpretat ,,in sensul ca se opune unei reglementari
nationale care guverneaza protectia si securitatea datelor de transfer si a datelor
de localizare si in special accesul autoritatilor nationale competente la datele
pastrate, fara a limita acest acces, in cadrul combaterii infractionalitatii, numai
la combaterea infractionalitatii grave, fara a supune respectivul acces unui
control prealabil din partea unei instante sau a unei autoritati administrative
independente si fara a impune ca datele in cauza sa fie pastrate pe teritoriul
Uniunii” (punctul 125).
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La randul sau, Curtea Europeana a Drepturilor Omului S-a pronuntat intre timp cu
privire la legislatia suedeza referitoare la interceptarea masivad a comunicatiilor
electronice in conformitate cu articolul 8 din Conventia europeana a drepturilor
omului, in Hotararea Centrum for Rattvisa impotriva Suediei din 19 iunie 2018. Tn
special, aceasta a indicat urmatoarele:

,, Curtea a recunoscut in mod expres ca autoritatile nationale dispun de o ampla
marja de apreciere pentru a alege mijloacele de aparare a securitatii nationale
[...]. In cauzele Weber si Saravia si Liberty si altii, Curtea a admis ca regimurile
de interceptare masiva nu depasesc in sine aceasta marja de apreciere, Avand n
vedere motivarea Curtii in aceste decizii si tindnd seama de ameningarilexcu care
se confruntd numeroase state contractante (dintre care flagelul terorismului
international si alte infractiuni grave, precum traficul de stupefiante, traficulide
fiinte umane, exploatarea sexuald a copiilor si criminalitatea informatic@)y de
progresele tehnologice care le permit teroristilor si infractoxilor sa‘se sustraga
mai ugor detectarii pe internet si de imposibilitatea de a prevedea caile pe care
vor fi transmise comunicatiile electronice, Curtea considerdy, ca“decizia de a
recurge la un regim de interceptare mdasiva pemtru ‘@, repera amenintari
necunoscute pana atunci de securitatea nationala tinesde marja de apreciere a
statelor” (Curtea Europeand a DreptusilémOmuilui, 19 iunieé 2018, Centrum for
Rattvisa impotriva Suediei, § 112).

Aceeasi instanta a statuat, Tn schimb, céd legislatia engleza privind interceptarea
comunicatiilor incalca articoluls8 din, CEDO,\@eoarece nu respecta criteriile
enuntate in jurisprudentasa. Aceasta a considerat de asemenea ca ,, functionarea
regimurilor de interceptare in masa,tine im principiu de marja de apreciere a
statului. Interceptarea tn masdestezprin definitie nedirectionata si a o conditiona
de prezenta unein«suspiciuniyrezonabiley ar face imposibila punerea sa in
aplicare” (Cuftea ‘Eusopeand, asDrepturilor Omului, 13 septembrie 2018, Big
Brother Watehe si‘altitimpotriva,Regatului Unit, 8317).

Se ridica problema masurii in care jurisprudenta citatd anterior, care priveste
pastraréa, generalizata_si nediferentiatd a datelor in materie de comunicatii
electroniceyy poeate fi transpusd in ceea ce priveste colectarea, transferul si
prelucrarea gencralizate si nediferentiate ale datelor pasagerilor, astfel cum sunt
organizate,de Legea din 25 decembrie 2016.

Tn Avizul 1/15, citat anterior, din 26 iulie 2017, Curtea s-a pronuntat cu privire la
un sistem PNR analog, insd cu un domeniu de aplicare mai limitat, intrucat
proiectul de acord dintre Canada si Uniunea Europeana privind transferul si
prelucrarea datelor din registrul cu numele pasagerilor prevedea ,,transferul
sistematic §i continuu al datelor PNR ale tuturor pasagerilor aerieni care
efectueaza zboruri intre Uniune si Canada” (punctul 127). Aceasta a considerat
ca , transferul datelor PNR catre Canada i prelucrarile lor ulterioare sunt apte
sa garanteze realizarea obiectivului privind protectia securitatii si a sigurantei
publice urmarit de acordul preconizat” (punctul 153).
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In ceea ce priveste pasagerii vizati, Curtea a considerat:

,,186. Acordul preconizat acopera datele PNR ale tuturor pasagerilor care
efectueaza zboruri intre Uniune si Canada. Transferul acestor date spre Canada
are loc independent de orice element obiectiv care permite sa se considere ca
pasagerii pot sa prezinte un risc pentru securitatea publica in Canada.

187. In aceastd privintd trebuie ardtat cd, dupd cum s-a amintit la punctele 152 si
169 din prezentul aviz, datele PNR sunt destinate in special sa fie supuse unei
prelucrari automate. Or, dupd cum au sustinut mai multi interveniénti, aceastd
prelucrare vizeaza identificarea riscului pentru securitatea publiea pe ‘eare I-ar
putea eventual prezenta persoane care, la acest stadiu, nusStnt cunoscute de
serviciile competente §i care ar putea fi supuse unei examinari amanuntite din
cauza acestui risc. In aceastd privintd, prelucrarea automatd adaeestorsdate,
anterior sosirii pasagerilor in Canada, faciliteaza si aceelereaza controalele de
securitate, in special la frontierd. In plus, excluderea amumitor categorii de
persoane sau a anumitor zone de origine ar fi desnatura,sa impiedice realizarea
obiectivului prelucrarii automate a datelorgPNR, “si antme identificarea prin
intermediul verificarii acestor date a persodnelor care pot prezenta un risc pentru
securitatea publica din randul tuturormpasagerilor aerieniy si sa permita ca
aceasta verificare sa fie evitata.

188. De altfel, conform articolului™l3 din Cenventia de la Chicago, la care s-au
referit in special Consiliul si ComisiaNin raspunsurile lor la intrebarile adresate
de Curte, toti pasagerii aerienivtrebuie sawrespecte, la intrare, la iesire, precum si
in limitele teritoriului vnui statzcontractanty, legile si regulamentele acestui stat
contractant privind intrarea, sau iesirea pasagerilor aerieni de pe teritoriul sau.
Toti pasagerii aerieni caredoresc sa iutre in Canada sau sa iasa din aceasta tara
sunt supusi, asadar,in_temeiul ‘acestui articol, la controale la frontiera si sunt
obligati sa aespecte “conditiilende intrare si de iesire prevazute de legislatia
canadian@@in vigoarexIn'plus,\astfel cum reiese din cuprinsul punctelor 152 si 187
din prezentul avizyidentificarea, prin intermediul datelor PNR, a pasagerilor care
pot(prezenta un rise,pentru securitatea publica face parte din controalele la
frontierd. In censecinta, din moment ce fac obiectul acestor controale, pasagerii
aerieniycare intenfioneaza sa faca uz de dreptul de intrare si de sedere in Canada
sunt supusi, prin insasi natura acestei masuri, verificarii datelor lor PNR.

189.%n aceste conditii, nu rezulta ca acordul preconizat depaseste limitele
strictului necesar in masura in care permite transferul datelor PNR ale tuturor
pasagerilor aerieni catre Canada”.

Cour constitutionnelle [Curtea Constitutionald] ridicd problema dacd aceste
consideratii ar putea fi transpuse in privinta Directivei PNR si a unei legislatii
nationale precum Legea PNR, care, transpunénd Directiva PNR, instituie
colectarea, transferul si utilizarea generalizate si nediferentiate ale datelor ,,PNR”
pentru toti pasagerii care utilizeaza transportul aerian, feroviar sau cu autobuzul,
independent de o trecere a frontierelor externe ale Uniunii. Acest sistem se aplica
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astfel unor persoane in privinta cdrora nu existd niciun indiciu de naturd sa
sugereze ca comportamentul lor poate avea o legaturd, chiar indirecta sau
indepartata, cu infractiuni grave si este mai larg decat sistemul prevazut de
Acordul ,,PNR” cu Canada. Avand in vedere amploarea datelor vizate, se ridica
intrebarea dacad aceastd masura respecta limitele ,,strictului necesar”. Tnainte de a
se pronunta cu privire la fond, aceasta decide asadar sa adreseze Curtii o a patra
intrebare preliminara.

Cu privire la scopurile prelucrarii datelor ,,PNR ” (articolul 8 din Legea PNR)

Reclamanta critica definitia scopurilor prelucrarii datelor ,,PNR”, care figuteaza la
articolul 8 din Legea PNR, care ar fi mult mai larga decat ,,scopurilespecifice”,
care sunt limitate doar la infractiunile de terorism si (la™infsactiunile, grave
prevazute de Directiva PNR. Aceasta apreciaza ca scopurile respectivendepasesc
limitele ,,strictului necesar”.

Scopurile prelucrarii datelor ,,PNR”, astfel cumisunt prevazute 1a articolul 1
alineatul (2) si la articolul 6 alineatul (2) din Directiva PNR, constituie numai
obiective privind prevenirea, depistarea, imvestigareaysi urmarirea penalda a
infractiunilor de terorism si a infractiuniler ‘grave [a Sefvedea de asemenea
considerentul (7) al Directivei PNR].

Unele dintre scopurile preluerariiyprevazute, lajarticolul 8 din Legea PNR
corespund infractiunilor preyazute, in anexa II la@irectiva PNR, in conformitate
Cu obiectivele privind prévenirea, depistarea, investigarea si urmarirea penala a
infractiunilor de terorism si @, infractiunilor grave prevazute de directiva
mentionatd. In schimb, alte'sedpuritale prelucririi datelor ,,PNR” se adauga celor
prevazute de ace€asta directiva, Aceasta este situatia, printre altele, Tn cazul
»monitorizarii aetivitdtilorpreyazute la articolul 7 punctele 1 si 3/1 si la articolul
11 alineatul ‘¢, punctelesd-3wsi5 din Legea organica din 30 noiembrie 1998 privind
serviciile de'informatii,si‘de seeuritate™ (articolul 8 alineatul 1 punctul 4).

Instantasdetrimiteréyexamineaza daca aceste alte scopuri sunt exprimate prin
norme clarey,precise)si limitate la strictul necesar si are indoieli in ceea ce priveste
scopul'prevazut la‘articolul 8 alineatul 1 punctul 4 din Legea PNR.

Expunerea motivelor Legii PNR arata ca acest ,,scop are legatura cu competentele
serviciilor de informatii, si anume Siguranta Statului si Serviciul general de
informatit si de securitate (SGRS). Pentru a-si indeplini misiunile de cercetare, de
analizd si de prelucrare a informatiilor referitoare la activitatile care pot ameninta
interesele fundamentale ale statului, aceste servicii trebuie sa fie in masura sa
analizeze datele pasagerilor pentru a detecta cat mai curand posibil amenintari
concrete, pentru a monitoriza deplasarile unor persoane determinate sau pentru a
efectua analize ale unor fenomene sau ale unor tendinte mai largi. Misiunile
privind cercetarea, analiza si prelucrarea informatiilor referitoare la activitatile
serviciilor de informatii straine pe teritoriul belgian intra in acest scop.” (Doc.
Parl, Chambre, 2018-2019, DOC 54-3652/001, p. 19 si 20).
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Desi misiunile serviciilor de informatii si de securitate contribuie, in mod general,
la securitatea nationald si internationald, prelucrarea datelor ,,PNR” in lumina
scopului prevazut la articolul 8 alineatul 1 punctul 4 din Legea PNR pare foarte
vaga si generala.

Acest scop face in plus obiectul, in ceea ce priveste evaluarea prealabild a
pasagerilor, al aceluiasi tratament precum scopurile prevazute la articolul 8
alineatul 1 punctele 1, 2 si 5 din Legea PNR [articolul 24 alineatul (2) si articolul
26 alineatul (2)].

In acest context, Cour constitutionnelle [Curtea Constitutionald] decide si
adreseze Curtii o a cincea Intrebare preliminard pentru a statgasdacé,acestyscop
este suficient de clar, precis si limitat la strictul necesar.

Cu privire la administrarea bancii de date privind pasagerii si la preluerarea

datelor in cadrul evaluarii prealabile a pasagerilor sial cerecetarilor ¢are vizeaza
informatii specifice (articolele 16, 24-27, 50 si 51 kegea PNR)

Reclamanta apreciaza ca diferitele prelucrari si fluxuri de™date cu caracter
personal sunt vadit disproportionate.

Articolul 16 din Legea PNR prevede ca, inicadrulyscoputilor prevazute la articolul
8 alineatul (1), datele pasagerilor-fag, obiectulprelucrarilor prevazute la articolele
24-217.

— Evaluarea prealabila a pasagerilor (articolele 24-26)

Datele pasagerilom,sunt preluctate in‘wederea realizdrii unei evaluari prealabile
(pre-screening)“a pasagerilorinainte de sosirea, plecarea sau tranzitul lor prevazut
pe teritoriulynational, \pentru asdetermina persoanele care trebuie supuse unei
examindrl mai aprofundate. ,,Este vorba despre evaluarea amenintdrii potentiale si
despre determinarea pasagerilor care prezintd un interes pentru exercitarea
misiuniler lor sau, ‘de exemplu, necesitd luarea unei masuri (executarea unui
mandat de arestare, perchezitie etc.)”. (Doc. Parl, Chambre, 2018-2019, DOC 54-
3652/001, p. 28).

Evaluarea prealabila se intemeiaza pe doud axe: pe de o parte, corelarea datelor
pasagerilor cu bancile de date si, pe de alta parte, corelarea datelor cu criterii
prestabilite.

In ceea ce priveste corelarea cu bancile de date, lucririle pregatitoare ale Legii
PNR arata ca ,,[p]rima axa constda in cautarea unor corespondente pozitive prin
intermediul coreldrii datelor pasagerilor cu datele prelucrate in bancile de date
administrate de serviciile competente. Aceasta permite de exemplu sa se evalueze
daca o persoana prezinta un grad ridicat de pericol, intrucat este cunoscuta intr-o
banca de date a politiei in cadrul unui dosar de terorism si din analiza datelor de
pasager reiese ca aceasta calatoreste in mod regulat in tari in care exista baze de
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antrenament pentru teroristi sau in tari de tranzit catre astfel de locuri. Poate fi
vorba de asemenea, de exemplu, de o persoand cu privire la care informatii
disponibile la serviciile de informatii aratd ca aceasta ar pregati o luare de ostatici,
iar aceasta calatoreste, potrivit datelor de transport, intr-o tara in care serviciile de
informatii stiu, pe baza informatiilor primite, cd aceasta persoand ar putea recruta
pentru a-si pune planurile in aplicare. In plus, cu cit corespondentele pozitive
descoperite de mai multe servicii sunt mai numeroase pentru aceeasi persoana, cu
atat este mai mare probabilitatea de amenintare.

Corespondenta pozitiva poate impune de asemenea luarea unei masuriyla ordinul
autoritatilor judiciare, precum executarea unui mandat de arestare aswunei persoane
care se pregateste sa paraseasca Belgia.

Corespondenta pozitiva poate reiesi de asemenea dintr-o corelare cu‘banci dejdate
internationale precum SIS Il, Interpol (SLTD).

Evident, obiectivul nu este de a lega toate bancile,de date ale servigiilor cu banca
de date privind pasagerii, ci de a limita tehnic corelarilehcu bancile de date in
legatura directa cu scopuri precum cele stabilite de lege:

[.-]

Aceasta corelare va putea fi facutd de asemenea prin liste de persoane elaborate in
mod specific de serviciile corfipetente Tn acest, scop. In conformitate cu Legea
privind protectia vietii privateési, mai specific, cuarticolul 4 alineatul 1 punctul 4
din aceasta, aceste list€ vor “rebuiyactualizate in mod regulat” (Doc. Parl,
Chambre, 2015-2016,(OC, 54-2069/00%;,p. 28 si 29).

In ceea ce privesfeleorelarca,cieriterii‘prestabilite, lucririle pregititoare ale Legii
PNR arata:

,»A douafaxa constad inycautarea unor corespondente pozitive prin intermediul unor
criterii prestabilitexde UIP (Unul sau mai multe) aplicate datelor privind pasagerii.
Aceste criterii sunt compuse dintr-unul sau mai multi indicatori obiectivi pe baza
carora se poate,deduce cd persoanele care fac obiectul acestora prezintd un
comportamentycu risc specific care poate constitui o amenintare Tn raport cu
seopurile articolului 8 alineatul 1 punctele 1, 4 si 5 din lege.

Aceste, criterii pot integra, de exemplu, anumite comportamente specifice n
materie de rezervare sau de calatorii.

Utilizarea lor prezinta avantajul de a putea face vizibile profiluri ale unor pasageri
Cu risc care nu sunt in mod necesar cunoscuti sau mentionati in bancile de date ale
serviciilor.

Aceste criterii pot privi, de exemplu, o tara de destinatie sau de plecare coroboratd

cu anumite informatii cu privire la calatorie, precum modul de plata si data
rezervarii” (Doc. Parl, Chambre, 2018-2019, DOC 54-3652/001, p. 29 si 30).
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,Evaluarea prealabild realizatd in cadrul scopului referitor la monitorizarea
fenomenelor de politie administrativa si a gruparilor legat de radicalizarea violenta
este supusa unor conditii mult mai restrictive decéat celelalte scopuri [...].

Pentru evaluarea prealabila realizata in cadrul celorlalte scopuri este autorizat
accesul la toate datele pasagerilor enumerate la articolul 9” (ibid., p. 31).

,Corespondenta pozitiva trebuie sa fie in toate cazurile validata de UIP. Astfel,
pentru a asigura respectarea totala a dreptului la protectia datelor personale [...]
nicio decizie cu consecinte juridice pentru 0 persoana sau care o poate,prejudicia
grav nu poate fi adoptata doar pe baza prelucrarii automatizatéa datelor din
registrul cu informatii despre calatoria sa. Acesta este mofivul “pentrtn, care
evaluarea umand va preceda intotdeauna orice decizie obligatorie pentrutpersoana
respectiva.

Aceasta validare trebuie sa intervina in 24 de ore pentru“a deschide dreptul de
acces la banca de date privind pasagerii.

Dupa validarea corespondentei pozitive, setviciile care suntyla originea acestei
corespondente asigura monitorizarea utild intrsun termentadeevat. O monitorizare
utila ar putea insemna o interventie activa (perchezitie, arestare etc.), insa poate fi
vorba si despre a nu Tntreprindegprovizoriu ‘nicie, interventic activa. Aceasta
apreciere operationala apartine pe deplin sewvicitlor competente” (ibid., p. 30 si
31).

In ceea ce priveste critefiile de “evaluare ‘prestabilite de UIP, acestea nu pot fi
intemeiate pe date care sa dezvaluic“rasa sau originea etnicd a unei persoane,
convingerile sale religioase sau filozefice, opiniile sale politice, apartenenta la un
sindicat, starea,sa de sanatate,\viata Sexuald sau orientarea sexuala. Evaluarea
pasagerilor inainte de “sosireay, tranzitul sau plecarea lor in raport cu criterii
prestabilite, seyrealizeaza inumod nediscriminatoriu. Aceste criterii nu pot privi
identificarea uneipersoanessi trebuie sa fie directionate, proportionale si specifice.

In Avizuhdin 19 august 2016, Comitetul consultativ al Conventiei nr. 108 a
ebservat urmatoarele:

~Preluerarea datelor cu caracter personal poate privi toti pasagerii, iar nu numai
perseanele vizate suspectate de a fi implicate intr-o infractiune sau de a constitui
o amenintare imediata pentru securitatea nationala sau pentru ordinea publica.

[..]

Evaluarea pasagerilor prin corelarea datelor poate ridica problema
previzibilitatii, in special atunci cdnd aceasta este efectuata pe baza unor
algoritmi predictivi care utilizeaza criterii dinamice care pot evalua permanent
potrivit capacitatilor de autoinvatare.
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Dezvoltarea unor algoritmi de explorare a datelor ar trebui sa se intemeieze pe
rezultatul unor evaluari regulate privind impactul probabil al prelucrarii datelor
asupra drepturilor si libertatilor fundamentale ale persoanelor vizate.

Structura de baza a analizelor ar trebui sa se intemeieze pe indicatori de risc
predefiniti care au fost stabiliti clar in prealabil.

Relevanta rezultatelor individuale ale acestor evaluari automate ar trebui
examinata cu atentie de la caz la caz, de catre o persoana, iar nu in mod
automatizat” (Avizul din 19 august 2016, T-PD(2016)18rev, p. 8).

In spetd, bancile de date prevazute la articolul 24 sunt definiteu,precizie i sunt
in legatura directd cu scopurile prevazute la articolul 8 din“Legea PNR. Este
vorba, astfel, despre bancile de date ale ,serviciilor competente®;, si ‘anume
serviciile de politie, de siguranta a statului, Serviciul general de informatii si de
Securitate si serviciile vamale.

In plus, articolul 24 alineatele 4 si 5 din Legea PNR garanteaza ca, in caz de
concordantd pozitivd, prelucrarea sistematica automatizatawface obiectul unei
verificari individuale prin mijloace neautomatizate, pentsu a aprecia daca
autoritatea competentd trebuie sa ia masuriin temeiul dreptului national, astfel
cum prevede articolul 6 alineatul (5),din Directiva PNR.

Tn Avizul 1/15 (Acordul PNR“WE-Canada) din, 26 iulie 2017 (EU:C:2017:592),
Curtea de Justitie a insistat déasemenea‘eu privire la necesitatea unei reexaminari
individuale prin mijloate necautematizate, Tnainte de adoptarea unei masuri
individuale (punctul 1#3).

Cerinta unei interventiiyumane, dupd@ o corespondentd pozitiva, constituie o
garantie care este de,naturd s& asigure ca evaluarea prealabila nu se intemeiaza
numai pe mijleace automatizate si contribuie astfel la eficacitatea sistemului.

O evaluare prealabild sistematica a pasagerilor constituie prin urmare, in principiu,
o masurd, pertinenta™in raport cu obiectivul care constd in identificarea si
prevenirea amehintarilor pentru securitatea publica.

Astfel ‘eum,a constatat totusi Curtea de Justitie in Avizul 1/15, citat anterior, din
26%ulie 2017, prelucrarile care decurg din evaluarea prealabila ,,po[t] furniza
informatii | suplimentare cu privire la viata privata a pasagerilor aerieni”
(punctul™31); in plus, ,, respectivele analize sunt efectuate fara sa existe motive
intemeiate pe circumstante individuale care sa permita sa se considere ca
persoanele vizate ar putea prezenta un risc pentru securitatea publica” (ibid.,
punctul 132).

Constatand ca prelucrarea automatizata a datelor ,,PNR” intemeiata pe modele si
pe criterii prestabilite prezintd o marja de eroare care nu este neglijabila (ibid,
punctele 169-170), Curtea a considerat totusi ca ,, modelele si criteriile prestabilite
ar trebui, pe de o parte, sa fie specifice si fiabile, pentru a permite sa se ajunga
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[...] la rezultate care vizeaza indivizi cu privire la care ar putea exista o banuiala
rezonabila de participare la infractiuni de terorism sau la infractiuni
transnationale grave, si, pe de alta parte, sa fie nediscriminatorii” §i ca ,,bazele
de date cu care sunt confruntate datele PNR trebuie sa fie fiabile, actuale si
limitate la baze de date exploatate de Canada in raport cu combaterea
terorismului si a altor infractiuni transnationale grave” (ibid., punctul 172). Tn
sfarsit, pentru a garanta ca aceasta evaluare nu are un caracter discriminatoriu si ca
este limitata la strictul necesar, Curtea a considerat ca ,, fiabilitatea si actualitatea
acestor modele si a acestor criterii prestabilite, precum si a bazelor de date
utilizate ar trebui sa faca obiectul unei examinari comune a punerii in\gplicare a
acordului preconizat, [...] tindnd seama de datele statistice si ‘de rezultatele
cercetarilor internationale”, la un an dupa intrarea in vigoare a aeestuia, apei la
intervale regulate (ibid., punctul 174).

In plus, pare a fi imposibil din punct de vedere tehnic s&,fie,definitéymaitamplu
criteriile prestabilite care vor servi la stabilirea profilukilor de risc. Astfebcum s-a
precizat mai sus, aceste criterii trebuie sa fie specifice, fiabile stmediseériminatorii.

Desi Directiva PNR si Legea PNR nu dau‘indicatii cw,priviredla modul in care
criteriile aflate la baza evaluarii prealabilessuntiprestabiliteyde UIP, garantiile care
insotesc elaborarea acestor criterii par suficiente pentru ca masura atacata sa nu fie
considerata disproportionatd. Esteftotusi necesat, pentra a decide daca aceastd
evaluare prealabila sistematica gste suficient de clard, precisa si limitata la strictul
necesar, sd fie adresatd Curtii o a'sasea intrebare pteliminara.

- Cercetarile care vizeaza informatii specifice (articolele 27, 50 si 51)

Articolul 27 din Legea PNR autorizeaza prelucrarea datelor pasagerilor pentru a
efectua cercetdr, careyvizeaza informatii specifice in scopurile prevazute la
articolul 8 dlineatul, 1 “punetele 1, 2, 4 si 5 si in conditiile prevazute la articolul
46septies din Cedul de procedura penald sau la articolele 50 si 51 din Legea PNR.
Tn conformitate ctharticolul 20 din Legea PNR, conditiile de aplicare a articolului
27 suntvalabile de asemenea pentru cererile de acces la expirarea perioadei de
sase luni preyazute laarticolul 19.

Articolul46septies din Codul de procedura penala priveste cercetari care vizeaza
informatii, specifice in cadrul scopului prevazut la articolul 8 alineatul 1 punctele
1, 2, 4,515 din Legea PNR. Aceastda masurd este Insotitd de mai multe garantii,
ntre care autorizarea prealabila a procurorului Regelui.

Articolul 16/3 din Legea din 30 noiembrie 1998 priveste, la randul sau, cercetari
care vizeaza informatii specifice in cadrul scopului prevazut la articolul 8 alineatul
1 punctul 4 din Legea PNR. Aceastd masurd este insotitda de mai multe garantii,
ntre care informarea si controlul Comitetului permanent R.
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Reclamanta apreciaza ca membrii detasati ai serviciilor de politie care apartin UIP
nu ar fi suficient de independenti pentru a raspunde la cererile de acces in cadrul
acestor cercetari care vizeaza informatii specifice.

Articolul 14 alineatul 1 din Legea PNR stabileste compunerea UIP. Lucrarile
pregatitoare mentioneaza cu privire la acest aspect: ,, Modelul belgian se
intemeiaza pe un concept de unitate multidisciplinara compusa dintr-un
functionar cu functie de conducere care asigurda o misiune de conducere, din
membri administrativi si din membri detasati din serviciile competente.

UIP va fi compusa:

— dintr-un functionar cu functie de conducere, asistat deun‘serviciu'de SUPOrt
care, In cadrul SPF de Afaceri Interne, va fi responsabil, printre, altele,/ cu
administrarea bancii de date, cu respectarea obligatiiler transportatoriler si a
operatorilor de turism, cu raportarea, cu incheierea,de protogoale cusserviciile
competente si cu respectarea conditiilor de prelucrarenServieiulvde Suport va fi
compus, printre altele, din analisti, juristi, expewti |CW, si din delegatul cu
protectia datelor, care vor dispune de abilitafile de securitate necesare.

—  din membri detasati din serviciile eompetente, enumerate limitativ la
alineatul 1 punctul 2, si anume: seryiciile'de politie seryiciile de informatii si cele
vamale. Scopurile precise constituie,in sine prima‘limitare. De exemplu, la nivelul
serviciilor de politie integrata,“este ‘evident ca,un agent de cartier din cadrul
politiei locale nu va putea niciodata savia cunostinta de datele pasagerilor, din
moment ce scopurile nudntra inwisiunile sale.

Detasarea serviciilor competente arexca obiectiv sa garanteze un anumit grad de
expertiza, insd, nuexcludey in\niciun mod acorduri intre acestea pentru ca
detasarile sq fie reciproee "\(Dec.Parl, Chambre, 2015-2016, DOC 54-2069/001,
p. 22).

Ministrul de securitate siide interne a adaugat ca ,, /v]a fi desemnat de asemenea

un data protection officer responsabil cu raportarea catre Comisie cu privire la
protectia vietii ‘private” (Doc. parl, Chambre, 2015-2016, DOC 54-2069/003,
p. 24),

Decretul “regal din 21 decembrie 2017 privind punerea in aplicare a Legii PNR
stabileste'modalitatile de compunere si de organizare a UIP. Raportul catre Rege
care preceda acest decret regal precizeaza ca ,,[b]lanca de date poate /... fi
consultata numai in cadrul UIP si numai de catre membrii UIP n cadrul
misiunilor lor, precum §i de delegatul cu protectia datelor’.

Procedura de detasare este organizata la articolele 12-21 din acelasi decret regal.
Faptul ca membrii detasati ai serviciilor competente participd la functionarea UIP

8 Moniteur belge din 29 decembrie 2017, a doua editie, p. 116833.
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urmareste sd garanteze cad aceastd UIP este compusa din persoane care detin o
anumita expertizd, pentru a consolida astfel eficacitatea UIP. Aceasta posibilitate
de detasare este de altfel prevazutd in mod expres la articolul 4 alineatul (3) din
Directiva PNR.

Nimic nu permite sa se considere ca aceste persoane, chiar dacd isi pastreaza
statutul in serviciul de origine, nu isi exercita functiile in mod independent in
cadrul UIP. Tn plus, membrii UIP sunt pasibili de sanctiuni penale daci nu
respecta secretul profesional sau daca retin cu bund stiintd si in mod voluntar
informatii si date care se opun scopurilor prevazute la articolul 8 (artieolele 48 si
49).

In ceea ce priveste accesul la datele ,,PNR” in cadrul unorgeercetiriicare, vizéaza
informatii specifice dupa un termen de sase luni, Curtea a consideratyin Avizul
1/15 (Acordul PNR UE-Canada) din 26 iulie 2017 (EU:Cs2017:592),%4 utilizarea
datelor PNR astfel stocate ar trebui sa se intemeieze ,, pe criteriivebiectiveypentru a
defini imprejurarile si conditiile in care autoritdtile canadiene,vizate de acordul
preconizat pot avea acces la aceste date in vedereawutilizawii lor®” si ca ,,aceasta
utilizare ar trebui sa fie conditionata, cu exeeptia situdtiilor dewirgenta justificate
corespunzator, de un control prealabil efectuatfierde o instanta, fie de o entitate
administrativa independenta, a caror deegizie de autorizare a utilizarii intervine in
urma unei cereri motivate a acesto¥ autoritdti, fomulat@, printre altele, in cadrul
procedurilor de prevenire, de detectare sau dewrmarire penala” (punctul 208).

Pentru a verifica dacd UIP poate fi, considerata ca fiind aceasta ,,alta autoritate
nationald competentd” T sensul articoluluinl2 alineatul (3) din Directiva PNR,
trebuie adresata Curfitzde“Justitiey, inamte de pronuntare, o a saptea iIntrebare
preliminara.

Cu privire ladurata dewdastrare'a datelor ,, PNR” (articolul 18 din Legea PNR)

Reclamanta considerd ea perioada de cinci ani pentru care sunt pastrate datele
,,PNR™ag fi'disproportionata.

Considerentuly(25)@l Directivei PNR are urmatorul cuprins:

»Datele din"PNR ar trebui sa fie pastrate atat timp cat este necesar in scopul
prevenirii, depistarii, investigarii si urmaririi penale a infractiunilor de terorism si
a infractiunilor grave si proportional cu acest scop. Din cauza naturii datelor si
scopurilor pentru care acestea sunt utilizate, este necesar ca datele din PNR sa fie
pastrate o perioada suficient de indelungata pentru efectuarea de analize si pentru
utilizarea in investigatii. In vederea evitdrii utilizarii disproportionate, dupa
perioada initiala de pastrare datele ar trebui sa fie depersonalizate prin mascarea
elementelor de date. Pentru a asigura cel mai inalt nivel de protectie a datelor,
accesul la datele complete din PNR care permit identificarea directa a persoanei
vizate, ar trebui acordat numai in conditii foarte stricte si limitate dupa perioada
initiala respectiva”.
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Potrivit jurisprudentei Curtii de Justitie, perioada de pastrare a datelor trebuie ,,sa
raspundd intotdeauna unor criterii obiective, care sa stabileasca un raport intre
datele cu caracter personal care trebuie pastrate si obiectivul urmarit” (Hotararea
din 6 octombrie 2015, Schrems, C-362/14, EU:C:2015:650, punctul 93, Ordonanta
din 16 martie 2017, Tele2 Sverige si Watson si altii, C-203/15 REC si C-698/15
REC, EU:C:2017:222, punctul 110, Avizul 1/15 (Acordul PNR UE-Canada) din
26 iulie 2017, EU:C:2017:592, punctul 191).

In ceea ce priveste, mai precis, datele ,,PNR”, Curtea de Justitie a considerat, in
Avizul 1/15, citat anterior, din 26 iulie 2017, ca perioada de cinci ani ,yuu pare sa
depaseasca limitele a ceea ce este strict necesar in vederea combaterii
terorismului si a altor infractiuni transnationale grave” dpunctul,209)), sub
rezerva ca ,,in ceea ce priveste pasagerii aerieni pentru caresutiha fost identificat
un astfel de risc la sosirea lor in Canada si pana la plecarea din aceastasfara
terta, nu rezulta ca exista, dupa plecarea lor, vreun rapertynici chiar indirect,
intre datele lor PNR si obiectivul urmarit de acordul preconizaty, careyamjustifica
[...] o stocare continua a datelor PNR ale tutwror pasagerilorvderieni dupad
plecarea lor din Canada in vederea unub eventual aeces la aceste date,
independent de vreo legatura cu combaterea terorismului si a altor infractiuni
transnationale grave (a se vedea prin qualogie Hotardrea din 21 decembrie 2016,
Tele2 Sverige si Watson si altii, C-203/45 si €G-698/15, EU:C:2016:970, punctul
119)” (punctul 205).

Articolul 18 din Legea PNR, prevede ca datele pasagerilor sunt pastrate in banca
de date privind pasageriigpentrun,o perioadd maxima de cinci ani incepand de la
inregistrarea lor si ca, la“finalul acestei'perioade, ele sunt distruse. In conformitate
cu articolul 21 alineatul, 1 ‘din‘aceeasi lege, UIP se asigurd ca datele pasagerilor
sunt sterse din banca sa‘de,date in mod definitiv la finalul perioadei prevazute la
articolul 18.

Totusi, péfieada de einciani trebuie interpretatd in coroborare cu articolul 19 si
urmatoarele din “aceeasi lege, care organizeazd de asemenea modalitdtile de
pastrarena datelor. Asticolul 19 din aceastd lege trebuie interpretat el insusi in
coroborareycuy articelul 4 punctul 14, care defineste ,,depersonalizarea prin
mascarea unor, elemente de date”, precum ,,faptul de a face invizibile pentru un
utilizator'elementele de date care ar putea servi la identificarea directa a persoanei
in'eauza, prevazuta la articolul 19”.

Articolul"20 din Legea PNR prevede cd, la expirarea perioadei de sase luni
prevazute la articolul 19, comunicarea tuturor datelor pasagerilor este autorizata
numai pentru prelucrarea datelor prevazuta la articolul 27 si numai in conditiile
prevazute de aceasta dispozitie.

Pe de alta parte, rezultatul prelucrarii prevazute la articolul 24 este pastrat de UIP
numai pentru perioada necesara pentru a informa autoritatile competente si UIP
din celelalte state membre cu privire la existenta unei corespondente pozitive
(articolul 21 alineatul 3 primul paragraf).
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Articolul 22 din Legea PNR garanteaza ca functionarul cu functie de conducere si
delegatul cu protectia datelor au acces la toate datele relevante numai in cadrul
indeplinirii misiunilor lor.

In sfarsit, prelucrarea datelor face obiectul unei inregistrari si este in corelatie
directa cu scopurile prevazute la articolul 8 (articolul 23 alineatul 1). UIP asigura
inregistrarea pastrand timp de cinci ani 0 documentatie referitoare la toate
sistemele si procedurile de prelucrare aflate in responsabilitatea sa (articolul 23
alineatul 2 primul paragraf).

Perioada de pastrare a datelor pasagerilor trebuie sa fie stabilita tindnd seama de
scopurile prelucrarii acestor date, in legaturd directa cu obiectiVele de prevenire,
cercetare i urmadrire penald a infractiunilor de terorism si a infractiunilor'grave.

Comisia pentru protectia vietii private a constatat totusitea, atunci cand perioada
de pastrare a datelor este lunga, iar datele sunt stocatéumasivy,,,fiscul de profilare a
persoanelor vizate creste, precum si riscul deedeturnare aSscopului (fonction
creep), adica deturnarea potentiala a utilizarii de date,pentrw,alte infractiuni pentru
care nu a existat initial un acord (politic) e schimbide date’(Comisia pentru
protectia vietii private, Avizul din proprie, initiativd nr. 01/2010 din 13 ianuarie
2010 referitor la proiectul de lege ‘de aprebare a Acordului intre Uniunea
Europeana si Statele Unite ale Ameficii privind prelucratea si la transferul de date
din registrul cu numele pasagerilor, (PNR) ‘de catre transportatorii aerieni catre
Departamentul pentru SecuritateyInterna al Statelor Unite (DHS) (Acordul PNR
2007), semnat la Bruxelles 1a»231ulie 2007 si la Washington la 26 iulie 2007,
punctul 3.3, p. 17 si 18).

Tn Avizul nr. 55/2015 dih, 16 decembrie 2015 cu privire la anteproiectul de lege
devenit Legea RNRComisia pentruyprotectia vietii private aprecia de asemenea
ca necesitatea perioadei ‘de pastrare a datelor de cinci ani trebuia sa fie justificata
in mod mamprecis siargumentat.

In Awizul“din 19 ‘august 2016, Comitetul consultativ al Conventiei nr. 108 a
precizat de,asemenea ca",,datele mascate permit totusi identificarea persoanelor si
raman, in acest ‘temei date cu caracter personal, iar pastrarea lor ar trebui de
asemenea, sa fie limitatd in timp pentru a preveni o supraveghere permanenta
generalizata?s(Avizul din 19 august 2016, T-PD(2016)18rev, p. 9).

Cour censtitutionnelle [Curtea Constitutionald] considera cad, pentru a verifica
daca aceasta perioada de pastrare de cinci ani autorizata de Directiva PNR este,
tinand seama de ceea ce precedd si de diferitele garantii enumerate la punctul 88
de mai sus, compatibila cu observatiile Curtii de Justitie mentionate la punctul 87
de mai sus, din moment ce nu efectueaza nicio distinctie dupa cum reiese, in
cadrul evaluarii prealabile, ca pasagerii vizati pot sau nu sa prezinte un risc pentru
securitatea publica, este necesar sa fie adresatd Curtii o a opta intrebare
preliminara.
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3. Cu privire la al doilea motiv

Reclamanta apreciaza ca, prin extinderea sistemului ,,PNR” la zborurile intra-UE,
dispozitiile atacate restabilesc indirect controale la frontiera, care ar fi contrare
libertatii de circulatie a persoanelor.

In ceea ce priveste domeniul de aplicare al Legii PNR, lucririle pregititoare arata:

»Includerea intra-UE in colectarea datelor va permite sd se obtind un tabel mai
complet al deplasarilor pasagerilor care constituie 0 amenintare potefitiala pentru
securitatea intracomunitard si nationald. Practica a demonstrat, dejayca unii
«returnees» (denumiti de asemenea foreign fighters care se ntorc Th Europa) se
imbarca la bordul a diferite zboruri inainte de a ajunge la destinagia lor finala.

Directiva UE PNR prevede Tn mod expres posibilitatea Statelor membre de a
prelucra datele pasagerilor din UE pentru traficul internatienal, in cadrul Uniunii
Europene. Tn plus, toate statele membre au aprobat, la 24,aprilie 2016, in Consiliul
de Ministri de interne si ai justitiei, o declaratie ptivind trtanspunerea Directivei
UE PNR in legislatiile nationale si pentru traficul intra<Uniunea Europeana” (Doc.
Parl., Chambre, 2015-2016, DOC 54-2069/00%,p. 7).

Cour constitutionnelle [Curtea Constitutionald], arata e¢a pasagerii prevazuti la
capitolul 11 din Legea PNR, preéum si datele prevazute si termenul de pastrare,
sunt limitati.

Lucrarile pregatitoare arata astfelwea ... Sunt vizati numai pasagerii care doresc
sd treaca sau au trecut, frontiereléyexterne ale Belgiei pentru a intra sau pentru a
iesi din aceasta, indiferent dedipul de,transport utilizat (maritim, feroviar, terestru,
aerian). Prin urmare, numaidatele acestor pasageri vor fi prelucrate de serviciile
de politie responsabile eu controlulia frontiere si de Oficiul pentru straini.

Pasagerii care “intenfipneaza sa treacd prin zona internationald de tranzit, de
exemplu, ‘@ unui aeropott situat in Belgia sunt de asemenea vizati, in masura in
car¢ normele privindwaccesul pe teritoriu, sederea, stabilirea si Indepartarea
strainilor 11'se aplica\de asemenea. Astfel, aceste persoane trebuie sd dispund de
documentele de calatorie necesare. Anumite persoane sunt supuse obligatiei de a
detine ‘0, viza de tranzit acroportuar; controalele in aceste zone sunt autorizate si
pot'eonduce, in anumite cazuri, la o masura de returnare.

[...] numai datele pasagerilor denumite «API» vor fi transmise serviciilor de
politie si Oficiului pentru strdini in temeiul prezentului capitol. Aceste date sunt
enumerate la articolul 9 alineatul 2 din anteproiectul de lege.

Acestea corespund, 1n esentd, Cu cele pe care transportatorii aerieni trebuie sa le
transmita deja 1n temeiul Decretului regal din 11 decembrie 2006.

[]
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Utilizarea datelor este limitata de asemenea la 24 de ore. Dincolo de acestea, in
cazul in care accesul la datele pasagerilor este necesar in cadrul exercitarii
misiunilor sale legale, Oficiul pentru Strdini adreseaza UIP o cerere motivata”
(ibid., p. 34 si 35).

Astfel cum s-a mentionat mai sus, considerentul (10) al Directivei PNR
organizeaza procedura privind extinderea domeniului de aplicare.

Scopul referitor la combaterea imigratiei ilegale si la Tmbunatatirea controlului la
frontiere priveste numai categoriile de pasageri enumerate la articolul'29 alineatul
2 din Legea PNR si se limiteaza la datele ,,API” prevazute la articolul 9 alineatul 1
punctul 18 din aceasta lege. Prelucrarile efectuate in cadrul ac€stui Seop sunt de
asemenea limitate. Dispozitiile atacate se inscriu in cadrul gzanspunerii Directivei
»API”, care urmareste de asemenea ca obiective combaterea imigratiei, ilcgale si
imbunatatirea controlului la frontiere.

Tn Avizul nr. 55/2015 din 16 decembrie 2015 privind anteproiectuldeege devenit
Legea din 25 decembrie 2016, Comisia pentru proteetia vietii private ridica totusi
»PNR” instituit, care priveste ,,atat transpertutile avand ca destinatie si punct de
plecare spatiul Schengen (extra-Schengen), catsi ttansporturile care intra si ies din
spatiul Schengen (intra-Schengen)’’p ceea“ee ar putea duice ,,in mod indirect la o
restabilire a controlului la frontietrele?’ (punctele 21-25).

Avand indoieli cu privire laninterpretarea si la validitatea Directivei 2004/82
LAPI” in raport cu {carta “siwncw, TUE, Cour constitutionnelle [Curtea
Constitutionald] decidésa adresezeyCurtiiho a noua intrebare preliminara.

Cour constitutionnelle [Curteay, Constitutionald] adreseaza o ultima intrebare
referitoare la eventuala organizare a efectelor in timp ale hotararii sale.

IV. __Intrebarileypreliminare

Cour,, constitutionnelle [Curtea Constitutionala] adreseaza, prin urmare,
urmatoarele intrebart:

1.5, Articolul23 din Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste ‘prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) coroborat cu articolul 2 alineatul (2) litera (d) din acelasi
regulament trebuie interpretat in sensul ca se aplicd unei legislatii nationale
precum Legea din 25 decembrie 2016 privind prelucrarea datelor pasagerilor, care
transpune Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din
27 aprilie 2016 privind utilizarea datelor din registrul cu numele pasagerilor
(PNR) pentru prevenirea, depistarea, investigarea si urmarirea penald a
infractiunilor de terorism si a infractiunilor grave, precum si Directiva
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2004/82/CE a Consiliului din 29 aprilie 2004 privind obligatia operatorilor de
transport de a comunica datele privind pasagerii si Directiva 2010/65/UE a
Parlamentului European si a Consiliului din 20 octombrie 2010 privind
formalitatile de raportare aplicabile navelor la sosirea in si/sau la plecarea din
porturile statelor membre si de abrogare a Directivei 2002/6/CE?

2. Anexa | la Directiva (UE) 2016/681 este compatibila cu articolul 7, cu
articolul 8 si cu articolul 52 alineatul (1) din Carta drepturilor fundamentale a
Uniunii Europene Tn masura in care datele pe care aceasta le enumera sunt foarte
largi — in special datele prevazute la punctul 18 din anexa | la Diregtiva (UE)
2016/681, care depasesc datele prevazute la articolul 3 alineatul (2),din Directiva
2004/82/CE — si in sensul ca, coroborate, acestea ar putea sadintre sub incidenta
datelor sensibile si, astfel, sa incalce limitele ,,strictului necesar’?

3. Punctele 12 si 18 din anexa | la Directiva (UE) 2016/681 sunticompatibile
cu articolul 7, cu articolul 8 si cu articolul 52 alineatul (1)zdin,Carta, deepturilor
fundamentale a Uniunii Europene in masura in“care, avandin vedere termenii
»inclusiv’ si ,inclusiv”’, datele pe care legvizeaza sunt, mentionate cu titlu
exemplificativ, iar nu exhaustiv, astfel ncat cerinta, preciziei si a claritatii
normelor care implicad o ingerintd in dreptul“ladrespectared wvietii private si in
dreptul la protectia datelor cu caracter personahnu-ar fi respectata?

4. Articolul 3 punctul 4 din“Directiva (WE) 2016/681 si anexa I la aceeasi
directivd sunt compatibile cu artieolul¥Z, cu artieolul 8§ si cu articolul 52 alineatul
(1) din Carta drepturilorfundamentale “a, Uniunii Europene Tn masura in care
sistemul de colectare, “de transfem, si de“prelucrare generalizate ale datelor
pasagerilor pe care ‘aceste, dispozitii lyinstituie priveste orice persoand care
utilizeaza mijlocul, de transport respeetiv, independent de orice element obiectiv
care sa permitassa se'considere c¢a aCeastd persoana poate prezenta un risc pentru
securitatea publica?

5. Articolul 6'din Diectiva (UE) 2016/681 coroborat cu articolul 7, cu articolul
8 sifemarticolul 52yalineatul (1) din Carta drepturilor fundamentale a Uniunii
Europene trebuie interpretat in sensul ca se opune unei legislatii nationale precum
legea “atacata;catesadmite, ca scop al prelucrarii datelor ,,PNR”, monitorizarea
activitatiler vizate de serviciile de informatii si de securitate, integrand astfel acest
scop 1n preveirea, depistarea, investigarea si urmarirea penald a infractiunilor de
terorism st a infractiunilor grave?

6. Articolul 6 din Directiva (UE) 2016/681 este compatibil cu articolul 7, cu
articolul 8 si cu articolul 52 alineatul (1) din Carta drepturilor fundamentale a
Uniunii Europene Tn masura in care evaluarea prealabila organizata de acesta,
printr-o corelare cu banci de date si criterii prestabilite, se aplica in mod sistematic
si generalizat datelor privind pasagerii, independent de orice element obiectiv care
sd permita sa se considere ca acesti pasageri pot prezenta un risc pentru securitatea
publica?

42



LIGUE DES DROITS HUMAINS

7. Notiunea de ,,altd autoritate nationala competentd”, prevazuta la articolul 12
alineatul (3) din Directiva (UE) 2016/681, poate fi interpretatd in sensul ca
vizeaza UIP creata prin Legea din 25 decembrie 2016, care ar putea, prin urmare,
sa autorizeze accesul la datele ,,PNR” dupa o perioada de sase luni, in cadrul unor
cercetari care vizeaza informatii specifice?

8.  Articolul 12 din Directiva (UE) 2016/681 coroborat cu articolul 7, cu
articolul 8 si cu articolul 52 alineatul (1) din Carta drepturilor fundamentale a
Uniunii Europene trebuie interpretat in sensul ca se opune unei legislatii nationale
precum legea atacata, care prevede un termen general de pastrare avdatelor de
cinci ani, fara a distinge daca reiese, in cadrul evaluarii prealabile, ca pasagerii
vizati pot sau nu sa prezinte Un risc pentru securitatea publica?

9. a) Directiva 2004/82/CE este compatibild cu articolul 3 alineatul (2)¢din
Tratatul privind Uniunea Europeand si cu articolul 4§ din Cartaydrepturilor
fundamentale a Uniunii Europene Tn masura in care ebligatiile\pe carg aceasta le
instituie se aplica zborurilor din interiorul Uniunii*Europene?

b) Directiva 2004/82/CE coroborata cu articolul 3™alineatuls(2) din Tratatul
privind Uniunea Europeana si cu articolul45 din Garta dreptusilor fundamentale a
Uniunii Europene trebuie interpretata, in Sensul ca se opune unei legislatii
nationale precum legea atacata, care, in seopul combatérii imigratiei ilegale si al
imbunatatirii controlului la fronticre, autorizeaza\un sistem de colectare si de
prelucrare a datelor pasagerilor ,jcare ¢alatoresc'spre, pleacd de pe sau tranziteaza
teritoriul national”, ceeaqocetar, putea implica in mod indirect o restabilire a
controalelor la frontierele interne?

10. n cazul in care, peybaza raspumsurilor date la intrebarile preliminare care
preceda, Cour «onstitutionnelle®yCustea Constitutionald] ajunge la concluzia ca
legea atacata, care,transpune puintre altele Directiva (UE) 2016/681, incalcd una
sau mai multerdintre,obligatiile care decurg din dispozitiile mentionate 1n aceste
intrebari, ar putea sa mentind provizoriu efectele Legii din 25 decembrie 2016
privindyprelucrarecatdatelor pasagerilor pentru a evita o insecuritate juridica si
pentru a permite ca datele colectate si pastrate anterior sd mai poata fi utilizate in
scoputile prevazuterde lege?
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