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O Tribunal de Justica declara invalida a diretiva sobre a conservacdo de dados

A diretiva comporta uma ingeréncia de grande amplitude e de especial gravidade nos direitos
fundamentais ao respeito pela vida privada e a protecao dos dados pessoais, sem que essa
ingeréncia se limite ao estritamente necessario

A Diretiva relativa & conservacéo de dados' tem por principal objetivo harmonizar as disposi¢ées
dos Estados-Membros sobre a conservacdo de determinados dados gerados ou tratados no
contexto da oferta de servigos de comunicagdes eletronicas publicamente disponiveis ou de redes
publicas de comunicagdo. Destina-se assim a garantir a disponibilidade desses dados para efeitos
de investigacéo, de detecéo e de repressdo de crimes graves como, homeadamente, as infragdes
relacionadas com o crime organizado e com o terrorismo. Deste modo, a diretiva prevé que os
fornecedores acima referidos devem conservar os dados de trafego, os dados de localizagdo, bem
como os dados conexos necessarios para identificar o assinante ou o utilizador. Em contrapartida,
a diretiva ndo autoriza a conservacdo do conteudo das comunicacbes e das informacdes
consultadas.

A High Court (Tribunal Supremo, Irlanda) e o Verfassungsgerichtshof (Tribunal Constitucional,
Austria) pedem ao Tribunal de Justica que examine a validade da diretiva, nomeadamente a luz
de dois direitos fundamentais garantidos pela Carta dos Direitos Fundamentais da Unido
Europeia, a saber, o direito fundamental ao respeito pela vida privada e o direito fundamental a
protecdo dos dados pessoais.

A High Court deve pronunciar-se num litigio que opde a sociedade irlandesa Digital Rights as
autoridades irlandesas a respeito da legalidade de medidas nacionais sobre a conservacdo de
dados relativos a comunicacdes eletrénicas. No Verfassungsgerichtshof, o Karntner
Landesregierung (Governo do Land da Carintia), bem como M. Seitlinger, C. Tschohl e outros
11 128 recorrentes interpuseram VAarios recursos de natureza constitucional. Por meio destes
recursos, pretendem obter a anulacao da disposicédo nacional que transpés a diretiva para direito
austriaco.

No seu acérdao hoje proferido, o Tribunal de Justica declara a diretiva invalida 2.

O Tribunal de Justica comeca por constatar que os dados a conservar permitem homeadamente
(1) saber com que pessoa e através de que meio um assinante ou um utilizador registado
comunicou, (2) determinar o tempo da comunicacéo e o local a partir do qual esta foi realizada e
(3) conhecer a frequéncia das comunicacdes do assinante ou do utilizador registado com certas
pessoas durante um determinado periodo. Estes dados, considerados no seu todo, s&o
suscetiveis de fornecer indicagfes muito precisas sobre a vida privada das pessoas cujos dados
sdo conservados, como 0s hébitos da via quotidiana, os locais de residéncia permanentes ou
temporarios, as deslocacfes diarias ou outras, as atividades exercidas, as relacdes sociais e 0s
meios sociais frequentados.

! Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de 2006, relativa a conservacao de dados
gerados ou tratados no contexto da oferta de servicos de comunicagfes eletronicas publicamente disponiveis ou de
redes publicas de comunicacdes, e que altera a Diretiva 2002/58/CE (JO L 105, p. 54).

2 Na medida em que o Tribunal ndo limitou os efeitos do seu ac6rddo no tempo, a declaracdo de invalidade produz
efeitos a partir da data de entrada em vigor da diretiva.
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O Tribunal de Justica considera que, ao impor a conservacdo desses dados e ao permitir o
acesso as autoridades nacionais competentes, a diretiva imiscui-se de forma
especialmente grave nos direitos fundamentais ao respeito pela vida privada e a protecéo
dos dados pessoais. Além disso, o facto de a conservacdo e posterior utilizacdo dos dados
serem efetuadas sem que o assinante ou o utilizador inscrito seja informado é suscetivel de gerar
nas pessoas em causa a sensacao de que a sua vida privada é objeto de vigilancia constante.

O Tribunal de Justica examina em seguida se tal ingeréncia nos direitos fundamentais em causa é
justificada.

Constata que a conservacdo dos dados imposta pela diretiva ndo € suscetivel de afetar o
conteldo essencial dos direitos fundamentais ao respeito pela vida privada e a protecéao
dos dados pessoais. Com efeito, a diretiva ndo permite tomar conhecimento do contetdo das
comunicacgdes eletrénicas enquanto tal e prevé que os fornecedores de servicos ou de redes
devem respeitar determinados principios de protecao de dados e de seguranca dos dados.

Além disso, a conservagcdo dos dados com vista a sua eventual transmissdo as autoridades
nacionais competentes corresponde efetivamente a um objetivo de interesse geral, a saber, a
luta contra a criminalidade grave, bem como, de forma absoluta, a seguranca publica.

Contudo, o Tribunal de Justica considera que, ao adotar a diretiva sobre a conservacgéo de
dados, o legislador da Unido excedeu os limites impostos pelo respeito pelo principio da
proporcionalidade.

Quanto a este aspeto, o Tribunal de Justica observa que, tendo em conta, por um lado, o papel
importante que desempenha a protecdo dos dados pessoais a luz do direito fundamental ao
respeito pela vida privada e, por outro, a amplitude e a gravidade da ingeréncia deste direito
previsto na diretiva, ha que considerar que o poder de apreciacdo do legislador da Unido é
reduzido, havendo que proceder a uma fiscalizacdo estrita.

Embora se possa considerar que a conservagao dos dados imposta pela diretiva é adequada para
realizar o objetivo prosseguido por esta, a ingeréncia vasta e especialmente grave desta
diretiva nos direitos fundamentais em causa néo esta suficientemente enquadrada para
garantir que areferida ingeréncia se limite de facto ao estritamente necessario.

Com efeito, em primeiro lugar, a diretiva abrange de forma generalizada todos os individuos, todos
0s meios de comunicacao eletronica e todos os dados relativos ao tréafego, ndo sendo efetuada
uma diferenciacdo, limitacdo ou excecdo em funcdo do objetivo de luta contra os crimes
graves.

Em segundo lugar, a diretiva ndo prevé um critério objetivo que permita garantir que as
autoridades nacionais competentes s6 tenham acesso aos dados e s6 0os possam utilizar para
prevenir, detetar ou agir penalmente contra crimes suscetiveis de ser considerados, a luz da
amplitude e da gravidade da ingeréncia nos direitos fundamentais, suficientemente graves para
justificar tal ingeréncia. Pelo contrario, a diretiva limita-se a remeter de forma genérica para os
«crimes graves» definidos no direito nacional de cada Estado-Membro. Além disso, a diretiva ndo
prevé os requisitos materiais e processuais que devem ser preenchidos para que as autoridades
nacionais competentes possam ter acesso aos dados e utiliza-los posteriormente. O acesso aos
dados ndo estd nomeadamente sujeito a fiscalizacdo prévia de um Orgdo jurisdicional ou ao
controlo de uma entidade administrativa independente.

Em terceiro lugar, no que respeita ao periodo de conservacdo dos dados, a diretiva impde um
periodo de pelo menos seis meses, ndo procedendo a uma distin¢gao entre as categorias de dados
em funcdo das pessoas em causa ou da eventual utilidade dos dados relativamente ao objetivo
prosseguido. Para mais, este periodo situa-se entre um minimo de seis meses e um maximo de
vinte e quatro meses, sem que a diretiva precise os critérios objetivos com base nos quais o
periodo de conservacdo deve ser determinado para garantir a sua limitagcdo ao estritamente
necessario.



Por outro lado, o Tribunal de Justica constata que a diretiva ndo prevé garantias suficientes que
permitam assegurar uma protecdo eficaz dos dados contra os riscos de abusos bem como
contra qualquer acesso e qualquer utilizacdo ilicitos dos dados. Salienta, entre outros, que a
diretiva autoriza os fornecedores de servicos a tomarem em conta consideragdes econémicas
aguando da determinacdo do nivel de seguranca que aplicam (nomeadamente no que respeita
aos custos de implementacdo das medidas de seguranca) e que nao garante a destruicdo
irremediavel dos dados no final do seu periodo de conservagéo.

Por ultimo, o Tribunal de Justica critica o facto de a diretiva ndo impor que os dados sejam
conservados no territério da Unido. Deste modo, a diretiva ndo garante plenamente o controlo
pelo respeito das exigéncias de protecdo e de segurangca por uma entidade independente,
contrariamente ao que é expressamente exigido pela Carta. Ora, semelhante controlo, efetuado
com base no direito da Unido, constitui um elemento essencial do respeito pela protecdo das
pessoas relativamente ao tratamento dos dados pessoais.

NOTA: O reenvio prejudicial permite aos 6rgdos jurisdicionais dos Estados-Membros, no ambito de um
litigio que Ihes seja submetido, interrogar o Tribunal de Justica sobre a interpretacdo do direito da Uni&o ou
sobre a validade de um ato da Unido. O Tribunal de Justica ndo resolve o litigio nacional. Cabe ao 6rgéo
jurisdicional nacional decidir o processo em conformidade com a decisdo do Tribunal de Justica. Esta
decisdo vincula também os outros 6rgédos jurisdicionais nacionais aos quais seja submetido um problema
semelhante.
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