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Schlussantrage des Generalanwalts in der Rechtssache C-362/14
Presse und Information Maximillian Schrems / Data Protection Commissioner

Nach Ansicht von Generalanwalt Bot hindert die Entscheidung der Kommission, mit
der die Angemessenheit des Schutzes personenbezogener Daten in den Vereinigten
Staaten festgestellt wird, die nationalen Behorden nicht daran, die Ubermittlung der
Daten européischer Nutzer von Facebook an Server, die sich in den Vereinigten
Staaten befinden, auszusetzen

Der Generalanwalt ist ferner der Auffassung, dass diese Entscheidung ungdltig ist

Nach der Richtlinie tiber die Verarbeitung personenbezogener Daten® ist die Ubermittlung solcher
Daten in ein Drittland zulassig, wenn es ein angemessenes Schutzniveau fur diese Daten
gewabhrleistet. Ferner kann die Kommission nach der Richtlinie feststellen, dass ein Drittland ein
angemessenes Schutzniveau gewahrleistet. Sobald die Kommission eine Entscheidung in diesem
Sinne erlassen hat, kann die Ubermittlung personenbezogener Daten in das betreffende Drittland
erfolgen.

Maximillian Schrems, ein 6sterreichischer Staatsangehoriger, nutzt seit 2008 Facebook. Wie bei
den Ubrigen Nutzern mit Wohnsitz in der Union werden die Daten, die Herr Schrems Facebook
liefert, von der irischen Tochtergesellschaft von Facebook ganz oder teilweise an Server
Ubermittelt, die sich im Hoheitsgebiet der Vereinigten Staaten befinden, und dort gespeichert. Herr
Schrems legte eine Beschwerde bei der irischen Datenschutzbehdrde ein, da seiner Ansicht nach
das Recht und die Praxis in den Vereinigten Staaten in Anbetracht der von Edward Snowden im
Jahr 2013 enthillten Tatigkeiten der Nachrichtendienste der Vereinigten Staaten (insbesondere
der National Security Agency, NSA) keinen wirklichen Schutz dagegen bieten, dass der
amerikanische Staat die in dieses Land Ubermittelten Daten Uberwacht. Die irische Behorde wies
die Beschwerde u. a. mit der Begriindung zuriick, dass die Kommission in einer Entscheidung vom
26. Juli 2000% das von den Vereinigten Staaten im Rahmen der als ,sicherer Hafen*® bezeichneten
Regelung gewahrleistete Schutzniveau der (bermittelten personenbezogenen Daten als
angemessen eingestuft habe.

Der mit der Rechtssache befasste irische High Court mochte wissen, ob diese Entscheidung der
Kommission eine nationale Kontrollstelle daran hindert, eine Beschwerde zu untersuchen, mit der
geltend gemacht wird, dass ein Drittland kein angemessenes Schutzniveau gewabhrleiste, und die
beanstandete Ubermittlung von Daten gegebenenfalls auszusetzen.

In seinen heutigen Schlussantrégen vertritt Generalanwalt Bot die Auffassung, dass die Existenz
einer Entscheidung der Kommission, mit der festgestellt wird, dass ein Drittland ein
angemessenes Schutzniveau fir die Ubermittelten personenbezogenen Daten gewahrleistet, die
Befugnisse der nationalen Kontrollstellen nach der Richtlinie Uber die Verarbeitung

! Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281, S. 31).

2 Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemaf der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates Uber die Angemessenheit des von den Grundsatzen des ,sicheren Hafens“ und der
diesbeziglichen ,Haufig gestellten Fragen“ (FAQ) gewéhrleisteten Schutzes, vorgelegt vom Handelsministerium der
USA (ABI. 2000, L 215, S. 7).

® Die Regelung uber den sicheren Hafen einhalt eine Reihe von Grundsatzen Uber den Schutz personenbezogener
Daten, denen sich die amerikanischen Unternehmen freiwillig unterwerfen kénnen.
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personenbezogener Daten weder beseitigen noch auch nur verringern kann. Er ist auRerdem
der Ansicht, dass die Entscheidung der Kommission ungdltig ist.

Der Generalanwalt fuhrt zunéchst aus, dass die Eingriffsbefugnisse der nationalen Kontrollstellen
angesichts der Bedeutung ihrer Rolle im Bereich des Datenschutzes unangetastet bleiben
muissen. Waren die nationalen Kontrollstellen absolut an die Entscheidungen der Kommission
gebunden, wirde dies unweigerlich die ihnen nach der Richtlinie zustehende vdllige
Unabhangigkeit einschréanken. Der Generalanwalt schlie3t daraus, dass eine nationale
Kontrollbehorde, wenn sie der Ansicht ist, dass eine Datenubermittiung den Schutz der
Unionsburger in Bezug auf die Verarbeitung ihrer Daten beeintrachtigt, zur Aussetzung dieser
Ubermittlung befugt ist, unabh&ngig von der allgemeinen Bewertung durch die Kommission in ihrer
Entscheidung. Die der Kommission durch die Richtlinie Gbertragene Befugnis berihrt namlich nicht
die den nationalen Kontrollstellen darin verliehenen Befugnisse. Mit anderen Worten ist die
Kommission nicht ermachtigt, die Befugnisse der nationalen Kontrollbehérden zu
beschranken.

Der Generalanwalt raumt zwar ein, dass die nationalen Kontrollstellen rechtlich an die
Entscheidung der Kommission gebunden sind, doch gebietet es eine solche Bindungswirkung
seines Erachtens nicht, Beschwerden summarisch, d. h. sofort und ohne jede Priifung ihrer
Begriindetheit, zuriickzuweisen; dies gilt umso mehr, als die Feststellung des angemessenen
Schutzniveaus eine zwischen den Mitgliedstaaten und der Kommission geteilte Zustandigkeit ist.
Eine Entscheidung der Kommission spielt gewiss eine wichtige Rolle fur die Vereinheitlichung der
Ubermittlungsvoraussetzungen in den Mitgliedstaaten, aber die Vereinheitlichung kann nur
Bestand haben, solange die genannte Feststellung nicht in Frage gestellt wird, insbesondere im
Rahmen einer von den nationalen Behérden im Einklang mit den ihnen durch die Richtlinie
zuerkannten Untersuchungs- und Einwirkungsbefugnissen zu behandelnden Beschwerde.

Uberdies ist der Generalanwalt der Ansicht, dass die Mitgliedstaaten, falls in dem Drittland, in das
personenbezogene Daten Ubermittelt werden, systemische Mangel festgestellt werden, die
erforderlichen MalBnahmen ergreifen kdnnen mussen, um die Grundrechte, die von der
Charta der Grundrechte der Europaischen Union geschiitzt werden, zu wahren, wie das Recht auf
Achtung des Privat- und Familienlebens und das Recht auf den Schutz personenbezogener
Daten.

In Anbetracht der im Lauf des Verfahrens geduRRerten Zweifel an der Giltigkeit der Entscheidung
2000/520 vertritt der Generalanwalt die Auffassung, dass der Gerichtshof diesen Aspekt prifen
sollte, und kommt zu dem Ergebnis, dass die Entscheidung ungultig ist. Aus den sowohl vom
irischen High Court als auch von der Kommission selbst getroffenen Feststellungen ergibt sich
namlich, dass das Recht und die Praxis der Vereinigten Staaten es gestatten, die
Ubermittelten personenbezogenen Daten von Unionsburgern in groflem Umfang zu
sammeln, ohne dass sie Uber einen wirksamen gerichtlichen Rechtsschutz verfiigen. Diese
Tatsachenfeststellungen belegen, dass die Entscheidung der Kommission keine ausreichenden
Garantien enthalt. Aufgrund dieses Fehlens von Garantien wurde sie in einer Weise umgesetzt, die
nicht den Anforderungen der Richtlinie und der Charta entspricht.

Der Generalanwalt ist ferner der Ansicht, dass der Zugang der amerikanischen Nachrichtendienste
zu den Ubermittelten Daten einen Eingriff in das Recht auf Achtung des Privatlebens und in
das Recht auf den Schutz personenbezogener Daten bedeutet. Desgleichen bedeute der
Umstand, dass die Unionsbirger keine Mdoglichkeit haben, zur Frage des Abfangens und der
Uberwachung ihrer Daten in den Vereinigten Staaten gehort zu werden, einen Eingriff in das von
der Charta geschitzte Recht der Unionsburger auf einen wirksamen Rechtsbehelf.

Der Generalanwalt sieht in diesem Eingriff in die Grundrechte einen Verstol3 gegen den
Grundsatz der Verhdaltnismaligkeit, insbesondere weil die von den amerikanischen
Nachrichtendiensten ausgeiibte Uberwachung massiv und nicht zielgerichtet ist. Der
Zugang zu personenbezogenen Daten, Uber den die amerikanischen Nachrichtendienste verfligen,
erfasst namlich in generalisierter Weise alle Personen und alle elektronischen
Kommunikationsmittel sowie samtliche (bertragenen Daten (einschlieBlich des Inhalts der
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Kommunikationen), ohne jede Differenzierung, Einschrédnkung oder Ausnahme anhand des im
Allgemeininteresse liegenden Ziels, das verfolgt wird. Unter diesen Umstanden kann nach Ansicht
des Generalanwalts nicht davon ausgegangen werden, dass ein Drittland ein angemessenes
Schutzniveau gewahrleistet, zumal die Regelung tber den sicheren Hafen in der Entscheidung der
Kommission keine Garantien enthélt, die geeignet sind, einen massiven und generalisierten
Zugang zu den Ubermittelten Daten zu verhindern. Denn keine unabhéngige Behorde ist in der
Lage, in den Vereinigten Staaten zu kontrollieren, ob staatliche Akteure wie die amerikanischen
Sicherheitsdienste  gegeniiber Unionsblirgern gegen die Grundsatze des Schutzes
personenbezogener Daten verstol3en.

Angesichts eines solchen Befunds der Verletzung von Grundrechten der Unionsbirger hétte die
Kommission nach Auffassung des Generalanwalts die Anwendung der Entscheidung
aussetzen mussen, auch wenn sie derzeit mit den Vereinigten Staaten Verhandlungen fihrt, um
die festgestellten VerstoRe abzustellen. Der Generalanwalt weist im Ubrigen darauf hin, dass die
Kommission gerade deshalb beschlossen hat, Verhandlungen mit den Vereinigten Staaten
aufzunehmen, weil sie zuvor zu der Erkenntnis gelangt war, dass das von diesem Drittland im
Rahmen der Regelung lber den sicheren Hafen gewahrleistete Schutzniveau nicht mehr
angemessen ist und dass die Entscheidung aus dem Jahr 2000 nicht mehr der tatsachlichen Lage
entspricht.

HINWEIS: Die Schlussantrage des Generalanwalts sind fur den Gerichtshof nicht bindend. Aufgabe des
Generalanwalts ist es, dem Gerichtshof in vélliger Unabhangigkeit einen Entscheidungsvorschlag fur die
betreffende Rechtssache zu unterbreiten. Die Richter des Gerichtshofs treten nunmehr in die Beratung ein.
Das Urteil wird zu einem spéteren Zeitpunkt verkindet.

HINWEIS: Im Wege eines Vorabentscheidungsersuchens kénnen die Gerichte der Mitgliedstaaten in einem
bei ihnen anhdngigen Rechtsstreit dem Gerichtshof Fragen nach der Auslegung des Unionsrechts oder nach
der Gliltigkeit einer Handlung der Union vorlegen. Der Gerichtshof entscheidet nicht Uber den nationalen
Rechtsstreit. Es ist Sache des nationalen Gerichts, tUber die Rechtssache im Einklang mit der Entscheidung
des Gerichtshofs zu entscheiden. Diese Entscheidung des Gerichtshofs bindet in gleicher Weise andere
nationale Gerichte, die mit einem &hnlichen Problem befasst werden.

Zur Verwendung durch die Medien bestimmtes nichtamtliches Dokument, das den Gerichtshof nicht bindet.
Der Volltext der Schlussantrage wird am Tag der Verlesung auf der Curia-Website verdéffentlicht.

Pressekontakt: Hartmut Ost @ (+352) 4303 3255

Filmaufnahmen von der Verlesung der Schlussantrage sind verfiigbar tiber
»Europe by Satellite” @ (+32) 2 2964106
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