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Dom i mal C-362/14
Press och information Maximillian Schrems mot Data Protection Commissioner

EU-domstolen ogiltigforklarar det beslut i vilket kommissionen fann att Forenta
staterna sakerstaller ett adekvat skydd fér éverforda personuppgifter

Trots att det endast &r EU-domstolen som har behérighet att forklara en unionsrattsakt ogiltig, kan
de nationella tillsynsmyndigheterna till vilka en begéaran inlamnats, aven nar det féreligger ett
beslut i vilket kommissionen konstaterar att ett tredjeland sékerstéller ett adekvat skydd for
personuppgifter, utreda huruvida 6verforingen till detta land av uppgifter angaende en person sker i
enlighet med kraven i unionslagstiftningen fér skydd av denna typ av uppgifter samt vacka talan vid
nationella domstolar, pa samma satt som den berérda personen, i syfte att dessa domstolar ska
hanskjuta en begaran om férhandsavgdrande for att beslutets giltighet ska prévas

| dataskyddsdirektivet féreskrivs att personuppgifter i princip endast far dverforas till tredjeland om
ifrdagavarande tredjeland sékerstaller en adekvat skyddsniva for dessa uppgifter. | direktivet
foreskrivs &ven att kommissionen kan konstatera att ett tredjeland, genom sin interna lagstiftning
eller pa grund av de internationella forpliktelser som aligger landet, sékerstaller en skyddsniva som
ar adekvat. Vidare foreskrivs i direktivet att varje medlemsstat ska utse en eller flera myndigheter
som har till uppgift att inom dess territorium 6vervaka tillampningen av de nationella bestammelser
som antas till foljd av detta direktiv (nedan kallade nationella tillsynsmyndigheter).

Maximillian Schrems, som ar osterrikisk medborgare, har anvant Facebook sedan ar 2008. Pa
samma satt som for 6vriga anvandare som bor i unionen Overfors de uppgifter som Maximillian
Schrems lamnat till Facebook helt eller delvis fran Facebooks irlandska dotterbolag till servrar i
Forenta staterna dar uppgifterna behandlas. Maximillian Schrems gjorde en anmalan till den
irlandska tillsynsmyndigheten, eftersom han mot bakgrund av Edward Snowdens avsléjande ar
2013 angaende de amerikanska underrattelsetjansternas verksamhet (sarskilt National Security
Agency eller 'NSA”) ansag att Férenta staternas lagstiftning och praxis inte ger ett tillrackligt skydd
mot att personuppgifter som overfors till det landet blir foremal for myndighetsévervakning. Den
irlandska myndigheten avslog anmaélan, bland annat med motiveringen att kommissionen i ett
beslut av den 26 juli 2000% ansett att Férenta staterna enligt det s kallade safe harbor-systemet®
sakerstaller en adekvat skyddsniva for de éverforda personuppgifterna.

Dataskyddsmyndighetens beslut 6verklagades till High Court of Ireland som nu vill fa reda pa
huruvida kommissionens beslut hindrar en nationell tillsynsmyndighet fran att préva en anmalan i
vilkken det gors gallande att ett tredjeland inte sakerstéller en adekvat skyddsniva och att i
forekommande fall avbryta den ifragasatta 6verforingen av personuppgifter.

| den dom som meddelas idag finner EU-domstolen att férekomsten av ett kommissionsbeslut i
vilket kommissionen funnit att ett tredjeland sakerstéller en adekvat skyddsniva for overférda
personuppgifter inte kan omintetgora eller ens inskréanka de befogenheter som de nationella
tillsynsmyndigheterna har med stdd av Europeiska unionens stadga om de grundlaggande

! Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende péa behandling av personuppgifter och om det fria flddet av sddana uppgifter (EGT L 281, s. 31).

2 Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets direktiv 95/46/EG om
huruvida ett adekvat skydd sékerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i
kombination med fragor och svar som Férenta staternas handelsministerium utfardat (EGT L 215, s. 7).

% Systemet med Safe Harbor Privacy Principles inbegriper ett antal principer ang&ende skydd for personuppgifter vilka
amerikanska foretag frivilligt kan ansluta sig till.
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rattigheterna och dataskyddsdirektivet. EU-domstolen framhaller i detta sammanhang den ratt till
skydd for personuppgifter som garanteras i stadgan och den uppgift som de nationella
tillsynsmyndigheterna alaggs i enlighet med stadgan.

EU-domstolen anser inledningsvis att ingen av bestammelserna i direktivet hindrar nationella
myndigheter fran att kontrollera 6verféringar av personuppgifter till tredjelander vilka varit foremal
for ett kommissionsbeslut. Aven nar det foreligger ett kommissionsbeslut maste saledes de
nationella tillsynsmyndigheterna, nar de handlagger en begadran, kunna genomféra en helt
oberoende utredning av huruvida 6verféringen av uppgifter om en person till ett tredjeland
har skett i enlighet med de krav som uppstalls i direktivet. EU-domstolen erinrar emellertid om
att den har exklusiv behorighet att forklara en unionsrattsakt, sdsom ett kommissionsbeslut, ogiltig.
N&ar en nationell myndighet eller den person som inkommit med en begéaran till den nationella
myndigheten anser att ett kommissionsbeslut ar ogiltigt maste denna myndighet eller denna
person foljaktligen kunna vacka talan vid de nationella domstolarna sa att dessa, for det fall &ven
de tvivlar pa att kommissionens beslut ar giltigt, kan hanskjuta fragan till EU-domstolen. Det ar
sdledes pa EU-domstolen som det i slutandan ankommer att préva huruvida ett
kommissionsbeslut ar giltigt eller inte.

EU-domstolen understker darefter huruvida kommissionens beslut av den 26 juli 2000 ar giltigt.
Vad kommissionen var skyldig att gbra var att konstatera att Férenta staterna genom sin interna
lagstiftning eller pa grund av de internationella forpliktelser som aligger landet, sékerstéller en
skyddsniva for de grundlaggande rattigheterna som véasentligen ar likvardig med den skyddsniva
som garanteras inom unionen i enlighet med direktivet jamfért med stadgan. EU-domstolen
papekar att kommissionen inte gjorde nagot sadant konstaterande, utan endast undersokte safe
harbor-systemet.

Utan att EU-domstolen behover undersoka huruvida detta system sakerstéaller en skyddsniva for
de grundlaggande rattigheterna som vasentligen ar likvardig med den skyddsniva som garanteras
inom unionen, konstaterar domstolen att detta system endast ar tillampligt fér de amerikanska
foretag som anslutit sig till det och att Férenta staternas myndigheter inte sjdlva ar bundna av det.
Vidare har krav i frdga om den nationella sékerheten, allménintresset och rattsefterlevnaden i
Forenta staterna foretrade framfor safe harbor-systemet. Detta innebar att amerikanska foretag ar
skyldiga att utan inskrankningar franga systemets skyddsregler nar de star i konflikt med
sadana krav. Det amerikanska safe harbor-systemet mojliggér saledes ingrepp fran de
amerikanska myndigheternas sida i enskilda personers grundlaggande rattigheter, och i
kommissionens beslut anges det inte vare sig att det i FOrenta staterna finns regler som syftar till
att begransa sadana eventuella ingrepp, eller att det finns nagot effektivt rattsligt skydd mot dessa

ingrepp.

EU-domstolen anser att denna analys av systemet finner stéd i tvA meddelanden fran
kommissionen. Av dessa meddelanden framgdr det bland annat att de amerikanska
myndigheterna kunde erhalla atkomst till personuppgifter som 6verforts fran medlemsstaterna till
Forenta staterna och behandla dessa uppgifter pa ett satt som ar oforenligt med, bland annat,
syftena med deras Overforing och som gick utbver vad som var strangt nddvéandigt och
proportionerligt for att skydda den nationella sékerheten. Vidare har kommissionen konstaterat att
det for de berdrda personerna inte fanns nagra forvaltningsrattsliga rattsmedel eller rattsmedel
infor domstol i syfte att erhalla tillgang till uppgifter som rér dem, eller i férekommande fall ratta
eller radera dessa uppgifter.

Vad galler en skyddsniva som vasentligen ar likvardig med den som garanteras for de
grundldggande fri- och rattigheterna inom unionen konstaterar EU-domstolen att enligt
unionsratten ar en lagstiftning inte begréansad till vad som &ar strangt nédvandigt néar den
generellt tillater lagring av samtliga personuppgifter om alla personer vilkas uppgifter har

* Meddelande till Europaparlamentet och radet kallat "Aterskapande av fértroendet fér datafldéden mellan EU och Férenta
staterna” (COM(2013) 846 final, 27 november 2013) och meddelandet till Europaparlamentet och radet om hur
principerna om integritetsskydd (safe harbor) fungerar nér det galler EU:s medborgare och foretag som &r etablerade i
EU (COM(2013) 847 final, 27 november 2013)



overforts fran unionen till Forenta staterna, utan att det gors nagra atskillnader, begransningar
eller undantag med beaktande av det efterstravade syftet och utan att det féreskrivs nagot
objektivt kriterium som gor det mojligt att avgransa myndigheternas atkomst till uppgifterna och att
avgransa den senare anvandningen av uppgifterna. EU-domstolen tillagger att en lagstiftning som
tilldter myndigheterna generell atkomst till innehallet i elektroniska kommunikationer ska anses
kranka det vasentliga innehallet i den grundlaggande rétten till respekt for privatlivet.

Vidare papekar EU-domstolen att en lagstiftning i vilkken det inte foreskrivs nagon mdjlighet for
enskilda att anvanda rattsmedel for att erhalla tillgang till, ratta eller radera uppgifter som rér dem,
kranker det vasentliga innehallet i den grundlaggande ratten till effektivt domstolsskydd,
eftersom en sddan majlighet ar en grundforutsattning for en rattsstat.

Slutligen konstaterar EU-domstolen att kommissionens beslut av den 26 juli 2000 berdvar de
nationella tillsynsmyndigheterna deras befogenheter, néar en enskild person ifragasatter huruvida
detta beslut ar forenligt med skyddet for privatlivet och enskilda personers grundlaggande fri- och
rattigheter. EU-domstolen anser att kommissionen inte hade befogenhet att inskranka de
nationella tillsynsmyndigheternas befogenheter pa satt som skett.

Pa dessa grunder ogiltigforklarar EU-domstolen kommissionens beslut av den 26 juli 2000.
Denna dom far till foljd att den irlandska tillsynsmyndigheten &r skyldig att utreda
Maximillian Schrems anmalan med all vederborlig omsorg och att det ankommer pa
namnda myndighet att efter avslutad utredning besluta huruvida det finns anledning att
avbryta Overforingen av uppgifter om europeiska Facebookanvandare till Forenta staterna
pa grund av att detta land inte erbjuder en adekvat skyddsniva for personuppgifter.

PAPEKANDE: Begaran om férhandsavgdrande gor det mojligt for domstolarna i medlemsstaterna att, i ett
mal som pagar vid dem, vanda sig till EU-domstolen med frdgor om tolkningen av unionsratten eller om
giltigheten av en unionsrattsakt. Domstolen avgor inte malet vid den nationella domstolen. Det &r den
nationella domstolen som ska avgdéra malet i enlighet med EU-domstolens avgorande. Detta avgérande &r
pa samma satt bindande for de 6vriga nationella domstolar dar en liknande frdga uppkommer.

Detta ar en icke-officiell handling avsedd for massmedia och den &r inte bindande fér domstolen.
Domen i fulltext offentliggérs pa webbplatsen CURIA dagen for avkunnandet.
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