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Rzecznik generalny Henrik Saugmandsgaard @e zaproponowat Trybunatowi
stwierdzenie, ze nawet przestepstwa, ktoére nie sg szczegolnie powazne, moga
uzasadnia¢ dostep do podstawowych metadanych tgcznosci elektronicznej, o ile ten
dostep nie powoduje powaznego naruszenia prywatnosci

W ramach dochodzenia w sprawie rozboju, w wyniku ktérego skradziono portfel i telefon
komérkowy, hiszpanska policja zwrécita sie do sedziego sledczego o zgode na dostep do danych
identyfikacyjnych uzytkownikéw telefonéw wybieranych ze skradzionego telefonu w okresie 12 dni
od daty kradziezy. Sedzia sledczy oddalit ten wniosek w szczegdlnosci z tego powodu, ze czyny
bedace przyczyng dochodzenia nie stanowig przestepstwa ,powaznego”, mianowicie takiego,
ktére zgodnie z prawem hiszpanskim podlega karze pozbawienia wolnosci powyzej pieciu lat, a
dostep do danych identyfikacyjnych jest w Hiszpanii mozliwy jedynie dla tego rodzaju przestepstw.
Ministerio fiscal (hiszpanska prokuratura) zaskarzyta to postanowienie do Audiencia Provincial de
Tarragona (sgdu prowincji Tarragona, Hiszpania).

Dyrektywa o prywatnosci i tgcznosci elektronicznej' stanowi, ze panstwa cztonkowskie mogg
ograniczy¢ prawa obywateli, jezeli takie ograniczenia stanowig S$rodki niezbedne, wtasciwe i
proporcjonalne w ramach spoteczenstwa demokratycznego do zapewnienia bezpieczenstwa
narodowego, obronnosci, bezpieczenstwa publicznego oraz zapobiegania, dochodzenia,
wykrywania i karania przestepstw kryminalnych lub niedozwolonego uzywania systemdw tgcznosci
elektronicznej.

W wyrokach w sprawach Digital Rights®i Tele2 Sverige® Trybunat postuzyt sie pojeciem
.powaznych przestepstw” w celu oceny zgodnosci z prawem i proporcjonalnosci ingerencji w
prawo do poszanowania zycia prywatnego i rodzinnego, a takze w prawo do ochrony danych
osobowych, ktére to prawa sg gwarantowane w Karcie praw podstawowych Unii Europejskiej.

Audiencia Provincial de Tarragona wskazuje, ze po wydaniu postanowienia przez sedziego
Sledczego ustawodawca hiszpanski wprowadzit dwa alternatywne kryteria w celu oceny wagi

! Dyrektywa Parlamentu Europejskiego i Rady 2002/58/WE z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i tgcznosci elektroniczne;j
Dz.U. 2002, L 201, s. 37 — wyd. spec. w jez. polskim, rozdz. 13, t. 29, s. 514), zmieniona dyrektywg Parlamentu
Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. (Dz.U. 2009, L 337, s. 11).

2 Wyrok z dnia 8 kwietnia 2014 r., w sprawie Digital Rights Ireland (C-293/12 i C-594/12, zob. komunikat prasowy
nr 54/14). W wyroku tym Trybunat stwierdzt niewazno$¢ dyrektywy Parlamentu Europejskiego i Rady 2006/24/WE z dnia
15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze Swiadczeniem
ogolnie dostepnych ustug fgcznosci elektronicznej lub udostepnianiem publicznych sieci fgcznosci oraz zmieniajgcej
dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54).

% Wyrok z dnia 21 grudnia 2016 r., w sprawie Tele2 Sverige i Watson (C-203/15 i C-698/15, zob. komunikat prasowy
nr 145/16). W wyroku tym Trybunat orzekt, ze prawo Unii stoi na przeszkodzie, z jednej strony, ,uregulowaniu krajowemu
przewidujgcemu do celéw zwalczania przestepczosci uogolnione i niezréznicowane zatrzymywanie wszystkich danych o
ruchu oraz danych dotyczgcych lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikéw wszystkich srodkéw
tacznosci  elektronicznej’, a zdrugiej strony ,obowigzywaniu uregulowan krajowych dotyczgcych ochrony i
bezpieczenstwa danych o ruchu i danych o lokalizacji, a w szczegdélnosci dostepu wiasciwych organéw krajowych do
przechowywanych danych, ktére to przepisy, w ramach zwalczania przestepczosci, nie ograniczajg tego dostepu jedynie
do celéw walki z powazng przestepczoscig, nie uzalezniajg go od uprzedniej kontroli sprawowanej przez sad lub
niezalezny organ administracyjny i nie ustanawiajg wymogu, aby dane te byty przechowywane na obszarze Unii”.
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przestepstwa, w obliczu ktérej dozwolone sg zatrzymywanie i przekazywanie danych osobowych.
Pierwsze jest kryterium materialnym, odnoszgcym sie do terroryzmu i przestepstw popetnionych w
ramach organizacji przestepczej. Drugie jest formalnym kryterium normatywnym, ustalajgcym
minimalny prog trzech lat kary pozbawienia wolnosci. Sad hiszpanski podkresla, ze ten prég moze
obejmowac znaczng wiekszos¢ kwalifikacji karnych. Audiencia Provincial de Tarragona zwrécit sie
zatem do Trybunalu o okres$lenie progu wagi przestepstw, od ktérego, w swietle ww. wyrokow,
moze by¢ uzasadnione naruszenie praw podstawowych w zwigzku z dostepem wiasciwych
organdéw krajowych do danych osobowych zatrzymanych przez dostawcow ustug tgcznosci
elektronicznej.

W dzisiejszej opinii rzecznik generalny Henrik Saugmandsgaard @e stwierdzit przede wszystkim,
ze srodek taki jak ten, o ktéry wnosita policja w omawianej sprawie, stanowi ingerencje w prawo do
poszanowania zycia prywatnego i rodzinnego oraz prawo do ochrony danych osobowych.
Rzecznik generalny uznat jednak, ze w wyrokach w sprawach Digital Rights i Tele2 Trybunat
ustanowit zwigzek korelacji miedzy waga stwierdzonej ingerencji a waga wzgledu
pozwalajacego na jej uzasadnienie. Tak wiec, dla wymagania na etapie uzasadnienia takiej
ingerencji, by istniatlo ,powazne przestepstwo” umozliwiajgce odstepstwo od zasady poufnosci
komunikacji elektronicznej, konieczne jest, by ingerencja byta powazna. Zdaniem rzecznika
generalnego tego zasadniczego elementu brakuje w niniejszej sprawie.

Rzecznik generalny dodat, ze charakter ingerencji, ktérej dotyczy ta sprawa, rézni sie od ingerenciji
rozpatrywanych w obu wspomnianych wyrokach. Chodzi tu bowiem o $rodek ukierunkowany,
ktéry ma umozliwi¢ dostep ze strony wiasciwych organdw i na potrzeby postepowania karnego, do
danych przechowywanych przez dostawcéw ustug do celéw handlowych i ktory dotyczy wytgcznie
tozsamosci (nazwiska, imienia i ewentualnie adresu) ograniczonej kategorii abonentéw lub
uzytkownikéw konkretnego srodka komunikacji, mianowicie tych, ktérych numer telefonu byt
wybierany z telefonu, ktérego kradziez jest przedmiotem dochodzenia i to w ograniczonym
czasie, to jest w okresie 12 dni. Rzecznik generalny stwierdzil, ze potencjalnie szkodliwe
skutki dla oséb, ktérych dotyczy rozpatrywany wniosek o udzielenie dostepu, sa
umiarkowane i ograniczone, poniewaz dane objete wnioskiem nie sg przeznaczone do
publicznego ujawnienia, a przystugujace organom policji prawo dostepu jest obwarowane
gwarancjami proceduralnymi, jako ze podlega kontroli sgdowej. W konsekwencji ingerencja
spowodowana przekazaniem danych dotyczacych tozsamosci nie jest szczegdlnie
powazna, poniewaz w tych konkretnych okolicznosciach takie dane nie naruszajg bezposrednio i
w znacznym stopniu prywatnosci zainteresowanych osob.

Rzecznik generalny wskazat, ze zgodnie z dyrektywg odstepstwo od zasady poufnosci komunikacji
elektronicznej moze by¢ uzasadnione celem interesu ogolnego polegajgcym na zapobieganiu
przestepstwom i ich sciganiu, lecz nie precyzuje ona ich charakteru. Nie jest zatem konieczne, by
przestepstwa uzasadniajgce rozpatrywany srodek ograniczajgcy mogty by¢ uznane za ,powazne”
w rozumieniu wyrokow w sprawach Digital Rights i Tele2. Zdaniem rzecznika generalnego jedynie
w sytuacji, gdy ingerencja jest szczegdélnie powazna, przestepstwa uzasadniajgce
ingerencje réwniez musza by¢é szczegdlnie powazne. Natomiast w przypadku ingerenciji,
ktora nie jest powazna (to jest gdy zagdane dane nie wigzg sie z powaznym naruszeniem
prywatnosci), nawet przestepstwa, ktore nie charakteryzuja sie szczegélng waga, moga
uzasadnia¢ taka ingerencje (to jest dostep do zadanych danych).

W szczegolnosci rzecznik generalny uznat, ze prawo Unii nie stoi na przeszkodzie temu, aby
wiasciwe organy mogty mie¢ dostep do danych identyfikacyjnych bedacych w posiadaniu
dostawcoéw ustug tacznosci elektronicznej, pozwalajgcych na odnalezienie domniemanych
sprawcow przestepstwa, ktoére nie ma powaznego charakteru. Rzecznik generalny wywiodt
stad wniosek, ze w swietle dyrektywy srodek, ktérego zastosowania domagata sie policja w
omawianej sprawie powoduje ingerencje w prawa podstawowe gwarantowane przez
dyrektywe i Karte, ktéra nie osigga poziomu wagi wystarczajgcej do tego, aby nalezato
ograniczy¢ taki dostep do przypadkéw, gdy dane przestepstwo jest powazne.
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UWAGA: Opinia rzecznika generalnego nie wigze Trybunalu Sprawiedliwosci. Zadanie rzecznikdéw
generalnych polega na przedktadaniu Trybunatowi, przy zachowaniu catkowitej niezaleznosci, propozyciji
rozstrzygnie¢ prawnych w sprawach, ktére rozpatrujg. Sedziowie Trybunatu rozpoczynajg wtasnie obrady w
tej sprawie. Wyrok zostanie wydany w terminie pézniejszym.

UWAGA: Odestanie prejudycjalne pozwala sgdom panstw cztonkowskich, w ramach rozpatrywanego przez
nie sporu, zwrdci¢ sie do Trybunatu z pytaniem o wyktadnie prawa Unii lub o ocene waznosci aktu Unii.
Trybunat nie rozpoznaje sporu krajowego. Do sadu krajowego nalezy rozstrzygniecie sprawy zgodnie z
orzeczeniem Trybunatu. Orzeczenie to wigze w ten sam sposob inne sady krajowe, ktdre spotkajg sie z
podobnym problemem.
Dokument nieoficjalny, sporzgdzony na uzytek mediéw, ktory nie wigze Trybunatu Sprawiedliwo$ci.
Petiny tekst opinii jest publikowany na stronie internetowej CURIA w dniu przedtfozenia.
Osoba odpowiedzialna za kontakty z mediami: Ireneusz Kolowca @ (+352) 4303 2793

Nagranie wideo z przedfozenia opinii jest dostepne przez ,Europe by Satellite” @ (+32) 2 2964106
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