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Beskyttelse af personoplysninger

Forord

Retten til beskyttelse af personoplysninger er en grundleggende ret, hvis overholdelse
er et vigtigt mal for Den Europaeiske Union.

Denne ret er sikret ved den primaere ret, navnlig i artikel 8 i Den Europaeiske Unions
charter om grundleggende rettigheder (herefter »chartret«) og i artikel 16, stk. 1, i
traktaten om Den Europaeiske Unions funktionsmade (TEUF). Denne grundlaeggende ret
er desuden taet knyttet til retten til respekt for privatliv og familieliv, der er sikret ved
chartrets artikel 7.

Med hensyn til den afledte ret fik Det Europaeiske Faellesskab fra midten af 1990’erne
forskellige instrumenter til sikring af beskyttelsen af personoplysninger. Direktiv
95/46/EF om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger ', der blev ophaevet i
2018, udgjorde i denne henseende Fallesskabets vigtigste retsakt pa omradet.

Direktiv 2002/58/EF 2 supplerede dernaest direktiv 95/46/EF, idet det harmoniserede
medlemsstaternes lovgivning om beskyttelse af retten til privatlivets fred, navnlig i
forbindelse med behandling af personoplysninger i den elektroniske
kommunikationssektor 3. Det bemaerkes, at EU-lovgiver med henblik pa at tage hgjde for
nye udviklinger pa det teknologiske og forretningsmaessige omrade i 2017 indledte en
revision af dette direktiv 4, som pa nuvaerende tidspunkt stadig pagar °.

Den Europaeiske Union a&ndrede i 2016 de overordnede retsforskrifter pd omradet. Med
henblik herpa vedtog den forordning (EU) 2016/679 ® om databeskyttelse (herefter
»databeskyttelsesforordningen«), der ophaevede direktiv 95/46, og som har fundet

Europa-Parlamentets og Radets direktiv 95/46/EF af 24.10.1995 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger (EFT 1995, L 281, s. 6), konsolideret udgave af 20.11.2003, ophaevet med virkning
fra 25.5.2018 (jf. fodnote 6).

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12.7.2002 om behandling af personoplysninger og beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor (Direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT 2002, L 201, s. 37), konsolideret
udgave af 19.12.2009.

Direktiv 2002/58 blev eendret ved Europa-Parlamentets og Radets direktiv 2006/24/EF af 15.3.2006 om lagring af data genereret eller behandlet i
forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske kommunikationstjenester eller elektroniske kommunikationsnet og om
andring af direktiv 2002/58/EF (EUT 2006, L 105, s. 54). Domstolen erklzerede dette direktiv ugyldigt i dom af 8.4.2014, Digital Rights Ireland og
Seitlinger m.fl. (C-293/12 og C-594/12, EU:C:2014:238), med den begrundelse, at det indebar en alvorlig risiko for retten til respekt for privatlivets
fred og beskyttelsen af personoplysninger (se afsnit 1.1 med overskriften »Den afledte EU-rets overensstemmelse med retten til beskyttelse af
personoplysninger« i dette faktablad).

Kommissionen indgav den 10.1.2017 et forslag med henblik pa at erstatte direktivet med en forordning om databeskyttelse inden for elektronisk
kommunikation.

Den 10.1.2021 godkendte Radet for Den Europeeiske Union et mandat til at fare forhandlinger om en revision af bestemmelserne om
beskyttelse af privatlivets fred og fortroligheden i brugen af elektroniske kommunikationstjenester, der gjorde det muligt at indlede
forhandlingerne med Europa-Parlamentet. Teksten til forslag til Europa-Parlamentets og Radets forordning om respekt for privatliv og
beskyttelse af personoplysninger i forbindelse med elektronisk kommunikation og om ophaevelse af direktiv 2002/58/EF (forordning om
databeskyttelse inden for elektronisk kommunikation) er tilgaengelig via af dette link: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/2uri=CONSIL:ST 6087 2021 _INIT&from=EN

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27.4.2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af saddanne oplysninger og om ophaevelse af direktiv 95/46/EF (EUT 2016, L 119, s. 1).
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anvendelse siden den 25. maj 2018, samt direktiv (EU) 2016/680 ’ om beskyttelse af
disse oplysninger i straffesager, hvis bestemmelser har fundet anvendelse siden den 6.
maj 2018.

Hvad angar behandlingen af personoplysninger i Unionens institutioner og organer har
beskyttelsen heraf siden den 11. december 2018 navnlig veeret sikret ved forordning
(EU) 2018/1725 8. Af hensyn til en sammenhangende tilgang til beskyttelse af
personoplysninger i hele Unionen sigter denne forordning sa vidt muligt mod at tilpasse
reglerne pa omradet til den ordning, der blev indfert med
databeskyttelsesforordningen.

Endelig har EU-lovgiver med henblik pa at tackle de udfordringer, der er forbundet med
de nye teknologier, siden 2020 indledt vedtagelsen af nye lovgivningsmaessige
foranstaltninger °, der har relation til de EU-retlige bestemmelserne om beskyttelse af
personoplysninger.

Henset til Domstolens omfattende retspraksis vedrgrende beskyttelsen af
personoplysninger tager dette faktablad sigte pa at praesentere et udvalg af principielle
domme pa omradet samt domme, der har haft stor betydning for udviklingen af denne
retspraksis, med seerligt fokus pa de domme, der er afsagt af Domstolens Store Afdeling.
Formalet med dette faktablad er neermere bestemt bade at daekke retspraksis
vedrgrende den generelle lovgivning om behandling af personoplysninger, med
udgangspunkt i fortolkningen af direktiv 95/46 og databeskyttelsesforordningen, og
retspraksis vedrgrende de sektorspecifikke regler, der navnlig omhandler den
elektroniske kommunikationssektor og strafferetten. Derudover tilstraebes det at
praesentere et udvalg af domme vedrgrende de lovregler, der finder tvaergdende
anvendelse, idet det pa forhand skal fremhaeves, at chartret har spillet en afgerende
rolle i udviklingen af retspraksis.

Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27.4.2016 om beskyttelse af fysiske personer i forbindelse med kompetente
myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslare eller retsforfelge strafbare handlinger eller
fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og om ophaevelse af Radets rammeafgerelse 2008/977/RIA (EUT
2016,L119,s. 89).

Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23.10.2018 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger og om ophaevelse af
forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT 2018, L 295, s. 39).

| denne forbindelse skal navnlig naevnes tre lovgivningsinitiativer: i) Europa-Parlamentets og Radets forordning (EU) 2022/868 af 30.5.2022 om
europaeisk datastyring og om aendring af forordning (EU) 2018/1724 (forordning om datastyring) (EUT 2022, L 152, s. 1) og Europa-Parlamentets
og Radets forordning (EU) 2023/2854 af 13.12.2023 om harmoniserede regler om fair adgang til og anvendelse af data og om aendring af
forordning (EU) 2017/2394 og direktiv (EU) 2020/1828 (dataforordningen) (EUT L, 2023/2854, s. 1), ii) en lovgivningspakke om de digitale tjenester
og markeder bestaende af Europa-Parlamentet og Radets forordning (EU) 2022/2065 af 19.10.2022 om et indre marked for digitale tjenester og
om andring af direktiv 2000/31/EF (forordning om digitale tjenester) (EUT 2022, L 277, s. 1) og Europa-Parlamentets og Radets forordning
2022/1925 af 14.9.2022 om &bne og fair markeder i den digitale sektor og om @ndring af direktiv (EU) 2019/1937 og (EU) 2020/1828
(forordningen om digitale markeder) (EUT 2022, L 265, s. 1), og iii) det allerfarste lovgivningsforslag med henblik pa at skabe en
lovgivningsmaessig ramme pa omradet for kunstig intelligens, som har udmentet sig i en forordning om kunstig intelligens (EUT L, 2024/1689).
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Retten til beskyttelse af personoplysninger, der sikres ved Den

Europaeiske Unions charter om grundlseggende rettigheder

1. Den afledte EU-rets overensstemmelse med retten til beskyttelse af
personoplysninger

Dom af 9. november 2010 (Store Afdeling), Volker und Markus Schecke og Eifert (C-92/09 og C-
93/09, EU:C:2010:662)

| denne sag var parterne i tvisten i hovedsagen landbrugere og Land Hessen, og tvisten
vedrgrte Bundesanstalt fur Landwirtschaft und Ernahrungs (den tyske
forbundsmyndighed for landbrug og fedevarer) offentliggerelse pa dennes websted af
landbrugernes personoplysninger, fordi de havde modtaget midler fra Den Europaiske
Garantifond for Landbruget (EGFL) og Den Europaiske Landbrugsfond for Udvikling af
Landdistrikterne (ELFUL). De pageeldende landbrugere modsatte sig denne
offentligggrelse, idet de navnlig gjorde gaeldende, at den ikke var begrundet i en
tungtvejende offentlig interesse. Land Hessen var af den opfattelse, at offentligggrelsen
af disse oplysninger var i overensstemmelse med forordning (EF) nr. 1290/2005 '° og (EF)
nr. 259/2008 " om finansiering af den faelles landbrugspolitik, der indeholder krav om
offentliggarelse af oplysninger om fysiske personer, der modtager midler fra EGFL og
ELFUL.

Pa denne baggrund forelagde Verwaltungsgericht Wiesbaden (forvaltningsdomstolen i
Wiesbaden, Tyskland) Domstolen flere spgrgsmal om gyldigheden af visse af
bestemmelserne i forordning nr. 1290/2005 og af forordning nr. 259/2008, der
indeholder krav om, at offentligheden far adgang til sddanne oplysninger, navnlig via de
nationale kontorers websteder.

Domstolen anfgrte vedrgrende overensstemmelsen mellem retten til beskyttelse af
personoplysninger, der sikres ved chartret, og forpligtelsen til abenhed vedrarende de
europaiske fonde, at offentliggarelsen af modtagernes navne og de belgb, som de har
modtaget, pa et websted pa grund af tredjeparters adgang til webstedet kraenker de
pagaeldende modtageres ret til privatlivets fred i almindelighed og til beskyttelse af
deres personoplysninger i saerdeleshed.

Radets forordning (EF) nr. 1290/2005 af 21.6.2005 om finansiering af den feelles landbrugspolitik (EUT 2005, L 209, s. 1), ophaevet ved Europa-
Parlamentets og Radets forordning (EU) nr. 1306/2013 af 17.12.2013 om finansiering, forvaltning og overvagning af den faelles landbrugspolitik
(EUT 2013, L 347, s. 549).

Kommissionens forordning (EF) nr. 259/2008 af 18.3.2008 om gennemfarelsesbestemmelser til Radets forordning (EF) nr. 1290/2005 for sa vidt
angar offentliggarelsen af oplysninger om modtagerne af midler fra Den Europaeiske Garantifond for Landbruget (EGFL) og Den Europaeiske
Landbrugsfond for Udvikling af Landdistrikterne (ELFUL) (EUT 2008, L 76, s. 28), ophaevet ved Kommissionens gennemfarelsesforordning (EU)
nr. 908/2014 af 6.8.2014 om gennemfarelsesbestemmelser til Europa-Parlamentets og Radets forordning (EU) nr. 1306/2013 for sa vidt angar
betalingsorganer og andre organer, gkonomisk forvaltning, regnskabsafslutning, regler om kontroller, sikkerhedsstillelse og dbenhed (EUT 2014,
L 255, s.59).
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En sadan kraenkelse skal for at vaere begrundet vaere fastlagt i lovgivningen, respektere
disse rettigheders vaesentligste indhold, og den skal under iagttagelse af
proportionalitetsprincippet vaere ngdvendig og faktisk svare til mal af almen interesse,
der er anerkendt af Unionen, idet undtagelser fra og begraensninger af disse rettigheder
skal holdes inden for det strengt nedvendige. Domstolen fastslog i denne forbindelse, at
selv om skatteyderne i et demokratisk samfund har ret til at blive informeret om
anvendelsen af offentlige midler, forholder det sig ikke desto mindre saledes, at Radet
og Kommissionen var forpligtet til at foretage en rimelig afvejning mellem de
omhandlede interesser, hvilket kraevede, at de inden vedtagelsen af de bestemmelser,
hvis gyldighed var bestridt, havde undersggt, om offentliggerelsen pa et enkelt websted
for hver medlemsstat gik ud over, hvad der var ngdvendigt for at nd de legitime formal,
der forfalges.

Domstolen erklerede saledes nogle af bestemmelserne i forordning nr. 1290/2005 og
forordning nr. 259/2008 i dens helhed for ugyldige, for sa vidt som disse bestemmelser
vedrgrende fysiske personer, der modtager midler fra EGFL og ELFUL, indebar et krav
om offentliggarelse af personoplysninger om enhver modtager uden at foretage en
sondring i henhold til relevante kriterier, sdsom i hvilken periode de havde modtaget
disse midler, hyppigheden af en sddan modtagelse eller midlernes art og omfang.
Domstolen anfagtede dog ikke virkningerne af offentliggarelsen af lister over
modtagere af sddanne midler, der var foretaget af de nationale myndigheder pa
grundlag af de naevnte bestemmelser i perioden inden denne doms afsigelse.

Dom af 8. april 2014 (Store Afdeling), Digital Rights Ireland og Seitlinger m.fl. (forenede sager
C-293/12 og C-594/12, EU:C:2014:238)

Denne dom udspringer af anmodninger om praejudiciel afggrelse vedrgrende
foreneligheden af direktiv 2006/24/EF om lagring af data med de grundlaeggende
rettigheder om respekt for privatliv og beskyttelsen af personoplysninger, der var blevet
fremsat i forbindelse med nationale tvister indbragt for en irsk og en gstrigsk domstol. |
sag C-293/12 var der blevet indbragt en tvist for High Court (ret i farste instans, Irland)
mellem selskabet Digital Rights og de irske myndigheder om lovligheden af nationale
foranstaltninger, der angar lagring af data vedrgrende elektronisk kommunikation. | sag
C-594/12 var der blevet anlagt en raekke forfatningsretlige segsmal ved
Verfassungsgerichtshof (forfatningsdomstol, @strig) med pastand om annullation af den
nationale bestemmelse til gennemfarelse af direktiv 2006/24 i gstrigsk ret.

Den irske og den gstrigske ret gnskede med deres anmodninger om praejudiciel
afgerelse oplyst, om direktiv 2006/24 var foreneligt med chartrets artikel 7, 8 og 11. De
pagaldende retter gnskede naermere bestemt oplyst, om den pligt, der i henhold til
direktivet var pdlagt udbydere af offentligt tilgeengelige elektroniske
kommunikationstjenester eller af et offentligt kommunikationsnet til i et neermere
bestemt tidsrum at lagre data vedrerende en persons privatliv og kommunikation og til
at give de kompetente nationale myndigheder adgang hertil, udgjorde et uberettiget
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indgreb i de pagaeldende grundlaeggende rettigheder. De datatyper, der var tale om, var
bl.a. data, der er ngdvendige for at spore og identificere kilden til en kommunikation og
dens bestemmelsessted, for at fastsla en kommunikations dato, klokkesleaet, varighed og
type, og identificere brugernes kommunikationsudstyr og foretage en lokalisering af
mobilt udstyr, dvs. data, der bl.a. omfatter navn og adresse pa abonnenten eller den
registrerede bruger, telefonnummer pa den, der foretager opkaldet, og det kaldte
nummer samt for internettjenester en IP-adresse. Disse data ger det bl.a. muligt at fa
kendskab til, med hvilken person og ved hjaelp af hvilket kommunikationsmiddel en
abonnent eller registreret bruger har kommunikeret, samt at tidsfeeste
kommunikationen og identificere det sted, hvorfra den har fundet sted. Desuden gor de
det muligt at vaere bekendt med hyppigheden af abonnentens eller den registrerede
brugers kommunikation med bestemte personer i en given periode.

Domstolen fastslog ferst og fremmest, at bestemmelserne i direktiv 2006/24 ved at
palaegge udbyderne sddanne pligter indebar et meget vidtraekkende indgreb i de
grundleggende rettigheder til respekt for privatliv og beskyttelse af personoplysninger,
som er sikret ved chartrets artikel 7 og 8. Domstolen konstaterede i denne forbindelse
ganske vist, at dette indgreb kunne begrundes i forfalgelsen af et mal af almen interesse
sasom bekampelse af organiseret kriminalitet. Domstolen bemaerkede i denne
forbindelse for det farste, at den lagring af oplysninger, der kraevedes i direktivet, ikke
kunne indebare en kraenkelse af det vaesentligste indhold af de grundlaeggende
rettigheder til respekt for privatliv og beskyttelse af personoplysninger, for sa vidt som
denne lagring ikke gav adgang til at gere sig bekendt med selve indholdet af de
elektroniske kommunikationer, ligesom det fremgik, at udbydere af tjenester eller af net
skulle respektere visse principper for databeskyttelse og datasikkerhed. Domstolen
bemaerkede for det andet, at lagring af oplysninger med henblik pa eventuelt at give de
kompetente nationale myndigheder adgang hertil reelt svarede til et mal af almen
interesse, nemlig bekaeempelse af alvorlig kriminalitet, og i sidste ende den offentlige
sikkerhed.

Domstolen fandt dog, at EU-lovgiver med vedtagelsen af direktivet om lagring af data
havde overskredet de graenser, som overholdelsen af proportionalitetsprincippet
kraever. Den erklaerede derfor direktivet ugyldigt, idet den fastslog, at det indgreb i de
grundlaeggende rettigheder af en meget vidtreekkende og seerlig alvorlig karakter, som
direktivet indebar, ikke var praecist afgraenset af bestemmelser, der gjorde det muligt at
sikre, at det faktisk var begraenset til det strengt ngdvendige. Direktiv 2006/24 omfattede
sdledes generelt alle personer, alle elektroniske kommunikationsmidler og samtlige
trafikdata, uden at der i direktivet blev foretaget nogen form for differentiering,
begransning eller undtagelse under hensyn til malet om bekaempelse af grov
kriminalitet. Direktivet indeholdt desuden ikke noget objektivt kriterium, som gjorde det
muligt at sikre, at de kompetente nationale myndigheder kun havde adgang til dataene
og kun kunne anvende dem med henblik pa forebyggelse, afslaring eller retsforfelgning
af strafbare handlinger, der kunne anses for tilstraekkeligt grove til at begrunde et
sadant indgreb, og desuden ingen materielle og processuelle betingelser for en sddan
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adgang og en sddan anvendelse. Med hensyn til varigheden af datalagringen foreskrev
direktivet endelig, at dataene skulle lagres i et tidsrum af mindst seks maneder, uden at
der pa nogen made blev foretaget en sondring afhaengigt af, hvilke personer der var
berart, eller af oplysningernes eventuelle relevans for det forfulgte mal.

Med hensyn til de krav, der fglger af chartrets artikel 8, stk. 3, konstaterede Domstolen
desuden, at direktiv 2006/24 ikke indeholdt tilstraekkelige garantier, der gjorde det
muligt at sikre en effektiv beskyttelse af lagrede data mod risikoen for misbrug og mod
enhver ulovlig adgang til og anvendelse af disse oplysninger, ligesom det ikke foreskrev,
at de omhandlede oplysninger skulle lagres pa Unionens omrade.

Direktivet garanterede derfor ikke fuldt ud, at overholdelsen af kravene vedrgrende
beskyttelse og sikkerhed blev kontrolleret af en uafthaengig myndighed, sdledes som det
udtrykkeligt kraeves i chartret.

Dom af 21. juni 2022 (Store Afdeling), Ligue des droits humains (C-817/19, EU:C:2022:491)

PNR-oplysninger (Passenger Name Record) er oplysninger om reservationer, som
luftfartsselskaberne lagrer i deres reservations- og afgangskontrolsystemer. PNR-
direktivet 2 forpligter luftfartsselskaberne til at videregive oplysninger om alle
passagerer, der benytter en flyvning uden for EU mellem et tredjeland og Den
Europaeiske Union, til passageroplysningsenheden i den medlemsstat, som det
pageeldende fly flyver til eller fra, med henblik pa at bekaempe terrorisme og grov
kriminalitet. De PNR-oplysninger, der saledes videregives, underkastes nemlig en
forudgaende vurdering i passageroplysningsenheden '® og opbevares herefter med
henblik pa en eventuel efterfalgende vurdering, som de kompetente myndigheder i den
bergrte medlemsstat eller en anden medlemsstat foretager. Medlemsstaterne kan
beslutte ogsa at anvende dette direktiv pa flyvninger inden for EU ',

Europa-Parlamentets og Radets direktiv (EU) 2016/681 af 27.4.2016 om anvendelse af passagerlisteoplysninger (PNR-oplysninger) til at
forebygge, opdage, efterforske og retsforfglge terrorhandlinger og grov kriminalitet (EUT 2016, L 119, s. 132, herefter »PNR-direktivet«).

Denne forudgdende vurdering har til formal at identificere personer, som det kraeves, at de kompetente myndigheder underseger neermere, idet
sadanne personer kan veere involveret i en terrorhandling eller grov kriminalitet. Den foretages systematisk og automatisk ved, at PNR-
oplysningerne sammenholdes med oplysninger i databaser, der er »relevante, eller behandles efter forud fastsatte kriterier som omhandlet i
PNR-direktivets artikel 6, stk. 2, litra a), og artikel 6, stk. 3.

Ved brug af muligheden i PNR-direktivets artikel 2.
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Ligue des droits humains (en belgisk menneskerettighedsorganisation) anlagde ved
Cour constitutionnelle (forfatningsdomstol, Belgien) et segsmal med pastand om
annullation af den belgiske lov, der gennemfarte bade PNR-direktivet og API-direktivet i
belgisk ret °. Sagsggeren anfarte, at denne lov tilsidesatte retten til respekt for
privatlivet og til beskyttelse af personoplysninger. Sagsegeren anfaegtede dels det meget
store omfang af PNR-oplysninger, dels den generelle karakter af indsamlingen,
videregivelsen og behandlingen af disse oplysninger. Loven udgjorde efter sagsagerens
opfattelse ligeledes et indgreb i den frie bevaegelighed for personer, idet den indirekte
genindfgrte graensekontrol ved at udvide PNR-systemet til at omfatte flyvninger inden
for EU og transporter med andre midler inden for EU.

| denne sammenhang forelagde den belgiske forfatningsdomstol Domstolen
praejudicielle spergsmal vedrgrende navnlig gyldigheden af PNR-direktivet.

| dommen, der blev afsagt af Store Afdeling, bekraeftede Domstolen gyldigheden af PNR-
direktivet, for sa vidt som dette kan fortolkes i overensstemmelse med chartret.

| denne henseende fastslog Domstolen, at da Domstolens fortolkning af PNR-direktivets
bestemmelser i lyset af de grundleeggende rettigheder, som beskyttes ved chartrets
artikel 7, 8 og 21 samt artikel 52, stk. 1, "®sikrer dette direktivs overensstemmelse med
disse bestemmelser i chartret, havde undersggelsen af de forelagte spgrgsmal intet
frembragt, der kunne rejse tvivl om direktivets gyldighed.

Domstolen bemaerkede indledningsvis, at en EU-retsakt i videst muligt omfang skal
fortolkes saledes, at dens gyldighed ikke drages i tvivl, og i overensstemmelse med hele
den primaere ret og navnlig med chartrets bestemmelser, og medlemsstaterne skal
sdledes sikre, at de ikke laegger en fortolkning heraf til grund, som kommer i konflikt
med de grundleggende rettigheder, der beskyttes ved Unionens retsorden, eller med
andre generelle principper, som er anerkendt i denne retsorden. Hvad angar PNR-
direktivet praeciserede Domstolen, at mange betragtninger og bestemmelser heri
kraever en sadan overensstemmende fortolkning, idet der er lagt vaegt pa den betydning,
som EU-lovgiver, med henvisning til et hgjt databeskyttelsesniveau, tilleegger den fulde
respekt for de grundlaeggende rettigheder, som er sikret ved chartret.

Domstolen konstaterede, at PNR-direktivet indebaerer indgreb af en klart alvorlig
karakter i de rettigheder, som er sikret ved chartrets artikel 7 og 8, bl.a. for sa vidt som
det har til formal at indfgre et system til kontinuerlig, ikke-malrettet og systematisk
overvagning, der omfatter automatisk vurdering af personoplysninger vedrgrende
samtlige personer, der benytter lufttransporttjenester. Den bemaerkede, at

Radets direktiv 2004/82/EF af 29.4.2004 om transportvirksomheders forpligtelse til at fremsende oplysninger om passagerer (EUT 2004, L 261,
s. 24, herefter »API-direktivet«). Dette direktiv regulerer luftfartsselskabernes videregivelse af forhdndsoplysninger om passagerer (sdsom den
anvendte rejselegitimations nummer og type samt nationalitet) til de kompetente nationale myndigheder med henblik pa at forbedre
graensekontrollen og bekaempe ulovlig indvandring.

| henhold til ordlyden af denne bestemmelse skal enhver begraensning i udevelsen af de rettigheder og friheder, der anerkendes ved dette
charter, skal vaere fastlagt i lovgivningen og skal respektere disse rettigheders og frineders vaesentligste indhold. Der kan endvidere kun indfares
begraensninger, séfremt disse er ngdvendige og faktisk svarer til mal af almen interesse, der er anerkendt af Unionen, eller et behov for
beskyttelse af andres rettigheder og friheder.
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medlemsstaternes mulighed for at begrunde et sddan indgreb skal vurderes ved at
bedgmme dets alvor og ved at kontrollere, at betydningen af det mal af almen interesse,
der forfelges, star i forhold til denne alvor.

Domstolen konkluderede, at videregivelse, behandling og opbevaring af PNR-
oplysninger som fastsat i dette direktiv kan anses for at veere begraenset til det strengt
nedvendige med henblik pa bekaempelse af terrorhandlinger og grov kriminalitet,
forudsat at befgjelserne i henhold til direktivet fortolkes snaevert. Domstolen fastslog i
sin dom navnlig fglgende:

- Det system, der er indfert ved PNR-direktivet, bar kun omfatte klart
identificerbare og afgransede oplysninger inden for de rubrikker, der er angivet i
bilag | til direktivet, som har forbindelse til flyvningen og den pageeldende
passager, hvilket - for visse af rubrikkerne i dette bilag - indebzerer, at alene
udtrykkeligt omhandlede oplysninger er omfattet "/,

- Anvendelsen af det system, der er indfgrt ved PNR-direktivet, skal begraenses til
terrorhandlinger og alene de former for grov kriminalitet, som har en - i det
mindste indirekte - objektiv forbindelse med luftbefordring af passagerer. Hvad
angar disse former for kriminalitet kan anvendelsen af dette system ikke udvides
til at omfatte overtraedelser, der - selv om de opfylder kriteriet i dette direktivom
alvorsteersklen og bl.a. er omhandlet i bilag Il til direktivet - under hensyntagen til
det nationale strafferetlige systems seerlige kendetegn henhgrer under
almindelig kriminalitet.

- Eneventuel udvidelse af anvendelsen af PNR-direktivet til at omfatte alle eller en
del af flyvningerne inden for EU, som en medlemsstat kan traeffe bestemmelse
om ved at udnytte befgjelsen i henhold til dette direktiv, skal vaere begraenset til
det strengt nedvendige. Med henblik herpa skal den udvidede anvendelse kunne
gores til genstand for en effektiv prgvelse ved en domstol eller en uafhaengig
administrativ enhed, der traeffer bindende afggrelser. Domstolen praeciserede i
denne henseende fglgende:

- Kuni en situation, hvor den pagaeldende medlemsstat konstaterer, at der
foreligger tilstraekkeligt konkrete omstaendigheder til at antage, at den star
over for en terrortrussel, som ma anses for at vaere reel og aktuel eller
forudsigelig, vil det ikke overskride graenserne for det strengt nedvendige at
anvende dette direktiv pa alle flyvninger inden for EU fra eller til
medlemsstaten i en periode, som er tidsmaessigt begraenset til det strengt
nedvendige, men som kan forlaenges 8.

»[O]plysninger om betalingsformer« (bilagets nr. 6) skal séledes begreenses til betalingsformer og faktureringsadresse for flybilletten, med
undtagelse af alle andre oplysninger, der ikke har direkte forbindelse med denne flyvning, og »[glenerelle bemeerkninger« kan kun omfatte de
oplysninger, der er udtrykkeligt opregnet i dette nummer for sa vidt angdr mindrearige passagerer.

Den omsteendighed, at der foreligger en sadan trussel, kan nemlig i sig selv godtgare, at der bestar en forbindelse mellem videregivelsen og
behandlingen af de pageeldende oplysninger og bekaempelsen af terrorisme. Det vil derfor ikke ga ud over graenserne for det strengt ngdvendige
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- Hvis en sadan terrortrussel ikke foreligger, kan anvendelsen af dette direktiv
ikke udvides til at omfatte samtlige flyvninger inden for EU, men skal
begraenses til flyvninger inden for EU i forbindelse med bl.a. bestemte
flyforbindelser, rejseruter eller bestemte lufthavne, for hvilke den bergrte
medlemsstat vurderer, at der foreligger oplysninger, der kan begrunde denne
anvendelse. Det skal regelmaessigt evalueres, om denne anvendelse pa de
sdledes udvalgte flyvninger inden for EU er strengt ngdvendig, i lyset af
udviklingen i de forhold, der har begrundet valget af disse flyvninger.

- Med henblik pa den forudgdende vurdering af PNR-oplysninger, der har til formal
at identificere personer, for hvilke det er ngdvendigt at foretage en neermere
undersggelse for deres ankomst eller afrejse, og som i farste omgang foretages
ved automatisk behandling af oplysningerne, ma passageroplysningsenheden for
det farste kun sammenholde disse oplysninger med oplysninger i databaser
vedrgrende personer eller genstande, der eftersgges eller er indberettet '°. Disse
databaser skal vaere ikke-diskriminerende og benyttes af de kompetente
myndigheder i forbindelse med bekampelse af terrorhandlinger og grov
kriminalitet, der har en - i det mindste indirekte - objektiv forbindelse med
luftbefordring af passagerer. Hvad for det andet angar den forudgdende
vurdering efter forud fastsatte kriterier ma passageroplysningsenheden ikke
anvende teknologier inden for kunstig intelligens i forbindelse med
selvlzeringssystemer (machine learning), som uden menneskelig indgriben og
kontrol kan eendre vurderingsprocessen og navnlig de vurderingskriterier, som
resultatet af anvendelsen af denne proces er baseret pa, samt vaegtningen af
disse kriterier. Disse kriterier skal vaere fastsat saledes, at de specifikt er malrettet
personer, for hvilke der kan foreligge en rimelig mistanke om, at de deltager i
terrorhandlinger eller grov kriminalitet, og saledes, at de tager hensyn til bade
»belastende« og »diskulperende« forhold, samtidig med at de ikke giver
anledning til direkte eller indirekte forskelsbehandling °.

- Henset til den fejlmargen, som ngdvendigvis er forbundet med en saddan
automatisk behandling af PNR-oplysninger, og det ganske betydelige antal »falsk
positive« resultater, der blev opnaet efter automatisk behandling i 2018 og 2019,
afhaenger egnetheden af det system, der er indfert ved PNR-direktivet, til at
opfylde de forfulgte formal, i bund og grund af, om den kontrol af de positive
resultater opndet ved denne behandling, som passageroplysningsenheden i
anden omgang foretager manuelt, fungerer korrekt. | denne henseende skal

at fastsaette, at PNR-direktivet finder anvendelse pa alle flyvninger inden for EU fra eller til den pagaeldende medlemsstat i et begreenset tidsrum,
idet den afggrelse, hvorved der traeffes bestemmelse herom, skal kunne geres til genstand for en prevelse ved en domstol eller en uafhaengig
administrativ enhed.

Nemlig databaser vedrgrende personer eller genstande, der eftersgges eller er indberettet, som omhandlet i PNR-direktivets artikel 6, stk. 3, litra
a). Derimod kan analyser pa grundlag af andre databaser tage form af udvinding af oplysninger (data mining) og fere til en uforholdsmaessig
anvendelse af disse oplysninger og gere det muligt at tegne en praecis profil af de registrerede alene af den grund, at de agter at rejse med fly.
De forud fastsatte kriterier skal vaere malrettede, sta i rimeligt forhold til malet og vaere konkrete, ligesom de skal evalueres regelmaessigt (PNR-
direktivets artikel 6, stk. 4). Den forudgdende vurdering efter forud fastsatte kriterier skal udfgres pa en ikke-diskriminerende made. Ifglge PNR-
direktivets artikel 6, stk. 4, ma kriterierne ma under ingen omsteendigheder veere baseret pa en persons race eller etniske oprindelse, politiske
anskuelser, religiose eller filosofiske overbevisning, medlemskab af en fagforening, sundhed, seksualitet eller seksuel orientering.
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medlemsstaterne fastsaette klare og praecise regler, der bestemmer grundlaget
og rammerne for den analyse, som de medarbejdere i
passageroplysningsenheden, der er ansvarlige for denne individuelle
gennemgang, foretager, med henblik pa at sikre den fulde respekt for de
grundleggende rettigheder, som er sikret ved chartrets artikel 7, 8 og 21, og
navnlig sikre en konsekvent administrativ praksis i passageroplysningsenheden
under overholdelse af princippet om forbud mod forskelsbehandling. De skal
navnlig sikre, at passageroplysningsenheden fastsaetter objektive kriterier for
gennemgangen, som gar det muligt for dens medarbejdere at kontrollere dels,
om og i hvilket omfang et hit faktisk vedrgrer en person, som kan veere involveret
i terrorhandlinger eller grov kriminalitet, dels at den automatiske behandling ikke
er af en diskriminerende karakter. | denne sammenhang fremhavede
Domstolen ogsa, at de kompetente myndigheder skal sikre sig, at den bergrte
kan forstd, hvordan disse forud fastsatte vurderingskriterier og de programmer,
som anvender dem, fungerer, saledes at den pagaldende pa grundlag af et fuldt
kendskab til sagen kan afggre, om vedkommende vil ggre brug af sin
klageadgang. | forbindelse med en sddan klage skal det veere muligt for den
dommer, der skal foretage legalitetspravelsen af den afgerelse, som de
kompetente myndigheder har truffet, og - undtagen i tilfaelde, hvor der er tale
om trusler mod statens sikkerhed - for den bergrte selv at fa kendskab til sdvel
den fulde begrundelse som de beviser, pa grundlag af hvilke denne afgarelse er
truffet, herunder til de forud fastsatte vurderingskriterier og til, hvordan de
programmer, som anvender disse kriterier, fungerer.

- Den efterfglgende videregivelse og vurdering af PNR-oplysningerne, dvs. efter
den registreredes ankomst eller afrejse, ma kun ske pa grundlag af nye
omstaendigheder og objektive forhold, der enten kan begrunde en rimelig
mistanke om, at den pageeldende er involveret i grov kriminalitet, der har en - i
det mindste indirekte - objektiv forbindelse med luftbefordring af passagerer,
eller ggr det muligt at antage, at disse PNR-oplysninger i en konkret sag kan
bidrage effektivt til bekeempelsen af terrorhandlinger med en sadan forbindelse.
Videregivelse af PNR-oplysninger med henblik pa en sadan efterfglgende
vurdering skal principielt, undtagen i behgrigt begrundede hastende tilfaelde,
vaere undergivet en forudgdende kontrol, der foretages af enten en domstol eller
en uafhaengig administrativ enhed pa grundlag af en begrundet anmodning fra
de kompetente myndigheder, uanset om denne anmodning er blevet indgivet for
eller efter udlgbet af fristen pa seks maneder efter videregivelsen af disse PNR-
oplysninger til passageroplysningsenheden 2'.

21 Ifglge PNR-direktivets artikel 12, stk. 1 og 3, er en sadan kontrol kun udtrykkeligt fastsat for anmodninger om videregivelse af PNR-oplysninger,
der indgives efter udlgbet af fristen pa seks maneder efter videregivelsen af disse oplysninger til passageroplysningsenheden.
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Dom af 22. november 2022 (Store Afdeling), Luxembourg Business Registers (C-37/20 og C-
601/20, EU:C:2022:912)

Med henblik pa bekaempelse og forebyggelse af hvidvask af penge og finansiering af
terrorisme palaegger hvidvaskdirektivet > medlemsstaterne at fere et register med
oplysninger om de reelle ejere # af selskaber og andre juridiske enheder, der er
etableret pa deres omrade. Efter en andring af dette direktiv ved direktiv 2018/843 2
skal visse af disse oplysninger i alle tilfaelde gares tilgeengelige for ethvert medlem af
offentligheden. | overensstemmelse med det sdledes sendrede hvidvaskdirektiv (herefter
»det endrede hvidvaskdirektiv«) blev der ved luxembourgsk lovgivning oprettet et
register over reelle ejere (herefter »RBE«) med henblik pa opbevaring og
tilrddighedsstillelse af en raekke oplysninger om de reelle ejere af de registrerede
enheder, som enhver skal kunne tilga.

Pa denne baggrund blev der anlagt to sager ved tribunal d’arrondissement de
Luxembourg (kredsdomstolen i Luxembourg) af henholdsvis WM og Sovim SA, som
anfaegtede afslaget fra Luxembourg Business Registers, der forvalter RBE, pa deres
anmodninger om at forhindre offentlighedens adgang til oplysningerne vedrgrende, i
den forste sag, WM som reel ejer af et privatretligt ejendomsselskab og, i den anden sag,
Sovim SA's reelle ejer. | forbindelse med disse to sager, der bl.a. rejste tvivl om
gyldigheden af de EU-retlige bestemmelser, der indfgrte ordningen om offentlighedens
adgang til oplysninger om reelle ejere, forelagde tribunal d’'arrondissement de
Luxembourg (kredsdomstolen i Luxembourg) Domstolen et praejudicielt spgrgsmal
vedrgrende bestemmelsernes gyldighed.

Ved sin dom fastslog Domstolen (Store Afdeling), at direktiv 2018/843 var ugyldigt, for sa
vidt som dette direktiv eendrede hvidvaskdirektivet, sdledes at medlemsstaterne skulle
sikre, at oplysninger om reelt ejerskab af selskaber og andre juridiske enheder, der er
etableret pa deres omrade, i alle tilfeelde er tilgeengelige for ethvert medlem af
offentligheden %,

| forste raekke fastslog Domstolen, at offentlighedens adgang til oplysninger om de reelle
ejere, der var fastsat i det aendrede hvidvaskdirektiv, udgjorde et alvorligt indgreb i de
grundlaeggende rettigheder til respekt for privatlivet og til beskyttelse af
personoplysninger, der er sikret i henholdsvis chartrets artikel 7 og 8.

Europa-Parlamentets og Radets direktiv (EU) 2015/849 af 20.5.2015 om forebyggende foranstaltninger mod anvendelse af det finansielle system
til hvidvask af penge eller finansiering af terrorisme, om aendring af Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 og om
ophaevelse af Europa-Parlamentets og Radets direktiv 2005/60/EF samt Kommissionens direktiv 2006/70/EF (EUT 2015, L 141, s. 73, herefter
»hvidvaskdirektivet«).

| henhold til hvidvaskdirektivets artikel 3, nr. 6), er de reelle ejere den eller de fysiske personer, der i sidste ende ejer eller kontrollerer kunden
og/eller den eller de fysiske personer, pa hvis vegne en transaktion eller en aktivitet gennemfares.

Europa-Parlamentets og Radets direktiv (EU) 2018/843 af 30.5.2018 om andring af direktiv (EU) 2015/849 om forebyggende foranstaltninger
mod anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme og om aendring af direktiv 2009/138/EF og
2013/36/EU (EUT 2018, L 156, s. 43).

Ugyldighed af artikel 1, nr. 15), litra c), i direktiv 2018/843, der sendrede hvidvaskdirektivets artikel 30, stk. 5, ferste afsnit, litra c).
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Domstolen bemeaerkede i denne henseende, at eftersom de omhandlede oplysninger
indeholder oplysninger om identificerede fysiske personer, nemlig de reelle ejere af
selskaber og andre juridiske enheder etableret pa medlemsstaternes omrade, berarer
tilgeengeligheden af disse oplysninger for ethvert medlem af offentligheden den
grundlaeggende ret til respekt for privatlivet. Oplysningernes tilradighedsstillelse for
offentligheden udger desuden en behandling af personoplysninger. Domstolen tilfgjede,
at en sadan tilradighedsstillelse for offentligheden udger et indgreb i de to ovennavnte
grundleggende rettigheder, uanset hvad de videregivne oplysninger efterfelgende
bruges til.

Hvad angar alvoren af dette indgreb bemaerkede Domstolen, at for sa vidt som de
oplysninger, der stilles til radighed for offentligheden, vedrerer identiteten af den reelle
ejer samt arten og omfanget af den reelle ejeres rettigheder i selskaber eller andre
juridiske enheder, kan oplysningerne ggre det muligt at tegne en profil vedrgrende visse
personlige identifikationsoplysninger, den pagaldendes gkonomiske situation samt de
gkonomiske sektorer, lande og virksomheder, som den pagaldende reelle ejer har
investeret i. Disse oplysninger bliver endvidere tilgeengelige for et potentielt ubegraenset
antal personer, sdledes at en sddan behandling af personoplysninger ligeledes kan gare
det muligt for personer - der af andre hensyn end det mal, der forfelges med denne
foranstaltning, ensker at fa oplysninger om bl.a. en reel ejers materielle og skonomiske
situation - frit at fa adgang til de naevnte oplysninger. Denne mulighed er sa meget
desto lettere, nar oplysningerne kan tilgas pa internettet. Endvidere forveerres de
potentielle konsekvenser for de registrerede, der fglger af et eventuelt misbrug af deres
oplysninger, af det forhold, at disse oplysninger, nar de ferst er gjort tilgaengelige for
offentligheden, ikke blot kan tilgas frit, men ogsa lagres og spredes, og at det bliver
endnu vanskeligere eller endog illusorisk for de pagaeldende personer at forsvare sig
effektivt mod misbrug.

| anden raekke bemaerkede Domstolen i forbindelse med undersggelsen af, om det
omhandlede indgreb var begrundet, for det fgrste, at legalitetsprincippet var overholdt i
det foreliggende tilfeelde. Begraensning af udgvelsen af de ovennavnte grundlaeggende
rettigheder, der fglger af offentlighedens adgang til oplysninger om de reelle ejere, var
saledes fastsat i en lovgivningsmaessig retsakt, nemlig det a&ndrede hvidvaskdirektiv.
Desuden praeciserede det naevnte direktiv dels, at disse oplysninger skulle veere
passende, ngjagtige og aktuelle, og opregnede udtrykkeligt visse oplysninger, som skulle
veere tilgaengelige for offentligheden. Dels fastsatte direktivet de betingelser, hvorunder
medlemsstaterne kunne indremme undtagelser til en sddan adgang.

For det andet bemarkede Domstolen, at det omhandlede indgreb ikke skader det
vaesentligste indhold af de grundlaeeggende rettigheder, der er sikret ved chartrets artikel
7 og 8. Selv om det var korrekt, at det eendrede hvidvaskdirektiv ikke indeholdt en
udtsmmende opregning af de oplysninger, som ethvert medlem af offentligheden skulle
have adgang til, og at medlemsstaterne kan give adgang til supplerende oplysninger,
forholdt det sig ikke desto mindre sdledes, at kun passende oplysninger om de reelle
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ejere og de reelle ejeres rettigheder blev indhentet, opbevaret og falgelig gjort
tilgaengelige for offentligheden, hvilket navnlig udelukkede informationer, der ikke star i
et passende forhold til hvidvaskdirektivets formal. Det fremgik ikke, at
tilrddighedsstillelse for offentligheden af oplysninger, der star i et sddant passende
forhold, pa nogen made kunne skade det vaesentligste indhold af de pagaeldende
grundleeggende rettigheder.

For det tredje bemaerkede Domstolen, at EU-lovgiver ved at fastsaette offentlighedens
adgang til oplysninger om de reelle ejere har til hensigt at forebygge hvidvask af penge
og finansiering af terrorisme ved gennem gget gennemsigtighed at skabe et miljg, der i
mindre grad kan anvendes til disse formal, hvilket udger et mal af almen interesse, der
kan begrunde endog alvorlige indgreb i de grundlaeggende rettigheder, der er sikret ved
chartrets artikel 7 og 8.

For det fjerde fastslog Domstolen i forbindelse med undersggelsen af, om det
omhandlede indgreb var egnet, ngdvendigt og forholdsmaessigt, at offentlighedens
adgang til oplysningerne om de reelle ejere ganske vist er egnet til at bidrage til
virkeliggerelsen af dette formal.

Domstolen fandt imidlertid, at dette indgreb ikke kunne anses for at veere begraenset til
det strengt ngdvendige. Dels kunne den strenge ngdvendighed af det naevnte indgreb
ikke godtgeres ved at statte sig pa den omsteendighed, at kriteriet om »legitim
interesse« - som enhver person, der gnskede at fa adgang til oplysningerne om de reelle
ejere, skulle godtgare i henhold til hvidvaskdirektivet som affattet forud for endringen
ved direktiv 2018/843 - var vanskeligt at gennemfgre, og at dets anvendelse ville kunne
give anledning til vilkarlige afgerelser. Eventuelle vanskeligheder ved at opstille de
praecise tilfeelde og betingelser, hvorunder offentligheden kan tilga oplysningerne om
reelle ejere, kan nemlig ikke begrunde, at EU-lovgiver foreskriver, at offentligheden har
adgang til disse oplysninger.

Dels kunne betragtningerne til direktiv 2018/843 heller ikke godtgare, at det
omhandlede indgreb var strengt ngdvendigt %. For sa vidt som det i disse betragtninger
var anfert, at offentlig adgang til oplysninger om reelt ejerskab skal give civilsamfundet,
herunder pressen eller civilsamfundsorganisationer, bedre mulighed for at kontrollere
oplysninger, bemaerkede Domstolen, at sdvel pressen som civilsamfundsorganisationer,
der har en forbindelse til forebyggelsen og bekaempelsen af hvidvask af penge og
finansiering af terrorisme, har en legitim interesse i at tilgd de omhandlede oplysninger.
Det samme gzelder de personer, der gnsker at fa kendskab til identiteten af de reelle
ejere af et selskab eller en anden juridisk enhed, fordi de overvejer at indga i
transaktioner med disse, eller finansieringsinstitutter og myndigheder, der er involveret i
bekampelsen af lovovertraedelser i forbindelse med hvidvask af penge eller finansiering
af terrorisme.

Der var tale om betragtningerne i 30. betragtning til direktiv 2018/843.
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Desuden var det omhandlede indgreb heller ikke forholdsmaessigt. | denne henseende
fastslog Domstolen, at de materielle regler, der regulerede indgrebet, ikke opfyldte
kravet om klarhed og preecision. Det a&ndrede hvidvaskdirektiv bestemte nemlig, at
ethvert medlem af offentligheden »mindst« skulle have adgang til de deri omhandlede
oplysninger, og gav medlemsstaterne mulighed for at give adgang til supplerende
oplysninger, hvilket som »minimum« omfattede den reelle ejers fgdselsdato eller
kontaktoplysninger. Ved anvendelsen af udtrykkene »mindst« og »minimumc, gav dette
direktiv mulighed for, at oplysninger, der ikke er tilstraekkeligt definerede eller
identificerbare, blev stillet til radighed for offentligheden.

Hvad i gvrigt angar afvejningen af alvoren af dette indgreb og vigtigheden af det
pagaldende formal af almen interesse anerkendte Domstolen, at dette formal, henset
til dets vigtighed, kan begrunde endog alvorlige indgreb i de grundleeggende rettigheder,
som er sikret ved chartrets artikel 7 og 8.

For det farste pahviler bekaempelsen af hvidvask af penge og finansiering af terrorisme
imidlertid forst og fremmest offentlige myndigheder samt enheder, sdsom
kreditinstitutter eller finansieringsinstitutter, der pa grund af deres aktiviteter er
underlagt saerlige forpligtelser pa dette omrade. Af denne grund bestemte det eendrede
hvidvaskdirektiv, at oplysningerne om reelt ejerskab i alle tilfaelde skulle vaere
tilgeengelige for kompetente myndigheder og finansielle efterretningsenheder uden
nogen begransninger samt for forpligtede enheder inden for rammerne af
kundekendskabsproceduren /.

For det andet - i sammenligning med den tidligere ordning, der ud over kompetente
myndigheders og visse enheders adgang til oplysningerne om de reelle ejere fastsatte
adgang for enhver person eller organisation, der kunne godtggre at have en legitim
interesse heri - udgjorde den ordning, der blev indfert med direktiv 2018/843, et langt
mere alvorligt indgreb i de grundlaeggende rettigheder, der er sikret ved chartrets artikel
7 og 8, uden at dette mere alvorlige indgreb kunne opvejes ved de eventuelle fordele,
som denne sidstnaevnte ordning kunne medfere i forhold til ferstnaevnte ordning for sa
vidt angar bekaempelsen af hvidvask af penge og finansiering af terrorisme.

27 Det aendrede hvidvaskdirektivs artikel 30, stk. 5, farste afsnit, litra a) og b).
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2. Overholdelse af retten til beskyttelse af personoplysninger ved EU-
rettens gennemforelse

Dom af 21. december 2016 (Store Afdeling), Tele2 Sverige (forenede sager C-203/15 og C-
698/15, EU:C:2016:970)

| forlaengelse af dommen i sagen Digital Rights Ireland og Seitlinger m.fl., hvorved
direktiv 2006/24 blev erklaeret ugyldigt (se ovenfor), blev der indbragt to sager for
Domstolen angdende den generelle forpligtelse til lagring af data om denne
kommunikation, der i Sverige og i Det Forenede Kongerige pahvilede udbydere af
elektroniske kommunikationstjenester en lagring, der var foreskrevet i henhold til det
ugyldige direktiv.

Dagen efter, at dommen i sagen Digital Rights Ireland og Seitlinger m.fl. var blevet
afsagt, meddelte telekommunikationsvirksomheden Tele2 Sverige den svenske
myndighed for post- og teletilsyn, at den havde besluttet at ophgre med at lagre
oplysninger, og at den agtede at slette allerede registrerede oplysninger (sag C-203/15). |
henhold til svensk ret var udbydere af elektroniske kommunikationstjenester forpligtet
til systematisk og uafbrudt og uden undtagelse at lagre samtlige trafikdata og
lokaliseringsdata vedrerende samtlige abonnenter og registrerede brugere i forbindelse
med samtlige midler til elektronisk kommunikation. | sag C-698/15 havde tre personer
anlagt sag til prevelse af den britiske ordning for lagring af oplysninger, der gav
indenrigsministeren mulighed for at palaegge offentlige teleoperaterer at lagre alle
kommunikationsdata i en periode pa hgjst 12 maneder, men ikke indholdet af
kommunikationen.

Kammarratten i Stockholm (appeldomstolen for forvaltningsretlige sager i Stockholm,
Sverige) og Court of Appeal (England and Wales) (Civil Division) (appeldomstol (England
og Wales) (afdelingen for civile sager, Det Forenede Kongerige)) anmodede Domstolen
om en fortolkning af artikel 15, stk. 1, i direktiv 2002/58, det sakaldte »direktiv om
databeskyttelse inden for elektronisk kommunikation«, der giver medlemsstaterne
mulighed for at indskraenke den i direktivet omhandlede pligt til at sikre fortroligheden i
forbindelse med elektronisk kommunikationen og de dermed forbundne trafikdata.

Domstolen fastslog i sin dom ferst og fremmest, at artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, er til hinder for en
national lovgivning, som den i Sverige omhandlede, der med henblik pa bekampelse af
kriminalitet fastseetter en generel og udifferentieret lagring af samtlige trafikdata og
lokaliseringsdata vedrgrende samtlige abonnenter og registrerede brugere i forbindelse
med alle elektroniske kommunikationsmidler. Ifglge Domstolen overskrider en sddan
lovgivning det strengt ngdvendige og kan i et demokratisk samfund ikke anses for at
vaere begrundet, saledes som det er pakraevet i henhold til den naevnte artikel 15, stk. 1,
sammenholdt med de naevnte artikler i chartret.
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Samme bestemmelse, sammenholdt med de samme artikler i chartret, er ligeledes til
hinder for en national lovgivning, der regulerer beskyttelsen af og sikkerheden
vedrgrende trafikdata og lokaliseringsdata, og navnlig de kompetente nationale
myndigheders adgang til de lagrede data, uden i forbindelse med bekampelsen af
kriminalitet at begraense denne adgang til malet om bekaempelse af grov kriminalitet,
uden at undergive den naevnte adgang en forudgaende kontrol foretaget af en domstol
eller af en uafhaengig administrativ myndighed og uden at stille et krav om, at de
pagxldende data lagres pa Unionens omrade.

Domstolen fastslog derimod, at artikel 15, stk. 1, i direktiv 2002/58 ikke er til hinder for,
at en medlemsstat vedtager en lovgivning, der som en forebyggende foranstaltning
muligger en malrettet lagring af data af denne art med henblik pa bekampelse af grov
kriminalitet, forudsat at lagringen af disse data begraenses til det strengt ngdvendige for
sa vidt angar kategorierne af data, der skal lagres, de omhandlede
kommunikationsmidler, de bergrte personer og den fastsatte varighed af lagringen. For
at opfylde disse krav skal en sadan national lovgivning for det ferste fastsaette klare og
praecise regler, der ggr det muligt effektivt at beskytte deres personlige oplysninger mod
risikoen for misbrug. Lovgivningen skal navnlig angive, under hvilke omstaendigheder og
pa hvilke betingelser der i forebyggende gjemed kan vedtages en foranstaltning om
lagring af data, hvorved det sikres, at en sddan foranstaltning begraenses til det strengt
nedvendige. Hvad for det andet angar de materielle betingelser, som en national
lovgivning skal opfylde, for at det sikres, at den er begraenset til det strengt nadvendige,
skal lagringen af disse data altid opfylde objektive kriterier, som fastlaegger et forhold
mellem de data, der skal lagres, og det forfulgte mal. Navnlig skal sddanne betingelser i
praksis veere af en sddan art, at de faktisk kan afgraense omfanget af foranstaltningen og
folgelig den bergrte personkreds. Hvad angar denne afgraensning skal den nationale
lovgivning vaere baseret pa objektive forhold, der gor det muligt at fokusere malrettet pa
en personkreds, hvis data kan afslgre en forbindelse, i det mindste indirekte, til grov
kriminalitet, bidrage til bekeempelse af grov kriminalitet pa den ene eller den anden
made eller forhindre en alvorlig fare for den offentlige sikkerhed.

Il. Behandling af personoplysninger som omhandlet i den

generelle lovgivning pa omradet

1. Den generelle lovgivnings anvendelsesomrade

Dom af 30. maj 2006 (Store Afdeling), Parlamentet mod Radet (C-317/04 og C-318/04,
EU:C:2006:346)

Efter terrorangrebene den 11. september 2001 vedtog USA en lovgivning, hvorefter
luftfartsselskaber, der foretager flyvninger til, fra eller over USA, skulle give de
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amerikanske myndigheder elektronisk adgang til oplysningerne i luftfartsselskabernes
reservations-/afgangskontrolsystemer, dvs. deres »Passenger Name Records« (PNR).

Kommissionen var af den opfattelse, at disse bestemmelser kunne veere i strid med EU-
lovgivningen og medlemsstaternes lovgivning om databeskyttelse, og indledte derfor
forhandlinger med de amerikanske myndigheder. Efter afslutningen af disse
forhandlinger vedtog Kommissionen den 14. maj 2004 beslutning 2004/535/EF %, hvori
den konstaterede, at United States Bureau of Customs and Border Protection (USA's
told- og graensekontrolmyndighed, herefter »CBP«) sikrer en passende beskyttelse af de
PNR-oplysninger, der overfgres fra Feellesskabet (herefter »beslutningen om tilstraekkelig
beskyttelse«). Dernaest vedtog Radet den 17. maj 2004 afgarelse 2004/496/EF %° om
godkendelse af indgaelsen af en aftale mellem Det Europaeiske Fallesskab og USA om
medlemsstaternes luftfartsselskabers behandling og overfarsel til CBP af PNR-
oplysninger.

Europa-Parlamentet nedlagde pastand om, at Domstolen annullerede ovennavnte
beslutning og afgarelse, og gjorde navnlig geeldende, at beslutningen om tilstraekkelig
beskyttelse var blevet vedtaget ved overskridelse af Kommissionens befgjelser, at artikel
95 EF (nu artikel 114 TEUF) ikke udgjorde den rette hjemmel for afggrelsen om indgaelse
af aftalen, og at de grundlaeggende rettigheder i begge tilfalde var blevet tilsidesat.

Med hensyn til beslutningen om tilstraekkelig beskyttelse undersggte Domstolen fgrst,
om Kommissionen gyldigt kunne vedtage sin beslutning pa grundlag af direktiv 95/46.
Domstolen konstaterede i denne forbindelse, at det fulgte af beslutningen om
tilstraekkelig beskyttelse, at videregivelsen af PNR-oplysninger til CBP udger en
behandling, der vedrgrer den offentlige sikkerhed og statens aktiviteter pa det
strafferetlige omrade. Domstolen fastslog, at, selv om PNR-oplysningerne farst blev
indsamlet af luftfartsselskaberne som led i en aktivitet, der er underlagt EU-retten,
nemlig salg af en flybillet, der giver ret til en tjenesteydelse, var den behandling af
oplysningerne, der var tale om i beslutningen om tilstraekkelig beskyttelse, imidlertid af
en helt anden art. Beslutningen vedrgrte saledes ikke en behandling af oplysninger, der
var ngdvendig for at levere en tjenesteydelse, men en behandling, som anses for
nedvendig for at beskytte den offentlige sikkerhed og for at na retshandhaevende mal.

Domstolen bemarkede i denne forbindelse, at den omstendighed, at PNR-
oplysningerne blev indsamlet af private erhvervsdrivende til kommercielle formal, og at
det var disse erhvervsdrivende, som forestod oplysningernes videregivelse til en
tredjestat, ikke var til hinder for, at den omhandlede overfgrsel kunne anses for en
behandling, der var udelukket fra direktivets anvendelsesomrade. Videregivelsen skete

Kommissionens beslutning 2004/535/EF af 14.5.2004 om tilstraekkelig beskyttelse af personoplysninger, der er indeholdt i registre over
flypassagerer, og som videregives til Amerikas Forenede Staters told- og graensekontrolmyndighed (Bureau of Customs and Border Protection)
(EUT 2004, L 235, 5. 11).

Rédets afggrelse 2004/496/EF af 17.5.2004 om indgaelse af en aftale mellem Det Europaeiske Faellesskab og Amerikas Forenede Stater om
luftfartsselskabers behandling og overfersel af PNR-oplysninger til United States Department of Homeland Security, Bureau of Customs and
Border Protection (EUT 2004, L 183, s. 168).
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nemlig inden for rammer, der var indfert af de statslige myndigheder, og som vedrerte
den offentlige sikkerhed. Domstolen fastslog derfor, at beslutningen om tilstraekkelig
beskyttelse ikke var omfattet af direktivets anvendelsesomrade, idet den vedrgrte en
behandling af personoplysninger, der var udelukket fra dette anvendelsesomrade.
Domstolen annullerede derfor beslutningen om tilstraekkelig beskyttelse.

Med hensyn til Radets afggrelse fastslog Domstolen, at artikel 95 EF, sammenholdt med
artikel 25 i direktiv 95/46, ikke gav Faellesskabet kompetence til at indga den pageeldende
aftale med USA. Aftalen vedrgrte nemlig samme videregivelse af oplysninger, som var
omhandlet i beslutningen om tilstraekkelig beskyttelse, og dermed vedrgrte aftalen
behandling af oplysninger, der var udelukket fra direktivets anvendelsesomrade.
Domstolen annullerede derfor Radets afgarelse om godkendelse af indgdelse af aftalen.

Dom af 13. maj 2014 (Store Afdeling), Google Spain og Google (C-131/12, EU:C:2014:317)

| 2010 indgav en spansk statsborger en klage til Agencia Espafiola de Proteccién de
Datos (databeskyttelsesagenturet, herefter »AEPD«) over La Vanguardia Ediciones SL,
som udgiver en avis med et stort oplagstal, og over Google Spain og Google. Den
pageeldende gjorde gaeldende, at internetbrugere ved en sggning pa hans navn pa
Googlekoncernens sggemaskine fik vist et link til to sider i avisen La Vanguardia fra 1998
med en annonce vedrgrende en tvangsauktion over fast ejendom i forbindelse med en
beslagleeggelse pa grund af geeld. Med klagen kraevede den pdgaeldende for det farste,
at La Vanguardia blev palagt enten at fjerne eller a&ndre disse sider eller at anvende
visse veerktgjer i segemaskinerne til beskyttelse af disse oplysninger. For det andet
kreevede den pagaldende, at Google Spain eller Google blev palagt at fjerne eller skjule
hans personoplysninger, saledes at de ikke laengere indgik i segeresultaterne og ikke
laengere fremgik af linkene til La Vanguardia.

AEPD afviste klagen over La Vanguardia, idet dennes offentligg@relse af de omhandlede
oplysninger var retligt begrundet, men for sa vidt angik Google Spain og Google fik den
pagaldende derimod medhold i klagen, og de to selskaber blev pdlagt at treeffe de
nedvendige foranstaltninger med henblik pa at fjerne personoplysninger fra deres
indeks og forhindre fremtidig adgang. De to selskaber anlagde to segsmal ved Audiencia
Nacional (domstol i visse straffe-, forvaltnings- og arbejdsretlige sager, Spanien) med
pastand om annullation af AEPD's afgerelse, og den spanske domstol forelagde
Domstolen en raekke spargsmal.

| denne dom udtalte Domstolen sig ligeledes om det territoriale anvendelsesomrade for
direktiv 95/46.

Domstolen fastslog sdledes, at behandling af personoplysninger foretages som led i
aktiviteter, der inden for en medlemsstats omrade udferes af en registeransvarligs
virksomhed som omhandlet i direktiv 95/46, nar en sggemaskineudbyder, selv om
denne har sit hovedsaede i et tredjeland, etablerer en filial eller et datterselskab i en
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medlemsstat, der skal s@rge for reklame og salg af reklameplads i segemaskinen, og hvis
aktivitet er rettet mod indbyggerne i denne medlemsstat.

Under sddanne omstaendigheder er segemaskineudbyderens aktiviteter og de
aktiviteter, der foretages af sggemaskineudbyderens virksomhed eller organ i en
medlemsstat, nemlig ulgseligt forbundne, eftersom aktiviteterne vedrgrende
reklameplads udger midlet, der ggr den omhandlede sggemaskine gkonomisk rentabel,
og denne sggemaskine samtidig er det middel, der gar det muligt at gennemfare
aktiviteterne.

Dom af 11. december 2014, Rynes (C-212/13, EU:C:2014:2428)

Efter at vaere blevet angrebet flere gange havde FrantiSek Rynes installeret et
overvagningskamera pa sit hus. Efter et nyt angreb mod huset var det takket vaere
kamerasystemet muligt at identificere to misteenkte, hvilke der blev indledt en straffesag
imod. En af de anklagede bestred lovligheden af behandlingen af data fra
overvagningskameraet ved det tjekkiske kontor for beskyttelse af personoplysninger, og
kontoret konstaterede, at FrantiSek Rynes havde overtradt reglerne for beskyttelse af
personoplysninger, og palagde ham en bade.

FrantiSek Rynes iverksatte appel af en afggrelse fra Méstsky soud v Praze (byretten i
Prag, Den Tjekkiske Republik), der havde stadfaestet kontorets afgerelse, ved Nejvyssi
spravni soud (averste domstol i forvaltningsretlige sager, Den Tjekkiske Republik), som
forelagde Domstolen et spgrgsmal om, hvorvidt FrantiSek Ryne$’ optagelse med henblik
pa at beskytte sit liv, sin sundhed og sin ejendom udgjorde en databehandling, der ikke
var omfattet af direktiv 95/46 med den begrundelse, at denne optagelse var blevet
foretaget af en fysisk person med henblik pa udevelse af rent personlige eller
familiemaessige aktiviteter som omhandlet i direktivets artikel 3, stk. 2, andet led.

Domstolen fastslog, at anvendelse af et kamerasystem til at optage videoer af personer,
der kontinuerligt bliver opbevaret pa en optagerenhed, sdsom en harddisk, hvilket
system er blevet installeret af en fysisk person pa den pageeldendes familiebolig med
henblik pa at beskytte boligens ejeres ejendom, sundhed og liv, idet dette system ogsa
overvager et offentligt rum, ikke udger behandling af personoplysninger, som foretages
med henblik pd udgvelse af rent personlige eller familiemaessige aktiviteter.

Den fremhavede i denne forbindelse, at beskyttelsen af den grundlaeggende ret til
respekt for privatlivet som sikret ved chartrets artikel 7 kraever, at undtagelserne fra og
begraensningerne af beskyttelsen af personoplysninger skal holdes inden for det strengt
nedvendige. Henset til, at bestemmelserne i direktiv 95/46, for sa vidt som de
omhandler behandling af personoplysninger, der kan kraenke de grundlaeggende
frinedsrettigheder og navnlig privatlivets fred, ngdvendigvis skal fortolkes under
hensyntagen til de grundleeggende rettigheder, som er opfgrt i neevnte charter, skal
undtagelsen i direktivets artikel 3, stk. 2, andet led, undergives en streng fortolkning.
Endvidere kan det af selve bestemmelsens ordlyd udledes, at behandlingen af
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oplysninger med henblik pa udgvelse af »rent« personlige eller familiemaessige
aktiviteter ikke er omfattet af anvendelsesomradet for direktiv 95/46. Hvis en
videoovervagning daekker et offentligt omrade - om end kun delvist - og derfor optager
uden for det private rum, som den, der gennem overvagningen foretager behandlingen
af disse oplysninger, befinder sig i, kan den ikke anses for en rent »personlig eller
familiemaessig« aktivitet som omhandlet i naevnte bestemmelse.

Dom af 16. januar 2024 (Store Afdeling), Osterreichische Datenschutzbehérde (C-33/22,
EU:C:2024:46)

Med henblik pa at undersege, om Bundesamt fir Verfassungsschutz und
Terrorismusbekampfung (forbundskontor til beskyttelse af forfatningen og bekaempelse
af terrorisme, @strig) > eventuelt var blevet udsat for politisk pavirkning, nedsatte
Nationalrat (nationalradet, @strig) en undersggelseskommission (herefter
»undersggelseskommissionen vedrerende forbundskontoret«). Denne kommission
herte WK som vidne. Til trods for WK's anmodning om anonymitet blev referatet af
denne hering, hvori WK's fulde for- og efternavn var naevnt, offentliggjort pa Parlament
Osterreichs (det astrigske parlament) websted. WK indgav en klage til Osterreichische
Datenschutzbehdrde (databeskyttelsesmyndighed, @strig) (herefter
»Datenschutzbehorde«), idet han gjorde geeldende, at en sadan videregivelse af hans
identitet var i strid med databeskyttelsesforordningen og @strigsk lovgivning. Ved
afgarelse af 18. september 2019 fandt Datenschutzbehdrde, at den ikke havde
kompetence til at treeffe afgarelse om klagen, idet den anferte, at princippet om
magtadskillelse udelukkede, at denne myndighed som et organ under den udgvende
magt kunne kontrollere undersggelseskommissionen vedrgrende forbundskontoret, der
henhgrer under den lovgivende magt.

Efter at Bundesverwaltungsgericht (forbundsdomstol i forvaltningsretlige sager, @strig)
havde taget stilling til sagen, idet den tog WK's sagsmal til falge og annullerede
Datenschutzbehdrdes afgarelse, iveerksatte WK revisionsanke ved
Verwaltungsgerichtshof (forvaltningsdomstol, @strig) til prevelse af afggrelsen fra
Bundesverwaltungsgericht (forbundsdomstol i forvaltningsretlige sager).

| denne sammenhang forelagde den foreleeggende ret Domstolen spargsmalet om,
hvorvidt de aktiviteter, der udgves af en undersggelseskommission, som er nedsat af en
medlemsstats parlament, er omfattet af databeskyttelsesforordningens
anvendelsesomrade, og om denne forordning finder anvendelse, nar disse aktiviteter
vedrgrer beskyttelsen af statens sikkerhed.

For det fgrste fremhavede Domstolen, at databeskyttelsesforordningens artikel 2, stk. 2,
litra a), som fastsaetter, at denne forordning ikke finder anvendelse pa behandling af

Den 1.12.2021 blev denne enhed til »Direktion Staatsschutz und Nachrichtendienst« (direktorat for statens sikkerhed og efterretningstjenester,
Dstrig).
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personoplysninger i forbindelse med en aktivitet, der ikke er omfattet af EU-rettens
anvendelsesomrade, udelukkende har til formal at udelukke behandling, der foretages
af statslige myndigheder under udgvelse af en aktivitet, som tilsigter at beskytte statens
sikkerhed, eller som henhgrer under samme kategori, fra dens anvendelsesomrade.
Den omstaendighed alene, at en aktivitet er statens eller en offentlig myndigheds, er
saledes ikke tilstraekkelig til automatisk at udelukke, at databeskyttelsesforordningen
kan finde anvendelse pa en sadan aktivitet.

Denne fortolkning, der falger af den manglende sondring pa grundlag af identiteten af
den, der har foretaget den pagaeldende behandling, bekraeftes af
databeskyttelsesforordningens artikel 4, nr. 7) 3'.

Domstolen preaeciserede, at den omstaendighed, at undersggelseskommissionen
vedrgrende forbundskontoret havde parlamentarisk karakter, ikke indebar, at de
aktiviteter, som denne undersggelseskommission udferte, var udelukket fra
databeskyttelsesforordningens anvendelsesomrade. Den undtagelse, der er fastsat i
denne forordnings artikel 2, stk. 2, litra a), henviser nemlig kun til kategorier af
aktiviteter, der som fglge af deres art ikke er omfattet af EU-rettens anvendelsesomrade,
og ikke til kategorier af personer. Den omstaendighed, at behandlingen af
personoplysninger foretages af en undersggelseskommission, der er nedsat af en
medlemsstats parlament under udgvelsen af dette parlaments befgjelse til at
kontrollere den udgvende magt, gar det derfor ikke i sig selv muligt at godtgere, at
denne behandling foretages i forbindelse med en aktivitet, der ikke er omfattet af EU-
rettens anvendelsesomrade.

For det andet bemaerkede Domstolen, at selv om det tilkommer medlemsstaterne at
fastsaette deres vaesentlige sikkerhedsinteresser og at traeffe de ngdvendige
foranstaltninger til at beskytte deres sikkerhed *?, kan alene den omstaendighed, at en
national foranstaltning er blevet truffet med henblik pad at beskytte den nationale
sikkerhed, ikke medfgre, at EU-retten ikke finder anvendelse, og fritage
medlemsstaterne fra at sikre den ngdvendige overholdelse af denne ret. Den
undtagelse, der er fastsat i databeskyttelsesforordningens artikel 2, stk. 2, litra a),
henviser imidlertid kun til kategorier af aktiviteter, der som fglge af deres art ikke er
omfattet af EU-rettens anvendelsesomrade. | denne henseende er den omstaendighed,
at den dataansvarlige er en offentlig myndighed, hvis hovedaktivitet er at varetage
statens sikkerhed, ikke i sig selv tilstraekkelig til at udelukke den behandling af
personoplysninger, som denne myndighed foretager i forbindelse med andre aktiviteter,
fra databeskyttelsesforordningens anvendelsesomrade.

| det foreliggende tilfaelde syntes den politiske kontrol, som
undersggelseskommissionen vedrgrende forbundskontoret udferte, ikke som sadan at

| denne bestemmelse defineres begrebet »dataansvarlig« som en henvisning til »en fysisk eller juridisk person, en offentlig myndighed, en
institution eller et andet organ, der alene eller sammen med andre afger, til hvilke formal og med hvilke hjeelpemidler der ma foretages
behandling af personoplysninger«.

| overensstemmelse med artikel 4, stk. 2, TEU.
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udgere en aktivitet, der har til formal at beskytte statens sikkerhed, eller som henhgrer
under samme kategori. Med forbehold for den forelzeggende rets efterprgvelse faldt
denne aktivitet saledes ikke uden for databeskyttelsesforordningens
anvendelsesomrade.

Nar dette er sagt, kan en parlamentarisk undersggelseskommission fa adgang til
personoplysninger, som af hensyn til statens sikkerhed skal nyde saerlig beskyttelse. |
denne henseende kan der ved lovgivningsmaessige foranstaltninger fastsaettes
begraensninger for de forpligtelser og rettigheder, der fglger af
databeskyttelsesforordningen, bl.a. af hensyn til statens sikkerhed *. Pa dette grundlag
er det sdledes muligt at begrunde begraensninger vedrgrende indsamling af
personoplysninger, underretning af de registrerede og disses adgang til de nsevnte
oplysninger eller videregivelse af disse oplysninger uden de registreredes samtykke til
andre personer end den dataansvarlige, for sa vidt som sddanne begraensninger
respekterer det veesentligste indhold af de registreredes grundlaggende rettigheder og
frihedsrettigheder og er en nedvendig og forholdsmaessig foranstaltning i et
demokratisk samfund.

Domstolen bemaerkede imidlertid, at det af de oplysninger, som Domstolen raddede
over, ikke fremgik, at undersggelseskommissionen vedrgrende forbundskontoret havde
haevdet, at videregivelse af den registreredes personoplysninger var ngdvendig for at
beskytte statens sikkerhed og var baseret pa en national lovgivningsmaessig
foranstaltning, der var fastsat med henblik herpa, hvilket det tilkom den foreleeggende
ret at efterprove.

2. Begrebet »personoplysninger«

Dom af 19. oktober 2016, Breyer (C-582/14, EU:C:2016:779)

Patrick Breyer havde anlagt et segsmal ved de tyske civile domstole med pastand om, at
Forbundsrepublikken Tyskland forbydes at opbevare eller gennem tredjemand at
opbevare de elektroniske oplysninger, der overfgres ved hver sggning pa de tyske
forbundsinstitutioners websteder. Med henblik pa at afveerge angreb og gere det muligt
at forfelge »angriberne« strafferetligt registrerede udbyderen af online-medietjenester
til de tyske forbundsinstitutioner oplysninger i form af en »dynamisk« IP-adresse, dvs. en
IP-adresse, der aendres ved hver ny tilslutning til internettet, samt dato og tidspunkt for
segningen pa siden. Til forskel fra statiske IP-adresser gar de dynamiske IP-adresser det
ikke umiddelbart muligt ved hjaelp af filer, der er tilgaengelige for offentligheden, at
foretage en kobling mellem en given computer og den fysiske tilslutning til det net, som

Ifalge databeskyttelsesforordningens artikel 23.
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anvendes af internetudbyderen. De registrerede oplysninger alene var ikke nok til, at
udbyderen af online-medietjenester kunne identificere brugeren. Internetudbyderen var
derimod i besiddelse af supplerende oplysninger, der sammenholdt med IP-adressen
gjorde det muligt at identificere den pagaeldende bruger.

Bundesgerichtshof (forbundsdomstol, Tyskland), for hvilken der var ivaerksat en
»revisionsanke, forelagde Domstolen et spgrgsmal om, hvorvidt en IP-adresse, som en
udbyder af online-medietjenester lagrer i forbindelse med en sggning pa dennes
websted, udgar en personoplysning for denne udbyders vedkommende.

Domstolen fastslog ferst, at det, for at en oplysning kan kvalificeres som
»personoplysning« som omhandlet i artikel 2, litra a), i direktiv 95/46, ikke er pakraevet,
at alle de oplysninger, der ggr det muligt at identificere den registrerede, skal befinde sig
hos en enkelt person. Det forhold, at den yderligere viden, som kraeves for at identificere
brugeren af en internetside, indehaves ikke af udbyderen af online-medietjenester, men
af denne brugers internetudbyder, synes saledes ikke at kunne udelukke, at de
dynamiske IP-adresser, der er registreret af udbyderen af online-medietjenester, for
denne udggr personoplysninger som omhandlet i artikel 2, litra a), i direktiv 95/46.

Domstolen konstaterede derfor, at en dynamisk IP-adresse, som en udbyder af online-
medietjenester registrerer i forbindelse med en sggning foretaget af en person pa en
internetside, som denne udbyder gar tilgeengelig for offentligheden, i forhold til den
naevnte udbyder udger en personoplysning som omhandlet i artikel 2, litra a), i direktiv
95/46, nar udbyderen rader over lovlige hjelpemidler, der gar det muligt for denne at fa
identificeret den registrerede gennem den yderligere viden om personen, som denne
persons internetudbyder rader over.

Dom af 20. december 2017, Nowak (C-434/16, EU:C:2017:994)

Peter Nowak, en regnskabselev, var dumpet til en eksamen tilrettelagt af
brancheorganisationen for Irlands revisorer/skatteradgivere (herefter »CAl«). Han indgav
en anmodning om indsigt i henhold til databeskyttelseslovens section 4 med hensyn til
alle personoplysninger om ham, som CAl var i besiddelse af. CAl sendte nogle
dokumenter til Peter Nowak, men afslog at udlevere hans prgvebesvarelse med den
begrundelse, at den ikke indeholdt personoplysninger som omhandlet i
databeskyttelsesloven.

Da den tilsynsfarende for databeskyttelse heller ikke imgdekom Peter Nowaks
anmodning om aktindsigt, anlagde han sag ved de nationale domstole. Supreme Court
(sverste domstol, Irland), ved hvilken Peter Nowak havde ivaerksat appel, forelagde
Domstolen et spergsmal, hvorved den naermere bestemt gnskede oplyst, om artikel 2,
litra a), i direktiv 95/46 skal fortolkes saledes, at en skriftlig besvarelse, som en deltager
har givet i forbindelse med en faglig prave, og eksaminators eventuelle rettelser og
kommentarer til denne besvarelse under omstendigheder som de i hovedsagen
omhandlede udger personoplysninger i denne bestemmelses forstand.
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For det fgrste fastslog Domstolen, at det, for at en oplysning kan kvalificeres som
»personoplysning« som omhandlet i artikel 2, litra a), i direktiv 95/46, ikke er pakraevet,
at alle de oplysninger, der gor det muligt at identificere den registrerede, skal befinde sig
hos en enkelt person. | det tilfaelde, hvor eksaminator ikke kender deltagerens identitet
ved rettelsen af den pagaldendes besvarelse i forbindelse med en prave, rader den
enhed, som afholder pregven, her CAl, derimod over de ngdvendige oplysninger til uden
vanskeligheder eller tvivl at identificere deltageren ved hjzelp af den pagaeldendes
identifikationsnummer, som er anbragt pa prevebesvarelsen eller pa dennes omslag, og
saledes til at tilleegge denne besvarelsen.

For det andet konstaterede Domstolen, at en skriftlig besvarelse, som en deltager har
givet i forbindelse med en faglig preve, udger personoplysninger. Indholdet af denne
besvarelse afspejler sdledes deltagerens viden og kompetence inden for et givent
omrade samt i givet fald hans tankegang, demmekraft og kritiske sans. | @vrigt har
indsamlingen af disse besvarelser til formal at evaluere deltagerens faglige kompetencer
og hans evne til at udeve det pagzldende erhverv. Desuden kan brugen af denne
information, som bl.a. udmeanter sig i, at deltageren bestar eller dumper til den
pageeldende prave, have indvirkning pa dennes rettigheder og interesser, idet denne
brug f.eks. kan afgare eller pavirke hans chancer for at fa adgang til det erhverv eller den
stilling, der enskes opnaet. Konstateringen af, at den skriftlige besvarelse, som en
deltager har givet i forbindelse med en faglig preve, udger information om denne
deltager som falge af dens indhold, formal og virkning, geelder i avrigt ogsa, nar der er
tale om en prgve med alle hjeelpemidler.

For det tredje bemarkede Domstolen hvad angar eksaminators rettelser og
kommentarer til deltagerens besvarelse, at disse ligesom den besvarelse, som
deltageren har givet i forbindelse med prgven, udggr information om denne deltager,
eftersom de afspejler eksaminators mening om eller bedemmelse af deltagerens
individuelle praestation til prgven og isaer af hans viden og kompetence pa det
pageldende omrade. Rettelserne og kommentarerne har i @vrigt netop til formal at
dokumentere eksaminators evaluering af deltagerens praestation og kan saledes have
virkninger for sidstnaevnte.

For det fjerde fastslog Domstolen, at den skriftlige besvarelse, som en deltager har givet
i forbindelse med en faglig prave, og eksaminators eventuelle rettelser og kommentarer
til besvarelsen kan underkastes en efterprevelse isaer med hensyn til deres ngjagtighed
og ngdvendigheden af deres opbevaring som omhandlet i artikel 6, stk. 1, litra d) og e), i
direktiv 95/46 og kan berigtiges eller slettes i henhold til direktivets artikel 12, litra b).
Den omstaendighed, at en deltager gives ret til indsigt i denne besvarelse og disse
rettelser og kommentarer i medfer af direktivets artikel 12, litra a), har til formal at sikre
beskyttelsen af deltagerens ret til privatliv i forbindelse med behandlingen af hans
personoplysninger, uafhaengigt af om deltageren ogsa har en sadan ret til indsigt i
medfer af den nationale lovgivning, som finder anvendelse pa preven. Domstolen
fremhaevede imidlertid, at retten til indsigt og til berigtigelse i artikel 12, litra a) og b), i
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direktiv 95/46 ikke omfatter eksamensspergsmalene, der ikke som sadan udger
deltagerens personoplysninger.

Henset hertil konkluderede Domstolen, at en skriftlig besvarelse, som en deltager har
givet i forbindelse med en faglig preve, og eksaminators eventuelle rettelser og
kommentarer til denne besvarelse, under omstaendigheder som de i hovedsagen
omhandlede udger personoplysninger som omhandlet i artikel 2, litra a), i direktiv 95/46.

3. Begrebet »behandling af personoplysninger«

Dom af 6. november 2003 (Store Afdeling), Lindqvist (C-101/01, EU:C:2003:596)

Bodil Lindqvist, der arbejdede som frivillig i en protestantisk sognekirke i Sverige, havde
fra sin egen computer oprettet internetsider, hvorpa hun offentliggjorde
personoplysninger vedrgrende en raekke personer, der ligesom hun arbejdede som
frivillige i den pagaeldende sognekirke. Bodil Lindqvist blev idemt en bede med den
begrundelse, at hun havde behandlet personoplysninger elektronisk uden fgrst at have
indgivet skriftlig anmeldelse til Datainspektionen (offentligt organ, der beskytter
elektronisk overfarte oplysninger), at hun uden tilladelse havde videregivet
personoplysningerne til et tredjeland, og at hun havde behandlet fglsomme
personoplysninger.

| forbindelse med den appel, som Bodil Lindqvist iveerksatte af denne afggrelse ved Gota
hovratt (appeldomstolen for Gétaland, Sverige), indgav denne en anmodning om en
praejudiciel afgerelse til Domstolen, idet den naermere bestemt gnskede oplyst, om Bodil
Lindgvist havde foretaget »behandling af personoplysninger, der helt eller delvis
foretages ved hjeelp af edb« i den forstand, hvori udtrykket er anvendt i direktiv 95/46.

Domstolen konstaterede, at en operation, der bestar i pa en internetside at henvise til
forskellige personer, og i at identificere dem ved navn eller pa anden made, f.eks. ved at
oplyse deres telefonnummer eller ved at give oplysninger om deres arbejdsforhold og
fritidsinteresser, udger en »behandling af personoplysninger, der helt eller delvis
foretages ved hjeelp af edb« i den forstand, hvori udtrykket er anvendt i direktivet. En
sadan behandling af personoplysninger, der foretages i forbindelse med udgvelse af
frivillige eller religigse aktiviteter, er ikke omfattet af nogen af undtagelserne fra
direktivets anvendelsesomrade, for sa vidt som der hverken er tale om aktiviteter, der
vedrgrer den offentlige sikkerhed, eller om rent personlige eller familiemaessige
aktiviteter, der ikke er omfattet af direktivets anvendelsesomrade.
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Dom af 13. maj 2014 (Store Afdeling), Google Spain og Google (C-131/12, EU:C:2014:317)

| denne dom (se ligeledes afsnit I1.1 med overskriften »Den generelle lovgivnings
anvendelsesomrade«) havde Domstolen lejlighed til at pracisere begrebet »behandling
af personoplysninger« pa internettet i forhold til direktiv 95/46.

Domstolen fastslog saledes, at en segemaskines aktivitet, der bestar i at finde
oplysninger, der er offentliggjort eller lagt pa internettet af tredjemand, indeksere disse
automatisk, lagre dem midlertidigt og sluttelig gare dem tilgeengelige for
internetbrugerne i en vis prioriteret orden, skal kvalificeres som behandling af
personoplysninger, nar oplysningerne indeholder personoplysninger. Domstolen
fremhaevede endvidere, at de operationer, der er omhandlet i direktivet, skal kvalificeres
som behandling, ogsa nar de udelukkende vedrerer oplysninger, der som sadan
allerede har vaeret offentliggjort i medierne. En generel undtagelse fra at anvende
direktivet i dette tilfeelde ville i vid udstraekning gaere direktivet indholdslgst.

Dom af 10. juli 2018 (Store Afdeling), Jehovan todistajat (C-25/17, EU:C:2018:551)

Den finske databeskyttelsesmyndighed havde truffet en afgerelse, som forbad
trossamfundet Jehovas Vidner at indsamle eller behandle personoplysninger i
forbindelse med dets medlemmers forkyndelsesvirksomhed fra der til dgr uden at
overholde de i den finske lovgivning om behandling af sddanne oplysninger fastsatte
betingelser. Medlemmerne af dette trossamfund tager nemlig i forbindelse med deres
forkyndelsesvirksomhed fra der til dgr notater om besggene hos personer, som de
pagaldende selv og trossamfundet ikke har kendskab til. Disse oplysninger indsamles
som en hukommelseshjaelp med henblik pa at kunne hentes frem igen i forbindelse
med et eventuelt senere besgg, uden at de bergrte personer har givet tilladelse dertil
eller er blevet informeret derom. | denne forbindelse har trossamfundet Jehovas Vidner
givet sine medlemmer retningslinjer vedrgrende disse notater, som er gengivet i mindst
ét af trossamfundets tidsskrifter om forkyndelsesvirksomhed.

Domstolen fastslog, at et trossamfunds medlemmers indsamling af personoplysninger i
forbindelse med forkyndelsesvirksomhed fra der til der og den efterfglgende
behandling af disse personoplysninger ikke er omfattet af undtagelserne fra
anvendelsesomradet for direktiv 95/46, eftersom disse aktiviteter hverken udger
behandling af personoplysninger, som foretages under udgvelsen af aktiviteter som
omhandlet i direktivets artikel 3, stk. 2, farste led, eller behandling af personoplysninger
foretaget af fysiske personer ved udgvelsen af en rent personlig eller familiemaessig
aktivitet som omhandlet i direktivets artikel 3, stk. 2, andet led.

Juli 2024 30 curia.europa.eu


http://curia.europa.eu/juris/documents.jsf?num=C-131/12
http://curia.europa.eu/juris/documents.jsf?num=C-25/17

34
35
36

Beskyttelse af personoplysninger

Dom af 22. juni 2021 (Store Afdeling), Latvijas Republikas Saeima (Strafpoint) (C-439/19,
EU:C:2021:504)

En fysisk person, B, var blevet palagt strafpoint som felge af en eller flere
faerdselsforseelser. Celu satiksmes drosSibas direkcija (direktoratet for feerdselssikkerhed,
Letland) (herefter »CSDD«) indfgrte disse strafpoint i det nationale register over
karetojer og farere.

| henhold til den lettiske faerdselslov 3 var oplysningerne om de strafpoint, som blev
palagt bilister, og som var indeholdt i dette register, tilgeengelige for offentligheden, og
CSDD videregav disse oplysninger til enhver, der anmodede herom, uden at
vedkommende skulle godtgere en sarlig interesse i at fa de naevnte oplysninger,
herunder erhvervsdrivende med henblik pa videreanvendelse. Eftersom B naerede tvivl
om lovligheden af denne lovgivning, anlagde B et forfatningssegsmal ved Latvijas
Republikas Satversmes tiesa (forfatningsdomstol, Letland), med henblik pa at denne
domstol skulle undersgge denne lovgivnings forenelighed med retten til respekt for
privatlivet.

Latvijas Republikas Satversmes tiesa (forfatningsdomstol) fandt, at den som led i sin
forfatningsretlige bedemmelse skulle tage hensyn til databeskyttelsesforordningen. Den
anmodede derfor Domstolen om at afklare raekkevidden af flere af
databeskyttelsesforordningens bestemmelser med henblik pa at afgere, om den lettiske
faerdselslov var forenelig med denne forordning.

Med sin dom, der blev afsagt i Store Afdeling, fastslog Domstolen, at behandlingen af
personoplysninger vedrgrende strafpoint udger »behandling af personoplysninger
vedrgrende straffedomme og lovovertradelser« *, for hvilken
databeskyttelsesforordningen fastsatte en gget beskyttelse som fglge af de pagaeldende
oplysningers serlige felsomhed.

Domstolen bemarkede i denne forbindelse indledningsvis, at oplysninger vedrgrende
strafpoint udger personoplysninger, og at CSDD'’s videregivelse heraf til tredjemand
udgjorde behandling, som henhgrte under databeskyttelsesforordningens materielle
anvendelsesomrdade. Dette anvendelsesomrade er nemlig meget vidt, og behandlingen
henhgrte ikke under undtagelserne til forordningens anvendelighed.

Denne behandling var saledes for det fgrste ikke omfattet af undtagelsen om, at
databeskyttelsesforordningen ikke finder anvendelse pa behandling foretaget som led i
aktiviteter, der ikke er omfattet af EU-retten 3. Denne undtagelse skal anses for alene at
have til formal at udelukke statslige myndigheders behandling af personoplysninger
under udgvelse af en aktivitet, som tilsigter at beskytte den nationale sikkerhed, eller en
aktivitet, som kan henfgres til samme kategori, fra anvendelsesomradet for denne

Artikel 147, stk. 2, i CeJu satiksmes likums (faerdselsloven) af 1.10.1997 (Latvijas Véstnesis, 1997, nr. 274/276).
Databeskyttelsesforordningens artikel 10.
Databeskyttelsesforordningens artikel 2, stk. 2, litra a).
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forordning. Disse aktiviteter omfatter navnlig de aktiviteter, hvis formal er at beskytte
centrale statslige funktioner og samfundets grundleeggende interesser. Aktiviteter
vedrgrende trafiksikkerheden forfelger ikke dette formal og kan derfor ikke henfares
under samme kategori som de aktiviteter, som har til formal at sikre den nationale
sikkerhed.

Videregivelsen af personoplysninger vedrgrende strafpoint udgjorde for det andet
endvidere heller ikke en behandling, der var omfattet af den undtagelse, der fastsaetter,
at databeskyttelsesforordningen ikke finder anvendelse pa de kompetente
myndigheders behandling af personoplysninger pa det strafferetlige omrade ¥'.
Domstolen fastslog nemlig, at CSDD ved at foretage denne videregivelse ikke kunne
anses for at veaere en sddan »kompetent myndighed« 3,

Med henblik pa at fastsla, om aktindsigt i personoplysninger vedregrende
feerdselsforseelser, sdsom strafpoint, udger behandling af personoplysninger
vedrgrende »lovovertradelser« *°, som nyder aget beskyttelse, fastslog Domstolen, idet
den bl.a. henviste til databeskyttelsesforordningens tilblivelseshistorie, at dette begreb
alene henviser til strafbare handlinger. Den omstaendighed, at faerdselsforseelser i den
lettiske retsorden kvalificeres som administrative forseelser, er ikke afggrende for at
vurdere, om disse forseelser henhgrte under begrebet »strafbar handlings, for sa vidt
som der er tale om et selvsteendigt EU-retligt begreb, der skal undergives en selvstaendig
og ensartet fortolkning i hele Unionen. Efter at have erindret om de tre relevante
kriterier for at vurdere, om en lovovertraedelse har karakter af en strafbar handling,
nemlig den retlige kvalificering af lovovertraedelsen i national ret, lovovertraedelsens art
og strengheden af den palagte sanktion, fandt Domstolen derfor, at de pagaeldende
feerdselsforseelser henhgrte under begrebet »lovovertraedelse« som omhandlet i
databeskyttelsesforordningen. Hvad angar de to farste kriterier fastslog Domstolen, at
selv om overtraedelser ikke kvalificeres som »strafferetlige« i national ret, kan en sadan
karakter folge af selve overtraedelsens art og navnlig det repressive formal, der forfelges
med den sanktion, som overtraedelsen kan medfgre. | det foreliggende tilfeelde havde
tildelingen af strafpoint for faerdselsforseelser ligesom andre sanktioner, som begdelsen
heraf kunne medfgre, bl.a. et sddant repressivt formal. Hvad angar det tredje kriterium
bemaerkede Domstolen, at alene faerdselsforseelser af en vis grovhed fgrer til tildeling af
strafpoint, og at sddanne overtraedelser derfor kan medfere sanktioner af en vis
strenghed. Palaeggelsen af sddanne point var endvidere generelt et supplement til den
sanktion, der blev palagt, og kumulationen af disse point havde i sig selv retsvirkninger,
som endog kunne omfatte et kgrselsforbud.

Databeskyttelsesforordningens artikel 2, stk. 2, litra d).

Artikel 3, stk. 7, i Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27.4.2016 om beskyttelse af fysiske personer i forbindelse med
kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslare eller retsforfelge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og om ophavelse af Radets rammeafgerelse
2008/977/RIA (EUT 2016, L 119, s. 89).

Databeskyttelsesforordningens artikel 10.
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Dom af 5. december 2023 (Store Afdeling), Nacionalinis visuomenés sveikatos centras (C-

683/21, EU:C:2023:949)

| 2020 besluttede de litauiske myndigheder at tilretteleegge erhvervelsen af en IT-
mobilapplikation for at handtere covid-19-pandemien bedre. Denne applikation skulle
bidrage til en epidemiologisk overvagning ved at gare det muligt at registrere og
overvage oplysninger om personer, der var udsat for covid-19-virusset.

Med henblik herpa kontaktede Nacionalinis visuomenés sveikatos centras prie Sveikatos
apsaugos ministerijos (det nationale folkesundhedscenter under sundhedsministeriet,
Litauen, herefter »det nationale folkesundhedscenter«), der stod for erhvervelsen,
selskabet UAB »IT sprendimai sékmei« (herefter »ITSS«) og anmodede det om at udvikle
en saddan mobilapplikation. Herefter sendte ansatte i folkesundhedscentret e-mails
vedrgrende bl.a. de spargsmal, der skulle stilles i applikationen, til dette selskab.

| perioden fra april til maj 2020 var den mobilapplikation, som ITSS udviklede, tilgaengelig
for offentligheden. Som faglge heraf gjorde 3 802 personer brug af applikationen og
afgav forskellige oplysninger, som applikationen kraevede om dem. Pa grund af
manglende finansiering tildelte det nationale folkesundhedscenter imidlertid ikke ITSS
nogen offentlig kontrakt vedrgrende den officielle erhvervelse af selskabets
mobilapplikation, og centret afsluttede proceduren vedrgrende denne erhvervelse.

| mellemtiden indledte den nationale tilsynsmyndighed en undersggelse af
behandlingen af personoplysninger som fglge af anvendelsen af denne applikation. Ved
en afgarelse, som denne myndighed vedtog efter undersggelsen, blev bade det
nationale folkesundhedscenter og ITSS, der blev anset for at veere fzelles dataansvarlig,
palagt administrative beder.

Det nationale folkesundhedscenter anlagde sag til prgvelse af denne afggrelse ved
Vilniaus apygardos administracinis teismas (den regionale domstol i forvaltningsretlige
sager i Vilnius, Litauen). Da denne var i tvivl om fortolkningen af flere bestemmelser i
databeskyttelsesforordningen, forelagde den Domstolen en anmodning om en
praejudiciel afgarelse.

Domstolen (Store Afdeling) anfarte i sin dom bl.a. nogle praeciseringer vedrgrende
begrebet »behandling«. Domstolen anfgrte, at brug af personoplysninger til IT-testning
af en mobilapplikation udggr en behandling som omhandlet i
databeskyttelsesforordningen. Det forholder sig imidlertid anderledes, hvis
oplysningerne er gjort anonyme pa en sddan made, at den registrerede ikke eller ikke
laengere kan identificeres, eller hvis der er tale om fiktive oplysninger, som ikke vedrarer
en eksisterende fysisk person.

Spergsmalet om, hvorvidt personoplysninger bruges til IT-testning eller til et andet
formal, er nemlig for det fgrste uden betydning for kvalificeringen af aktiviteten som
»behandling«. For det andet kan alene behandling, der vedragrer personoplysninger,
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kvalificeres som »behandling« som omhandlet i databeskyttelsesforordningen. Fiktive
eller anonyme oplysninger udgar ikke personoplysninger.

4. Begrebet »register med personoplysninger«

Dom af 10. juli 2018 (Store Afdeling), Jehovan todistajat (C-25/17, EU:C:2018:551)

| denne dom (se ligeledes afsnit 11.3 med overskriften »Den generelle lovgivnings
anvendelsesomrdde«) praeciserede Domstolen begrebet »register« som omhandlet i
artikel 2, litra c), i direktiv 95/46.

Ferst erindrede Domstolen saledes om, at dette direktiv kun finder anvendelse pa ikke-
elektronisk behandling af personoplysninger, nar de behandlede oplysninger er eller vil
blive indeholdt i et register, hvorpa den fastslog, at naevnte begreb omfatter en samling
af personoplysninger, der er indsamlet i forbindelse med forkyndelsesvirksomhed fra
der til dgr, og som omfatter navne og adresser samt andre oplysninger vedrgrende de
opsegte personer, nar disse oplysninger er struktureret i henhold til kriterier, der i
praksis gar det muligt let at hente disse frem til senere brug. Det er ikke ngdvendigt, for
at en sadan samling kan vaere omfattet af dette begreb, at den omfatter kartotekskort,
konkrete fortegnelser eller andre s@gesystemer.

5. Begrebet »den registeransvarlige for behandlingen af
personoplysninger«

Dom af 10. juli 2018 (Store Afdeling), Jehovan todistajat (C-25/17, EU:C:2018:551)

| denne sag (se ligeledes afsnit 1.3 med overskriften »Begrebet »behandling af
personoplysninger«« og Il.4. med overskriften »Begrebet »register med
personoplysninger««) udtalte Domstolen sig om et trossamfunds ansvar i forhold til
behandling af personoplysninger foretaget i forbindelse med forkyndelsesvirksomhed
fra der til dgr, som organiseres, koordineres og tilskyndes af dette trossamfund.

Domstolen fandt sdledes, at forpligtelsen for enhver person til at overholde Unionens
retsregler om beskyttelse af personoplysninger ikke kan anses for at gribe ind i de
religisse samfunds organisatoriske autonomi. Domstolen konkluderede i denne
forbindelse, at artikel 2, litra d), i direktiv 95/46, sammenholdt med chartrets artikel 10,
stk. 1, skal fortolkes sdledes, at et trossamfund kan holdes ansvarligt, sammen med dets
forkyndende medlemmer, for behandlingen af personoplysninger foretaget af
sidstnaevnte i forbindelse med forkyndelsesvirksomhed fra der til dar, som organiseres,
koordineres og tilskyndes af dette trossamfund, uden at det i denne forbindelse er
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pakraevet, at trossamfundet har adgang til disse oplysninger, eller at det har udstedt
skriftlige retningslinjer eller anvisninger til dets medlemmer vedrgrende denne
behandling.

Dom af 5. juni 2018 (Store Afdeling), Wirtschaftsakademie Schleswig Holstein (C-210/16,
EU:C:2018:388)

Den tyske databeskyttelsesmyndighed gav i sin egenskab af tilsynsmyndighed som
omhandlet i artikel 28 i direktiv 95/46 en tysk uddannelsesvirksomhed, der udbed
uddannelse via en fanside pa det sociale netvaerk Facebook, et pabud om at deaktivere
sin fanside. Ifglge neevnte myndighed underrettede hverken denne virksomhed eller
Facebook nemlig brugerne af fansiden om, at Facebook indsamlede deres
personoplysninger ved hjzelp af cookies, og at naevnte virksomhed og Facebook
efterfalgende behandlede disse data.

| denne sammenhang praciserede Domstolen begrebet »den registeransvarlige« for
behandlingen af personoplysninger. Domstolen antog i den henseende, at
administratoren af en fanside pa Facebook, sdsom den i hovedsagen omhandlede
virksomhed, bidrager til at afgaere, til hvilket formal og med hvilke hjaelpemidler der
foretages behandling af personoplysninger om brugerne af fansiden, ved at foretage
indstillinger (afhaengigt af bl.a. malgruppen samt malene for forvaltning af og reklame
for sine aktiviteter). Af denne grund skulle administratoren ifglge Domstolen sammen
med Facebook Ireland (det amerikanske selskab Facebooks datterselskab i EU)
kvalificeres som registeransvarlig for denne behandling som omhandlet i artikel 2, litra
d), i direktiv 95/46.

Dom af 29. juli 2019, Fashion ID (C-40/17, EU:C:2019:629)

| denne sag havde Domstolen lejlighed til at praecisere begrebet »registeransvarlig« med
hensyn til integrationen af en plug-in pa et websted.

| den foreliggende sag havde Fashion ID, der er en tysk virksomhed, som saelger modetg;j
online, integreret det sociale modul »synes godt om« fra det sociale netvaerk Facebook
pa sit websted. Denne integration syntes at resultere i, at nar en besggende konsulterer
Fashion ID’s websted, overfgres denne besggendes personoplysninger til Facebook
Ireland. Det lod til, at denne transmission fandt sted, uden at naevnte bruger var bevidst
om dette, og uafhaengigt af om den pageeldende var medlem af det sociale netvaerk
Facebook eller om vedkommende havde klikket pa »synes godt om«-knappen fra
Facebook.

Verbraucherzentrale NRW, der er en tysk almennyttig
forbrugerbeskyttelsesorganisation, havde kritiseret Fashion ID for at have overfert
personoplysninger vedrgrende webstedets besggende til Facebook Ireland dels uden de
bes@gendes samtykke, dels i strid med de oplysningskrav, der er fastsat i
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bestemmelserne om beskyttelse af personoplysninger. Tvisten blev indbragt for
Oberlandesgericht Dusseldorf (den regionale appeldomstol i Dusseldorf, Tyskland), som
anmodede Domstolen om en fortolkning af flere bestemmelser i direktiv 95/46.

Domstolen konstaterede indledningsvis, at operatgren for et websted, sdsom Fashion
ID, kan anses for at veere den registeransvarlige som omhandlet i artikel 2, litra d), i
direktiv 95/46. Dette ansvar begraenses imidlertid til den operation eller den raekke af
operationer, der omfatter behandling af personoplysninger, for hvilken eller hvilke
denne operater rent faktisk fastleegger, til hvilket formal og pa hvilken made dette ma
finde sted, dvs. den i hovedsagen omhandlede indsamling og videregivelse ved
transmission af personoplysninger. Ifglge Domstolen forekom det derimod umiddelbart
udelukket, at Fashion ID fastlagde, til hvilke formal og med hvilke hjeelpemidler, der
efterfalgende foretoges behandlingsoperationer vedrgrende personoplysninger af
Facebook Ireland efter deres transmission til dette selskab, hvorfor Fashion ID ikke
kunne anses for at veere den registeransvarlige for disse operationer som omhandlet i
naevnte direktivs artikel 2, litra d).

Domstolen fremhavede endvidere, at det er ngdvendigt, at operatgren af et websted og
udbyderen af et socialt modul, sésom Facebook Ireland, hver iszer forfelger en legitim
interesse som omhandlet i artikel 7, litra f), i direktiv 95/46, for at disse operationer kan
anses for begrundede med henvisning til dem.

Endelig praeciserede Domstolen, at den registreredes samtykke, der er omhandlet i
artikel 2, litra h), og artikel 7, litra a), i direktiv 95/46, skal vaere indhentet af en operater
af et websted alene vedregrende de operationer, der omfatter behandling af
personoplysninger, for hvilke denne operater fastlaegger, til hvilket formal og pa hvilken
made dette ma finde sted. | en sadan situation pahviler den oplysningspligt, der er
fastsat i dette direktivs artikel 10, ligeledes naevnte operatar, idet de informationer, som
denne skal give den bergrte person, imidlertid alene skal vedrgre den operation eller
den raekke af operationer, der omfatter behandling af personoplysninger, for hvilke
denne operatgr fastlaegger, til hvilket formal og pa hvilken made denne ma finde sted.

Dom af 5. december 2023 (Store Afdeling), Nacionalinis visuomenés sveikatos centras (C-

683/21, EU:C:2023:949)

| denne sag (se ligeledes afsnit 1.3 med overskriften »Begrebet »behandling af
personoplysninger««) bemarkede Domstolen, at en enhed, der har givet en virksomhed
til opgave at udvikle en IT-mobilapplikation, og som i denne forbindelse har deltaget i
fastleeggelsen af formalene med og hjelpemidlerne til den behandling af
personoplysninger, der foretages ved hjalp af denne applikation, kan anses for at veere
dataansvarlig *°. Denne betragtning kan ikke drages i tvivl af den omstaendighed, at
denne enhed ikke selv har foretaget behandling af oplysningerne, ikke udtrykkeligt har

Som omhandlet i databeskyttelsesforordningens artikel 4, nr. 7).
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givet samtykke til gennemfarelsen af de konkrete aktiviteter i forbindelse med en sadan
behandling eller til overladelsen af denne mobilapplikation til offentligheden og ikke har
erhvervet mobilapplikationen, medmindre enheden fgr denne overladelse til
offentligheden udtrykkeligt har gjort indsigelse mod denne og mod den behandling af
personoplysninger, der er fulgt heraf.

6. Begrebet »feelles dataansvarlig«

Dom af 5. december 2023 (Store Afdeling), Nacionalinis visuomenés sveikatos centras (C-
683/21, EU:C:2023:949)

| denne sag (se ligeledes afsnit 1.3 og 11.5 med overskrifterne »Begrebet »behandling af
personoplysninger«« og »Begrebet »registeransvarlig«/»dataansvarlig««) bemaerkede
Domstolen, at kvalificering af to enheder som faelles dataansvarlige hverken
forudsaetter, at der foreligger en ordning mellem disse enheder om fastleeggelse af
formalene med og hjelpemidlerne til behandling af personoplysningerne, eller at der
foreligger en ordning, der fastleegger de vilkar, der regulerer det fzlles dataansvar. |
henhold til databeskyttelsesforordningen #' skal de feelles dataansvarlige ganske vist ved
hjeelp af en ordning mellem dem pa en gennemsigtig made fastleegge deres respektive
ansvar for overholdelse af forpligtelserne i henhold til forordningen. En sddan ordning
er imidlertid ikke en forudsaetning for, at to eller flere enheder kan kvalificeres som
»feelles dataansvarlige«, men en forpligtelse, som databeskyttelsesforordningen
paleegger de falles dataansvarlige, nar de ferst er blevet kvalificeret som sddanne, med
henblik pa at sikre overholdelsen af de krav i denne forordning, der pahviler dem.
Kvalificeringen som feelles dataansvarlig falger sadledes af den omstaendighed alene, at
flere enheder har deltaget i fastleeggelsen af formalene med og hjaelpemidlerne til
behandling.

Hvad angar de pagaldende enheders falles fastlaeggelse af formalene med og
hjeelpemidlerne til behandling praeciserede Domstolen, at disse enheders deltagelse heri
kan antage forskellige former og folge af savel deres falles beslutning som af deres
konvergerende beslutninger. | sidstnaevnte tilfeelde skal disse beslutninger imidlertid
supplere hinanden pa en sddan made, at de har en maerkbar indvirkning pa
fastlaeggelsen af formalene med og hjaelpemidlerne til behandling.

Databeskyttelsesforordningens artikel 26, stk. 1, sammenholdt med 79. betragtning til forordningen.
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7. Betingelser for lovligheden af en behandling af personoplysninger

Dom af 16. december 2008 (Store Afdeling), Huber (C-524/06, EU:C:2008:724)

Bundesamt fur Migration und Fluchtlinge (forbundskontoret for migration og flygtninge,
Tyskland) administrerede et centralt register over udlaendinge, hvori visse
personoplysninger om udlaendinge, som opholder sig pa tysk omrdde i en periode pa
hejst tre maneder, registreres. Registret blev anvendst til statistiske formal og til brug for
sikkerheds-, politi- og justitsmyndighedernes opfyldelse af deres opgaver pa omradet for
bekaempelse og opklaring af handlinger, der er strafbare eller bringer den offentlige
sikkerhed i fare.

Heinz Huber, som er @strigsk statsborger, bosatte sig i Tyskland i 1996 for dér at udeve
sit erhverv som selvstaendig forsikringsagent. Heinz Huber anmodede om at fa slettet de
oplysninger, der var registreret om ham i det pagaeldende register, idet han mente, at
han pa grund af registreringen af disse oplysninger blev udsat for forskelsbehandling,
idet der ikke fandtes en tilsvarende database for tyske statsborgere.

Sagen blev forelagt for Oberverwaltungsgericht fur das Land Nordrhein-Westfalen
(appeldomstolen i forvaltningsretlige sager i Land Nordrhein-Westfalen, Tyskland), somi
denne forbindelse forelagde Domstolen et spargsmal om foreneligheden med EU-retten
af den behandling af personoplysninger, som det pagaldende register foretog.

Domstolen bemarkede fgrst og fremmest, at en unionsborgers ret til ophold i en
medlemsstat, hvor han ikke er statsborger, ikke er ubetinget, idet den kan vaere
undergivet begraensninger. Anvendelsen af et sadant register til brug for
myndighederne med ansvar for forvaltningen af lovgivningen om opholdsret er sdledes
principielt lovlig og efter omstendighederne forenelig med forbuddet mod
forskelsbehandling pa grundlag af nationalitet i artikel 12, stk. 1, EF (nu artikel 18, farste
afsnit, TEUF). Et sddant register ma imidlertid ikke indeholde andre oplysninger end
dem, der er ngdvendige til dette formal i henhold til direktivet om beskyttelse af
personoplysninger.

Med hensyn til ngdvendigheden af behandlingen som omhandlet i artikel 7, litra e), i
direktiv 95/46 bemaerkede Domstolen fgrst og fremmest, at der var tale om et
selvsteendigt EU-retligt begreb, som skal fortolkes i fuld overensstemmelse med
formalet med direktiv 95/46, som det er formuleret i dets artikel 1, stk. 1. Dernaest
konstaterende den, at et system til behandling af personoplysninger er i
overensstemmelse med EU-retten, hvis det udelukkende indeholder oplysninger, som er
ngdvendige for de navnte myndigheders forvaltning af denne lovgivning, og hvis
centraliseringen muligger en mere effektiv forvaltning af denne lovgivning for sa vidt
angar opholdsret for unionsborgere, der ikke er statsborgere i denne medlemsstat.

Under alle omstaendigheder kan opbevaring og behandling af navngivne
personoplysninger inden for rammerne af et sddant register til statistisk brug ikke anses
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for ngdvendig i den forstand, hvori udtrykket er anvendt i artikel 7, litra e), i direktiv
95/46.

Med hensyn til spergsmalet om anvendelse af oplysningerne i registret med henblik pa
kriminalitetsbekeempelse bemaerkede Domstolen endvidere bl.a., at dette mal tilsigter
retsforfalgning af begdede forbrydelser og lovovertraedelser uafhaengigt af
gerningsmandenes nationalitet. Falgelig bar der for en medlemsstat ikke vaere forskel
pa dens egne statsborgere og unionsborgere, der ikke er statsborgere i den pagaeldende
medlemsstat, men som opholder sig pa dens omrade, hvad hensynet til
kriminalitetsbekeempelse angar. Forskelsbehandlingen af disse statsborgere og disse
unionsborgere i medfer af den systematiske behandling, der kun foretages af
personoplysninger vedrgrende unionsborgere, der ikke er statsborgere i den
pageeldende medlemsstat, med henblik pa kriminalitetsbekampelse, udger derfor en
forskelsbehandling omfattet af forbuddet i artikel 12, stk. 1, EF.

Dom af 19. oktober 2016, Breyer (C-582/14, EU:C:2016:779)

| denne dom (se ogsa afsnit [1.2 med overskriften »Begrebet »personoplysninger««) tog
Domstolen ligeledes stilling til spargsmalet om, hvorvidt artikel 7, litra f), i direktiv 95/46
er til hinder for en bestemmelse i national ret, hvorefter udbyderen af online-
medietjenester kun ma indsamle og anvende personoplysninger om en bruger uden
samtykke fra denne, i det omfang dette er ngdvendigt for at kunne afregne og give den
pagaeldende bruger adgang til konkret at benytte online-mediet, og hvorefter formalet
om at sikre online-mediets generelle funktionsdygtighed ikke kan begrunde, at
personoplysningerne anvendes, ogsa efter at brugeren har afsluttet sin konkrete
segning pa webstedet.

Domstolen fastslog, at artikel 7, litra f), i direktiv 95/46 var til hinder for den pagaldende
lovgivning. | henhold til denne bestemmelse er behandling af personoplysninger i
henhold til denne bestemmelse lovlig, hvis den er ngdvendig for, at den
registeransvarlige eller den tredjemand eller de tredjemaend, til hvem oplysningerne
videregives, kan forfglge en legitim interesse, medmindre den registreredes interesser
eller grundlaeggende rettigheder og frihedsrettigheder gar forud herfor. | denne sag
udelukkede den tyske lovgivning imidlertid kategorisk og generelt muligheden for
behandling af visse kategorier af personoplysninger uden at tillade en afvejning af de i
en konkret sag foreliggende modstaende rettigheder og interesser. Dermed havde den
pa ulovlig vis begraenset raekkevidden af det princip, der er fastsat i artikel 7, litra f), i
direktiv 95/46, idet den udelukkede, at formalet om at garantere online-mediernes
generelle funktionsdygtighed kan vaere genstand for en afvejning i forhold til disse
brugeres interesser eller grundleeggende rettigheder og frihedsrettigheder.
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Dom af 27. september 2017, PuSkdr (C-73/16, EU:C:2017:725)

| tvisten i hovedsagen havde Peter Puskar anlagt et segsmal ved Najvyssi sud Slovenskej
republiky (Den Slovakiske Republiks gverste domstol) med pastand om, at Financné
riaditel'stvo (finansdirektoratet), alle skattekontorer herunder og Kriminalny drad
finan¢nej spravy (kontoret for bekaempelse af gkonomisk kriminalitet) blev palagt ikke at
opfere hans navn pa en liste over personer, der af finansdirektoratet ansas for
stramand, og som var oprettet af direktoratet i forbindelse med skatteopkraevning, og
hvor ajourfgringen blev varetaget af finansdirektoratet og kontoret for bekaempelse af
pkonomisk kriminalitet (herefter »den omtvistede liste«). Peter Puskar havde endvidere
nedlagt pastand om, at enhver naevnelse af ham skulle slettes fra disse lister og i
finansforvaltningens EDB-systemer.

Under disse omstaendigheder forelagde Najvyssi sud (@verste domstol, Den Slovakiske
Republik) bl.a. Domstolen et spgrgsmal om, hvorvidt retten til respekt for privatliv,
familieliv, hjem og kommunikation, der er sikret ved chartrets artikel 7, og retten til
beskyttelse af personoplysninger, der er fastlagt i chartrets artikel 8, kan fortolkes
sdledes, at en medlemsstat ikke ma fare lister over personoplysninger med henblik pa
beskatning uden den registreredes samtykke, dvs. at en offentlig myndigheds
indsamling af personoplysninger med henblik pa forhindring af skattesvig i sig selv
udger en risiko.

Domstolen konkluderede, at artikel 7, litra e), i direktiv 95/46 ikke er til hinder for en
medlemsstats myndigheders behandling af personoplysninger med henblik pa
skatteopkraevning og bekaempelse af skattesvig, sdsom den behandling, der var
foretaget ved udarbejdelsen af den omtvistede liste i hovedsagen, uden de registreredes
samtykke, forudsat, dels, at disse myndigheder er blevet palagt opgaver i samfundets
interesse af den nationale lovgivning som omhandlet i denne bestemmelse, at
udarbejdelsen af denne liste og opferelsen af de registreredes navne pa denne liste
faktisk er egnet og ngdvendig med henblik pa opfyldelsen af de forfulgte mal, og at der
foreligger tilstraekkelige holdepunkter for at antage, at de registrerede med rette er
opfert pa denne liste, dels at alle de betingelser for en lovlig behandling af
personoplysninger, som er fastsat ved direktiv 95/46, er opfyldt.

Domstolen bemaerkede i denne forbindelse, at det tilkommmer den nationale ret at
efterprave, om udarbejdelsen af den omtvistede liste er ngdvendig for udfgrelsen af de i
hovedsagen omhandlede opgaver i samfundets interesse, under hensyntagen til bl.a.
det ngjagtige formal med udarbejdelsen af den omtvistede liste, de retsvirkninger, som
de personer, der optraeder pa listen, er underlagt, og hvorvidt denne liste er offentlig
eller ej. Endvidere tilkommer det, henset til proportionalitetsprincippet, den nationale
ret at efterprgve, om udarbejdelsen af den omtvistede liste og opferelsen af de
pagaldende personers navne pa denne er egnet til at opfylde de mal, der forfelges med
udarbejdelsen, og om der ikke findes mindre indgribende foranstaltninger til at nd disse
mal.
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Domstolen konstaterede desuden, at den omstaendighed, at en person er opfert pa den
omtvistede liste, kan kraenke visse af personens rettigheder. En opferelse pa denne liste
vil nemlig kunne skade hans omdgmme og pavirke hans forhold til
skattemyndighederne. Denne opfarelse vil ogsa kunne pavirke formodningen om denne
persons uskyld, som er sikret ved chartrets artikel 48, stk. 1, og friheden til at oprette og
drive egen virksomhed, som er sikret ved chartrets artikel 16, for de juridiske personer,
som saettes i forbindelse med fysiske personer opfert pa den omtvistede liste. En sadan
kraenkelse kan saledes kun vaere hensigtsmaessig, hvis der foreligger tilstraekkelige
holdepunkter for mistanken om, at den pageeldende person proforma varetager
ledelsesposter hos de juridiske personer, der seettes i forbindelse med ham, og dermed
pavirker skatteopkraevningen og bekaeempelsen af skattesvig.

Domstolen fandt i gvrigt, at safremt der i medfer af artikel 13 i direktiv 95/46 forela
grunde til at begraense visse af de rettigheder, der er fastsat i dette direktivs artikel 6 og
10-12, sdsom den registreredes ret til information, skulle en sddan begraensning vaere
nedvendig af hensyn til de interesser, der fremgar af den naevnte artikel 13, stk. 1,
sasom bl.a. en vaesentlig ekonomisk eller finansiel interesse pa skatteomradet, og veere
baseret pa lovgivningsmaessige foranstaltninger.

Dom af 11 november 2020, Orange Romania (C-61/19, EU:C:2020:901)

Orange Romania SA leverer mobiltelekommunikationstjenester pa det rumaenske
marked. Den 28. marts 2018 palagde Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP) (den nationale tilsynsmyndighed for
behandling af personoplysninger, Rumanien, herefter »ANSPDCP«) Orange Romania en
bgde for at have indsamlet og opbevaret genparter af kundernes identitetsbeviser uden
udtrykkeligt samtykke fra disse.

Ifolge ANSPDCP indgik Orange Romania fra den 1. marts 2018 til den 26. marts 2018
aftaler om levering af mobiltelekommunikationstjenester, som indeholdt et vilkar om, at
kunderne var blevet informeret om og havde givet deres samtykke til indsamling og
opbevaring af en genpart af deres identitetsbevis med henblik pa identifikation. Feltet
vedrgrende dette vilkar var blevet afkrydset af den dataansvarlige, inden aftalen blev
underskrevet.

Pa denne baggrund anmodede Tribunalul Bucuresti (retten i ferste instans i Bukarest,
Rumaenien) Domstolen om at preecisere de betingelser, hvorunder kunders samtykke til
behandling af deres personoplysninger kan anses for gyldigt.

Domstolen bemarkede indledningsvis, at EU-retten * fastsaetter en liste over de
tilfeelde, hvor behandling af personoplysninger kan anses for at veere lovlig. Den

Artikel 7 i direktiv 95/46 og databeskyttelsesforordningens artikel 6.
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registreredes samtykke skal navnlig veere frivilligt, specifikt, informeret og utvetydigt *. |
denne forbindelse udger tavshed, forudafkrydsede felter eller inaktivitet ikke et gyldigt
samtykke.

Nar den registreredes samtykke gives i en skriftlig erklaering, der ogsa vedrgrer andre
forhold, skal denne erklaering desuden forelaegges i en letforstdelig og lettilgaengelig
form og i et klart og enkelt sprog. For at sikre, at den registrerede reelt har et frit valg,
ma aftalevilkarene ikke vildlede den pageeldende med hensyn til muligheden for at indga
aftalen, selv om denne naegter at give samtykke til behandlingen af sine
personoplysninger.

Domstolen praeciserede, at Orange Romania som den dataansvarlige skal kunne
godtgere, at behandlingen af personoplysningerne er lovlig, og dermed i det
foreliggende tilfeelde, at der foreld et gyldigt samtykke fra kunderne. Eftersom de
pageeldende kunder abenbart ikke selv satte kryds i feltet vedrgrende indsamling og
opbevaring af genparter af deres identitetsbeviser, kunne den blotte omstendighed, at
dette felt var blevet afkrydset, i denne forbindelse ikke godtgere, at der foreld en
bekraeftende tilkendegivelse fra disse kunder om samtykke. Det tilkom den
foreleeggende ret at foretage den ngdvendige efterprgvelse i denne henseende.

Ifelge Domstolen tilkom det ligeledes den forelaeggende ret at vurdere, om de
omhandlede aftalevilkar kunne vildlede de registrerede kunder med hensyn til
muligheden for at indga aftalen, selv om den pageldende naegtede at give samtykke til
behandling af sine personoplysninger, i mangel af narmere oplysninger om denne
mulighed. Domstolen bemarkede desuden, at Orange Romania, safremt en kunde
naegtede at give samtykke til behandling af sine oplysninger, kraevede, at kunden
skriftligt erkleerede, at vedkommende ikke gav samtykke til hverken indsamling eller
opbevaring af en genpart af sit identitetsbevis. Domstolen var af den opfattelse, at et
sadant yderligere krav uretmaessigt kunne pavirke det frie valg med hensyn til at
modsaette sig denne indsamling og opbevaring. Det pahvilede under alle
omstaendigheder det naevnte selskab at godtgere, at selskabets kunder ved en aktiv
adfeerd havde tilkendegivet deres samtykke til behandlingen af deres
personoplysninger, og selskabet kunne ikke kraeve, at de aktivt tilkendegav deres
naegtelse heraf.

Domstolen konkluderede saledes, at en aftale om levering af
telekommunikationstjenester, der indeholder et vilkar om, at den registrerede er blevet
informeret om og har givet samtykke til indsamling og opbevaring af en genpart af
vedkommendes identitetsbevis med henblik pad identifikation af den pageeldende, ikke
kan bevise, at den registrerede har givet et gyldigt samtykke til denne indsamling og
opbevaring, hvis feltet vedrgrende dette vilkar er blevet afkrydset af den dataansvarlige
inden underskrivelsen af aftalen, eller aftalevilkdrene kan vildlede den registrerede med

Artikel 2, litra h), i direktiv 95/46 og databeskyttelsesforordningens artikel 4, nr. 11).
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hensyn til muligheden for at indga den pagaldende aftale, selv om vedkommende
naegter at give samtykke til behandlingen af sine oplysninger, eller den dataansvarlige
uretmaessigt pavirker det frie valg med hensyn til at modsaette sig denne indsamling og
opbevaring ved at kraeve, at den registrerede for at tilkendegive sin naegtelse af
samtykke skal udfylde en supplerende formular om naegtelse.

Dom af 22. juni 2021 (Store Afdeling), Latvijas Republikas Saeima (Strafpoint) (C-439/19,
EU:C:2021:504)

| denne dom (se ligeledes afsnit 11.3 med overskriften »Begrebet »behandling af
personoplysninger««) fastslog Domstolen, at databeskyttelsesforordningen var til hinder
for lovgivningen, der forpligtede Celu satiksmes droSibas direkcija (direktoratet for
feerdselssikkerhed, Letland) (herefter »CSDD«) til at gare oplysningerne vedrgrende de
strafpoint, som fgrere af motorkeretgjer var blevet palagt, tilgeengelige for
offentligheden, uden at den person, der anmodede om aktindsigt, skulle godtgere en
saerlig interesse i at fa de navnte oplysninger. Domstolen fastslog, at det, navnlig med
henblik pa det formal om at forbedre trafiksikkerheden, som den lettiske regering havde
anfart, ikke var godtgjort, at det var ngdvendigt at videregive personoplysninger
vedrgrende de strafpoint, der pdlaegges for faerdselsforseelser. Ifalge Domstolen
begrundede endvidere hverken retten til aktindsigt i officielle dokumenter eller retten til
informationsfrined en sddan lovgivning.

| denne sammenhang bemarkede Domstolen, at den forbedring af trafiksikkerheden,
som tilsigtedes med den lettiske lovgivning, er et mal af almen interesse, der er
anerkendt af Unionen, og at medlemsstaterne derfor kan kvalificere trafiksikkerheden
som en »opgave i samfundets interesse« *, Det var imidlertid ikke godtgjort, at den
lettiske ordning for videregivelse af personoplysninger vedrgrende strafpoint var
nedvendig for at sikre det tilsigtede mal. Dels radede den lettiske lovgiver nemlig over
en bred vifte af handlemuligheder, som havde givet den mulighed for na dette mal, og
som var mindre indgribende i de bergrte personers grundleggende rettigheder. Dels
skulle der tages hensyn til, at oplysningerne om strafpoint var felsomme, og til, at
videregivelsen af disse oplysninger til offentligheden kunne udgere et saerligt alvorligt
indgreb i retten til respekt for privatlivet og til beskyttelse af personoplysninger,
eftersom videregivelsen kunne medfgre samfundets misbilligelse og fere til
stigmatisering af den pageeldende person.

Domstolen fastslog endvidere, at henset til falsomheden af disse oplysninger og alvoren
af dette indgreb i disse to grundleeggende rettigheder, gik disse rettigheder forud for
savel offentlighedens interesse i at fa aktindsigt i officielle dokumenter, sasom det
nationale register over kgretgjer og farere, som retten til informationsfrihed.

Ifglge databeskyttelsesforordningens artikel 6, stk. 1, litra e), er behandling af personoplysninger lovlig, nar den »er ngdvendig af hensyn til
udferelse af en opgave i samfundets interesse [...]J«.
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| gvrigt fastslog Domstolen af tilsvarende grunde, at databeskyttelsesforordningen
ligeledes var til hinder for den lettiske lovgivning, for sa vidt som den tillod CSDD at
videregive oplysninger om strafpoint, som palaegges ferere af motorkeretgjer for
feerdselsforseelser, til erhvervsdrivende, med henblik pa at de sidstnaevnte kunne
videreanvende oplysningerne og videregive dem til offentligheden.

Endelig praeciserede Domstolen, at princippet om EU-rettens forrang var til hinder for, at
den foreleeggende ret, som var forelagt et segsmal til pravelse af den lettiske lovgivning,
som Domstolen havde erklaeret uforenelig med EU-retten, besluttede at opretholde
retsvirkningerne af denne lovgivning indtil afsigelsen af den endelige dom.

Behandling af personoplysninger som omhandlet i

sektorspecifikke regler

1. Behandling af personoplysninger i den elektroniske
kommunikationssektor

Dom af 2. oktober 2018 (Store Afdeling), Ministerio Fiscal (C-207/16, EU:C:2018:788)

Denne sag omhandlede en spansk forundersggelsesdomstols afslag pa en anmodning,
der var blevet indgivet i forbindelse med en efterforskning af et rgveri, hvor der blev
stjdlet en tegnebog og en mobiltelefon. Neermere bestemt havde kriminalpolitiet
anmodet naevnte domstol om at fa adgang til identifikationsoplysningerne for brugerne
af de telefonnumre, der var blevet aktiveret fra den stjalne telefon i en periode pa 12
dage fra det tidspunkt, hvor regveriet fandt sted. Afslaget havde vaeret stattet pa den
begrundelse, at de faktiske omsteendigheder, der 1a til grund for den strafferetlige
efterforskning, ikke kunne anses for at udgare en »alvorlig« forbrydelse - hvilket ifglge
spansk ret vil sige en forbrydelse, der straffes med mere end fem ars faengsel - idet det
nemlig kun ved denne type forbrydelse er muligt at fa adgang til
identifikationsoplysningerne.

Domstolen erindrede farst om, at offentlige myndigheders adgang til

personoplysninger, der er lagret af udbydere af elektroniske kommunikationstjenester,
inden for rammerne af en strafferetlig bevisoptagelse er omfattet af
anvendelsesomradet for direktiv 2002/58, hvorpa den fastslog, at adgang til data med
henblik pa at identificere indehavere af SIM-kort, der er blevet aktiveret med en stjalet
mobiltelefon, sdsom efternavn, fornavn og eventuelt adresse pa disse indehavere, udger
etindgreb i de grundlaeggende rettigheder til respekt for privatliv og til databeskyttelse,
der er fastsat i chartret, selv om der ikke foreligger omsteendigheder, der ggr det muligt
at kvalificere dette indgreb som »alvorligt«, og uden at det har betydning, om de
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videregivne oplysninger er falsomme oplysninger, eller om det naevnte indgreb har
medfert eventuelle ubehageligheder for de bergrte. Domstolen fremhaevede imidlertid,
at dette indgreb ikke er sa alvorligt, at denne adgang skal begraenses til forebyggelse,
efterforskning, afslering og retsforfelgning af straffelovsovertraedelser med henblik pa
bekaempelse af grov kriminalitet. Selv om der i direktiv 2002/58 foretages en
udtemmende opregning af de formal, som kan begrunde en national lovgivning, der
regulerer offentlige myndigheders adgang til de pageeldende oplysninger, og som
saledes fraviger princippet om fortrolighed i forbindelse med elektronisk
kommunikation, idet denne adgang faktisk og pracist skal opfylde et af disse mal,
bemarkede Domstolen nemlig hvad angdr formalet om forebyggelse, efterforskning,
afslering og retsforfglgning af straffelovsovertraedelser, at ordlyden af direktiv 2002/58
ikke begraenser dette formal til kun at omfatte bekaeempelse af alvorlige forbrydelser,
men tager sigte pa »straffesager« generelt.

| denne forbindelse praeciserede Domstolen, at selv om den ganske visti dommen i
sagen Tele2 Sverige og Watson m.fl. **> havde fastslaet, at det kun er bekeempelse af grov
kriminalitet, der kan begrunde offentlige myndigheders adgang til personoplysninger,
der er lagret af udbydere af elektroniske kommunikationstjenester, og som tilsammen
gar det muligt at drage praecise slutninger vedrgrende privatlivet for de personer, hvis
data er omhandlet, var en sadan fortolkning begrundet med den omstaendighed, at det
formal, der forfglges med en lovgivning, der regulerer denne adgang, skal sta i forhold til
alvoren af det indgreb i de omhandlede grundleggende rettigheder, som denne adgang
indebaerer. | overensstemmelse med proportionalitetsprincippet er et alvorligt indgreb
saledes kun begrundet pa dette omrade, hvis det har til formal at bekeempe kriminalitet,
der pd samme made kan kvalificeres som »grov«. Nar indgrebet ikke er alvorligt, kan
naevnte adgang begrundes med henblik pd forebyggelse, efterforskning, afslering og
retsforfelgning af »straffelovsovertraedelser« generelt.

Hvad angar den pdgaldende sag fastslog Domstolen, at adgangen til de data alene, som
den omhandlede anmodning omfattede, ikke kunne kvalificeres som et »alvorligt«
indgreb i de grundlaeggende rettigheder for de personer, hvis data var omhandlet,
eftersom disse data ikke gjorde det muligt at drage praecise slutninger vedrgrende deres
privatliv. Domstolen fastslog herefter, at det indgreb, som en adgang til sddanne data
indebzerer, kan vaere begrundet i formalet om forebyggelse, efterforskning, afslgring og
retsforfelgning af »straffelovsovertraedelser« generelt, uden at det er ngdvendigt, at
disse forbrydelser kvalificeres som »alvorlige«.

4 Domstolens dom af 21.12.2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970).
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Domme af 6. oktober 2020 (Store Afdeling), Privacy International (C-623/17, EU:C:2020:790) og
La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791)

Retspraksis om lagring af og adgang til personoplysninger inden for omradet for
elektronisk kommunikation, navnlig dommen i sagen Tele2 Sverige og Watson m.fl.,
hvori Domstolen bl.a. fastslog, at medlemsstaterne ikke kan paleegge udbydere af
elektroniske kommunikationstjenester en forpligtelse til at foretage generel og
udifferentieret lagring af trafik- og lokaliseringsdata, har givet anledning til
betaenkeligheder hos visse stater, som har udtrykt bekymring for, at de er blevet
frataget et instrument, som efter deres opfattelse er ngdvendigt for at beskytte den
nationale sikkerhed og for at bekeempe kriminalitet.

Det var pa denne baggrund, at Investigatory Powers Tribunal (domstol for
efterforskningsbefgjelser, Det Forenede Kongerige) (Privacy International, sag C-623/17),
Conseil d’Etat (averste domstol i forvaltningsretlige sager, Frankrig) (La Quadrature du
Net m.fl., forenede sager C-511/18 og C-512/18) og Cour constitutionnelle
(forfatningsdomstol, Belgien) (Ordre des barreaux francophones et germanophone m.fl.,
sag C-520/18) var blevet forelagt tvister vedrgrende lovligheden af de lovgivninger, som
visse af disse medlemsstater havde vedtaget inden for disse omrader, og som navnlig
foreskrev en forpligtelse for udbydere af elektroniske kommunikationstjenester til at
foretage overfaring til en offentlig myndighed eller generel og udifferentieret lagring af
brugernes trafik- og lokaliseringsdata.

Med to domme afsagt i Store Afdeling den 6. oktober 2020 fastslog Domstolen forst, at
nationale lovgivninger, der palaegger udbydere af elektroniske kommunikationstjenester
at lagre trafik- og lokaliseringsdata eller at overfgre disse data til de nationale
sikkerheds- og efterretningstjenester med henblik pa dette formal, er omfattet af
anvendelsesomradet for direktiv 2002/58.

Domstolen bemaerkede derefter, at direktiv 2002/58 “° ikke tillader, at en fravigelse af
den principielle forpligtelse til at sikre fortroligheden af elektronisk kommunikation og
de dermed forbundne data og af forbuddet mod lagring af disse data bliver
hovedreglen. Dette indebaerer, at dette direktiv kun tillader medlemsstaterne, bl.a. af
hensyn til den nationale sikkerhed, at vedtage lovgivningsmaessige foranstaltninger, der
har til formal at begraense raekkevidden af de rettigheder og forpligtelser, der er fastsat i
dette direktiv, herunder forpligtelsen til at sikre fortroligheden af kommunikation og af
trafikdata #’, safremt dette sker i overensstemmelse med EU-rettens generelle
principper, som bl.a. omfatter proportionalitetsprincippet og de grundlaeggende
rettigheder, der er sikret ved chartret “,

Artikel 15, stk. 1 og 3, i direktiv 2002/58.
Artikel 5, stk. 1, i direktiv 2002/58.
Navnlig chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1.
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| denne forbindelse fastslog Domstolen i Privacy International-sagen for det forste, at
direktiv 2002/58, sammenholdt med chartret, er til hinder for en national lovgivning, der
med henblik pa at beskytte den nationale sikkerhed pdleegger udbydere af elektroniske
kommunikationstjenester at foretage generel og udifferentieret overfaring af trafik- og
lokaliseringsdata til sikkerheds- og efterretningstjenesterne. | de forenede sager La
Quadrature du Net m.fl. og i sagen Ordre des barreaux francophones et germanophone
m.fl. var Domstolen for det andet af den opfattelse, at dette samme direktiv er til hinder
for lovgivningsmaessige foranstaltninger, der pdleegger udbydere af elektroniske
kommunikationstjenester i forebyggende gjemed at foretage generel og udifferentieret
lagring af trafik- og lokaliseringsdata.

Disse forpligtelser til at foretage generel og udifferentieret overfering og lagring af
sadanne data udgjorde nemlig saerligt alvorlige indgreb i de grundlaeggende rettigheder,
der er sikret ved chartret, uden at den adfaerd, som de personer, hvis data var berart,
havde udvist, havde nogen forbindelse med det formal, der forfulgtes med den
omhandlede lovgivning. P4 samme made fortolkede Domstolen artikel 23, stk. 1, i den
generelle forordning om databeskyttelse, sammenholdt med chartret, sdledes, at denne
bestemmelse er til hinder for en national lovgivning, der paleegger udbydere af adgang
til offentlige onlinekommunikationstjenester og udbydere af hostingtjenester at foretage
generel og udifferentieret lagring navnlig af de personoplysninger, der er forbundet med
brugen af disse tjenester.

Domstolen var til gengeeld af den opfattelse, at i de situationer, hvor den pagaeldende
medlemsstat star over for en alvorlig trussel mod den nationale sikkerhed, der ma anses
for at vaere reel og aktuel eller forudsigelig, er direktiv 2002/58, sammenholdt med
chartret, ikke til hinder for at paleegge udbydere af elektroniske
kommunikationstjenester et pabud om at foretage generel og udifferentieret lagring af
trafik- og lokaliseringsdata. | denne forbindelse praeciserede Domstolen, at den
afgerelse, som fastsaetter dette pabud for en periode, der er tidsmaessigt begraenset til
det strengt ngdvendige, skal kunne ggres til genstand for en effektiv prgvelse enten ved
en domstol eller en uafhangig administrativ enhed, der traeffer bindende afggrelser,
med henblik pa at kontrollere, om en af disse situationer foreligger, samt om de
betingelser og garantier, der skal vaere fastsat, er overholdt. Under disse samme
omstaendigheder er det naevnte direktiv heller ikke til hinder for, at der bliver foretaget
automatiseret analyse af data, herunder navnlig trafik- og lokaliseringsdata, der
vedrgrer samtlige brugere af elektroniske kommunikationsmidler.

Domstolen tilfgjede, at direktiv 2002/58, sammenholdt med chartret, ikke er til hinder
for lovgivningsmaessige foranstaltninger, der ggr det muligt i en periode, der er
tidsmaessigt begraenset til det strengt ngdvendige, at foretage malrettet lagring af trafik-
og lokaliseringsdata, som pa grundlag af objektive og ikke-diskriminerende forhold er
afgraenset ud fra kategorier af bergrte personer eller ved hjaelp af et geografisk
kriterium. Dette direktiv er endvidere ikke til hinder for sddanne foranstaltninger, der
foreskriver generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en
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kommunikation, for sa vidt som lagringsperioden er begraenset til det strengt
nedvendige, og heller ikke for sddanne foranstaltninger, som foreskriver en sadan
lagring af data, der vedrerer den civile identitet pa brugerne af de elektroniske
kommunikationsmidler, idet medlemsstaterne i dette sidstnaevnte tilfaelde ikke har pligt
til at begraense lagringen tidsmaessigt. Det naevnte direktiv er desuden ikke til hinder for
en lovgivningsmaessig foranstaltning, der gar det muligt at foretage hurtig lagring af de
data, som tjenesteudbyderne rader over, nar der opstar situationer, hvori det er
nedvendigt at lagre de naevnte data ud over de lovbestemte frister for datalagring med
henblik pa at opklare alvorlige strafbare handlinger eller angreb mod den nationale
sikkerhed, i de tilfaelde, hvor disse strafbare handlinger eller disse angreb allerede har
kunnet konstateres, eller hvor der foreligger rimelig grund til at misteenke, at der er
begdet sadanne strafbare handlinger eller angreb.

Domstolen fastslog endvidere, at direktiv 2002/58, sammenholdt med chartret, ikke er til
hinder for en national lovgivning, der paleegger udbydere af elektroniske
kommunikationstjenester at ggre brug af indsamling i realtid af bl.a. trafik- og
lokaliseringsdata, nar denne indsamling er begraenset til personer, med hensyn til hvilke
der foreligger rimelig grund til at misteenke, at de pa den ene eller den anden made er
involveret i terrorvirksomhed, og er underlagt en forudgaende pravelse, der skal
foretages af enten en domstol eller en uafhangig administrativ enhed, der traeffer
bindende afggrelser, for at sikre, at en sddan indsamling i realtid kun er tilladt inden for
rammerne af, hvad der er strengt ngdvendigt. | et hastende tilfaelde skal denne pravelse
foretages hurtigst muligt.

Endelig behandlede Domstolen spargsmalet om, hvorvidt det er muligt at opretholde de
tidsmaessige virkninger af en national lovgivning, der er fundet uforenelig med EU-
retten. Domstolen fastslog i denne henseende, at en national ret ikke kan anvende en
bestemmelse i den nationale lovgivning, som giver den bemyndigelse til tidsmaessigt at
begraense virkningerne af en afggrelse om ulovlighed, som det i medfer af denne
lovgivning pahviler denne ret at traeffe, med hensyn til en national lovgivning, der
paleegger udbydere af elektroniske kommunikationstjenester at foretage en generel og
udifferentieret lagring af trafik- og lokaliseringsdata, som er fundet uforenelig med
direktiv 2002/58, sammenholdt med chartret.

Med henblik pa at give den nationale ret et hensigtsmaessigt svar bemaerkede
Domstolen pa denne baggrund, at antagelsen og bedemmelsen af beviser, der er
opnaet ved hjaelp af en lagring, som er uforenelig med EU-retten, inden for rammerne af
en straffesag, der er indledt mod personer, som er mistaenkt for at have begaet
kriminelle handlinger, pa EU-rettens nuveerende udviklingstrin alene henharer under
national ret. Domstolen praeciserede imidlertid, at direktiv 2002/58, som fortolket i lyset
af effektivitetsprincippet, kraever, at den nationale ret i straffesager ser bort fra de
beviser, der er opnaet ved hjzelp af en generel og udifferentieret lagring af trafik- og
lokaliseringsdata, som er uforenelig med EU-retten, inden for rammerne af en sadan
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straffesag, hvis de personer, som er mistaenkt for at have begaet kriminelle handlinger,
ikke er i stand til effektivt at udtale sig om disse beviser.

Dom af 2. marts 2021, Prokuratuur (Betingelser for adgang til oplysninger om elektronisk
kommunikation) (C-746/18, EU:C:2021:152)

Der var i Estland blevet indledt en straffesag mod H.K. for tyveri, brug af en anden
persons bankkort og voldshandlinger mod personer, der deltog i en retssag. H.K. blev af
en ret i farste instans idemt en frihedsstraf pa to ar for disse lovovertraedelser. Denne
afgerelse blev derefter stadfaestet i appelinstansen. De politirapporter, der 14 til grund
for konstateringen af disse lovovertraedelser, var bl.a. blevet udfaerdiget pa grundlag af
personoplysninger, som var blevet genereret i forbindelse med leveringen af
elektroniske kommunikationstjenester. Riigikohus (gverste domstol, Estland), ved
hvilken H.K. iveerksatte kassationsappel, var i tvivl om, hvorvidt de betingelser,
hvorunder efterforskningsmyndigheden havde faet adgang til disse data, var i
overensstemmelse med EU-retten #°.

Tvivlen vedrarte for det farste spargsmalet om, hvorvidt varigheden af den periode, i
hvilken efterforskningsmyndigheden havde haft adgang til dataene, var et kriterium, der
gav mulighed for at bedemme alvoren af det indgreb i de pageeldende personers
grundlaeggende rettigheder, som denne adgang udgjorde. Nar denne periode er meget
kort, eller maengden af indsamlede data er meget begraenset, var den forelaeggende ret
sdledes i tvivl om, hvorvidt formalet om generel bekampelse af kriminalitet og ikke blot
bekaempelse af grov kriminalitet kunne begrunde et sddant indgreb. For det andet var
den forelaeggende ret i tvivl om, hvorvidt den estiske anklagemyndighed, henset til de
forskellige opgaver, som denne var tillagt ved den nationale lovgivning, udgjorde en
»uafhaengig« administrativ myndighed som omhandlet i dommen i sagen Tele2 Sverige
og Watson m.fl. *°, der kunne give efterforskningsmyndigheden adgang til de
omhandlede data.

Med sin dom, afsagt i Store Afdeling, fastslog Domstolen, at direktiv 2002/58,
sammenholdt med chartret, er til hinder for en national lovgivning, der giver offentlige
myndigheder adgang til trafikdata eller lokaliseringsdata, som kan tilvejebringe
oplysninger om den kommunikation, som en bruger har foretaget ved hjzelp af et
elektronisk kommunikationsmiddel, eller om placeringen af det terminaludstyr, som den
pageeldende gor brug af, og som kan gere det muligt at drage praecise slutninger om
den pagaldendes privatliv, med henblik pa at foretage forebyggelse, efterforskning,
afslaring og retsforfalgning i straffesager, uden at denne adgang er begranset til de
procedurer, der har til formal at bekeempe grov kriminalitet eller at forebygge alvorlige
trusler mod den offentlige sikkerhed. Ifglge Domstolen er varigheden af den periode, for
hvilken der er anmodet om adgang til disse data, og maengden eller arten af de data, der

Naermere bestemt artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1.
Domstolens dom af 21.12.2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970, praemis 120).
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er tilgeengelige i en sddan periode, uden betydning i denne henseende. Domstolen
bemaerkede desuden, at samme direktiv i lyset af chartret, er til hinder for en national
lovgivning, der tilleegger anklagemyndigheden befgjelse til at give en offentlig
myndighed adgang til trafikdata og lokaliseringsdata i forbindelse med en strafferetlig
efterforskning.

Hvad angar det med den omhandlede lovgivning forfulgte formal om forebyggelse,
efterforskning, afslgring og retsforfelgning i straffesager var Domstolen af den
opfattelse, at det i overensstemmelse med proportionalitetsprincippet kun er
bekaempelse af grov kriminalitet eller forebyggelse af alvorlige trusler mod den
offentlige sikkerhed, der kan begrunde offentlige myndigheders adgang til en samling af
trafikdata eller lokaliseringsdata, som kan ggre det muligt at drage preecise slutninger
vedrgrende de bergrte personers privatliv, uden at andre faktorer vedrgrende
forholdsmaessigheden af en anmodning om adgang, sdsom varigheden af den periode,
for hvilken der anmodes om adgang til sddanne data, kan fere til, at formalet om
forebyggelse, efterforskning, afslering og retsforfglgning i straffesager i almindelighed
kan begrunde en sadan adgang.

Hvad angar den befgjelse, som anklagemyndigheden var tillagt, til at give en offentlig
myndighed adgang til trafikdata og lokaliseringsdata med henblik pa at lede en
strafferetlig efterforskning, bemarkede Domstolen, at det tilkommer national ret at
fastsaette de betingelser, hvorunder udbydere af elektroniske kommunikationstjenester
skal give de kompetente nationale myndigheder adgang til de data, som de rader over.
For at opfylde kravet om proportionalitet skal en sddan lovgivning imidlertid fastsaette
klare og preecise regler, der regulerer raekkevidden og anvendelsen af den pageeldende
foranstaltning, og som opstiller en reekke mindstekrav, saledes at de personer, hvis
personoplysninger er berart, rader over tilstraekkelige garantier, der ger det muligt
effektivt at beskytte disse oplysninger mod risikoen for misbrug. Denne lovgivning skal
vaere retligt bindende i national ret og angive, under hvilke omstaendigheder og pa hvilke
betingelser der kan vedtages en foranstaltning om behandling af sddanne oplysninger,
hvorved det sikres, at indgrebet begraenses til det strengt ngdvendige.

Domstolen bemarkede, at det med henblik pa i praksis at sikre fuld iagttagelse af disse
betingelser er afgerende, at de kompetente nationale myndigheders adgang til de
lagrede data er undergivet en forudgaende kontrol, der foretages af enten en domstol
eller en uafhaengig administrativ enhed, og at denne domstols eller enheds afggrelse
skal traeffes pd grundlag af en begrundet anmodning, som navnlig fremsaettes af disse
myndigheder inden for rammerne af procedurer med henblik pa forebyggelse, afslering
eller strafferetlig forfelgning. | et behgrigt begrundet hastende tilfselde skal denne
provelse foretages hurtigst muligt.

| denne henseende praciserede Domstolen, at den forudgaende kontrol bl.a. kraever, at
den domstol eller enhed, der har til opgave at foretage denne kontrol, har alle de
befgjelser og frembyder alle de garantier, der er ngdvendige for at sikre en afvejning af
de forskellige bergrte interesser og rettigheder. Hvad narmere bestemt angdr en
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strafferetlig efterforskning kraever en sadan kontrol, at denne domstol eller denne
enhed er i stand til at sikre en rimelig ligevaegt mellem dels de interesser, der er
forbundet med, hvad der er ngdvendigt af hensyn til efterforskningen i forbindelse med
bekaempelsen af kriminalitet, dels den grundlaeggende ret til respekt for privatlivet og
beskyttelsen af personoplysninger for sa vidt angar de personer, hvis oplysninger er
bergrt af adgangen. Nar denne kontrol ikke foretages af en domstol, men af en
uafhaengig administrativ enhed, skal denne have en status, der gar det muligt for den at
udfere sine opgaver pa en objektiv og upartisk made og i denne forbindelse at handle
uden udefrakommende indflydelse.

Domstolen bemaerkede, at det heraf falger, at det krav om uafhaengighed, som den
myndighed, der har til opgave at udfgre den forudgdende kontrol, skal opfylde,
indebaerer, at denne myndighed skal vaere udenforstdende i forhold til den myndighed,
der anmoder om adgang til dataene, saledes at den fgrstnaevnte myndighed er i stand til
at foretage denne kontrol pa en objektiv og upartisk made uden nogen form for
udefrakommende indflydelse. Navnlig inden for det strafferetlige omrade indebaerer
kravet om uafhaengighed, at den myndighed, der har til opgave at foretage denne
forudgaende kontrol, for det fgrste ikke er involveret i den pageeldende strafferetlige
efterforskning og for det andet er neutral i forhold til parterne i straffesagen. Dette er
ikke tilfeeldet for en anklagemyndighed, der leder efterforskningen, og som i givet fald
udever patalekompetencen, saledes som det var tilfeeldet for den estiske
anklagemyndighed. Det fulgte heraf, at anklagemyndigheden ikke var i stand til at
foretage den ovenfor naevnte forudgdende kontrol.

Dom af 5. april 2022 (Store Afdeling), Commissioner of An Garda Siochdna m.fl. (C-140/20,
EU:C:2022:258)

| denne sag blev anmodningen om praejudiciel afggrelse indgivet af Supreme Court
(sverste domstol, Irland) i forbindelse med en civil sag anlagt af en person, der var blevet
idemt livsvarigt faengsel for et drab begdet i Irland. Den pagaeldende gjorde gaeldende, at
visse bestemmelser i den nationale lov om lagring af data genereret i forbindelse med
elektronisk kommunikation var i strid med EU-retten. Trafikdata og lokaliseringsdata
vedrgrende den sigtedes telefonopkald var i henhold til denne lov blevet lagret af
udbydere af elektroniske kommunikationstjenester og gjort tilgeengelige for
politimyndighederne. Den forelaeggende rets tvivl vedrerte bl.a. spergsmalet, om en
ordning for generel og udifferentieret lagring af disse data i forbindelse med
bekaempelse af grov kriminalitet er forenelig med direktiv 2002/58, sammenholdt med
chartret.

Domstolen bekraeftede ved sin dom, der blev afsagt af Store Afdeling, den retspraksis,
der felger af dommen i sagen La Quadrature du Net m.fl. °', idet den praeciserede

Dom af 6.10.2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791).
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reekkevidden af denne og bemaerkede, at generel og udifferentieret lagring af trafikdata
og lokaliseringsdata vedregrende elektronisk kommunikation ikke er tilladt med henblik
pa bekaempelse af grov kriminalitet og forebyggelse af alvorlige trusler mod den
offentlige sikkerhed. Domstolen bekraeftede ligeledes den retspraksis, der folger af
dommen i sagen Prokuratuur (Betingelser for adgang til oplysninger om elektronisk
kommunikation) >, bl.a. hvad angar forpligtelsen til at undergive de kompetente
nationale myndigheders adgang til de lagrede data en forudgdende kontrol, der skal
foretages af enten en domstol eller en uafhaengig administrativ enhed, i forhold til en
politiembedsmand.

Domstolen fastslog for det fgrste, at direktiv 2002/58, sammenholdt med chartret, er til
hinder for lovgivningsmaessige foranstaltninger, der med henblik pa bekaeempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed i
forebyggende gjemed foreskriver generel og udifferentieret lagring af trafikdata og
lokaliseringsdata. Nar der henses til dels de afskraekkende virkninger for udgvelsen af de
grundlaeggende rettigheder >3, som denne lagring kan have, dels alvoren af det indgreb,
som den indebeerer, skal en sddan lagring nemlig udgere undtagelsen og ikke reglen i
det system, der er indfert ved dette direktiv, sdledes at disse data ikke kan ggres til
genstand for en systematisk og lebende lagring. Kriminalitet, selv saerlig grov
kriminalitet, kan ikke sidestilles med en trussel mod den nationale sikkerhed, for sa vidt
som der ved en sadan sidestilling ville kunne blive indfert en mellemkategori mellem
den nationale sikkerhed og den offentlige sikkerhed, med henblik pa at anvende de krav,
der geelder for fgrstnaevnte, pa sidstnaevnte.

Derimod er direktiv 2002/58, sammenholdt med chartret, ikke til hinder for
lovgivningsmaessige foranstaltninger, der med henblik pa bekampelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver
malrettet lagring af de trafikdata og lokaliseringsdata, som pa grundlag af objektive og
ikke-diskriminerende forhold er afgreenset ud fra kategorier af bergrte personer eller
ved hjaelp af et geografisk kriterium, i en periode, der er tidsmaessigt begraenset til det
strengt n@dvendige, men som kan forleenges. Domstolen tilfajede, at en sadan
lagringsforanstaltning rettet mod steder eller infrastrukturer, der regelmaessigt besgges
af et meget stort antal personer, eller strategiske steder, sdsom lufthavne, banegarde,
havne eller vejafgiftsomrader, kan gare det muligt for de kompetente myndigheder at
indhente oplysninger om tilstedevaerelsen pa disse steder eller i disse geografiske
omrader af de personer, som dér har brugt et elektronisk kommunikationsmiddel, og
heraf drage konklusioner om disses tilstedeveerelse og aktivitet pa disse steder eller i
disse geografiske omrader med henblik pd bekaeempelse af grov kriminalitet. Under alle
omstaendigheder kan eventuelle vanskeligheder ved at opstille de pracise tilfeelde og
betingelser, hvorunder der kan ske en malrettet lagring, ikke begrunde, at

Dom af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om elektronisk kommunikation) (C-746/18, EU:C:2021:152).
Sikret ved chartrets artikel 7-11.
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medlemsstaterne foreskriver generel og udifferentieret lagring af trafikdata og
lokaliseringsdata.

Det naevnte direktiv, ssammenholdt med chartret, er heller ikke til hinder for
lovgivningsmaessige foranstaltninger, der med samme formal for gje foreskriver generel
og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbindelse, i en
periode, der er tidsmaessigt begraenset til det strengt nadvendige, og de data, der
vedrerer identiteten pa brugerne af elektroniske kommunikationsmidler. Hvad
sidstnaevnte aspekt angar praeciserede Domstolen naermere bestemt, at hverken
direktiv 2002/58 eller nogen anden EU-retsakt er til hinder for en national lovgivning, der
har til formal at bekeempe grov kriminalitet, og hvorefter erhvervelse af et elektronisk
kommunikationsmiddel, sdsom et forudbetalt SIM-kort, betinges af en kontrol af
officielle dokumenter, der fastslar kaberens identitet, og af saelgerens registrering af
oplysningerne herom, idet salgeren har pligt til i pAkommende tilfaelde at give de
kompetente nationale myndigheder adgang til disse oplysninger.

Det samme geelder for lovgivningsmaessige foranstaltninger, der ligeledes med henblik
pa bekaempelse af grov kriminalitet og forebyggelse af alvorlige trusler mod den
nationale sikkerhed gar det muligt ved en afggrelse fra den kompetente myndighed,
som er underlagt en effektiv domstolsprevelse, at pabyde udbydere af elektroniske
kommunikationstjenester i en begranset periode at foretage hurtig lagring (»quick
freeze«) af de trafikdata og lokaliseringsdata, som disse tjenesteudbydere rader over.
Det er nemlig kun bekaempelsen af grov kriminalitet og a fortiori beskyttelsen af den
nationale sikkerhed, der kan begrunde en sadan lagring, pa den betingelse, at denne
foranstaltning og adgangen til de lagrede data holder sig inden for graenserne af det
strengt ngdvendige. Domstolen bemaerkede, at en sadan foranstaltning vedrgrende
hurtig lagring kan udvides til at omfatte de trafikdata og lokaliseringsdata, der vedrarer
andre personer end dem, der mistaenkes for at have planlagt eller begdet en alvorlig
strafbar handling eller et angreb mod den nationale sikkerhed, for sa vidt som disse
data pa grundlag af objektive og ikke-diskriminerende forhold kan bidrage til at opklare
en sadan strafbar handling eller et sddant angreb mod den nationale sikkerhed, sasom
oplysninger om offeret for den strafbare handling eller om den pagzeldendes sociale og
arbejdsmaessige omgangskreds.

Herefter bemarkede Domstolen imidlertid, at alle de ovennaevnte lovgivningsmaessige
foranstaltninger ved klare og preecise regler skal sikre, at lagringen af de omhandlede
data er underlagt overholdelsen af de dermed forbundne materielle og
proceduremaessige betingelser, og at de bergrte personer rader over effektive garantier
mod risikoen for misbrug. De forskellige foranstaltninger til lagring af trafikdata og
lokaliseringsdata kan, efter den nationale lovgivers valg og inden for graenserne af det
strengt ngdvendige, finde anvendelse samtidig.

Domstolen bemaerkede desuden, at safremt der med henblik pa bekeempelse af grov
kriminalitet blev givet adgang til sddanne data, som er blevet lagret generelt og
udifferentieret for at handtere en alvorlig trussel mod den nationale sikkerhed, ville det
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vaere i strid med det hierarki af mal af almen interesse, der kan begrunde vedtagelse af
en foranstaltning i henhold til direktiv 2002/58. Det ville nemlig indebaere, at adgang ville
kunne begrundes i et mal af mindre betydning end det, der har begrundet lagringen,
nemlig beskyttelse af den nationale sikkerhed, med risiko for, at forbuddet mod at
foretage en generel og udifferentieret lagring med henblik pa bekaeempelse af grov
kriminalitet herved ville blive bergvet sin effektive virkning.

For det andet fastslog Domstolen, at direktiv 2002/58, sammenholdt med chartret, er til
hinder for en national lovgivning, hvorefter den centraliserede behandling af
anmodninger om adgang til data lagret af udbydere af elektroniske
kommunikationstjenester, der indgives af politiet i forbindelse med efterforskning og
retsforfelgning af alvorlige strafbare handlinger, pahviler en politiembedsmand, ogsa
selv om vedkommende bistas af en enhed oprettet inden for politiet, der ved udferelsen
af sine opgaver har en vis uafhaengighed, og hvis afggrelser efterfglgende kan
underkastes domstolsprevelse. Pa den ene side opfylder en sddan embedsmand nemlig
ikke de krav om uafhangighed og upartiskhed, der gaelder for en administrativ
myndighed, der foretager den forudgaende kontrol af anmodninger om adgang fra de
kompetente nationale myndigheder, for sa vidt som vedkommende ikke er
udenforstaende i forhold til disse myndigheder. Selv om en sddan embedsmands
afgerelse kan underkastes en efterfalgende kontrol, kan denne kontrol pa den anden
side ikke treede i stedet for en uafhangig og, undtagen i behgrigt begrundede
hastetilfeelde, forudgaende kontrol.

Endelig bekraeftede Domstolen for det tredje sin praksis, hvorefter EU-retten er til hinder
for, at en national ret tidsmaessigt begraenser virkningerne af en ugyldighedserklzering,
som det i henhold til national ret pahviler denne ret at afsige med hensyn til en national
lovgivning, der palaegger udbydere af elektroniske kommunikationstjenester at foretage
en generel og udifferentieret lagring af trafikdata og lokaliseringsdata, pa grund af
denne lovgivnings uforenelighed med direktiv 2002/58. Domstolen bemaerkede
imidlertid, at spergsmalet om antageligheden af beviser, der er fremskaffet ved hjaelp af
en sadan lagring, i overensstemmelse med princippet om medlemsstaternes
procesautonomi henhgrer under national ret, dog under overholdelse af navnlig
a&kvivalensprincippet og effektivitetsprincippet.

Dom af 20. september 2022 (Store Afdeling), VD og SR (C-339/20 og C-397/20, EU:C:2022:703)

Efter en undersegelse afviklet af Autorité des marchés financiers (AMF)
(finanstilsynsmyndigheden, Frankrig) blev der indledt straffesager i forhold til VD og SR,
som var to fysiske personer, der blev tiltalt for insiderhandel, haeleri i forbindelse med
insiderhandel, medvirken, korruption og hvidvask. Som led i undersggelsen anvendte
AMF personoplysninger fra telefonsamtaler gennemfart af VD og SR, som var indhentet i
henhold til den franske code des postes et des communications électroniques (lov om
postvaesen og elektronisk kommunikation), i forbindelse med leveringen af elektroniske
kommunikationstjenester.
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For sa vidt som de respektive sigtelser var stottet pa trafikdata fremlagt af AMF, anlagde
VD og SR begge sag for cour d'appel de Paris (appeldomstolen i Paris, Frankrig), hvorved
de bl.a. fremsatte et anbringende, der vedrerte en tilsidesaettelse af artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1.
Naermere bestemt anfaegtede VD og SR med stgtte i retspraksis efter dommen i sagen
Tele2 Sverige og Watson m.fl. >* den omstaendighed, at AMF med henblik pa
indsamlingen af de naevnte data stgttede sig pa de omhandlede nationale
bestemmelser, selv om disse bestemmelser efter deres opfattelse for det farste var
uforenelige med EU-retten, for sa vidt som de foreskrev en generel og udifferentieret
lagring af forbindelsesdata, og for det andet ikke fastsatte nogen begransning for AMF's
efterforskeres befgjelse til at indhente de lagrede data.

Ved to domme afsagt den 20. december 2018 og den 7. marts 2019 besluttede cour
d'appel de Paris (appeldomstolen i Paris) ikke at give VD og SR medhold i deres sagsmal.
Den ret, der behandlede sagens realitet, lagde for at forkaste ovennaevnte anbringende
navnlig veegt pa den omsteaendighed, at forordningen om markedsmisbrug > ger det
muligt for de kompetente myndigheder, i det omfang det er tilladt i national ret, at fa
udleveret eksisterende fortegnelser og trafikdata, som operatgrerne af elektroniske
kommunikationstjenester rader over, nar der er grundlag for en mistanke om
overtraedelse af forbuddet mod insiderhandel, og nar sadanne fortegnelser kan vaere
relevante for undersggelsen af overtraedelsen.

VD og SR iveerksatte herefter appel til pravelse af disse domme ved Cour de cassation
(kassationsdomstol, Frankrig), der var den foreleeggende ret i disse sager.

| denne sammenhang naerede den forelaeggende ret tvivl om, hvorvidt artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartret, kunne forenes med de krav, som fremgar
af artikel 12, stk. 2, litra a) og d), i direktivet om »markedsmisbrug« ¢ og artikel 23, stk. 2,
litra g) og h), i forordningen om markedsmisbrug. Denne tvivl udsprang af de i
hovedsagerne omhandlede retsforskrifter, som i forebyggende gjemed palagde
operatgrerne af elektroniske kommunikationstjenester en pligt til generel og
udifferentieret lagring af trafikdata i et ar fra den dato, hvor de var blevet registreret,
med henblik pa bekampelsen af overtraedelser i form af markedsmisbrug, hvilket
omfattede insiderhandel. Sdfremt Domstolen matte fastsla, at den i hovedsagerne
omhandlede lovgivning om lagring af forbindelsesdata var uforenelig med EU-retten,
forelagde den forelaeggende ret spergsmalet om den midlertidige opretholdelse af
virkningerne af denne lovgivning med henblik pa at undga retlig usikkerhed og tillade, at
tidligere indsamlede og lagrede data blev anvendt til afslgring og efterforskning af
insiderhandel.

Domstolens dom af 21.12.2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970).

Europa-Parlamentets og Radets forordning (EU) nr. 596/2014 af 16.4.2014 om markedsmisbrug (forordningen om markedsmisbrug) og om
ophavelse af Europa-Parlamentets og Radets direktiv 2003/6/EF og Kommissionens direktiv 2003/124/EF, 2003/125/EF og 2004/72/EF (EUT
2014, L173,s.1).

Europa-Parlamentets og Radets direktiv 2003/6/EF af 28.1.2003 om insiderhandel og kursmanipulation (markedsmisbrug) (EFT 2003, L 96, s. 16).
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Med sin dom fastslog Domstolen, sat i Store Afdeling, at en generel og udifferentieret
lagring af trafikdata i et ar fra den dato, hvor de var blevet registreret af operatererne af
elektroniske kommunikationstjenester, ikke er tilladt i forebyggende gjemed med
henblik pa bekaempelsen af overtraedelser i form af markedsmisbrug. Den bekraftede
endvidere sin praksis om, at EU-retten er til hinder for, at en national retsinstans
tidsmaessigt begraenser virkningerne af en ugyldighedserklzering, som det i henhold til
national ret pahviler den at traffe i forhold til nationale retsforskrifter, der er
uforenelige med EU-retten.

Domstolen bemaerkede indledningsvis, at der ved fortolkningen af en EU-retlig
bestemmelse ikke blot tages hensyn til dennes ordlyd, men ogsa til den sammenhang,
hvori den indgar, og til de mal, der forfelges med den lovgivning, som den er en del af.

Hvad angar ordlyden af de bestemmelser, der var omhandlet i de praejudicielle
spergsmal, fastslog Domstolen, at hvor artikel 12, stk. 2, litra d), i direktivet om
»markedsmisbrug« vedrgrte AMF's befgjelse til »at kraeve oplysninger om foreliggende
telefonsamtaler og foreliggende datatrafik«, henviste artikel 23, stk. 2, litra g) og h), i
forordningen om markedsmisbrug til denne myndigheds mulighed for dels at fa
udleveret »fortegnelse over datatrafik hos investeringsselskaber, kreditinstitutter eller
finansieringsinstitutter, dels, »safremt det er tilladt i henhold til national ret, at fa
udleveret fortegnelser over datatrafik hos en telekommunikationsoperater«. Ifglge
Domstolen fremgar det utvetydigt af disse bestemmelsers ordlyd, at de blot fastsaetter
rammer for AMF's befgjelse til at »kraeve« eller endda at »fa udleveret« disse operaterers
data, hvilket svarer til en adgang til disse data. Desuden antyder henvisningen til
»foreliggende« fortegnelser »hos« de naevnte operaterer, at EU-lovgiver ikke har gnsket
at regulere den nationale lovgivers mulighed for at indfgre en pligt til lagring af sddanne
fortegnelser. Ifalge Domstolen understgttes denne fortolkning i gvrigt af savel den
sammenhang, hvori de naevnte bestemmelser indgar, som af de mal, der forfalges med
den lovgivning, som disse bestemmelser er en del af.

Hvad angar den sammenhaeng, hvori de af de prajudicielle spgrgsmal omhandlede
bestemmelser indgik, bemaerkede Domstolen, at selv om det fglger af ordlyden af de
relevante bestemmelser i direktivet om »markedsmisbrug« og forordningen om
markedsmisbrug >/, at EU-lovgiver tilsigtede at paleegge medlemsstaterne at treeffe de
nedvendige foranstaltninger, med henblik pa at de kompetente myndigheder pa det
finansielle omrdde har en raekke passende vaerktgjer, kompetencer og midler samt de
ngdvendige tilsyns- og undersggelsesbefgjelser til at sikre deres opgavers effektivitet,
tager disse bestemmelser hverken stilling til medlemsstaternes eventuelle mulighed for
med henblik herpa at palaegge operatgrerne af elektroniske kommunikationstjenester
en pligt til generel og udifferentieret lagring af trafikdata eller til de betingelser,

Henholdsvis artikel 12, stk. 1, i direktivet om »markedsmisbrug« og artikel 23, stk. 3, i forordningen om markedsmisbrug, sammenholdt med 62.
betragtning hertil.
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hvorunder de naevnte operaterer skal lagre disse data med henblik pa den eventuelle
udlevering heraf til de kompetente myndigheder.

Hvad angar de mal, der forfglges med den omhandlede lovgivning, bemaerkede
Domstolen, at det fremgar af savel direktivet om »markedsmisbrug« som af
forordningen om markedsmisbrug 8, at disse instrumenter har til formal at sikre EU-
finansmarkedernes integritet og forbedre investorernes tillid til disse markeder, en tillid,
som bl.a. afhaenger af, at de stilles lige, og at de er beskyttet mod ulovlig anvendelse af
intern viden. Formalet med det forbud mod insiderhandel, der er fastsat i naevnte
instrumenter *°, er saledes at sikre, at medkontrahenterne stilles lige i en
berstransaktion, hvorved man undgar, at en person, som er i besiddelse af intern viden
og dermed befinder sig i en fordelagtig stilling i forhold til andre investorer, profiterer
heraf til skade for den, som ikke er i besiddelse af den interne viden. Selv om det
fremgar af forordningen om markedsmisbrug ®, at fortegnelser over forbindelsesdata
udger yderst vigtigt - og undertiden det eneste - bevismateriale, der kan afslgre og
bevise insiderhandel og markedsmanipulation, fglger det ikke desto mindre heraf, at
denne forordning kun sigter til fortegnelser, der »opbevares« af operatagrer af
elektroniske kommunikationstjenester, samt til befgjelsen for den myndighed, der er
kompetent pa det finansielle omrade, til at »kraeve« at fa udleveret »eksisterende« data
hos disse operatgrer. Det fremgar sdledes pa ingen made af denne retsakt, at EU-
lovgiver herved tilsigtede at indremme medlemsstaterne en befgjelse til at paleegge
operatererne af elektroniske kommunikationstjenester en generel pligt til lagring af
data. Det folger heraf, at hverken direktivet om »markedsmisbrug« eller forordningen
om markedsmisbrug kan udggre et retsgrundlag for en generel pligt til lagring af
fortegnelser over trafikdata, som opbevares af operaterer af elektroniske
kommunikationstjenester, med henblik pa at den myndighed, der er kompetent pa det
finansielle omrade, kan udegve sine befgjelser i henhold til disse retsakter.

Dernaest bemarkede Domstolen, at direktiv 2002/58 udger referenceretsakten for sa
vidt angar lagring og, mere generelt, behandling af personoplysninger i den elektroniske
kommunikationssektor, saledes at den af Domstolen anlagte fortolkning i forhold til
dette direktiv ligeledes gaelder for fortegnelser over trafikdata, som operaterer af
elektroniske kommunikationstjenester rader over, og som de myndigheder, der er
kompetente pa det finansielle omrade som omhandlet i direktivet om
»markedsmisbrug« og forordningen om markedsmisbrug ©', kan kraeve udleveret fra
disse. Vurderingen af lovligheden af behandlingen af de fortegnelser, som operatgrerne
af elektroniske kommunikationstjenester rader over , skal fglgelig foretages i lyset af

Henholdsvis 2. og 12. betragtning til direktivet om »markedsmisbrug« og artikel 1 i forordningen om markedsmisbrug, sammenholdt med 2. og
24, betragtning hertil.

Artikel 2, stk. 1, i direktivet om »markedsmisbrug« og artikel 8, stk. 1, i forordningen om markedsmisbrug,.

62. betragtning til forordningen om markedsmisbrug.

Henholdsvis artikel 11 i direktivet om »markedsmisbrug« og artikel 22 i forordningen om markedsmisbrug.

Som omhandlet i artikel 12, stk. 2, litra d), i direktivet om »markedsmisbrug« og artikel 23, stk. 2, litra g) og h), i forordningen om markedsmisbrug.
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de betingelser, der er fastsat i direktiv 2002/58, samt fortolkningen af dette direktiv i
Domstolens praksis.

Domstolen fastslog saledes, at direktivet om »markedsmisbrug« og forordningen om
markedsmisbrug, sammenholdt med direktiv 2002/58, og i lyset af chartret, er til hinder
for retsforskrifter, der med henblik pa bekaempelse af overtraedelser i form af
markedsmisbrug, hvilket omfatter insiderhandel, i forebyggende gjemed foreskriver
midlertidig, men generel og udifferentieret lagring af trafikdata i et ar fra den dato, hvor
de er blevet registreret af operatererne af elektroniske kommunikationstjenester.

Endelig bekraeftede Domstolen sin praksis, hvorefter EU-retten er til hinder for, at en
national retsinstans tidsmaessigt begraenser virkningerne af en ugyldighedserklaering,
som det i henhold til national ret pahviler den at traeffe i forhold til nationale
retsforskrifter, der for det forste palaegger operaterer af elektroniske
kommunikationstjenester at foretage en generel og udifferentieret lagring af trafikdata
og for det andet giver mulighed for at udlevere disse data til den kompetente
myndighed pa det finansielle omrade uden forudgdende tilladelse fra en domstol eller
fra en uafhaengig administrativ myndighed, eftersom disse bestemmelser er uforenelige
med direktiv 2002/58, sammenholdt med chartret. Domstolen bemaerkede imidlertid, at
spergsmalet om antageligheden af beviser, der er fremskaffet ved hjzelp af en sadan
lagring, i overensstemmelse med princippet om medlemsstaternes procesautonomi
henhgrer under national ret, dog under overholdelse af navnlig sekvivalensprincippet og
effektivitetsprincippet. Sidstnaevnte palaegger den nationale ret at se bort fra de
oplysninger og de beviser, der er opnaet ved hjzlp af en generel og udifferentieret
lagring, som er uforenelig med EU-retten, hvis de bergrte personer ikke er i stand til
effektivt at udtale sig om disse oplysninger og disse beviser, som henhgrer under et
omrade, der ligger uden for rettens sagkundskab, og som kan have afggrende
indflydelse pa vurderingen af de faktiske omstaendigheder.

Dom af 30. april 2024 (plenum), La Quadrature du Net m.fl. (Personoplysninger og
bekaempelse af immaterialretskreenkelser) (C-470/21, EU:C:2024:370)

Efter en anmodning om praejudiciel afgerelse fra Conseil d’Etat (averste domstol i
forvaltningsretlige sager, Frankrig) udbyggede Domstolen (plenum) sin praksis
vedrgrende direktiv 2002/58 med preaciseringer vedrgrende for det farste de
betingelser, hvorunder generel lagring af IP-adresser foretaget af udbydere af
elektroniske kommunikationstjenester kan anses for ikke at medfgre et alvorligt indgreb
i den ret til respekt for privatlivet, beskyttelse af personoplysninger og ytringsfrined, som
er sikret ved chartret 3, og for det andet muligheden for en offentlig myndighed for at fa
adgang til visse personoplysninger, der er lagret under overholdelse af disse betingelser,

Chartrets artikel 7,8 og 11
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i forbindelse med bekampelse af kraenkelser af intellektuelle ejendomsrettigheder
begaet online.

| det foreliggende tilfaelde havde fire foreninger indgivet en anmodning om ophaevelse
af dekretet om automatiseret behandling af personoplysninger til Premier ministre
(premierministeren, Frankrig) ®*. Anmodningen blev ikke besvaret, og disse foreninger
anlagde derfor sag ved Conseil d’Etat (gverste domstol i forvaltningsretlige sager) med
pastand om annullation af denne afgerelse om stiltiende afslag. Ifelge sagsegerne var
dette dekret og de bestemmelser, der udgjorde retsgrundlaget for det ®, i strid med EU-
retten.

Efter fransk lovgivning kan Haute Autorité pour la diffusion des ceuvres et la protection
des droits sur internet (den hgje myndighed for spredning af veerker og beskyttelse af
rettigheder pa internettet (Hadopi)), for at kunne identificere de ansvarlige for
kraenkelser af ophavsrettigheder eller beslaegtede rettigheder, der begas online, fa
adgang til visse data, som udbydere af elektroniske kommunikationstjenester har pligt
til at lagre. Disse data vedrarer en bergrt persons identitet knyttet til den pagaeldendes
IP-adresse, som forudgdende er blevet indsamlet af rettighedsorganisationer. Nar forst
indehaveren af den IP-adresse, der er blevet brugt til aktiviteter, som medfgrer en sadan
kraenkelse, er identificeret, folger Hadopi proceduren med sdkaldte »gradvise
foranstaltninger«. Myndigheden har konkret befgjelse til at sende to henstillinger, der
ligner advarsler, til denne person og, hvis aktiviteternes fortsaettes, en skrivelse med
meddelelse til den pagaldende om, at vedkommendes aktiviteter kan give anledning til
strafferetlig forfalgning. Endelig kan myndigheden indbringe sagen for
anklagemyndigheden med henblik pa retsforfglgning af personen .

P& denne baggrund anmodede Conseil d’Etat (averste domstol i forvaltningsretlige
sager) Domstolen om at fortolke direktiv 2002/58 ¢’.

Hvad angar lagringen af identitetsdata og de hertil knyttede IP-adresser fremhaevede
Domstolen for det farste, at ikke enhver generel og udifferentieret lagring af IP-adresser
ngdvendigvis udger et alvorligt indgreb i retten til respekt for privatlivet, beskyttelse af
personoplysninger og ytringsfrihed som sikret ved chartret.

Forpligtelsen til at foretage en sadan lagring kan vaere begrundet i formalet om at
bekaempe strafbare handlinger i almindelighed, nar det faktisk er udelukket, at denne

Décret no 2010-236 du 5 mars 2010, relatif au traitement automatisé de données a caractére personnel autorisé par l‘article L. 331-29 du code
de la propriété intellectuelle dénommé »Systeme de gestion des mesures pour la protection des ceuvres sur internet« (dekret 2010-236 af
5.3.2010 om den automatiserede behandling af personoplysninger, der er tilladt i medfer af artikel L. 331-29 i lov om intellektuel ejendomsret og
benaevnt »System til handtering af foranstaltninger til beskyttelse af vaerker pa internettet«) JORF nr. 56 af 7.3.2010, tekst nr. 19), som aendret
ved décret no 2017-924, du 6 mai 2017, relatif a la gestion des droits d'auteur et des droits voisins par un organisme de gestion de droits et
modifiant le code de la propriété intellectuelle (dekret 2017-924 af 6.5.2017 om forvaltning af ophavsret og beslaegtede rettigheder gennem en
forvaltningsorganisation og om aendring af lov om intellektuel ejendomsret) JORF nr. 109 af 10.5.2017, tekst nr. 176).

Bl.a. artikel L. 331-21, stk. 3-5, i lov om intellektuel ejendomsret.

Med virkning fra den 1.1.2022 blev Hadopi lagt sammen med Conseil supérieur de l'audiovisuel (averste rad for audiovisuelle anliggender (CSA)),
der er en anden uafhaengig offentlig myndighed, til Autorité de régulation de la communication audiovisuelle et numérique (tilsynsmyndighed for
audiovisuel og digital kommunikation (ARCOM)). Proceduren med gradvise foranstaltninger er dog i det vaesentlige forblevet usendret.

Artikel 15, stk. 1, i direktiv 2002/58.
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lagring kan medfgre alvorlige indgreb i den bergrte persons privatliv som fglge af
muligheden for at drage praecise slutninger om vedkommende, bl.a. ved at koble disse
IP-adresser sammen med en raekke trafik- eller lokaliseringsdata.

En medlemsstat, der pataenker at palaegge udbyderne af elektroniske
kommunikationstjenester en sadan forpligtelse, skal derfor sikre, at maden, hvorpa
disse data lagres, udelukker, at der kan drages praecise slutninger om de pagaldende
personers privatliv.

Domstolen praeciserede, at lagringsmaden med dette for gje skal vedrgre selve
strukturen af lagringen, som i det vaesentlige skal veere tilrettelagt sdledes, at det sikres,
at de forskellige kategorier af lagrede data faktisk er hermetisk adskilte. De nationale
regler vedrgrende denne lagringsmade skal saledes sikre, at hver kategori af data,
herunder identitetsdataene og IP-adresserne, opbevares fuldsteendig adskilt fra de
gvrige kategorier af lagrede data, og at denne adskillelse faktisk er hermetisk teet, ved
hjeelp af et sikkert og palideligt IT-system. Desuden ma disse regler, for sa vidt som de
giver mulighed for at koble de lagrede IP-adresser sammen med den bergrte persons
identitet med henblik pd bekaeempelse af strafbare handlinger, kun tillade en sadan
sammenkobling ved anvendelse af en effektiv teknisk fremgangsmade, der ikke skader
effektiviteten af den hermetiske adskillelse af disse datakategorier. Palideligheden af
denne adskillelse skal kontrolleres regelmaessigt af en udenforstdende offentlig
myndighed. For sa vidt som den gzeldende nationale lovgivning fastsaetter sadanne
strenge krav, kan det indgreb, der fglger af denne lagring af IP-adresser, ikke kvalificeres
som »alvorligt«.

Domstolen konkluderede folgelig, at safremt der findes lovbestemmelser, som
garanterer, at ingen kombination af data vil kunne ggre det muligt at drage praecise
slutninger om privatlivet for den person, hvis data er blevet lagret, er direktiv 2002/58,
sammenholdt med chartret, ikke til hinder for, at en medlemsstat indfarer en
forpligtelse til generel og udifferentieret lagring af IP-adresser i et tidsrum, der ikke
overstiger det strengt nedvendige, med henblik pa bekampelse af strafbare handlinger i
almindelighed.

For det andet fastslog Domstolen med hensyn til adgangen til identitetsdata knyttet til
IP-adresser, at direktiv 2002/58, sammenholdt med chartret, principielt ikke er til hinder
for en national lovgivning, der tillader, at en offentlig myndighed far adgang til disse
data, som er lagret af udbyderne af elektroniske kommunikationstjenester saerskilt og
pa en sddan made, at dataene er hermetisk adskilte, alene med det formal, at denne
myndighed kan identificere indehaverne af disse adresser, der mistankes for at veere
ansvarlige for kraenkelser af ophavsrettigheder og beslaegtede rettigheder pa
internettet, og traeffe foranstaltninger over for dem. | et sadant tilfaelde skal den
nationale lovgivning forbyde de embedsmaend, der har en sddan adgang, for det farste
at udbrede oplysninger i nogen som helst form om indholdet af de filer, som disse
indehavere har konsulteret, undtagen med henblik pa indbringelse af sagen for
anklagemyndigheden, for det andet at foretage sporing af nogen art af indehavernes
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segemenstre og for det tredje at anvende disse IP-adresser til andre formal end at
traeffe disse foranstaltninger.

| denne forbindelse bemarkede Domstolen bl.a., at selv om ytringsfriheden og
fortroligheden af personoplysninger er yderst vigtige hensyn, er disse grundlaeggende
rettigheder dog ikke absolutte. | forbindelse med en afvejning af de omhandlede
rettigheder og interesser ma disse til tider vige for andre grundlaeggende rettigheder og
tvingende almene hensyn, sdsom beskyttelsen af den offentlige orden og forebyggelsen
af strafbare handlinger eller beskyttelsen af andres rettigheder og friheder. Dette er
navnlig tilfeldet, nar den afggrende vaegt, der tilleegges disse yderst vigtige hensyn, kan
hindre effektiviteten af en strafferetlig efterforskning, bl.a. ved at gere det umuligt eller
uforholdsmaessigt vanskeligt faktisk at identificere gerningsmanden til en strafbar
handling og paleegge vedkommende en sanktion.

| samme forbindelse henviste Domstolen ligeledes til sin praksis om, at hvad angar
bekaempelsen af strafbare handlinger, der kraenker ophavsrettigheder eller besleegtede
rettigheder, og som begas online, synes det forhold, at adgang til IP-adresserne kan
udgare det eneste efterforskningsmiddel, der ger det muligt at identificere den
pageldende person, at godtgere, at lagring af og adgang til disse adresser er strengt
nedvendig for virkeliggarelsen af det formal, der forfelges, og dermed opfylder
proportionalitetskravet. Ikke at tillade en sddan adgang ville i gvrigt indebaere en reel
risiko for systemisk straffrihed for strafbare handlinger, der begas online, eller som
internettets saerlige kendetegn gor det lettere at bega eller forberede. Eksistensen af en
sadan risiko er en relevant omstaendighed, nar det i forbindelse med en afvejning af de
forskellige foreliggende rettigheder og interesser bedgmmes, om et indgreb i retten til
respekt for privatlivet, beskyttelse af personoplysninger og ytringsfrined er en
forholdsmaessig foranstaltning i forhold til formalet om at bekaempe strafbare
handlinger.

For det tredje fastslog Domstolen med hensyn til spargsmalet om, hvorvidt den
offentlige myndigheds adgang til identitetsdata knyttet til en IP-adresse skal underkastes
en forudgaende kontrol foretaget af en domstol eller en uafhangig administrativ enhed,
at kravet om en sddan kontrol geelder, nar adgangen i medfer af en national lovgivning
medfgrer risiko for et alvorligt indgreb i den bergrte persons grundleggende
rettigheder i den forstand, at den kan ggre det muligt for den offentlige myndighed at
drage preecise slutninger om denne persons privatliv og efter omstaendighederne
fastloegge en detaljeret profil af vedkommende. Omvendt skal dette krav om en
forudgdende kontrol ikke finde anvendelse, nar indgrebet i de grundlaeggende
rettigheder ikke kan kvalificeres som alvorligt.

| denne henseende praciserede Domstolen, at safremt der er indfert en
lagringsordning, der sikrer, at de forskellige kategorier af lagrede data faktisk er
hermetisk adskilte, er den offentlige myndigheds adgang til identitetsdata knyttet til IP-
adresser principielt ikke underlagt kravet om en forudgdende kontrol. En sddan adgang
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alene med det formal at identificere indehaveren af en IP-adresse udggr nemlig som
hovedregel ikke et alvorligt indgreb i ovennavnte rettigheder.

Domstolen udelukkede imidlertid ikke, at der i atypiske situationer kan veere risiko for, at
den offentlige myndighed i forbindelse med en procedure som den i hovedsagen
omhandlede med gradvise foranstaltninger kan drage praecise slutninger om den
berarte persons privatliv, bl.a. ndr denne person gentagne gange, eller i stor malestok,
beskaeftiger sig med aktiviteter, der kraenker ophavsrettigheder eller beslaegtede
rettigheder i peer-to-peer-netvaerk i forbindelse med bestemte typer beskyttede vaerker,
som afslgrer - eventuelt felsomme - oplysninger om vedkommendes privatliv.

| det foreliggende tilfaelde kunne en indehaver af en IP-adresse veere saerligt udsat for en
sadan risiko pa tidspunktet for den offentlige myndigheds afgerelse om en eventuel
indbringelse af sagen for anklagemyndigheden med henblik pa retsforfelgning af den
pagaldende. Voldsomheden af indgrebet i retten til respekt for privatlivet kan nemlig
stige, efterhdnden som proceduren med gradvise foranstaltninger, der forlgber i trin,
nar igennem de forskellige faser, som den bestar af. Den kompetente myndigheds
adgang til det seet af data, der vedrgrer den bergrte person, og som er kumuleret i de
forskellige faser af denne procedure, kan gare det muligt at drage praecise slutninger om
vedkommendes privatliv. Fglgelig skal den nationale lovgivning fastsaette krav om en
forudgdende kontrol, der skal foretages, inden den offentlige myndighed kan
sammenkoble identitetsdata og et sddant sat af data, og inden en eventuel
fremsendelse af skrivelsen med meddelelse om, at personen beskaeftiger sig med
aktiviteter, der kan give anledning til strafferetlig forfalgning. Kontrollen skal i gvrigt
sikre effektiviteten af proceduren med gradvise foranstaltninger ved navnlig at gare det
muligt at identificere tilfeelde af eventuelle gentagelser af den omhandlede
overtraedelse. Med henblik herpa skal denne procedure tilretteleegges og struktureres
pa en sddan made, at en persons identitetsdata, der er knyttet til IP-adresser, som
forudgdende er indsamlet pa internettet, ikke af de personer i den kompetente
offentlige myndighed, der har til opgave at undersgge de faktiske omsteendigheder,
automatisk kan sammenkobles med de oplysninger, som denne myndighed allerede
rader over, og som kan gere det muligt at drage praecise slutninger om denne persons
privatliv.

Hvad endvidere angdr genstanden for den forudgdende kontrol bemarkede Domstolen,
at i de tilfeelde, hvor den bergrte person mistankes for at have begdet en overtraedelse,
der herer under strafbare handlinger i almindelighed, skal den domstol eller uafhaengige
administrative enhed, der skal foretage kontrollen, naegte adgang, nar denne ville gore
det muligt for den offentlige myndighed at drage praecise slutninger om personens
privatliv. Derimod skal selv adgang, der gor det muligt at drage sadanne praecise
slutninger, tillades i de tilfzelde, hvor den berarte person mistaenkes for at have begdet
strafbare handlinger, som den pagaeldende medlemsstat anser for at veere til skade for
en grundlaeggende samfundsinteresse og derfor hgrer under de alvorlige former for
kriminalitet.
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Domstolen praeciserede ligeledes, at en forudgdende kontrol i intet tilfaelde kan vaere
fuldsteendig automatiseret, for hvad angdr en strafferetlig efterforskning kraever en
sadan kontrol en afvejning af pa den ene side de legitime interesser, der er forbundet
med bekaempelse af kriminalitet, og pa den anden side respekten for privatlivet og
beskyttelsen af personoplysninger. En sadan afvejning kraever en fysisk persons
medvirken, idet denne er s& meget desto mere ngdvendig, som automatikken i og det
store omfang af den omhandlede databehandling indebaerer risici for privatlivet.

Domstolen konkluderede saledes, at muligheden for de personer i den offentlige
myndighed, der har til opgave at undersgge de faktiske omstaendigheder, for at koble en
persons identitetsdata, der er knyttet til en IP-adresse, sammen med de filer med
oplysninger, der gor det muligt at fa kendskab til titlen pa de beskyttede vaerker, hvis
tilrddighedsstillelse pa internettet har begrundet rettighedsorganisationernes
indsamling af IP-adresserne, i tilfeelde af samme persons gentagelse af en aktivitet, der
kraenker ophavsrettigheder eller beslaegtede rettigheder, skal vaere undergivet en
kontrol ved en domstol eller en uafthaengig administrativenhed. Denne kontrol ma ikke
veere fuldstendig automatiseret, og den skal foretages forud for en sddan
sammenkobling af data, der i sddanne tilfaelde kan gere det muligt at drage praecise
slutninger om privatlivet for denne person, hvis IP-adresse er blevet anvendt til
aktiviteter, der kan kraenke ophavsrettigheder eller beslaegtede rettigheder.

For det fjerde og sidste bemarkede Domstolen, at det databehandlingssystem, som den
offentlige myndighed anvender, med jeevne mellemrum skal kontrolleres af et
uafhangigt organ, der er udenforstdende i forhold til denne myndighed. Denne kontrol
tager sigte pa at efterpreve systemets integritet, herunder de effektive garantier mod
risikoen for uberettiget eller ulovlig adgang til og anvendelse af disse data, samt
systemets effektivitet og palidelighed med hensyn til at afslare eventuelle overtraedelser.

| denne forbindelse bemarkede Domstolen, at den automatiserede behandling af
personoplysninger foretaget af den offentlige myndighed pa grundlag af oplysninger om
kraenkelser af immaterialretligheder konstateret af rettighedsorganisationer i det
foreliggende tilfeelde kunne medfere et vist antal falsk positive tilfeelde og iseer risiko for,
at et potentielt meget stort antal oplysninger blev misbrugt af tredjemand til
uberettigede eller ulovlige formal, hvilket forklarer behovet for en sadan kontrol.
Domstolen tilfgjede desuden, at denne behandling skal overholde de seerlige regler om
beskyttelse af personoplysninger, der er fastsat i direktiv 2016/680. Selv om den
offentlige myndighed i den foreliggende sag ikke havde selvstaendige
beslutningsbefgjelser i forbindelse med proceduren med sakaldte gradvise
foranstaltninger, skulle den nemlig kvalificeres som en »offentlig myndighed«, der er
involveret i forebyggelse og afslaring af strafbare handlinger, og den harte dermed
under dette direktivs anvendelsesomrade. Personer, der er involveret i en sddan
procedure, skal saledes vaere omfattet af en raekke sammenhaengende materielle og
processuelle garantier som foreskrevet ved direktiv 2016/680, idet det tilkom den
forelaeggende ret at efterprgve, om sadanne garantier var fastsat i national ret.
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2. Behandling af personoplysninger i straffesager

Dom af 12. maj 2021 (Store Afdeling), Bundesrepublik Deutschland (Efterlysningsblad (redt
hjerne) fra INTERPOL) (C-505/19, EU:C:2021:376)

Efter anmodning fra USA og pa grundlag af en arrestordre udstedt af dette lands
myndigheder offentliggjorde Den Internationale Kriminalpolitiorganisation (herefter
»INTERPOL«) i 2012 et efterlysningsblad (r@dt hjgrne) vedragrende WS, der er tysk
statsborger, med henblik pa en eventuel udlevering af ham. Nar en person, der er
genstand for et sadant efterlysningsblad, lokaliseres i en medlemsstat i INTERPOL, skal
denne medlemsstat principielt foretage en midlertidig anholdelse af personen eller
overvage eller begraense dennes rejser.

Ifelge den forelaeggende ret var der imidlertid allerede for offentliggarelsen af dette
efterlysningsblad (r@dt hjgrne) blevet indledt en undersggelsesprocedure vedrgrende de
samme strafbare handlinger som dem, der 14 til grund for efterlysningsbladet, mod WS i
Tyskland. Denne procedure blev endeligt afsluttet i 2010, efter at WS havde betalt et
pengebelgb i overensstemmelse med en serlig bilaeggelsesprocedure, som er fastsat i
tysk strafferet. Efterfglgende meddelte Bundeskriminalamt (forbundskriminalpoliti,
Tyskland) INTERPOL, at det som falge af denne tidligere procedure var af den opfattelse,
at princippet ne bis in idem fandt anvendelse i den foreliggende sag. Dette princip, der
er fastsat i savel artikel 54 i konventionen om gennemfgrelse af Schengenaftalen ¢ som
chartrets artikel 50, forbyder bl.a., at en person, over for hvem der er afsagt endelig
dom, retsforfelges pa ny for den samme lovovertraedelse.

| 2017 anlagde WS sag mod Forbundsrepublikken Tyskland ved Verwaltungsgericht
Wiesbaden (forvaltningsdomstolen i Wiesbaden, Tyskland) med pastand om, at denne
medlemsstat tilpligtedes at traeffe de foranstaltninger, der var ngdvendige for at traekke
det naevnte efterlysningsblad (redt hjgrne) tilbage. | denne henseende pdberabte WS sig,
ud over en tilsidesaettelse af princippet ne bis in idem, en tilsidesaettelse af sin ved
artikel 21 TEUF sikrede ret til fri bevaegelighed, for sa vidt som han ikke kunne rejse til en
stat, der er part i Schengenaftalen, eller til en medlemsstat uden at risikere at blive
anholdt. Han var ligeledes af den opfattelse, at som falge af disse tilsidesaettelser var
behandlingen af hans personoplysninger, der var indeholdt i efterlysningsbladet (redt
hjerne), i strid med direktiv 2016/680 om beskyttelse af personoplysninger i

straffesager .

Konventionen om gennemfarelse af Schengenaftalen af 14.6.1985 mellem regeringerne for staterne i Den @konomiske Union Benelux,
Forbundsrepublikken Tyskland og Den Franske Republik om gradvis ophaevelse af kontrollen ved de feelles graenser (EFT 2000, L 239, s. 19)
(herefter »gennemfarelseskonventionen).

Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27.4.2016 om beskyttelse af fysiske personer i forbindelse med kompetente
myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslgre eller retsforfalge strafbare handlinger eller
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Det var i denne sammenhang, at Verwaltungsgericht Wiesbaden (forvaltningsdomstolen
i Wiesbaden) besluttede at forelaegge Domstolen et spargsmal om anvendelsen af
princippet ne bis in idem og naermere bestemt om muligheden for at foretage en
midlertidig anholdelse af en person, der er genstand for et efterlysningsblad (radt
hjerne), i en situation som den omhandlede. Safremt det naevnte princip fandt
anvendelse, gnskede den forelaeggende ret endvidere oplyst, hvilke konsekvenser dette
har for medlemsstaternes behandling af de personoplysninger, som er indeholdt i et
sadant efterlysningsblad.

| sin dom afsagt af Store Afdeling fastslog Domstolen bl.a., at bestemmelserne i direktiv
2016/680, sammenholdt med gennemfgrelseskonventionens artikel 54 og chartrets
artikel 50, skal fortolkes sdledes, at de ikke er til hinder for en behandling af de
personoplysninger, som er indeholdt i et efterlysningsblad (redt hjgrne) udsendt af
INTERPOL, sa leenge det ikke ved en sadan retsafggrelse er blevet godtgjort, at
princippet ne bis in idem finder anvendelse for sa vidt angar de strafbare handlinger,
hvorpa dette efterlysningsblad er stattet, og forudsat at en sadan behandling opfylder
de i direktivet fastsatte betingelser.

Hvad angar spergsmalet om de personoplysninger, der er indeholdt i et
efterlysningsblad (redt hjgrne) fra INTERPOL, anferte Domstolen, at enhver aktivitet,
som disse oplysninger geres til genstand for, sdsom registreringen heraf i en
medlemsstats efterlysningsdatabaser, udger »behandling«, der er omfattet af direktiv
2016/680 ’°. Endvidere fastslog Domstolen dels, at denne behandling forfglger et
legitimt formal, dels at den ikke kan anses for ulovlig med den begrundelse alene, at
princippet ne bis in idem kan finde anvendelse pa de strafbare handlinger, hvorpa
efterlysningsbladet (radt hjgrne) er stottet /. Denne behandling foretaget af
medlemsstaternes myndigheder kan i gvrigt vise sig at veere ngdvendig netop med
henblik pa at kontrollere, om det naevnte princip finder anvendelse.

Under disse omstaendigheder fastslog Domstolen ligeledes, at direktiv 2016/680,
sammenholdt med gennemfgrelseskonventionens artikel 54 og chartrets artikel 50, ikke
er til hinder for behandling af de personoplysninger, der er indeholdt i et
efterlysningsblad (redt hjerne), sa laenge det ikke ved en endelig retsafgarelse er blevet
fastslaet, at princippet ne bis in idem finder anvendelse i den foreliggende sag. En sadan
behandling skal imidlertid opfylde de betingelser, der er fastsat i dette direktiv. | denne
henseende skal den bl.a. vaere ngdvendig for, at en kompetent national myndighed kan
udfgre en opgave med henblik pa at forebygge, efterforske, afslare eller retsforfelge
strafbare handlinger eller fuldbyrde strafferetlige sanktioner 2.

Nar princippet ne bis in idem derimod finder anvendelse, er det ikke laengere
ngdvendigt at registrere de personoplysninger, der er indeholdt i et efterlysningsblad

fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og om ophavelse af Radets rammeafgarelse 2008/977/RIA (EUT
2016,L 119, s. 89).

Jf. artikel 2, stk. 1, og artikel 3, nr. 2), i direktiv 2016/680.

Jf. artikel 4, stk. 1, litra b), og artikel 8, stk. 1, i direktiv 2016/680.

Jf. artikel 1, stk. 1, og artikel 8, stk. 1, i direktiv 2016/680.
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(redt hjerne) fra INTERPOL, i medlemsstaternes efterlysningsdatabaser, eftersom den
pagaeldende person ikke laengere kan gares til genstand for strafforfelgning for de
strafbare handlinger, der er omfattet af det naevnte efterlysningsblad, og falgelig ikke
leengere kan anholdes pa grundlag af disse handlinger. Det falger heraf, at den
pagaeldende person skal kunne anmode om sletning af vedkommendes oplysninger.
Hvis denne registrering imidlertid opretholdes, skal den ledsages af en angivelse af, at
den pagaldende person pa grund af princippet ne bis in idem ikke laengere kan
retsforfelges i en medlemsstat eller i en stat, der er part i Schengenaftalen, for de
samme strafbare handlinger.

Dom af 21. juni 2022 (Store Afdeling), Ligue des droits humains (C-817/19, EU:C:2022:491)

| denne sag (se ligeledes afsnit 1.1 med overskriften »Den afledte EU-rets
overensstemmelse med retten til beskyttelse af personoplysninger«) foretog Domstolen,
efter at have fastsldet gyldigheden af PNR-direktivet, nogle praeciseringer angaende
fortolkningen af visse af direktivets bestemmelser 73,

Den bemaerkede for det farste, at direktivet udtemmende opregner de formal, der
forfglges med behandlingen af PNR-oplysninger. Dette direktiv er derfor til hinder for en
national lovgivning, der tillader behandling af PNR-oplysninger til andre formal end
bekaempelse af terrorhandlinger og grov kriminalitet. En national lovgivning, der
desuden anerkender efterretnings- og sikkerhedstjenesternes overvagning af de
omhandlede aktiviteter som formal med behandlingen af PNR-oplysninger, kan sdledes
udgere en tilsidesaettelse af den udteammende karakter af denne opregning. Det system,
der er indfert ved PNR-direktivet, ma heller ikke anvendes med henblik pa at forbedre
graensekontrollen og bekampe ulovlig indvandring. Det falger ligeledes heraf, at PNR-
oplysninger ikke ma opbevares i en enkelt database, der kan konsulteres med henblik
pa bade PNR-direktivets formal og andre formal.

Domstolen belyste for det andet begrebet uafhaengig national myndighed, der er
kompetent til at kontrollere, om betingelserne for videregivelse af PNR-oplysninger med
henblik pa efterfalgende vurdering er opfyldt, og til at godkende en sadan videregivelse.
Navnlig kan den myndighed, der er oprettet som passageroplysningsenhed, ikke
kvalificeres som en sadan uafhaengig myndighed, da den ikke er udenforstdende i
forhold til den myndighed, der anmoder om adgang til oplysningerne. Da
passageroplysningsenhedens personale kan vaere udstationeret fra de myndigheder,
der kan anmode om en sadan adgang, synes den nemlig ngdvendigvis at vaere knyttet til
disse myndigheder. PNR-direktivet er derfor til hinder for en national lovgivning,
hvorefter den myndighed, der er oprettet som passageroplysningsenhed, ligeledes har
egenskab af kompetent national myndighed med bemyndigelse til at godkende

Navnlig direktivets artikel 2 (»Anvendelse af [direktivet] pa flyvninger inden for EU«), artikel 6 (»Behandling af PNR-oplysninger«) og artikel 12
(»Dataopbevaringsperiode og anonymisering).
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videregivelsen af PNR-oplysningerne ved udlgbet af seksmanedersperioden efter
videregivelsen af disse oplysninger til passageroplysningsenheden.

For det tredje fastslog Domstolen med hensyn til dataopbevaringsperioden for PNR-
oplysninger, at PNR-direktivets artikel 12, sammenholdt med chartrets artikel 7 og 8
samt artikel 52, stk. 1, er til hinder for en national lovgivning, som fastseetter en generel
opbevaringsperiode for PNR-oplysninger pa fem ar, der finder anvendelse uden forskel
pa alle flypassagerer.

Ifelge Domstolen synes opbevaring af PNR-oplysninger, efter udlgbet af den indledende
opbevaringsperiode pa seks maneder, nemlig ikke at veere begranset til det strengt
nedvendige for sa vidt angdr de flypassagerer, for hvilke hverken den forudgdende
vurdering, de eventuelle kontroller, der er foretaget i Igbet af den indledende
opbevaringsperiode pa seks maneder, eller nogen anden omstaendighed har afslgret, at
der foreligger objektive forhold - sdsom at PNR-oplysningerne vedrerende de
pagaldende passagerer har givet et hit, der er blevet kontrolleret i forbindelse med den
forudgdende vurdering - som kan godtgare en risiko i forbindelse med terrorhandlinger
eller grov kriminalitet, der har en - i det mindste indirekte - objektiv forbindelse med
disse passagerers flyrejse. Derimod fandt Domstolen, at opbevaring af PNR-oplysninger
vedrgrende samtlige flypassagerer, som er omfattet af det system, der er indfert ved
dette direktiv, i den indledende periode pa seks maneder, principielt ikke synes at ga ud
over graenserne for det strengt ngdvendige.

For det fjerde udtalte Domstolen sig om en eventuel anvendelse af PNR-direktivet pa
andre transportformer, der befordrer passagerer i EU, med henblik pa bekaempelse af
terrorhandlinger og grov kriminalitet. PNR-direktivet, ssmmenholdt med artikel 3, stk. 2,
TEU, artikel 67, stk. 2, TEUF og chartrets artikel 45, er til hinder for et system for
videregivelse og behandling af PNR-oplysninger for samtlige transporter med andre
midler inden for EU, nar den pagaeldende medlemsstat ikke star over for en reel og
aktuel eller forudsigelig terrortrussel. | en sadan situation skal anvendelsen af det
system, der er indfgrt ved PNR-direktivet, ligesom for flyvninger inden for EU, begraenses
til at omfatte PNR-oplysninger for transporter vedrgrende bl.a. bestemte flyforbindelser
eller rejseruter eller bestemte banegarde eller havne, for hvilke der foreligger
oplysninger, der kan begrunde denne anvendelse. Det tilkommer den pagaldende
medlemsstat at udveelge de transporter, for hvilke sddanne oplysninger foreligger, og
regelmaessigt foretage en ny vurdering af denne anvendelse i lyset af udviklingen i de
forhold, der har begrundet valget af disse transporter.
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IV. Videregivelse af personoplysninger til tredjelande

Dom af 6. november 2003 (Store Afdeling), Lindqvist (C-101/01, EU:C:2003:596)

| denne sag (se ligeledes afsnit 11.3 med overskriften »Begrebet »behandling af
personoplysninger««) gnskede den forelaeggende ret neermere bestemt oplyst, om Bodil
Lindqvist havde videregivet oplysninger til tredjelande i henhold til naevnte direktiv.

Domstolen fastslog, at der ikke foreligger en »videregivelse til et tredjeland af
personoplysninger« i den forstand, hvori udtrykket er anvendt i artikel 25 i direktiv
95/46, nar en person, der befinder sig i en medlemsstat, laegger personoplysninger ud
pa en internetside, der er lagret hos en fysisk eller juridisk person, som er internetveert
for det websted, hvor den pageeldende side kan konsulteres, og som er etableret i
samme medlemsstat eller i en anden medlemsstat, hvorved personoplysningerne bliver
tilgaengelige for alle, der kobler sig pa internettet, herunder personer i et tredjeland.

Nar henses dels til internettets udviklingstrin pa tidspunktet for udarbejdelsen af
direktiv 95/46, dels til de manglende kriterier for anvendelsen af internettet i kapitel IV,
som omfatter naevnte artikel 25, der har til formal at sikre medlemsstaternes kontrol
med videregivelse af personoplysninger til tredjelande, og at hindre videregivelse, nar
disse ikke sikrer et tilstraekkeligt beskyttelsesniveau, kan det ikke formodes, at
faellesskabslovgiver havde tilsigtet, at begrebet »videregivelse til et tredjeland af
personoplysninger« fremtidigt skulle omfatte en sadan situation, hvor der leegges
oplysninger ud pa en internetside, selv om disse saledes er blevet gjort tilgeengelige for
personer i tredjelande, der har de tekniske muligheder for at fa adgang hertil.

Dom af 6. oktober 2015 (Store Afdeling), Schrems (C-362/14, EU:C:2015:650)

Maximillian Schrems, der er gstrigsk statsborger og bruger af det sociale netvaerk
Facebook, havde indgivet en klage til Data Protection Commissioner (den tilsynsfgrende
for databeskyttelse, Irland) med den begrundelse, at Facebook Ireland videregav sine
brugeres personoplysninger til USA og lagrede dem pa servere beliggende i dette land,
hvor de var genstand for en behandling. Maximillian Schrems anfgrte, at den geeldende
lovgivning og praksis i USA ikke sikrede en tilstraekkelig beskyttelse af de
personoplysninger, der videregives til landet, mod de offentlige myndigheders
overvagningsvirksomhed. Data Protection Commissionner afviste at behandle klagen
med bl.a. den begrundelse, at Kommissionen i sin beslutning 2000/520/EF 7* fandt, at

Kommissionens beslutning 2000/520/EF af 26.7.2000 i henhold til Europa-Parlamentets og Radets direktiv 95/46/EF om tilstraekkeligheden af
den beskyttelse, der opnas ved hjeelp af safe harbor-principperne til beskyttelse af privatlivets fred og de dertil hgrende hyppige spargsmal fra
det amerikanske handelsministerium (EFT 2000, L 215, s. 7).
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USA inden for rammerne af den sakaldte safe harbor-ordning ’° sikrede et tilstraekkeligt
beskyttelsesniveau for videregivne personoplysninger.

High Court (appeldomstol, Irland) indgav i denne forbindelse en anmodning til
Domstolen om fortolkning af artikel 25, stk. 6, i direktiv 95/46, hvorefter Kommissionen
kan fastsla, at et tredjeland sikrer et tilstraekkeligt beskyttelsesniveau i forbindelse med
de videregivne oplysninger, og neermere bestemt en anmodning om klarleeggelse af
gyldigheden af beslutning 2000/520, som Kommissionen havde vedtaget pa grundlag af
artikel 25, stk. 6, i direktiv 95/46.

Domstolen erkleerede Kommissionens beslutning ugyldig i det hele, idet den ferst og
fremmest fremhaevede, at vedtagelse af beslutningen kraevede, at Kommissionen
beherigt konstaterer, at det pagaeldende tredjeland faktisk sikrer et beskyttelsesniveau
for de grundlaeggende rettigheder, som i det vaesentlige svarer til det niveau, der er
sikret i Unionens retsorden. Da Kommissionen imidlertid ikke har konstateret dette i
beslutning 2000/520, tilsidesaetter beslutningens artikel 1 de krav, der er fastsat i artikel
25, stk. 6, i direktiv 95/46, sammenholdt med chartret, og er falgelig ugyldig. Safe
harbor-principperne finder nemlig udelukkende anvendelse pa de selvcertificerede
amerikanske foretagender, der modtager personoplysninger fra Unionen, uden at der
stilles krav om, at de amerikanske offentlige myndigheder undergives overholdelse af de
naevnte principper. Endvidere abner beslutning 2000/520 op for, at der foretages
indgreb i de grundlaeggende rettigheder hos de personer, hvis personoplysninger bliver
eller kan blive videregivet fra Unionen til USA, uden at beslutningen indeholder nogen
konstateringer om, hvorvidt der i USA foreligger regler af statslig karakter, hvorved det
tilsigtes at begraense de eventuelle indgreb i disse rettigheder, og uden at det af
beslutningen fremgar, at der foreligger en effektiv domstolsbeskyttelse mod indgreb af
denne art.

Domstolen erkleerede desuden artikel 3 i beslutning 2000/520 for ugyldig, da den
bergver de nationale tilsynsmyndigheder de befgjelser, som de er tillagt i medfer af
artikel 28 i direktiv 95/46, i det tilfeelde, hvor en person anferer nogle forhold, der kan
rejse tvivl om, hvorvidt en afggrelse fra Kommissionen, hvorved det er blevet
konstateret, at et tredjeland sikrer et tilstraekkeligt beskyttelsesniveau, er forenelig med
beskyttelsen af privatlivet og personers frihedsrettigheder og grundlaeggende
rettigheder. Domstolen konkluderede, at ugyldigheden af artikel 1 og 3 i beslutning
2000/520 bergrte gyldigheden af denne beslutning i det hele.

Med hensyn til umuligheden af at begrunde et sddant indgreb bemaerkede Domstolen
forst, at en EU-lovgivning, som indebaerer et indgreb i de ved chartrets artikel 7 og 8
sikrede grundleeggende rettigheder, skal fastsaette klare og praecise regler, som
regulerer reekkevidden og anvendelsen af en foranstaltning og opstiller en raekke
mindstekrav, saledes at de personer, hvis personoplysninger er berert, rdder over

Safe harbor-ordningen indeholder en raekke principper vedrgrende beskyttelsen af personoplysninger, som de amerikanske virksomheder kan
vaelge at tilslutte sig.

Juli 2024 69 curia.europa.eu



Beskyttelse af personoplysninger

tilstraekkelige garantier, der gor det muligt effektivt at beskytte deres oplysninger mod
risikoen for misbrug og mod ulovlig adgang til og anvendelse af disse oplysninger.
Behovet for at rade over sadanne garantier er sa meget desto starre, nar
personoplysningerne undergives automatisk databehandling, og der eksisterer en
betydelig risiko for ulovlig adgang til disse oplysninger.

Desuden kraever beskyttelsen af den grundlaeggende ret til respekt for privatlivet pa EU-
plan seerligt, at undtagelserne fra og begraensningerne af beskyttelsen af
personoplysninger holdes inden for det strengt nadvendige. En lovgivning, der pa
generel vis tillader opbevaring af samtlige personoplysninger fra samtlige de personer,
hvis oplysninger er blevet videregivet fra Unionen, uden at der bliver foretaget nogen
form for differentiering, begraensning eller undtagelse under hensyn til det forfulgte
mal, og uden at der bliver fastsat noget objektivt kriterium, som ger det muligt at
afgraense de offentlige myndigheders adgang til oplysningerne og deres senere
anvendelse heraf med henblik pa veldefinerede formal, der er strengt begraensede, og
som kan begrunde det indgreb, som savel adgangen til disse oplysninger som
anvendelsen heraf indebaerer, er sdledes ikke begraenset til det strengt nedvendige. En
lovgivning, der pa generel vis gor det muligt for de offentlige myndigheder at fa adgang
til indholdet af elektronisk kommunikation, udger navnlig et indgreb i det vaesentlige
indhold af den grundleggende ret til respekt for privatlivet. Tilsvarende opfylder en
lovgivning, der ikke fastsaetter nogen mulighed for retssubjektet til at ggre brug af
retsmidler med henblik pa at fa adgang til personoplysninger, som vedrarer den
pagaldende, eller til at fa sddanne oplysninger berigtiget eller slettet, ikke det
vaesentligste indhold af den grundlaeggende ret til en effektiv domstolsbeskyttelse,
sdledes som denne er sikret ved chartrets artikel 47.

Udtalelse 1/15 (PNR-aftalen mellem EU og Canaday), af 26. juli 2017 (Store Afdeling)
(EU:C:2017:592)

Den 26. juli 2017 udtalte Domstolen sig for farste gang om foreneligheden af et udkast
til en international aftale med Den Europaeiske Unions charter om grundlaeggende
rettigheder, saerlig med bestemmelserne om respekt for privatliv og beskyttelse af
personoplysninger.

EU og Canada har forhandlet om en aftale om overfgrsel af passagerlisteoplysninger
(PNR-aftale), der blev undertegnet i 2014. Radet havde anmodet Europa-Parlamentet om
at godkende aftalen, og Europa-Parlamentet besluttede at indbringe spergsmalet for
Domstolen med henblik pa at fa klarlagt, om aftalen var i overensstemmelse med EU-
retten.

Den pataenkte aftale gor det muligt systematisk og fortsat at overfgre PNR-
oplysningerne for samtlige flypassagerer til en canadisk myndighed, som kan bruge og
opbevare dem, og den muligger endvidere en eventuel efterfglgende overfarsel heraf til
andre myndigheder og andre tredjelande med henblik pa bekeempelse af terrorisme og
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grov graenseoverskridende kriminalitet. Med henblik herpa fastsaetter aftalen bl.a. en
opbevaringsperiode pa fem ar for oplysningerne, ligesom der stilles saerlige krav til PNR-
oplysningernes sikkerhed og integritet som f.eks. umiddelbar maskering af fglsomme
oplysninger, og aftalen fastsaetter ligeledes rettigheder til adgang til oplysningerne, til
berigtigelse og sletning og muligheden for at indgive en administrativ klage og for
domstolspravelse.

De PNR-oplysninger, der er omfattet af den pateenkte aftale, omfatter foruden
flypassagerernes navn og kontaktoplysninger, navnlig oplysninger, som er ngdvendige
for reservationen, sdsom de planlagte rejsedatoer, rejseruten, billetoplysninger,
grupperne af personer registreret under samme reservationsnummer, oplysninger om
betaling eller debitering, bagageoplysninger og generelle bemaerkninger om
passagererne.

Domstolen fastslog i sin udtalelse, at PNR-aftalen ikke kunne indgas i dens aktuelle form,
fordi flere af dens bestemmelser var uforenelige med Den Europeaeiske Unions
grundleggende rettigheder.

For det fgrste konstaterede Domstolen, at savel overferslen af PNR-oplysninger fra
Unionen til den kompetente canadiske myndighed som de rammer, som Unionen havde
forhandlet pa plads med Canada vedrgrende den opbevaring og brug af disse
oplysninger samt den eventuelle efterfglgende overfarsel heraf til andre canadiske
myndigheder, Europol, Eurojust, medlemsstaternes retslige myndigheder eller
politimyndigheder eller andre tredjelandes myndigheder, udgjorde indgreb i den ved
chartrets artikel 7 sikrede ret. Disse transaktioner indebaerer ligeledes et indgreb i den
grundlaeggende ret til beskyttelse af personoplysninger, som er sikret ved chartrets
artikel 8, eftersom de udger en behandling af personoplysninger.

Domstolen papegede endvidere, at selv om visse af PNR-oplysningerne isoleret set ikke
syntes at kunne afslare vigtige oplysninger om de pagaeldende personers privatliv,
forholdt det sig ikke desto mindre sdledes, at oplysningerne samlet set bl.a. kunne
afslgre den fuldstendige rejserute, rejsevanerne, eksisterende forhold mellem to eller
flere personer og oplysninger om flypassagerernes gskonomiske situation, madvaner
eller helbredstilstand, og de kunne sagar give falsomme oplysninger om disse
passagerer som defineret i den pataenkte aftales artikel 2, litra e) (oplysninger om
racemaessig eller etnisk oprindelse, politiske holdninger, religias overbevisning osv.).

Domstolen fastslog i denne forbindelse, at selv om de pagaeldende indgreb under disse
omstaendigheder kunne begrundes i et mal af almen interesse (beskyttelse af den
offentlige sikkerhed i forbindelse med bekampelse af terrorhandlinger og grov
graenseoverskridende kriminalitet), var flere af aftalens bestemmelser ikke begraenset til
det strengt ngdvendige, og de fastsatte ikke klare og praecise regler.

Domstolen bemaerkede navnlig, at en overfgrsel af felsomme oplysninger til Canada
kraever en preecis og seerlig solid begrundelse, der er udledt af andre hensyn end
beskyttelse af den offentlige sikkerhed mod terrorisme og grov graenseoverskridende
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kriminalitet, henset til risikoen for en behandling, der er i strid med princippet om ikke-
forskelsbehandling. | det foreliggende tilfeelde foreld en sddan begrundelse ikke.
Domstolen fastslog, at bestemmelserne i aftalen om overfersel af falsomme oplysninger
til Canada samt om behandling og opbevaring af disse oplysninger var uforenelige med
de grundlaeggende rettigheder.

For det andet var Domstolen af den opfattelse, at den fortsatte opbevaring af PNR-
oplysningerne for samtlige flypassagerer efter disses afgang fra Canada, der var fastsat i
den pateenkte aftale, ikke var begraenset til det strengt ngdvendige. Hvad saledes angik
de flypassagerer, med hensyn til hvilke der ikke var blevet konstateret en risiko for
terrorisme eller grov greenseoverskridende kriminalitet fra deres ankomst til Canada
frem til deres udrejse fra dette land, syntes der efter deres udrejse ikke at foreligge
nogen forbindelse, selv indirekte, mellem deres PNR-oplysninger og det med den
patenkte aftale forfulgte formal, som kunne begrunde en opbevaring af disse
oplysninger. Nar det derimod fastslas, at der foreligger objektive forhold, som ger det
muligt at antage, at visse af flypassagererne selv efter deres afgang fra Canada ville
kunne frembyde en risiko i forbindelse med bekampelsen af terrorisme og grov,
graenseoverskridende kriminalitet, syntes det tilladeligt at opbevare deres PNR-
oplysninger ud over deres ophold i Canada og endog i en periode pa fem ar.

For det tredje fastslog Domstolen, at den grundlaeggende ret til respekt for privatlivets
fred, der er fastsat i chartrets artikel 7, indebaerer, at den bergrte person skal kunne
have sikkerhed for, at den pagaeldendes personoplysninger behandles korrekt og lovligt.
Personen skal have ret til indsigt i de oplysninger om vedkommende selv, som gares til
genstand for behandling, for at kunne foretage den ngdvendige efterprgvelse heraf.

Domstolen fremhaevede i denne forbindelse, at det er vigtigt, at flypassagererne i den
patenkte aftale underrettes om overfarslen af deres PNR-oplysninger til det
pagaldende tredjeland og om brugen af disse oplysninger, sa snart denne underretning
ikke kan skade de i den patankte aftale omhandlede offentlige myndigheders
efterforskning. En sddan underretning er nemlig de facto nedvendig for at gere det
muligt for flypassagererne at udgve deres ret til at anmode om indsigt i PNR-
oplysninger, der vedrerer dem, og til i givet fald at anmode om berigtigelse af disse samt
til i overensstemmelse med chartrets artikel 47, stk. 1, at have adgang til effektive
retsmidler for en domstol.

Hvor der foreligger objektive forhold, der begrunder en brug af
passagerlisteoplysningerne med henblik pa bekeempelse af terrorisme og grov
graenseoverskridende kriminalitet og forudsaetter en forudgdende tilladelse fra en retslig
myndighed eller en uafhaengig administrativ myndighed, er en individuel underretning
af flypassagererne sdledes nedvendig. Det samme gzelder i de tilfaelde, hvor
flypassagerernes passagerlisteoplysninger videregives til andre offentlige myndigheder
eller til privatpersoner. En sddan underretning skal imidlertid ferst finde sted, nar den
ikke kan skade de i den patankte aftale omhandlede offentlige myndigheders
efterforskning.

Juli 2024 72 curia.europa.eu



76
77
78
79

80

Beskyttelse af personoplysninger

Dom af 16. juli 2020 (Store Afdeling), Facebook Ireland og Schrems (C-311/18, EU:C:2020:559)

Databeskyttelsesforordningen bestemmer, at overfarsel af personoplysninger til et
tredjeland principielt kun ma finde sted, hvis det pageeldende tredjeland sikrer et
tilstraekkeligt beskyttelsesniveau for disse oplysninger. Ifglge denne forordning kan
Kommissionen fastsla, at et tredjeland sikrer et tilstraekkeligt beskyttelsesniveau pa
grundlag af dets nationale lovgivning eller dets internationale forpligtelser “°. Hvis der
ikke er vedtaget en sadan afgarelse om tilstraekkeligheden af beskyttelsesniveauet, ma
en overfgrsel af personoplysninger kun foretages, hvis dataeksportgren, som er
etableret i Unionen, giver de forngdne garantier, der bl.a. kan folge af
standardbestemmelser om databeskyttelse vedtaget af Kommissionen, og hvis de
registrerede har rettigheder, som kan handhaeves, og adgang til effektive retsmidler 77,
Databeskyttelsesforordningen fastsaetter desuden preecist, pa hvilke betingelser en
sadan overfgrsel ma finde sted i mangel af en afgerelse om tilstraekkeligheden af
beskyttelsesniveauet eller fornadne garantier 78,

Maximillian Schrems, der er gstrigsk statsborger med bopeael i @strig, har veeret bruger af
Facebook siden 2008. Ligesom for andre brugere, der har bopael i Unionen, overfgrer
Facebook Ireland personoplysningerne vedrgrende Maximillian Schrems helt eller
delvist til servere, der tilhgrer Facebook Inc., og som befinder sig i USA, hvor de er
genstand for en behandling. Maximillian Schrems indgav en klage til den irske
tilsynsmyndighed, som i det veesentlige gik ud pa at fa forbudt disse overfersler. Han
gjorde geeldende, at USA’s lovgivning og praksis ikke giver en tilstraekkelig beskyttelse
mod de offentlige myndigheders adgang til de oplysninger, der overfgres til USA. Denne
klage blev afsldet bl.a. med den begrundelse, at Kommissionen i beslutning 2000/520 7
havde fastslaet, at USA sikrede et tilstraekkeligt beskyttelsesniveau. Ved dom af 6.
oktober 2015 kendte Domstolen, som havde faet forelagt et praejudicielt spergsmal af
High Court (ret i farste instans, Irland), denne beslutning ugyldig (herefter »Schrems |-
dommenc) &,

Efter Schrems I-dommen og den irske rets efterfglgende annullation af afggrelsen om
afslag pa Maximillian Schrems'’ klage opfordrede den irske tilsynsmyndighed Maximillian
Schrems til at omformulere sin klage i lyset af, at Domstolen havde kendt beslutning
2000/520 ugyldig. Maximillian Schrems fastholdt i sin omformulerede klage, at USA ikke
sikrer en tilstraekkelig beskyttelse af de oplysninger, som overfgres til dette land. Han
anmodede om, at de overfgrsler af hans personoplysninger fra EU til USA, som
Facebook Ireland pa davaerende tidspunkt foretog pa grundlag af

Databeskyttelsesforordningens artikel 45.

Databeskyttelsesforordningens artikel 46, stk. 1, og artikel 46, stk. 2, litra c).

Databeskyttelsesforordningens artikel 49.

Kommissionens beslutning af 26.7.2000 i henhold til Europa-Parlamentets og Radets direktiv 95/46/EF om tilstraekkeligheden af den beskyttelse,
der opnas ved hjeelp af safe harbor-principperne til beskyttelse af privatlivets fred og de dertil hgrende hyppige spergsmal fra det amerikanske
handelsministerium (EFT 2000, L 215, s. 7).

Domstolens dom af 6.10.2015, Schrems, C-362/14, EU:C:2015:650.
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standardbestemmelserne om beskyttelse i bilaget til afggrelse 2010/87/EU &',
fremadrettet skulle suspenderes eller forbydes. Den irske tilsynsmyndighed fandt, at
behandlingen af Maximillian Schrems klage bl.a. afhang af gyldigheden af afggrelse
2010/87, hvorfor denne myndighed indledte en sag ved High Court (ret i fgrste instans),
med henblik pa at denne ret skulle indgive en anmodning om praejudiciel afggrelse til
Domstolen. Efter indledningen af denne sag vedtog Kommissionen afggrelse (EU)
2016/1250 om tilstraekkeligheden af den beskyttelse, der opnas ved hjeelp af EU's og
USA's vaern om privatlivets fred &,

Den forelaeggende ret anmodede med sin anmodning om praejudiciel afgarelse
Domstolen om at tage stilling til, hvorvidt databeskyttelsesforordningen finder
anvendelse pa overfarsler af personoplysninger pa grundlag af
standardbestemmelserne om databeskyttelse i afgerelse 2010/87, til, hvilket
beskyttelsesniveau der kraeves af denne forordning i forbindelse med en sadan
overfarsel, og til, hvilke forpligtelser der i denne forbindelse pahviler
tilsynsmyndighederne. Derudover rejste High Court (ret i farste instans) spgrgsmalet om
gyldigheden af savel afggrelse 2010/87 som afggrelse 2016/1250.

Domstolen fastslog med denne dom, at undersagelsen af afgarelse 2010/87 i lyset af
chartret intet havde frembragt, der kunne pavirke gyldigheden af denne afgarelse.
Derimod erklaerede Domstolen afggrelse 2016/1250 ugyldig.

Domstolen fastslog ferst og fremmest, at EU-retten og navnlig
databeskyttelsesforordningen finder anvendelse pa en overfersel af personoplysninger,
der foretages til forretningsmaessige formal af en erhvervsdrivende, der er etableret i en
medlemsstat, til en anden erhvervsdrivende, der er etableret i et tredjeland, selv om
disse oplysninger under eller efter overfarslen kan blive behandlet af det pagaeldende
tredjelands myndigheder af hensyn til den offentlige sikkerhed, forsvaret og statens
sikkerhed. Domstolen praeciserede, at denne type behandling af oplysninger foretaget af
et tredjelands myndigheder ikke kan udelukke en sddan overfgrsel fra
anvendelsesomradet for databeskyttelsesforordningen.

Med hensyn til det beskyttelsesniveau, som kraeves i forbindelse med en sddan
overfgrsel, fastslog Domstolen, at de krav, som i denne henseende er fastsat ved
databeskyttelsesforordningens bestemmelser, og som vedrgrer forngdne garantier,
rettigheder, som kan handhaeves, og effektive retsmidler, skal fortolkes saledes, at
personer, hvis oplysninger overfgres til et tredjeland pa grundlag af
standardbestemmelser om databeskyttelse, skal veere omfattet af et beskyttelsesniveau,
der i det vaesentlige svarer til det niveau, der er sikret i Unionen ved denne forordning,
sammenholdt med chartret. Domstolen praeciserede i denne sammenhang, at der ved

Kommissionens afggrelse af 5.2.2010 om standardkontraktbestemmelser for videregivelse af personoplysninger til registerfarere etableret i
tredjelande i henhold til Europa-Parlamentets og Radets direktiv 95/46/EF (EUT 2010, L 39, s. 5), som andret ved Kommissionens
gennemforelsesafgarelse (EU) 2016/2297 af 16.12.2016 (EUT 2016, L 344, s. 100).

Kommissionens gennemfarelsesafgerelse (EU) 2016/1250 af 12.7.2016 i henhold til Europa-Parlamentets og Radets direktiv 95/46/EF om
tilstreekkeligheden af den beskyttelse, der opnas ved hjeelp af EU's og USA's vaern om privatlivets fred (EUT 2016, L 207, s. 1).
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vurderingen af dette beskyttelsesniveau skal tages hensyn til bade de kontraktvilkar,
som er aftalt mellem dataeksportaren, der er etableret i Unionen, og modtageren af
overfgrslen, der er etableret i det pageeldende tredjeland, og - for sa vidt angar en
eventuel adgang for dette tredjelands offentlige myndigheder til de saledes overfarte
personoplysninger - til de relevante forhold i dettes retssystem.

Hvad angar tilsynsmyndighedernes forpligtelser i forbindelse med en sddan overfarsel
fastslog Domstolen, at medmindre der foreligger en afggrelse om tilstreekkeligheden af
beskyttelsesniveauet, som er gyldigt vedtaget af Kommissionen, har disse myndigheder
bl.a. pligt til at suspendere eller forbyde en overfarsel af personoplysninger til et
tredjeland, safremt de - i lyset af de omsteendigheder, der kendetegner denne
overfersel - finder, at standardbestemmelserne om databeskyttelse ikke er overholdt
eller ikke kan overholdes i dette land, og at det ikke er muligt ved andre midler at sikre
den beskyttelse af de overfgrte oplysninger, som kraeves efter EU-retten, hvis
dataeksportgren, som er etableret i Unionen, ikke selv har suspenderet overfgrslen eller
bragt den til opher.

Domstolen undersggte herefter gyldigheden af afgarelse 2010/87. Ifalge Domstolen
rejser den omstendighed alene, at standardbestemmelserne om databeskyttelse i
denne afgerelse som fglge af deres kontraktlige karakter ikke er bindende for
myndighederne i det tredjeland, som oplysningerne kan blive overfgrt til, ikke tvivl om
gyldigheden af denne afggrelse. Domstolen praciserede, at gyldigheden af afgerelsen
derimod afhaenger af, om den omfatter effektive mekanismer, som i praksis gar det
muligt at sikre, at det i EU-retten kraevede beskyttelsesniveau overholdes, og at
overfgrslerne af personoplysninger pa grundlag af sddanne bestemmelser suspenderes
eller forbydes, hvis disse bestemmelser overtraedes, eller hvis det er umuligt at
overholde dem. Domstolen konstaterede, at afggrelse 2010/87 fastsaetter sadanne
mekanismer. | denne henseende fremhavede Domstolen navnlig, at denne afgerelse
indfgrer en pligt for dataeksportgren og modtageren af overferslen til forudgdende at
undersgge, om dette beskyttelsesniveau er overholdt i det pageeldende tredjeland, og
forpligter modtageren af overfgrslen til at underrette dataeksportgren, safremt den
pagaldende ikke er i stand til at overholde standardbestemmelserne om beskyttelse,
hvorefter det pahviler dataeksporteren at suspendere dataoverferslen og/eller ophaeve
kontrakten med modtageren.

Domstolen undersggte endelig gyldigheden af afgarelse 2016/1250 i lyset af de krav, der
folger af databeskyttelsesforordningen, sammenholdt med chartrets bestemmelser om
respekt for privatlivet og familielivet, beskyttelsen af personoplysninger og retten til en
effektiv domstolsbeskyttelse. | denne henseende fremhaevede Domstolen, at denne
afgerelse, ligesom beslutning 2000/520, giver forrang til kravene vedrgrende den
nationale sikkerhed, den offentlige interesse og overholdelsen af den amerikanske
lovgivning og sdledes abner op for, at der geres indgreb i de grundlaeggende rettigheder
for de personer, hvis personoplysninger bliver overfgrt til dette tredjeland. Ifglge
Domstolen er de begraensninger af beskyttelsen af personoplysninger, som faglger af
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USA's nationale bestemmelser om de amerikanske offentlige myndigheders adgang til
og brug af sadanne oplysninger, der overfares fra Unionen til dette tredjeland, og som
Kommissionen vurderede i afgarelse 2016/1250, ikke afgraenset pa en sddan made, at
de lever op til krav, som i det veesentlige svarer til dem, der er foreskrevet i EU-retten
ved proportionalitetsprincippet, for sa vidt som de overvagningsprogrammer, der er
baseret pa disse bestemmelser, ikke er begraenset til det strengt nedvendige. Pa
grundlag af konstateringerne i denne afgerelse fremhaevede Domstolen, at for sa vidt
angar visse overvagningsprogrammer lader disse bestemmelser pa ingen made fremga,
at der er begraensninger af befgjelsen i medfer af disse til at gennemfare
overvagningsprogrammerne, og heller ikke, at der er garantier for ikke-amerikanske
personer, som potentielt kan vaere omfattet af dem. Domstolen tilfgjede, at selv om de
samme bestemmelser fastseetter krav, som de amerikanske myndigheder skal
overholde ved gennemfgrelsen af de pageeldende overvagningsprogrammer, giver de
ikke de registrerede rettigheder, som kan handhaeves over for de amerikanske
myndigheder ved domstolene.

Med hensyn til kravet om domstolsbeskyttelse fastslog Domstolen, at i modsaetning til
hvad Kommissionen konstaterede i afggrelse 2016/1250, tilvejebringer den
ombudsmandsmekanisme, som er omhandlet i denne afggrelse, ikke et retsmiddel for
et organ, som giver de registrerede garantier, der i det vaesentlige svarer til dem, der
kraeves i EU-retten, saledes at det sikres, bade at den ombudsmand, som er oprettet ved
denne mekanisme, er uafhaengig, og at der findes bestemmelser, som giver denne
ombudsmand befgjelse til at traeffe bindende afggrelser i forhold til de amerikanske
efterretningstjenester. Af samtlige disse grunde fastslog Domstolen, at afggrelse
2016/1250 var ugyldig.

V. Beskyttelse af personoplysninger pa internettet

1. Ret til at gore indsigelse mod behandling af personoplysninger (»retten
til at blive glemt«)

Dom af 13. maj 2014 (Store Afdeling), Google Spain og Google (C-131/12, EU:C:2014:317)

| denne dom (se ligeledes afsnit 1.1 med overskriften »Den generelle lovgivnings
anvendelsesomrade« og afsnit 11.3 med overskriften »Begrebet »behandling af
personoplysninger««) praeciserede Domstolen raekkevidden af retten til indsigt og
indsigelsesretten i forbindelse med behandlingen af personoplysninger pa internettet,
der er fastsat i direktiv 95/46.

Da Domstolen udtalte sig om omfanget af en internetsggemaskineudbyders ansvar,
fastslog den hovedsageligt, at en segemaskineudbyder med henblik pa at overholde de
rettigheder, der er fastsat i artikel 12, litra b), og artikel 14, ferste afsnit, litra a), i direktiv
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95/46, og for sa vidt som de i disse artikler fastsatte betingelser faktisk er opfyldt, under
visse omstaendigheder er forpligtet til fra den resultatliste, der vises efter en s@gning pa
en persons navn, at fjerne link til websteder, som er offentliggjort af tredjemand, og som
indeholder oplysninger vedrgrende denne person. Domstolen praciserede, at der kan
foreligge en sadan forpligtelse, ogsa i det tilfeelde, hvor dette navn eller disse
oplysninger ikke forudgdaende eller samtidig slettes fra disse websteder, og i givet fald
selv nar offentliggerelsen pa disse sider i sig selv er lovlig.

Hvad angar endvidere spgrgsmalet, om direktivet giver den bergrte person ret til at
kraeve, at link til websteder slettes fra en saddan resultatliste, med den begrundelse, at
personen gnsker, at oplysningerne pa listen om dennes person »glemmes« efter et vist
tidsrum, bemarkede Domstolen farst og fremmest, at selv en behandling af korrekte
oplysninger, der oprindeligt var lovlig, med tiden kan blive uforenelig med direktivet, nar
disse oplysninger ikke laengere er ngdvendige af hensyn til de formal, hvortil de er blevet
indsamlet, eller i forbindelse med hvilke de er blevet behandlet. Det er bl.a. tilfeeldet, nar
de forekommer utilstraekkelige, irrelevante eller ikke laengere relevante eller omfatter
for meget i forhold til formalet, og henset til den tid, der er gaet. Safremt det efter en
anmodning fra den bergrte person konstateres, at inklusionen af sddanne link pa listen
pa nuveerende tidspunkt er uforenelig med direktivet, skal de omhandlede oplysninger
og link pa naevnte resultatliste slettes. Med henblik pa konstateringen af, om den
bergrte person har ret til, at oplysningen vedrgrende personen ikke laengere knyttes til
personens navn pa en resultatliste, er det herved ikke et krav, at inklusionen af den
pagaeldende oplysning pa resultatlisten skader den bergrte person.

Endelig praeciserede Domstolen, at disse rettigheder, da den bergrte person, henset til
den pagaeldendes grundlaeggende rettigheder i medfer af chartrets artikel 7 og 8, kan
anmode om, at den pagaldende oplysning ikke leengere stilles til radighed for den brede
offentlighed ved sin inklusion pa en sddan resultatliste, i princippet gar forud for ikke
blot segemaskineudbyderens skonomiske interesse, men ogsa for offentlighedens
interesse i at finde naevnte oplysning ved en sggning pa denne persons navn. Dette er
imidlertid ikke tilfaeldet, safremt det af seerlige grunde, sdsom den rolle, som naevnte
person har i det offentlige liv, fremgar, at indgrebet i personens grundlaeggende
rettigheder er begrundet i offentlighedens vaegtige interesse i at have adgang til den
pagaldende oplysning via inklusionen pa resultatlisten.

2. Behandling af personoplysninger og intellektuelle ejendomsrettigheder

Dom af 29. januar 2008 (Store Afdeling), Promusicae (C-275/06, EU:C:2008:54)

Promusicae, en spansk sammenslutning, der arbejder uden vinding for gje, og hvis
medlemmer er producenter og udgivere af musikoptagelser samt af audiovisuelle
optagelser, havde anlagt et segsmal ved de spanske domstole med pastand om, at
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Telefénica de Espafia SAU (et erhvervsdrivende selskab, hvis virksomhed navnlig bestar i
at levere ydelser vedrgrende adgang til internettet) blev palagt at afslgre identiteten og
den fysiske adresse pa nogle personer, som selskabet leverede en ydelse vedrerende
adgang til internettet til, og hvis »IP-adresser« savel som datoen og tidspunktet for
tilslutningen var kendt. Ifglge Promusicae anvendte disse personer programmet for
udveksling af arkiver (benaevnt »peer to peer« eller »P2P«) (et transparent middel til
deling af indhold, der er uafhaengigt, decentraliseret og forsynet med avancerede sgge-
og downloadingfunktioner), og gav via deres fzelles filer i deres computere adgang til
fonogrammer, som medlemmerne af Promusicae har udnyttelsesrettighederne til.
Promusicae havde derfor kraevet at fa meddelt disse oplysninger med henblik pa at
kunne anlaegge en civil retssag mod de pagaeldende.

Under disse omsteendigheder forelagde Juzgado de lo Mercantil n° 5 de Madrid
(handelsret nr. 5 i Madrid, Spanien) Domstolen spargsmalet, om det i henhold til EU-
lovgivningen pahviler medlemsstaterne at fastsaette pligten til at videregive
personoplysninger under en civil retssag med det formal at sikre en effektiv beskyttelse
af ophavsretten.

Ifelge Domstolen rejste den pagaeldende anmodning om praejudiciel afgerelse
spergsmalet om, hvorledes man opnar den nadvendige forening af de krav, der er
forbundet med forskellige grundleeggende rettigheder, nemlig dels beskyttelsen af
privatlivets fred, dels beskyttelsen af ejendomsretten og adgang til effektive retsmidler.

Domstolen konkluderede i denne forbindelse, at direktiv 2000/31/EF om visse retlige
aspekter af informationssamfundstjenester, navnlig elektronisk handel, i det indre
marked (»direktivet om elektronisk handel«) #, direktiv 2001/29/EF om harmonisering af
visse aspekter af ophavsret og beslaegtede rettigheder i informationssamfundet ,
direktiv 2004/48/EF om handhaevelsen af intellektuelle ejendomsrettigheder # og
direktiv 2002/58 om behandling af personoplysninger og beskyttelse af privatlivets fred i
den elektroniske kommunikationssektor (direktiv om databeskyttelse inden for
elektronisk kommunikation) ikke i en situation som den i hovedsagen omhandlede
palaegger medlemsstaterne at fastsaette pligten til at videregive personoplysninger med
henblik pa at sikre den effektive beskyttelse af ophavsretten under en civil retssag. EU-
retten kraever imidlertid, at medlemsstaterne under gennemfegrelsen af de ovennaevnte
direktiver paser, at de laegger en fortolkning af disse direktiver til grund, som ger det
muligt at sikre den rette afvejning af de forskellige grundleeggende rettigheder, der er
beskyttet af Faellesskabets retsorden. Herefter pahviler det under gennemfgrelsen af de
ovennavnte direktiver ikke blot myndighederne og domstolene i medlemsstaterne at
fortolke deres nationale ret pa en made, der er forenelig med de naevnte direktiver, men

Europa-Parlamentets og Radets direktiv 2000/31/EF af 8.6.2000 om visse retlige aspekter af informationssamfundstjenester, navnlig elektronisk
handel, i det indre marked (»direktivet om elektronisk handel«) (EFT 2000, L 178, s. 1).

Europa-Parlamentets og Radets direktiv 2001/29/EF af 22.5.2001 om harmonisering af visse aspekter af ophavsret og beslaegtede rettigheder i
informationssamfundet (EFT 2001, L 167, s. 10).

Europa-Parlamentets og Radets direktiv 2004/48/EF af 29.4.2004 om handhaevelsen af intellektuelle ejendomsrettigheder (EUT 2004, L 157,

s. 45, berigtiget i EUT 2004, L 195, s. 16).
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ogsa at sikre, at de ikke laegger en fortolkning heraf til grund, som kommer i konflikt
med disse grundlaeggende rettigheder eller med andre almindelige faellesskabsretlige
principper, sdsom proportionalitetsprincippet.

Dom af 19. april 2012, Bonnier Audio m.fl. (C-461/10, EU:C:2012:219)

Hogsta domstolen (gverste domstol, Sverige) havde forelagt Domstolen en anmodning
om en praejudiciel afgerelse med henblik pa en fortolkning af direktiv 2002/58 og
2004/48 i forbindelse med en tvist mellem pa den ene side Bonnier Audio AB, Earbooks
AB, Norstedts Forlagsgrupp AB, Piratforlaget AB og Storyside AB (herefter samlet
»Bonnier Audio m.fl.«) og pa den anden side Perfect Communication Sweden AB
(herefter »ePhone«) vedrerende ePhones anfaegtelse af en anmodning om pabud om at
tilvejebringe oplysninger, som Bonnier Audio m.fl. havde indgivet.

| denne sag var Bonnier Audio m.fl. forlag, der bl.a. har eneret til at fremstille 27
naermere angivne bager i lydbogsformat, til at udgive eksemplarer af vaerkerne samt til
at stille vaerkerne til radighed for almenheden. De var af den opfattelse, at der var sket
en kraenkelse af deres eneret, idet disse 27 vaerker uden indehavernes samtykke var
blevet gjort tilgaengelige for almenheden via en FTP-server (»file transfer protocol«), der
gjorde det muligt at dele filer og overfgre data mellem computere via internettet. De
havde saledes anlagt sag ved de svenske domstole med pastand om, at der udstedtes
pabud med henblik pa at fa oplyst navn og adresse pa den person, der benyttede den
IP-adresse, som angiveligt blev anvendt til at overfare de omhandlede filer.

| denne forbindelse forelagde Hogsta domstolen (gverste domstol), for hvilken der var
ivaerksat en kassationsappel, Domstolen et spgrgsmal om, hvorvidt EU-retten var til
hinder for anvendelsen af en national bestemmelse, der er indfart i henhold til artikel 8 i
direktiv 2004/48, og som indebaerer, at en internetudbyder i et civilt segsmal med det
formal at kunne identificere en bestemt abonnent tilpligtes at give indehaverne af
ophavsretten eller den, til hvem retten er overgaet, oplysninger om den abonnent, der
har faet tildelt en bestemt IP-adresse af internetudbyderen, hvorfra den pagaldende
kraenkelse var foretaget. Det var forudsat, at sagsegeren havde godtgjort, at der var
konkrete indicier for, at der foreld en kraenkelse af visse ophavsrettigheder, og at
foranstaltningen stod i rimeligt forhold hertil.

Domstolen bemaerkede fgrst og fremmest, at artikel 8, stk. 3, i direktiv 2004/48,
sammenholdt med artikel 15, stk. 1, i direktiv 2002/58, ikke er til hinder for, at
medlemsstaterne fastsaetter en forpligtelse til overfgrsel af personoplysninger til
privatpersoner med henblik pa at retsforfglge kraenkelser af ophavsretten ved de civile
domstole, men omvendt heller ikke tvinger dem til at fastsaette en sddan forpligtelse.
Myndighederne og domstolene i medlemsstaterne skal imidlertid ikke blot fortolke
deres nationale ret pa en made, der er forenelig med disse direktiver, men ogsa sikre, at
de ikke laegger en fortolkning heraf til grund, som kommer i konflikt med disse
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grundlaeggende rettigheder eller med andre almindelige EU-retlige principper, sdsom
proportionalitetsprincippet.

Domstolen konstaterede i denne forbindelse, at der i henhold til den pagaeldende
nationale lovgivning bl.a. stilles krav om, at der for, at der kunne udstedes et pabud om
udlevering af de pagaeldende oplysninger skulle foreligge konkrete indicier for, at der var
sket en kraenkelse af en intellektuel ejendomsrettighed til et veerk, at oplysningerne
kunne formodes at fremme undersggelsen af overtraedelsen eller kraenkelsen af en
ophavsret, og at begrundelsen for pabuddet skulle have en interesse, der kunne opveje
ulemperne eller den skade, som den kunne indebzere for den person, der rammes af
den, eller for en anden eventuel modstdende interesse.

Domstolen konkluderede derfor, at direktiv 2002/58 og 2004/48 ikke er til hinder for en
national lovgivning som den i hovedsagen omhandlede, for sa vidt som denne lovgivning
gor det muligt for den nationale retsinstans, til hvilken der indgives anmodning om
udstedelse af et pabud om at videregive personoplysninger af en person, der har
spgsmalskompetence, pa grundlag af omstaendighederne i den konkrete sag og under
hensyntagen til de krav, der falger af proportionalitetsprincippet, at afveje de
pagaldende modstridende interesser mod hinanden.

3. Fjernelse af personoplysninger

Dom af 24. september 2019 (Store Afdeling), GC m.fl. (Fjernelse af felsomme oplysninger) (C-
136/17, EU:C:2019:773)

| denne dom praeciserede Domstolen i Store Afdeling de forpligtelser, som pahviler en
segemaskineudbyder i forbindelse med en anmodning om fjernelse af falsomme
personoplysninger.

Google havde afvist at efterkomme fire personers anmodninger om at fjerne links til
forskellige websider, navnlig presseartikler, som var offentliggjort af tredjemaend, fra
den resultatliste, som s@gemaskinen viser efter en sggning pa deres respektive navne.
Som svar pa disse fire personers klager afviste Commission nationale de I'informatique
et des libertés (CNIL) (den nationale kommission for databehandling og
frinedsrettigheder, Frankrig) at paleegge Google at fijerne de omhandlede links. Sagen
blev indbragt for Conseil d’Etat (gverste domstol i forvaltningsretlige sager, Frankrig),
som anmodede Domstolen om at praecisere de forpligtelser, der pahviler
segemaskineudbyderen ved behandlingen af en anmodning om fjernelse i henhold til
direktiv 95/46.

For det fgrste bemaerkede Domstolen, at behandlingen af personoplysninger om
racemaessig eller etnisk baggrund, politisk, religias eller filosofisk overbevisning,
fagforeningsmaessigt tilharsforhold og oplysninger om helbredsforhold og seksuelle
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forhold, med forbehold af visse undtagelser og fravigelser, er forbudt ®. Behandlingen
af oplysninger vedrgrende lovovertraedelser, straffedomme eller
sikkerhedsforanstaltninger ma i princippet kun foretages under kontrol af en offentlig
myndighed, eller hvis der geelder tilstraekkelige, specifikke garantier i medfer af den
nationale lovgivning &’.

Domstolen fastslog, at forbuddet og restriktionerne vedrgrende behandlingen af disse
serlige kategorier af personoplysninger finder anvendelse pa segemaskineudbyderen i
lighed med enhver anden registeransvarlig. Formalet med disse forbud og restriktioner
bestdr i at sikre en gget beskyttelse mod sddanne behandlinger, der som felge af disse
oplysningers saerligt falsomme karakter kan udgere et saerligt alvorligt indgreb i de
grundleggende rettigheder til respekt for privatliv og beskyttelse af personoplysninger.

Segemaskineudbyderen er imidlertid ikke ansvarlig for den omstaendighed, at
personoplysninger forekommer pa en webside, som en tredjemand har offentliggjort,
men for henvisningen til denne side. Under disse omstaendigheder finder forbuddet og
restriktionerne vedrgrende behandlingen af falsomme personoplysninger kun
anvendelse pa denne udbyder pa grund af denne visning af links og dermed ved hjzelp
af en efterprovelse under de kompetente nationale myndigheders kontrol pa grundlag
af en anmodning om fjernelse af links fremsat af den registrerede.

For det andet fastslog Domstolen, at segemaskineudbyderen med forbehold af de i
direktivet fastsatte undtagelser i princippet er forpligtet til at efterkomme en anmodning
om fjernelse af links til falsomme personoplysninger, nar udbyderen forelaegges en
sadan anmodning. Hvad angar disse undtagelser kan udbydere bl.a. afvise at
efterkomme en sddan anmodning, hvis udbyderen konstaterer, at de pagaeldende links
ferer til oplysninger, som klart er offentliggjort af den registrerede #, forudsat at
visningen af disse links opfylder de gvrige lovlighedsbetingelser for en behandling af
personoplysninger, og medmindre den registrerede har ret til at gagre indsigelse mod
denne visning af grunde, der vedrgrer dennes sarlige situation &°.

Under alle omstaendigheder skal segemaskineudbyderen, ndr denne forelaegges en
anmodning om fjernelse af et link til en webside, hvor falsomme personoplysninger
offentliggares, prave, om medtagelsen af dette link pa resultatlisten, som vises efter en
segning pa den registreredes navn, er strengt ngdvendig for at beskytte
informationsfriheden for de internetbrugere, som potentielt kunne vaere interesserede i
at fa adgang til denne webside ved en sadan segning. | denne henseende har Domstolen
fremhaevet, at selv om retten til respekt for privatlivet og retten til beskyttelse af
personoplysninger generelt vejer tungest i forhold til internetbrugernes
informationsfrihed, kan denne afvejning dog i seerlige tilfaelde afhaenge af den
pageeldende oplysnings art, og hvor fglsom den er for den registreredes privatliv, samt

Artikel 8, stk. 1, i direktiv 95/46 og artikel 9, stk. 1, i forordning 2016/679.

Artikel 8, stk. 5, i direktiv 95/46 og artikel 10 i forordning 2016/679.

Artikel 8, stk. 2, litra e), i direktiv 95/46 og artikel 9, stk. 2, litra e), i forordning 2016/679.
Artikel 14, forste afsnit, litra a), i direktiv 95/46 og artikel 21, stk. 1, i forordning 2016/679.
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offentlighedens interesse i at rade over denne oplysning, hvilket bl.a. kan variere, alt
efter hvilken rolle denne person har i det offentlige liv.

For det tredje fastslog Domstolen, at det tilkommer en sggemaskineudbyder inden for
rammerne af en anmodning om fjernelse af links vedrgrende oplysninger om en retslig
procedure i en straffesag mod den registrerede, som vedrgrer et tidligere trin i denne
procedure, og som ikke laengere svarer til den aktuelle situation, under hensyntagen til
alle sagens omstaendigheder at vurdere, om denne person har ret til, at de pagaeldende
oplysninger pa det nuvaerende stadium ikke laengere er knyttet til vedkommendes navn
pa en resultatliste, som vises efter en segning pa dette navn. Selv om dette ikke er
tilfaeldet pa grund af den omsteendighed, at medtagelsen af det pagaeldende link viser
sig at veere strengt ngdvendig for at forene den registreredes ret til respekt for
privatlivets fred og ret til beskyttelse af personoplysninger med potentielt interesserede
internetbrugeres informationsfrined, er udbyderen imidlertid forpligtet til senest i
forbindelse med anmodningen om fjernelse at tilpasse resultatlisten pa en sddan made,
at det samlede image, der folger heraf for internetbrugeren, afspejler den aktuelle
retslige situation, hvilket bl.a. indebaerer, at links til websider, der indeholder oplysninger
herom, vises gverst pa denne liste.

Dom af 24. september 2019, Google (Territorial reekkevidde af retten til at fa fjernet links) (C-
507/17, EU:C:2019:772)

Commission nationale de l'informatique et des libertés (CNIL) (den nationale
kommission for databehandling og frihedsrettigheder) (Frankrig) havde udstedt et paleeg
til Google om, at selskabet, nar det efterkommer en anmodning om fjernelse, skal
foretage fjernelsen af links til websider, der indeholder personoplysninger vedrgrende
den registrerede, fra den resultatliste, der vises efter en sagning pa den registreredes
navn, pa alle selskabets segemaskines domaneendelser. Efter at Google havde naegtet
at efterkomme dette palaeg, udstedte CNIL en bade til dette selskab pa 100 000 EUR.
Google anlagde sag ved Conseil d’Etat (gverste domstol i forvaltningsretlige sager,
Frankrig), som anmodede Domstolen om at praecisere den territoriale raekkevidde af
forpligtelsen for en sggemaskineudbyder til at gennemfare retten til at fa slettet links i
henhold til direktiv 95/46.

Domstolen bemarkede indledningsvis, at fysiske personer pa grundlag af EU-retten har
mulighed for at gere deres ret til at fa fjernet links gaeldende over for en
segemaskineudbyder, der rader over et eller flere etableringssteder pa Unionens
omrade, uafhaengigt af hvorvidt behandlingen af personoplysninger (i den foreliggende
sag links til websider indeholdende personoplysninger vedrgrende den person, der
gjorde denne ret geeldende) finder sted inden for Unionen .

Artikel 4, stk. 1, litra a), i direktiv 95/46 og artikel 3, stk. 1, i forordning 2016/679.
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Domstolen fastslog for sa vidt angdr raekkevidden af retten til at fa fjernet links, at
segemaskineudbyderen ikke er forpligtet til at fjerne links pa alle udgaver af denne
udbyders sagemaskiner, men pa de udgaver, der svarer til alle medlemsstaterne.
Domstolen bemaerkede i denne henseende, at selv om en universel fjernelse af links,
henset til internettets og segemaskinernes karakteristika efter sin karakter fuldt ud ville
opfylde EU-lovgivers formal om at sikre et hgjt niveau for beskyttelse af
personoplysninger i hele Unionen, fremgar det pa ingen made af EU-retten °, at EU-
lovgiver med henblik pa at sikre gennemfgrelsen af et sadant formal har valgt at tillaegge
retten til at fa fjernet links en raekkevidde, der gar ud over medlemsstaternes omrade.
Navnlig geelder det, at selv om EU-retten har indfart samarbejdsmekanismer for
medlemsstaternes tilsynsmyndigheder for at na til en feelles afgarelse pa grundlag af en
afvejning mellem dels beskyttelsen af privatlivets fred og personoplysninger, dels
interessen for offentligheden i de forskellige medlemsstater i at have adgang til
oplysninger, er sadanne mekanismer for nuvaerende ikke foreskrevet for sa vidt angar
reekkevidden af en ret til at fa fjernet links uden for Unionen.

Pa EU-rettens nuveerende udviklingstrin pahviler det en segemaskineudbyder at
foretage den fjernelse af links, der er anmodet om, for de udgaver af segemaskinen, der
svarer til medlemsstaterne, og ikke kun for den ene udgave af segemaskinen, der svarer
til den medlemsstat, hvor den person, der far fjernet links, er bosiddende, bl.a. for at
sikre et ensartet og hgjt niveau for beskyttelse i hele Unionen. Det pahviler i gvrigt en
sadan udbyder om ngdvendigt at traeffe tilstraekkeligt effektive foranstaltninger for at
hindre eller i det mindste i hgj grad afholde internetbrugerne i Unionen fra at have
adgang til de links, der er genstand for fjernelsen, efter omsteendighederne via en
udgave af sggemaskinen, der svarer til et tredjeland, og det tilkommer den nationale
retsinstans at efterpregve, om de af udbyderen ivaerksatte foranstaltninger opfylder dette
krav.

Endelig fremhavede Domstolen, at selv om EU-retten ikke kraever, at
spgemaskineudbyderen skal fierne links pa alle udgaver af udbyderens sagemaskine,
forbyder den det heller ikke. Derfor er en medlemsstats tilsynsmyndighed eller
retsinstans fortsat kompetent til at foretage en afvejning ud fra de nationale standarder
for beskyttelse af grundleeggende rettigheder mellem pa den ene side den registreredes
ret til respekt for sit privatliv og beskyttelsen af vedkommendes personoplysninger, og
pa den anden side retten til informationsfrined, og til efter denne afvejning i givet fald at
palaegge udbyderen af denne segemaskine at fierne links i alle udgaver af denne
sggemaskine.

Artikel 12, litra b), og artikel 14, ferste afsnit, litra a), i direktiv 95/46 og artikel 17, stk. 1, i forordning 2016/679.
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Dom af 8. december 2022 (Store Afdeling), Google (Fjernelse af links til et angiveligt urigtigt
indhold) (C-460/20, EU:C:2022:962)

Sagsegerne i hovedsagen - dvs. TU, der har tillidsposter og er indehaver af andele i
forskellige selskaber, og RE, som var TU's samlever, og som indtil maj 2015 var prokurist
i et af disse selskaber - var genstand for tre artikler offentliggjort pa en internetside i
2015 af Google LLC (herefter »Google«), udbyderen af dette websted. Disse artikler,
hvoraf en var illustreret ved fire fotografier, der repraesenterede sags@gerne, og som
antydede, at sags@gerne levede et luksurigst liv, indeholdt en kritisk beskrivelse af
investeringsmodellen i flere af deres selskaber. Adgangen til disse artikler var mulig ved
at indtaste sagsegernes for- og efternavne bade separat og i sammenhang med
bestemte firmanavne i den segemaskine, der drives af Google. Listen over
spgeresultater henviste til disse artikler via et link og til fotografier i form af
miniaturebilleder (»thumbnails«).

Sagsegerne i hovedsagen anmodede Google, som dataansvarlig for den behandling af
personoplysninger, der foretages af selskabets segemaskine, dels om at fjerne links til
de omhandlede artikler fra listen over sggeresultater med den begrundelse, at disse
indeholder en lang raekke urigtige udsagn og meninger, der antager karakter af
bagvaskelse, dels om at fjerne miniaturebillederne fra listen over sggeresultater. Google
afslog at efterkomme denne anmodning.

Da sagsegerne hverken fik medhold i farste instans eller i appelinstansen, iverksatte de
revisionsappel ved Bundesgerichtshof (forbundsdomstol, Tyskland), inden for
rammerne af hvilken Bundesgerichtshof forelagde Domstolen en anmodning om
praejudiciel afgerelse vedrerende fortolkningen af databeskyttelsesforordningen og
direktiv 95/46 %,

| dommen, der blev afsagt af Store Afdeling, udviklede Domstolen sin praksis angaende
de betingelser, der gaelder for anmodninger om fjernelse af links rettet til en
spgemaskineudbyder pa grundlag af reglerne om beskyttelse af personoplysninger.
Domstolen undersggte for det fgrste omfanget af de forpligtelser og det ansvar, der
pahviler en sggemaskineudbyder i forbindelse med behandlingen af en anmodning om
fiernelse af links pa grundlag af angiveligt urigtige oplysninger i det indhold, der er linket
til, og for det andet den bevisbyrde, der pahviler den registrerede for sa vidt angar
denne urigtighed. Domstolen udtalte sig desuden om ngdvendigheden af med henblik
pa behandlingen af en anmodning om sletning af fotografier, der vises i form af
miniaturebilleder pa listen over resultaterne af en billedsggning, at tage hensyn til den
oprindelige sammenhaeng for offentliggerelsen af disse fotografier pa internettet.

For det farste fastslog Domstolen, at i forbindelse med afvejningen mellem pa den ene
side retten til respekt for privatlivet og retten til beskyttelse af personoplysninger og pa

Henholdsvis databeskyttelsesforordningens artikel 17, stk. 3, litra a), og artikel 12, litra b), og artikel 14, ferste afsnit, litra a), i direktiv 95/46.

Juli 2024 84 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-460/20

93

Beskyttelse af personoplysninger

den anden side retten til ytrings- og informationsfrined > med henblik pa behandlingen
af en anmodning til en segemaskineudbyder om fjernelse af links, som tilsigter at fa et
link fra listen over sggeresultater, der fgrer til et indhold, der indeholder angiveligt
urigtige oplysninger, slettet, er denne fjernelse af links betinget af, at spgrgsmalet om
rigtigheden af det indhold, der linkes til, er blevet afgjort i det mindste forelgbigt i et
segsmal anlagt af den person, der har indgivet anmodningen, mod udbyderen af
indholdet.

Med henblik pa at undersege, under hvilke omstaendigheder en segemaskineudbyder er
forpligtet til at efterkomme en anmodning om fjernelse og dermed at fjerne linket til et
websted, hvor der forekommer de angivelser, som den registrerede finder urigtige, fra
den resultatliste, som vises efter en sggning pa denne persons navn, bemaerkede
Domstolen indledningsvis bl.a. fglgende:

« For sa vidt som sggemaskinens aktivitet i forhold til webstedsudgiveres aktivitet i
vaesentligt stgrre og yderligere grad kan pavirke de grundleeggende rettigheder til
privatlivets fred og beskyttelse af personoplysninger, skal segemaskineudbyderen i sin
egenskab af den person, som afggr formalet med aktiviteten og hjeelpemidlerne hertil,
inden for rammerne af sit ansvar, sine kompetencer og sine muligheder sikre, at den
opfylder kravene i databeskyttelsesforordningen, med henblik pa at de garantier, som
direktiv 95/46 og databeskyttelsesforordningen fastsaetter, kan udfolde deres fulde
virkning, og at en effektiv og fuldstaendig beskyttelse af de bergrte personer faktisk kan
gennemfgres.

« Nar segemaskineudbyderen har modtaget en anmodning om fjernelse af links, skal
denne preve, om medtagelsen af et link til det pagaeldende websted pa resultatlisten er
nedvendig for, at de internetbrugere, som potentielt kunne vaere interesserede i at fa
adgang til dette websted ved en sadan s@gning, kan udave deres ret til
informationsfrihed, som er beskyttet af retten til ytrings- og informationsfrihed.

+ Databeskyttelsesforordningen fastsaetter udtrykkeligt kravet om en afvejning mellem
pa den ene side den grundlaeggende ret til respekt for privatlivet og den grundleggende
ret til beskyttelse af personoplysninger og pa den anden side den grundlaeggende ret til
informationsfrihed.

Indledningsvis fastslog Domstolen, at selv om retten til respekt for privatlivet og retten
til beskyttelse af personoplysninger for den registrerede generelt vejer tungest i forhold
til internetbrugernes legitime interesse i at fa adgang til de pagzldende oplysninger, kan
denne afvejning dog under relevante omstaendigheder i hvert enkelt tilfeelde afhaenge af
den pagaeldende oplysnings art, og hvor fglsom den er for den registreredes privatliv,
samt offentlighedens interesse i at rade over denne oplysning, hvilket bl.a. kan variere,
alt efter hvilken rolle denne person har i det offentlige liv.

Grundlaeggende rettigheder, der er sikret ved henholdsvis chartrets artikel 7, 8 og 11.
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Spergsmalet om, hvorvidt det indhold, der er linket til, er rigtigt eller ej, udger ligeledes
et relevant forhold i forbindelse med denne vurdering. Under visse omstaendigheder har
internetbrugernes ret til information og indholdsleverandgrens ytringsfrined saledes
forrang for retten til beskyttelse af privatlivets fred og beskyttelsen af
personoplysninger, navnlig ndr den registrerede spiller en rolle i det offentlige liv. Dette
forhold er dog under alle omstaendigheder omvendt, ndr i det mindste en del af de
oplysninger, der er omfattet af anmodningen om fjernelse af links, og som ikke er
uvaesentlig i forhold til indholdet som helhed, viser sig at vaere urigtige. | et sadant
tilfeelde kan retten til information og retten til at blive informeret nemlig ikke tages i
betragtning, da de ikke kan omfatte retten til at udbrede sddanne oplysninger og have
adgang til dem.

Hvad dernaest pa den ene side angar forpligtelsen til at fastsla, om oplysningerne i det
indhold, der er linket til, er korrekte eller ej, preeciserede Domstolen, at den person, der
anmoder om at fa fjernet links som falge af, at sddanne oplysninger er urigtige, skal
godtgare, at de oplysninger, der fremgar af det naevnte indhold, eller i det mindste en
del af disse oplysninger, som ikke er uvaesentlig i forhold til indholdet som helhed, er
abenbart urigtige. For at undga at palaegge denne person en urimelig byrde, der kan
skade den effektive virkning af retten til at fa fjernet links, pahviler det imidlertid alene
denne person at fremlaegge beviser, som det, henset til omstaendighederne i den
konkrete sag, med rimelighed kan kraeves af denne person at finde frem til. Denne
person er i princippet ikke forpligtet til allerede under den administrative procedure til
stgtte for sin anmodning om fjernelse af links at fremlaegge en retsafgarelse, der er
truffet over for udgiveren af det omhandlede websted, selv i form af en afggrelse om
forelgbige forholdsregler.

Hvad pa den anden side angar segemaskineudbyderens forpligtelser og ansvar
fremhaevede Domstolen, at segemaskineudbyderen med henblik pa at efterprave, om et
indhold fortsat kan medtages pa listen over sggeresultater foretaget via dennes
spgemaskine efter en anmodning om fjernelse af links, skal basere sig pa alle de
foreliggende rettigheder og interesser samt pa samtlige omstaendigheder i den
foreliggende sag. Denne udbyder kan saledes ikke palaegges en forpligtelse til at
undersgge de faktiske omstaendigheder og med henblik herpa at organisere en
kontradiktorisk korrespondance med indholdsleverandgren for at opna manglende
oplysninger vedrgrende rigtigheden af det indhold, der linkes til. En forpligtelse til at
bidrage til at fastsla, om det pageeldende indhold er korrekt eller ej, ville palegge
naevnte udbyder en byrde, der gar ud over, hvad der med rimelighed kan forventes af
udbyderen, henset til dennes ansvar, kompetencer og muligheder. Denne lgsning
indebaerer en alvorlig risiko for, at indhold, der imgdekommer almenhedens legitime og
vaegtige informationsbehov, fjernes, og at det saledes bliver vanskeligt at finde det pa
internettet. Der foreligger saledes en reel risiko for en afskraekkende virkning pa
udevelsen af ytrings- og informationsfrineden, hvis en sddan udbyder naesten
systematisk foretager en sadan fjernelse af links med henblik pa at undga at skulle baere
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byrden ved undersggelsen af de relevante faktiske omstaendigheder for at fastsla, om
det indhold, der linkes til, er rigtigt.

Nar den person, der har indgivet en anmodning om fjernelse af links, fremlaegger
beviser, som godtger, at oplysningerne i det indhold, der er linket til, eller i det mindste
en del af disse oplysninger, som ikke er uvaesentlig i forhold til indholdet som helhed, er
abenbart urigtige, er segemaskineudbyderen folgelig forpligtet til at efterkomme denne
anmodning om fjernelse af links. Det samme gor sig geeldende, nar denne person
foreleegger en retsafgerelse, der er truffet i forhold til udgiveren af webstedet, og som er
baseret pa en konstatering af, at oplysningerne i det indhold, der linkes til, som ikke er
uvaesentlige i forhold til indholdet som helhed, i det mindste ved farste gjekast er
urigtige. Hvis den urigtige karakter af sddanne oplysninger ikke fremgar pa abenbar vis
af de beviser, som den registrerede har fremlagt, er segemaskineudbyderen derimod
ikke forpligtet til at efterkomme en sddan anmodning om fjernelse af links, hvis der ikke
foreligger en sddan retsafgerelse. Nar de omhandlede oplysninger kan bidrage til en
debat af almen interesse, skal retten til ytrings- og informationsfrihed, henset til
samtlige @vrige omstaendigheder i den foreliggende sag, tilleegges seerlig relevans.

Endelig tilfajede Domstolen, at nar segemaskineudbyderen ikke tager en anmodning om
fijernelse af links til falge, skal den registrerede kunne indbringe dette for
tilsynsmyndigheden eller for en retsinstans, med henblik pa at denne foretager de
nedvendige undersagelser og felgelig paleegger den registeransvarlige at traeffe de
pakraevede foranstaltninger. | denne henseende tilkommer det sdledes navnlig de
retslige myndigheder at sikre afvejningen af de konkurrerende interesser, idet disse er
bedst i stand til at foretage en kompleks og tilbundsgdende afvejning, som tager hensyn
til alle de kriterier og forhold, der er fastsat i den relevante praksis.

For det andet fastslog Domstolen, at der i forbindelse med afvejningen af de
ovennavnte grundlaeggende rettigheder med henblik pa behandlingen af en anmodning
om at slette fotografier, der vises som miniaturebilleder af en fysisk person, fra
resultaterne af en billedsegning, der er foretaget pa grundlag af denne persons navn,
skal tages hensyn til disse fotografiers informative vaerdi uafhaengigt af sammenhaengen
for deres offentliggerelse pa det websted, hvorfra de stammer. Der skal imidlertid tages
hensyn til alle de tekstelementer, som direkte ledsager visningen af disse fotografier i
sggeresultaterne, og som vil kunne kaste lys over deres informative vaerdi.

For at na til denne konklusion fremhaevede Domstolen, at billeds@gninger, der foretages
via en segemaskine pa internettet pa en persons navn, er underlagt de samme
principper som dem, der finder anvendelse pa segning pa websteder og de oplysninger,
der forekommer pa disse. Domstolen fastslog, at visningen efter en sggning pa et navn
af fotografier i form af miniaturebilleder af den registrerede kan udggre et seerligt vigtigt
indgreb i denne persons ret til beskyttelse af privatlivets fred og retten til beskyttelse af
den registreredes personoplysninger.
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Nar en segemaskineudbyder modtager en anmodning om fjernelse, som tilsigter at
fijerne resultater fra en billeds@gning baseret pa en persons navn, der bestar af
miniaturebilleder af fotografier af denne person, skal segemaskineudbyderen prgve, om
visningen af de omhandlede fotografier er ngdvendig for, at de internetbrugere, som
potentielt kunne vaere interesserede i at fa adgang til disse fotografier ved en sadan
segning, kan udgve deres ret til informationsfrihed.

For sa vidt som s@gemaskinen viser den bergrte persons fotografier uden for den
sammenhang, hvori de er offentliggjort pa det websted, der er linket til, oftest med
henblik pa at illustrere de tekstmaessige elementer, som denne side indeholder, skal det
imidlertid afggres, om denne sammenhang ikke desto mindre skal tages i betragtning
ved den afvejning af de konkurrerende rettigheder og interesser, der skal foretages. |
denne forbindelse afhaenger spergsmalet om, hvorvidt denne vurdering ligeledes skal
omfatte indholdet fra det websted, som indeholder det fotografi, der i form af et
miniaturebillede heraf er sggt slettet fra visningen, af genstanden for og arten af den
omhandlede behandling.

Hvad for det farste angar genstanden for den omhandlede behandling bemaerkede
Domstolen, at offentliggerelsen af fotografier som ikke-verbalt kommunikationsmiddel
kan have en staerkere indvirkning pa internetbrugerne end offentliggerelsen af tekster.
Fotografierne er nemlig som sadan et vigtigt middel til at tiltraekke internetbrugernes
opmarksomhed og kan give anledning til en interesse i at fa adgang til de artikler, som
de illustrerer. Navnlig pa grund af den omstaendighed, at fotografierne ofte kan fortolkes
pa flere mader, kan visningen som miniaturebilleder pa listen over sggeresultater
medfere et saerligt alvorligt indgreb i den registreredes ret til beskyttelse af sit image,
hvilket der skal tages hensyn til i forbindelse med afvejningen af de konkurrerende
rettigheder og interesser. Der skal derfor foretages en seaerskilt afvejning alt efter om der
er tale om dels artikler forsynet med fotografier, der er offentliggjort af
webstedsudgiveren, og som - nar de indgar i deres oprindelige sammenhang -
illustrerer de oplysninger, der gives i disse artikler, og de heri udtrykte
meningstilkendegivelser, dels fotografier, der vises i form af miniaturebilleder pa en
segemaskineudbyders resultatliste, uden for den sammenhaeng, hvori de oprindeligt
blev offentliggjort pa webstedet.

Domstolen bemarkede i denne henseende, at ikke blot er der ikke ngdvendigvis
sammenfald mellem det grundlag, der berettiger offentligggrelsen af en
personoplysning pa internettet, og det grundlag, der finder anvendelse pa
segemaskiners aktivitet, men resultatet af den omhandlede rettigheds- og
interesseafvejning, der skal foretages, kan - selv nar dette er tilfaeldet - vaere forskelligt,
alt efter om der er tale om behandlingen foretaget af segemaskineudbyderen eller
behandlingen foretaget af webstedsudgiveren. For det fgrste kan de legitime interesser,
der berettiger disse behandlinger, veere forskellige, og de konsekvenser, som navnte
behandlinger har for den bergrte person, navnlig for den pageeldendes privatliv, og for
det andet er de ikke ngdvendigvis de samme.
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Hvad for det andet angar arten af den behandling, der foretages af
sggemaskineudbyderen, fastslog Domstolen, at sggemaskineudbyderen ved at
identificere fotografier af fysiske personer, der er offentliggjort pd internettet, og ved at
vise dem seerskilt i resultaterne af en billedsggning i form af miniaturebilleder, kan
tilbyde en tjeneste, der indebaerer en behandling af personoplysninger, som er
selvsteendig og adskilt fra den behandling, som udgiveren af det websted, hvorfra
fotografierne er hentet, foretager, og fra den behandling, som denne udbyder ogsa er
ansvarlig for, i forbindelse med linket til denne side.

Folgelig er det ngdvendigt at foretage en selvsteendig vurdering af
segemaskineudbyderens aktivitet, der bestar i at vise resultater af en billedsegning i
form af miniaturebilleder, eftersom den yderligere kraenkelse af de grundlaeggende
rettigheder, der felger af en sddan aktivitet, kan vaere saerlig intensiv som fglge af, at alle
oplysninger om den registrerede, der befinder sig pa internettet, sammenlaegges i
forbindelse med en segning pa navn. | forbindelse med denne selvstaendige vurdering
skal der tages hensyn til den omstaendighed, at visning pa internettet af fotografier i
form af miniaturebilleder i sig selv udger det resultat, som internetbrugeren gnsker at
opna, uafhaengigt af internetbrugerens senere beslutning om at fa adgang til det
oprindelige websted.

Domstolen bemaerkede imidlertid, at en sddan specifik afvejning, som tager hensyn til
den selvsteendige karakter af den behandling, som sggemaskineudbyderen foretager,
ikke bergrer den eventuelle relevans af tekstelementer, der direkte kan ledsage visning
af et fotografi pa listen over sggeresultater, idet sddanne oplysninger kan kaste lys over
fotografiets informative vaerdi for offentligheden og dermed pavirke afvejningen af de
foreliggende rettigheder og interesser.

4. Samtykke fra brugeren af et internetwebsted til lagring af oplysninger

Dom af 1. oktober 2019 (Store Afdeling), Planet49 (C-673/17, EU:C:2019:801)

Ved denne dom fastslog Domstolen, at samtykke til lagring af oplysninger eller til
adgang til oplysninger via cookies, der er installeret pa brugeren af et internetwebsteds
terminaludstyr, ikke er gyldigt afgivet, nar tilladelsen falger af et forudafkrydset felt, og
dette uafhaengigt af om de omhandlede oplysninger udgar personoplysninger eller ej.
Domstolen praeciserede desuden, at tjenesteudbyderen skal give brugeren af et
internetwebsted oplysninger om cookiernes funktionsvarighed og om, hvorvidt
tredjemand har mulighed for at fa adgang til disse cookies eller ej.

Tvisten i hovedsagen vedrgrte Planet49's afholdelse af en salgsfremmende konkurrence
pa internetwebstedet www.dein-macbook.de. For at deltage skulle internetbrugerne
angive deres navn og adresse pa en internetside med afkrydsningsfelter. Det felt, der
gav tilladelse til installationen af cookies, var forudafkrydset. Bundesgerichtshof
(forbundsdomstol, Tyskland), som skulle behandle en sag, som den tyske
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forbundssammenslutning af forbrugerforeninger havde anlagt, var i tvivl om, hvorvidt
indhentelse af samtykke fra brugerne ved hjaelp af det forudafkrydsede felt var gyldigt,
og om omfanget af den oplysningspligt, der pahvilede tjenesteudbyderen.

Anmodningen om praejudiciel afggrelse vedregrte i det veesentlige fortolkningen af
begrebet samtykke, som er omhandlet i direktiv 2002/58 *4, sammenholdt med direktiv
95/46 % og med databeskyttelsesforordningen .

Domstolen bemaerkede for det farste, at artikel 2, litra h), i direktiv 95/46, som artikel 2,
litra f), i direktiv 2002/58 henviser til, definerer samtykket som »enhver frivillig, specifik
og informeret viljetilkendegivelse, hvorved den registrerede indvilliger i, at
personoplysninger, der vedregrer den pagaldende selv, gares til genstand for
behandling«. Den anfgrte, at kravet om en viljes-»tilkendegivelse« fra den registreredes
side tydeligt pegede pa en aktiv og ikke passiv adfeerd. Et samtykke givet ved hjzelp af et
forudafkrydset felt indebeerer imidlertid ikke en aktiv adfaerd fra brugeren af et
internetwebsteds side. Tilblivelseshistorien for artikel 5, stk. 3, i direktiv 2002/58, som
siden aendringen ved direktiv 2009/136 har fastsat, at brugeren skal have »givet sit
samtykke« til placeringen af cookies, synes desuden at indikere, at det ikke leengere pa
forhand kan formodes, at brugeren giver samtykke, og at dette skal fglge af en aktiv
adfeerd fra dennes side. Endelig er et aktivt samtykke nu fastsat ved
databeskyttelsesforordningen ¥, hvis artikel 4, nr. 11), kraever en viljestilkendegivelse,
der tager form af bl.a. en »klar bekraeftelse«, og hvis 32. betragtning udtrykkeligt
udelukker, at der foreligger et samtykke i tilfselde af »[t]lavshed, forudafkrydsede felter
eller inaktivitet«.

Domstolen udtalte derfor, at samtykket ikke er gyldigt afgivet, nar lagring af oplysninger
eller adgang til oplysninger, som allerede er lagret pa brugeren af et internetwebsteds
terminaludstyr, tillades ved et forudafkrydset felt, som brugeren skal vaelge fra for at
naegte at give sit samtykke. Den tilfgjede, at det forhold, at en bruger trykker pa knappen
for at deltage i den omhandlede konkurrence, ikke kan veere tilstraekkeligt for at laegge til
grund, at denne gyldigt har givet sit samtykke til placering af cookies.

For det andet konstaterede Domstolen, at artikel 5, stk. 3, i direktivet 2002/58 har til
formal at beskytte brugeren mod indgreb i dennes privatsfaere, uanset om dette indgreb
vedrgrer personoplysninger eller ej. Det fglger heraf, at begrebet samtykke ikke skal
fortolkes forskelligt, alt efter om de lagrede eller konsulterede oplysninger pa brugeren
af et internetwebsteds terminaludstyr udger personoplysninger eller e;.

For det tredje anferte Domstolen, at artikel 5, stk. 3, i direktiv 2002/58 kraever, at
brugeren har givet sit samtykke efter at have modtaget klare og fyldestgarende
oplysninger, bl.a. om formalet med behandlingen. Klare og fyldestgarende oplysninger

Artikel 2, litra f), og artikel 5, stk. 3, i direktiv 2002/58, som andret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25.11.2009 (EUT
2009, L 337,s.11).

Artikel 2, litra h), i direktiv 95/46.

Artikel 6, stk. 1, litra a), i forordning 2016/679.

Ibidem.
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indebaerer, at brugeren er i stand til uden besver at bestemme falgerne af det
eventuelle samtykke og at sikre, at dette samtykke gives med fuldt kendskab til falgerne.
| denne henseende udtalte Domstolen, at oplysninger om cookiernes funktionsvarighed
og om tredjemands mulighed for at fa adgang til disse cookies indgar blandt de klare og
fyldestgerende oplysninger, som tjenesteudbyderen skal give til brugeren af et
internetwebsted.

5. Behandling af personoplysninger pa sociale onlinenetvaerk

Dom af 4. juli 2023 (Store Afdeling), Meta Platforms m.fl. (Almindelige betingelser for
anvendelse af et socialt netveerk) (C-252/21, EU:C:2023:537)

Virksomheden Meta Platforms er ejer af det sociale onlinenetveerk »Facebook«, som er
gratis for private brugere. Den gkonomiske model for det sociale onlinenetvaerk er
baseret pa onlinereklamefinansiering, som er tilpasset den individuelle bruger. En sadan
reklametype er gjort teknisk mulig ved den automatiske oprettelse af detaljerede
profiler for brugerne af netvaerket og af de onlinetjenester, som Meta-koncernen
tilbyder. For at kunne anvende det naevnte sociale netvaerk, skal brugerne saledes, nar
de opretter en profil, acceptere de af Meta Platforms fastsatte almindelige betingelser,
som henviser til den af selskabet fastlagte datapolitik og politik om cookies. | henhold til
sidstnaevnte indsamler Meta Platforms - ud over de oplysninger, som disse brugere
giver direkte ved oprettelsen af deres profil - ligeledes oplysninger vedrerende de
naevnte brugernes aktiviteter inden for og uden for det sociale netveerk og tilknytter dem
til de pageeldende brugeres Facebook-konti. Hvad angar de sidstnaevnte oplysninger, der
ogsa benavnes »off Facebook-oplysningerne«, er der dels tale om oplysninger om besag
pa tredjeparters websteder, dels oplysninger om brug af andre onlinetjenester, der
tilhgrer Meta-koncernen (herunder Instagram og WhatsApp). Disse oplysningers
samlede indhold ger det muligt at drage detaljerede konklusioner vedrgrende
brugernes praeferencer og interesser.

Ved afgerelse af 6. februar 2019 palagde Bundeskartellamt
(forbundskonkurrencemyndighed, Tyskland) Meta Platforms et forbud dels mod i de
dagaeldende almindelige betingelser at ggre de tysk bosiddende brugeres anvendelse af
det sociale netvaerk Facebook betinget af behandlingen af deres off Facebook-
oplysninger, dels mod uden brugernes samtykke at behandle disse oplysninger.
Forbundskonkurrencemyndigheden palagde desuden Meta Platforms at tilpasse deres
almindelige betingelser, sdledes at det klart fremgar heraf, at de naevnte oplysninger
hverken indsamles, tilknyttes brugernes Facebook-konti eller anvendes uden den
pagaldende brugers samtykke. Endelig fremhaevede denne myndighed, at et sddant
samtykke ikke er gyldigt, nar det er en betingelse for anvendelsen af det sociale netvaerk.
Forbundskonkurrencemyndigheden begrundede sin afggrelse med, at behandlingen af
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de pagaeldende oplysninger, som ikke var i overensstemmelse med
databeskyttelsesforordningen, udgjorde misbrug af Meta Platforms’ dominerende
stilling pa markedet for sociale onlinenetvaerk.

Meta Platforms anlagde segsmal til prevelse af denne afgerelse ved Oberlandesgericht
Dusseldorf (den regionale ret i fgrste instans i Dusseldorf, Tyskland). Da denne bl.a.
naerede tvivl om fortolkningen og anvendelsen af visse bestemmelser i
databeskyttelsesforordningen, forelagde den Domstolen en anmodning om en
praejudiciel afggrelse.

| sin dom klarlagde Domstolen en operatar af sociale netvaerks mulighed for at behandle
sine brugeres »falsomme« personoplysninger, betingelserne for lovlig behandling af
personoplysninger foretaget af en sddan operatgr samt gyldigheden af et samtykke,
som af disse brugere afgives med henblik pa en sadan behandling til en virksomhed, der
har en dominerende stilling pa det nationale marked for sociale onlinenetvaerk.

Hvad angar behandlingen af sarlige kategorier af personoplysninger *8 fastslog
Domstolen, at safremt en bruger af et socialt onlinenetvaerk besgger websteder eller
anvender applikationer i forbindelse med en eller flere af disse kategorier og eventuelt
indtaster oplysninger heri ved at registrere sig eller foretage onlinebestillinger, skal den
behandling af personoplysninger, som operataren af dette sociale onlinenetveerk
foretager °, anses for at udgare »behandling af sarlige kategorier af
personoplysninger« som omhandlet i databeskyttelsesforordningens artikel 9, stk. 1, nar
denne behandling af oplysninger kan afslare oplysninger, der er omfattet af en af disse
kategorier, uanset om oplysningerne vedrgrer en bruger af dette netvaerk eller enhver
anden fysisk person. En sadan behandling af oplysninger er principielt forbudt med
visse undtagelser ',

| sidstnaevnte henseende praciserede Domstolen, at nar en bruger af et socialt
onlinenetveerk besager websteder eller anvender applikationer i forbindelse med en
eller flere af de naevnte kategorier, kan vedkommende ikke anses for tydeligvis at have
offentliggjort '°' de oplysninger om dette besgg, som operatgren af det sociale
onlinenetveerk har indsamlet gennem cookies eller lignende lagringsteknologier. Nar
brugeren indtaster oplysninger pa sadanne websteder eller applikationer eller trykker

% Jf. databeskyttelsesforordningens artikel 9, stk. 1. Denne bestemmelse foreskriver, at »[b]lehandling af personoplysninger om race eller etnisk
oprindelse, politisk, religizs eller filosofisk overbevisning eller fagforeningsmaessigt tilhersforhold samt behandling af genetiske data, biometriske
data med det formal entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller
seksuelle orientering er forbudt«.

99 Denne behandling bestar i indsamling af oplysninger fra beseg pa disse websteder eller anvendelse af disse applikationer samt de af brugeren
indtastede oplysninger gennem graenseflader, cookies eller lignende lagringsteknologier, sammenstilling af samtlige disse oplysninger med
brugerens konto pa den pageeldendes sociale netveerk og operatgrens anvendelse af naevnte oplysninger.

190 Som fastsat i databeskyttelsesforordningens artikel 9, stk. 2. Falgende fremgar af denne bestemmelse: »Stk. 1 finder ikke anvendelse, hvis et af
folgende forhold ger sig geeldende:

a) Den registrerede har givet udtrykkeligt samtykke til behandling af sddanne personoplysninger til et eller flere specifikke formal, medmindre det i
EU-retten eller medlemsstaternes nationale ret er fastsat, at det i stk. 1 omhandlede forbud ikke kan haeves ved den registreredes samtykke. [...]

e) Behandling vedrarer personoplysninger, som tydeligvis er offentliggjort af den registrerede.

f)  Behandling er nadvendig, for at retskrav kan fastleegges, gares geeldende eller forsvares, eller nar domstole handler i deres egenskab af domstol.

L]«

197 Som omhandlet i databeskyttelsesforordningens artikel 9, stk. 2, litra e).
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pa valgknapper pa disse websteder og applikationer, sasom knapperne »synes godt
omg, »delk, eller pa knapper, som giver brugeren mulighed for at identificere sig pa disse
websteder eller i disse applikationer ved anvendelse af de loginoplysninger, der er
tilknyttet brugerens konto pa det sociale netvaerk, telefonnummer eller e-mailadresse,
kan en sddan bruger kun anses for tydeligvis at have offentliggjort de sdledes indtastede
oplysninger eller oplysninger fra tryk pa disse knapper, nar vedkommende udtrykkeligt
pa forhdnd har tilkendegivet sit valg, eventuelt pa grundlag af en personlig tilpasning,
der er foretaget med fuldt kendskab til sagen, om at gare oplysningerne om den
pagaeldende offentligt tilgeengelige for et ubegraenset antal personer.

Hvad mere generelt angar betingelserne for lovligheden af en behandling af
personoplysninger bemaerkede Domstolen, af en databehandling i henhold til
databeskyttelsesforordningen er lovlig, safremt og i det omfang den registrerede har
givet samtykke til et eller flere specifikke formal %2, Nar der ikke foreligger et sadant
samtykke, eller nar samtykket ikke er blevet givet frivilligt, specifikt, informeret og
utvetydigt, er en sadan behandling alligevel begrundet, hvis den opfylder et af kravene
om ngdvendighed ', der skal fortolkes indskrankende. Den behandling af
personoplysninger om sine brugere, som foretages af en operater af et socialt
onlinenetvaerk, kan imidlertid kun anses for at veere ngdvendig af hensyn til opfyldelse
af en kontrakt, som brugerne er part i, saéfremt denne behandling er objektivt
uundveerlig for at gennemfare et formal, som er en integrerende del af den kontraktlige
ydelse til de naevnte brugere, saledes at kontraktens hovedformal ikke vil kunne
opfyldes uden den pageeldende behandling.

Ifglge Domstolen kan den omhandlede behandling af oplysninger desuden kun anses
for ngdvendig for, at den dataansvarlige eller en tredjemand kan forfglge en legitim
interesse, pa betingelse af at naevnte operater har oplyst de brugere, hos hvem
oplysningerne er blevet indsamlet, om den legitime interesse, som forfglges med
behandlingen heraf, at behandlingen foretages inden for rammerne af, hvad der er
strengt n@dvendigt for at gennemfare denne legitime interesse, og at det fremgar af en
afvejning af de modstridende interesser, henset til samtlige relevante omstaendigheder,
at brugernes interesser og grundlaeggende rettigheder og frihedsrettigheder ikke gar
forud for den dataansvarliges eller tredjemands naevnte legitime interesse. Domstolen
fastslog imidlertid bl.a., at de naevnte brugeres interesser og grundlaggende rettigheder
i mangel af deres samtykke gar forud for denne operaters interesse i den personlige
tilpasning af reklamer, hvorved operatgren finansierer sin virksomhed.

Endelig praeciserede Domstolen, at den omhandlede behandling af oplysninger er
begrundet, nar den faktisk er nedvendig for at overholde en retlig forpligtelse, som

| henhold til databeskyttelsesforordningens artikel 6, stk. 1, ferste afsnit, litra a).

Naevnt i databeskyttelsesforordningens artikel 6, stk. 1, farste afsnit, litra b)-f). | henhold til disse bestemmelser er behandling kun lovlig, hvis og i
det omfang behandlingen bl.a. er ngdvendig af hensyn til opfyldelse af en kontrakt, som den registrerede er parti
[databeskyttelsesforordningens artikel 6, stk. 1, farste afsnit, litra b)], overholdelse af en retlig forpligtelse, som pahviler den dataansvarlige
[databeskyttelsesforordningens artikel 6, stk. 1, farste afsnit, litra )], eller er ngdvendig for, at den dataansvarlige eller en tredjemand kan
forfolge en legitim interesse [databeskyttelsesforordningens artikel 6, stk. 1, ferste afsnit, litra f)].
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pahviler den dataansvarlige i henhold til EU-retten eller lovgivningen i den pagzeldende
medlemsstat, ndr dette retsgrundlag opfylder et formal i samfundets interesse og star i
rimeligt forhold til det legitime mal, der forfglges, og behandlingen foretages inden for

rammerne af, hvad der er strengt ngdvendigt.

Hvad angar gyldigheden af de berarte brugeres samtykke til behandling af deres
oplysninger i henhold til databeskyttelsesforordningen fastslog Domstolen, at den
omstaendighed, at en operatgr af et socialt onlinenetvaerk har en dominerende stilling
pa markedet for sociale onlinenetvaerk, ikke som sadan er til hinder for, at brugerne af
et sddant netvaerk gyldigt kan give samtykke til denne operaters behandling af deres
personoplysninger. Henset til, at en sadan stilling kan pavirke disse brugeres frie valg og
skabe en klar uligevaegt mellem disse og den naevnte operater, udger den imidlertid et
vigtigt element med henblik pa at afgere, om et samtykke rent faktisk er afgivet gyldigt,
og navnlig frivilligt, hvilket det pahviler samme operater at pavise "%,

Brugerne af det pagaldende sociale netvaerk skal saledes som led i den kontraktlige
proces frit kunne veelge individuelt at afvise at give samtykke til seerlige behandlinger af
oplysninger, som ikke er nadvendige med henblik pa opfyldelsen af kontrakten, uden at
de imidlertid forpligtes til at give fuldt afkald pa at anvende den tjeneste, som
operateren af det sociale onlinenetvaerk udbyder, hvilket indebeerer, at nevnte brugere,
i givet fald mod passende vederlag, kan tilbydes et tilsvarende alternativ, som ikke
ledsages af sadanne behandlinger af oplysninger. Desuden skal der kunne gives sarskilt
samtykke til behandlingen af off Facebook-oplysninger.

VI. Nationale tilsynsmyndigheder

1. Raekkevidden af kravet om uafhaengighed

Dom af 9 marts 2010 (Store Afdeling, Kommissionen mod Tyskland (C-518/07, EU:C:2010:125)

Kommissionen havde med sin staevning nedlagt pastand om, at det blev fastslaet, at
Forbundsrepublikken Tyskland havde tilsidesat sine forpligtelser i henhold til artikel 28,
stk. 1, andet afsnit, i direktiv 95/46 ved at underlaegge de nationale tilsynsmyndigheder,
der er kompetente med hensyn til behandling af personoplysninger uden for den
offentlige sektor i de forskellige delstater, et statsligt tilsyn og sdledes foretage en
ukorrekt gennemfgrelse af kravet om »fuld uafhaengighed« for de myndigheder, der skal
sikre beskyttelsen af disse oplysninger.

Forbundsrepublikken Tyskland var af den opfattelse, at artikel 28, stk. 1, andet afsnit, i
direktiv 95/46 kraever en funktionel uafhaengighed for tilsynsmyndighederne i den

194 | henhold til databeskyttelsesforordningens artikel 7, stk. 1.
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forstand, at disse myndigheder skal veere uafhaengige af den ikke-offentlige sektor, der
er underlagt deres kontrol, og at de ikke ma udsaettes for ydre pavirkning. Ifalge
Forbundsrepublikken Tyskland udgjorde det statslige tilsyn, der blev udavet i de tyske
delstater, imidlertid ikke en sddan ydre pavirkning, men en intern
overvagningsmekanisme af administrationen, der blev gennemfart af myndigheder, der
henhgrer under det samme administrative apparat som tilsynsmyndighederne, og som
ligesom sidstnaevnte er forpligtet til at opfylde formdlene med direktiv 95/46.

Domstolen fastslog, at garantien for de nationale tilsynsmyndigheders uafhangighed
som omhandlet i direktiv 95/46 har til formal at sikre et effektivt og palideligt tilsyn med
overholdelsen af reglerne om beskyttelsen af fysiske personer i forbindelse med
behandling af personoplysninger og skal fortolkes i lyset af dette formal.
Tilsynsmyndighedernes uafhaengighed er ikke etableret med henblik pa at give disse
myndigheder og deres ansatte en seerlig status, men med henblik pa at styrke
beskyttelsen af personer og organer, der matte blive berert af deres afggrelser. Det
folger heraf, at nar tilsynsmyndighederne udaver deres funktioner, skal de handle
objektivt og upartisk.

Domstolen anfgrte, at de tilsynsmyndigheder, der er kompetente med hensyn til
behandling af personoplysninger uden for den offentlige sektor, skal vaere uafhangige,
sdledes at de har mulighed for at udeve deres funktioner uden ydre pavirkning. Denne
uafhaengighed udelukker ikke alene enhver pavirkning, der bliver udevet af de
kontrollerede organer, men ogsa ethvert pabud og enhver anden ydre pavirkning - hvad
enten denne er direkte eller indirekte - der kan skabe tvivl om udfgrelsen af de naevnte
myndigheders opgave, der bestar i at skabe en ligevaegt mellem beskyttelsen af retten til
privatlivets fred og den frie udveksling af personoplysninger. Den blotte risiko for, at den
tilsynsfearende myndighed kan pavirke tilsynsmyndighedernes beslutninger politisk, er
tilstraekkelig til at hindre, at sidstnaevnte kan udeve deres opgaver uafhaengigt. Det kan
for det fgrste medfere en »forudgdende lydighed« fra disse myndigheders side over for
det statslige tilsyns beslutningspraksis. For det andet kraever den rolle som vogter af
retten til privatlivets fred, som tilsynsmyndighederne har pataget sig, at deres
beslutninger og saledes myndighederne selv star uden for enhver mistanke om
partiskhed. Ifglge Domstolen var det statslige tilsyn ikke foreneligt med kravet om
uafhaengighed.

Dom af 16 oktober 2012 (Store Afdeling), Kommissionen mod @strig (C-614/10, EU:C:2012:631)

Europa-Kommissionen havde med sin staevning nedlagt pastand om, at Domstolen
fastslog, at Republikken @strig havde tilsidesat sine forpligtelser i henhold til artikel 28,
stk. 1, andet afsnit, i direktiv 95/46, idet den ikke havde vedtaget alle de ngdvendige
bestemmelser, med henblik pa at den i @strig geeldende lovgivning opfyldte kriteriet om
uafhaengighed vedrgrende Datenschutzkommission (databeskyttelseskommission), der
var nedsat som tilsynsmyndighed for beskyttelse af personoplysninger.
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Domstolen fastslog, at @strig havde begdet traktatbrud, idet Domstolen i det vaesentlige
var af den opfattelse, at en medlemsstat, der har indfert retsforskrifter, hvorefter det
administrerende medlem af den pagaeldende myndighed er en statstjenestemand, som
er undergivet et tjenstligt tilsyn, hvis kontor er integreret i den nationale regerings
tjenestegrene, og fra hvem statschefen har en ubetinget ret til at blive informeret om
alle aspekter ved forvaltningen af den pagaeldende myndighed, ikke opfylder kriteriet
om tilsynsmyndighedens uafhaengighed i direktiv 95/46.

Domstolen fremhaevede fagrst og fremmest, at ordene »i fuld uafhangighed« i artikel 28,
stk. 1, andet afsnit, i direktiv 95/46 indebaerer, at tilsynsmyndighederne skal vaere
uafhaengige, sdledes at de har mulighed for at udeve deres funktioner uden
udefrakommende pavirkning. | denne henseende er den omstaendighed, at en sddan
myndighed har en funktionel uafhaengighed, idet dens medlemmer er uafhaengige og
ikke bundet af nogen instrukser i udgvelsen af deres hvery, ikke i sig selv tilstraekkelig til
at sikre tilsynsmyndigheden mod enhver udefrakommende pavirkning. Den
uafhaengighed, som kraeves i denne forbindelse, har imidlertid til formal at udelukke ikke
alene direkte indflydelse i form af instrukser, men ogsa enhver form for indirekte
indflydelse, der vil kunne pavirke tilsynsmyndighedens afggrelser. Henset til den rolle
som vogter af retten til privatlivets fred, som disse myndigheder varetager, skal deres
beslutninger, og saledes ogsa myndighederne selv, sta uden for enhver mistanke om
partiskhed.

Domstolen preaeciserede, at en national tilsynsmyndighed ikke har brug for en
selvstaendig budgetpost i lighed med den, som er fastsat ved artikel 43, stk. 3, i
forordning nr. 45/2001, for at kunne opfylde uafhaengighedskriteriet i direktiv 95/46.
Medlemsstaterne er dog ikke forpligtet til i deres nationale lovgivning at overtage
lignende bestemmelser som dem, der er indeholdt i kapitel Vi forordning nr. 45/2001,
for at sikre deres tilsynsmyndighed(s/ers) fulde uafhaengighed, og kan dermed
bestemme, at tilsynsmyndigheden i budgetmaessig henseende henhgrer under et
bestemt ministeromrade. Imidlertid ma tildeling af udstyr og personalemaessige
ressourcer, som er ngdvendige for en sddan myndighed, ikke forhindre den i at udave
sine funktioner »i fuld uafhaengighed«, som omhandlet i artikel 28, stk. 1, andet afsnit, i
direktiv 95/46.

Dom af 8. april 2014 (Store Afdeling), Kommissionen mod Ungarn (C-288/12, EU:C:2014:237)

| denne sag havde Kommissionen nedlagt pastand om, at Domstolen fastslog, at Ungarn
havde tilsidesat sine forpligtelser i henhold til direktiv 95/46, idet Ungarn havde bragt
mandatet for tilsynsmyndigheden for beskyttelse af personoplysninger til opher fer tid.

Domstolen fastslog, at en medlemsstat, der bringer mandatet for tilsynsmyndigheden
for beskyttelse af personoplysninger til opher fer tid, tilsidesaetter sine forpligtelser i
henhold til direktiv 95/46.
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Ifelge Domstolen udelukker den uafhaengighed, som de tilsynsmyndigheder, der er
kompetente med hensyn til behandling af naevnte oplysninger, skal have, bl.a. ethvert
pabud og enhver anden ydre pavirkning - uanset formen, og hvad enten denne er
direkte eller indirekte - der kan pavirke deres afggrelser, og som saledes kan skabe tvivl
om udfgrelsen af de naevnte myndigheders opgave, der bestar i at skabe en ligevaegt
mellem beskyttelsen af retten til privatlivets fred og den frie udveksling af
personoplysninger.

Domstolen fremhavede endvidere, at funktionel uafthangighed ikke i sig selv er
tilstraekkelig til at sikre myndighederne mod enhver udefrakommende pavirkning, idet
den blotte risiko for, at det statslige tilsyn kan pavirke tilsynsmyndighedernes
beslutninger politisk, er tilstraekkeligt til at hindre, at sidstnaevnte kan udgve deres
opgaver uafhaengigt. Hvis en medlemsstat kunne bringe en tilsynsmyndigheds mandat
til opher fgr dets oprindeligt fastsatte udlgb, uden at de regler og garantier, der er blevet
opstillet med henblik herpa ved den galdende lovgivning, overholdes, ville truslen om et
sadant opher fer tid, som en sadan myndighed ville blive udsat for i den periode, hvori
den udaver sit mandat, kunne fgre til en form for lydighed fra dennes side i forhold til
den politiske magt, der er uforenelig med det naevnte krav om uafhaengighed. | en sddan
situation ville tilsynsmyndigheden heller ikke kunne anses for under alle
omstaendigheder at handle uden for enhver mistanke om partiskhed.

2. Fastlaeggelse af den ret, der finder anvendelse, og den kompetente
tilsynsmyndighed

Dom af 1. oktober 2015, Weltimmo (C-230/14, EU:C:2015:639)

Nemzeti Adatvédelmi és Informaciészabadsag Hatosag (national myndighed til
beskyttelse af oplysninger og informationsfriheden, Ungarn) havde palagt selskabet
Weltimmo, der er registreret i Slovakiet, og som administrerer websteder med annoncer
for ejendomme beliggende i Ungarn, en bade med den begrundelse, at selskabet ikke
havde slettet personoplysningerne for annoncererne pa disse websteder, selv om de
havde anmodet herom, og havde videregivet disse oplysninger til inkassofirmaer med
henblik pa at opna betaling af ubetalte fakturaer. Ifalge den ungarske tilsynsmyndighed
havde selskabet Weltimmo dermed overtradt den ungarske lov til gennemfarelse af
direktiv 95/46.

Der blev iveerksat en kassationsappel ved Kdria (averste domstol, Ungarn), som gav
udtryk for tvivl om fastleeggelsen af den ret, der finder anvendelse, og de befgjelser, som
den ungarske tilsynsmyndighed har i henhold til artikel 4, stk. 1, og artikel 28 i direktiv
95/46. Den forelagde derfor Domstolen flere praejudicielle spargsmal.
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Med hensyn til den geeldende nationale ret fastslog Domstolen, at artikel 4, stk. 1, litra
a), i direktiv 95/46 gor det muligt at anvende en anden medlemsstats lovgivning om
beskyttelse af personoplysninger end den medlemsstats, hvor den registeransvarlige er
registreret, for sa vidt som denne via en permanent struktur pa denne medlemsstats
omrade udgver en, selv minimal, faktisk og reel aktivitet, som led i hvilken denne
behandling foretages. Med henblik pa at afgere, om dette er tilfaeldet, kunne den
forelaeggende ret bl.a. tage hensyn til den omstaendighed dels, at den
registeransvarliges aktivitet, som led i hvilken behandlingen finder sted, bestar i
administration af websteder med ejendomsannoncer, der vedrerer ejendomme pa
denne medlemsstats omrade, og som er udformet pd denne medlemsstats sprog,
hvorfor webstederne hovedsagelig eller fuldt ud er rettet mod denne medlemsstat. Dels
kunne den foreleeggende ret ligeledes tage hensyn til den omstaendighed, at den
registeransvarlige har en repraesentant i den naevnte medlemsstat, som skal inddrive de
krav, der er opstdet som falge af denne aktivitet, og repraesentere den registeransvarlige
i forbindelse med de administrative og retslige procedurer vedrgrende behandlingen af
de bergrte oplysninger. Domstolen praeciserede derimod, at det ingen relevans har,
hvilket statsborgerskab de personer, der er bergrt af denne behandling af
personoplysninger, har.

Med hensyn til den kompetence og de befgjelser, som den tilsynsmyndighed, der har
modtaget en klage, har i henhold til artikel 28, stk. 4, i direktiv 95/46, fastslog Domstolen,
at denne myndighed kan undersgge klagerne, uafthaengigt af hvilken ret der finder
anvendelse, og inden det er afklaret, hvilken national ret der finder anvendelse pa den
omhandlede behandling. Safremt tilsynsmyndigheden nar til den konklusion, at en
anden medlemsstats ret finder anvendelse, kan den imidlertid ikke palaeegge sanktioner
uden for omradet for den medlemsstat, som den henhgrer under. | en sddan situation
tilkommer det tilsynsmyndigheden, idet den udgver den forpligtelse til samarbejde, der
er fastsat i direktivets artikel 28, stk. 6, at anmode tilsynsmyndigheden i den anden
medlemsstat om at fastsla en eventuel overtraedelse af denne ret og paleegge
sanktioner, hvis der deri er hjemmel til det, i givet fald med stette i de oplysninger, som
den fgrstnaevnte tilsynsmyndighed har overfegrt til tilsynsmyndigheden i den anden
medlemsstat.

3. De nationale tilsynsmyndigheders befgjelser

Dom af 6. oktober 2015 (Store Afdeling), Schrems (C-362/14, EU:C:2015:650)

| denne sag (se ligeledes afsnit IV med overskriften »Videregivelse af personoplysninger
til tredjelandex) fastslog Domstolen navnlig, at de nationale tilsynsmyndigheder har
kompetence til at kontrollere videregivelse af personoplysninger til tredjelande.
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Domstolen fastslog i denne forbindelse fgrst og fremmest, at de nationale
tilsynsmyndigheder rader over en bred vifte af befgjelser, og disse befgjelser, der er
opregnet pa ikke-udtemmende vis i artikel 28, stk. 3, i direktiv 95/46, udger lige sa
mange befgjelser, der er ngdvendige til varetagelsen af deres opgaver. De naevnte
myndigheder er sdledes bl.a. tillagt befgjelser til at ivaerksaette undersagelser, sdsom
befgjelsen til at indsamle alle de oplysninger, der er ngdvendige for at varetage deres
tilsynsopgaver, befgjelser til at gribe effektivt ind, sdsom befgjelsen til midlertidigt eller
definitivt at forbyde en behandling af oplysninger, eller befgjelse til at indbringe sager
for retsinstanserne.

Hvad angar befgjelsen til at kontrollere videregivelsen af personoplysninger til
tredjelande fastslog Domstolen, at det ganske vist fremgar af artikel 28, stk. 1 og 6, i
direktiv 95/46, at de nationale tilsynsmyndigheders befgjelser vedrgrer den behandling
af personoplysninger, der foretages pa den medlemsstats omrade, som disse
myndigheder henhgrer under, saledes at de ikke rader over nogen befgjelser pa
grundlag af denne artikel 28 i forhold til den behandling af sadanne oplysninger, der
foretages pa et tredjelands omrade.

Den transaktion, der bestar i at overfgre personoplysninger fra en medlemsstat til et
tredjeland, udger imidlertid som sadan en behandling af personoplysninger foretaget pa
en medlemsstats omrade. Da de nationale tilsynsmyndigheder i overensstemmelse med
chartrets artikel 8, stk. 3, og artikel 28 i direktiv 95/46 har til opgave at pase
overholdelsen af de EU-retlige regler om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger, er hver af disse felgelig blevet tillagt befgjelse til
at undersege, om en videregivelse af disse oplysninger fra den medlemsstat, som
myndigheden henhgrer under, til et tredjeland overholder de ved direktivet fastsatte
krav.

Dom af 5. juni 2018 (Store Afdeling), Wirtschaftsakademie Schleswig Holstein (C-210/16,
EU:C:2018:388)

| denne dom (se ligeledes afsnit I1.5 med overskriften »Begrebet
»registeransvarlig«/»dataansvarlig««), der bl.a. vedrgrte fortolkningen af artikel 4 og 28 i
direktiv 95/46, udtalte Domstolen sig om omfanget af de befgjelser, som
tilsynsmyndighederne rader over i forhold til en behandling af personoplysninger, som
indebaerer deltagelse af flere aktarer.

Domstolen fastslog sdledes, at i tilfaelde, hvor et selskab, som er etableret uden for Den
Europaeiske Union (sasom det amerikanske selskab Facebook), har flere virksomheder
eller organer i forskellige medlemsstater, er tilsynsmyndigheden i en medlemsstat
kompetent til at udave de befgjelser, der tillaegges den i overensstemmelse med
direktivets artikel 28, stk. 3, over for en af dette selskabs virksomheder eller organer, der
er beliggende pa denne medlemsstats omrade (i det omhandlede tilfeelde Facebook
Germany), selv om denne virksomhed eller dette organ ifglge koncernens interne
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opgavefordeling udelukkende har til opgave at saelge annonceplads og varetage avrige
marketingforanstaltninger pa denne medlemsstats omrade, og eneansvaret for
indsamling og behandling af personoplysninger pa hele EU's omrade tilkommer en
virksomhed eller et organ, som er beliggende i en anden medlemsstat (i det
omhandlede tilfaelde Facebook Ireland).

Domstolen praeciserede desuden, at nar tilsynsmyndigheden i en medlemsstat vil udgve
sine befgjelser i artikel 28, stk. 3, i direktiv 95/46 til at gribe ind over for et organ, som er
beliggende pa denne medlemsstats omrade, pa grund af en tilsidesaettelse af
bestemmelserne om beskyttelse af personoplysninger begdet af en registeransvarlig
tredjemand, som er etableret i en anden medlemsstat (i det omhandlede tilfaelde
Facebook Ireland), er denne tilsynsmyndighed kompetent til - uafthaengigt af
tilsynsmyndigheden i sidstnaevnte medlemsstat (Irland) - at preve lovligheden af en
sadan databehandling og kan udgve sine befgjelser til at gribe ind over for et organ, som
er beliggende pa dens omrade, uden pa forhand at have anmodet tilsynsmyndigheden i
den anden medlemsstat om at gribe ind.

Dom af 15 juni 2021 (Store Afdeling), Facebook Ireland m.fl. (C-645/19, EU:C:2021:483)

Den 11. september 2015 anlagde formanden for den belgiske kommission for
beskyttelse af privatlivets fred (herefter »CBPL«) et sggsmal med pastand om forbud
mod Facebook Ireland, Facebook Inc. og Facebook Belgium ved Nederlandstalige
rechtbank van eerste aanleg Brussel (den nederlandsksprogede ret i fgrste instans i
Bruxelles, Belgien) med det formal at standse Facebooks angivelige tilsidesaettelse af
lovgivningen om databeskyttelse. Denne tilsidesaettelse bestod bl.a. i indsamling og
anvendelse af oplysninger om de belgiske internetbrugeres adfeerd, uanset om de er
indehavere af en Facebook-konto, ved hjzelp af forskellige teknologier, sdsom cookies,
sociale plug-ins '% eller pixels.

Den 16. februar 2018 erkleerede denne retsinstans sig kompetent til at traeffe afgegrelse
om dette s@gsmal og fastslog med hensyn til realiteten, at det sociale netvaerk Facebook
ikke i tilstraekkelig grad havde oplyst de belgiske internetbrugere om indsamlingen og
brugen af de pageeldende oplysninger. | avrigt blev det af internetbrugerne afgivne
samtykke til indsamling og behandling af de naevnte oplysninger anset for ugyldigt.

Den 2. marts 2018 ivaerksatte Facebook Ireland, Facebook Inc. og Facebook Belgium
appel til prgvelse af denne dom ved hof van beroep te Brussel (appeldomstolen i
Bruxelles, Belgien), der er den foreleeggende ret i den foreliggende sag. Den belgiske
databeskyttelsesmyndighed (herefter »databeskyttelsesmyndigheden«) optradte ved
denne ret som retssuccessor for CBPL's formand. Den foreleeggende ret erkleerede sig
alene kompetent til at treeffe afgarelse om den af Facebook Belgium iveerksatte appel.

195 F.eks. knapperne »Synes godt om eller »Del«.
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Den forelaeggende ret var i tvivl om betydningen af anvendelsen af den »one-stop-
shop«-mekanisme, der er fastsat i databeskyttelsesforordningen "%, pa
databeskyttelsesmyndighedens kompetencer og enskede naermere bestemt oplyst, om
databeskyttelsesmyndigheden for sa vidt angar de faktiske omstaendigheder, der 13 efter
ikrafttreedelsen af databeskyttelsesforordningen, dvs. den 25. maj 2018, kunne anlzegge
sag mod Facebook Belgium, eftersom Facebook Ireland var blevet identificeret som
dataansvarlig for de pagaeldende oplysninger. Fra denne dato og navnlig i medfer af
princippet om »one-stop-shop, der er fastsat i databeskyttelsesforordningen, er det
sdledes alene den irske databeskyttelseskommissaer, der er kompetent til at anlaegge et
spgsmal med pastand om forbud, som er undergivet de irske retters efterprovelse.

Domstolen (Store Afdeling) preeciserede i sin dom de nationale tilsynsmyndigheders
befgjelser inden for rammerne af databeskyttelsesforordningen. Den fastslog bl.a., at
denne forordning pa visse betingelser tillader en tilsynsmyndighed i en medlemsstat at
udgve sin befgjelse til at indbringe alle angivelige overtraedelser af
databeskyttelsesforordningen for en retsinstans i denne medlemsstat og at indlede eller
deltage i retssager for sa vidt angadr en graenseoverskridende behandling af

oplysninger 'Y, selv om den ikke er den ledende tilsynsmyndighed for denne
behandling.

For det fgrste praeciserede Domstolen de betingelser, hvorunder en national
tilsynsmyndighed, der ikke er ledende tilsynsmyndighed for sa vidt angar en
graenseoverskridende behandling, skal udgve sin befgjelse til at indbringe alle angivelige
overtraedelser af databeskyttelsesforordningen for en retsinstans i en medlemsstat og
om ngdvendigt indlede eller deltage i retssager med henblik pa at sikre anvendelsen af
denne forordning. Dels skal databeskyttelsesforordningen tilleegge denne
tilsynsmyndighed en kompetence til at vedtage en afggrelse, hvorved det fastslas, at
denne behandling tilsidesaetter de regler, der er fastsat i denne forordning, dels skal
denne befgjelse udaves under overholdelse af de procedurer for samarbejde og
sammenhaeng, der er fastsat i denne forordning ',

For sa vidt angar graenseoverskridende behandlinger fastsaetter
databeskyttelsesforordningen saledes »one-stop-shop«-mekanismen '%, der er baseret
pa en kompetencefordeling mellem en »ledende tilsynsmyndighed« og de avrige bergrte
nationale tilsynsmyndigheder. Denne mekanisme kreaever et teet, loyalt og effektivt
samarbejde mellem disse myndigheder med henblik pa at sikre en sammenhangende
og ensartet beskyttelse af personoplysninger og sdledes sikre dens effektive virkning.
Databeskyttelsesforordningen fastsaetter i denne forbindelse den ledende
tilsynsmyndigheds principielle kompetence til at vedtage en afgerelse, hvorved det

1% Databeskyttelsesforordningens artikel 56, stk. 1, har fglgende ordlyd: »Uden at det bergrer artikel 55, er tilsynsmyndigheden for den
dataansvarliges eller databehandlerens hovedvirksomhed eller eneste etablering kompetent til at fungere som ledende tilsynsmyndighed for
den graenseoverskridende behandling, der foretages af denne dataansvarlige eller databehandler.«

197 Som omhandlet i databeskyttelsesforordningens artikel 4, nr. 23).

198 Fastsat i databeskyttelsesforordningens artikel 56 og 60.

199 Databeskyttelsesforordningens artikel 56, stk. 1.

Juli 2024 101 curia.europa.eu



Beskyttelse af personoplysninger

fastslas, at en graenseoverskridende behandling tilsidesaetter de regler, der er fastsat i
denne forordning ''°, mens de gvrige bergrte tilsynsmyndigheders kompetence til at
vedtage en sadan afgarelse, selv midlertidigt, udger undtagelsen '"". Dog kan den
ledende tilsynsmyndighed ikke ved udgvelsen af sine befgjelser se bort fra en ngdvendig
dialog og et loyalt og effektivt samarbejde med de andre bergrte tilsynsmyndigheder. Af
denne grund kan den ledende tilsynsmyndighed ikke se bort fra de gvrige bergrte
tilsynsmyndigheders synspunkter, og alle relevante og begrundede indsigelser fra en af
disse sidstnaevnte myndigheder bevirker, at vedtagelsen af udkastet til den ledende
tilsynsmyndigheds afggrelse blokeres - i det mindste midlertidigt.

Domstolen praciserede i gvrigt, at den omstendighed, at en medlemsstats
tilsynsmyndighed, som ikke er den ledende tilsynsmyndighed for sa vidt angar en
graenseoverskridende behandling af oplysninger, kun kan udeve befgjelsen til at
indbringe alle angivelige overtraedelser af databeskyttelsesforordningen for en
retsinstans i denne medlemsstat og til at indlede eller deltage i retssager under
overholdelse af reglerne om fordeling af beslutningskompetencen mellem den ledende
tilsynsmyndighed og de gvrige tilsynsmyndigheder ''?, er i overensstemmelse med
chartrets artikel 7, 8 og 47, der sikrer den bergrte persons ret til beskyttelse af
personoplysninger og dennes ret til effektive retsmidler.

For det andet fastslog Domstolen, at det, for at en medlemsstats tilsynsmyndighed, som
ikke er den ledende tilsynsmyndighed, kan gare brug af befgjelsen til at indlede eller
deltage i retssager i forbindelse med graenseoverskridende behandling af
personoplysninger '3, ikke kraeves, at den dataansvarlige eller databehandleren for den
graenseoverskridende behandling af personoplysninger, som dette sagsmal omhandler,
har en hovedvirksomhed eller en anden etablering pa denne medlemsstats omrade.
Udgvelsen af denne befgjelse skal imidlertid henhgre under
databeskyttelsesforordningens territoriale anvendelsesomrade "4, hvilket forudsaetter,
at den dataansvarlige eller databehandleren for den graenseoverskridende behandling
er etableret i Unionen.

For det tredje fastslog Domstolen, at i forbindelse med graenseoverskridende
behandling af personoplysninger kan en medlemsstats tilsynsmyndighed, som ikke er
den ledende tilsynsmyndighed, gare brug af befgjelsen til at indbringe alle angivelige
overtraedelser af databeskyttelsesforordningen for en retsinstans i denne medlemsstat
og om ngdvendigt til at indlede eller deltage i retssager, bade med hensyn til den
dataansvarliges hovedvirksomhed, der ligger i den medlemsstat, som henhgrer under
denne myndighed, og med hensyn til en anden af den ansvarliges etableringer, for sa

110 Databeskyttelsesforordningens artikel 60, stk. 7.

" Databeskyttelsesforordningens artikel 56, stk. 2, og artikel 66 fastseetter undtagelserne til princippet om den ledende tilsynsmyndigheds
beslutningskompetence.

112 Fastsat i databeskyttelsesforordningens artikel 55 og 56, sammenholdt med databeskyttelsesforordningens artikel 60.

13| henhold til databeskyttelsesforordningens artikel 58, stk. 5.

14 Databeskyttelsesforordningens artikel 3, stk. 1, fastseetter, at denne forordning finder anvendelse pa behandling af personoplysninger, som
foretages »som led i aktiviteter, der udfgres for en dataansvarlig eller en databehandler, som er etableret i Unionen, uanset om behandlingen
finder sted i Unionen eller ej«.
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vidt som s@gsmalet omhandler en behandling af oplysninger, der er foretaget inden for
rammerne af denne etablerings aktiviteter, og naevnte myndighed er kompetent til at
udgve denne befgjelse.

Domstolen praeciserede imidlertid, at udevelsen af denne befgjelse forudseetter, at
databeskyttelsesforordningen finder anvendelse. Da de aktiviteter, som den af
Facebook-koncernens etableringer, der er beliggende i Belgien, udgver, i den
foreliggende sag var ulgseligt forbundet med den i hovedsagen omhandlede behandling
af personoplysninger, som Facebook Ireland er ansvarlig for pa Unionens omrade, er
denne behandling foretaget »som led i aktiviteter, der udferes for en dataansvarlig«, og
dermed omfattet af databeskyttelsesforordningens anvendelsesomrade.

For det fjerde fastslog Domstolen, at nar en tilsynsmyndighed i en medlemsstat, som
ikke er den »ledende tilsynsmyndighed« har anlagt et segsmal om graenseoverskridende
behandling af personoplysninger inden datoen for databeskyttelsesforordningens
ikrafttraeden, kan dette segsmal, set fra et EU-retligt synspunkt, opretholdes pa grundlag
af bestemmelserne i direktiv 95/46, som fortsat finder anvendelse for sa vidt angar
overtraedelser af de regler, som det fastsaetter, der er begdet indtil datoen for dette
direktivs ophaevelse. Dette sagsmal kan desuden anlaegges af denne myndighed for
overtraedelser, der er begdet efter datoen for databeskyttelsesforordningens
ikrafttreeden, for sa vidt som det er i en af de situationer, hvor denne forordning
undtagelsesvis tilleegger denne samme tilsynsmyndighed en kompetence til at vedtage
en afgerelse, hvori det fastslas, at den omhandlede behandling af oplysninger
tilsidesaetter de regler, der er fastsat i denne forordning, under overholdelse af de
procedurer for samarbejde og sammenhaeng, sidstnaevnte forordning fastsaetter.

Endelig og for det femte anerkendte Domstolen den direkte virkning af
databeskyttelsesforordningens bestemmelse, ifglge hvilken hver medlemsstat
fastseetter ved lov, at dens tilsynsmyndighed har befgjelse til at indbringe overtraedelser
af denne forordning for de judicielle myndigheder og om nadvendigt at indlede eller
deltage i retssager. En sadan myndighed kan falgelig paberabe sig denne bestemmelse
for at anleegge eller genoptage en sag mod private, selv om den ikke specifikt er blevet
gennemfgrt i den padgaeldende medlemsstats lovgivning.

Dom af 16. januar 2024 (Store Afdeling), Osterreichische Datenschutzbehérde (C-33/22,
EU:C:2024:46)

| denne sag (se ligeledes afsnit Il.1 med overskriften »Den generelle lovgivnings
anvendelsesomrade«) bemarkede Domstolen, at databeskyttelsesforordningens
bestemmelser om de nationale tilsynsmyndigheders kompetence og om retten til
klage ''° ikke kraever, at der vedtages nationale gennemfarelsesforanstaltninger, og at
de er tilstraekkeligt klare, praecise og ubetingede til at have direkte virkning. Det falger

15 Jf. henholdsvis artikel 55, stk. 1, og artikel 77, stk. 1, i databeskyttelsesforordningen.
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heraf, at selv om databeskyttelsesforordningen indremmer medlemsstaterne en
skensmargen med hensyn til antallet af tilsynsmyndigheder, der skal oprettes ',
fastseetter den derimod raekkevidden af den kompetence, som disse myndigheder skal
tillzegges med henblik pa at kontrollere anvendelsen af databeskyttelsesforordningen. |
det tilfeelde, hvor en medlemsstat har valgt at etablere en enkelt national
tilsynsmyndighed, har denne saledes ngdvendigvis alle de befgjelser, der er fastsat i
denne forordning. Den modsatte fortolkning ville indebaere, at disse bestemmelser
mister deres effektive virkning, og risikerer at svaekke den effektive virkning af alle andre
bestemmelser i databeskyttelsesforordningen, der kan have betydning for en klage.

Hvad angdr den omstaendighed, at nationale forfatningsbestemmelser udelukker
muligheden for, at en tilsynsmyndighed, der henhgrer under den udgvende magt, kan
fore tilsyn med, hvorledes et organ, der henhgrer under den lovgivende magt, anvender
databeskyttelsesforordningen, fremhaevede Domstolen, at det netop er under
overholdelse af medlemsstaternes forfatningsmaessige struktur, at
databeskyttelsesforordningen begraenser sig til at kreeve, at medlemsstaterne opretter
mindst én tilsynsmyndighed, samtidig med at de gives mulighed for at oprette flere.
Denne forordning indremmer sdledes hver medlemsstat en skensmargen, der gor det
muligt for den at oprette sa mange tilsynsmyndigheder, som det matte veere nedvendigt
navnlig af hensyn til de krav, der fglger af medlemsstatens forfatningsmaessige struktur.

Paberabelsen af nationale bestemmelser ma desuden ikke veere til skade for EU-rettens
enhed og effektivitet. De virkninger, der er knyttet til princippet om EU-rettens forrang,
er nemlig bindende for alle organer i en medlemsstat, uden at de interne bestemmelser,
herunder bl.a. forfatningsbestemmelser, kan veere til hinder herfor.

Nar en medlemsstat har valgt at oprette en enkelt tilsynsmyndighed, kan den saledes
ikke paberabe sig bestemmelser i national ret, selv hvis der er tale om
forfatningsbestemmelser, med henblik pd at undtage behandlinger af
personoplysninger, der er omfattet af databeskyttelsesforordningens
anvendelsesomrade, fra denne myndigheds tilsyn.

4. Betingelser for paleeggelse af administrative bader

Dom af 5. december 2023 (Store Afdeling), Nacionalinis visuomenés sveikatos centras (C-
683/21, EU:C:2023:949)

| denne sag (se ligeledes afsnit 11.3, 1.5 og 11.6 med overskrifterne »Begrebet »behandling
af personoplysninger««, »Begrebet »registeransvarlig«/»dataansvarlig«« og »Begrebet
»feelles dataansvarlig««) fastslog Domstolen, at en administrativ bede kun kan palaegges

116 Navnlig i databeskyttelsesforordningens artikel 51, stk. 1.
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en dataansvarlig i henhold til databeskyttelsesforordningens artikel 83, hvis det
godtgeres, at den pagaldende forsaetligt eller uagtsomt har begdet en overtraedelse af
reglerne i denne forordning '".

| denne henseende praeciserede Domstolen, at EU-lovgiver ikke har overladt
medlemsstaterne en skensmargen med hensyn til de materielle betingelser, som en
tilsynsmyndighed skal overholde, nar den beslutter at paleegge en dataansvarlig en
administrativ bgde i henhold til denne bestemmelse. Det forhold, at
databeskyttelsesforordningen giver medlemsstaterne mulighed for at fastseette
undtagelser for offentlige myndigheder og organer, der er etableret i den pageeldende
medlemsstat ''8, og krav vedrgrende den procedure, som tilsynsmyndighederne skal
folge ved palaeggelse af en administrativ bade ''°, betyder pa ingen made, at
medlemsstaterne ogsa kan fastseette sddanne materielle betingelser.

Med hensyn til disse betingelser bemaerkede Domstolen, at det blandt de forhold, der er
opregnet i databeskyttelsesforordningen, pa baggrund af hvilke tilsynsmyndigheden
paleegger den dataansvarlige en administrativ bede, naevnes, at der tages hensyn til,
»hvorvidt overtradelsen blev begaet forsaetligt eller uagtsomt« '?°, Derimod henvises
der iingen af disse forhold til en eventuel mulighed for at drage den dataansvarlige til
ansvar, hvis denne ikke har handlet culpast. Det er saledes kun overtraedelser af
databeskyttelsesforordningens bestemmelser, der er begdet forsatligt eller uagtsomt af
den dataansvarlige, der kan fare til, at denne palaegges en administrativ bgde i henhold
til forordningens artikel 83.

Domstolen tilfgjede, at denne fortolkning understegttes af den almindelige opbygning af
og formalet med databeskyttelsesforordningen. | denne forbindelse praciserede den, at
den omstaendighed, at der findes en sanktionsordning i henhold til
databeskyttelsesforordningen, der - nar de szerlige omstaendigheder i den enkelte sag
begrunder det - gar det muligt at palaegge en administrativ bade, skaber et incitament
for de dataansvarlige og databehandlerne til at overholde denne forordning, og at de
administrative beder pa grund af deres afskraekkende virkning bidrager til at styrke
beskyttelsen af de registrerede. EU-lovgiver har imidlertid ikke fundet det ngdvendigt at
fastsaette pdlaeggelse af administrative beder, nar der ikke foreligger skyld. Henset til
den omstaendighed, at databeskyttelsesforordningen tager sigte pa et
beskyttelsesniveau, der bade er tilsvarende og ensartet, og at den med henblik herpa
skal anvendes pa en ensartet made i hele EU, ville det veere i strid med dette formal at
give medlemsstaterne mulighed for at fastsaette en sddan ordning for paleeggelse af en
bede.

17 En overtreedelse som omhandlet i artikel 83, stk. 4-6.

118 | henhold til databeskyttelsesforordningen artikel 83, stk. 7, der fastsaetter, at »[...] hver medlemsstat [kan] fastsatte regler om, hvorvidt og i
hvilket omfang administrative bader ma palaegges offentlige myndigheder og organer, der er etableret i den pagaeldende medlemsstat«.

119 | henhold til databeskyttelsesforordningens artikel 83, stk. 8, sammenholdt med 129. betragtning til forordningen.

120 Databeskyttelsesforordningens artikel 83, stk. 2, litra b).
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Domstolen fastslog desuden, at en sddan bade kan palaegges en dataansvarlig med
hensyn til aktiviteter til behandling af personoplysninger, der er gennemfgrt af en
databehandler pa den dataansvarliges vegne, medmindre databehandleren i
forbindelse med disse aktiviteter har behandlet oplysningerne til egne formal eller har
behandlet dem pa en made, der er uforenelig med rammerne eller de naermere regler
for behandlingen, sdledes som fastsat af den dataansvarlige, eller pa en sadan made, at
det ikke med rimelighed kan antages, at den dataansvarlige har givet sit samtykke hertil.
| et sddant tilfaelde skal databehandleren anses for at veere ansvarlig for en sadan
behandling.

Dom af 5. december 2023 (Store Afdeling), Deutsche Wohnen (C-807/21, EU:C:2023:950)

Deutsche Wohnen SE (herefter »\DW«) er et ejendomsselskab, der indirekte gennem
aktier i forskellige selskaber ejer talrige bolig- og erhvervsenheder. Selskabet behandler i
forbindelse med sine forretningsaktiviteter personoplysninger om lejerne af disse
enheder.

| forbindelse med to kontroller foretaget i 2017 og 2019 konstaterede Berliner
Beauftragte fur den Datenschutz (tilsynsmyndigheden i Berlin, Tyskland) en raekke
overtraedelser af databeskyttelsesforordningen begaet af DW. Ved afggrelse af 30.
oktober 2019 palagde denne tilsynsmyndighed DW administrative bader for disse
overtraedelser.

DW anlagde sag til pravelse af denne afggrelse ved Landgericht Berlin (den regionale ret
i forste instans i Berlin, Tyskland), der henlagde sagen. Denne ret anferte, at i henhold til
tysk lovgivning "' kan en administrativ forseelse kun fastslas i forhold til en fysisk
person og ikke i forhold til en juridisk person. Safremt en juridisk person palaegges et
ansvar, kan denne person desuden alene tilregnes handlinger, der er begdaet af
medlemmer af dens organer eller af dens repraesentanter. Staatsanwaltschaft Berlin
(anklagemyndigheden i Berlin, Tyskland) iveerksatte appel til pravelse af denne afggrelse
ved Kammergericht Berlin (den regionale appeldomstol i Berlin, Tyskland). | forbindelse
hermed anmodede denne appeldomstol Domstolen om en praejudiciel afgerelse
vedrgrende fortolkningen af databeskyttelsesforordningen.

Domstolen (Store Afdeling) udtalte sig i sin dom om betingelserne for palaeggelse af
administrative bgder i henhold til databeskyttelsesforordningen. For det fgrste
undersegte den spgrgsmalet om, hvorvidt medlemsstaterne kan betinge palaeggelse af
en administrativ bade over for en juridisk person af, at overtraedelsen af denne
forordning forudgdende er tilregnet en identificeret fysisk person. For det andet
behandlede den ogs3, i lighed med dommen i sagen Nacionalinis visuomenés sveikatos

Gesetz Uber Ordnungswidrigkeiten (lov om administrative forseelser) af 24.5.1968 (BGBI. 1968 |, s. 481), som affattet ved bekendtgerelse af
19.2.1987 (BGBI. 1987 |, s. 602), og som aendret ved lov af 19.6.2020 (BGBI. 2020 |, s. 1350).
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centras, spgrgsmalet om, hvorvidt den overtraedelse af databeskyttelsesforordningens
bestemmelser, der sanktioneres, skal vaere begaet forsaetligt eller uagtsomt.

Hvad angar muligheden for at palaegge en juridisk person en administrativ bede i
henhold til databeskyttelsesforordningen anferte Domstolen indledningsvis, at de
principper, forbud og forpligtelser, der er fastsat i databeskyttelsesforordningen, iszer er
rettet mod de »dataansvarlige«, hvis ansvar omfatter enhver behandling af
personoplysninger, der foretages af de dataansvarlige eller pa de dataansvarliges vegne.
Det er dette ansvar, der i tilfeelde af overtraedelse af databeskyttelsesforordningens
bestemmelser udger grundlaget for at paleegge den dataansvarlige en administrativ
bede i henhold til forordningens artikel 83. Imidlertid har EU-lovgiver med henblik pa
fastleeggelse af et sddant ansvar ikke foretaget en sondring mellem fysiske og juridiske
personer, idet dette ansvar er underlagt den ene betingelse, at de fysiske eller juridiske
personer alene eller sammen med andre afggr, til hvilke formal og med hvilke
hjaeelpemidler der ma foretages behandling af personoplysninger '%. Fglgelig er enhver
person, der opfylder denne betingelse, principielt bl.a. ansvarlig for enhver overtraedelse
af databeskyttelsesforordningen, som er begaet af den pagaldende selv eller pa dennes
vegne. Dette indebaerer for det fgrste, at juridiske personer ikke alene er ansvarlige for
overtraedelser begaet af deres repraesentanter, direktarer eller forvaltere, men ligeledes
af enhver anden person, der handler inden for rammerne af disse juridiske personers
forretningsaktivitet og pa deres vegne. For det andet skal de administrative bader, der
er fastsat i databeskyttelsesforordningen, i tilfeelde af sddanne overtraedelser kunne
palaegges juridiske personer direkte, nar disse kan kvalificeres som ansvarlige for
behandlingen.

Dernaest bemaerkede Domstolen, at der ikke er nogen bestemmelse i
databeskyttelsesforordningen, der gogr det muligt at antage, at muligheden for at
paleegge en juridisk person en administrativ bade som dataansvarlig er betinget af en
forudgdende konstatering af, at denne overtraedelse er blevet begdet af en identificeret
fysisk person. Desuden har EU-lovgiver ikke overladt medlemsstaterne en skensmargen
i denne henseende. Det forhold, at databeskyttelsesforordningen giver
medlemsstaterne mulighed for at fastsaette krav vedrgrende den procedure, som
tilsynsmyndighederne skal falge ved palaeggelse af en administrativ bade '3, betyder pa
ingen made, at de ogsa kan fastsatte yderligere materielle betingelser ud over dem, der
er fastsat i databeskyttelsesforordningen.

Domstolen preaeciserede i denne forbindelse, at det ville vaere i strid med formalet med
databeskyttelsesforordningen, safremt medlemsstaterne ensidigt og som forudsaetning
for at kunne palegge en dataansvarlig, der er en juridisk person, en administrativ bgde i
henhold til forordningens artikel 83, kunne kraeve, at den pagaldende overtraedelse
forudgdende er tilregnet eller kan tilregnes en identificeret fysisk person. Desuden ville

Ifalge databeskyttelsesforordningens artikel 4, nr. 7).
Séledes som det fremgar af databeskyttelsesforordningens artikel 58, stk. 4, og artikel 83, stk. 8, sammenholdt med 129. betragtning til
forordningen.
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et sadant yderligere krav endelig risikere at svaekke effektiviteten og den afskraekkende
virkning af de administrative bader, der palaegges juridiske personer i deres egenskab af
dataansvarlige.

Endelig fremhaevede Domstolen, at begrebet »virksomhed« som omhandlet i artikel 101
TEUF og 102 TEUF "#*ikke har betydning for spargsmalet om, hvorvidt og pa hvilke
betingelser en administrativ bede kan paleegges en dataansvarlig, der er en juridisk
person, men kun er relevant ved fastsaettelsen af sterrelsen af en sddan bede.

Domstolen konkluderede saledes, at databeskyttelsesforordningen '# er til hinder for en

national lovgivning, hvorefter en administrativ bede kun kan padlaegges en juridisk
person i dennes egenskab af dataansvarlig for en overtraedelse af denne forordning ¢,
for sa vidt som denne overtraedelse forudgdende er blevet tilregnet en identificeret
fysisk person.

Hvad angar spergsmalet om, hvorvidt medlemsstaterne kan fastsaette palaeggelse af en
administrativ bede, selv nar den overtraedelse, der sanktioneres, ikke er blevet begaet
forseetligt eller uagtsomt, bemarkede Domstolen indledningsvis, at de materielle
betingelser, som en tilsynsmyndighed skal overholde, nar den palaegger en
dataansvarlig en sddan bade, udelukkende hgrer under EU-retten, og at
medlemsstaterne ikke er overladt en skansmargen i denne henseende. Idet den fulgte
den samme argumentation som i dommen i sagen Nacionalinis visuomenés sveikatos,
fastslog Domstolen, at en administrativ bgde i henhold til
databeskyttelsesforordningens artikel 83 kun kan palaegges, hvis det godtgeres, at den
dataansvarlige, som bade er en juridisk person og en virksomhed, forsaetligt eller
uagtsomt har begaet en overtraedelse af forordningens bestemmelser.

5. Forholdet mellem nationale tilsynsmyndigheders befgjelser og andre
nationale myndigheders befgjelser

Dom af 4. juli 2023 (Store Afdeling), Meta Platforms m.fl. (Almindelige betingelser for
anvendelse af et socialt netveerk) (C-252/21, EU:C:2023:537)

| denne sag (se ligeledes afsnit V.5 med overskriften »Behandling af personoplysninger
pa sociale onlinenetvaerk«) bemarkede Domstolen, idet den tog stilling til en
konkurrencemyndigheds kompetence til at konstatere, at behandling af
personoplysninger ikke er forenelig med databeskyttelsesforordningen, fastslog
Domstolen, at en sddan myndighed, forudsat at den overholder sin forpligtelse til loyalt

124 Hvilket begreb der henvises til i 150. betragtning til databeskyttelsesforordningen.
125 Databeskyttelsesforordningens artikel 58, stk. 2, litra i), og artikel 83, stk. 1-6.
126 En overtraedelse som omhandlet i databeskyttelsesforordningen artikel 83, stk. 4-6.
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samarbejde ' med tilsynsmyndighederne for databeskyttelse, som led i undersggelsen
af en virksomheds misbrug af dominerende stilling '8 kan fastsla, at denne virksomheds
almindelige brugerbetingelser vedrerende behandlingen af personoplysninger og
gennemfgrelsen heraf ikke er i overensstemmelse med denne forordning, nar denne
konstatering er ngdvendig for at pavise et sddant misbrug. Nar en
konkurrencemyndighed i forbindelse med konstateringen af misbrug af en
dominerende stilling konstaterer en overtradelse af databeskyttelsesforordningen,
erstatter den imidlertid ikke tilsynsmyndighederne.

Nar konkurrencemyndighederne under udevelsen af deres kompetencer skal
undersgge, om en virksomheds adfeerd er i overensstemmmelse med bestemmelserne i
databeskyttelsesforordningen, skal de saledes, henset til princippet om loyalt
samarbejde, radfere sig med og samarbejde loyalt med de bergrte nationale
tilsynsmyndigheder eller med den ledende tilsynsmyndighed. Alle disse myndigheder
har sdledes pligt til at respektere hinandens respektive befajelser og kompetencer,
saledes at forpligtelserne i henhold til databeskyttelsesforordningen og formalene med
denne forordning overholdes, og den effektive virkning heraf sikres. Det fglger heraf, at
nar en national konkurrencemyndighed som led i en undersegelse med henblik pa
konstatering af en virksomheds misbrug af dominerende stilling finder det ngdvendigt
at undersgge, om denne virksomheds adfaerd er lovlig i lyset af
databeskyttelsesforordningens bestemmelser, skal neevnte myndighed efterprave, om
denne adfaerd eller en tilsvarende adfeerd allerede har vaeret genstand for en afgerelse
fra den kompetente nationale tilsynsmyndighed, den ledende tilsynsmyndighed eller
endda Domstolen. Safremt dette er tilfaeldet, kan den nationale konkurrencemyndighed
ikke afvige herfra, alt imens den frit kan drage sine egne konklusioner ud fra
anvendelsen af konkurrenceretten.

Nar den nationale konkurrencemyndighed naerer tvivl om raekkevidden af den
vurdering, som den kompetente nationale tilsynsmyndighed eller den ledende
tilsynsmyndighed har foretaget, nar den pageeldende adfzerd eller en tilsvarende adfeerd
samtidig undersgges af disse myndigheder, eller nar konkurrencemyndigheden, safremt
de sidstnaevnte myndigheder ikke har foretaget en sddan underseggelse, finder, at en
virksomheds adfaerd er i strid med databeskyttelsesforordningens bestemmelser, skal
denne konkurrencemyndighed hgre disse myndigheder og anmode om deres
samarbejde for at fjerne tvivlen eller for at afggre, om der er grundlag for at afvente den
pagaldende tilsynsmyndigheds vedtagelse af en afgerelse, inden den foretager sin egen
vurdering. Safremt den adspurgte tilsynsmyndighed ikke gor indsigelse eller svarer
inden for en rimelig frist, kan konkurrencemyndigheden fortsaette sin egen
undersggelse.

127 Fastsat i artikel 4, stk. 3, TEU.
128 Som omhandlet i artikel 102 TEUF.
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