Direccion de Investigacion y Documentacion curia.europa.eu






Proteccion de datos de caracter personal

Introduccion

El derecho a la proteccidn de los datos de caracter personal es un derecho fundamental
cuyo respeto constituye un objetivo importante para la Unidn Europea.

Esta recogido en el Derecho primario, en particular en el articulo 8 de la Carta de los
Derechos Fundamentales de la Union Europea (en lo sucesivo, «Carta»), asi como en el
articulo 16, apartado 1, del Tratado de Funcionamiento de la Union Europea (TFUE). Este
derecho fundamental se halla intimamente ligado, ademas, al derecho al respeto de la
vida privada y familiar, consagrado en el articulo 7 de la Carta.

Por lo que se refiere al Derecho derivado, la Comunidad Europea se ha ido dotando, a
partir de mediados de los noventa, de diversos instrumentos destinados a garantizar la
proteccién de los datos personales. La Directiva 95/46/CE, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre
circulacion de estos datos, ' derogada desde 2018, constituia a este respecto el principal
acto juridico de la Unién en la materia.

La Directiva 2002/58/CE 2 vino a completar posteriormente la Directiva 95/46,
armonizando las disposiciones de la legislacion de los Estados miembros relativas a la
proteccion del derecho a la intimidad, en particular en lo que respecta al tratamiento de
los datos personales en el sector de las comunicaciones electrénicas. 3 Debe sefialarse
que, con el fin de tener en cuenta las nuevas evoluciones tecnoldgicas y comerciales, el
legislador de la Union ha puesto en marcha, desde 2017, una revision de esta Directiva, *
que actualmente sigue en curso. >

" Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personalesy a la libre circulacién de estos datos (DO 1995, L 281, p. 31), versién consolidada de 20 de
noviembre, derogada a partir del 25 de mayo de 2018 (véase la nota 6).

2 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personalesy a la
proteccién de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas)
(DO 2002, L 201, p. 37), version consolidada de 19 de diciembre de 2009.

3 La Directiva 2002/58/CE fue modificada por la Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre
la conservacién de datos generados o tratados en relaciéon con la prestacién de servicios de comunicaciones electrénicas de acceso publico
o de redes publicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE (DO 2006, L 105, p. 54). Esta Directiva fue declarada
invalida por el Tribunal de Justicia, en la sentencia de 8 de abril de 2014, Digital Rights Ireland y Seitlinger y otros (C-293/12 y C-594/12,
EU:C:2014:238), por vulnerar gravemente los derechos al respeto de la vida privada y a la proteccién de los datos de caracter personal
(véase la seccion 1.1 de la presente ficha, titulada «Conformidad del Derecho derivado de la Unién con el derecho a la proteccion de los
datos de caracter personal»).

4 La Comision present6 el 10 de enero de 2017 una propuesta con el fin de sustituir dicha Directiva por un reglamento relativo a la intimidad
y a las comunicaciones electrénicas.

> El10de febrero de 2021, el Consejo de la Unién Europea aprobd un mandato de negociacion dirigido a la revision de las normas en
materia de proteccién de la intimidad y de la confidencialidad en la utilizacién de los servicios de comunicaciones electrénicas que permitia
entablar negociaciones con el Parlamento Europeo. El texto de la Propuesta de Reglamento sobre el respeto de la vida privaday la
proteccién de los datos personales en el sector de las comunicaciones electrénicas y por el que se deroga la Directiva 2002/58/CE
(Reglamento sobre la privacidad y las comunicaciones electrénicas esta disponible en el siguiente enlace: https.//eur-lex.europa.eu/legal-
content/EN/TXT/PDF/2uri=CONSIL:ST 6087 2021 _INIT&from=EN.
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En 2016, la Unién Europea reformé el marco juridico global en la materia. A tal fin,
adopto el Reglamento (UE) 2016/679, ° sobre la proteccion de datos personales (en lo
sucesivo, «RGPD»), que deroga la Directiva 95/46 y es aplicable desde el 25 de mayo de
2018, asi como la Directiva (UE) 2016/680, ’ relativa a la proteccién de dichos datos en
materia penal, cuyas disposiciones son aplicables desde el 6 de mayo de 2018.

En lo tocante al tratamiento de datos personales por las instituciones y los érganos de la
UE, la proteccion de esos datos esta garantizada, desde el 11 de diciembre de 2018, por
el Reglamento (UE) 2018/1725. 8 En aras de un enfoque coherente de la proteccién de
los datos personales en el conjunto de la Unidn, este nuevo Reglamento tiene por objeto
armonizar en la medida de lo posible la normativa en la materia con el régimen
establecido por el RGPD.

Por ultimo, con el fin de afrontar los desafios que plantean las nuevas tecnologias, el
legislador de la Unién ha impulsado, desde 2020, la adopcién de nuevas medidas
legislativas ° que se articulan con las disposiciones del Derecho de la Union relativas a la
proteccién de los datos personales.

Habida cuenta de la abundante jurisprudencia del Tribunal de Justicia en materia de
proteccion de datos personales, la presente ficha tematica tiene por objeto presentar
una seleccion de sentencias pioneras en la materia, asi como de sentencias que han
contribuido significativamente al desarrollo de esta jurisprudencia, haciendo especial
hincapié en las sentencias dictadas por la Gran Sala del Tribunal de Justicia. Mas
concretamente, esta ficha pretende abarcar tanto la jurisprudencia relativa a la
normativa general en materia de proteccion de datos personales, derivada de la
interpretacion de la Directiva 95/46 y del RGPD, como la relativa a la normativa sectorial
referida, en particular, al sector de las comunicaciones electrénicas y al Derecho penal.
Asimismo, aspira a presentar una seleccidon de las sentencias referidas a normas de

6 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personalesy a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (DO
2016,L 119, p. 1).

7 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencién, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre circulaciéon de dichos datos y por la que
se deroga la Decisién Marco 2008/977/JAl del Consejo (DO 2016, L 119, p. 89).

8 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, érganos y organismos de la Unién, y a la libre circulacion
de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decision n.° 1247/2002/CE (DO 2018, L 295, p. 39).

9 En este marco, deben destacarse especialmente tres iniciativas legislativas: i) el Reglamento (UE) 2022/868 del Parlamento Europeo y del
Consejo, de 30 de mayo de 2022, relativo a la gobernanza europea de datos y por el que se modifica el Reglamento (UE) 2018/1724
(Reglamento de Gobernanza de Datos) (DO 2022, L 152, p. 1)y el Reglamento (UE) 2023/2854 del Parlamento Europeo y del Consejo, de 13
de diciembre de 2023, sobre normas armonizadas para un acceso justo a los datos y su utilizacién, y por el que se modifican el Reglamento
(UE) 2017/2394 y la Directiva (UE) 2020/1828 (Reglamento de Datos) (DO 2023, L 2854, p. 1); /i) un paquete legislativo sobre los servicios y
mercados digitales, compuesto por el Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo, de 19 de octubre de 2022,
relativo a un mercado Unico de servicios digitales y por el que se modifica la Directiva 2000/31/CE (Reglamento de Servicios Digitales) (DO
2022,L277,p. 1)y por el Reglamento 2022/1925 del Parlamento Europeo y del Consejo, de 14 de septiembre de 2022, sobre mercados
disputables y equitativos en el sector digital y por el que se modifican las Directivas (UE) 2019/1937 y (UE) 2020/1828 (Reglamento de
Mercados Digitales) (DO 2022, L 265, p. 1); e /i) la primera propuesta legislativa dirigida a la creacién de un marco normativo en materia de
inteligencia artificial, que se concreté en un reglamento relativo a la inteligencia artificial (DO 2024, L, 1689).
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aplicacién transversal, al mismo tiempo que se pone de manifiesto, de entrada, el papel
fundamental de la Carta en el desarrollo de la jurisprudencia.
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El derecho a la proteccion de los datos de caracter personal

reconocido en la Carta de los Derechos Fundamentales de la
Unién Europea

1. Conformidad del Derecho derivado de la Union con el derecho a la
proteccién de los datos de caracter personal

Sentencia de 9 de noviembre de 2010 (Gran Sala), Volker und Markus Schecke y Eifert (C-92/09
y C-93/09, EU:C:2010:662)

En este asunto, en los litigios principales se enfrentaban unos agricultores y el Land
Hessen (Estado Federado de Hesse), en relacion con la publicacion en el sitio de Internet
de la Bundesanstalt fur Landwirtschaft und Ernahrung (Agencia Federal de Agriculturay
Alimentacién, Alemania) de sus datos personales como beneficiarios de fondos
procedentes del Fondo Europeo Agricola de Garantia (FEAGA) y del Fondo Europeo
Agricola de Desarrollo Rural (Feader). Esos agricultores se oponian a dicha publicacion,
alegando, en particular, que no existia un interés publico preponderante que la
justificara. El Estado Federado de Hesse consideraba, por su parte, que la publicacién de
los citados datos se derivaba de los Reglamentos (CE) n.° 1290/2005 '°y 259/2008, "
que regulan la financiacion de la politica agricola comun y exigen que se publique la
informacion relativa a las personas fisicas beneficiarias del FEAGA y del Feader.

En estas circunstancias, el Verwaltungsgericht Wiesbaden (Tribunal de lo Contencioso-
Administrativo de Wiesbaden, Alemania) plante6 al Tribunal de Justicia varias cuestiones
relativas a la validez de determinadas disposiciones del Reglamento n.° 1290/2005y a la
del Reglamento n.° 259/2008, que imponen la puesta a disposicion del publico de dicha
informacion, en particular a través de sitios web gestionados por los organismos
nacionales.

El Tribunal de Justicia sefiald, en lo referente a la adecuacién entre el derecho a la
proteccién de datos de caracter personal reconocido por la Carta y la obligacion de
transparencia en materia de fondos europeos, que la publicacion en un sitio web de los
datos nominales de los beneficiarios de los fondos y de los importes percibidos por
estos constituye, debido al libre acceso de terceros al sitio web, un menoscabo del

Reglamento (CE) n.° 1290/2005 du Consejo, de 21 de junio de 2005, sobre la financiacién de la politica agricola comun (DO 2005, L 209,
p. 1), derogado por el Reglamento (UE) n.° 1306/2013 del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, sobre la
financiacion, gestion y seguimiento de la Politica Agricola Comudn (DO 2013, L 347, p. 549).

Reglamento (CE) n.° 259/2008 de la Comisién, de 18 de marzo de 2008, por el que se establecen disposiciones de aplicacién del
Reglamento (CE) n.° 1290/2005 del Consejo en lo que se refiere a la publicacién de informacién sobre los beneficiarios de fondos
procedentes del Fondo Europeo Agricola de Garantia (FEAGA) y del Fondo Europeo Agricola de Desarrollo Rural (Feader) (DO 2008, L 76,
p. 28), derogado por el Reglamento de Ejecucion (UE) n.° 908/2014 de la Comisién, de 6 de agosto de 2014, por el que se establecen
disposiciones de aplicacién del Reglamento (UE) n.° 1306/2013 del Parlamento Europeo y del Consejo en relaciéon con los organismos
pagadores y otros organismos, la gestién financiera, la liquidacién de cuentas, las normas relativas a los controles, las garantias y la
transparencia (DO 2014, L 255, p. 59).
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derecho de los beneficiarios afectados al respeto de su vida privada, en general, y a la
proteccion de sus datos de caracter personal, en particular.

Para estar justificado, tal menoscabo debe estar previsto por la ley, respetar el
contenido esencial de dichos derechos y, con arreglo al principio de proporcionalidad,
ser necesario y responder efectivamente a objetivos de interés general reconocidos por
la Unidn, debiendo establecerse las excepciones y limitaciones a tales derechos sin
sobrepasar los limites de lo estrictamente necesario. En este contexto, el Tribunal de
Justicia estimo que, si bien, en una sociedad democratica, los contribuyentes tienen
derecho a ser informados de la utilizacién de los fondos publicos, no es menos cierto
que el Consejo y la Comisién estaban obligados a ponderar equilibradamente los
diversos intereses en conflicto, lo que requeria, antes de adoptar las disposiciones
controvertidas, verificar si la publicacién de dichos datos en un sitio web Unico por el
Estado miembro no iba mas alla de lo necesario para alcanzar los objetivos legitimos
perseguidos.

Asi pues, el Tribunal de Justicia declaré invalidas ciertas disposiciones del Reglamento
n.° 1290/2005 y el Reglamento n.° 259/2008 en su totalidad, en la medida en que
obligaban, por lo que respecta a las personas fisicas beneficiarias de ayudas del FEAGA 'y
del Feader, a publicar datos de caracter personal de todos los beneficiarios, sin
establecer distinciones en funcion de criterios pertinentes, tales como los periodos
durante los cuales dichas personas habian percibido estas ayudas, su frecuencia o,
incluso, el tipo y magnitud de las mismas. Sin embargo, el Tribunal de Justicia no
impugno los efectos de las publicaciones de las listas de los beneficiarios de tales
ayudas llevadas a cabo por las autoridades nacionales en el periodo anterior a la fecha
de pronunciamiento de la sentencia.

Sentencia de 8 de abril de 2014 (Gran Sala), Digital Rights Ireland y Seitlinger y otros (asuntos
acumulados C-293/12 y C-594/12, EU:C:2014:238)

Esta sentencia tiene su origen en una serie de cuestiones prejudiciales de apreciacion de
la validez de la Directiva 2006/24/CE sobre la conservacién de datos, considerada en
relacién con los derechos fundamentales al respeto de la vida privada y a la proteccion
de los datos de caracter personal, cuestiones que fueron planteadas al Tribunal de
Justicia en sendos litigios nacionales ante un tribunal irlandés y otro austriaco. En el
asunto C-293/12, la High Court (Tribunal Superior, Irlanda) conocia de un litigio entre la
sociedad Digital Rights y las autoridades irlandesas referente a la legalidad de unas
medidas nacionales sobre la conservacidén de datos relativos a comunicaciones
electrénicas. En el asunto C-594/12, el Verfassungsgerichtshof (Tribunal Constitucional,
Austria) conocia de varios recursos de inconstitucionalidad en los que se solicitaba la
anulacion de la disposicion nacional de transposicion de la Directiva 2006/24 al Derecho
austriaco.
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Mediante sus peticiones de decisidn prejudicial, el tribunal irlandés y el austriaco
preguntaron al Tribunal de Justicia sobre la validez de la Directiva 2006/24 con arreglo a
los articulos 7, 8 y 11 de la Carta. Mas concretamente, dichos 6rganos jurisdiccionales
preguntaron al Tribunal de Justicia si la obligacién de conservar durante un determinado
periodo ciertos datos relativos a la vida privada de las personas y a sus comunicaciones
y de permitir que accedieran a ellos las autoridades nacionales competentes, obligacion
impuesta por dicha Directiva a los proveedores de servicios de comunicaciones
electrénicas de acceso publico o de una red publica de comunicaciones, suponia una
injerencia injustificada en esos derechos fundamentales. Los tipos de datos de que se
trata son, en particular, los datos necesarios para rastrear e identificar el origen de una
comunicacién y su destino, para identificar la fecha, hora y duracién de una
comunicacién y el equipo de comunicaciéon de los usuarios y para identificar la
localizacion del equipo de comunicacidén movil, datos entre los que figuran el nombre 'y
la direccién del abonado o usuario registrado, los numeros de teléfono de origeny
destino y una direccion IP para los servicios de Internet. Estos datos permiten, en
particular, saber con qué persona se ha comunicado un abonado o un usuario
registrado y de qué modo, asi como determinar el momento de la comunicaciony el
lugar desde la que esta se ha producido. Ademas, permiten conocer la frecuencia de las
comunicaciones del abonado o del usuario registrado con determinadas personas
durante un periodo concreto.

Antes de nada, el Tribunal de Justicia declar6 que, al imponer tales obligaciones a dichos
proveedores, las disposiciones de la Directiva 2006/24 constituian una injerencia
especialmente grave en los derechos fundamentales al respeto de la vida privada y a la
proteccion de los datos personales, reconocidos en los articulos 7 y 8 de la Carta. En
este contexto, el Tribunal de Justicia declar6 que dicha injerencia podia justificarse por la
persecucion de un objetivo de interés general, como la lucha contra la delincuencia
organizada. A este respecto, el Tribunal de Justicia sefiald, en primer lugar, que la
conservacion de los datos impuesta por la Directiva no podia lesionar el contenido
esencial de los derechos fundamentales al respeto de la vida privada y a la proteccién
de los datos de caracter personal, en la medida en que no permitia conocer el contenido
de las comunicaciones electrénicas como tal y se establecia que los proveedores de
servicios o redes debian respetar determinados principios de proteccion y de seguridad
de los datos. En segundo lugar, el Tribunal de Justicia sefial6é que la conservacién de los
datos para su eventual transmision a las autoridades nacionales competentes respondia
efectivamente a un objetivo de interés general, a saber, la lucha contra la delincuencia
gravey, en definitiva, a la seguridad publica.

Sin embargo, el Tribunal de Justicia considerd que, al adoptar la Directiva sobre la
conservacion de datos, el legislador de la Union habia sobrepasado los limites que
impone el respeto del principio de proporcionalidad. Por tanto, declaro la invalidez de la
Directiva al considerar que la injerencia de gran magnitud y especial gravedad en los
derechos fundamentales que dicha norma implicaba no estaba regulada con la
precision suficiente para garantizar que esta injerencia se limitara a lo estrictamente
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necesario. En efecto, la Directiva 2006/24 se aplicaba de manera generalizada a todas
las personas y a todos los medios de comunicacién electronica y datos relativos al
trafico, sin establecer diferenciacion, limitacién o excepcién alguna en funcién del
objetivo de lucha contra los delitos graves. Por lo demas, la Directiva no establecia
ningun criterio objetivo que permitiera garantizar que las autoridades nacionales
competentes tendrian acceso a los datos y podrian utilizarlos exclusivamente a efectos
de prevenir, detectar o perseguir penalmente las infracciones que pudieran
considerarse suficientemente graves para justificar tal injerencia, ni las condiciones
materiales y de procedimiento para acceder a esos datos o utilizarlos. En lo que
respecta al periodo de conservacion de los datos, la Directiva prescribia un periodo
minimo de seis meses, sin establecer distincidén alguna entre las categorias de datos en
funcion de las personas afectadas o de su posible utilidad para el objetivo perseguido.

Asimismo, por lo que se refiere a las exigencias derivadas del articulo 8, apartado 3, de
la Carta, el Tribunal de Justicia sefialé que la Directiva 2006/24 no establecia garantias
suficientes que permitieran proteger de manera eficaz los datos contra los riesgos de
abuso y contra cualquier acceso o utilizacion ilicitos de tales datos, y tampoco obligaba a
conservar los datos en el territorio de la Union.

En consecuencia, dicha Directiva no garantizaba plenamente el control del cumplimiento
de las exigencias de proteccién y seguridad por parte de una autoridad independiente,
como se exige expresamente en la Carta.

Sentencia de 21 de junio de 2022 (Gran Sala), Ligue des droits humains (C-817/19,
EU:C:2022:491)

Los datos PNR (Passenger Name Record) consisten en informaciéon de reservas
almacenada por las compafiias aéreas en sus sistemas de reservas y control de las
salidas. La Directiva PNR '? obliga a estas compafiias a transferir los datos de todo
pasajero que viaje en un vuelo exterior de la UE, operado entre un tercer pais y la Union
Europea, a la Unidad de Informacion sobre los Pasajeros (en lo sucesivo, «UIP») del
Estado miembro de destino o de salida del vuelo en cuestion para luchar contra los
delitos de terrorismo y la delincuencia grave. Los datos PNR transferidos de este modo
son objeto de una evaluacion previa a cargo de la UIP ' y seguidamente se conservan
para una eventual evaluaciéon posterior por parte de las autoridades competentes del
Estado miembro de que se trate o de las autoridades de otro Estado miembro. Los

2 Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la utilizacion de datos del registro de
nombres de los pasajeros (PNR) para la prevencion, deteccién, investigacion y enjuiciamiento de los delitos de terrorismoy de la
delincuencia grave (DO 2016, L 119, p. 132) (en lo sucesivo, «Directiva PNR).

'3 Esta evaluacion previa tiene por objeto la identificacion de las personas respecto de las que es necesario un examen mas en profundidad
por parte de las autoridades competentes, habida cuenta de que pueden estar implicadas en un delito de terrorismo o en un delito grave.
La evaluacion se lleva a cabo de forma sistematica y por medios automatizados, comparando los datos PNR con bases de datos
«pertinentes» o tratdndolos a la luz de criterios preestablecidos en el articulo 6, apartado 2, letra a), y apartado 3, de la Directiva PNR.
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Estados miembros pueden decidir aplicar la Directiva también a los vuelos interiores de
la Unién.

La Ligue des droits humains interpuso ante la Cour constitutionnelle (Tribunal
Constitucional, Bélgica) un recurso de anulacién contra la ley belga que transpone al
Derecho nacional tanto la Directiva PNR como la Directiva API. ' Segln la recurrente,
esta ley vulnera el derecho al respeto de la vida privada y a la proteccién de los datos
personales. La recurrente critica, por una parte, la enorme amplitud de los datos PNR Yy,
por otra parte, el caracter general de la recogida, la transferencia y el tratamiento de
estos datos. A su juicio, la Ley también es contraria a la libre circulacion de personas, ya
que restablece indirectamente los controles en las fronteras al extender el sistema PNR
a los vuelos interiores de la Unién y a los transportes realizados por otros medios en el
interior de la Union.

En este contexto, la Cour constitutionnelle (Tribunal Constitucional) plante6 al Tribunal
de Justicia diversas cuestiones prejudiciales relativas, en particular, a la validez de la
Directiva PNR.

Mediante su sentencia, dictada en Gran Sala, el Tribunal de Justicia confirma la validez
de la Directiva PNR siempre que se interprete de conformidad con la Carta.

A este respecto, el Tribunal de Justicia declara que, dado que la interpretacién que hace
de las disposiciones de la Directiva PNR a la luz de los derechos fundamentales
garantizados en los articulos 7, 8, 21y 52, apartado 1, de la Carta '® garantiza la
conformidad de la Directiva con esos articulos, el examen de las cuestiones prejudiciales
planteadas no pone de manifiesto ningun elemento que pueda afectar a la validez de
dicha Directiva.

Con caracter preliminar, el Tribunal de Justicia recuerda que un acto de la Union debe
interpretarse, en la medida de lo posible, de un modo que no cuestione su validez y de
conformidad con el conjunto del Derecho primario y, en particular, con las disposiciones
de la Carta, por lo que los Estados miembros deben procurar no basarse en una
interpretacion del mismo que entre en conflicto con los derechos fundamentales
tutelados por el ordenamiento juridico de la Unién o con los demas principios generales
reconocidos en este ordenamiento juridico. En relacion con la Directiva PNR, el Tribunal
de Justicia precisa que muchos de sus considerandos y disposiciones exigen que se lleve
a cabo tal interpretacién conforme, al hacer énfasis en la importancia que el legislador

4 Haciendo uso de la posibilidad contemplada en el articulo 2 de la Directiva PNR.

5 Directiva 2004/82/CE del Consejo, de 29 de abril de 2004, sobre la obligacién de los transportistas de comunicar los datos de las personas
transportadas (DO 2004, L 261, p. 24) (en lo sucesivo, «Directiva API»). Esta Directiva regula la comunicacién por los transportistas aéreos a
las autoridades nacionales competentes de informacién anticipada sobre los pasajeros (como el nimero y el tipo de documento de viaje
utilizado y la nacionalidad) con objeto de mejorar los controles fronterizos y combatir la inmigracion ilegal.

6 Con arreglo a esta disposicion, cualquier limitacidn del ejercicio de los derechos y libertades reconocidos por la Carta debera ser
establecida por la ley y respetar su contenido esencial. Asimismo, solo podrdn introducirse limitaciones a dichos derechos y libertades
cuando sean necesarias y respondan efectivamente a objetivos de interés general reconocidos por la Unién o a la necesidad de proteccién
de los derechos y libertades de los demds.
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de la Unioén atribuye, cuando se refiere a un elevado nivel de proteccién de los datos, al
pleno respeto de los derechos fundamentales consagrados por la Carta.

El Tribunal de Justicia constata que la Directiva PNR comporta injerencias de una
gravedad cierta en los derechos garantizados por los articulos 7 y 8 de la Carta, ya que
tiene por objeto la implantacion de un régimen de vigilancia continuo, no selectivo y
sistematico que incluye la evaluacion automatizada de datos de caracter personal de
todas las personas que utilizan servicios de transporte aéreo. Recuerda que la
posibilidad de que los Estados miembros justifiquen tal injerencia debe apreciarse
ponderando su gravedad y comprobando que la importancia del objetivo de interés
general perseguido se corresponda con esta gravedad.

El Tribunal de Justicia concluye que cabe considerar que la transferencia, el tratamiento,
y la conservacion de los datos PNR previstos por esta Directiva se limitan a lo
estrictamente necesario para luchar contra los delitos de terrorismo y los delitos graves,
siempre que las facultades previstas por esta Directiva sean objeto de una
interpretacion restrictiva. A este respecto, la sentencia dictada ese dia precisa, en
particular, que:

- El sistema establecido por la Directiva PNR Uunicamente debe comprender las
informaciones claramente identificables y delimitadas en las categorias que
figuran en su anexo | y que guardan relacion con el vuelo realizado y el pasajero
de que se trate, lo que implica que, respecto de determinadas categorias de ese
anexo, solo estén cubiertas las informaciones contempladas expresamente. '’

- La aplicacion del sistema establecido por la Directiva PNR debe limitarse a los
delitos de terrorismo y Unicamente a los delitos graves que presenten un vinculo
objetivo, cuando menos indirecto, con el transporte aéreo de pasajeros. Por lo
que respecta a estos ultimos delitos, la aplicacion de este sistema no puede
extenderse a delitos que, pese a cumplir el criterio previsto por esta Directiva
relativo al umbral de gravedad y a estar contemplados en su anexo I, forman
parte de la delincuencia comun con arreglo a las particularidades del sistema
penal nacional.

- Laeventual extension de la aplicacion de la Directiva PNR a todos o parte de los
vuelos interiores de la Unidn, opcidn por la que un Estado miembro puede
decantarse en ejercicio de la facultad prevista por esta Directiva, debe quedar
limitada a lo estrictamente necesario. A tal efecto, esta extensién debe poder
quedar sujeta al control efectivo de un érgano jurisdiccional o de un organismo
administrativo independiente, cuyas resoluciones tengan efecto vinculante. A
este respecto, el Tribunal de Justicia precisa que:

Asi, en particular, «todos los datos de pago, incluida la direccién de facturacion» (apartado 6 del anexo) deben quedar limitados a los medios
de pagoy a la facturacién del billete de avién, quedando excluida cualquier otra informacién sin relacién directa con el vuelo, y las
«observaciones generales» (apartado 12) solo pueden referirse a los datos expresamente recogidos en este apartado, relativo a los
pasajeros menores de edad.
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- Unicamente cuando dicho Estado miembro constate la existencia de
circunstancias suficientemente concretas para considerar que se enfrenta a
una amenaza terrorista que resulta real y actual o previsible, la aplicacién de
esta Directiva a todos los vuelos interiores de la Union con origen o destino
en este Estado miembro, por un periodo de tiempo limitado a lo
estrictamente necesario, si bien prorrogable, no debe exceder los limites de lo
estrictamente necesario. '®

- Cuando no exista tal amenaza terrorista, la aplicacion de dicha Directiva no
puede extenderse a la totalidad de los vuelos interiores de la Union, sino que
debe limitarse a los vuelos interiores de la Unién que cubran determinadas
conexiones aéreas o que respondan a determinados planes de viaje o que se
refieran a determinados aeropuertos respecto de los que existan, segun la
apreciacién del Estado miembro de que se trate, indicios que permitan
justificar esa aplicacién. El caracter estrictamente necesario de esta aplicacién
a los vuelos interiores de la Union seleccionados de este modo debe ser
objeto de un reexamen periddico, en funcién de la evolucion de las
circunstancias que justificaran su seleccion.

- Aefectos de la evaluacién previa de los datos PNR, destinada a identificar a las
personas respecto de las que resulta necesario un examen mas en profundidad
antes de su llegada o partida y que, en una primera fase, se realiza mediante
tratamientos automatizados, la UIP, por una parte, Unicamente puede comparar
esos datos con las bases de datos relativas a las personas u objetos buscados o
bajo alerta. '° Estas bases de datos deben ser no discriminatorias y deben
utilizarse, por las autoridades competentes, en relacion con la lucha contra los
delitos de terrorismo y los delitos graves que presenten un vinculo objetivo,
siquiera indirecto, con el transporte aéreo de pasajeros. Por lo que se refiere, por
otra parte, a la evaluacion previa con arreglo a criterios predeterminados, la UIP
no tiene permitido utilizar tecnologias de inteligencia artificial en el marco de
sistemas de autoaprendizaje («machine learning»), capaces de modificar, sin
intervencién y control humanos, el proceso de evaluaciény, en particular, los
criterios de evaluacion en los que se basa el resultado de la aplicacién de este
procedimiento y la ponderacién de estos criterios. Estos criterios deben
determinarse de forma que su aplicacion cribe especificamente a los individuos
respecto de los cuales pueda existir una sospecha razonable de participacion en

En efecto, la existencia de esta amenaza permite, por si misma, establecer una relacién entre la transferencia y el tratamiento de los datos
de que se tratey la lucha contra el terrorismo. Por lo tanto, prever la aplicacién de la Directiva PNR a todos los vuelos interiores de la Unién
con origen o destino en el Estado miembro de que se trate, por un perfodo de tiempo limitado, no excede de los Iimites de lo estrictamente
necesario, debiendo poder quedar sujeta la decisién que dispone esta aplicacién a un control por un érgano jurisdiccional o por una
entidad administrativa independiente.

Esto es, las bases de datos sobre personas u objetos buscados o bajo alerta, en el sentido del articulo 6, apartado 3, letra a), de la Directiva
PNR. En cambio, los andlisis a partir de bases de datos diferentes podrian adoptar la forma de una exploracién de datos (data mining) y
podrian dar lugar a un uso desproporcionado de estos datos, proporcionando los medios para definir el perfil preciso de las personas de
que se trate por la Unica razén de que tienen la intencién de viajar en avién.

Julio 2024 14 curia.europa.eu



Proteccion de datos de caracter personal

delitos de terrorismo o en delitos graves y de manera que se tengan en cuenta
tanto los elementos «de cargo» como los elementos «de descargo», evitando en
cualquier caso que se produzcan discriminaciones directas o indirectas. %°

- Habida cuenta del porcentaje de error propio de tales tratamientos
automatizados de los datos PNR y del elevado nimero de «falsos resultados
positivos», registrados durante su aplicacion a lo largo de los afios 2018 y 2019, la
idoneidad del sistema establecido por la Directiva PNR para alcanzar los objetivos
perseguidos depende fundamentalmente del buen funcionamiento de la
comprobacién de los resultados positivos obtenidos a raiz de esos tratamientos
que debe llevar a cabo la UIP, en un segundo momento, a través de medios no
automatizados. A este respecto, los Estados miembros deben establecer reglas
clarasy precisas que permitan guiar y delimitar el analisis efectuado por los
agentes de la UIP encargados de este reexamen individual con el fin de
garantizar el pleno respeto de los derechos fundamentales consagrados en los
articulos 7, 8 y 21 de la Carta y, en particular, de seguir una practica
administrativa coherente en el seno de la UIP que respete el principio de no
discriminacién. En particular deben asegurarse de que la UIP establece criterios
de reexamen objetivos que permitan a sus agentes verificar, por una parte, siy
en qué medida una concordancia positiva (hit) se refiere efectivamente a un
individuo que puede estar implicado en delitos de terrorismo o en delitos graves
y, por otra parte, el caracter no discriminatorio de los tratamientos
automatizados. En este contexto, el Tribunal de Justicia destaca asimismo que las
autoridades competentes deben asegurarse de que el interesado pueda
comprender el funcionamiento de los criterios de evaluacion preestablecidos y
de los programas que aplican estos criterios, de forma que pueda decidir, con
pleno conocimiento de causa, si ejerce o no su derecho a una accién judicial.
lgualmente, en el marco de tal accion, el juez encargado del control de la
legalidad de la resolucion adoptada por las autoridades competentes y, salvo en
los casos de amenazas para la seguridad del Estado, el propio interesado, deben
poder acceder al conjunto tanto de los motivos como de las pruebas sobre la
base de los cuales se ha adoptado esta resolucion, incluyendo los criterios de
evaluacién preestablecidos y el funcionamiento de los programas que aplican
estos criterios.

- La comunicaciony la evaluacion posteriores de los datos PNR, esto es, tras la
llegada o la salida de la persona en cuestion, solo pueden realizarse con base en
circunstancias nuevas y elementos objetivos que, o bien permitan dar
credibilidad a una sospecha razonable de implicacion de esta persona en delitos

20 Los criterios predeterminados deben ser orientados, proporcionados y especificos y deben revisarse peridédicamente (articulo 6, apartado
4, de la Directiva PNR). La evaluacién previa a la luz de criterios predeterminados debe llevarse a cabo de forma no discriminatoria. Segun el
articulo 6, apartado 4, cuarta frase, de la Directiva PNR, los criterios no se basaran en ningln caso en el origen racial o étnico, las opiniones
politicas, las creencias religiosas o filoséficas, la pertenencia a un sindicato, la salud o la vida u orientacién sexual de la persona.
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graves que presenten un vinculo objetivo, siquiera indirecto, con el transporte
aéreo de pasajeros, o bien permitan considerar que estos datos podrian, en un
caso concreto, suponer una contribucién activa a la lucha contra delitos de
terrorismo que presentan tal vinculo. La comunicacion de los datos PNR a efectos
de tal evaluacién posterior debe, en principio, salvo en casos de urgencia
debidamente justificada, quedar supeditada a un control previo realizado por un
6rgano jurisdiccional o por una autoridad administrativa independiente a
peticion motivada de las autoridades competentes, y ello con independencia de
si esta peticion se presenta antes o después de la expiracion del plazo de los seis
meses siguientes a la transferencia de esos datos a la UIP. ?'

Sentencia de 22 de noviembre de 2022 (Gran Sala), Luxembourg Business Registers (C-37/20 y
C-601/20, EU:C:2022:912)

En aras de la lucha y prevencion contra el blanqueo de capitales y la financiaciéon del
terrorismo, la Directiva antiblanqueo #* obliga a los Estados miembros a llevar un
registro que contenga informacién sobre la titularidad real # de sociedades y otras
entidades juridicas constituidas en su territorio. A raiz de una modificacion de esta
Directiva por la Directiva 2018/843, ?* una parte de esa informacién debe estar en todos
los casos a disposicién de cualquier miembro del publico en general. De conformidad
con la Directiva antiblanqueo modificada de este modo (en lo sucesivo, «Directiva
antiblanqueo modificada»), la legislacién luxemburguesa cre6 un Registro de la
Titularidad Real (en lo sucesivo, «RTR») destinado a conservar y poner a disposiciéon una
serie de datos sobre la titularidad real de las entidades registradas a los que toda
persona tiene acceso.

En este contexto, el Tribunal d'arrondissement de Luxembourg (Tribunal de Distrito de
Luxemburgo) conoce de dos demandas, presentadas respectivamente por WMy Sovim
SA, por las que se impugna la denegacidn, por Luxembourg Business Registers,
autoridad gestora del RTR, de sus solicitudes para impedir el acceso del publico en
general a los datos relativos, en el primer asunto, a WM como titular real de una
sociedad civil inmobiliaria, y, en el segundo asunto, a la titularidad real de Sovim SA. En
el marco de esos dos asuntos, el Tribunal d'arrondissement de Luxembourg (Tribunal de
Distrito de Luxemburgo), al albergar dudas sobre la validez de las disposiciones del

Con arreglo al articulo 12, apartados 1y 3, de la Directiva PNR, tal control solo esté& expresamente previsto respecto de las solicitudes de
comunicacién de datos PNR presentadas una vez finalizado el periodo de seis meses tras la transferencia de estos datos a la UIP.
Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de mayo de 2015, relativa a la prevencién de la utilizacién del sistema
financiero para el blanqueo de capitales o la financiaciéon del terrorismo, y por la que se modifica el Reglamento (UE) n.° 648/2012 del
Parlamento Europeo y del Consejo, y se derogan la Directiva 2005/60/CE del Parlamento Europeo y del Consejo vy la Directiva 2006/70/CE de
la Comision (DO 2015, L 141, p. 73; en lo sucesivo, «Directiva antiblanqueo»).
23 Atenor del articulo 3, punto 6, de la Directiva antiblanqueo, los titulares reales son la persona o personas fisicas que tengan la propiedad o
el control en dltimo término del cliente o la persona o personas fisicas por cuenta de las cuales se lleve a cabo una transaccién o actividad.
24 Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, por la que se modifica la Directiva (UE) 2015/849
relativa a la prevencién de la utilizacién del sistema financiero para el blanqueo de capitales o la financiacién del terrorismo, y por la que se
modifican las Directivas 2009/138/CE y 2013/36/UE (DO 2018, L 156, p. 43).
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Derecho de la Unién que establecen el sistema de acceso publico a la informacion sobre
la titularidad real, planteé al Tribunal de Justicia una cuestion prejudicial de validez.

Mediante su sentencia, el Tribunal de Justicia, constituido en Gran Sala, declara invalida
la Directiva 2018/843 en la medida en que modificé la Directiva antiblanqueo en el
sentido de que los Estados miembros deberan garantizar que la informacion sobre la
titularidad real de las sociedades y otras entidades juridicas constituidas en su territorio
esté en todos los casos a disposicidén de cualquier miembro del pdblico en general.

En primer lugar, el Tribunal de Justicia aprecia que el acceso del publico en general a la
informacion sobre la titularidad real, prevista por la Directiva antiblanqueo modificada,
constituye una injerencia grave en los derechos fundamentales al respeto de la vida
privada y a la proteccion de los datos de caracter personal, consagrados
respectivamente en los articulos 7 y 8 de la Carta.

A este respecto, el Tribunal de Justicia observa que, toda vez que los datos de que se
trata incluyen informacion sobre personas fisicas identificadas, a saber, los titulares
reales de las sociedades y otras entidades juridicas constituidas en el territorio de los
Estados miembros, el acceso de cualquier miembro del publico en general a esta afecta
al derecho fundamental al respeto de la vida privada. Ademas, su puesta a disposicion
del publico en general constituye un tratamiento de datos personales. Aflade que tal
puesta a disposicion del publico en general constituye una injerencia en los dos
derechos fundamentales antes citados, cualquiera que sea la utilizacién posterior de la
informacion comunicada.

Por lo que respecta a la gravedad de esta injerencia, el Tribunal de Justicia sefiala que,
en la medida en que la informacién puesta a disposicion del publico en general se
refiere a la identidad del titular real y a la naturaleza y alcance de sus intereses reales en
sociedades u otras entidades juridicas, puede permitir elaborar un perfil sobre
determinados datos personales identificativos y sobre la situacion patrimonial del
interesado y los sectores econdmicos, paises y empresas especificos en los que ha
invertido. Ademas, dicha informacién resulta accesible para un niumero potencialmente
ilimitado de personas, de modo que tal tratamiento de datos personales también puede
permitir el libre acceso a esos datos por parte de personas que, por razones ajenas al
objetivo de interés general perseguido por la citada medida, pretendan informarse
sobre la situacion, en particular, material y econdmica de un titular real. Esta posibilidad
resulta aun mas plausible cuando los datos pueden consultarse en Internet. Por otra
parte, las consecuencias que para las personas afectadas podrian derivarse de una
posible utilizacion abusiva de sus datos personales se ven agravadas por el hecho de
que esos datos, una vez puestos a disposicion del publico en general, no solo pueden
ser libremente consultados, sino también conservados y difundidos, de manera que

25 Invalidez del articulo 1, punto 15, letra ¢), de la Directiva 2018/843, por el que se modifica el articulo 30, apartado 5, parrafo primero, letra c),
de la Directiva antiblanqueo.
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para esas personas se hace aun mas dificil, incluso ilusorio, defenderse eficazmente
contra abusos.

En segundo lugar, en el marco del examen de la justificacion de la injerencia de que se
trata, el Tribunal de Justicia observa en primer término que, en el caso de autos, se
respeta el principio de legalidad. En efecto, la limitacion del ejercicio de los derechos
fundamentales antes mencionados resultante del acceso del publico en general a los
datos sobre la titularidad real esta prevista en un acto legislativo, a saber, la Directiva
antiblanqueo modificada. Ademas, por un lado, esta Directiva precisa que dichos datos
deben ser adecuados, exactos y actuales y enumera expresamente determinados datos
a los que debe concederse acceso publico. Por otro lado, establece las condiciones en
las que los Estados miembros pueden establecer excepciones a tal acceso.

En segundo término, el Tribunal de Justicia precisa que la injerencia en cuestion no
menoscaba el contenido esencial de los derechos fundamentales garantizados en los
articulos 7 y 8 de la Carta. Si bien es cierto que la Directiva antiblanqueo modificada no
contiene una enumeracion exhaustiva de los datos a los que debe permitirse el acceso a
cualquier miembro del publico en general y que los Estados miembros podran dar
acceso a informacioén adicional, no lo es menos que solo la informacion adecuada sobre
la titularidad real y los intereses reales ostentados puede obtenerse, conservarse y, por
tanto, ponerse potencialmente a disposicion del publico, lo que excluye, en particular, la
informacion que no guarda relacién adecuada con las finalidades de la Directiva
antiblanqueo modificada. Pues bien, no parece que la puesta a disposicidon del publico
en general de informacién que si guarda ese tipo de relacion menoscabe de algiin modo
el contenido esencial de los derechos fundamentales de que se trata.

En tercer término, el Tribunal de Justicia subraya que, al prever el acceso del publico en
general a la informacion sobre la titularidad real, el legislador de la Union pretende
prevenir el blanqueo de capitales y la financiacion del terrorismo estableciendo,
mediante una mayor transparencia, un entorno menos susceptible de ser utilizado con
tales fines, lo que constituye un objetivo de interés general que puede justificar
injerencias, incluso graves, en los derechos fundamentales consagrados en los articulos
7y 8 de la Carta.

En cuarto término, en el marco del examen del caracter idéneo, necesario y
proporcionado de la injerencia en cuestion, el Tribunal de Justicia observa que,
ciertamente, el acceso del publico en general a la informacion sobre la titularidad real es
idoneo para contribuir a la consecucién de dicho objetivo.

No obstante, estima que esta injerencia no puede considerarse limitada a lo
estrictamente necesario. Por una parte, no puede demostrarse la estricta necesidad de
dicha injerencia basandose en el hecho de que el criterio del «interés legitimo» del que,
segun la Directiva antiblanqueo en su version anterior a su modificacién por la Directiva
2018/843, debia disponer cualquier persona que deseara acceder a la informacion sobre
la titularidad real, era dificil de aplicar y su aplicacién podia dar lugar a decisiones

Julio 2024 18 curia.europa.eu



Proteccion de datos de caracter personal

arbitrarias. En efecto, la eventual existencia de dificultades para definir con precisién los
supuestos y las condiciones en las que el publico puede acceder a la informacion sobre
la titularidad real no puede justificar que el legislador de la Unién prevea el acceso del
publico en general a esa informacidn.

Por otra parte, las explicaciones que figuran en la Directiva 2018/843 tampoco pueden
demostrar la estricta necesidad de la injerencia en cuestion. % En la medida en que,
segun esas explicaciones, el acceso del publico en general a la informacion sobre la
titularidad real posibilita un mayor control de la informacion por parte de la sociedad
civil, en particular la prensa o las organizaciones de la sociedad civil, el Tribunal de
Justicia sefiala que tanto la prensa como las organizaciones de la sociedad civil que
presentan relacion con la prevenciény la lucha contra el blanqueo de capitales y la
financiacion del terrorismo tienen interés legitimo en acceder a la informacién de que se
trata. Lo mismo sucede con las personas que desean conocer la identidad de los
titulares reales de una sociedad o de otra entidad juridica por el hecho de que pueden
emprender transacciones con ellas, o incluso las instituciones financieras y las
autoridades que participan en la lucha contra infracciones en materia de blanqueo de
capitales o de financiacién del terrorismo.

Ademas, la injerencia en cuestién tampoco presenta un caracter proporcionado. A este
respecto, el Tribunal de Justicia declara que las normas sustantivas que delimitan esa
injerencia no reunen el requisito de claridad y precision. En efecto, la Directiva
antiblanqueo modificada prevé el acceso de cualquier miembro del publico en general
«como minimo» a la informacién contemplada en esta disposicion, y confiere a los
Estados miembros la facultad de dar acceso a informacion adicional que incluira, «como
minimo», la fecha de nacimiento o los datos de contacto del titular real en cuestion.
Pues bien, al emplear la expresion «como minimo», esta directiva autoriza la puesta a
disposicion del publico de datos que no estan suficientemente definidos ni son
identificables.

Por lo demas, en lo que atafie a la ponderacién entre la gravedad de esa injerencia y la
importancia del objetivo de interés general perseguido, el Tribunal de Justicia reconoce
que, habida cuenta de su importancia, este objetivo puede justificar injerencias, incluso
graves, en los derechos fundamentales consagrados en los articulos 7 y 8 de la Carta.

Sin embargo, por una parte, la lucha contra el blanqueo de capitales y la financiacion del
terrorismo incumbe prioritariamente a las autoridades publicas y a entidades como las
entidades de crédito o las entidades financieras a las que, por razon de sus actividades,
se imponen obligaciones especificas en la materia. Por este motivo, la Directiva
antiblanqueo modificada prevé que la informacion sobre la titularidad real debe estar
en todos los casos a disposicion de las autoridades competentes y de las unidades de

%6 Se refiere a las explicaciones que figuran en el considerando 30 de la Directiva 2018/843.
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inteligencia financiera, sin ninguna restriccion, asi como de las entidades obligadas, en el
marco de la diligencia debida con respecto al cliente. #/

Por otra parte, en comparacion con un régimen anterior que preveia, ademas del acceso
de las autoridades competentes y de ciertas entidades a la informacion sobre la
titularidad real, el de toda persona u organizacion que pudiera demostrar un interés
legitimo, el régimen introducido por la Directiva 2018/843 representa un menoscabo
considerablemente mas grave de los derechos fundamentales garantizados en los
articulos 7 y 8 de la Carta, sin que esta mayor gravedad se compense con los eventuales
beneficios que, en lo que atafie a la lucha contra el blanqueo de capitales y la
financiacion del terrorismo, podrian resultar de este Ultimo régimen en comparacion
con el primero.

2. Respeto del derecho a la proteccién de datos de caracter personal en la
aplicacion del Derecho de la Unién

Sentencia de 21 de diciembre de 2016 (Gran Sala), Tele2 Sverige (asuntos acumulados
C-203/15 y C-698/15, EU:C:2016:970)

Araiz de la sentencia Digital Rights Ireland y Seitlinger y otros, que declaré invalida la
Directiva 2006/24 (véase supra), el Tribunal de Justicia conoci6 de dos asuntos relativos a
la obligacion general impuesta en Suecia y en el Reino Unido a los proveedores de
servicios de comunicaciones electrénicas de conservacion de los datos relativos a dichas
comunicaciones, conservacion que exigia la Directiva invalidada.

El dia siguiente al pronunciamiento de la sentencia Digital Rights Ireland y Seitlinger y
otros, la empresa de telecomunicaciones Tele2 Sverige notific a la autoridad sueca de
control de los servicios de correos y telecomunicaciones su decision de no seguir
conservando los datos y su intencion de suprimir los datos ya registrados (asunto
C-203/15). En efecto, el Derecho sueco obligaba a los proveedores de servicios de
comunicaciones electrénicas a conservar de manera sistematica y continuada, sin
ninguna excepcion, todos los datos de trafico y de localizacion de todos sus abonados y
usuarios registrados, en relacion con todos los medios de comunicacién electrénica. En
el asunto C-698/15, tres personas habian interpuesto recursos contra el régimen
britanico de conservacion de datos, que permitia que el Ministro de Interior obligara a
los operadores de telecomunicaciones publicas a conservar todos los datos relativos a
las comunicaciones, exceptuando el contenido de dichas comunicaciones, durante un
periodo maximo de doce meses.

27 Articulo 30, apartado 5, parrafo primero, letras a) y b), de la Directiva antiblanqueo modificada.
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En sus peticiones de decision prejudicial, el Kammarratten i Stockholm (Tribunal de
Apelacién de lo Contencioso-Administrativo de Estocolmo, Suecia) y la Court of Appeal
[(England and Wales) (Civil Division) (Tribunal de Apelacién de Inglaterra y Pais de Gales,
Sala de lo Civil, Reino Unido)], solicitaban al Tribunal de Justicia que se pronunciara
sobre la interpretacion del articulo 15, apartado 1, de la Directiva 2002/58, conocida
como «Directiva sobre la privacidad y las comunicaciones electrénicas», que permite que
los Estados miembros establezcan determinadas excepciones a la obligacion, impuesta
por dicha Directiva, de garantizar la confidencialidad de las comunicaciones electrénicas
y de sus datos de trafico.

En su sentencia, el Tribunal de Justicia comenzé por afirmar que el articulo 15, apartado
1, de la Directiva 2002/58, interpretado a la luz de los articulos 7, 8, 11, y 52, apartado 1,
de la Carta, se opone a una normativa nacional, como la sueca, que establece, con la
finalidad de luchar contra la delincuencia, la conservacion generalizada e indiferenciada
de todos los datos de trafico y de localizacion de todos los abonados y usuarios
registrados en relacion con todos los medios de comunicacion electrénica. Segun el
Tribunal de Justicia, una normativa nacional de este tipo sobrepasa los limites de lo
estrictamente necesario y no puede considerarse justificada en una sociedad
democratica, como exige el mencionado articulo 15, apartado 1, interpretado en
relacién con los citados articulos de la Carta.

Esta misma disposicion, interpretada a la luz de los mismos articulos de la Carta, se
opone igualmente a una normativa nacional que regula la proteccion y la seguridad de
los datos de trafico y de localizacion, en particular el acceso de las autoridades
nacionales competentes a los datos conservados, sin limitar dicho acceso, en el marco
de la lucha contra la delincuencia, a los casos de delincuencia grave, sin supeditar dicho
acceso a un control previo por un érgano jurisdiccional o una autoridad administrativa
independiente y sin exigir que los datos de que se trata se conserven en el territorio de
la Union.

En cambio, el Tribunal de Justicia consideré que el articulo 15, apartado 1, de la Directiva
2002/58/CE no se opone a una normativa que permita, con caracter preventivo, la
conservacion selectiva de datos de esta naturaleza a efectos de la lucha contra la
delincuencia grave, siempre que dicha conservacion esté limitada a lo estrictamente
necesario en relacién con las categorias de datos y los medios de comunicacion a los
que haga referencia, con las personas afectadas y con el periodo de conservacion
establecido. Para cumplir estos requisitos, dicha normativa nacional debe establecer, en
primer lugar, normas claras y precisas que permitan proteger eficazmente los datos
contra los riesgos de abuso. Debe indicar, en particular, en qué circunstancias y con
arreglo a qué requisitos puede adoptarse, con caracter preventivo, una medida de
conservacion de datos, garantizando que tal medida se limite a lo estrictamente
necesario. En segundo lugar, en relacion con los requisitos materiales que debe cumplir
una normativa nacional para garantizar que se limita a lo estrictamente necesario, la
conservacion de los datos debe responder a criterios objetivos y debe existir una
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relacion entre los datos que deban conservarse y el objetivo que se pretende lograr. En
particular, tales requisitos deben permitir que pueda delimitarse en la practica de modo
efectivo el alcance de la medida y, en consecuencia, el publico afectado. Por lo que se
refiere a esta delimitacién, la normativa nacional debe basarse en elementos objetivos
que permitan dirigirse a un publico cuyos datos puedan presentar una relacion, por lo
menos indirecta, con delitos graves, contribuir de un modo u otro a la lucha contra la
delincuencia grave o prevenir un riesgo grave para la seguridad publica.

El tratamiento de datos personales con arreglo a la normativa

general en la materia

1. Ambito de aplicacién de la normativa general

Sentencia de 30 de mayo de 2006 (Gran Sala), Parlamento/Consejo (C-317/04 y C-318/04,
EU:C:2006:346)

Tras los atentados terroristas del 11 de septiembre de 2001, los Estados Unidos
adoptaron una normativa en virtud de la cual las compafiias aéreas que operaran en
rutas con destino u origen en Estados Unidos o que atravesaran su territorio estaban
obligadas a facilitar a las autoridades estadounidenses un acceso electronico a los datos
contenidos en sus sistemas de reserva y de control de salidas, denominados «Passenger
Name Records» (en lo sucesivo, «PNR»).

Al considerar que estas disposiciones podian ser contrarias a la normativa de la UEy a la
de los Estados miembros en materia de proteccion de datos, la Comision inicid
negociaciones con las autoridades estadounidenses. Como resultado de dichas
negociaciones, la Comision adopto el 14 de mayo de 2004 la Decision 2004/535/CE, %8 en
la que se hacia constar que el Servicio de aduanas y proteccién de fronteras de los
Estados Unidos (United States Bureau of Customs and Border Protection; en lo sucesivo,
«las aduanas estadounidenses») ofrecia un nivel adecuado de proteccién de los datos
PNR transferidos desde la Comunidad (en lo sucesivo, «Decisién de proteccion
adecuada»). A continuacion, el 17 de mayo de 2004, el Consejo adopt6 la Decision
2004/496/CE, *° por la que se aprobaba la celebracion de un Acuerdo entre la
Comunidad Europea y los Estados Unidos sobre el tratamiento y la transferencia de los

28 Decision 2004/535/CE de la Comision, de 14 de mayo de 2004, relativa al caracter adecuado de la protecciéon de los datos personales
incluidos en los registros de nombres de los pasajeros que se transfieren al Servicio de aduanas y proteccion de fronteras de los Estados
Unidos (Bureau of Customs and Border Protection) (DO 2004, L 235, p. 11).

29 Decision 2004/496/CE del Consejo, de 17 de mayo de 2004, relativa a la celebraciéon de un Acuerdo entre la Comunidad Europea y los
Estados Unidos de América sobre el tratamiento y la transferencia de los datos de los expedientes de los pasajeros por las compafiias
aéreas al Departamento de seguridad nacional, Oficina de aduanas y proteccién de fronteras, de los Estados Unidos (DO 2004, L 183, p. 83).
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datos PNR a las aduanas estadounidenses por parte de las compafiias aéreas
establecidas en el territorio de los Estados miembros de la Comunidad.

El Parlamento Europeo solicité al Tribunal de Justicia la anulacion de las dos decisiones
antes mencionadas, alegando, en particular, que la Decision de proteccién adecuada
habia sido adoptada ultra vires, que el articulo 95 CE (actualmente articulo 114 TFUE) no
constituia una base juridica apropiada para la Decisién por la que se aprobaba la
celebracién del Acuerdo y, en ambos casos, que existia una violacidén de los derechos
fundamentales.

Por lo que se refiere a la Decisidén de proteccion adecuada, el Tribunal de Justicia
examind, en primer lugar, si la Comision podia adoptar tal Decision sobre la base de la
Directiva 95/46. En este contexto, sefialé que se deducia de la Decision de proteccién
adecuada que la transferencia de los datos PNR a las aduanas estadounidenses
constituye un tratamiento que tiene por objeto la seguridad publica y las actividades del
Estado en materia penal. A juicio del Tribunal de Justicia, si bien es cierto que las
companiias aéreas recogian inicialmente los datos PNR en el marco de una actividad
sometida al Derecho de la Uniodn, a saber, la venta de un billete de avién que daba
derecho a una prestacién de servicios, el tratamiento de datos contemplado en la
Decisiéon de proteccion adecuada tenia, sin embargo, una naturaleza bien distinta. En
efecto, esta Decisién no se referia a un tratamiento de datos necesario para realizar una
prestacion de servicios, sino a un tratamiento de datos que se consideraba necesario
para salvaguardar la seguridad publica y para fines represivos.

A este respecto, el Tribunal de Justicia sefial6é que el hecho de que los datos PNR
hubieran sido recogidos por operadores privados con fines mercantiles y de que fueran
estos quienes organizaban su transferencia a un Estado tercero no impedia calificar esa
transferencia de tratamiento de datos excluido del ambito de aplicacion de la Directiva.
En efecto, dicha transferencia se insertaba en un marco creado por los poderes publicos
y cuyo objetivo era proteger la seguridad publica. Por consiguiente, el Tribunal de
Justicia concluy6 que la Decision de proteccién adecuada no estaba comprendida en el
ambito de aplicacién de la Directiva porque se referia a un tratamiento de datos
personales excluido de dicho ambito. En consecuencia, el Tribunal de Justicia anul6 la
Decision de proteccién adecuada.

En lo que respecta a la Decisién del Consejo, el Tribunal de Justicia declaré que el
articulo 95 CE, puesto en relacion con el articulo 25 de la Directiva 95/46, no podia
constituir la base de la competencia de la Comunidad para celebrar el Acuerdo en
cuestion con los Estados Unidos. En efecto, ese Acuerdo se referia a la misma
transferencia de datos que la Decisidén de proteccidon adecuada y, por tanto, a
tratamientos de datos que no estaban comprendidos en el ambito de aplicacién de la
Directiva. Por consiguiente, el Tribunal de Justicia anulé la Decision del Consejo por la
que se aprobaba la celebracién del Acuerdo.
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Sentencia de 13 de mayo de 2014 (Gran Sala), Google Spain y Google (C-131/12,
EU:C:2014:317)

En 2010, un nacional espafiol interpuso ante la Agencia Espafiola de Proteccion de Datos
(en lo sucesivo, «<AEPD») una reclamacion contra La Vanguardia Ediciones, S. L., editora
de un diario espafiol de gran tirada, asi como contra Google Spain y Google. Esta
persona se basaba en que, cuando un internauta introducia su nombre en el buscador
del grupo Google, la lista de resultados contenia enlaces hacia dos paginas del diario La
Vanguardia de 1998 que anunciaban una subasta inmobiliaria organizada a raiz de un
embargo por deudas del interesado. En su reclamacion, esta persona solicitaba, por un
lado, que se exigiese a La Vanguardia eliminar o modificar la publicacién en cuestion, o
bien utilizar las herramientas facilitadas por los motores de busqueda para proteger
estos datos. Por otro lado, solicitaba que se exigiese a Google Spain o a Google que
eliminaran u ocultaran sus datos personales para que desaparecieran de sus resultados
de busqueday de los enlaces de La Vanguardia.

La AEPD desestimo la reclamacion contra La Vanguardia por considerar que el editor
habia publicado legalmente la informacion en cuestién, pero la estimd, en cambio, en lo
que respecta a Google Spain y a Google, exigiendo a estas dos sociedades que tomasen
las medidas necesarias para retirar los datos de su indice e imposibilitar el acceso futuro
a los mismos. Dichas sociedades interpusieron sendos recursos contra la mencionada
resolucion ante la Audiencia Nacional solicitando que se anulara la resolucion de la
AEPD, y la Audiencia Nacional plante6 una serie de preguntas al Tribunal de Justicia.

En esta sentencia, el Tribunal de Justicia también se pronuncié sobre el ambito de
aplicacion territorial de la Directiva 95/46.

Asi, el Tribunal de Justicia declar6 que un tratamiento de datos personales es efectuado
en el marco de las actividades de un establecimiento del responsable del tratamiento en
el territorio del Estado miembro, en el sentido de la Directiva 95/46, cuando el gestor de
un motor de busqueda, pese a estar domiciliado en un Estado tercero, crea en el Estado
miembro una sucursal o una filial destinada a garantizar la promociény la venta de
espacios publicitarios propuestos por el mencionado motor de busqueda y cuya
actividad se dirige a los habitantes de este Estado miembro.

En efecto, en tales circunstancias, las actividades del gestor del motor de busqueda y las
de su establecimiento situado en un Estado miembro, a pesar de ser distintas, estan
indisociablemente ligadas, dado que las actividades relativas a los espacios publicitarios
constituyen el medio para que el motor de busqueda en cuestion sea econdmicamente
rentable y dado que este motor es, al mismo tiempo, el medio que permite realizar las
mencionadas actividades.
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Sentencia de 11 de diciembre de 2014, Rynes (C-212/13, EU:C:2014:2428)

En respuesta a una serie de agresiones, el Sr. RynesS habia instalado en su vivienda una
camara de vigilancia. Tras un nuevo ataque contra su casa, las grabaciones de dicha
camara habian permitido identificar a dos sospechosos, que fueron procesados. Uno de
los sospechosos impugnd ante la Agencia checa de proteccion de datos de caracter
personal la legalidad del tratamiento de los datos grabados por la camara de vigilancia,
y dicha Agencia declaré que el Sr. RyneS habia infringido las normas en materia de
proteccion de los datos de caracter personal y le impuso una multa.

El Sr. Rynes recurrié en casacion la sentencia del Méstsky soud v Praze (Tribunal
municipal de Praga, Republica Checa) que habia confirmado la resolucién de la Agencia,
y el Nejvyssi spravni soud (Tribunal Supremo de lo Contencioso-Administrativo,
Republica Checa), que conocia del recurso de casacién, pregunté al Tribunal de Justicia si
la grabacién efectuada por el Sr. Rynes a fin de proteger su vida, su salud y sus bienes
constituia un tratamiento de datos excluido del ambito de aplicacién de la Directiva
95/46 debido a que tal grabacion habia sido efectuada por una persona fisica en el
ejercicio de actividades exclusivamente personales o domésticas, en el sentido del
articulo 3, apartado 2, segundo guion, de dicha Directiva.

El Tribunal de Justicia declard que la utilizaciéon de un sistema de camara de video que
da lugar a la obtencion de imagenes de personas que luego se almacenan en un
dispositivo de grabacion continuada, como un disco duro, sistema de videovigilancia
instalado por una persona fisica en su vivienda familiar con el fin de proteger los bienes,
la salud y la vida de los propietarios de la vivienda y cuya vigilancia cubre también el
espacio publico, no constituye un tratamiento de datos efectuado en el ejercicio de
actividades exclusivamente personales o domésticas.

A este respecto, recordd que la proteccion del derecho fundamental a la vida privada,
garantizado por el articulo 7 de la Carta, exige que las excepciones a la proteccion de los
datos personales y las limitaciones de esa proteccion no excedan de lo estrictamente
necesario. Teniendo en cuenta que las disposiciones de la Directiva 95/46, en la medida
en que regulan el tratamiento de datos personales que puede vulnerar las libertades
fundamentales y, en particular, el derecho a la intimidad o la proteccion de la vida
privada, deben necesariamente interpretarse a la luz de los derechos fundamentales
recogidos en la citada Carta, la excepcion prevista en el articulo 3, apartado 2, segundo
guion, de dicha Directiva debe ser interpretada en sentido estricto. Ademas, el propio
texto de esta disposicidn excluye del ambito de aplicacion de la Directiva 95/46 el
tratamiento de datos efectuado en el ejercicio de actividades «exclusivamente»
personales o domésticas. Ahora bien, en la medida en que una vigilancia por
videocamara se extienda, aunque sea en parte, al espacio publico, abarcando por ello
una zona ajena a la esfera privada de la persona que procede al tratamiento de datos
valiéndose de ese medio, tal vigilancia por videocamara no puede considerarse una
actividad exclusivamente «personal o doméstica», en el sentido de dicha disposicién.
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Sentencia de 16 de enero de 2024 (Gran Sala), Osterreichische Datenschutzbehérde (C-33/22,
EU:C:2024:46)

El Nationalrat (Camara Baja del Parlamento, Austria) constituyé una comisién de
investigacion (en lo sucesivo, «xcomision de investigacién BVT») para inquirir acerca de la
existencia de una posible influencia politica sobre la Bundesamt fur Verfassungsschutz
und Terrorismusbekampfung (Agencia Federal de Protecciéon Constitucional y Lucha
contra el Terrorismo, Austria). *° Esta comisién de investigacion oy6 a WK en calidad de
testigo. A pesar de que ese testigo habia solicitado permanecer en el anonimato, el acta
de esta audiencia fue publicada en el sitio de Internet del Parlament Osterreich
(Parlamento austriaco) incluyendo su nombre y apellidos completos. Al estimar que tal
divulgacién de su identidad era contraria al RGPD y a la legislacion austriaca, WK
present6 una reclamacion ante la Osterreichische Datenschutzbehérde (Autoridad de
Proteccién de Datos, Austria) (en lo sucesivo, «Datenschutzbehdrde»). Mediante
resolucion de 18 de septiembre de 2019, la Datenschutzbehdrde se declaré
incompetente para pronunciarse sobre la reclamacion por entender que el principio de
separacion de poderes excluia que, como 6rgano del poder ejecutivo, pudiera controlar
la comision de investigacion BVT, la cual forma parte del poder legislativo.

Tras la resolucién del Bundesverwaltungsgericht (Tribunal Federal de lo Contencioso-
Administrativo, Austria) por la que se estimd el recurso interpuesto por WKy se anulé la
resolucion de la Datenschutzbehdrde, esta ultima recurrié en casacion ante el
Verwaltungsgerichtshof (Tribunal Supremo de lo Contencioso-Administrativo, Austria).

En este contexto, el érgano jurisdiccional remitente pregunté al Tribunal de Justicia si las
actividades de una comision de investigacion creada por el Parlamento de un Estado
miembro estan incluidas en el ambito de aplicacién del RGPD y si este Reglamento se
aplica en caso de que estas actividades se refieran a la proteccién de la seguridad
nacional.

En primer lugar, el Tribunal de Justicia recuerda que el articulo 2, apartado 2, letra a), del
RGPD, segun el cual ese Reglamento no se aplica al tratamiento de datos personales
realizado en el ejercicio de una actividad no comprendida en el ambito de aplicacién del
Derecho de la Unién, tiene como Unico objeto excluir de su ambito de aplicacion los
tratamientos de datos personales efectuados por autoridades estatales en el marco de
una actividad dirigida a preservar la seguridad nacional o una actividad que pueda
incluirse en la misma categoria, de modo que el mero hecho de que una actividad sea
propia del Estado o de una autoridad publica no basta para excluir automaticamente la
aplicacion del RGPD a tal actividad.

30 El1 de diciembre de 2021 esta entidad paso a convertirse en la «Direktion Staatsschutz und Nachrichtendienst» (Direccién de Seguridad del
Estado y Servicio de Informacién, Austria).
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Esta interpretacion, que ya se desprende del hecho de que no se establece distincién
alguna en funcion de la identidad del autor del tratamiento en cuestién, queda
confirmada por el articulo 4, punto 7, del RGPD. *'

El Tribunal de Justicia precisa que la naturaleza parlamentaria de la comision de
investigacion BVT no implica que sus actividades queden excluidas del ambito de
aplicacién del RGPD. Asi, la excepcion prevista en el articulo 2, apartado 2, letra a), del
RGPD se refiere Unicamente a categorias de actividades que, por su naturaleza, no estan
comprendidas en el ambito de aplicacién del Derecho de la Unién, y no a categorias de
personas. Por lo tanto, el hecho de que el tratamiento de datos personales sea
efectuado por una comision de investigacion creada por el Parlamento de un Estado
miembro en el ejercicio de su facultad de control del poder ejecutivo no permite, como
tal, apreciar que dicho tratamiento se efectia en el marco de una actividad que no esta
comprendida en el ambito de aplicacién del Derecho de la Union.

En segundo lugar, el Tribunal de Justicia sefiala que, si bien corresponde a los Estados
miembros determinar sus intereses esenciales de seguridad y adoptar las medidas
adecuadas para garantizarla, ** el mero hecho de que se haya adoptado una medida
nacional con el fin de proteger la seguridad nacional no puede dar lugar a la
inaplicabilidad del Derecho de la Unién ni dispensar a los Estados miembros de la
necesaria observancia de dicho Derecho. Pues bien, la excepcion prevista en el articulo
2, apartado 2, letra a), del RGPD se refiere Unicamente a categorias de actividades que,
por su naturaleza, no estan comprendidas en el ambito de aplicacién del Derecho de la
Unidn. A este respecto, el hecho de que el responsable del tratamiento sea una
autoridad publica cuya actividad principal es garantizar la seguridad nacional no basta,
como tal, para excluir del ambito de aplicacion del RGPD los tratamientos de datos
personales que esta efectue en el marco de sus demas actividades.

En el presente caso, el control politico que lleva a cabo la comision de investigacion BVT
no parece constituir, como tal, una actividad dirigida a preservar la seguridad nacional o
que pueda incluirse en la misma categoria. En consecuencia, y sin perjuicio de que el
organo jurisdiccional remitente realice las comprobaciones oportunas, esta actividad no
esta excluida del ambito de aplicacién del RGPD.

Dicho lo anterior, una comision parlamentaria de investigacion puede tener acceso a
datos personales que, por razones de seguridad nacional, deben gozar de una
proteccion especial. A este respecto, es posible establecer limitaciones, a través de
medidas legislativas, a las obligaciones y derechos previstos en el RGPD para garantizar,
en particular, la seguridad nacional. 3 Asi pues, con este fundamento pueden quedar
justificadas limitaciones relativas a la recogida de datos personales, a la informacién de

31 Este define el concepto de «responsable del tratamiento» o «responsable» en el sentido de que se refiere a «la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento».

32 Conarreglo al articulo 4 TUE, apartado 2.

3 Segln el articulo 23 del RGPD.
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los interesados y a su acceso a dichos datos o, incluso, a la divulgacion de estos, sin el
consentimiento de los interesados, a personas distintas del responsable del
tratamiento, siempre que tales limitaciones respeten en lo esencial los derechos y
libertades fundamentales de los interesados y constituyan una medida necesaria y
proporcionada en una sociedad democratica.

Sin embargo, el Tribunal de Justicia sefiala que de los autos que obran en su poder no se
desprende que la comision de investigacion BVT haya alegado que la divulgacion de los
datos personales del interesado fuera necesaria para proteger la seguridad nacional y
estuviera basada en una medida legislativa nacional prevista a tal efecto, extremo que,
en su caso, corresponde comprobar al érgano jurisdiccional remitente.

2. Concepto de «datos de caracter personal»

Sentencia de 19 de octubre de 2016, Breyer (C-582/14, EU:C:2016:779)

El Sr. Breyer habia presentado ante los tribunales civiles alemanes un recurso en el que
solicitaba que se prohibiera a la Republica Federal de Alemania conservar o permitir que
terceros conservasen ciertos datos informaticos que eran transmitidos al finalizar cada
consulta de sitios de Internet de organismos federales alemanes. En efecto, para
prevenir ataques y posibilitar el ejercicio de acciones penales contra los «piratas», el
proveedor de servicios de medios en linea de los organismos federales alemanes
registraba una serie de datos consistentes en una direccién IP «dinamica» (direccion IP
gue cambia en cada conexion a Internet), y la fecha y hora de la sesién de consulta del
sitio. A diferencia de las direcciones IP estaticas, las direcciones IP dinamicas no
permitian, a priori, relacionar, mediante ficheros accesibles al publico, un ordenador
concreto y la conexion fisica a la red utilizada por el proveedor de acceso a Internet. Los
datos registrados no permitian, por si solos, que el proveedor de servicios de medios en
linea identificara al usuario. Sin embargo, el proveedor de acceso a Internet disponia,
por su parte, de informacion adicional que, si se combinaba con esa direccién IP,
permitiria identificar a dicho usuario.

En este contexto, el Bundesgerichtshof (Tribunal Supremo de lo Civil y Penal, Alemania),
que conocia del recurso de casacion, plante6 al Tribunal de Justicia la cuestion de si una
direccion IP registrada por un proveedor de servicios de medios en linea con ocasién de
un acceso a su sitio de Internet constituye para este un dato personal.

En primer lugar, el Tribunal de Justicia considerd que para que un dato pueda ser
calificado de «dato personal» en el sentido del articulo 2, letra a), de la Directiva 95/46
no es preciso que toda la informacién que permita identificar al interesado se encuentre
en poder de una sola persona. El hecho de que la informacion adicional necesaria para
identificar al usuario de un sitio de Internet no esté en poder del proveedor de servicios
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de medios en linea, sino del proveedor de acceso a Internet de ese usuario, no parece
que pueda excluir que las direcciones IP dinamicas registradas por el proveedor de
servicios de medios en linea constituyan, para este, datos personales en el sentido del
articulo 2, letra a), de la Directiva 95/46.

Por consiguiente, el Tribunal de Justicia declaré que una direccion IP dinamica,
registrada por un proveedor de servicios de medios en linea con ocasién de la consulta
por una persona de un sitio de Internet que ese proveedor hace accesible al publico,
constituye respecto a dicho proveedor un dato personal, en el sentido del articulo 2,
letra a), de la Directiva 95/46, cuando este disponga de medios legales que le permitan
identificar a la persona interesada gracias a la informacién adicional de que dispone el
proveedor de acceso a Internet de dicha persona.

Sentencia de 20 de diciembre de 2017, Nowak (C-434/16, EU:C:2017:994)

El Sr. Nowak, un contable en practicas, habia suspendido el examen organizado por el
Instituto de Auditores Publicos de Irlanda. Habia presentado, con arreglo al articulo 4 de
la Ley de Proteccion de Datos, una solicitud de acceso a todos los datos de caracter
personal que le concernian y que estaban en poder del Instituto de Auditores Publicos.
Este ultimo habia remitido al Sr. Nowak ciertos documentos, pero rehusé enviarle su
examen, basandose en que no contenia datos personales que le concernieran, a efectos
de lo establecido en la Ley de Proteccion de Datos.

Como el Comisario de Proteccion de Datos tampoco tramitd su solicitud de acceso a
dicho documento por los mismos motivos, el Sr. Nowak acudié ante los tribunales
nacionales. La Supreme Court (Tribunal Supremo, Irlanda), al conocer de un recurso de
casacion interpuesto por el Sr. Nowak, pregunt6 al Tribunal de Justicia si el articulo 2,
letra a), de la Directiva 95/46, debe interpretarse en el sentido de que, en unas
circunstancias como las del litigio principal, las respuestas escritas de un aspirante en un
examen profesional y las eventuales anotaciones del examinador en relacion con
aquellas son datos personales relativos al candidato, a efectos de dicha disposicion.

En primer lugar, el Tribunal de Justicia sefialé que para que un dato pueda ser calificado
de «dato personal» en el sentido del articulo 2, letra a), de la Directiva 95/46 no es
preciso que toda la informacion que permita identificar al interesado se encuentre en
poder de una sola persona. Asimismo, afirmé que, en el supuesto de que el examinador
no conozca la identidad del aspirante al evaluar las respuestas dadas por este en un
examen, la entidad que organice el examen (en ese caso, el Instituto de Auditores
Publicos) dispone, en cambio, de los datos necesarios para identificar al aspirante sin
dificultades o dudas mediante su niumero de identificacion, marcado en el examen o en
su cubierta delantera, y asi atribuirle sus respuestas.

En segundo lugar, el Tribunal de Justicia indicé que las respuestas escritas
proporcionadas por un aspirante en un examen profesional son datos relacionados con
su persona. En efecto, el contenido de tales respuestas revela el nivel de conocimientos
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y el grado de competencia del aspirante en un area determinada, asi como, en su caso,
el proceso de reflexion, el discernimiento y la capacidad de analisis del propio aspirante.
Ademas, mediante la obtencion de las respuestas se pretende valorar la capacidad
profesional del aspirante y su aptitud para ejercer el oficio de que se trate. Mas aun, la
utilizacion de los referidos datos, que se manifiesta, en particular, en el éxito o el fracaso
del aspirante en el examen en cuestion, puede tener efectos sobre sus derechos e
intereses, ya que, por ejemplo, puede condicionar sus oportunidades de acceder a la
profesion o empleo al que aspira o influir en esas oportunidades. La constatacion de
que las respuestas escritas de un aspirante en un examen profesional son datos que le
conciernen debido a su contenido, finalidad y efectos también es valida, por lo demas,
cuando se trata de un examen en el que pueden utilizarse libros.

En tercer lugar, por lo que se refiere a las anotaciones del examinador sobre las
respuestas del candidato, el Tribunal de Justicia considerd que, al igual que las
respuestas facilitadas por el aspirante durante el examen, son datos relativos a este
aspirante, ya que expresan la opinién o valoracion del examinador sobre los resultados
individuales del aspirante en el exameny, en particular, sobre sus conocimientos y
competencias en el area de que se trate. Tales anotaciones, por lo demas, tienen
precisamente la finalidad de documentar la evaluacion de los resultados del aspirante
por parte del examinador, y pueden tener efectos para ese aspirante.

En cuarto lugar, el Tribunal de Justicia declar6 que las respuestas escritas de un
aspirante en un examen profesional y las eventuales anotaciones al respecto del
examinador pueden someterse a una comprobacion, en particular, de su exactitud y de
la necesidad de su conservacion, a efectos del articulo 6, apartado 1, letras d) y e), de la
Directiva 95/46, y pueden ser objeto de rectificacién o de supresion, con arreglo a su
articulo 12, letra b). El hecho de conferir al aspirante un derecho de acceso a esas
respuestas y anotaciones de acuerdo con el articulo 12, letra a), de dicha Directiva, sirve
al objetivo de esta Ultima, consistente en garantizar la proteccion del derecho a la
intimidad del aspirante en lo que respecta al tratamiento de sus datos, y ello con
independencia de si dicho aspirante tiene o no ese derecho de acceso también en virtud
de la normativa nacional aplicable al procedimiento de examen. Sin embargo, el
Tribunal de Justicia subray6 que los derechos de acceso y de rectificacion, con arreglo al
articulo 12, letras a) y b), de la Directiva 95/46, no incluyen las preguntas del examen,
que por su propia naturaleza no son datos personales del aspirante.

Habida cuenta de estas consideraciones, el Tribunal de Justicia concluy6 que, en
circunstancias tales como las del litigio principal, las respuestas por escrito
proporcionadas por un aspirante durante un examen profesional y las eventuales
anotaciones del examinador referentes a dichas respuestas son datos personales, en el
sentido del articulo 2, letra a), de la Directiva 95/46.

3. Concepto de «tratamiento de datos personales»
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Sentencia de 6 de noviembre de 2003 (Gran Sala), Lindqvist (C-101/01, EU:C:2003:596)

La Sra. Lindqvist, que trabajaba como voluntaria en una parroquia de la Iglesia
protestante de Suecia, habia creado con su ordenador personal varias paginas web que
contenian datos personales de diversas personas que, como ella, trabajaban como
voluntarios en dicha parroquia. La Sra. Lindqvist fue condenada al pago de una multa
por haber tratado datos personales de modo automatizado sin haberlo comunicado
previamente por escrito a la Datainspektion sueca (organismo publico para la proteccion
de los datos transmitidos por via informatica), por haberlos transferido a paises terceros
sin autorizacién y por haber tratado datos personales sensibles.

En el marco del recurso de apelacion interpuesto por la Sra. Lindqgvist contra dicha
decision ante el Gota hovratt (Tribunal de Apelacion, Suecia), este ultimo pregunto6 al
Tribunal de Justicia con caracter prejudicial, entre otras cosas, si la Sra. Lindqvist habia
realizado un «tratamiento total o parcialmente automatizado de datos personales», en
el sentido de la Directiva 95/46.

El Tribunal de Justicia declaré que la operacion consistente en hacer referencia, en una
pagina web, a diversas personas y en identificarlas por su nombre o por otros medios,
como su numero de teléfono o informacién relativa a sus condiciones de trabajo y a sus
aficiones, constituye un «tratamiento total o parcialmente automatizado de datos
personales», el sentido de dicha Directiva. En efecto, tal tratamiento de datos personales
efectuado en el ejercicio de actividades voluntarias o religiosas no esta comprendido en
ninguna de las excepciones al ambito de aplicacion de la Directiva, ya que no entra en la
categoria de actividades que tienen por objeto la seguridad publica ni en la categoria de
actividades exclusivamente personales o domésticas, que quedan fuera del ambito de
aplicacién de la Directiva.

Sentencia de 13 de mayo de 2014 (Gran Sala), Google Spain y Google (C-131/12,
EU:C:2014:317)

En esta sentencia (véase asimismo la seccién I1.1., titulada «Ambito de aplicacién de la
normativa general»), el Tribunal de Justicia tuvo ocasion de precisar el concepto de
«tratamiento de datos personales» en Internet a la luz de la Directiva 95/46.

Asi, el Tribunal de Justicia declaré que la actividad de un motor de busqueda, que
consiste en hallar informacion publicada o puesta en Internet por terceros, indexarla de
manera automatica, almacenarla temporalmente y, por ultimo, ponerla a disposicién de
los internautas segun un orden de preferencia determinado, debe calificarse de
«tratamiento de datos personales» cuando esa informacion contiene datos personales.
El Tribunal de Justicia recorddé ademas que las operaciones a las que se refiere la
Directiva deben calificarse también de «tratamiento de datos personales» en el
supuesto de que se refieran Unicamente a informacién ya publicada tal cual en los
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medios de comunicacién. Una excepcion general a la aplicacién de la Directiva en tal
supuesto dejaria esta ultima en gran medida vacia de contenido.

Sentencia de 10 de julio de 2018 (Gran Sala), Jehovan todistajat (C-25/17, EU:C:2018:551)

La autoridad finlandesa de proteccion de datos habia adoptado una resolucién
mediante la cual se prohibia a la comunidad de los Testigos de Jehova recoger o tratar
datos personales en el marco de la actividad de predicacion puerta a puerta llevada a
cabo por sus miembros sin respetar los requisitos que impone la normativa finlandesa
para el tratamiento de tales datos. En efecto, los miembros de dicha comunidad, en el
ambito de su actividad de predicacién puerta a puerta, realizan anotaciones sobre las
visitas efectuadas a personas que ni ellos mismos ni dicha comunidad conocen
previamente. Estos datos se recogen a modo de recordatorio y con el fin de poderse
recuperar para una eventual visita posterior, sin que los interesados hayan dado su
consentimiento ni hayan sido informados de ello. A este respecto, la comunidad de los
Testigos de Jehova ha impartido instrucciones a sus miembros acerca de esas
anotaciones, instrucciones que figuran en al menos una de sus publicaciones dedicadas
a la actividad de predicacion.

El Tribunal de Justicia declar6 que la recogida de datos personales por miembros de una
comunidad religiosa en el marco de una actividad de predicacién puerta a puertay el
tratamiento posterior de esos datos no estan exceptuados del ambito de aplicacion de
la Directiva 95/46, puesto que no constituyen ni tratamientos de datos personales
efectuados en el ejercicio de actividades contempladas en el articulo 3, apartado 2,
primer guion, de dicha Directiva ni tratamientos de datos personales efectuados por
personas fisicas en el ejercicio de actividades exclusivamente personales o domésticas,
a efectos del articulo 3, apartado 2, segundo guion, de dicha Directiva.

Sentencia de 22 de junio de 2021 (Gran Sala), Latvijas Republikas Saeima (Puntos por
infracciones de trdfico) (C-439/19, EU:C:2021:504)

A B, persona fisica, se le impusieron puntos por una o varias infracciones de trafico.
Estos puntos fueron inscritos por la Ce|u satiksmes droSibas direkcija (Direccion de
seguridad vial, Letonia; en lo sucesivo, «<CSDD») en el registro nacional de vehiculos 'y
conductores.

En virtud de la normativa letona sobre circulacion vial, 3* la informacién relativa a los
puntos impuestos a conductores inscritos en dicho registro es accesible al publicoy es
comunicada por la CSDD a cualquier persona que lo solicite, sin que se tenga que
justificar un interés especifico en obtener dicha informacion, incluidos operadores
economicos a efectos de reutilizacion. Al albergar dudas sobre la legalidad de esta

34 Articulo 14", apartado 2, de la Celu satiksmes likums (Ley de Tréfico), de 1 de octubre de 1997 (Latvijas Véstnesis, 1997, n.° 274/276).
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normativa, B interpuso un recurso de inconstitucionalidad ante la Latvijas Republikas
Satversmes tiesa (Tribunal Constitucional, Letonia), para que este 6rgano jurisdiccional
examinara la conformidad de dicha normativa con el derecho al respeto de la vida
privada.

El Tribunal Constitucional considerd, en el marco de su apreciacion de dicho derecho
constitucional, que debia tener en cuenta el RGPD. Asi pues, solicitd al Tribunal de
Justicia que aclarara el alcance de varias disposiciones del RGPD con el fin de determinar
la compatibilidad de la normativa letona sobre circulacién vial con dicho Reglamento.

Mediante su sentencia, pronunciada en Gran Sala, el Tribunal de Justicia considera que
el tratamiento de datos personales relativos a los puntos constituye un «tratamiento de
datos personales relativos a condenas e infracciones penales», * para el que el RGPD
prevé una mayor proteccion debido al caracter especialmente sensible de los datos en
cuestion.

En este contexto, observa, con caracter preliminar, que los datos relativos a los puntos
son datos personales y que su comunicacion por parte de la CSDD a terceros constituye
un tratamiento comprendido en el ambito de aplicacion material del RGPD. En efecto,
dicho ambito de aplicacion es muy amplio y ese trato no esta comprendido en las
excepciones a la aplicabilidad de este Reglamento.

Asi pues, por una parte, dicho tratamiento no esta cubierto por la excepcion relativa a la
no aplicacion del RGPD a un tratamiento efectuado en el marco de una actividad no
comprendida en el ambito de aplicacién del Derecho de la Unién. *® Debe considerarse
que la citada excepcién tiene como Unico objeto excluir del ambito de aplicacion de ese
Reglamento al tratamiento de datos personales efectuado por autoridades estatales en
el marco de una actividad dirigida a preservar la seguridad nacional o de una actividad
que pueda incluirse en la misma categoria. Estas actividades comprenden, en particular,
las que tienen por objeto proteger las funciones esenciales del Estado y los intereses
fundamentales de la sociedad. Ahora bien, las actividades relativas a la seguridad vial no
persiguen este objetivo y, por lo tanto, no pueden incluirse en la categoria de las
actividades que tienen por objeto la preservacién de la seguridad nacional.

Por otra parte, la comunicacién de datos personales relativos a los puntos tampoco es
un tratamiento comprendido por la excepcion que preveé que no se aplique el RGPD al
tratamiento de datos personales efectuado por las autoridades competentes en materia
penal. *” El Tribunal de Justicia observa, en efecto, que no puede considerarse que, en el
ejercicio de dicha comunicacion, la CSDD sea una de esas «autoridades competentes». 3

3> Articulo 10 del RGPD.

36 Articulo 2, apartado 2, letra a), del RGPD.

37 Articulo 2, apartado 2, letra d), del RGPD.

38 Articulo 3, apartado 7, de la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de
prevencién, investigacion, deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre circulaciéon de
dichos datos y por la que se deroga la Decisién Marco 2008/977/JAl del Consejo (DO 2016, L 119, p. 89).
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Para determinar si el acceso a los datos personales relativos a infracciones de trafico,
como los puntos, constituye un tratamiento de datos personales relativos a
«infracciones», * los cuales gozan de una mayor proteccion, el Tribunal de Justicia
constata, basandose en particular en la génesis del RGPD, que este concepto se refiere
exclusivamente a las infracciones penales. No obstante, el hecho de que, en el sistema
juridico leton, las infracciones de trafico estén tipificadas como infracciones
administrativas no es determinante para apreciar si tales infracciones estan
comprendidas en el concepto de «infraccién penal», en la medida en que se trata de un
concepto autbnomo del Derecho de la Union que exige, en toda la Unién, una
interpretacion autbnoma y uniforme. Asi pues, tras recordar los tres criterios
pertinentes para apreciar el caracter penal de una infraccion, a saber, la calificacion
juridica de la infraccion en Derecho interno, la naturaleza de la infraccién y el grado de
severidad de la sancion impuesta, el Tribunal de Justicia declara que las infracciones de
trafico en cuestion estan comprendidas en el concepto de «infraccion» en el sentido del
RGPD. Por lo que respecta a los dos primeros criterios, el Tribunal de Justicia constata
que, aunque las infracciones no se califiquen de «penales» en Derecho nacional, tal
caracter puede derivarse de la naturaleza de la infraccién y, especialmente, de la
finalidad represiva que persiga la sancion que la infraccion puede implicar. Pues bien, en
el caso de autos, la atribucion de puntos por infracciones de trafico, al igual que las
demas sanciones que la comision de aquellas puede implicar, persiguen, entre otras
cosas, tal finalidad represiva. En cuanto al tercer criterio, el Tribunal de Justicia observa
que solo las infracciones de trafico de cierta gravedad implican la imposicién de puntos
y que, por lo tanto, pueden dar lugar a sanciones de cierta severidad. Ademas, la
imposicion de tales puntos se suma generalmente a la sancion impuesta, y la
acumulacién de estos puntos conlleva consecuencias juridicas que pueden incluso llegar
a la prohibicion de conducir.

Sentencia de 5 de diciembre de 2023 (Gran Sala), Nacionalinis visuomenés sveikatos centras

(C-683/21, EU:C:2023:949)

En 2020, para gestionar mejor la pandemia de COVID-19, las autoridades lituanas
decidieron organizar la adquisicién de una aplicacion informatica maévil. Esta aplicaciéon
debia contribuir a un seguimiento epidemiolégico, permitiendo registrar y realizar un
seguimiento de datos de las personas expuestas al virus de la COVID-19.

A tal fin, el Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos
ministerijos (Centro Nacional de Salud Publica adscrito al Ministerio de Sanidad,
Lituania; en lo sucesivo, «CNSP»), encargado de dicha adquisicion, se puso en contacto
con la sociedad UAB IT sprendimai sékmei (en lo sucesivo, «sociedad ITSS»), solicitandole
la creacion de tal aplicacion movil. Posteriormente, los empleados del CNSP remitieron a

39 Articulo 10 del RGPD.
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esta sociedad correos electronicos, en particular, sobre las cuestiones que debian
figurar en dicha aplicacién.

Durante el periodo comprendido entre abril y mayo de 2020, la aplicacion movil creada
por la empresa ITSS se puso a disposicion del publico. Por consiguiente, 3 802 personas
hicieron uso de ella y proporcionaron diversos datos que les concernian, solicitados
mediante esta aplicacion. Sin embargo, debido a una falta de financiacién, el CNSP no
adjudicé a la sociedad ITSS ningun contrato publico para la adquisicion oficial de su
aplicacién mévil y puso fin al procedimiento correspondiente.

Mientras tanto, la autoridad nacional de control inicié una investigacion sobre el
tratamiento de los datos personales resultantes de la utilizacion de dicha aplicacion.
Mediante decisién de dicha autoridad, adoptada al término de la investigacion, se
impusieron multas administrativas tanto al CNSP como a la sociedad ITSS, considerada
corresponsable del tratamiento.

El CNSP impugno esta resolucion ante el Vilniaus apygardos administracinis teismas
(Tribunal Regional de lo Contencioso-Administrativo de Vilna, Lituania). Al albergar
dudas sobre la interpretacion de varias disposiciones del RGPD, dicho 6rgano
jurisdiccional plante6 una peticién de decision prejudicial al Tribunal de Justicia.

En su sentencia, el Tribunal de Justicia, constituido en Gran Sala, aporta precisiones,
entre otros, sobre el concepto de «tratamiento». A este respecto, indica que la utilizacion
de datos personales para pruebas informaticas de una aplicacion moévil constituye un
tratamiento a efectos del RGPD. Sin embargo, no seria asi si tales datos se hubieran
anonimizado de modo que la persona a la que conciernen no fuera o ya no fuera
identificable o si se tratara de datos ficticios que no se refiriesen a una persona fisica
existente

En efecto, por una parte, la cuestion de si los datos personales se utilizan para realizar
pruebas informaticas o para otro fin carece de incidencia en la calificacién de la
operacion de «tratamiento». Por otra parte, solo un tratamiento que tenga por objeto
datos personales puede calificarse de «tratamiento» en el sentido del RGPD. Ahora bien,
los datos ficticios 0 anénimos no constituyen datos personales.

4. Concepto de «fichero de datos personales»

Sentencia de 10 de julio de 2018 (Gran Sala), Jehovan todistajat (C-25/17, EU:C:2018:551)

En esta sentencia (véase asimismo la seccidn 1.3, titulada «Concepto de “tratamiento de
datos personales”»), el Tribunal de Justicia precisé el concepto de «fichero» a que se
refiere el articulo 2, letra c), de la Directiva 95/46.
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Asi, tras haber recordado que dicha Directiva Unicamente se aplica a los tratamientos
manuales de datos personales cuando los datos tratados estén incluidos o destinados a
ser incluidos en un fichero, el Tribunal de Justicia declaré que el citado concepto
comprende un conjunto de datos personales recogidos en relacién con una actividad de
predicacidn puerta a puerta, consistentes en nombres, direcciones y otra informacion
relativa a las personas contactadas, siempre que los datos estén estructurados segin
criterios determinados que permitan, en la practica, recuperarlos facilmente para su
utilizacion posterior. Para que dicho conjunto de datos esté comprendido en ese
concepto no es preciso que incluya fichas, catalogos especificos u otros sistemas de
busqueda.

5. Concepto de «responsable del tratamiento de datos personales»

Sentencia de 10 de julio de 2018 (Gran Sala), Jehovan todistajat (C-25/17, EU:C:2018:551)

En este asunto (véanse asimismo las secciones 1.3y I1.4, tituladas «Concepto de
“tratamiento de datos personales”» y «Concepto de “fichero de datos personales”»), el
Tribunal de Justicia se pronuncio6 sobre la responsabilidad de una comunidad religiosa
con respecto a los tratamientos de datos personales efectuados en el marco de una
actividad de predicacion puerta a puerta organizada, coordinada y fomentada por dicha
comunidad.

Asi, el Tribunal de Justicia consideré que la obligacion que incumbe a todas las personas
de cumplir las normas del Derecho de la Unién en materia de proteccion de datos
personales no puede considerarse una injerencia en la autonomia organizativa de las
comunidades religiosas. A este respecto, concluy6 que el articulo 2, letra d), de la
Directiva 95/46, en relacion con el articulo 10, apartado 1, de la Carta, debe interpretarse
en el sentido de que permite considerar que una comunidad religiosa es responsable,
junto con sus miembros predicadores, de los tratamientos de datos personales
efectuados por estos Ultimos en relacién con una actividad de predicacion puerta a
puerta organizada, coordinada y fomentada por dicha comunidad, sin que sea necesario
que la comunidad tenga acceso a los datos ni haga falta demostrar que la comunidad ha
impartido a sus miembros instrucciones por escrito o consignas respecto a esos
tratamientos.

Sentencia de 5 de junio de 2018 (Gran Sala), Wirtschaftsakademie Schleswig Holstein
(C-210/16, EU:C:2018:388)

La autoridad alemana de proteccion de datos, en su condicion de autoridad de control,
en el sentido del articulo 28 de la Directiva 95/46, habia ordenado a una empresa
alemana, especializada en el ambito de la educacion y que ofrecia servicios de
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formacion mediante una pagina de fans alojada en el sitio de la red social Facebook,
desactivar su pagina de fans. Segun la citada autoridad, ni esa empresa ni Facebook
habian informado a los visitantes de la pagina de fans de que esta recogia, mediante
«cookies», datos personales relativos a ellos y de que después dicha empresa 'y
Facebook trataban esos datos.

En este contexto, el Tribunal de Justicia preciso el concepto de «responsable del
tratamiento» de datos personales. A este respecto, considerd que el administrador de
una pagina de fans alojada en Facebook, como la empresa de que se trata en el
procedimiento principal, participa, mediante su accion de configuracién (en funcién, en
particular, de su audiencia destinataria, asi como de objetivos de gestion o de
promocién de sus actividades), en la determinacion de los fines y los medios del
tratamiento de los datos personales de los visitantes de su pagina de fans. De este
modo, segun el Tribunal de Justicia, dicho administrador debe ser calificado de
responsable de ese tratamiento en la Unién, en el sentido del articulo 2, letra d), de la
Directiva 95/46, conjuntamente con Facebook Ireland (filial en la Unién de la empresa
americana Facebook).

Sentencia de 29 de julio de 2019, Fashion ID (C-40/17, EU:C:2019:629)

En este asunto, el Tribunal de Justicia tuvo ocasién de desarrollar el concepto de
«responsable del tratamiento» en relacién con la integracién de un plug-in en una
pagina web.

En el caso de que se trataba, Fashion ID, empresa alemana de comercio electrénico que
se dedica a la venta de prendas de vestir, insertd en su sitio de Internet el médulo social
«me gusta» de la red social Facebook. Esta insercion parece tener como consecuencia
que, cuando un visitante consulta el sitio de Internet de Fashion ID, se transmiten a
Facebook Ireland datos personales de ese visitante. Parece ser que esa transmision se
efectua sin que dicho visitante sea consciente de ello y con independencia de si es
miembro de la red social Facebook o de si ha clicado en el botén «me gusta» de
Facebook.

Verbraucherzentrale NRW, asociacién alemana de utilidad publica de defensa de los
intereses de los consumidores, reprocha a Fashion ID haber transmitido a Facebook
Ireland datos de caracter personal pertenecientes a los visitantes de su sitio de Internet,
por un lado, sin el consentimiento de estos ultimos y, por otro, incumpliendo las
obligaciones de informacién establecidas en las disposiciones relativas a la protecciéon
de los datos personales. Al conocer del litigio, el Oberlandesgericht Dusseldorf (Tribunal
Superior Regional de lo Civil y Penal de DUsseldorf, Alemania) solicité al Tribunal de
Justicia que interpretase diversas disposiciones de la Directiva 95/46.

En primer lugar, el Tribunal de Justicia declaré que el administrador de un sitio de
Internet, como Fashion ID, puede ser considerado responsable del tratamiento, en el
sentido del articulo 2, letra d), de la Directiva 95/46. Sin embargo, esa responsabilidad se

Julio 2024 37 curia.europa.eu


http://curia.europa.eu/juris/documents.jsf?num=C-40/17

Proteccion de datos de caracter personal

limita a la operacion o al conjunto de las operaciones de tratamiento de datos
personales cuyos fines y medios determina efectivamente, a saber, la recogiday la
comunicacién por transmision de datos en cuestion. En cambio, segun el Tribunal de
Justicia, cabe excluir en principio, que Fashion ID determine los fines y los medios de las
operaciones ulteriores de tratamiento de datos personales, efectuadas por Facebook
Ireland tras su transmision a esta Ultima, de modo que Fashion ID no puede ser
considerada responsable de esas operaciones, en el sentido de dicho articulo 2, letra d).

Ademas, el Tribunal de Justicia subray6 que es necesario que el administrador de un
sitio de Internet y el proveedor de un médulo social, como Facebook Ireland, persigan,
cada uno de ellos, con estas operaciones de tratamiento, un interés legitimo, en el
sentido del articulo 7, letra f), de la Directiva 95/46, para que estas queden justificadas.

Por ultimo, el Tribunal de Justicia precis6é que el consentimiento del interesado, a que se
refieren los articulos 2, letra h), y 7, letra a), de la Directiva 95/46, debe ser solicitado por
el administrador de un sitio de Internet Unicamente por lo que se refiere a las
operaciones de tratamiento de datos personales cuyos fines y medios determina ese
administrador. En tal situacion, la obligacién de informacion establecida en el articulo 10
de dicha Directiva recae también sobre dicho administrador; no obstante, la informacién
que este ultimo ha de comunicar al interesado debe referirse Unicamente a la operacion
o al conjunto de las operaciones de tratamiento de datos personales cuyos fines y
medios determina.

Sentencia de 5 de diciembre de 2023 (Gran Sala), Nacionalinis visuomenés sveikatos centras
(C-683/21, EU:C:2023:949)

En este asunto (véase también la seccién 1.3, titulada «Concepto de “tratamiento de
datos personales”), el Tribunal de Justicia sefiala que una entidad que ha encargado a
una empresa el desarrollo de una aplicacién informatica movil y que, en este contexto,
ha participado en la determinacién de los fines y medios del tratamiento de datos
personales realizado mediante esta aplicacion puede ser considerada responsable del
tratamiento. “° Esta consideracién no queda desvirtuada por el hecho de que la propia
entidad no haya realizado operaciones de tratamiento de tales datos, de que no haya
dado expresamente su consentimiento para la realizaciéon de las operaciones concretas
de tal tratamiento o para la puesta a disposicién del publico de dicha aplicacion mévil y
de que no haya adquirido esa misma aplicacion moévil, a menos que, antes de esa
puesta a disposicion del publico, la referida entidad se haya opuesto expresamente a
ellay al tratamiento de los datos personales resultante.

40 En el sentido del articulo 4, punto 7, del RGPD.
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6. Concepto de «corresponsable del tratamiento»

Sentencia de 5 de diciembre de 2023 (Gran Sala), Nacionalinis visuomenés sveikatos centras
(C-683/21, EU:C:2023:949)

En este asunto (véanse también las secciones .3 y .5, tituladas «Concepto de
“tratamiento de datos personales”» y «Concepto de “responsable del tratamiento de
datos personales”»), el Tribunal de Justicia sefiala que la calificacién de dos entidades
como corresponsables del tratamiento no presupone ni la existencia de un acuerdo
entre esas entidades sobre la determinacion de los fines y medios del tratamiento de
datos personales ni la existencia de un acuerdo que establezca los requisitos relativos a
la corresponsabilidad del tratamiento. Ciertamente, en virtud del RGPD, *' los
corresponsables del tratamiento deben determinar de modo transparente y de mutuo
acuerdo sus responsabilidades respectivas en el cumplimiento de las obligaciones
impuestas por dicho Reglamento. Sin embargo, la existencia de tal acuerdo no
constituye un requisito previo para que dos o mas entidades sean calificadas de
«corresponsables del tratamiento», sino una obligacion que el RGPD impone a los
corresponsables del tratamiento, una vez calificados de tales, con el fin de garantizar el
cumplimiento de los requisitos de dicho Reglamento que les incumben. Asi pues, esta
calificacion se deriva del mero hecho de que varias entidades hayan participado en la
determinacion de los fines y medios del tratamiento.

En cuanto a la determinacién conjunta, por las entidades de que se trate, de los fines y
medios del tratamiento, el Tribunal de Justicia sefiala que su participacion en esta
determinacion puede adoptar distintas formas y resultar tanto de una decisién comun
como de decisiones convergentes. Ahora bien, en este Ultimo caso, tales decisiones
deben complementarse, de modo que cada una de ellas tenga un efecto concreto en la
determinacion de los fines y medios del tratamiento.

7. Requisitos de licitud de un tratamiento de datos personales

Sentencia de 16 de diciembre de 2008 (Gran Sala), Huber (C-524/06, EU:C:2008:724)

La Oficina Federal de migracion y refugiados (Bundesamt fur Migration und Fltchtlinge,
Alemania) gestionaba un Registro central de extranjeros que recogia determinados
datos personales relativos a los extranjeros que residieran en territorio aleman por un
periodo superior a tres meses. El Registro se utilizaba con fines estadisticos y en el
ejercicio, por parte de los servicios de seguridad y policia y de las autoridades judiciales,

41 Articulo 26, apartado 1, del RGPD, interpretado a la luz de su considerando 79.
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de sus competencias en materia de diligencias penales y de investigaciones relativas a
comportamientos delictivos o que pusieran en peligro la seguridad publica.

El Sr. Huber, de nacionalidad austriaca, se instalé en Alemania en 1996 para ejercer alli
la profesion de agente de seguros por cuenta propia. Al considerarse discriminado en
razén del tratamiento de que eran objeto los datos sobre su persona contenidos en ese
Registro, pues tal base de datos no existe para los nacionales alemanes, el Sr. Huber
solicitd la cancelacion de esos datos.

En este contexto, el Oberverwaltungsgericht fur das Land Nordrhein-Westfalen (Tribunal
Superior de lo Contencioso-Administrativo del Estado federado de Renania del
Norte-Westfalia, Alemania), al conocer del litigio, pidi6 al Tribunal de Justicia que se
pronunciase sobre la compatibilidad con el Derecho de la Unién del tratamiento de los
datos personales que lleva a cabo el mencionado Registro.

El Tribunal de Justicia comenzé por recordar que el derecho de un ciudadano de la
Unioén a residir en el territorio de un Estado miembro del que no es nacional no es
incondicional, sino que puede estar sujeto a limitaciones. Por lo tanto, el uso de un
Registro de ese tipo en apoyo de las autoridades encargadas de aplicar la normativa en
materia de derecho de residencia es, en principio, legitimo, y, habida cuenta de su
naturaleza, compatible con la prohibicion de la discriminacién por razén de la
nacionalidad contenida en el articulo 12 CE, apartado 1 (actualmente articulo 18 TFUE,
parrafo primero). No obstante, tal Registro no podra contener mas informacién que la
que resulte necesaria, en el sentido de la Directiva sobre la protecciéon de datos
personales, a esos efectos.

Por lo que se refiere al concepto de «necesidad» del tratamiento, en el sentido del
articulo 7, letra e), de la Directiva 95/46, el Tribunal de Justicia recordd, en primer lugar,
que se trataba de un concepto autonomo del Derecho de la Unién que debe recibir una
interpretacion que responda plenamente al objeto de la Directiva 95/46, tal como lo
define su articulo 1, apartado 1. El Tribunal de Justicia afirmé, en segundo lugar, que un
sistema de tratamiento de datos personales de tales caracteristicas es conforme con el
Derecho de la Unidn si contiene Unicamente los datos necesarios para la aplicacion de la
mencionada normativa por parte de dichas autoridades y si su caracter centralizado
permite una aplicacion mas eficaz de dicha normativa en lo que atafie al derecho de
residencia de los ciudadanos de la Unidn que no sean nacionales de ese Estado
miembro.

En todo caso, no cabe considerar necesarios, en el sentido del articulo 7, letra e), de la
Directiva 95/46, la conservacion y el tratamiento de datos personales nominativos en el
marco de un Registro de este tipo con fines estadisticos.

Por lo demas, con respecto a la cuestion del uso de los datos contenidos en el Registro
para combatir la delincuencia, el Tribunal de Justicia sefial6 en particular que tal
finalidad tiene por objeto la persecucion de los crimenes y delitos cometidos, con
independencia de la nacionalidad de sus autores. Asi pues, a efectos del objetivo de
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combatir la delincuencia, para un Estado miembro la situacion de sus nacionales no
puede ser diferente de la de los ciudadanos de la Unidn que no sean nacionales suyosy
residan en su territorio. Por consiguiente, la diferencia de tratamiento, en aras de
combatir la delincuencia, entre aquellos nacionales y estos ciudadanos de la Union
resultante del tratamiento sistematico de los datos personales relativos Unicamente a
los ciudadanos de la Unién que no sean nacionales del Estado miembro de que se trate,
constituye una discriminacion prohibida por el articulo 12 CE, apartado 1.

Sentencia de 19 de octubre de 2016, Breyer (C-582/14, EU:C:2016:779)

En esta sentencia (véase también la seccion I1.2, titulada «Concepto de "datos
personales”»), el Tribunal de Justicia se pronunci6 igualmente sobre la cuestion de si el
articulo 7, letra f), de la Directiva 95/46 se opone a una disposicién nacional con arreglo
a la cual, por una parte, un proveedor de servicios de medios en linea solo puede
recoger y utilizar los datos personales de un usuario sin su consentimiento cuando ello
sea necesario para posibilitar y facturar el uso concreto del medio en linea por ese
usuario y, por otra parte, el objetivo de garantizar el funcionamiento general del medio
en linea no puede justificar la utilizacion de esos datos tras la conclusién de cada sesion
de consulta concreta.

El Tribunal de Justicia declar6 que el articulo 7, letra f), de la Directiva 95/46 se opone a
la normativa de que se trata. En efecto, segun dicho articulo 7, letra f), el tratamiento de
datos personales es licito si es necesario para la satisfaccidon del interés legitimo
perseguido por el responsable del tratamiento o por el tercero o terceros a los que se
comuniquen los datos, siempre que no prevalezca el interés o los derechos y libertades
fundamentales del interesado. Ahora bien, en ese asunto, la normativa alemana habia
excluido de manera categérica y generalizada la posibilidad de tratar determinadas
categorias de datos personales, sin permitir una ponderacién de los derechos e
intereses en conflicto en cada caso concreto. Al actuar asi, habia reducido ilegalmente el
alcance de este principio establecido en el articulo 7, letra f), de la Directiva 95/46,
impidiendo sopesar el objetivo de garantizar el funcionamiento general de los sitios del
medio en linea, por una parte, y el interés o los derechos y libertades fundamentales de
los usuarios, por otra.

Sentencia de 27 de septiembre de 2017, Puskdr (C-73/16, EU:C:2017:725)

En el litigio principal, el Sr. Puskar habia interpuesto un recurso ante el Najvyssi sud
Slovenskej republiky (Tribunal Supremo de la Republica Eslovaca) en el que solicitaba
que se ordenase a la Financ¢né riaditel'stvo (Direccion de Tributos, Republica Eslovaca), a
todas las delegaciones de Hacienda dependientes de ella y al Kriminalny Urad financnej
spravy (Unidad de Delitos de la Administracion Tributaria, Republica Eslovaca) que no
incluyeran su nombre en la lista de personas que la Direccién de Tributos considera
testaferros, lista elaborada por dicho organismo a efectos recaudatorios y de cuya
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actualizacion se ocupan la propia Direccidén de Tributos y la Unidad de Delitos de la
Administracion Tributaria (en lo sucesivo, «la lista controvertida»). Ademas, habia
solicitado que se eliminara toda mencion de su nombre en dichas listas y en el sistema
informatico de las autoridades financieras.

En estas circunstancias, el Najvyssi sud Slovenskej republiky (Tribunal Supremo de la
Republica Eslovaca) planted al Tribunal de Justicia la cuestion, entre otras, de si el
derecho al respeto de la vida privada y familiar, del domicilio y las comunicaciones,
consagrado en el articulo 7, y el derecho a la proteccién de los datos de caracter
personal, consagrado en el articulo 8 de la Carta, podian interpretarse en el sentido de
gue no permiten que un Estado miembro elabore, sin el consentimiento de la persona
interesada, listas de datos personales a efectos recaudatorios, es decir, en el sentido de
que la obtencion de datos personales por parte de las autoridades publicas para
combatir el fraude fiscal constituye en si misma un riesgo.

El Tribunal de Justicia concluyé que el articulo 7, letra e), de la Directiva 95/46 no se
opone a que, sin que medie el consentimiento de los interesados, las autoridades de los
Estados miembros traten datos personales a efectos de recaudacion y de lucha contra el
fraude fiscal, tal como se hizo en el litigio principal mediante la elaboracion de la lista
controvertida, siempre que, por un lado, la normativa nacional confiera a dichas
autoridades, a efectos de la disposicion mencionada, misiones de interés publico, que la
elaboracion de la lista y la inclusion en la misma del nombre de los interesados sean
efectivamente idéneas y necesarias para cumplir los objetivos perseguidos y que existan
motivos suficientes para presumir que la inclusidn de los interesados en la lista obedece
a un motivo, y siempre que, por otro lado, concurran todas las condiciones a que obliga
la propia Directiva 95/46 para que ese tratamiento de datos personales sea licito.

A este respecto, el Tribunal de Justicia sefialé que corresponde al tribunal nacional
comprobar si la elaboracion de la lista controvertida resulta necesaria para el
cumplimiento de las misiones de interés publico de que se trata en el asunto principal,
teniendo en cuenta en particular la finalidad exacta de la elaboracién de la lista, los
efectos juridicos a los que quedan sometidas las personas que figuran en ella y si la lista
misma es 0 no publica. Ademas, con arreglo al principio de proporcionalidad,
corresponde al tribunal nacional comprobar si la elaboracion de la lista controvertida y
la inclusién en ella del nombre de los interesados son adecuadas para cumplir los
objetivos que persiguen y si no existen medios menos gravosos para alcanzarlos.

Ademas, el Tribunal de Justicia constaté que el hecho de que una persona esté incluida
en la lista controvertida es algo que puede lesionar algunos de sus derechos, puesto
que podria dafiar su buen nombre y afectar a sus relaciones con las autoridades
tributarias. Podria también afectar a su presuncidén de inocencia (derecho plasmado en
el articulo 48, apartado 1, de la Carta) y a la libertad de empresa (reflejada en el articulo
16 del mismo texto) de las personas juridicas relacionadas con las personas fisicas
incluidas en la lista controvertida. Por consiguiente, esa lesion de sus derechos solo sera
razonable si existen motivos suficientes para sospechar que el interesado ocupa
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puestos directivos ficticios en las personas juridicas con las que se le relaciona, por lo
que esta perjudicando la recaudaciéon y la lucha contra el fraude fiscal.

Asimismo, el Tribunal de Justicia estim6 que si al amparo del articulo 13 de la Directiva
95/46 existieran motivos para limitar algunos de los derechos establecidos en los
articulos 6 y 10 a 12 de dicha Directiva, como el derecho de informacion del interesado,
tal limitacion deberia ser necesaria para la salvaguardia de alguno de los intereses
mencionados en el apartado 1 del propio articulo 13, como por ejemplo un interés
econdémico y financiero importante en asuntos fiscales, y ademas deberia basarse en
medidas legales.

Sentencia de 11 de noviembre de 2020, Orange Romania (C-61/19, EU:C:2020:901)

Orange Romania SA presta servicios de telecomunicaciones moviles en el mercado
rumano. El 28 de marzo de 2018, la Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP) (Autoridad Nacional de Supervision del
Tratamiento de Datos Personales, Rumania) le impuso una multa por recogery
conservar copias de los documentos de identidad de sus clientes sin el consentimiento
expreso de estos.

Segun la ANSPDCP, durante el periodo comprendido entre el 1y el 26 de marzo de 2018,
Orange Romania celebré contratos de prestacion de servicios de telecomunicaciones
moviles que incluyen una clausula en virtud de la cual los clientes han sido informados y
han prestado su consentimiento para la recogida y la conservacion de una copia de sus
documentos de identidad a efectos de su identificacién. El responsable del tratamiento
marcé la casilla correspondiente a esta clausula antes de la firma del contrato.

En este contexto, el Tribunalul Bucuresti (Tribunal de Distrito de Bucarest, Rumania)
solicit6 al Tribunal de Justicia que aclarase las condiciones en que puede considerarse
valido el consentimiento de los clientes para el tratamiento de sus datos personales.

El Tribunal de Justicia recuerda, en primer lugar, que el Derecho de la Unién ** establece
una lista de los casos en que un tratamiento de datos personales puede considerarse
licito. En particular, el consentimiento del interesado ha de ser libre, especifico,
informado e inequivoco. ** A este respecto, el consentimiento no se presta validamente
en caso de silencio, de casillas marcadas por defecto o de inaccion.

Ademas, cuando el consentimiento del interesado se preste en el contexto de una
declaracién escrita que también se refiera a otros asuntos, dicha declaracion debe
presentarse de forma inteligible y de facil acceso y utilizando un lenguaje claroy
sencillo. Para garantizar al interesado una verdadera libertad de eleccion, las
estipulaciones contractuales no deben inducirle a error en lo que respecta a la

42 Articulo 7, de la Directiva 95/46 y articulo 6, del RGPD.
43 Articulo 2, letra h), de la Directiva 95/46 y articulo 4, punto 11, del RGPD.
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posibilidad de celebrar el contrato pese a negarse a dar su consentimiento para el
tratamiento de sus datos.

El Tribunal de Justicia precisa que, al ser Orange Romania el responsable del tratamiento
de los datos personales, debe estar en condiciones de demostrar la licitud del
tratamiento de esos datos y, por lo tanto, en este caso, la existencia de un
consentimiento valido de sus clientes. A este respecto, dado que no parece que los
propios clientes interesados marcasen la casilla relativa a la recogida y conservacion de
las copias de sus documentos de identidad, el mero hecho de que esa casilla se marcase
no demuestra que exista una manifestacion afirmativa de su consentimiento.
Corresponde al érgano jurisdiccional nacional efectuar las comprobaciones necesarias a
este respecto.

Corresponde asimismo al 6rgano jurisdiccional nacional, segun el Tribunal de Justicia,
apreciar si las estipulaciones contractuales controvertidas podian o no inducir a error a
los clientes interesados en cuanto a la posibilidad de celebrar el contrato pese a no
consentir en el tratamiento de sus datos, ya que no se precisa esta posibilidad. Ademas,
en caso de que un cliente se negase a prestar su consentimiento para el tratamiento de
sus datos, el Tribunal de Justicia observa que Orange Romania le exigia declarar por
escrito que no consentia en la obtencion ni en la conservacion de la copia de su
documento de identidad. Segun el Tribunal de Justicia, tal requisito adicional puede
afectar indebidamente a la libre eleccion de oponerse a esa obtenciony esa
conservacion. En cualquier caso, dado que dicha sociedad esta obligada a demostrar
que sus clientes han manifestado su consentimiento para el tratamiento de sus datos
personales mediante un comportamiento activo, no puede exigirles que manifiesten su
negativa de manera activa.

El Tribunal de Justicia concluye por lo tanto que un contrato relativo a la prestacion de
servicios de telecomunicaciones que contiene una clausula conforme a la cual el
interesado ha sido informado y ha consentido en la obtencién y la conservacion de una
copia de su documento de identidad con fines de identificacion no permite demostrar
que esa persona haya dado validamente su consentimiento para dicha obtenciény
dicha conservacién cuando la casilla referente a dicha clausula haya sido marcada por el
responsable del tratamiento de datos antes de la firma del contrato, cuando las
estipulaciones contractuales de dicho contrato puedan inducir al interesado a error
sobre la posibilidad de celebrar el contrato en cuestion pese a negarse a consentir en el
tratamiento de sus datos, o cuando la libre eleccién de oponerse a dicha obtenciony
dicha conservacién se vea indebidamente obstaculizada por ese responsable, al exigir
que el interesado, para negarse a dar su consentimiento, cumplimente un formulario
adicional en el que haga constar esa negativa.
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Sentencia de 22 de junio de 2021 (Gran Sala), Latvijas Republikas Saeima (Puntos por
infracciones de trdfico) (C-439/19, EU:C:2021:504)

En esta sentencia (véase asimismo la seccion 1.3, titulada «Concepto de “tratamiento de
datos personales”»), el Tribunal de Justicia declara que el RGPD se opone a la normativa
que obliga a la Celu satiksmes drosSibas direkcija (Direccidén de seguridad vial, Letonia; en
lo sucesivo, «<CSDD») a establecer que los datos relativos a los puntos impuestos a los
conductores por infracciones de trafico sean accesibles al publico, sin que la persona
que solicita el acceso tenga que justificar un interés especifico en obtenerlos. Sefiala que
no se ha demostrado la necesidad, en particular en relacién con el objetivo de mejorar
la seguridad vial invocado por el Gobierno letén, de una comunicacién de datos
personales relativos a puntos impuestos por infracciones de trafico. Ademas, segun el
Tribunal de Justicia, ni el derecho del publico a acceder a documentos oficiales ni el
derecho a la libertad de informacién justifican tal normativa.

En este contexto, el Tribunal de Justicia subraya que la mejora de la seguridad vial que
persigue la normativa letona es un objetivo de interés general reconocido por la Uniény
que, por tanto, los Estados miembros pueden calificar la seguridad vial de «mision
realizada en interés publico». ** Sin embargo, no se ha demostrado la necesidad del
régimen letén de comunicacién de datos personales relativos a los puntos para lograr el
objetivo perseguido. En efecto, por una parte, el legislador letén dispone de numerosas
vias de accion que le habrian permitido alcanzar este objetivo por otros medios menos
atentatorios contra los derechos fundamentales de los interesados. Por otra parte,
deben tenerse en cuenta el caracter sensible de los datos relativos a los puntos y el
hecho de que su comunicacion al publico puede constituir una injerencia grave en los
derechos al respeto de la vida privada y a la proteccion de los datos personales, ya que
puede provocar la desaprobacion de la sociedad y conllevar la estigmatizacion del
interesado.

Ademas, el Tribunal de Justicia considera que, habida cuenta del caracter sensible de
estos datos y de la gravedad de la injerencia en esos dos derechos fundamentales,
dichos derechos prevalecen tanto sobre el interés del publico en tener acceso a
documentos oficiales, por ejemplo, el registro nacional de vehiculos y conductores,
como sobre el derecho a la libertad de informacion.

Por lo demas, por idénticas razones, el Tribunal de Justicia declara que el RGPD se
opone también a la normativa letona en la medida en que autoriza a la CSDD a
comunicar los datos relativos a los puntos impuestos a conductores por infracciones de
trafico a operadores econdmicos para que estos puedan reutilizarlos y comunicarlos al
publico.

4 Envirtud del articulo 6, apartado 1, letra e), del RGPD, el tratamiento de datos personales serd licito cuando sea «necesario para el
cumplimiento de una misién realizada en interés publico [...]».
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Por ultimo, el Tribunal de Justicia precisa que el principio de primacia del Derecho de la
Unidn se opone a que el érgano jurisdiccional remitente, que conoce del recurso
interpuesto contra la normativa letona, calificada por el Tribunal de Justicia de
incompatible con el Derecho de la Unién, decida mantener los efectos juridicos de dicha
normativa hasta la fecha en que dicho érgano jurisdiccional remitente dicte sentencia
firme.

Tratamientos de datos personales con arreglo a la normativa

sectorial

1. Tratamiento de datos personales en el sector de las comunicaciones
electrénicas

Sentencia de 2 de octubre de 2018 (Gran Sala), Ministerio Fiscal (C-207/16, EU:C:2018:788)

El objeto de este asunto era la denegacién por parte de un juez de instruccion espafol
de una solicitud presentada en el contexto de una investigacion sobre un robo con
violencia de una cartera y un teléfono mévil. Mas concretamente, la policia judicial habia
solicitado a dicho juez que le concediese acceso a los datos identificativos de los
usuarios de los numeros de teléfono activados desde el teléfono robado durante un
periodo de doce dias desde la fecha del robo. La negativa se habia basado en que los
hechos que motivaron las diligencias penales no eran constitutivos de delito grave —
esto es, segun el Derecho espafiol, un delito sancionado con pena de prision superior a
cinco afios—, siendo asi que el acceso a los datos identificativos Unicamente es posible
en este tipo de delitos.

Tras haber recordado que el acceso de autoridades publicas a los datos personales
conservados por proveedores de servicios de comunicaciones electrénicas, en el marco
de un procedimiento de instruccion penal, esta incluido en el ambito de aplicacién de la
Directiva 2002/58, el Tribunal de Justicia declar6 que el acceso a los datos que permiten
identificar a los titulares de las tarjetas SIM activadas con un teléfono movil sustraido,
tales como los nombres y apellidos y, en su caso, direcciones de esos titulares,
constituye una injerencia en los derechos fundamentales al respeto de la vida privada 'y
a la proteccion de los datos personales, consagrados por la Carta, aun a falta de
circunstancias que permitan calificar dicha injerencia de «grave» y sin que sea relevante
que la informacidn relativa a la vida privada de que se trate tenga o no caracter sensible
o que los interesados hayan sufrido o no inconvenientes en razén de tal injerencia. No
obstante, el Tribunal de Justicia subrayd que esa injerencia no presenta una gravedad tal
que dicho acceso deba limitarse, en el ambito de la prevencion, investigacion,
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descubrimiento y persecucion de delitos, a la lucha contra la delincuencia grave. En
efecto, si bien la Directiva 2002/58 enumera de forma exhaustiva los objetivos que
pueden justificar una norma nacional que regule el acceso de las autoridades publicas a
los datos en cuestion y que, por tanto, establezca una excepcion al principio de
confidencialidad de las comunicaciones electrénicas, de modo que dicho acceso ha de
responder efectiva y estrictamente a uno de esos objetivos, el Tribunal de Justicia
observa que, por lo que se refiere al objetivo de la prevencion, investigacion,
descubrimiento y persecucion de delitos, el tenor de la Directiva 2002/58 no limita este
objetivo a la lucha contra los delitos graves, sino que se refiere a los «delitos» en
general.

En este contexto, el Tribunal de Justicia precis6 que aun cuando en su sentencia Tele2
Sverige y Watson y otros, *° habia declarado que solo la lucha contra la delincuencia grave
puede justificar un acceso de las autoridades publicas a datos personales conservados
por los proveedores de servicios de comunicaciones electronicas que, considerados en
su conjunto, permiten extraer conclusiones precisas sobre la vida privada de las
personas cuyos datos han sido conservados, tal interpretacion venia motivada por el
hecho de que el objetivo perseguido por una norma que regula este acceso debe
guardar relacién con la gravedad de la injerencia en los derechos fundamentales en
cuestion que supone la operacion. Por lo tanto, conforme al principio de
proporcionalidad, una injerencia grave solo puede justificarse en este ambito por el
objetivo de luchar contra la delincuencia que a su vez deba calificarse de «grave». En
cambio, cuando la injerencia no es grave, el referido acceso puede estar justificado por
el objetivo de prevenir, investigar, descubrir y perseguir «delitos» en general.

Por lo que respecta a este caso concreto, el Tribunal de Justicia considerd que el acceso
limitado Unicamente a los datos cubiertos por la solicitud controvertida no puede
calificarse de injerencia «grave» en los derechos fundamentales de los individuos cuyos
datos se ven afectados, puesto que esos datos no permiten extraer conclusiones
precisas sobre su vida privada. El Tribunal de Justicia concluy6 que la injerencia que
supondria el acceso a tales datos puede estar justificada por el objetivo de prevenir,
investigar, descubrir y perseguir «delitos» en general, sin que sea necesario que dichos
delitos se califiquen como «graves».

Sentencias de 6 de octubre de 2020 (Gran Sala), Privacy International (C-623/17,
EU:C:2020:790) y La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18,
EU:C:2020:791)

La jurisprudencia relativa a la conservacion y el acceso a los datos personales en el
ambito de las comunicaciones electrénicas, en particular la sentencia Tele2 Sverige y
Watson y otros, en la que el Tribunal de Justicia considerd, en particular, que los Estados

4 Sentencia del Tribunal de Justicia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15y C-698/15, EU:C:2016:970).
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miembros no podian imponer a los proveedores de servicios de comunicaciones
electronicas una obligacién de conservacion generalizada e indiferenciada de los datos
de trafico y de localizacidn, suscit6 las preocupaciones de algunos Estados, que
temieron haber sido privados de un instrumento que consideran necesario para
proteger la seguridad nacional y luchar contra la delincuencia.

Con este trasfondo se sometieron al Investigatory Powers Tribunal (Tribunal de las
Facultades de Investigacion, Reino Unido) (Privacy International, C-623/17), al Conseil
d’Etat (Consejo de Estado, actuando como Tribunal Supremo de lo
Contencioso-Administrativo, Francia) (La Quadrature du Net y otros, asuntos
acumulados C-511/18 y C-512/18) y a la Cour constitutionnelle (Tribunal Constitucional,
Bélgica) (Ordre des barreaux francophones et germanophone y otros, C-520/18) varios
litigios relativos a la legalidad de las normativas adoptadas por algunos Estados
miembros en estos ambitos, que establecian, en particular, la obligacion de que los
proveedores de servicios de comunicaciones electrénicas transmitieran a una autoridad
publica o conservaran de manera generalizada e indiferenciada los datos de trafico y de
localizacion de los usuarios.

Mediante dos sentencias dictadas en Gran Sala, el 6 de octubre de 2020, el Tribunal de
Justicia declara, para empezar, que la Directiva 2002/58 se aplica a normativas
nacionales que obligan a los proveedores de servicios de comunicaciones electrénicas a
conservar datos de trafico y localizacién o a transmitirlos a las autoridades nacionales
de seguridad e inteligencia a efectos de proteccion de la seguridad nacional y de lucha
contra la delincuencia.

A continuacion, el Tribunal de Justicia recuerda que la Directiva 2002/58 “® no permite
que la excepcion a la obligacion de principio de garantizar la confidencialidad de las
comunicaciones electronicas y de los datos relativos a ellas y a la prohibicion de
almacenar esos datos se convierta en la regla. Ello supone que esta Directiva solo
autoriza a los Estados miembros a adoptar, entre otras, por razones de seguridad
nacional, medidas legales para limitar el alcance de los derechos y obligaciones
previstos en dicha Directiva, en particular la obligacién de garantizar la confidencialidad
de las comunicaciones y de los datos de trafico, *’ siempre que respeten los principios
generales del Derecho de la Unidn, entre los que figura el principio de proporcionalidad,
y los derechos fundamentales garantizados por la Carta. *®

En este contexto, el Tribunal de Justicia considera, por una parte, en el asunto Privacy
International, que la Directiva 2002/58, interpretada a la luz de la Carta, se opone a una
normativa nacional que impone a los proveedores de servicios de comunicaciones
electrdénicas, con el fin de proteger la seguridad nacional, la transmision generalizada e
indiferenciada a las agencias de seguridad de informacién de los datos de trafico y de

46 Articulo 15, apartados 1y 3, de la Directiva 2002/58.
47 Articulo 5, apartado 1, de la Directiva 2002/58.
48 En particular, los articulos 7, 8, 11y 52, apartado 1, de la Carta.
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localizacion. Por otra parte, en los asuntos acumulados La Quadrature du Net y otros,
asi como en el asunto Ordre des barreaux francophones et germanophone y otros, el
Tribunal de Justicia estima que esta misma Directiva se opone a medidas legislativas que
imponen a los proveedores de servicios de comunicaciones electrdnicas, con caracter
preventivo, una conservacion generalizada e indiferenciada de los datos de trafico y de
localizacion.

En efecto, estas obligaciones de transmisién y de conservacion generalizada e
indiferenciada de tales datos constituyen injerencias especialmente graves en los
derechos fundamentales garantizados por la Carta, sin que el comportamiento de las
personas cuyos datos se ven afectados guarde relacién alguna con el objetivo
perseguido por la normativa controvertida. De manera analoga, el Tribunal de Justicia
interpreta el articulo 23, apartado 1, del RGPD, a la luz de la Carta, en el sentido de que
este se opone a una normativa nacional que impone a los proveedores de acceso a los
servicios de comunicacién al publico en linea y a los proveedores de servicios de
almacenamiento la conservacién generalizada e indiferenciada, en particular, de los
datos personales correspondientes a dichos servicios.

En cambio, el Tribunal de Justicia estima que, en situaciones en las que el Estado
miembro se enfrente a una amenaza grave para la seguridad nacional que resulte real y
actual o previsible, la Directiva 2002/58, interpretada a la luz de la Carta, no se opone a
que se obligue a los proveedores de servicios de comunicaciones electrénicas a
conservar de manera generalizada e indiferenciada datos de trafico y de localizacion. En
este contexto, el Tribunal de Justicia sefiala que la decisién que establezca dicho
requerimiento, para un periodo temporalmente limitado a lo estrictamente necesario,
debe ser objeto de un control efectivo, bien por un érgano jurisdiccional, bien por una
entidad administrativa independiente, cuya resolucion tenga efecto vinculante, con el fin
de comprobar la existencia de una de esas situaciones y el cumplimiento de los
requisitos y garantias previstos. En estas mismas circunstancias, dicha Directiva
tampoco se opone al analisis automatizado de los datos, en particular los de trafico y de
localizacién, de todos los usuarios de medios de comunicaciones electrénicas.

El Tribunal de Justicia afiade que la Directiva 2002/58, interpretada a la luz de la Carta,
no se opone a medidas legislativas que permitan el recurso a una conservacion
selectiva, temporalmente limitada a lo estrictamente necesario, de los datos de traficoy
de localizacion, que se delimite, sobre la base de elementos objetivos y no
discriminatorios, en funcién de categorias de personas afectadas o mediante un criterio
geografico. Asimismo, esta Directiva no se opone a medidas de esta indole que
dispongan una conservacion generalizada e indiferenciada de las direcciones IP
atribuidas a la fuente de una comunicacion, siempre que el periodo de conservacién se
limite a lo estrictamente necesario, ni a las que dispongan esa conservacion de los datos
relativos a la identidad civil de los usuarios de los medios de comunicaciones
electrdnicas. En este ultimo caso, los Estados miembros no estan obligados a limitar
temporalmente la conservacién. Por afiadidura, dicha Directiva no se opone a una
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medida legislativa que permita el recurso a una conservacion rapida de los datos de que
dispongan los proveedores de servicios cuando se produzcan situaciones en las que
resulte necesario conservar dichos datos mas alla de los plazos legales de conservacion
de estos con el fin de esclarecer infracciones penales graves o atentados contra la
seguridad nacional, cuando tales infracciones o atentados ya hayan sido comprobados o
cuando su existencia pueda sospecharse razonablemente.

Asimismo, el Tribunal de Justicia declara que la Directiva 2002/58, interpretada a la luz
de la Carta, no se opone a una normativa nacional que impone a los proveedores de
servicios de comunicaciones electronicas la obligacidén de recurrir a la recopilacion en
tiempo real, en particular, de los datos de trafico y de localizacion, cuando esa
recopilacion se limite a las personas de las que se sospeche fundadamente que estan
implicadas de un modo u otro en actividades terroristas y esté sujeta a un control previo
efectuado bien por un 6rgano jurisdiccional, bien por una entidad administrativa
independiente, cuya decision tenga caracter vinculante, con el fin de garantizar que
dicha recopilacién en tiempo real Unicamente se autoriza dentro de los limites de lo
estrictamente necesario. En caso de urgencia, el control debera llevarse a cabo en breve
plazo.

Por ultimo, el Tribunal de Justicia aborda la cuestién del mantenimiento de los efectos
en el tiempo de una normativa nacional declarada incompatible con el Derecho de la
Unidn. A este respecto, considera que un 6rgano jurisdiccional nacional no puede
aplicar una disposicién de su Derecho nacional que le faculta para limitar en el tiempo
los efectos de una declaracion de ilegalidad que le incumbe, en relacién con una
normativa nacional que impone a los proveedores de servicios de comunicaciones
electronicas una conservacion generalizada e indiferenciada de los datos de trafico y de
localizacion, considerada incompatible con la Directiva 2002/58, interpretada a la luz de
la Carta.

Dicho esto, para dar una respuesta util al érgano jurisdiccional nacional, el Tribunal de
Justicia recuerda que la admisibilidad y la apreciacion de las pruebas obtenidas
mediante una conservacion de datos contraria al Derecho de la Unién, en un proceso
penal incoado contra sospechosos de delitos graves, se rigen, en el estado actual del
Derecho de la Unidn, unicamente por el Derecho nacional. No obstante, el Tribunal de
Justicia precisa que la Directiva 2002/58, interpretada a la luz del principio de efectividad,
exige que el juez penal nacional excluya las pruebas obtenidas mediante una
conservacion generalizada e indiferenciada de los datos de trafico y de localizacion
incompatible con el Derecho de la Unidn, en el marco de tal proceso penal, si las
personas sospechosas de haber cometido delitos no pueden pronunciarse eficazmente
sobre esas pruebas.
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Sentencia de 2 de marzo de 2021 (Gran Sala), Prokuratuur (Condiciones de acceso a los datos
relativos a las comunicaciones electrénicas) (C-746/18, EU:C:2021:152)

En Estonia se inco6 un proceso penal contra H. K. por los cargos de robo, utilizacién de
la tarjeta bancaria de un tercero y violencia contra los intervinientes en un
procedimiento judicial. Por estos delitos, H. K. fue condenada por un tribunal de primera
instancia a una pena privativa de libertad de dos afios, sentencia que fue
posteriormente confirmada en apelacién. Los atestados en los que se basa la
apreciacion de esos delitos fueron redactados, en particular, sobre la base de datos
personales generados en el marco de la prestacion de servicios de comunicaciones
electronicas. El Riigikohus (Tribunal Supremo, Estonia), ante el que H. K. interpuso un
recurso de casacion, albergaba dudas en cuanto a la compatibilidad con el Derecho de
la Union #° de las condiciones en las que los servicios de investigacion tuvieron acceso a
esos datos.

Estas dudas se refieren, en primer lugar, a si la duracién del periodo en el que los
servicios de investigacidn tuvieron acceso a los datos constituye un criterio que permita
evaluar la gravedad de la injerencia de dicho acceso en los derechos fundamentales de
las personas afectadas. Asi, cuando ese periodo es muy breve o la cantidad de datos
recogidos es muy limitada, el érgano jurisdiccional remitente se preguntaba si el
objetivo de lucha contra la delincuencia en general, y no solo de lucha contra la
delincuencia grave, puede justificar tal injerencia. En segundo lugar, el érgano
jurisdiccional remitente albergaba dudas sobre la posibilidad de considerar al Ministerio
Fiscal estonio, habida cuenta de las distintas funciones que le atribuye la normativa
nacional, como una autoridad administrativa «independiente», en el sentido de la
sentencia Tele2 Sverige y Watson y otros, *° que pueda autorizar el acceso de la
autoridad investigadora a los datos en cuestion.

Mediante su sentencia, pronunciada en Gran Sala, el Tribunal de Justicia declara que la
Directiva 2002/58, interpretada a la luz de la Carta, se opone a una normativa nacional
que autoriza el acceso de las autoridades publicas a datos de trafico o de localizacion
que pueden facilitar informacion sobre las comunicaciones efectuadas por un usuario
de un medio de comunicacion electrénica o sobre la localizacion de los equipos
terminales que utilice y permitir extraer conclusiones precisas sobre su vida privada, a
efectos de la prevencion, la investigacién, el descubrimiento y la persecucion de delitos,
sin que dicho acceso se limite a procedimientos que tengan por objeto la lucha contra la
delincuencia grave o la prevencién de amenazas graves contra la seguridad publica.
Segun el Tribunal de Justicia, la duracidn del periodo para el que se solicite acceder a
esos datos y la cantidad o naturaleza de los datos disponibles en ese periodo es
irrelevante al respecto. Ademas, el Tribunal de Justicia considera que esta misma

42 Mas concretamente, con el articulo 15, apartado 1, de la Directiva 2002/58, interpretado a la luz de los articulos 7, 8, 11y 52, apartado 1, de
la Carta.
%0 Sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15y C-698/15, EU:C:2016:970, apartado 120).
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Directiva, en relacion con la Carta, se opone a una normativa nacional que atribuye
competencia al Ministerio Fiscal para autorizar el acceso de una autoridad publica a los
datos de trafico y de localizacion con el fin de realizar la instruccion penal.

En lo que atafie al objetivo de prevencion, investigacién, descubrimiento y persecucién
de delitos pretendido por la normativa controvertida, de conformidad con el principio
de proporcionalidad, el Tribunal de Justicia considera que solo los objetivos de lucha
contra la delincuencia grave o de prevencion de las amenazas graves contra la
seguridad publica pueden justificar el acceso de las autoridades publicas a un conjunto
de datos de trafico o de localizacion que puedan permitir extraer conclusiones precisas
sobre la vida privada de las personas afectadas, sin que otros factores relativos a la
proporcionalidad de la solicitud de acceso, como la duracién del periodo para el que se
solicita el acceso a tales datos, puedan conllevar que el objetivo de prevencion,
investigacion, descubrimiento y persecucion de delitos en general justifique tal acceso.

Por lo que respecta a la competencia atribuida al Ministerio Fiscal para autorizar el
acceso de una autoridad publica a los datos de trafico y de localizaciéon con el fin de
dirigir la instruccion penal, el Tribunal de Justicia recuerda que corresponde al Derecho
nacional determinar los requisitos con arreglo a los cuales los proveedores de servicios
de comunicaciones electronicas deben conceder a las autoridades nacionales
competentes acceso a los datos de que disponen. No obstante, para cumplir el requisito
de proporcionalidad, una normativa de este tipo debe establecer reglas claras y precisas
que regulen el alcance y la aplicacién de la medida en cuestion e impongan unas
exigencias minimas, de modo que las personas cuyos datos personales resulten
afectados dispongan de garantias suficientes que permitan proteger de manera eficaz
esos datos contra los riesgos de abuso. Dicha normativa debe ser legalmente imperativa
en Derecho interno e indicar en qué circunstancias y con arreglo a qué requisitos
materiales y procedimentales puede adoptarse una medida que contemple el
tratamiento de tales datos, garantizando asi que la injerencia se limite a lo estrictamente
necesario.

Segun el Tribunal de Justicia, para garantizar en la practica el integro cumplimiento de
estos requisitos, es esencial que el acceso de las autoridades nacionales competentes a
los datos conservados se supedite a un control previo efectuado bien por un 6rgano
jurisdiccional, bien por una entidad administrativa independiente, y que la decision de
este 6rgano jurisdiccional o de esta entidad se dicte a raiz de una solicitud motivada de
dichas autoridades presentada, en particular, en el marco de procedimientos de
prevencion, descubrimiento y persecucion de delitos. En caso de urgencia debidamente
justificada, el control debe efectuarse en breve plazo.

A este respecto, el Tribunal de Justicia precisa que el control previo requiere, entre otras
cosas, que el 6rgano jurisdiccional o la entidad encargada de efectuar dicho control
disponga de todas las atribuciones y presente todas las garantias necesarias para
conciliar los diferentes intereses y derechos de que se trate. En el caso concreto de la
investigacion penal, tal control exige que ese 6rgano jurisdiccional o esa entidad esté en
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condiciones de ponderar adecuadamente, por una parte, los intereses relacionados con
las necesidades de la investigacidn en el marco de la lucha contra la delincuencia y, por
otra parte, los derechos fundamentales al respeto de la vida privada y a la proteccion de
los datos personales de aquellos a cuyos datos afecte el acceso. Cuando dicho control
no lo lleve a cabo un érgano jurisdiccional sino una entidad administrativa
independiente, esta debe gozar de un estatuto que le permita actuar en el ejercicio de
sus funciones con objetividad e imparcialidad, y, para ello, ha de estar a resguardo de
toda influencia externa.

Segun el Tribunal de Justicia, de ello resulta que el requisito de independencia que debe
cumplir la autoridad que ejerce el control previo obliga a que dicha autoridad tenga la
condicion de tercero respecto de la que solicita el acceso a los datos, de modo que la
primera pueda ejercer ese control con objetividad e imparcialidad, y a resguardo de
toda influencia externa. En particular, en el ambito penal, el requisito de independencia
implica que la autoridad que ejerce ese control previo, por una parte, no esté implicada
en la realizacion de la investigacion penal de que se trate y, por otra parte, tenga una
posicion neutral frente a las partes del procedimiento penal. Sin embargo, no ocurre asi
con un Ministerio Fiscal, como el Ministerio Fiscal estonio, que dirige el procedimiento
de investigacion y ejerce, en su caso, la acusacion publica. De ello se deduce que el
Ministerio Fiscal no puede llevar a cabo ese control previo.

Sentencia de 5 de abril de 2022 (Gran Sala), Commissioner of An Garda Siochdna y otros
(C-140/20, EU:C:2022:258)

La peticion de decisién prejudicial del presente asunto fue planteada por la Supreme
Court (Tribunal Supremo, Irlanda) en el contexto de un proceso civil entablado por una
persona condenada a cadena perpetua por un asesinato cometido en Irlanda. Esta
ultima cuestionaba la compatibilidad con el Derecho de la Unién de determinadas
disposiciones de la ley nacional reguladora de la conservacion de los datos generados
en el marco de las comunicaciones electronicas. Al amparo de dicha ley, los proveedores
de servicios de comunicaciones electronicas habian conservado datos de trafico y de
localizacion relativos a llamadas telefénicas del inculpado y habian permitido a las
autoridades de la Policia acceder a ellos. Las dudas expresadas por el 6rgano
jurisdiccional remitente se referian, en particular, a la compatibilidad con la Directiva
2002/58, interpretada a la luz de la Carta, de un régimen de conservacion generalizada e
indiferenciada de esos datos, en el contexto de la lucha contra la delincuencia grave.

Mediante su sentencia, pronunciada en Gran Sala, el Tribunal de Justicia confirma, a la
vez que precisa su alcance, la jurisprudencia emanada de la sentencia La Quadrature du
Net y otros, >’ recordando que no estd autorizada, a efectos de la lucha contra la
delincuencia grave y de la prevencion de las amenazas graves contra la seguridad

51 Sentencia de 6 de octubre de 2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791).

Julio 2024 53 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-140/20
https://curia.europa.eu/juris/documents.jsf?num=C-511/18

Proteccion de datos de caracter personal

publica, la conservacién generalizada e indiferenciada de los datos de trafico y de
localizacion relativos a las comunicaciones electrénicas. Confirma igualmente la
jurisprudencia emanada de la sentencia Prokuratuur (Condiciones de acceso a los datos
relativos a las comunicaciones electrénicas), >* en particular en cuanto a la obligacion de
supeditar el acceso de las autoridades nacionales competentes a dichos datos
conservados a un control previo efectuado bien por un érgano jurisdiccional bien por
una entidad administrativa independiente, respecto de un funcionario de la Policia.

El Tribunal de Justicia declara, en primer lugar, que la Directiva 2002/58, interpretada a
la luz de la Carta, se opone a medidas legislativas que establezcan, con caracter
preventivo, a efectos de la lucha contra la delincuencia grave y la prevencién de
amenazas graves contra la seguridad publica, una conservacion generalizada e
indiferenciada de los datos de trafico y de localizacion. En efecto, habida cuenta, por un
lado, de los efectos disuasorios sobre el ejercicio de los derechos fundamentales >3 que
dicha conservacion puede acarreary, por otro lado, de la gravedad de la injerencia que
a que da lugar, tal conservacion debe constituir la excepcion y no la regla del sistema
establecido por dicha Directiva, de manera que esos datos no puedan ser objeto de una
conservacion sistematica y continua. La delincuencia, aunque sea especialmente grave,
no puede asimilarse a una amenaza para la seguridad nacional, por cuanto tal
asimilacion podria introducir una categoria intermedia entre la seguridad nacional y la
seguridad publica, para aplicar a la segunda las exigencias inherentes a la primera.

En cambio, la Directiva 2002/58, interpretada a la luz de la Carta, no se opone a medidas
legislativas que, a efectos de la lucha contra la delincuencia grave y la prevencién de
amenazas graves contra la seguridad publica, establezcan una conservacion selectiva de
los datos de trafico y de localizacién que esté delimitada, sobre la base de elementos
objetivos y no discriminatorios, en funcion de las categorias de personas afectadas o
mediante un criterio geografico, para un periodo temporalmente limitado a lo
estrictamente necesario, pero que podra renovarse. Afiade que tal medida de
conservacion referida a lugares o infraestructuras frecuentados regularmente por un
ndmero muy elevado de personas o lugares estratégicos, como aeropuertos, estaciones
de ferrocarril, puertos maritimos o zonas de peajes, permite a las autoridades
competentes obtener informacién sobre la presencia, en esos lugares o zonas
geograficas, de las personas que utilizan en uno de esos lugares un medio de
comunicacién electrénica y extraer conclusiones sobre su presencia y su actividad en
dichos lugares o zonas geograficas a efectos de la lucha contra la delincuencia grave. En
cualquier caso, la eventual existencia de dificultades para definir con precision los casos
y las condiciones en que pueda realizarse una conservacion selectiva no justifica que los
Estados miembros establezcan una conservacion generalizada e indiferenciada de datos
de trafico y de localizacion.

52 Sentencia de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos relativos a las comunicaciones electrénicas) (C-746/18,

EU:C:2021:152).
53 Consagrados en los articulos 7 a 11 de la Carta.
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Esa Directiva, interpretada a la luz de la Carta, tampoco se opone a medidas legislativas
que establezcan, con los mismos fines, una conservacion generalizada e indiferenciada
de las direcciones IP atribuidas al origen de una conexidn para un periodo
temporalmente limitado a lo estrictamente necesario, asi como de los datos relativos a
la identidad civil de los usuarios de comunicaciones electrénicas. En lo tocante a este
ultimo aspecto, el Tribunal de Justicia indica, mas concretamente, que ni la Directiva
2002/58 ni ningun otro acto del Derecho de la Unidn se oponen a una normativa
nacional que tenga por objeto la lucha contra la delincuencia grave, en virtud de la cual
la adquisicién de un medio de comunicacién electrénica, como una tarjeta SIM de
prepago, esta supeditada a la comprobacién de documentos oficiales que acrediten la
identidad civil del comprador y al registro, por el vendedor, de la informacién obtenida
por tal via, estando el vendedor obligado, en su caso, a permitir a las autoridades
nacionales acceder a esa informacion.

Lo mismo vale para las medidas legislativas que establezcan, también a efectos de la
lucha contra la delincuencia grave y la prevencion de amenazas graves contra la
seguridad publica, el recurso a un requerimiento efectuado a los proveedores de
servicios de comunicaciones electronicas, mediante una decisién de la autoridad
competente sujeta a un control jurisdiccional efectivo, para que procedan, durante un
periodo determinado, a la conservacion rapida («quick freeze») de los datos de traficoy
de localizacion de los que dispongan. En efecto, solo la lucha contra la delincuencia
gravey, a fortiori, la proteccién de la seguridad nacional pueden justificar tal
conservacion, siempre que esa medida y el acceso a los datos conservados respeten los
limites de lo estrictamente necesario. El Tribunal de Justicia recuerda que tal medida de
conservacion rapida puede ampliarse a los datos de trafico y a los datos de localizacion
relativos a personas distintas de las sospechosas de haber planeado o cometido un
delito grave o un atentado contra la seguridad nacional, siempre que esos datos puedan
contribuir, sobre la base de elementos objetivos y no discriminatorios, a la investigacion
de tal delito o de tal atentado contra la seguridad nacional, como los datos de la victima
de estos y los de su entorno social o profesional.

No obstante, el Tribunal de Justicia indica a continuacion que todas las medidas
legislativas antes mencionadas deben garantizar, mediante normas claras y precisas,
que la conservacion de los datos en cuestion esté supeditada al respeto de las
condiciones materiales y procesales correspondientes y que las personas afectadas
dispongan de garantias efectivas contra los riesgos de abuso. Las distintas medidas de
conservacion de los datos de trafico y de localizacién pueden aplicarse conjuntamente,
segun la eleccidn del legislador nacional y siempre que se respeten los limites de lo
estrictamente necesario.

Ademas, el Tribunal de Justicia recalca que autorizar, con fines de lucha contra la
delincuencia grave, un acceso a tales datos conservados de manera generalizada e
indiferenciada para hacer frente a una amenaza grave para la seguridad nacional seria
contrario a la jerarquia de los objetivos de interés general que pueden justificar una

Julio 2024 55 curia.europa.eu



Proteccion de datos de caracter personal

medida adoptada al amparo de la Directiva 2002/58. En efecto, ello equivaldria a
permitir que el acceso pudiera justificarse por un objetivo de una importancia menor
que el que justificd la conservacion, a saber, la proteccion de la seguridad nacional, con
el consiguiente riesgo de vaciar de todo efecto Util la prohibicion de efectuar una
conservacion generalizada e indiferenciada a efectos de la lucha contra la delincuencia
grave.

En segundo lugar, el Tribunal de Justicia concluye que la Directiva 2002/58, interpretada
alaluz de la Carta, se opone a una normativa nacional en virtud de la cual el
tratamiento centralizado de una solicitud de acceso a datos conservados por los
proveedores de servicios de comunicaciones electrénicas, procedente de la Policia en el
marco de la investigacion y de la persecucion de delitos graves, incumbe a un
funcionario de la Policia, aunque asistido por una unidad integrada en este mismo
cuerpo, con cierto grado de autonomia en el ejercicio de sus funciones y cuyas
decisiones pueden ser objeto de un control jurisdiccional ulterior. En efecto, por un lado,
tal funcionario no cumple las exigencias de independencia e imparcialidad que se
imponen a una autoridad administrativa que ejerce el control previo de una solicitud de
acceso a los datos emanada de una autoridad nacional competente, pues no tiene la
condicién de tercero con respecto a esta ultima. Por otro lado, si bien la decision de tal
funcionario puede ser objeto de un control jurisdiccional ulterior, aquel control
independiente y, salvo urgencia debidamente justificada, de caracter previo no puede
ser sustituido por un control ejercido a posteriori.

En tercer lugar, el Tribunal de Justicia confirma finalmente su jurisprudencia segun la
cual el Derecho de la Unién se opone a que un 6rgano jurisdiccional nacional limite en el
tiempo los efectos de una declaracién de invalidez que le corresponde, en virtud del
Derecho nacional, referida a una normativa nacional que impone a los proveedores de
servicios de comunicaciones electrdnicas una conservacion generalizada e
indiferenciada de los datos de trafico y de localizacién, en razén de la incompatibilidad
de esa normativa con la Directiva 2002/58. Ahora bien, el Tribunal de Justicia recuerda
que la admisibilidad de las pruebas obtenidas mediante tal conservacion se rige,
conforme al principio de autonomia procesal de los Estados miembros, por el Derecho
nacional, siempre que se respeten, en particular, los principios de equivalencia y de
efectividad.

Sentencia de 20 de septiembre de 2022 (Gran Sala), VD y SR (C-339/20 y C-397/20,
EU:C:2022:703)

Araiz de una investigacion de la Autorité des marchés financiers (Autoridad de los
Mercados Financieros, Francia; en lo sucesivo, <AMF»), se incoaron procesos penales
contra VD y SR, dos personas fisicas acusadas de delitos de uso de informacién
privilegiada, encubrimiento de delitos de uso de informacion privilegiada, complicidad,
corrupcién y blanqueo de capitales. En el marco de esta investigacién, la AMF habia
utilizado datos personales procedentes de llamadas telefonicas de VD y SR, generados
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sobre la base del code des postes et des communications électroniques (Codigo de
Correos y Comunicaciones Electrénicas) francés, en el contexto de la prestacién de
servicios de comunicaciones electronicas.

En la medida en que sus respectivos procesamientos se basaban en los datos de trafico
facilitados por la AMF, VD y SR interpusieron sendos recursos ante la cour d'appel de
Paris (Tribunal de Apelacion de Paris, Francia), invocando, en particular, un motivo
basado en la infraccion del articulo 15, apartado 1, de la Directiva 2002/58, interpretado
alaluz de los articulos 7, 8, 11 y 52, apartado 1, de la Carta. Mas concretamente,
basandose en la jurisprudencia derivada de la sentencia Tele2 Sverige y Watson y
otros, ** VD y SR impugnaban que la AMF se hubiera basado, para recabar dichos datos,
en las disposiciones nacionales controvertidas, pese a que —a su juicio— dichas
disposiciones, por una parte, no eran conformes con el Derecho de la Unién, ya que
preveian una conservacion generalizada e indiferenciada de los datos de conexiony, por
otra parte, no establecian ningun limite a la facultad de los investigadores de la AMF de
solicitar los datos conservados.

Mediante dos sentencias de 20 de diciembre de 2018 y 7 de marzo de 2019, la cour
d'appel de Paris (Tribunal de Apelacién de Paris) desestimo los recursos de VD y SR. Para
desestimar el motivo antes mencionado, los jueces que resolvieron sobre el fondo se
basaron, en particular, en el hecho de que el Reglamento sobre abuso de mercado *°
permite a las autoridades competentes solicitar, en la medida en que lo permita la
legislacion nacional, los registros existentes sobre datos de trafico que mantengan los
operadores de servicios de comunicaciones electrénicas, cuando existan razones para
sospechar que se ha producido una infraccion de la prohibicion de usar informacién
privilegiada y cuando dichos registros puedan ser relevantes para la investigaciéon de
dicha infraccién.

VD y SR interpusieron recurso de casacién ante la Cour de cassation (Tribunal de
Casacion, Francia), el 6rgano jurisdiccional remitente en los presentes asuntos.

En ese contexto, dicho érgano jurisdiccional se pregunta sobre la conciliacién del
articulo 15, apartado 1, de la Directiva 2002/58, interpretado a la luz de la Carta, con las
exigencias derivadas del articulo 12, apartado 2, letras a) y d), de la Directiva sobre
abuso de mercado *°y del articulo 23, apartado 2, letras g) y h), del Reglamento sobre
abuso de mercado. Esta cuestion tiene su origen en las medidas legislativas
controvertidas en el litigio principal, que establecen, con caracter preventivo, para los
operadores de servicios de comunicaciones electrénicas, una conservacion generalizada
e indiferenciada de los datos de trafico durante un afio a partir del dia del registro, a

5 Sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15 y C-698/15, EU:C:2016:970).

% Reglamento (UE) n.° 596/2014 del Parlamento Europeo y del Consejo, de 16 de abril de 2014, sobre el abuso de mercado (Reglamento
sobre abuso de mercado) y por el que se derogan la Directiva 2003/6/CE del Parlamento Europeo y del Consejo y las Directivas
2003/124/CE, 2003/125/CE y 2004/72/CE de la Comisién (DO 2014, L 173, p. 1).

% Directiva 2003/6/CE del Parlamento Europeo y del Consejo, de 28 de enero de 2003, sobre las operaciones con informacién privilegiada y la
manipulacién del mercado (abuso del mercado) (DO 2003, L 96, p. 16).

Julio 2024 57 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-203/15

Proteccion de datos de caracter personal

efectos de la lucha contra los delitos de abuso de mercado, entre los que se encuentran
las operaciones con informacion privilegiada. En el supuesto de que el Tribunal de
Justicia considere que la normativa relativa a la conservacion de los datos de conexion
controvertida en el litigio principal no es conforme con el Derecho de la Unién, el érgano
jurisdiccional remitente se plantea la cuestion del mantenimiento provisional de los
efectos de dicha normativa, con el fin de evitar la inseguridad juridica y de permitir que
los datos previamente recabados y conservados se utilicen con fines de detecciény
persecucion de las operaciones con informacion privilegiada.

Mediante su sentencia, el Tribunal de Justicia, constituido en Gran Sala, considera que la
conservacion generalizada e indiferenciada de los datos de trafico durante un afio a
partir del dia del registro por los operadores de servicios de comunicaciones
electronicas no esta autorizada, con caracter preventivo, a efectos de la lucha contra los
delitos de abuso de mercado. Asimismo, confirma su jurisprudencia segun la cual el
Derecho de la Unién se opone a que un érgano jurisdiccional nacional limite en el
tiempo los efectos de una declaracion de invalidez que le corresponde efectuar en
relacion con disposiciones legislativas nacionales incompatibles con el Derecho de la
Unién.

El Tribunal de Justicia recuerda en primer lugar que, para la interpretacion de una
disposicion del Derecho de la Union, hay que tener en cuenta no solo el tenor de esta,
sino también su contexto y los objetivos perseguidos por la normativa de la que forma
parte.

En lo que respecta al tenor de las disposiciones a que se refieren las cuestiones
prejudiciales, el Tribunal de Justicia observa que, mientras que el articulo 12, apartado 2,
letra d), de la Directiva sobre abuso de mercado se refiere a la facultad de la AMF de
«solicitar registros existentes sobre trafico de datos y sobre datos telefénicos», el
articulo 23, apartado 2, letras g) y h), del Reglamento sobre abuso de mercado remite a
la facultad de dicha autoridad de solicitar, por una parte, las «grabaciones [...] de trafico
de datos que mantengan las empresas de servicios de inversion, las entidades de
crédito o las entidades financieras» y, por otra parte, «en la medida en que lo permita la
legislacion nacional, los registros existentes sobre trafico de datos que mantenga una
empresa de telecomunicaciones». Segun el Tribunal de Justicia, del tenor de estas
disposiciones se desprende inequivocamente que estas se limitan a delimitar la facultad
de la AMF de «solicitar» los datos de que disponen dichas empresas, lo que corresponde
al acceso a esos datos. Ademas, la referencia hecha a los registros «existentes», que
«mantenga» una de dichas empresas, da a entender que el legislador de la Unién no
pretendié regular la posibilidad de que el legislador nacional estableciera una obligacién
de conservacidn de tales registros. Segun el Tribunal de Justicia, esta interpretacion se
ve corroborada, ademas, tanto por el contexto en el que se inscriben las citadas
disposiciones, como por los objetivos perseguidos por la normativa de la que forman
parte esas mismas disposiciones.
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Por lo que respecta al contexto en el que se inscriben las disposiciones objeto de las
cuestiones prejudiciales, el Tribunal de Justicia observa que, si bien, a tenor de las
disposiciones pertinentes de la Directiva sobre abuso de mercado y del Reglamento
sobre abuso de mercado, >’ el legislador de la Unién ha querido imponer a los Estados
miembros la obligacion de adoptar las medidas necesarias para que las autoridades
competentes en materia financiera dispongan de un conjunto de herramientas,
competencias y recursos adecuados, asi como de las facultades de supervision e
investigacion necesarias para garantizar la eficacia de sus tareas, esas disposiciones no
se pronuncian ni sobre la eventual posibilidad de que los Estados miembros impongan,
con ese objetivo, a los operadores de servicios de comunicaciones electrénicas una
obligacién generalizada e indiferenciada de conservar los datos de trafico, ni sobre las
condiciones en las que tales datos deben ser conservados por esos operadores a
efectos de entregarlos, en su caso, a las autoridades competentes.

En cuanto a los objetivos perseguidos por la normativa controvertida, el Tribunal de
Justicia sefiala que tanto de la Directiva sobre abuso de mercado como del Reglamento
sobre abuso de mercado *® se desprende que estos instrumentos tienen como finalidad
proteger la integridad de los mercados financieros de la Unién y aumentar la confianza
de los inversores en esos mercados, confianza que se basa, entre otras cosas, en la
garantia de que estaran en igualdad de condiciones y estaran protegidos contra el uso
ilicito de informacién privilegiada. La prohibicién de las operaciones con informacion
privilegiada establecida en dichos instrumentos *° pretende garantizar la igualdad entre
las partes contractuales que intervienen en una operacion bursatil, evitando que uno de
ellos, poseedor de una informacién privilegiada que lo sitla en una posicion ventajosa
con respecto a los otros inversores, saque provecho de ello en detrimento de la otra
parte que desconoce tal informacién. Si bien es cierto que, a tenor del Reglamento
sobre abuso de mercado, ® los registros de datos de conexion constituyen una prueba
decisiva, a veces la Unica, para detectar y probar la existencia de operaciones con
informacion privilegiada y de manipulacién de mercado, no es menos cierto que dicho
Reglamento solo se refiere a los registros «que mantengan» las empresas de servicios
de comunicaciones electrénicas, asi como a la facultad de la autoridad competente en
materia financiera para «exigir» a esos operadores que comuniquen los datos
«existentes». Asi pues, de ese texto no se desprende en modo alguno que el legislador
de la Union haya querido reconocer a los Estados miembros, mediante dicho
Reglamento, la facultad de imponer a los operadores de servicios de comunicaciones
electronicas una obligacién general de conservar datos. De ello se deduce que nila
Directiva sobre abuso de mercado ni el Reglamento sobre abuso de mercado pueden
constituir la base juridica de una obligacion general de conservacion de los registros de

57 Respectivamente, articulo 12, apartado 1, de la Directiva sobre abuso de mercado y articulo 23, apartado 3, del Reglamento sobre abuso de
mercado, entendido a la luz de su considerando 62.

% Respectivamente, considerandos 2 y 12 de la Directiva sobre abuso de mercado y articulo 1 del Reglamento sobre abuso de mercado,
entendido a la luz de sus considerandos 2 y 24.

%9 Articulo 2, apartado 1, de la Directiva sobre abuso de mercado y articulo 8, apartado 1, del Reglamento sobre abuso de mercado.

%0 Considerando 62 del Reglamento sobre abuso de mercado.
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datos de trafico que mantengan los operadores de servicios de comunicaciones
electrénicas a efectos del ejercicio de las facultades conferidas a la autoridad
competente en materia financiera en virtud de dichos actos.

En segundo lugar, el Tribunal de Justicia recuerda que la Directiva 2002/58 constituye el
acto de referencia en materia de conservaciény, con caracter mas general, de
tratamiento de datos personales en el sector de las comunicaciones electrénicas, de
modo que su interpretacion, realizada a la luz de esta Directiva, regira también los
registros de datos de trafico que mantengan los operadores de servicios de
comunicaciones electronicas que las autoridades competentes en materia financiera
pueden solicitarles, en el sentido de la Directiva sobre abuso de mercado y del
Reglamento sobre abuso de mercado. ©' La apreciacién de la licitud del tratamiento de
los registros que mantengan los operadores de servicios de comunicaciones
electronicas, ® debe efectuarse, por tanto, a la luz de los requisitos establecidos por la
Directiva 2002/58 y de la interpretacién que de esa Directiva se haga en la
jurisprudencia del Tribunal de Justicia.

De este modo, el Tribunal de Justicia considera que la Directiva sobre abuso de mercado
y el Reglamento sobre abuso de mercado, en relacion con la Directiva 2002/58 e
interpretados a la luz de la Carta, se oponen a medidas legislativas que establecen, con
caracter preventivo, a efectos de la lucha contra los delitos de abuso de mercado, entre
los que se encuentran las operaciones con informacion privilegiada, una conservacion
temporal, a saber, de un afio a partir del dia de su registro, pero generalizada e
indiferenciada, de los datos de trafico por parte de los operadores de servicios de
comunicaciones electrénicas.

Por ultimo, el Tribunal de Justicia confirma su jurisprudencia segun la cual el Derecho de
la Unidn se opone a que un 6rgano jurisdiccional nacional limite en el tiempo los efectos
de una declaracién de invalidez que le corresponde efectuar, en virtud del Derecho
nacional, con respecto a disposiciones nacionales que, por un lado, imponen a los
operadores de servicios de comunicaciones electronicas una conservacion generalizada
e indiferenciada de los datos de trafico y, por otro lado, permiten la comunicacién de
esos datos a la autoridad competente en materia financiera, sin autorizacién previa de
un érgano jurisdiccional o de una autoridad administrativa independiente, debido a la
incompatibilidad de esas disposiciones con la Directiva 2002/58, interpretada a la luz de
la Carta. Ahora bien, el Tribunal de Justicia recuerda que la admisibilidad de las pruebas
obtenidas mediante tal conservacién se rige, conforme al principio de autonomia
procesal de los Estados miembros, por el Derecho nacional, siempre que se respeten, en
particular, los principios de equivalencia y de efectividad. Este ultimo principio exige que
el juez penal nacional descarte la informacion y las pruebas que se han obtenido a
través de una conservacion generalizada e indiferenciada incompatible con el Derecho

61 Respectivamente, articulo 11 de la Directiva sobre abuso de mercado y articulo 22 del Reglamento sobre abuso de mercado.
52 En el sentido del articulo 12, apartado 2, letra d), de la Directiva sobre abuso de mercado y del articulo 23, apartado 2, letras g) y h), del
Reglamento sobre abuso de mercado.
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de la Union cuando las personas afectadas no estén en condiciones de comentar
eficazmente tal informacion y tales pruebas, que proceden de un ambito que escapa al
conocimiento de los jueces y que pueden influir destacadamente en la apreciacién de
los hechos.

Sentencia de 30 de abril de 2024 (Pleno), La Quadrature du Net y otros (Datos personales y
lucha contra la vulneracion de derechos de propiedad intelectual) (C-470/21, EU:C:2024:370)

En respuesta a una peticion de decision prejudicial planteada por el Conseil d’Etat
(Consejo de Estado, actuando como Tribunal Supremo de lo Contencioso-
Administrativo, Francia), el Pleno del Tribunal de Justicia desarrolla su jurisprudencia
sobre la Directiva 2002/58 aportando precisiones, por una parte, sobre las condiciones
en las que puede no considerarse que una conservacion generalizada de direcciones IP
por parte de los proveedores de servicios de comunicaciones electronicas supone una
injerencia grave en los derechos al respeto de la vida privada, a la proteccion de los
datos personalesy a la libertad de expresién garantizados por la Carta, ® asi como, por
otra parte, sobre la posibilidad de que una autoridad publica acceda a determinados
datos personales conservados dentro del respeto de tales condiciones, en el marco de la
lucha contra las vulneraciones de los derechos de propiedad intelectual cometidas en
linea.

En el caso de autos, cuatro asociaciones presentaron ante el Premier ministre (Primer
Ministro, Francia) una solicitud con objeto de que se derogase el decreto de tratamiento
automatizado de datos personales. ® Al no recibir contestacion la solicitud, las
asociaciones interpusieron ante el Conseil d’Etat (Consejo de Estado, Francia) un recurso
de anulacién contra esa resolucion desestimatoria tacita. En su opinion, dicho decretoy
las disposiciones que conforman su base legal ® violan el Derecho de la Unién.

En virtud de la legislacion francesa, la Haute Autorité pour la diffusion des ceuvres et la
protection des droits sur internet (Alta Autoridad para la Difusién de Obrasy la
Proteccion de los Derechos en Internet, Francia; en lo sucesivo, «Hadopi»), a fin de poder
identificar a los responsables de vulneraciones de los derechos de autor o de los
derechos afines a los derechos de autor cometidas en linea, tiene autorizacion para
acceder a determinados datos que los proveedores de servicios de comunicaciones
electrénicas estan obligados a conservar. Se trata de una serie de datos de identidad

6 Articulos 7,8y 11 de la Carta.

64 Décret n°2010-236, du 5 mars 2010, relatif au traitement automatisé de données a caractére personnel autorisé par l'article L. 331-29 du
code de la propriété intellectuelle dénommé «Systéme de gestion des mesures pour la protection des ceuvres sur internety, (Decreto
n.° 2010-236, de 5 de marzo de 2010, relativo al tratamiento automatizado de datos personales autorizado por el articulo L. 331-29 del
Cddigo de la Propiedad Intelectual denominado «Sistema de gestién de medidas para la proteccién de las obras en Internet») JORF n.° 56
de 7 de marzo de 2010, texto n.° 19), en su version modificada por el décret n°® 2017-924, du 6 mai 2017, relatif a la gestion des droits
d'auteur et des droits voisins par un organisme de gestion de droits et modifiant le code de la propriété intellectuelle (Decreto n.° 2017-924,
de 6 de mayo de 2017, relativo a la gestion de los derechos de autor y de los derechos afines por un organismo de gestién de derechosy
por el que se modifica el Cédigo de la Propiedad Intelectual) JORF n.° 109 de 10 de mayo de 2017, texto n.° 176).

%5 En particular, el articulo L. 331-21, parrafos tercero a quinto, del code de la propriété intellectuelle (Cédigo de la Propiedad Intelectual).
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civil de la persona correspondientes a su direccién IP previamente recabada por
organizaciones de titulares de derechos. Una vez que se identifica al titular de la
direccién IP utilizada para actividades de esta naturaleza, la Hadopi aplica el
denominado «procedimiento de respuesta gradual». En concreto, estd facultada para
enviar a dicha persona dos recomendaciones, que se asemejan a advertencias, y, si las
actividades contintan, una carta en la que se le notifica que sus actividades pueden dar
lugar a la incoacion de diligencias penales. Por ultimo, la Hadopi tiene derecho a
presentar denuncia ante el Ministerio Fiscal para que se incoen diligencias penales
contra esa persona.

En este contexto, el Conseil d’Etat (Consejo de Estado) pregunté al Tribunal de Justicia
sobre la interpretacion de la Directiva 2002/58, entendida a la luz de la Carta. ¢

En primer lugar, por lo que respecta a la conservacion de los datos de identidad civil y
de las direcciones IP correspondientes a estos datos, el Tribunal de Justicia subraya que
no toda conservacién generalizada e indiferenciada de direcciones IP constituye
necesariamente una injerencia grave en los derechos al respeto de la vida privada, a la
proteccion de los datos personales y a la libertad de expresion garantizados por la
Carta.

La obligacién de garantizar tal conservacion puede estar justificada por el objetivo de
luchar contra las infracciones penales en general cuando se excluye, de manera efectiva,
gue esa conservacion pueda generar injerencias graves en la vida privada de la persona
afectada debido a la posibilidad de extraer conclusiones precisas sobre ella, en
particular asociando esas direcciones IP a un conjunto de datos de trafico o de
localizacion.

En consecuencia, un Estado miembro que pretenda imponer a los proveedores de
servicios de comunicaciones electrénicas tal obligacion debe cerciorarse de que las
condiciones de conservacién de esos datos excluyen que puedan extraerse conclusiones
precisas sobre la vida privada de las personas afectadas.

El Tribunal de Justicia precisa que las condiciones de conservacion deben atafier, a tal
efecto, a la propia estructura de la conservacion, que, en esencia, debe organizarse de
modo que se asegure una separacion en compartimentos estancos de las diferentes
categorias de datos conservados. Asi, las normas nacionales relativas a esas condiciones
deben garantizar que cada categoria de datos, incluidos los datos de identidad civil y las
direcciones IP, se conserve de forma totalmente separada de las demas categorias de
datos conservados y que esa separacion se haga en compartimentos estancos, con un
sistema informatico seguro y fiable. Ademas, en caso de que dichas normas prevean la

6 Apartir del 1 de enero de 2022, se fusiond a la Hadopi con el Conseil supérieur de I'audiovisuel (CSA) (Consejo Superior de lo Audiovisual,
Francia), otra autoridad publica independiente, para formar la Autorité de régulation de la communication audiovisuelle et numérique
(ARCOM) (Autoridad Reguladora de la Comunicacién Audiovisual y Digital, Francia). No obstante, el procedimiento de respuesta gradual se
mantuvo inalterado en lo esencial.

7 Articulo 15, apartado 1, de la Directiva 2002/58.
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posibilidad de asociar las direcciones IP conservadas a la identidad civil de la persona de
que se trate con fines de lucha contra infracciones, solo deben permitir tal asociacién
mediante la utilizacion de un procedimiento técnico efectivo que no suscite dudas sobre
la eficacia de la separacién en compartimentos estancos de esas categorias de datos. La
fiabilidad de esa separacion debe someterse al control periddico de una tercera
autoridad publica. Siempre que en la legislacién nacional aplicable se establezcan tales
exigencias estrictas, la injerencia resultante de esa conservacion de las direcciones IP no
puede calificarse de «grave».

Consiguientemente, el Tribunal de Justicia concluye que, de existir un régimen legal que
garantice que ninguna asociacién de datos permitira extraer conclusiones precisas
sobre la vida privada de las personas cuyos datos se conserven, la Directiva 2002/58, a la
luz de la Carta, no se opone a que un Estado miembro imponga la obligacién de
conservacion generalizada e indiferenciada de las direcciones IP, por un periodo que no
exceda de lo estrictamente necesario, en pro del objetivo de luchar contra las
infracciones penales en general.

En segundo lugar, por lo que respecta al acceso a datos de identidad civil
correspondientes a direcciones IP, el Tribunal de Justicia declara que la Directiva
2002/58, a la luz de la Carta, no se opone, en principio, a una normativa nacional que
permite el acceso, por parte de una autoridad publica, a esos datos conservados por los
proveedores de servicios de comunicaciones electrénicas conforme a una separacién en
compartimentos estancos, con el solo propdsito de que dicha autoridad pueda
identificar a los titulares de esas direcciones sospechosos de ser responsables de
vulneraciones de los derechos de autor y de los derechos afines a los derechos de autor
en Internet y pueda adoptar medidas contra ellos. En tal caso, la normativa nacional
debe prohibir a los agentes que dispongan de tal acceso, primero, divulgar de cualquier
forma informacion sobre el contenido de los archivos consultados por esos titulares,
salvo a los solos efectos de presentar denuncia ante el Ministerio Fiscal, segundo,
realizar cualquier rastreo de la secuencia de navegacion de esos titulares y, tercero,
utilizar esas direcciones IP con fines distintos de la adopcién de esas medidas.

En este contexto, el Tribunal de Justicia recuerda, en particular, que, aun cuando la
libertad de expresion y la confidencialidad de los datos personales son preocupaciones
primordiales, estos derechos fundamentales no son absolutos. En efecto, en el marco
de la ponderacion de los derechos e intereses en juego, deben en ocasiones ceder ante
otros derechos fundamentales e imperativos de interés general, como la defensa del
orden publico y la prevencion de las infracciones penales o la proteccion de los
derechosy libertades de terceros. Asi sucede, en particular, cuando la preponderancia
que se reconoce a las referidas preocupaciones primordiales puede mermar la eficacia
de una investigacion penal, en particular haciendo imposible o excesivamente dificil que
se identifique al autor de una infraccion penal y se le imponga una sancion.

En este mismo contexto, el Tribunal de Justicia se refiere también a su jurisprudencia
segun la cual, cuando se trata de luchar contra las infracciones penales que vulneran los
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derechos de autor o los derechos afines a los derechos de autor cometidas en linea, la
circunstancia de que el acceso a las direcciones IP puede constituir el unico método de
investigacion para identificar a la persona en cuestion lleva a demostrar que la
conservacion de esas direcciones y el acceso a ellas son estrictamente necesarios para
la consecucion del objetivo perseguido y, por tanto, cumplen la exigencia de
proporcionalidad. No permitir tal acceso implicaria ademas un riesgo real de impunidad
sistémica de infracciones penales cometidas en linea o cuya comision o preparacion se
ve facilitada por las caracteristicas propias de Internet. Pues bien, la existencia de tal
riesgo constituye una circunstancia pertinente para apreciar, en el marco de la
ponderacién de los diferentes derechos e intereses en juego, si una injerencia en los
derechos al respeto de la vida privada, a la proteccién de los datos personalesy a la
libertad de expresién es una medida proporcionada respecto al objetivo de luchar
contra las infracciones penales.

En tercer lugar, al pronunciarse sobre si el acceso de la autoridad publica a datos de
identidad civil correspondientes a una direccion IP debe sujetarse a un control previo de
un érgano jurisdiccional o de una entidad administrativa independiente, el Tribunal de
Justicia considera que la exigencia de tal control se impone cuando, en el contexto de
una normativa nacional, ese acceso entrafie el riesgo de que se produzca una injerencia
grave en los derechos fundamentales de la persona afectada, en el sentido de que
podria posibilitar que dicha autoridad publica extraiga conclusiones precisas sobre su
vida privaday, en su caso, establezca un perfil detallado de ella. A la inversa, esa
exigencia de control previo no resulta de aplicacién cuando la injerencia en los derechos
fundamentales no pueda calificarse de grave.

A este respecto, el Tribunal de Justicia sefiala que, en el supuesto de que se establezca
un sistema de conservacion que garantice una separacién en compartimentos estancos
de las diferentes categorias de datos conservados, el acceso de la autoridad publica a
los datos de identidad civil correspondientes a las direcciones IP conservadas no se
condiciona, en principio, a la exigencia de control previo. En efecto, tal acceso con el solo
proposito de identificar al titular de una direccién IP no constituye, por regla general,
una injerencia grave en los mencionados derechos.

No obstante, el Tribunal de Justicia no excluye que, en situaciones atipicas, exista el
riesgo de que, en el marco de un procedimiento como el de respuesta gradual
controvertido en el litigio principal, la autoridad publica pueda extraer conclusiones
precisas sobre la vida privada de la persona afectada, en particular cuando dicha
persona realice actividades que vulneran los derechos de autor o los derechos afines a
los derechos de autor en redes entre pares repetidamente, o incluso a gran escala, en
relacion con obras protegidas de clases particulares que revelen informacién, en su caso
sensible, sobre su vida privada.

En el caso de autos, un titular de una direccion IP puede estar particularmente expuesto
a tal riesgo cuando la autoridad publica tiene que decidir si denuncia o no los hechos al
Ministerio Fiscal para que se incoen diligencias contra él. En efecto, la intensidad del
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menoscabo del derecho al respeto de la vida privada puede incrementarse a medida
que el procedimiento de respuesta gradual, que se desarrolla secuencialmente, vaya
avanzando por sus distintas fases. El acceso de la autoridad competente al conjunto de
los datos de la persona de que se trate acumulados a lo largo de las distintas fases de
gue consta ese procedimiento puede posibilitar que se extraigan conclusiones precisas
sobre su vida privada. Por tanto, la normativa nacional debe contemplar asimismo un
control previo que debe realizarse antes de que la autoridad publica pueda asociar los
datos de identidad civil y tal conjunto de datos, y antes de la notificacién en que se
indica que esa persona ha cometido hechos que pueden dar lugar a la incoacion de
diligencias penales. Ese control debe asimismo preservar la eficacia del procedimiento
de respuesta gradual, permitiendo, en particular, que se identifiquen los casos de
posibles nuevas reiteraciones en el comportamiento infractor de que se trate. A tal fin,
ese procedimiento debe organizarse y estructurarse de manera que los datos de
identidad civil de una persona correspondientes a direcciones IP que se hayan recogido
previamente en Internet no puedan automaticamente ser asociados, por las personas
encargadas del examen de los hechos en la autoridad publica competente, a elementos
de que esa autoridad ya disponga y que pudieran posibilitar que se extraigan
conclusiones precisas sobre la vida privada de esa persona.

Ademas, por lo que atafie al objeto del control previo, el Tribunal de Justicia sefiala que,
en los casos en que existan sospechas de que la persona en cuestion ha cometido una
infraccion penal encuadrada en la categoria de infracciones penales en general, el
organo jurisdiccional o la entidad administrativa independiente a cargo de dicho control
debe denegar el acceso cuando este permita que la autoridad publica extraiga
conclusiones precisas sobre la vida privada de esa persona. En cambio, incluso un
acceso que haga posible extraer semejantes conclusiones precisas deberia autorizarse
en los casos en los que haya sospechas de que la persona en cuestion ha cometido
infracciones penales que el Estado miembro de que se trate considere que afectan a un
interés fundamental de la sociedad y, por tanto, que se encuadran en las formas graves
de delincuencia.

El Tribunal de Justicia puntualiza asimismo que el control previo no puede en ningln
caso automatizarse totalmente, ya que, cuando se trata de una investigacion penal, tal
control exige que se ponderen, por una parte, los intereses legitimos relacionados con la
lucha contra la delincuencia y, por otra parte, el respeto de la vida privada y la
proteccion de los datos personales. Tal ponderacién requiere la intervencion de una
persona fisica, que es tanto mas necesaria cuanto que la automaticidad y el caracter
masivo del tratamiento de datos de que se trata comportan riesgos para la vida privada.

Asi, el Tribunal de Justicia concluye que la posibilidad de que las personas encargadas
del examen de los hechos en dicha autoridad publica asocien datos de identidad civil de
una persona correspondientes a una direccion IP a los archivos que contengan
elementos que permitan conocer el titulo de obras protegidas cuya puesta a disposicidén
en Internet haya justificado la recogida de las direcciones IP por parte de organizaciones
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de titulares de derechos debe condicionarse, en los casos en que la misma persona
vuelva a reiterar una actividad que vulnere los derechos de autor o los derechos afines a
los derechos de autor, al control de un 6rgano jurisdiccional o de una entidad
administrativa independiente. Ese control no puede automatizarse totalmente y debe
efectuarse antes de que se realice esa asociacion, la cual, en tales casos, puede permitir
que se extraigan conclusiones precisas sobre la vida privada de dicha persona cuya
direccién IP se haya utilizado para actividades que pudieran ser constitutivas de
vulneracion de los derechos de autor o de los derechos afines a los derechos de autor.

En cuarto y ultimo lugar, el Tribunal de Justicia indica que el sistema de tratamiento de
datos utilizado por la autoridad publica tiene que someterse periédicamente al control
de un organismo que sea independiente y tenga la condicién de tercero respecto de
dicha autoridad publica. En ese control se han de comprobar la integridad del sistema,
incluidas las garantias efectivas contra los riesgos de acceso y uso abusivos o ilicitos de
dichos datos, asi como su eficacia y fiabilidad para detectar los posibles ilicitos.

En este contexto, el Tribunal de Justicia observa que, en el presente asunto, el
tratamiento automatizado de los datos personales realizado por la autoridad publica
sobre la base de informacién relativa a las vulneraciones del derecho de propiedad
intelectual constatadas por las organizaciones de titulares de derechos puede dar lugar
a un determinado numero de falsos positivos y, sobre todo, al riesgo de que un nimero
de datos que puede llegar a ser muy elevado sean desviados por terceros para
finalidades abusivas o ilicitas, lo que explica la necesidad de tal control. El Tribunal de
Justicia afiade asimismo que ese tratamiento debe atenerse a las normas especificas de
proteccion de los datos personales que se contemplan en la Directiva 2016/680. En
efecto, en el presente asunto, aun cuando la autoridad publica no dispone de
potestades de decisién propias en el denominado procedimiento de respuesta gradual,
debe ser calificada de «autoridad publica» que participa en la prevencion y la deteccion
de infracciones penalesy, por tanto, entra en el ambito de aplicacion de esta Directiva.
Asi pues, las personas implicadas en tal procedimiento deben disfrutar de un conjunto
de garantias materiales y procedimentales que prescribe la Directiva 2016/680,
correspondiendo al érgano jurisdiccional remitente comprobar si la legislacion nacional
recoge esas garantias.

2. Tratamiento de datos personales en materia penal

Sentencia de 12 de mayo de 2021 (Gran Sala), Bundesrepublik Deutschland (Notificacion roja
de Interpol) (C-505/19, EU:C:2021:376)

En 2012, la Organizacién Internacional de Policia Criminal (en lo sucesivo, «Interpol»)
publicd, a peticidn de los Estados Unidos y sobre la base de una orden de detencion
dictada por las autoridades de este pais, una notificacién roja referida a WS, de
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nacionalidad alemana, con miras a su eventual extradicion. Cuando se localiza en un
Estado afiliado a Interpol a una persona objeto de una notificacién roja, ese Estado
debe, en principio, proceder a su detencién preventiva o a vigilarla o limitar sus
desplazamientos.

No obstante, antes de que se publicase dicha notificacion roja, se habia incoado contra
WS en Alemania un procedimiento de investigacion referido, segun el érgano
jurisdiccional remitente, a los mismos hechos que aquellos en los que se basaba dicha
notificacion roja. Este procedimiento se archivé con caracter firme en 2010, una vez que
WS hubo abonado una determinada cantidad dineraria, acogiéndose a un
procedimiento especifico de transaccion previsto en el Derecho penal aleman.
Posteriormente, el Bundeskriminalamt (Oficina Federal de Policia Criminal, Alemania)
inform6 a Interpol de que consideraba que, a la vista de ese procedimiento anterior, el
principio non bis in idem era aplicable al caso de autos. Este principio, consagrado tanto
en el articulo 54 del Convenio de aplicacion del Acuerdo de Schengen ®® como en el
articulo 50 de la Carta, prohibe, en particular, que una persona que ya haya sido juzgada
en sentencia firme sea procesada de nuevo por el mismo delito.

En 2017, WS interpuso un recurso contra la Republica Federal de Alemania ante el
Verwaltungsgericht Wiesbaden (Tribunal de lo Contencioso-Administrativo de
Wiesbaden, Alemania) con la pretension de que se ordenara a esta adoptar las medidas
necesarias para la retirada de la notificacion roja. A este respecto, WS invoca, ademas de
la violacién del principio non bis in idem, la violacion de su derecho a la libre circulacién,
garantizado por el articulo 21 TFUE, dado que no puede desplazarse a los Estados parte
en el Acuerdo de Schengen o a los Estados miembros sin correr el riesgo de ser
detenido. Aduce asimismo que, debido a estas violaciones, el tratamiento de sus datos
personales consignados en la notificacion roja es contrario a la Directiva 2016/680,
relativa a la proteccién de los datos personales en materia penal. ¢

En este contexto, el Verwaltungsgericht Wiesbaden (Tribunal de lo Contencioso-
Administrativo de Wiesbaden) decidié consultar al Tribunal de Justicia sobre la aplicacion
del principio non bis in idem y, mas concretamente, sobre la posibilidad de que se
proceda a la detencidn preventiva de una persona objeto de una notificacion roja en
una situacion como esta. Ademas, en caso de que este principio sea aplicable, dicho
organo jurisdiccional desea que se dilucide qué consecuencias se derivarian para el
tratamiento por parte de los Estados miembros de los datos personales consignados en
tal notificacion.

8 Convenio de aplicacién del Acuerdo de Schengen, de 14 de junio de 1985, entre los Gobiernos de los Estados de la Unidn Econémica
Benelux, de la Republica Federal de Alemania y de la Republica Francesa relativo a la supresién gradual de los controles en las fronteras
comunes (DO 2000, L 239, p. 19; en lo sucesivo, «<CAAS»)

%9 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencién, investigacién,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre circulacién de dichos datos y por la que
se deroga la Decisién Marco 2008/977/JAl del Consejo (DO 2016, L 119, p. 89).
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En su sentencia pronunciada en Gran Sala, el Tribunal de Justicia declara, entre otros
extremos, que las disposiciones de la Directiva 2016/680, a la luz del articulo 54 del CAAS
y del articulo 50 de la Carta, deben interpretarse en el sentido de que no se oponen al
tratamiento de los datos personales consignados en una notificacién roja emitida por
Interpol mientras no se haya determinado, mediante una resolucion judicial firme, que
el principio non bis in idem es aplicable a los hechos en los que dicha notificacion se
basa, siempre y cuando dicho tratamiento cumpla los requisitos establecidos por esta
Directiva.

En lo referente a la cuestion de los datos personales consignados en una notificaciéon
roja de Interpol, el Tribunal de Justicia indica que toda operacién realizada sobre tales
datos, como su registro en los ficheros de busqueda de un Estado miembro, constituye
un «tratamiento» comprendido en la Directiva 2016/680. "° Estima ademas, por un lado,
gue ese tratamiento persigue un fin legitimo y, por otro, que no puede considerarse
ilicito meramente porque el principio non bis in idem pudiera resultar aplicable a los
hechos en los que se basa la notificacion roja. ”' Por afiadidura, tal tratamiento por parte
de las autoridades de los Estados miembros puede resultar indispensable precisamente
para comprobar si dicho principio resulta aplicable.

En estas circunstancias, el Tribunal de Justicia declara, asimismo, que la Directiva
2016/680, interpretada a la luz del articulo 54 del CAAS y del articulo 50 de la Carta, no
se opone al tratamiento de los datos personales que figuran en una notificacién roja
mientras no se haya determinado en una resolucion judicial firme que el principio non
bis in idem resulta aplicable al caso. No obstante, tal tratamiento debe respetar los
requisitos establecidos en dicha Directiva. Desde esta perspectiva, en particular, debe
ser necesario para la ejecucién de una tarea realizada por una autoridad nacional
competente para fines de prevencion, investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales. ’?

En cambio, cuando el principio non bis in idem resulta aplicable, ya no es necesario
registrar en los ficheros de busqueda de los Estados miembros datos personales
consignados en una notificacién roja de Interpol, puesto que tal persona ya no puede
ser objeto de diligencias penales por los hechos a los que se refiere dicha notificacién
rojay, en consecuencia, ser detenida por esos hechos. De ello se sigue que la persona
afectada debe poder exigir la supresion de sus datos. Si, no obstante, se mantiene este
registro, debe acompafiarse de la indicacion de que esa persona no puede volver a ser
perseguida en un Estado miembro o en un Estado contratante por los mismos hechos,
por encontrarse protegida por el principio non bis in idem.

70 Véanse los articulos 2, apartado 1,y 3, punto 2, de la Directiva 2016/680.
71 Véanse los articulos 4, apartado 1, letra b), y 8, apartado 1, de la Directiva 2016/680.
72 Véanse los articulos 1, apartado 1,y 8, apartado 1, de la Directiva 2016/680.
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Sentencia de 21 de junio de 2022 (Gran Sala), Ligue des droits humains (C-817/19,
EU:C:2022:491)

En este asunto (véase también la secciéon I.1., titulada «Conformidad del Derecho
derivado de la Unién con el derecho a la proteccion de los datos de caracter personal»),
tras haber constatado la validez de la Directiva PNR, el Tribunal de Justicia aporta
precisiones sobre la interpretacién de algunas de sus disposiciones. 73

En primer término, sefiala que la Directiva enumera de manera exhaustiva los objetivos
perseguidos por el tratamiento de los datos PNR. En consecuencia, esta Directiva se
opone a una normativa nacional que autoriza el tratamiento de datos PNR con fines
distintos de la lucha contra el terrorismo y las formas graves de delincuencia. De ese
modo, una normativa nacional que ademas admite, como uno de los fines del
tratamiento de datos PNR, el seguimiento de las actividades objeto de la atencién de los
servicios de inteligencia y de seguridad puede ir en contra del caracter exhaustivo de
esta enumeracion. Asimismo, el sistema establecido por la Directiva PNR no puede
destinarse a la mejora de los controles fronterizos y la lucha contra la inmigracion
clandestina. De lo anterior también se deduce que los datos PNR no pueden ser
conservados en una base de datos Unica consultable para la consecucion tanto de los
fines de la Directiva PNR como de otros fines.

En segundo término, el Tribunal de Justicia explicita el concepto de autoridad nacional
independiente, competente para comprobar si se cumplen los requisitos de
comunicacién de los datos PNR, con vistas a su posterior evaluacion, y para aprobar tal
comunicacién. En particular, la autoridad creada como UIP no puede ser calificada como
tal autoridad ya que no tiene la condicion de tercero respecto de la autoridad que
solicita el acceso a los datos. Asi, dado que los miembros de su personal pueden ser
agentes transferidos por las autoridades facultadas para solicitar tal acceso, la UIP esta
necesariamente vinculada a esas autoridades. En consecuencia, la Directiva PNR se
opone a una normativa nacional con arreglo a la cual la autoridad creada como UIP
reviste también la condicién de autoridad nacional competente, facultada para aprobar
la comunicacion de los datos PNR tras la expiracién del plazo de seis meses desde la
transferencia de estos datos a la UIP.

En tercer término y por lo que se refiere al plazo de conservacién de los datos PNR, el
Tribunal de Justicia resuelve que el articulo 12 de la Directiva PNR, interpretado a la luz
de los articulos 7, 8 y 52, apartado 1, de la Carta, se opone a una normativa nacional que
prevé una duracion general de conservacion de estos datos de cinco afios, aplicable a
todos los pasajeros aéreos sin distincion.

Asi, segun el Tribunal de Justicia, tras la expiracidén del periodo de conservacion inicial de
seis meses, la conservacion de los datos PNR no parece limitarse a lo estrictamente

73 En particular, el articulo 2 («Aplicacion de la [Directiva] a los vuelos interiores de la UE»), el articulo 6 («Tratamiento de los datos PNR»), y el
artfculo 12 («Perfodo de conservacién de los datos y despersonalizacién»), de la Directiva PNR.
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necesario en lo que se refiere a los pasajeros aéreos respecto de los cuales ni la
evaluacioén previa, ni las eventuales comprobaciones efectuadas durante el periodo de
conservacion inicial de seis meses, ni ninguna otra circunstancia, han revelado la
existencia de elementos objetivos —como el hecho de que los datos PNR de los
pasajeros en cuestion hayan dado lugar a una concordancia positiva verificada en el
marco de la evaluacién previa— que permitan apreciar la existencia de un riesgo en
materia de delitos de terrorismo o de delitos graves que tengan una relacion, siquiera
indirecta, con el viaje aéreo realizado por esos pasajeros. Por el contrario, el Tribunal de
Justicia, estima que, durante el periodo inicial de seis meses, la conservacién de los
datos PNR de todos los pasajeros aéreos cubiertos por el sistema establecido por esta
Directiva no parece, en principio, exceder los limites de lo estrictamente necesario.

En cuarto término, el Tribunal de Justicia aporta precisiones acerca de una eventual
aplicacion de la Directiva PNR, con objeto de luchar contra delitos de terrorismo o
delitos graves, a otros medios de transporte de pasajeros dentro de la Union. Pues bien,
esta Directiva, interpretada a la luz del articulo 3 TUE, apartado 2, del articulo 67 TFUE,
apartado 2, y del articulo 45 de la Carta, se opone a un sistema de transferencia y de
tratamiento del conjunto de los datos PNR de la totalidad de los transportes efectuados
mediante otros medios dentro de la Unidn, en ausencia de una amenaza terrorista real
y actual o previsible a la que deba enfrentarse el Estado miembro en cuestion. En tal
situacion, al igual que respecto de los vuelos interiores de la Unién, la aplicacion del
sistema establecido por la Directiva PNR debe limitarse a los datos PNR de los
transportes relativos, en particular, a determinadas conexiones o a determinados planes
de viaje o a determinadas estaciones o puertos maritimos respecto de los que existan
indicios que permitan justificar esta aplicacion. Incumbe al Estado miembro de que se
trate seleccionar los transportes respecto de los que existen estos indicios y reexaminar
regularmente esta aplicacién en funcién de la evolucion de las circunstancias que
justificaran su seleccién.

IV. Transferencia de datos personales a terceros paises

Sentencia de 6 de noviembre de 2003 (Gran Sala), Lindqvist (C-101/01, EU:C:2003:596)

En este asunto (véase también la seccion 11.3, titulada «Concepto de "tratamiento de
datos personales"»), el érgano jurisdiccional remitente deseaba saber, entre otras cosas,
si la Sra. Lindgvist habia realizado una transferencia de datos a un pais tercero en el
sentido de dicha Directiva.

El Tribunal de Justicia declaré que no existe una «transferencia de datos a un pais
tercero» en el sentido del articulo 25 de la Directiva 95/46 cuando una persona que se
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encuentra en un Estado miembro difunde datos personales en una pagina web,
almacenada por una persona fisica o juridica que gestiona el sitio de Internet en el que
se puede consultar la pagina web y que tiene su domicilio en el mismo Estado o en otro
Estado miembro, de modo que dichos datos resultan accesibles a cualquier persona que
se conecte a Internet, incluidas aquellas que se encuentren en paises terceros.

En efecto, teniendo en cuenta, por un lado, el estado de desarrollo de Internet en el
momento de la elaboracion de la Directiva 95/46 y, por otro, la inexistencia de criterios
aplicables al uso de Internet en su capitulo IV —al que pertenece dicho articulo 25—,
dirigido a garantizar un control, por parte de los Estados miembros, de las
transferencias de datos personales hacia paises terceros y a prohibirlas cuando no
ofrezcan un nivel de proteccion adecuado, no cabe presumir que el legislador
comunitario tuviera la intencién, en su momento, de incluir en el concepto de
«transferencia de datos a un pais tercerow, la citada difusién de datos en una pagina
web, ni siquiera cuando dichos datos estén al alcance de las personas de paises terceros
que dispongan de los medios técnicos para acceder a ellos.

Sentencia de 6 de octubre de 2015 (Gran Sala), Schrems (C-362/14, EU:C:2015:650)

El Sr. Schrems, ciudadano austriaco y usuario de la red social Facebook, habia
presentado una reclamacion ante el Data Protection Commissioner (Comisario para la
proteccion de datos, Irlanda) basada en que Facebook Ireland transferia a los Estados
Unidos los datos personales de sus usuarios y los conservaba en servidores situados en
ese pais, donde eran objeto de tratamiento. Segun el Sr. Schrems, el Derecho y las
practicas de Estados Unidos no garantizaban una proteccion suficiente contra la
vigilancia, por parte de sus autoridades publicas, de los datos transferidos a ese pais. El
Comisario para la proteccion de datos desestimé esa reclamacion, en particular porque
en su Decisién 2000/520/CE " la Comisién habia estimado que, en el marco del régimen
llamado de «puerto seguro» (en inglés, «safe harbour»), " Estados Unidos garantizaba
un nivel adecuado de proteccion de los datos personales transferidos.

En este contexto, la High Court (Tribunal Superior, Irlanda) remiti6 al Tribunal de Justicia
una peticion de interpretacién del articulo 25, apartado 6, de la Directiva 95/46, en virtud
del cual la Comisién puede dictaminar que un tercer pais garantiza un nivel de
proteccion adecuado de los datos transferidos, asi como, en esencia, una solicitud
destinada a determinar la validez de la Decisién 2000/520, adoptada por la Comisién
sobre la base del mencionado articulo 25, apartado 6, de la Directiva 95/46.

74 Decision 2000/520/CE de la Comision, de 26 de julio de 2000, con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
sobre la adecuacién de la proteccion conferida por los principios de puerto seguro para la proteccion de la vida privada y las
correspondientes preguntas mas frecuentes, publicadas por el Departamento de Comercio de Estados Unidos de América (DO 2000, L 215,
p. 7).

7> Elrégimen de puerto seguro incluye una serie de principios relativos a la proteccién de los datos de caracter personal a los que se pueden
adherir voluntariamente las empresas estadounidenses.
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El Tribunal de Justicia declaré invalida la Decision de la Comision en su conjunto,
seflalando, para empezar, que su adopcion requeria la constatacion, debidamente
motivada por la Comision, de que el pais tercero considerado garantiza efectivamente
un nivel de proteccion de los derechos fundamentales sustancialmente equivalente al
garantizado en el ordenamiento juridico de la Unidn. Ahora bien, como la Comisién no
lo indicé asi en la Decisién 2000/520, el articulo 1 de esta vulnera las exigencias
establecidas por el articulo 25, apartado 6, de la Directiva 95/46, entendido a la luz de la
Carta, y es invalido por esa causa. En efecto, los principios de «puerto seguro» son
aplicables unicamente a las entidades estadounidenses autocertificadas que reciban
datos personales desde la Unidn, sin que se exija que las autoridades publicas
estadounidenses se sometan a esos principios. Por afiadidura, la Decisién 2000/520
hace posible que se produzcan injerencias en los derechos fundamentales de las
personas cuyos datos personales se transfieren o pudieran transferirse desde la Union
a Estados Unidos, sin contener ninguna constatacion sobre la existencia en Estados
Unidos de reglas estatales destinadas a limitar las posibles injerencias en esos derechos
ni poner de manifiesto la existencia de una proteccion juridica eficaz contra injerencias
de esa naturaleza.

Ademas, el Tribunal de Justicia declaré invalido el articulo 3 de la Decisién 2000/520, en
la medida en que este priva a las autoridades nacionales de control de las facultades
que les atribuye el articulo 28 de la Directiva 95/46, en el supuesto de que una persona
alegue factores que puedan afectar a la compatibilidad con la proteccion de la
privacidad y los derechos y libertades fundamentales de las personas de una decision
de la Comisién que haya constatado que un pais tercero garantiza un nivel de
proteccion adecuado. El Tribunal de Justicia llegd a la conclusion de que la invalidez de
los articulos 1y 3 de la Decision 2000/520 tenia el efecto de afectar a la validez de esa
Decisiéon en su conjunto.

En cuanto a la imposibilidad de justificar tal injerencia, el Tribunal observa, en primer
lugar, que una normativa de la Unién que haga posible una injerencia en los derechos
fundamentales garantizados por los articulos 7 y 8 de la Carta debe contener reglas
clarasy precisas que regulen el alcance y la aplicacion de una medida e impongan unas
exigencias minimas, de modo que las personas cuyos datos personales resulten
afectados dispongan de garantias suficientes que permitan proteger eficazmente sus
datos contra los riesgos de abuso y contra cualquier acceso o utilizacion ilicitos de estos.
La necesidad de disponer de esas garantias es aun mas importante cuando los datos
personales se someten a un tratamiento automatico y existe un riesgo elevado de
acceso ilicito a ellos.

Ademas, y sobre todo, la proteccion del derecho fundamental al respeto de la vida
privada al nivel de la Unién exige que las excepciones a la proteccion de los datos
personales y las limitaciones de esa proteccion no excedan de lo estrictamente
necesario. Pues bien, no se limita a lo estrictamente necesario una normativa que
autoriza de forma generalizada la conservacion de la totalidad de los datos personales
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de todas las personas cuyos datos se hayan transferido desde la Union, sin establecer
ninguna diferenciacién, limitacion o excepcion en funcidn del objetivo perseguido y sin
prever ningun criterio objetivo que permita circunscribir el acceso de las autoridades
publicas a los datos y su utilizacién posterior a fines especificos, estrictamente limitados
y propios para justificar la injerencia que constituyen tanto el acceso a esos datos como
su utilizacion. En particular, una normativa que permite a las autoridades publicas
acceder de forma generalizada al contenido de las comunicaciones electrénicas lesiona
el contenido esencial del derecho fundamental al respeto de la vida privada. De igual
manera, una normativa que no prevé posibilidad alguna de que el justiciable ejerza
acciones en Derecho para acceder a los datos personales que le conciernen o para
obtener su rectificacion o supresién no respeta el contenido esencial del derecho
fundamental a la tutela judicial efectiva que reconoce el articulo 47 de la Carta.

Dictamen 1/15 (Acuerdo PNR UE-Canadd) de 26 de julio de 2017 (Gran Sala) (EU:C:2017:592)

El 26 de julio de 2017, el Tribunal de Justicia se pronuncié por primera vez sobre la
compatibilidad de un proyecto de acuerdo internacional con la Carta y, en particular,
con las disposiciones relativas al respeto de la vida privada y a la proteccion de los datos
personales.

La Unién Europea y Canada negociaron un Acuerdo sobre el tratamiento y la
transferencia de datos del registro de nombres de los pasajeros (Acuerdo PNR) que se
firmo6 en 2014. El Consejo de la Unién Europea solicité su aprobacién al Parlamento
Europeo, y este decidi6 solicitar el diccamen del Tribunal de Justicia sobre si el Acuerdo
previsto se ajustaba al Derecho de la Unién.

El Acuerdo previsto permite la transferencia sistematica y continuada de los datos PNR
de la totalidad de los pasajeros aéreos a una autoridad canadiense para que los utilice y
conserve, y para que eventualmente los transfiera con posterioridad a otras autoridades
y a otros paises terceros, con el fin de luchar contra el terrorismo y otros delitos graves
de caracter transnacional. A tal efecto, el Acuerdo previsto establece, entre otros, un
periodo de conservacion de los datos de cinco afios y una serie de requisitos en materia
de seguridad y de integridad de los PNR, como el enmascaramiento inmediato de los
datos sensibles, y reconoce derechos de acceso a los datos, de rectificacion y de
borrado, asi como la posibilidad de interponer recursos administrativos o judiciales.

Los datos PNR contemplados en el acuerdo comprenden, en particular, ademas del
nombre y la informacion de contacto del pasajero o pasajeros aéreos, la informacion
necesaria para efectuar la reserva, como las fechas de viaje previstas y el itinerario del
viaje, la informacion sobre el billete, los grupos de personas registrados con el mismo
nuamero de reserva, datos de pago y facturacion, la informacién relativa al equipaje y
observaciones generales relativas a los pasajeros.
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En su dictamen, el Tribunal de Justicia estim6 que el Acuerdo PNR no puede celebrarse
en su forma actual, debido a la incompatibilidad de varias de sus disposiciones con los
derechos fundamentales reconocidos por la Unién.

El Tribunal de Justicia afirmd, en primer lugar, que constituyen injerencias en el derecho
garantizado en el articulo 7 de la Carta tanto la transferencia de los datos PNR de la
Unidn a la autoridad canadiense competente como el marco regulador negociado por la
Union con Canada sobre los requisitos relativos a la conservacion de esos datos, su
utilizacién y sus posibles transferencias posteriores a otras autoridades canadienses, a
Europol, a Eurojust, a las autoridades judiciales o policiales de los Estados miembros o a
otras autoridades de otros paises terceros. Tales operaciones son asimismo
constitutivas de una injerencia en el derecho fundamental a la proteccién de datos de
caracter personal garantizado por el articulo 8 de la Carta, puesto que constituyen
tratamientos de datos de caracter personal.

Ademas, puso de relieve que, aun cuando algunos de los datos PNR, aisladamente
considerados, no parezcan poder revelar informacion importante sobre la vida privada
de las personas afectadas, no deja de ser cierto que, considerados en conjunto, dichos
datos pueden revelar, entre otros extremos, un itinerario de viaje completo, habitos de
viaje, relaciones existentes entre dos o varias personas, asi como informacién sobre la
situacion econdmica de los pasajeros aéreos, sus habitos alimentarios o su estado de
salud, y podrian incluso proporcionar datos sensibles sobre dichos pasajeros, tal como
se definen en el articulo 2, letra e), del Acuerdo previsto (datos que revelen el origen
racial o étnico, las opiniones politicas, las convicciones religiosas, etc.).

A este respecto, el Tribunal de Justicia estim6 que, aunque las injerencias controvertidas
puedan justificarse por la busqueda de un objetivo de interés general (como el de
garantizar la seguridad publica en el contexto de la lucha contra los delitos de
terrorismo y los delitos graves de caracter transnacional), son varias las disposiciones
del Acuerdo que no se limitan a lo estrictamente necesario ni establecen reglas claras 'y
precisas.

En particular, el Tribunal de Justicia sefalé que, habida cuenta del riesgo de un
tratamiento de los datos contrario al principio de no discriminacion, la transferencia de
datos sensibles a Canada exigiria una justificacién concreta y particularmente sélida,
basada en motivos distintos de la proteccion de la seguridad publica contra el
terrorismo y los delitos graves de caracter transnacional. Ahora bien, en el caso de autos
no existe tal justificacion. El Tribunal de Justicia dedujo de ello que las disposiciones del
Acuerdo sobre la transferencia de datos sensibles a Canada y sobre el tratamiento y la
conservacion de esos datos eran incompatibles con los derechos fundamentales.

En segundo lugar, el Tribunal de Justicia considerd que el almacenamiento continuado
de los datos PNR de la totalidad de los pasajeros aéreos después de su partida de
Canada, permitido por el Acuerdo previsto, no se limitaba a lo estrictamente necesario.
En efecto, en lo que se refiere a los pasajeros aéreos respecto de los cuales no se haya
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identificado un riesgo en materia de terrorismo o de delincuencia grave de caracter
transnacional a su llegada a Canada ni hasta que partan de ese pais, no parece que
exista, después de que esos pasajeros hayan abandonado el pais, relacion alguna, ni
siquiera indirecta, entre los datos de sus PNR y el objetivo perseguido por el Acuerdo
previsto que pudiera justificar la conservacion de esos datos. En cambio, el
almacenamiento de los datos PNR de los pasajeros aéreos respecto de los cuales se
identifiquen elementos objetivos que permitan considerar que estos podrian, incluso
después de su partida de Canada, presentar un riesgo en términos de lucha contra el
terrorismo y la delincuencia grave de caracter transnacional es admisible aun después
de concluida su estancia en ese pais, incluso durante un periodo de cinco afos.

En tercer lugar, el Tribunal de Justicia indicé que el derecho fundamental al respeto de la
vida privada, consagrado en el articulo 7 de la Carta, conlleva que la persona de que se
trate pueda cerciorarse de la exactitud y de la licitud del tratamiento de sus datos
personales. Para poder efectuar las comprobaciones necesarias, esa persona debe
disfrutar del derecho de acceso a los datos que le conciernan y sean objeto de
tratamiento.

A este respecto subray6 que, en el Acuerdo previsto, es importante que los pasajeros
sean informados de la transferencia de sus datos PNR al pais tercero del que se trata 'y
de la utilizacion de esos datos, siempre que tal comunicacién no pueda perjudicar a las
investigaciones llevadas a cabo por las autoridades publicas contempladas en el
Acuerdo previsto. En efecto, tal informacion resulta, de hecho, necesaria para que los
pasajeros aéreos puedan ejercer su derecho a solicitar el acceso a los datos que les
conciernany, en su caso, su rectificacion, asi como a interponer, con arreglo al articulo
47, parrafo primero, de la Carta, un recurso efectivo ante un tribunal.

Por lo tanto, en los supuestos en que concurren circunstancias objetivas que justifican la
utilizacién de los datos PNR para luchar contra el terrorismo y la delincuencia grave de
caracter transnacional y requieren una autorizacién previa de una autoridad judicial o
de una entidad administrativa independiente, la informacién individual de los pasajeros
aéreos resulta necesaria. Lo mismo sucede en los casos en que los datos PNR se
comunican a otras autoridades publicas o a particulares. No obstante, Unicamente debe
procederse a esa informacién siempre que no pueda perjudicar a las investigaciones
llevadas a cabo por las autoridades publicas contempladas en el acuerdo previsto.

Sentencia de 16 de julio de 2020 (Gran Sala), Facebook Ireland y Schrems (C-311/18,
EU:C:2020:559)

EI RGPD dispone que la transferencia de datos personales hacia un pais tercero
Uunicamente puede efectuarse, en principio, cuando el pais tercero de que se trate
garantice un nivel de proteccién adecuado de los mismos. Segun el referido
Reglamento, la Comisién puede constatar que un pais tercero, a la vista de su legislacion
interna o de sus compromisos internacionales, garantiza un nivel de proteccion
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adecuado. ’® A falta de esa decisién de adecuacién, la mencionada transferencia solo
podra realizarse si el exportador de datos personales, establecido en la Unidn, ofrece
garantias adecuadas que pueden, en particular, derivarse de cladusulas tipo de
proteccion de datos adoptadas por la Comision y si los interesados cuentan con
derechos exigibles y acciones legales efectivas. ’/ Asimismo, el RGPD establece, de modo
preciso, las condiciones en las que puede tener lugar esa transferencia en ausencia de
una decision de adecuacién o de garantias adecuadas. ®

El Sr. Maximilliam Schrems, nacional austriaco residente en Austria, es usuario de
Facebook desde 2008. Como ocurre con el resto de usuarios residentes en la Unién, los
datos personales del Sr. Schrems son transferidos, total o parcialmente, por Facebook
Ireland a servidores pertenecientes a Facebook Inc., situados en el territorio de Estados
Unidos, donde son objeto de tratamiento. El Sr. Schrems presenté una reclamacion ante
la autoridad irlandesa de control en la que solicitaba, en esencia, que se prohibiesen
esas transferencias. Afirmé que el Derecho y las practicas de los Estados Unidos no
ofrecian una proteccién suficiente contra el acceso, por parte de las autoridades
publicas, a los datos trasferidos a ese pais. La reclamacion fue desestimada, debido, en
particular, a que la Comision habia declarado, en su Decisiéon 2000/520, ”° que los
Estados Unidos ofrecian un nivel adecuado de proteccion. Mediante sentencia dictada el
6 de octubre de 2015, el Tribunal de Justicia, resolviendo una cuestién prejudicial
planteada por la High Court (Tribunal Superior, Irlanda), declaré invalida dicha Decision
(en lo sucesivo, «sentencia Schrems |»). &

Araiz de la sentencia Schrems | y de la anulacion consecutiva, por parte del 6rgano
jurisdiccional irlandés, de la decisién por la que se desestimaba la reclamacion del

Sr. Schrems, la autoridad de control irlandesa inst6 a este a que modificase su
reclamacion, habida cuenta de la invalidacion por el Tribunal de Justicia de la Decisién
2000/520. En su reclamacion modificada, el Sr. Schrems sostiene que los Estados Unidos
no ofrecen proteccion suficiente de los datos transferidos a dicho pais. Solicita que en el
futuro se suspendan o se prohiban las transferencias de sus datos personales desde la
Uniodn a los Estados Unidos, que Facebook Ireland efectia desde entonces basandose
en clausulas tipo de proteccién de datos recogidas en el anexo de la Decision
2010/87/UE. 8" Al estimar que la tramitacion de la reclamacién del Sr. Schrems dependia,
entre otros factores, de la validez de la Decisién 2010/87, la autoridad de control
irlandesa inicié un procedimiento ante la High Court (Tribunal Superior) con el fin de que

76 Articulo 45 del RGPD.

77 Articulo 46, apartados 1y 2, letra c), del RGPD.

78 Articulo 49 del RGPD.

79 Decision de la Comisién, de 26 de julio de 2000, con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la
adecuacion de la proteccién conferida por los principios de puerto seguro para la proteccién de la vida privada y las correspondientes
preguntas mas frecuentes, publicadas por el Departamento de Comercio de Estados Unidos de América (DO 2000, L 215, p. 7).

80 Sentencia del Tribunal de Justicia de 6 de octubre de 2015, Schrems, C-362/14, EU:C:2015:650.

81 Decision de la Comisién, de 5 de febrero de 2010, relativa a las cldusulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del
Consejo (DO 2010, L 39, p. 5), en su versién modificada por la Decisiéon de Ejecucién (UE) 2016/2297 de la Comisién, de 16 de diciembre de
2016 (DO 2016, L 344, p. 100).
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esta plantease una peticién de decision prejudicial al Tribunal de Justicia. Tras la
incoacion de dicho procedimiento, la Comision adopt6 la Decision (UE) 2016/1250 sobre
la adecuacién de la proteccién conferida por el Escudo de la privacidad UE-EE. UU. &

Mediante su peticién de decision prejudicial, el érgano jurisdiccional remitente pregunta
al Tribunal de Justicia acerca de la aplicabilidad del RGPD a transferencias de datos
personales basadas en clausulas tipo de proteccion contenidas en la Decision 2010/87,
acerca del nivel de proteccién exigido por dicho Reglamento en relacién con tales
transferencias y acerca de las obligaciones que incumben a las autoridades de control
en este contexto. Ademas, la High Court (Tribunal Superior) plantea la cuestion de la
validez tanto de la Decision 2010/87 como de la Decisién 2016/1250.

El Tribunal de Justicia constata que el examen de la Decision 2010/87 a la luz de la Carta
no ha puesto de manifiesto la existencia de ningln elemento que pueda afectar a su
validez. En cambio, declara que la Decision 2016/1250 es invalida.

El Tribunal de Justicia considera, en primer lugar, que el Derecho de la Union, y en
particular el RGPD, se aplica a una transferencia de datos personales efectuada con
fines comerciales por un operador econémico establecido en un Estado miembro a otro
operador econdmico establecido en un pais tercero, aun cuando, en el transcurso de
dicha transferencia o tras ella, esos datos puedan ser tratados por las autoridades del
pais tercero en cuestion con fines de seguridad nacional, defensa y seguridad del
Estado. Precisa que ese tipo de tratamiento de datos efectuado por las autoridades de
un pais tercero no puede excluir tal transferencia del ambito de aplicacion del RGPD.

Por lo que respecta al nivel de proteccién exigido respecto de dicha transferencia, el
Tribunal de Justicia declara que las exigencias previstas en ese sentido por las
disposiciones del RGPD, que se refieren a garantias adecuadas, derechos exigibles y
acciones legales efectivas, deben interpretarse en el sentido de que las personas cuyos
datos personales se transfieren a un pais tercero sobre la base de cladusulas tipo de
proteccion de datos deben gozar de un nivel de proteccidn sustancialmente equivalente
al garantizado dentro de la Unién por dicho Reglamento, interpretado a la luz de la
Carta. En este contexto, el Tribunal de Justicia precisa que la evaluacion de ese nivel de
proteccion debe tener en cuenta tanto las estipulaciones contractuales acordadas entre
el exportador de datos establecido en la Unién y el destinatario de la transferencia
establecido en el pais tercero de que se trate como, por lo que atafie a un eventual
acceso de las autoridades publicas de ese pais tercero a los datos personales de ese
modo transferidos, los elementos pertinentes del sistema juridico de dicho pais.

Por lo que respecta a las obligaciones que incumben a las autoridades de control en el
contexto de tal transferencia, el Tribunal de Justicia declara que, a no ser que exista una
decision de adecuacién validamente adoptada por la Comision, dichas autoridades

82 Decision de ejecucion de la Comision, de 12 de julio de 2016, con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
sobre la adecuacién de la proteccién conferida por el Escudo de la privacidad UE-EE. UU. (DO 2016, L 207, p. 1).
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estan obligadas, en concreto, a suspender o prohibir una transferencia de datos a un
pais tercero cuando consideren, a la luz de todas las circunstancias especificas de la
referida transferencia, que las cldusulas tipo de proteccién de datos no se respetan o no
pueden respetarse en ese pais y que la proteccion de los datos transferidos, exigida por
el Derecho de la Unién, no puede garantizarse mediante otros medios, si el exportador
establecido en la Unidn no ha suspendido la transferencia o puesto fin a esta por si
mismo.

El Tribunal de Justicia examina, en segundo lugar, la validez de la Decision 2010/87.
Segun el Tribunal de Justicia, la validez de esta Decisién no queda desvirtuada por el
mero hecho de que las clausulas tipo de proteccion de datos recogidas en ella no
vinculen, debido a su caracter contractual, a las autoridades del pais tercero al que
pueden transferirse datos personales. En cambio, aclara, esa validez depende de si tal
Decisién incluye mecanismos efectivos que permitan en la practica garantizar que el
nivel de proteccion exigido por el Derecho de la Unién sea respetado y que las
transferencias de datos personales basadas en esas clausulas sean suspendidas o
prohibidas en caso de violacion de dichas clausulas o de que resulte imposible su
cumplimiento. El Tribunal de Justicia declara que la Decisién 2010/87 establece tales
mecanismos. A este respecto, subraya, en particular, que la antedicha Decisién obliga al
exportador de los datos y al destinatario de la transferencia a comprobar, previamente,
que el mencionado nivel de proteccion se respeta en el pais tercero de que se trate y
qgue obliga al antedicho destinatario a informar al exportador de los datos de su
eventual incapacidad para cumplir con las clausulas tipo de proteccion, incumbiendo
entonces a este Ultimo suspender la transferencia de datos o rescindir el contrato
celebrado con el primero.

El Tribunal examina, por ultimo, la validez de la Decision 2016/1250 atendiendo a las
exigencias derivadas del RGPD, leido a la luz de las disposiciones de la Carta que
garantizan el respeto de la vida privada y familiar, la proteccion de los datos personales
y el derecho a la tutela judicial efectiva. A este respecto, el Tribunal de Justicia sefala
que dicha Decision consagra, al igual que la Decisién 2000/520, la primacia de las
exigencias relativas a la seguridad nacional, al interés publico y al cumplimiento de la
legislacion americana, posibilitando de este modo las injerencias en los derechos
fundamentales de las personas cuyos datos son transferidos a ese pais tercero. Segun el
Tribunal de Justicia, las limitaciones de la proteccion de los datos personales que se
derivan de la normativa interna de los Estados Unidos relativa al acceso y la utilizacion,
por las autoridades estadounidenses, de los datos transferidos desde la Unién a dicho
pais tercero, y que la Comisién evalu6 en la Decision 2016/1250, no estan reguladas
conforme a exigencias sustancialmente equivalentes a las requeridas, en el Derecho de
la Unidn, por el principio de proporcionalidad, en la medida en que los programas de
vigilancia basados en esa normativa no se limitan a lo estrictamente necesario.
Basandose en las constataciones expuestas en dicha Decision, el Tribunal de Justicia
pone de manifiesto que, por lo que respecta a determinados programas de vigilancia, de
la citada normativa no se desprende en modo alguno la existencia de limitaciones a la
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habilitacién que otorga para la ejecucion de esos programas ni tampoco la existencia de
garantias para las personas no nacionales de los Estados Unidos que sean
potencialmente objeto de los mismos. El Tribunal de Justicia afiade que, si bien la misma
normativa establece exigencias que las autoridades estadounidenses deben respetar al
aplicar los programas de vigilancia de que se trata, esta no confiere a los interesados
derechos exigibles a las autoridades estadounidenses ante los tribunales.

En cuanto a la exigencia de tutela judicial, el Tribunal de Justicia declara que,
contrariamente a lo que consider6 la Comision en la Decision 2016/1250, el mecanismo
del Defensor del Pueblo contemplado en dicha Decisién no proporciona a esas personas
ninguna via de recurso ante un érgano que ofrezca garantias sustancialmente
equivalentes a las exigidas en el Derecho de la Union, capaz de garantizar tanto la
independencia del Defensor del Pueblo previsto por dicho mecanismo como la
existencia de normas que faculten a aquel para adoptar decisiones vinculantes para los
servicios de inteligencia americanos. Por todas esas razones, el Tribunal de Justicia
declaré invalida la Decision 2016/1250.

V. La proteccién de datos personales en Internet

1. Derecho de oposicion al tratamiento de datos personales («derecho al
olvido»)

Sentencia de 13 de mayo de 2014 (Gran Sala), Google Spain y Google (C-131/12,
EU:C:2014:317)

En esta sentencia (véanse también las secciones II.1. y I1.3,, tituladas «Ambito de
aplicacion de la normativa general» y «Concepto de “tratamiento de datos personales”»),
el Tribunal de Justicia preciso el alcance de los derechos de acceso y de oposicion al
tratamiento de los datos personales en Internet, previstos en la Directiva 95/46.

Asi, al pronunciarse sobre la cuestion del alcance de la responsabilidad del gestor de un
motor de busqueda en Internet, el Tribunal de Justicia considerd, en esencia, que, para
respetar los derechos de acceso y de oposicidon garantizados por los articulos 12,

letra b), y 14, parrafo primero, letra a), de la Directiva 95/46, siempre que se cumplan
realmente los requisitos establecidos en ellos, dicho gestor esta obligado a eliminar, de
la lista de resultados obtenida tras una busqueda efectuada a partir del nombre de una
persona, los vinculos a paginas web publicadas por terceros y que contengan
informacion relativa a esa persona. El Tribunal de Justicia precisé que tal obligacién
puede existir igualmente en el supuesto de que ese nombre o esa informacion no hayan
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sido borrados previa o simultaneamente de esas paginas web y, en su caso, aunque la
publicacién en dichas paginas sea en si misma licita.

Asimismo, al preguntarsele sobre si la Directiva permite que el interesado solicite que
los enlaces a paginas web se supriman de dicha lista de resultados por la razén de que
desea que los datos sobre su persona sean «olvidados» después de un cierto tiempo, el
Tribunal de Justicia sefiala, en primer lugar, que incluso un tratamiento inicialmente
licito de datos exactos puede devenir, con el tiempo, incompatible con dicha Directiva
cuando esos datos ya no sean necesarios en relacion con los fines para los que se
recogieron o trataron, en particular cuando tales datos son inadecuados, no pertinentes
0 ya no pertinentes o excesivos en relacién con estos fines y con el tiempo transcurrido.
Por consiguiente, en el supuesto en el que se aprecie, tras una solicitud del interesado,
que la inclusién de esos vinculos en la lista es, en la situacion actual, incompatible con la
Directiva, la informacién y los vinculos que figuren en esa lista deben eliminarse. En este
marco, la apreciacién de la existencia del derecho del interesado a que la informacién
relativa a su persona ya no esté vinculada a su nombre por una lista de resultados no
presupone que la inclusién de la informacion en cuestién en la lista de resultados cause
un perjuicio al interesado.

Por ultimo, el Tribunal de Justicia precis6é que, como el interesado puede solicitar, habida
cuenta de los derechos que le reconocen los articulos 7 y 8 de la Carta, que la
informacion de que se trate deje de ponerse a disposicién del publico en general
mediante su inclusién en tal lista de resultados, estos derechos prevalecen, en principio,
no solo sobre el interés econdmico del gestor del motor de busqueda, sino también
sobre el interés de dicho publico en acceder a la mencionada informacién en una
busqueda a partir del nombre de esa persona. Sin embargo, tal no seria el caso si
resultara, por razones concretas, como el papel desempefiado por el mencionado
interesado en la vida publica, que la injerencia en sus derechos fundamentales esta
justificada por el interés preponderante de dicho publico en tener, a raiz de esta
inclusion, acceso a la informaciéon de que se trate.

2. Tratamiento de datos personales y derechos de propiedad intelectual

Sentencia de 29 de enero de 2008 (Gran Sala), Promusicae (C-275/06, EU:C:2008:54)

Promusicae, una asociacion espafiola sin animo de lucro que agrupa a productores 'y
editores de grabaciones musicales y audiovisuales, habia recurrido ante los tribunales
espafioles para que ordenase a Telefénica de Espafia, S. A. U. (sociedad cuya actividad
consiste, entre otras, en prestar servicios de acceso a Internet), que revelara la identidad
y la direccion de determinadas personas a las que prestaba un servicio de acceso a
Internety de las que se conocia su direccion IP y su fecha y hora de conexion. Segun
Promusicae, estas personas utilizaban el programa de intercambio de archivos
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denominado «peer to peer» 0 «P2P» (medio transparente para compartir contenidos,
independiente, descentralizado y dotado de funciones de busqueda y descarga
avanzadas) y permitian acceder, en una carpeta compartida de su ordenador personal, a
fonogramas cuyos derechos patrimoniales de explotacién pertenecian a los asociados
de Promusicae. Por consiguiente, dicha asociacion solicité que se le facilitase la
informacion referida para poder ejercitar contra los interesados las correspondientes
acciones civiles.

En estas circunstancias, el Juzgado de lo Mercantil n.° 5 de Madrid plante6 al Tribunal de
Justicia la cuestidn de si el Derecho de la Unién obliga a los Estados miembros, para
garantizar una proteccion efectiva de los derechos de autor, a imponer el deber de
comunicar datos personales en el marco de un procedimiento civil.

Segun el Tribunal de Justicia, dicha peticién de decision prejudicial planteaba la cuestion
de la necesaria conciliacién de las exigencias relacionadas con la proteccion de distintos
derechos fundamentales, a saber, por una parte, el derecho al respeto de la intimidad y,
por otra parte, los derechos a la proteccion de la propiedad y a la tutela judicial efectiva.

A este respecto, el Tribunal de Justicia declaré que las Directivas 2000/31/CE relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en
particular el comercio electrénico en el mercado interior (Directiva sobre el comercio
electronico), & 2001/29/CE, relativa a la armonizacion de determinados aspectos de los
derechos de autor y derechos afines a los derechos de autor en la sociedad de la
informacion, 8 2004/48/CE, relativa al respeto de los derechos de propiedad

intelectual, 8y 2002/58 no obligan a los Estados miembros a imponer, en una situacion
como la del asunto principal, el deber de comunicar datos personales con objeto de
garantizar la proteccidn efectiva de los derechos de autor en el marco de un
procedimiento civil. Sin embargo, el Derecho de la Unidn exige que dichos Estados
miembros, a la hora de adaptar su ordenamiento juridico interno a estas Directivas,
procuren basarse en una interpretacion de estas que garantice un justo equilibrio entre
los distintos derechos fundamentales protegidos por el ordenamiento juridico
comunitario. A continuacion, en el momento de aplicar las medidas de adaptacion del
ordenamiento juridico interno a dichas Directivas, corresponde a las autoridades y a los
organos jurisdiccionales de los Estados miembros no solo interpretar su Derecho
nacional de conformidad con estas mismas Directivas, sino también no basarse en una
interpretacion de estas que entre en conflicto con dichos derechos fundamentales o con
los demas principios generales del Derecho comunitario, como el principio de
proporcionalidad.

83 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular del comercio electrénico en el mercado interior («Directiva sobre el comercio
electrénico») (DO 2000, L 178, p. 1).

84 Directiva 2001/29/CE del Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa a la armonizaciéon de determinados aspectos
de los derechos de autor y derechos afines a los derechos de autor en la sociedad de la informacién (DO 2001, L 167, p. 10).

85 Directiva 2004/48/CE del Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al respeto de los derechos de propiedad
intelectual (DO 2004, L 157, p. 45; correccién de errores en DO 2004, L 195, p. 16, DO 2004, L 351, p. 44y DO 2007, L 204, p. 27)
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Sentencia de 19 de abril de 2012, Bonnier Audio y otros (C-461/10, EU:C:2012:219)

El Hogsta domstolen (Tribunal Supremo, Suecia) solicité al Tribunal de Justicia que
interpretase, con caracter prejudicial, las Directivas 2002/58 y 2004/48 en el contexto de
un litigio entre Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget
AB y Storyside AB (en lo sucesivo, «Bonnier Audio y otros »), por una parte, y Perfect
Communication Sweden AB (en lo sucesivo, «<ePhone»), por otra, relativo a la oposicién
de esta Ultima a una solicitud de requerimiento judicial de comunicacion de datos
presentada por Bonnier Audio y otros.

En ese asunto, Bonnier Audio y otros eran editores, titulares, en particular, de los
derechos exclusivos de reproduccion, edicién y puesta a disposicion del publico de

27 obras en formato de audiolibros. Bonnier Audio y otros consideraban que se habian
vulnerado sus derechos exclusivos por la difusién al publico de esas 27 obras, sin su
consentimiento, mediante un servidor FTP («file transfer protocol» o protocolo de
transferencia de archivos), que permite compartir archivos y transferir datos entre
ordenadores conectados a Internet. Por consiguiente, solicitaron a los tribunales suecos
un requerimiento judicial para que se les comunicara el nombre y la direccion del
usuario de la direccion IP desde la que presuntamente se habian transmitido los
archivos controvertidos.

En este contexto, el Hogsta domstolen (Tribunal Supremo), ante el que se habia
recurrido en casacion, solicité al Tribunal de Justicia que se pronunciase sobre la
cuestion de si el Derecho de la Union se opone a la aplicacién de una disposicion de
Derecho nacional, basada en el articulo 8 de la Directiva 2004/48, que, a efectos de
identificacion de un abonado, permitia que se requiriese en un procedimiento civil a un
proveedor de acceso a Internet para que facilitara al titular de un derecho de autor o a
su causahabiente la identidad del abonado al que se habia asignado una direccion IP
supuestamente utilizada para infringir dicho derecho. En la cuestion se presuponia, por
una parte, que el demandante habia aportado indicios reales de vulneracion de un
derecho de autory, por otra parte, que la medida era proporcionada.

El Tribunal de Justicia recordd, en primer lugar, que el articulo 8, apartado 3, de la
Directiva 2004/48, interpretado en relacidén con el articulo 15, apartado 1, de la Directiva
2002/58, no se opone a que los Estados miembros establezcan una obligacién de
transmitir a particulares datos personales para permitir ejercer acciones ante la
jurisdiccion civil contra las infracciones al Derecho de propiedad intelectual, pero
tampoco les obliga a establecer tal obligacidn. Sin embargo, incumbe a las autoridades y
a los 6rganos jurisdiccionales de los Estados miembros, no solo interpretar su Derecho
nacional de conformidad con estas mismas Directivas, sino también procurar no
basarse en una interpretacion de estas que entre en conflicto con dichos derechos
fundamentales o con los demas principios generales del Derecho de la Unién, como el
principio de proporcionalidad.
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A este respecto, el Tribunal de Justicia sefial6é que, para que pudiera emitirse un
requerimiento judicial para la comunicacién de los datos en cuestion, la normativa
nacional controvertida exigia, en particular, que existieran indicios reales de vulneracion
de un derecho de propiedad intelectual sobre una obra, que los datos solicitados
pudieran facilitar la investigacién de la vulneracion del derecho de autor y que el fin
perseguido por dicho requerimiento fuera mas importante que el dafio o perjuicio que
este pudiera causar a la persona afectada o a otros intereses contrapuestos.

El Tribunal de Justicia concluyd, por tanto, que las Directivas 2002/58 y 2004/48 no se
oponen a una normativa nacional, como la controvertida en el procedimiento principal,
en la medida en que dicha normativa permita al 6rgano jurisdiccional nacional que
conozca de una accion por la que se solicite un requerimiento judicial de comunicacién
de datos de caracter personal, ejercitada por una persona legitimada, ponderar, en
funcion de las circunstancias de cada caso y con la debida observancia de las exigencias
derivadas del principio de proporcionalidad, los intereses contrapuestos existentes.

3. Retirada de enlaces a datos personales

Sentencia de 24 de septiembre de 2019 (Gran Sala), GC y otros (Retirada de enlaces a datos
sensibles) (C-136/17, EU:C:2019:773)

En esta sentencia, el Tribunal de Justicia, constituido en Gran Sala, preciso las
obligaciones del gestor de un motor de busqueda en el marco de una solicitud de
retirada de enlaces relativa a datos sensibles.

Google habia denegado las solicitudes de cuatro personas de retirar de la lista de
resultados ofrecida por el motor de busqueda en respuesta a una busqueda efectuada a
partir de sus respectivos nombres diversos enlaces a paginas web publicadas por
terceros, principalmente articulos de prensa. A raiz de las denuncias de estas personas,
la Commission nationale de l'informatique et des libertés (Comision Nacional de
Informatica y Libertades, Francia; en lo sucesivo «CNIL») se negd a requerir a Google
para que procediera a la retirada de los enlaces solicitada. El Conseil d’Etat (Consejo de
Estado, actuando como Tribunal Supremo de lo Contencioso-Administrativo, Francia), al
conocer del asunto, solicitd al Tribunal de Justicia que aclarase las obligaciones que
incumbian al gestor de un motor de busqueda en relacién con la tramitaciéon de una
solicitud de retirada de enlaces en virtud de la Directiva 95/46.

En primer término, el Tribunal de Justicia recordd que el tratamiento de datos
personales que revelen el origen racial o étnico, las opiniones politicas, las convicciones
religiosas o filoséficas o la pertenencia a sindicatos, asi como el tratamiento de los datos
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relativos a la salud o a la sexualidad, esta prohibido, 8 salvo determinadas excepciones
y restricciones a esta prohibicién. Por lo que respecta al tratamiento de datos relativos a
infracciones, condenas penales o medidas de seguridad, en principio solo podra
efectuarse bajo el control de la autoridad publica o si hay previstas garantias adecuadas
y especificas en el Derecho nacional. ®

El Tribunal de Justicia declard que la prohibicion y las restricciones relativas al
tratamiento de esas categorias especiales de datos se aplican al gestor de un motor de
busqueda, al igual que a cualquier otro responsable del tratamiento de datos
personales. En efecto, la finalidad de esas prohibiciones y restricciones consiste en
garantizar una mayor proteccion frente a tales tratamientos, que, en atencion a la
particular sensibilidad de esos datos, pueden constituir una injerencia especialmente
grave en los derechos fundamentales al respeto de la vida privada y a la proteccion de
los datos personales.

No obstante, el gestor de un motor de busqueda no es responsable de que en una
pagina web publicada por un tercero figuren datos personales, sino de crear un enlace a
esa pagina. En estas circunstancias, la prohibicion y las restricciones relativas al
tratamiento de datos sensibles solo se aplican a ese gestor en razén de esa tarea de
enumeracion de resultados y, por lo tanto, a través de la comprobacion a la que cabra
proceder, bajo el control de las autoridades nacionales competentes, tras la recepcion
de una solicitud formulada por el interesado.

En segundo término, el Tribunal de Justicia consideré que, cuando el gestor reciba una
solicitud de retirada de enlaces relativa a datos sensibles, esta obligado en principio,
salvo ciertas excepciones, a acceder a dicha solicitud. Por lo que respecta a esas
excepciones, el gestor puede, en particular, negarse a acceder a tal solicitud cuando
compruebe que los enlaces conducen a datos que han sido manifiestamente hechos
publicos por el interesado, ® siempre que la inclusién de tales enlaces cumpla los
demas requisitos de legalidad de un tratamiento de datos personales y salvo que el
interesado tenga derecho a oponerse a tal tratamiento por razones legitimas propias de
su situacion particular. &

En cualquier caso, cuando reciba una solicitud de retirada de enlaces, el gestor de un
motor de busqueda debe verificar si la inclusion en la lista de resultados del enlace a
una pagina web en la que se han publicado datos sensibles, presentada tras una
busqueda efectuada a partir del nombre de esa persona, resulta estriccamente
necesaria para proteger el derecho a la libertad de informacion de los internautas
potencialmente interesados en acceder a esa pagina web mediante tal busqueda. A este
respecto, el Tribunal de Justicia subrayd que, aunque los derechos al respeto de la vida

8 Articulo 8, apartado 1, de la Directiva 95/46 y articulo 9, apartado 1, del Reglamento 2016/679.

87 Articulo 8, apartado 5, de la Directiva 95/46 y articulo 10 del Reglamento 2016/679.

8 Articulo 8, apartado 2, letra e), de la Directiva 95/46 vy articulo 9, apartado 2, letra e), del Reglamento 2016/679.
89 Articulo 14, parrafo primero, letra a), de la Directiva 95/46 y articulo 21, apartado 1, del Reglamento 2016/679.
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privada y a la proteccion de datos personales prevalecen, con caracter general, sobre la
libertad de informacién de los internautas, este equilibrio puede depender, en
supuestos especificos, de la naturaleza de la informacién de que se trate, del caracter
sensible de esta para la vida privada del interesado y del interés del publico en disponer
de esta informacidén, que puede variar, en particular, en funcién del papel que el
interesado desempefie en la vida publica.

En tercer término, el Tribunal de Justicia declard que, en el marco de una solicitud de
retirada de enlaces referida a datos sobre un procedimiento judicial en materia penal
incoado contra el interesado, que hace referencia a una etapa anterior de ese
procedimiento y que ya no corresponde a la situacion actual, incumbe al gestor de un
motor de busqueda apreciar si, a la luz del conjunto de circunstancias del caso concreto,
esa persona tiene derecho a que la informacion en cuestién ya no esté, en la situacion
actual, vinculada a su nombre por una lista de resultados obtenida tras una busqueda
efectuada a partir de su nombre. Sin embargo, aun cuando este no sea el caso porque la
inclusion del enlace controvertido es estrictamente necesaria para conciliar los derechos
al respeto de la vida privada y a la proteccion de los datos del interesado con la libertad
de informacién de los internautas potencialmente interesados, el gestor estara
obligado, a mas tardar en el momento de la solicitud de retirada de enlaces, a
estructurar la lista de resultados de tal manera que la imagen global que resulte de ella
para el internauta refleje la situacion judicial actual, lo que requerira, en particular, que
en dicha lista se indiquen, en primer lugar, enlaces a paginas web que contengan
informacion al respecto.

Sentencia de 24 de septiembre de 2019 (Gran Sala), Google (Alcance territorial del derecho a la
retirada de enlaces) (C-507/17, EU:C:2019:772)

La Commission nationale de I'informatique et des libertés (Comisién Nacional de
Informatica y Libertades, Francia; en lo sucesivo «CNIL») requirié a Google para que,
cuando esta empresa acceda a una solicitud de retirada de enlaces, suprima de la lista
de resultados que aparece tras una busqueda efectuada a partir del nombre de la
persona de que se trate, los enlaces que dirijan a paginas web que incluyan datos
personales relativos a esta en todas las extensiones de nombre de dominio de su motor
de busqueda. Tras negarse Google a atenerse a este requerimiento, la CNIL impuso a
esta sociedad una sancién de 100 000 euros. El Conseil d'Etat (Consejo de Estado,
actuando como Tribunal Supremo de lo Contencioso-Administrativo, Francia), ante el
que recurrio Google, solicité al Tribunal de Justicia que precisase el alcance territorial de
la obligacion del gestor de un motor de busqueda de aplicar el derecho a la supresién
de enlaces en virtud de la Directiva 95/46.

El Tribunal de Justicia comenzé recordando que, basandose en el Derecho de la Unién,
las personas fisicas tienen la posibilidad de hacer valer su derecho a la retirada de
enlaces frente al gestor de un motor de busqueda que posea uno o varios
establecimientos en el territorio de la Unidn, con independencia de que el tratamiento
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de datos personales (en este caso, el hecho de mostrar enlaces que dirigen a paginas
web en las que figuran datos personales que conciernen a la persona que reivindica ese
derecho) tenga lugar en la Unién o no. %°

Por lo que respecta al alcance del derecho a la retirada de enlaces, el Tribunal de Justicia
considerd que el gestor de un motor de busqueda no esta obligado a proceder a dicha
retirada en todas las versiones de su motor de busqueda, sino solo en las versiones de
este que corresponden al conjunto de los Estados miembros. A este respecto, sefiald
que, si bien una retirada de enlaces universal responderia plenamente, habida cuenta
de las caracteristicas de Internet y de los motores de busqueda, al objetivo del legislador
de la Unidn consistente en garantizar un elevado nivel de proteccién de los datos
personales en toda la Unién, del Derecho de la Unién ®' no se desprende en modo
alguno que, para alcanzar tal objetivo, el legislador haya optado por atribuir al derecho a
la retirada de enlaces un alcance que vaya mas alla del territorio de los Estados
miembros. En particular, mientras que el Derecho de la Unién ha instaurado
mecanismos de cooperacion entre las autoridades de control de los Estados miembros
para que estas lleguen a una decisién comun basada en un equilibrio entre el derecho a
la proteccion de la vida privada y de los datos personales, por un lado, y el interés del
publico de los distintos Estados miembros en tener acceso a una informacion, por otro
lado, tales mecanismos no estan previstos actualmente en lo que respecta al alcance de
la retirada de enlaces fuera de la Union.

En el estado actual del Derecho de la Unién, incumbe al gestor de un motor de
busqueda proceder a la retirada de enlaces solicitada no solo de la versién del motor de
busqueda correspondiente al Estado miembro de residencia del beneficiario de esa
retirada de enlaces, sino de las versiones del motor correspondientes a todos los
Estados miembros, en particular con el fin de garantizar un nivel coherente y elevado de
proteccion en el conjunto de la Union. Asimismo, incumbe a tal gestor tomar, en caso
necesario, medidas lo suficientemente eficaces como para impedir o, al menos,
dificultar seriamente a los internautas de la Unién el acceso, en su caso desde una
version del motor correspondiente a un tercer Estado, a los enlaces objeto de la retirada
y sera responsabilidad del 6rgano jurisdiccional nacional comprobar si las medidas
adoptadas por el gestor responden a esta exigencia.

Por ultimo, el Tribunal de Justicia subrayé que, aunque el Derecho de la Union no exige
al gestor de un motor de busqueda proceder a una retirada de enlaces en todas las
versiones de su motor, tampoco lo prohibe. Por lo tanto, una autoridad de control o
judicial de un Estado miembro sigue siendo competente para realizar, de conformidad
con los estandares nacionales de proteccion de los derechos fundamentales, una
ponderacidn entre, por un lado, los derechos del interesado al respeto de su vida
privaday a la proteccion de sus datos personales y, por otro lado, el derecho a la

%0 Articulo 4, apartado 1, letra a), de la Directiva 95/46, y articulo 3, apartado 1, del Reglamento 2016/679.
91 Articulos 12, letra b), y 14, parrafo primero, letra a), de la Directiva 95/46, y articulo 17, apartado 1, del Reglamento 2016/679.
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libertad de informaciony, al término de esta ponderacién, exigir, en su caso, al gestor
del motor de busqueda que proceda a retirar los enlaces de todas las versiones de
dicho motor.

Sentencia de 8 de diciembre de 2022 (Gran Sala), Google (Retirada de enlaces a contenido
supuestamente inexacto) (C-460/20, EU:C:2022:962)

Los demandantes en el litigio principal, TU, que ocupa puestos de responsabilidad y
posee participaciones en diferentes sociedades, y RE, que era su pareja, y hasta mayo de
2015 apoderada de una de estas sociedades, fueron objeto de tres articulos publicados
en un sitio de Internet en 2015 por G LLC, que gestiona ese sitio de Internet. Esos
articulos, uno de los cuales estaba ilustrado con cuatro fotografias que representaban a
los demandantes y sugeria que llevaban una vida de lujo, presentaban de manera critica
el modelo de inversion de varias de sus sociedades. Se podia acceder a esos articulos
tecleando en el motor de busqueda gestionado por Google LLC (en lo sucesivo,
«Google») los nombres y apellidos de los demandantes, tanto solos como en
combinacion con determinados nombres de sociedades. La lista de resultados remitia a
esos articulos, por medio de un enlace, y a las fotografias, mostradas en forma de
imagenes de previsualizacion («thumbnails»).

Los demandantes en el litigio principal solicitaron a Google, como responsable del
tratamiento de datos personales efectuado por su motor de busqueda, por una parte,
que retirara de la lista de resultados de busqueda los enlaces a los articulos
controvertidos, por entender que contenian alegaciones inexactas y opiniones
difamatorias, y, por otra parte, que retirara las previsualizaciones de la lista de
resultados de busqueda. Google deneg6 dicha solicitud.

Al haber sido desestimadas sus pretensiones tanto en primera instancia como en
apelacion, los demandantes en el litigio principal plantearon ante el Bundesgerichtshof
(Tribunal Supremo de lo Civil y Penal, Alemania) un recurso de casacion en cuyo marco
el Bundesgerichtshof planted al Tribunal de Justicia una cuestién prejudicial sobre la
interpretacion del RGPD y de la Directiva 95/46.

Mediante su sentencia, dictada en Gran Sala, el Tribunal de Justicia desarrolla su
jurisprudencia sobre los requisitos aplicables a las solicitudes de retirada de enlaces
dirigidas al gestor de un motor de busqueda sobre la base de las normas de proteccidn
de datos personales. Concretamente, examina, por un lado, el alcance de las
obligaciones y responsabilidades del gestor de un motor de busqueda en la tramitacion
de una solicitud de retirada de enlaces basada en la supuesta inexactitud de la
informacion que figura en el contenido indexado y, por otro, la carga de la prueba que
recae sobre el interesado por lo que respecta a dicha inexactitud. Ademas, se pronuncia
sobre la necesidad, a efectos del examen de una solicitud de supresion de fotografias

92 Respectivamente, el articulo 17, apartado 3, letra a), del RGPD y los articulos 12, letra b), y 14, parrafo primero, letra a), de la Directiva 95/46.
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mostradas en forma de previsualizaciones en la lista de resultados de una busqueda de
imagenes, de tener en cuenta el contexto original de la publicacién de dichas fotografias
en Internet.

En primer lugar, el Tribunal de Justicia declara que, en la ponderacion entre, por una
parte, los derechos al respeto de la vida privada y a la proteccion de datos personales, y,
por otra parte, el derecho a la libertad de expresion e informacién, ** a efectos del
examen de una solicitud de retirada de enlaces dirigida al gestor de un motor de
busqueda que tiene por objeto la supresién de la lista de resultados de una busqueda
de un enlace a un contenido que incluye informacién supuestamente inexacta, dicha
retirada de enlaces no esta supeditada a la aclaracion siquiera provisional de la cuestion
de la exactitud del contenido indexado mediante una demanda judicial presentada por
el solicitante contra el proveedor de contenidos.

Con caracter preliminar, para examinar en qué condiciones esta obligado el gestor de
un motor de busqueda a acceder a una solicitud de retirada de enlaces y, por lo tanto, a
suprimir de la lista de resultados obtenida tras una busqueda efectuada a partir del
nombre del interesado el enlace a una pagina web en la que figuran alegaciones que
dicha persona estima inexactas, el Tribunal de Justicia recuerda, en particular, lo
siguiente:

* En la medida en que la actividad de un motor de busqueda puede afectar,
significativamente y de modo adicional a la de los editores de sitios de Internet, a los
derechos fundamentales al respeto de la vida privada y a la proteccion de datos
personales, el gestor de ese motor de busqueda, como persona que determina los fines
y los medios de esta actividad, debe garantizar, en el marco de sus responsabilidades,
competencias y posibilidades, que las garantias establecidas por la Directiva 95/46 y el
RGPD puedan tener pleno efecto y que puede llevarse a cabo efectivamente una
proteccion eficaz y completa de los interesados.

* Cuando se le presente una solicitud de retirada de enlaces, el gestor de un motor de
busqueda debe comprobar si la inclusién del enlace a la pagina web en cuestién en la
lista de resultados es necesaria para el ejercicio del derecho a la libertad de informacién
de los internautas potencialmente interesados en acceder a dicha pagina web mediante
tal busqueda, protegida por el derecho a la libertad de expresion e informacion.

+ EI RGPD consagra expresamente la exigencia de una ponderacién entre, por una parte,
los derechos fundamentales al respeto de la vida privada y a la proteccion de datos
personalesy, por otra parte, el derecho fundamental a la libertad de informacion.

Para comenzar, el Tribunal de Justicia sefiala que, aunque los derechos al respeto de la
vida privada y a la proteccion de datos personales del interesado prevalecen, con
caracter general, sobre el interés legitimo de los internautas en acceder a la informacion

% Derechos fundamentales garantizados, respectivamente, por los articulos 7, 8 y 11 de la Carta.
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en cuestion, dicho equilibrio puede depender de las circunstancias pertinentes del
supuesto especifico, y en concreto de la naturaleza de la informacién de que se trate y
de su caracter sensible para la vida privada del interesado y del interés del publico en
disponer de esa informacion, que puede variar, en particular, en funcién del papel que
el interesado desempefie en la vida publica.

La exactitud o inexactitud del contenido indexado constituye también un elemento
pertinente en el marco de esta apreciacion. De ese modo, en determinadas
circunstancias, el derecho a la informacion de los internautas y la libertad de expresién
del proveedor de contenidos pueden prevalecer sobre los derechos a la proteccion de la
vida privaday a la proteccion de los datos personales, en particular cuando el
interesado desempefia un papel en la vida publica. Sin embargo, esta correlacion se
invierte cuando al menos una parte de la informacion a la que se refiere la solicitud de
retirada de enlaces, que no presenta un caracter menor respecto del contenido en su
conjunto, resulta inexacta. En ese supuesto, no pueden tenerse en cuenta los derechos
a informar y ser informado, puesto que no pueden incluir el derecho a difundir y recibir
ese tipo de informacion.

A continuacién, por lo que se refiere, por una parte, a las obligaciones referidas a la
determinacion del caracter exacto o no de la informacion que figura en el contenido
indexado, el Tribunal de Justicia precisa que la persona que solicita la retirada de
enlaces debido a la inexactitud de tal informacion esta obligada a acreditar su
inexactitud manifiesta o, al menos, la inexactitud de parte de esa informacién que no
presenta un caracter menor en relacion con el conjunto de dicho contenido. No
obstante, para evitar que recaiga sobre esa persona una carga excesiva que pueda
menoscabar el efecto Util del derecho a la retirada de enlaces, Unicamente le incumbe
aportar las pruebas que, habida cuenta de las circunstancias del caso concreto, puede
exigirsele razonablemente que busque. En principio, esa persona no puede estar
obligada a presentar en apoyo de su solicitud de retirada de enlaces, ya antes de
recurrir a los tribunales, una resolucion judicial anterior dictada contra el editor del sitio
de Internet, ni siquiera una resolucion sobre medidas provisionales.

Por otra parte, en cuanto a las obligaciones y responsabilidades que recaen sobre el
gestor del motor de busqueda, el Tribunal de Justicia subraya que, para comprobar si un
contenido puede seguir incluido en la lista de resultados de las busquedas efectuadas a
través de su motor de busqueda tras una solicitud de retirada de enlaces, debe basarse
en el conjunto de derechos e intereses en juego, asi como en todas las circunstancias
del caso concreto. Sin embargo, no puede obligarse a dicho gestor a investigar los
hechosy, a tal efecto, a organizar un debate contradictorio con el proveedor de
contenidos para obtener datos que le falten sobre la exactitud del contenido indexado.
La obligacién de contribuir a determinar si el contenido indexado es 0 no exacto haria
recaer sobre dicho gestor una carga que excede de lo que razonablemente cabe esperar
de él en relacidn con sus responsabilidades, competencias y posibilidades. Esa solucion
entrafaria un grave riesgo de que se retiraran enlaces a contenidos que responden a
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una necesidad de informacioén legitima y preponderante del publico y que, de ese modo,
resultara dificil encontrarlos en Internet. Asi pues, existiria un riesgo real de efecto
disuasorio sobre el ejercicio de la libertad de expresion e informacion si tal gestor
efectuara la retirada de enlaces de manera casi sistematica con el fin de evitar tener que
soportar la carga de investigar los hechos pertinentes para acreditar el caracter exacto o
no del contenido indexado.

Por consiguiente, cuando el solicitante de retirada de enlaces presenta pruebas que
demuestran la inexactitud manifiesta de la informacién que figura en el contenido
indexado o, al menos, de una parte de esa informacion que no tiene caracter menor
respecto del conjunto de esta, el gestor del motor de busqueda esta obligado a acceder
a la solicitud. Lo mismo sucede cuando el solicitante presenta una resolucion judicial
adoptada contra el editor del sitio de Internet y que se basa en la constatacion de que
cierta informacion que figura en el contenido indexado, que no presenta un caracter
menor respecto del conjunto de este, es, al menos a primera vista, inexacta. En cambio,
si el caracter inexacto de tal informacion no resulta manifiesto a la vista de los
elementos de prueba aportados por el solicitante, el gestor del motor de busqueda no
esta obligado, a falta de tal resolucion judicial, a acceder a la solicitud de retirada de
enlaces. Cuando la informacién en cuestion puede contribuir a un debate de interés
general, procede atribuir especial importancia al derecho a la libertad de expresion e
informacion, tras considerar el conjunto de circunstancias del caso concreto.

Por ultimo, el Tribunal de Justicia afiade que, en caso de que el gestor del motor de
busqueda no acceda a la solicitud de retirada de enlaces, el interesado puede acudir a la
autoridad de control o a los tribunales para que estos lleven a cabo las comprobaciones
necesarias y ordenen a dicho responsable que adopte las medidas precisas en
consecuencia. A ese respecto, son en particular las autoridades judiciales las que deben
garantizar la ponderacion de los intereses en pugna, ya que son las mejor situadas para
efectuar una ponderacién compleja y minuciosa que tenga en cuenta todos los criterios
y elementos establecidos por la jurisprudencia pertinente.

En segundo lugar, el Tribunal de Justicia declara que, en la ponderacion de los derechos
fundamentales antes mencionados, a efectos del examen de una solicitud de retirada
de enlaces que tiene por objeto que se eliminen de los resultados de una busqueda de
imagenes efectuada a partir del nombre de una persona fisica fotografias mostradas en
forma de previsualizaciones que representan a esa persona, procede tener en cuenta el
valor informativo de esas fotografias con independencia del contexto original de su
publicacién en la pagina web de la que proceden. Sin embargo, procede tomar en
consideracion cualquier elemento textual que acompafie directamente a esas
fotografias cuando se muestran en los resultados de la busqueda y que pueda arrojar
luz sobre su valor informativo.

Para llegar a esa conclusion, el Tribunal de Justicia subraya que las busquedas de
imagenes efectuadas a través de un motor de busqueda en Internet a partir del nombre
de una persona estan sujetas a los mismos principios que los aplicables a las busquedas
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de paginas de Internet y de informacion recogida en dichas paginas. Indica que mostrar
fotografias del interesado en forma de previsualizaciones tras una busqueda por
nombre puede constituir una injerencia particularmente importante en los derechos a la
proteccion de la vida privada y de los datos personales de esa persona.

Por lo tanto, cuando el gestor de un motor de busqueda recibe una solicitud de retirada
de enlaces con el fin de que se eliminen de los resultados de una busqueda de
imagenes efectuada a partir del nombre de una persona fotografias mostradas en
forma de previsualizaciones que representan a esa persona, debe comprobar si mostrar
las fotografias en cuestidén es necesario para el ejercicio del derecho a la libertad de
informacion de los internautas potencialmente interesados en tener acceso a esas
fotografias mediante tal busqueda.

Pues bien, en la medida en que el motor de busqueda muestra fotografias del
interesado fuera del contexto en el que se publican en la pagina web indexada, la
mayoria de las veces con el fin de ilustrar los elementos textuales que contiene esa
pagina, procede determinar si, no obstante, ese contexto debe tomarse en
consideracion en la ponderacion de los derechos e intereses en pugna que debe
efectuarse. En ese marco, la cuestion de si dicha evaluacién debe incluir también el
contenido de la pagina web en la que figura la fotografia cuya presentacion en forma de
previsualizacion se solicita que se suprima depende del objeto y de la naturaleza del
tratamiento en cuestion.

Por lo que respecta, en primer término, al objeto del tratamiento de que se trata, el
Tribunal de Justicia observa que la publicacion de fotografias como medio de
comunicacién no verbal puede tener un impacto mas importante en los internautas que
las publicaciones textuales. En efecto, las fotografias son, como tales, un medio
importante de atraer la atencién de los internautas y pueden suscitar interés en acceder
a los articulos que ilustran. Pues bien, debido, en particular, a que estas se prestan a
menudo a varias interpretaciones, mostrarlas como previsualizaciones en la lista de
resultados de busqueda puede implicar una injerencia particularmente grave en el
derecho del interesado a la proteccién de su imagen, lo cual debe tenerse en cuenta en
el marco de la ponderacion entre los derechos e intereses en conflicto. Es necesaria una
ponderacién diferenciada en funcidn de que se trate, por un lado, de articulos provistos
de fotografias publicadas por el editor de la pagina web y que, insertas en su contexto
original, ilustran la informacion facilitada en esos articulos y las opiniones que en ellos
se expresan, o, por otro, de fotografias mostradas en forma de previsualizaciones en la
lista de resultados por el gestor de un motor de busqueda fuera del contexto en el que
fueron publicadas en la pagina web original.

A este respecto, el Tribunal de Justicia recuerda que no solo la razén que justifica la
publicacién de un dato personal en un sitio de Internet no coincide forzosamente con la
que se aplica a la actividad de los motores de busqueda, sino también que, aun cuando
asi sea, el resultado de la ponderacion de los derechos e intereses en conflicto puede
variar segun se trate del tratamiento efectuado por el gestor de un motor de busqueda
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o del realizado por el editor de esa pagina web. Por una parte, los intereses legitimos
que justifican esos tratamientos pueden ser diferentes y, por otra parte, las
consecuencias de estos tratamientos sobre el interesado, en particular sobre su vida
privada, no son necesariamente las mismas.

En cuanto, en segundo término, a la naturaleza del tratamiento realizado por el gestor
del motor de busqueda, el Tribunal de Justicia declara que, al encontrar las fotografias
de personas fisicas publicadas en Internet y mostrarlas por separado en los resultados
de una busqueda por imagenes en forma de previsualizaciones, el gestor de un motor
de busqueda ofrece un servicio en el que realiza un tratamiento de datos personales
autonomo y distinto tanto del tratamiento efectuado por el editor de la pagina web de la
que proceden las fotografias, como del correspondiente a la indexacion de dicha pagina,
del que el gestor es igualmente responsable.

Por consiguiente, es necesario proceder a una apreciacién auténoma de la actividad del
gestor del motor de busqueda que consiste en mostrar los resultados de una busqueda
de imagenes en forma de previsualizaciones, ya que la injerencia adicional en los
derechos fundamentales que resulta de tal actividad puede ser particularmente intensa,
debido a la agregacion, en una busqueda por nombre, de toda la informacion referida al
interesado que se encuentre en Internet. En esa apreciacién autbnoma procede tener
en cuenta que mostrar esos resultados constituye en si el resultado buscado por el
internauta, con independencia de su decision posterior de acceder o no a la pagina web
original.

No obstante, el Tribunal de Justicia observa que tal ponderacion especifica, que tiene en
cuenta la naturaleza auténoma del tratamiento que lleva a cabo el gestor del motor de
busqueda, se entiende sin perjuicio de la eventual pertinencia de elementos textuales
qgue puedan acompafar directamente a la presentacién de una fotografia en la lista de
resultados de una busqueda, pues esos elementos pueden arrojar luz sobre el valor
informativo de dicha fotografia para el publico y, por tanto, influir en la ponderacion de
los derechos e intereses que estan en juego.

4. Consentimiento del usuario de un sitio de Internet al almacenamiento de
informacion

Sentencia de 1 de octubre de 2019 (Gran Sala), Planet49 (C-673/17, EU:C:2019:801)

Mediante esta sentencia, el Tribunal de Justicia declaré que el consentimiento para el
almacenamiento de informacion o para el acceso a informacién a través de «cookies»
instaladas en el equipo terminal del usuario de un sitio de Internet no se presta de
manera valida cuando la autorizacion resulta de una casilla marcada por defecto, con
independencia de que la informacidn de que se trate consista o no en datos personales.
Ademas, el Tribunal de Justicia precisé que el proveedor de servicios debe indicar al
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usuario de un sitio de Internet el tiempo durante el cual estas «cookies» estaran activas,
asi como la posibilidad o imposibilidad de que los terceros accedan a esas «cookies».

El litigio principal versaba sobre la organizacién de un juego con fines promocionales
por Planet49 en el sitio de Internet www.dein-macbook.de. Para participar, los
internautas debian comunicar su nombre y direccién en una pagina web en la que
figuraban una serie de casillas para marcar. La casilla que autorizaba la instalacién de
«cookies» estaba marcada por defecto. El Bundesgerichtshof (Tribunal Supremo de lo
Civil y Penal, Alemania), que conocia del recurso interpuesto por la Federacion de
Organizaciones y Asociaciones de Consumidores, albergaba dudas acerca de la validez
de la obtencion del consentimiento de los usuarios mediante una casilla marcada por
defecto y sobre el alcance de la obligacién de informacion que recae sobre el proveedor
de servicios.

La peticion de decisién prejudicial tenia como objeto principal la interpretacion del
concepto de «consentimiento» contemplado en la Directiva 2002/58, ** puesta en
relacién con la Directiva 95/46/CE, *y con el RGPD.

En primer término, el Tribunal de Justicia observé que el articulo 2, letra h), de la
Directiva 95/46, a la que se remite el articulo 2, letra f), de la Directiva 2002/58, define el
consentimiento como «toda manifestacién de voluntad, libre, especifica e informada,
mediante la que el interesado consienta el tratamiento de datos personales que le
conciernan. Sefialé que el requisito de una «manifestacién» de voluntad del interesado
sugiere claramente un comportamiento activo y no pasivo. Pues bien, el consentimiento
dado mediante una casilla marcada por defecto no implica un comportamiento activo
por parte del usuario de un sitio de Internet. Ademas, la génesis del articulo 5, apartado
3, de la Directiva 2002/58, que dispone desde su modificacién por la Directiva 2009/136
que el usuario debe haber «dado su consentimiento» a la colocacion de «cookies»,
muestra que el consentimiento del usuario ya no puede presumirse y debe resultar del
comportamiento activo de este ultimo. Por ultimo, el consentimiento activo esta
expresamente previsto en la actualidad en el RGPD, ?’ cuyo articulo 4, punto 11, exige
una manifestacion de voluntad que adopte la forma, concretamente, de una «clara
accion afirmativa» y cuyo considerando 32 excluye expresamente que pueda haber
consentimiento en caso de «silencio, [...] casillas ya marcadas o [...] inaccién».

El Tribunal de Justicia declaré por lo tanto que el consentimiento no se presta de
manera valida cuando el almacenamiento de informacion o el acceso a la informacion
ya almacenada en el equipo terminal del usuario de un sitio de Internet se autoriza
mediante una casilla marcada por defecto de la que el usuario debe retirar la marca en
caso de que no desee prestar su consentimiento. Afiadié que el hecho de que ese

% Articulos 2, letra f), y 5, apartado 3, de la Directiva 2002/58, en su version modificada por la Directiva 2009/136/CE del Parlamento Europeo y
del Consejo, de 25 de noviembre de 2009 (DO 2009, L 337, p. 11).

9 Articulo 2, letra h), de la Directiva 95/46.

% Articulo 6, apartado 1, letra a), del Reglamento 2016/679.

97 Ibidem.
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usuario active el botdn de participacion en el juego con fines promocionales de que se
trata no basta para considerar que el usuario ha dado de manera valida su
consentimiento para la colocacion de «cookies».

En segundo término, el Tribunal de Justicia declaré que el articulo 5, apartado 3, de Ia
Directiva 2002/58 persigue proteger al usuario de toda injerencia en su esfera privada,
independientemente de que dicha injerencia afecte a datos personales o de otro tipo.
De ello se desprende que el concepto de «consentimiento» no debe interpretarse de
manera diferente en funcion de que la informacién almacenada o consultada en el
equipo terminal del usuario de un sitio de Internet sean o no datos personales.

En tercer término, el Tribunal de Justicia sefialé que el articulo 5, apartado 3, de la
Directiva 2002/58 exige que el usuario haya dado su consentimiento después de que se
le haya facilitado informacion clara y completa, en particular sobre los fines del
tratamiento de los datos. Pues bien, una informacién clara y completa debe permitir al
usuario determinar facilmente las consecuencias de cualquier consentimiento que
pueda dary garantizar que dicho consentimiento se otorgue con pleno conocimiento de
causa. A este respecto, el Tribunal de Justicia consider6 que el tiempo durante el cual las
«cookies» estaran activas y la posibilidad o imposibilidad de que terceros tengan acceso
a ellas forman parte de la informacion clara 'y completa que el proveedor de servicios
debe facilitar al usuario de un sitio de Internet.

5. Tratamiento de datos personales en las redes sociales en linea

Sentencia de 4 de julio de 2023 (Gran Sala), Meta Platforms y otros (Condiciones generales del
servicio de una red social) (C-252/21, EU:C:2023:537)

La sociedad Meta Platforms es propietaria de la red social en linea «Facebook», gratuita
para usuarios privados. El modelo de negocio de esta red social se basa en la
financiacién mediante la publicidad en linea, que se realiza a medida para sus usuarios
individuales. Este tipo de publicidad tiene como fundamento técnico el establecimiento
automatizado de perfiles detallados de los usuarios de la red y de los servicios en linea
ofrecidos a nivel del grupo. Asi pues, para poder utilizar dicha red social, los usuarios
deben aceptar, en el momento de registrarse, las condiciones generales establecidas
por Meta Platforms, que remiten a las politicas de utilizacién de los datos y de las
«cookies» establecidas por dicha sociedad. En virtud de estas ultimas, ademas de los
datos que estos usuarios proporcionan directamente en el momento de su registro,
Meta Platforms recoge también datos relativos a las actividades de dichos usuarios
dentroy fuera de la red social y los relaciona con las cuentas de Facebook de los
usuarios de que se trata. En cuanto a estos ultimos datos, también denominados «datos
“off” Facebook», se trata, por una parte, de los datos relativos a la consulta de paginas
de Internet y de aplicaciones de tercerosy, por otra parte, de los datos relativos a la
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utilizacién de otros servicios en linea pertenecientes al grupo Meta (entre ellos,
Instagram y WhatsApp). La vision global de los datos asi recogidos permite extraer
conclusiones detalladas sobre las preferencias e intereses de estos mismos usuarios.

Mediante resolucién de 6 de febrero de 2019, el Bundeskartellamt (Autoridad Federal de
Defensa de la Competencia, Alemania) prohibié a Meta Platforms, por un lado,
supeditar, en las condiciones generales vigentes en ese momento, el uso de la red social
Facebook por usuarios privados residentes en Alemania al tratamiento de sus datos
«0off» Facebook y, por otro lado, proceder, sin su consentimiento, al tratamiento de
dichos datos. Ademas, la Autoridad Federal de Defensa de la Competencia le obligé a
adaptar esas condiciones generales de modo que se desprendiera claramente de ellas
que dichos datos no serian recogidos, puestos en relacién con las cuentas de usuarios
de Facebook y utilizados sin el consentimiento de los usuarios afectados. Por ultimo, la
citada autoridad subray6 que tal consentimiento no era valido cuando constituia un
requisito para la utilizacion de la red social. Motivé su decisiéon por el hecho de que el
tratamiento de los datos en cuestion, que no era conforme con el RGPD, constituia una
explotacion abusiva de la posicion dominante de Meta Platforms en el mercado de las
redes sociales en linea.

Meta Platforms recurri6 esa resolucion ante el Oberlandesgericht Dusseldorf (Tribunal
Superior Regional de lo Civil y Penal de Dusseldorf, Alemania). Al albergar dudas, entre
otros, sobre la interpretacion y la aplicacién de ciertas disposiciones del RGPD, el
Oberlandesgericht Dusseldorf (Tribunal Superior Regional de lo Civil y Penal de
Dusseldorf) plante6 una peticion de decision prejudicial al Tribunal de Justicia.

Mediante su sentencia, el Tribunal de Justicia, constituido en Gran Sala, aporta
precisiones sobre la posibilidad del tratamiento, por parte de un operador de una red
social, de datos personales «sensibles» de sus usuarios, sobre las condiciones de licitud
del tratamiento de datos efectuado por tal operador y sobre la validez del
consentimiento, prestado por esos usuarios para tal tratamiento, a una empresa en
posicién dominante en el mercado nacional de las redes sociales en linea.

Por lo que respecta al tratamiento de categorias especiales de datos personales, *© el
Tribunal de Justicia estima que, en el supuesto de que un usuario de una red social en
linea consulte sitios de Internet o aplicaciones en relaciéon con una o con varias de estas
categorias y, en su caso, introduzca datos en ellos registrandose o efectuando pedidos
en linea, el tratamiento de datos personales por parte del operador de esa red social en
linea *° debe considerarse como un «tratamiento de categorias especiales de datos
personales», con arreglo al articulo 9, apartado 1, del RGPD, cuando dicho tratamiento

% Contempladas en el articulo 9, apartado 1, del RGPD. Esta disposicion establece que «quedan prohibidos el tratamiento de datos
personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, y el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o
datos relativos a la vida sexual o la orientacién sexual de una persona fisica.»

99 Este tratamiento consiste en la recogida, mediante interfaces integradas, «cookies» o tecnologias de almacenamiento similares, de los datos
procedentes de la consulta de esos sitios y aplicaciones, asf como de los datos introducidos por el usuario, en la puesta en relacién del
conjunto de esos datos con la cuenta de la red social de este y en la utilizacién de dichos datos por ese operador.
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de datos permita revelar informacién comprendida en alguna de esas categorias
especiales, con independencia de que tal informacion afecte a un usuario de esared o a
cualquier otra persona fisica. Dicho tratamiento de datos est3, en principio, prohibido,
sin perjuicio de determinadas excepciones. '

A este Ultimo respecto, el Tribunal de Justicia precisa que, cuando un usuario de una red
social en linea consulta sitios de Internet o aplicaciones en relaciéon con una o con varias
de dichas categorias especiales de datos, no hace manifiestamente publicos ' los datos
relativos a dicha consulta recogidos por el operador de esa red social en linea a través
de «cookies» o de tecnologias de almacenamiento similares. Por otra parte, cuando
introduce datos en esos sitios de Internet o aplicaciones o activa botones de seleccidn
integrados en ellos, como son los botones «me gusta» o «compartir» o los botones que
permiten al usuario identificarse en esos sitios o aplicaciones utilizando los
identificadores de conexién vinculados a su cuenta de usuario de la red social, su
numero de teléfono o su direccidon de correo electrénico, tal usuario solo hace
manifiestamente publicos los datos asi introducidos o resultantes de la activacion de
esos botones en el supuesto de que haya manifestado explicitamente su opcidn previa,
en su caso sobre la base de una configuracién individual efectuada con pleno
conocimiento de causa, de que los datos que le conciernen resulten accesibles
publicamente a un nimero ilimitado de personas.

En lo que atafie mas en general a los requisitos de licitud de un tratamiento de datos
personales, el Tribunal de Justicia recuerda que, en virtud del RGPD, el tratamiento de
datos personales solo sera licito si el interesado dio su consentimiento para uno o varios
fines especificos. ' A falta de tal consentimiento, o cuando este no se haya prestado de
forma libre, especifica, informada e inequivoca, tal tratamiento esta, no obstante,
justificado cuando cumple alguno de los requisitos de necesidad, '® que deben
interpretarse restrictivamente. Pues bien, el tratamiento de datos personales de sus
usuarios efectuado por un operador de una red social en linea solo puede considerarse
necesario para la ejecucion del contrato en el que esos usuarios son partes si dicho
tratamiento es objetivamente indispensable para conseguir un fin que forme parte

190 Contempladas el articulo 9, apartado 2, del RGPD. Esta disposicién enuncia lo siguiente: «el apartado 1 no seré de aplicacion cuando
concurra una de las circunstancias siguientes:

a) elinteresado dio su consentimiento explicito para el tratamiento de dichos datos personales con uno o mas de los fines especificados,
excepto cuando el Derecho de la Unién o de los Estados miembros establezca que la prohibicion mencionada en el apartado 1 no puede
ser levantada por el interesado; [...]

e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente publicos;

f) eltratamiento es necesario para la formulacién, el ejercicio o la defensa de reclamaciones o cuando los tribunales actten en ejercicio de su
funcién judicial;

[

107 En el sentido del articulo 9, apartado 2, letra e), del RGPD.

192 Atenor del articulo 6, apartado 1, parrafo primero, letra a), del RGPD.

193 Mencionados en el articulo 6, apartado 1, parrafo primero, letras b) a f), del RGPD. En virtud de estas disposiciones, el tratamiento solo es
licito si es necesario, entre otras cosas, para la ejecuciéon de un contrato en el que el interesado sea parte [articulo 6, apartado 1, parrafo
primero, letra b), del RGPD], para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento [articulo 6, apartado 1,
parrafo primero, letra c), del RGPD] o para la satisfaccién de intereses legitimos perseguidos por el responsable del tratamiento o por un
tercero [articulo 6, apartado 1, parrafo primero, letra f), del RGPD].
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integrante de la prestacién contractual destinada a esos mismos usuarios, de manera
que el objeto principal del contrato no podria alcanzarse sin ese tratamiento.

Ademas, segun el Tribunal de Justicia, el tratamiento de datos personales en cuestion
solo puede considerarse necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero si dicho operador ha
indicado a los usuarios de los que se han obtenido los datos un interés legitimo
perseguido por el tratamiento de estos, si el referido tratamiento se lleva a cabo dentro
de los limites de lo estrictamente necesario para la satisfaccion de ese interés legitimo y
si de una ponderacion de los intereses en conflicto se desprende, habida cuenta de
todas las circunstancias pertinentes, que los intereses o las libertades y los derechos
fundamentales de esos usuarios no prevalecen sobre el citado interés legitimo del
responsable del tratamiento o de un tercero. Ahora bien, el Tribunal de Justicia
considera en particular que, a falta de consentimiento por parte de dichos usuarios, los
intereses y los derechos fundamentales de estos prevalecen sobre el interés del
operador de una red social en linea en la personalizacion de la publicidad mediante la
que él financia su actividad.

Por ultimo, el Tribunal de Justicia precisa que el tratamiento de datos de que se trata
esta justificado cuando sea efectivamente necesario para el cumplimiento de una
obligacién legal aplicable al responsable del tratamiento, en virtud de una disposicion
del Derecho de la Unidn o del Derecho del Estado miembro de que se trate, cuando esta
base juridica responda a un objetivo de interés publico y sea proporcionada al objetivo
legitimo perseguido y cuando ese tratamiento se lleve a cabo sin sobrepasar los limites
de lo estrictamente necesario.

Por lo que respecta a la validez del consentimiento de los usuarios afectados al
tratamiento de sus datos en virtud del RGPD, el Tribunal de Justicia considera que el
hecho de que el operador de una red social en linea ocupe una posicién dominante en
el mercado de las redes sociales en linea no impide, como tal, que los usuarios de tal
red puedan prestar validamente su consentimiento al tratamiento de sus datos
personales efectuado por ese operador. No obstante, dado que puede afectar a la
libertad de eleccion de esos usuarios y crear un desequilibrio claro entre estos y dicho
operador, tal posicidén constituye un elemento relevante para determinar si el
consentimiento ha sido efectivamente prestado validamente y, en especial, libremente,
lo que incumbe probar a dicho operador. '

En particular, los usuarios de la red social en cuestion deben disponer de la libertad de
negarse individualmente, en el marco del proceso contractual, a dar su consentimiento
a operaciones particulares de tratamiento de datos que no sean necesarias para la
ejecucidn del contrato, sin estar no obstante obligados a renunciar integramente a la
utilizacién de dicha red social en linea, lo que implica que se ofrezca a dichos usuarios,

194" Envirtud del articulo 7, apartado 1, del RGPD.
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en su caso a cambio de una remuneracién adecuada, una alternativa equivalente no
acompafiada de tales operaciones de tratamiento de datos. Ademas, debe poder darse
un consentimiento independiente para el tratamiento de los datos «off» Facebook.

VI. Autoridades nacionales de control

1. Alcance de la exigencia de independencia

Sentencia de 9 de marzo de 2010 (Gran Sala), Comisién/Alemania (C-518/07, EU:C:2010:125)

En su recurso, la Comision solicité al Tribunal de Justicia que declarase que la Republica
Federal de Alemania habia incumplido las obligaciones que le incumbian en virtud del
articulo 28, apartado 1, parrafo segundo, de la Directiva 95/46, al someter a la tutela del
Estado a las autoridades de control competentes para vigilar en los diferentes Lander
(Estados federados) el tratamiento de los datos personales en el sector no publico, y al
haber adaptado asi incorrectamente su normativa nacional a la exigencia de «total
independencia» de las autoridades encargadas de garantizar la proteccién de estos
datos.

La Republica Federal de Alemania defendia, por su parte, que el articulo 28, apartado 1,
parrafo segundo, de la Directiva 95/46 exige la independencia funcional de las
autoridades de control, en el sentido de que estas deben ser independientes del sector
no publico sujeto a su control y no deben estar expuestas a influencias externas. Ahora
bien, a su juicio, la tutela que el Estado ejerce en los Estados federados alemanes no
constituia tal influencia externa, sino un mecanismo de vigilancia interna de la
Administracion, que llevan a cabo autoridades incardinadas en la misma estructura
administrativa a la que pertenecen las autoridades de control y, como estas, obligadas a
cumplir los objetivos de la Directiva 95/46.

El Tribunal de Justicia estim6 que la garantia de independencia de las autoridades de
control nacionales establecida en la Directiva 95/46 trata de asegurar un control eficazy
fiable del respeto de la normativa en materia de proteccion de las personas fisicas en lo
que respecta al tratamiento de sus datos personales y debe interpretarse a la luz de ese
objetivo. Dicha garantia no se ha establecido para conceder un estatuto particular a
esas autoridades mismas o a sus agentes, sino para reforzar la proteccion de las
personas y de los organismos afectados por sus decisiones, de modo que las
autoridades de control deben actuar con objetividad e imparcialidad en el ejercicio de
sus funciones.

El Tribunal de Justicia considerd que esas autoridades de control competentes para
vigilar el tratamiento de los datos personales en el sector no publico han de disfrutar de
una independencia que les permita ejercer sus funciones sin influencia externa. Esta
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independencia excluye no solo cualquier influencia que pudieran ejercer los organismos
sujetos a control, sino también toda orden o influencia externa, directa o indirecta, que
pudiera poner en peligro el cumplimiento de la tarea que corresponde a dichas
autoridades de establecer un justo equilibrio entre la proteccion del derecho a la
intimidad y la libre circulacién de datos personales. La mera posibilidad de que las
autoridades de tutela puedan ejercer influencia politica sobre las decisiones de las
autoridades de control es suficiente para obstaculizar el ejercicio independiente de las
funciones de estas. Por un lado, podria darse en tal caso una «obediencia anticipada» de
las autoridades de control a la vista de la practica decisoria de la autoridad de tutela. Por
otro, el papel de guardianas del derecho a la intimidad que asumen las autoridades de
control exige que sus decisiones y, por tanto, ellas mismas, estén por encima de toda
sospecha de parcialidad. Segun el Tribunal de Justicia, por tanto, la tutela del Estado
ejercida sobre las autoridades nacionales de control no es compatible con la exigencia
de independencia.

Sentencia de 16 de octubre de 2012 (Gran Sala), Comision/Austria (C-614/10, EU:C:2012:631)

En su recurso, la Comision solicité al Tribunal de Justicia que declarase que la Republica
de Austria habia incumplido las obligaciones que le incumbian en virtud del articulo 28,
apartado 1, parrafo segundo, de la Directiva 95/46 al no haber adoptado todas las
medidas necesarias para que la normativa vigente en Austria cumpliera el requisito de
independencia por lo que se refiere a la Datenschutzkommission (Comision de
proteccion de datos, Austria), creada como autoridad de control en materia de
proteccion de los datos personales.

El Tribunal declard la existencia de un incumplimiento por parte de Austria,
considerando, en esencia, que no cumplia el requisito de independencia de la autoridad
de control, establecido por la Directiva 95/46, el Estado miembro que establece un
marco normativo en virtud del cual el administrador de dicha autoridad es un
funcionario del Estado sometido a supervision jerarquica, su secretaria esta integrada
en la estructura organica del Gobierno nacional y el Jefe del Gobierno nacional tiene un
derecho incondicional a informarse de todos los aspectos de la gestion de dicha
autoridad.

El Tribunal de Justicia recordo, en primer lugar, que los términos «con total
independencia» del articulo 28, apartado 1, parrafo segundo, de la Directiva 95/46
implican que las autoridades de control han de disfrutar de una independencia que les
permita ejercer sus funciones sin influencia externa. A este respecto, el hecho de que
una autoridad de esta indole disfrute de una independencia funcional, en la medida en
gue sus miembros son independientes y no estan sujetos a instruccion alguna en el
ejercicio de sus funciones, no basta por si solo para preservar de toda influencia externa
a la autoridad de control. En efecto, la independencia exigida en este contexto tiene por
objeto excluir no solo la influencia directa, en forma de instrucciones, sino también toda
forma de influencia indirecta que pueda orientar las decisiones de la autoridad de
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control. Asimismo, habida cuenta del papel de guardianas del derecho a la intimidad
que asumen las autoridades de control, sus decisiones y, por tanto, ellas mismas, deben
estar por encima de toda sospecha de parcialidad.

El Tribunal de Justicia precis6 que, para poder cumplir el requisito de independencia
establecido en el citado articulo de la Directiva 95/46, no es necesario que la autoridad
nacional de control disponga de una linea presupuestaria auténoma similar a la
contemplada en el articulo 43, apartado 3, del Reglamento n.° 45/2001. En efecto, los
Estados miembros no estan obligados a reproducir en su normativa nacional
disposiciones analogas a las del capitulo V del Reglamento n.° 45/2001 con el fin de
garantizar la total independencia de su autoridad o autoridades de control y, por tanto,
pueden establecer que, desde el punto de vista del Derecho presupuestario, la
autoridad de control dependa de un Ministerio determinado. No obstante, la atribucion
de los medios humanos y materiales que necesita tal autoridad de control no debe
impedir que ejerza sus funciones «con total independencia», en el sentido del articulo
28, apartado 1, parrafo segundo, de la Directiva 95/46.

Sentencia de 8 de abril de 2014 (Gran Sala), Comision/Hungria (C-288/12, EU:C:2014:237)

En este asunto, la Comisién solicitd al Tribunal de Justicia que declarase que Hungria
habia incumplido las obligaciones que le incumbian en virtud de la Directiva 95/46 al
poner fin antes de tiempo al mandato de la autoridad de control de la proteccién de los
datos personales.

El Tribunal de Justicia declaré que incumple las obligaciones que le incumben en virtud
de la Directiva 95/46 un Estado miembro que pone fin antes de tiempo al mandato de la
autoridad de control de la proteccion de los datos personales.

En efecto, segun el Tribunal de Justicia, la independencia de la que han de disfrutar las
autoridades de control competentes para vigilar el tratamiento de dichos datos excluye
en particular toda orden o influencia externa con independencia de la forma que revista,
directa o indirecta, que pudiera orientar sus decisiones y, en consecuencia, poner en
peligro el cumplimiento de la tarea de dichas autoridades, consistente en establecer un
justo equilibrio entre la proteccion del derecho a la intimidad y la libre circulacion de los
datos personales.

El Tribunal de Justicia recordd, ademas, que la independencia funcional no basta por si
sola para preservar a las autoridades de control de toda influencia externa, pues la
mera posibilidad de que las autoridades de tutela del Estado puedan ejercer influencia
politica sobre las decisiones de las autoridades de control es suficiente para obstaculizar
el ejercicio independiente de las funciones de estas. Pues bien, si cada Estado miembro
tuviera la posibilidad de poner fin al mandato de una autoridad de control antes de que
este llegue al término inicialmente previsto sin respetar las normas y las garantias
establecidas previamente en tal sentido por la legislacion aplicable, la amenaza de tal
terminacién anticipada que planearia sobre esa autoridad durante todo su mandato
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podria generar una forma de «obediencia» de esta al poder politico incompatible con la
citada exigencia de independencia. Ademas, en tal situacion, no cabria considerar que la
autoridad de control pueda actuar, en cualquier circunstancia, por encima de toda
sospecha de parcialidad.

2. Determinacién del Derecho aplicable y de la autoridad de control
competente

Sentencia de 1 de octubre de 2015, Weltimmo (C-230/14, EU:C:2015:639)

La Nemzeti Adatvédelmi és Informaciészabadsag Hatosag (Autoridad nacional
encargada de la proteccion de datos y de la libertad de informacion, Hungria) habia
impuesto una multa a la sociedad Weltimmo, cuyo domicilio social se encuentra en
Eslovaquia y que gestiona un sitio de Internet de anuncios de inmuebles situados en
Hungria, debido a que esta no habia procedido a suprimir los datos personales de los
anunciantes en dicho sitio de Internet, pese a haberlo solicitado estos, y habia
comunicado estos datos a empresas de cobro de impagados para obtener el pago de
facturas impagadas. Segun la autoridad hdngara de control, la sociedad Weltimmo
habia infringido asi la ley hingara que transpone la Directiva 95/46.

La Kuria (Tribunal Supremo, Hungria), ante la que se presentd un recurso de casacion,
albergaba dudas en cuanto a la determinacion del Derecho aplicable y a las facultades
de que dispone la autoridad hungara de control a la luz de los articulos 4, apartado 1,y
28 de la Directiva 95/46. Dicho érgano jurisdiccional planteé en consecuencia al Tribunal
de Justicia varias cuestiones prejudiciales.

Por lo que respecta al Derecho nacional aplicable, el Tribunal de Justicia declaré que el
articulo 4, apartado 1, letra a), de la Directiva 95/46 permite aplicar la legislacion relativa
a la proteccion de los datos personales de un Estado miembro distinto de aquel en el
que esta registrado el responsable del tratamiento de esos datos, siempre que este
ejerza, mediante una instalacién estable en el territorio de dicho Estado miembro, una
actividad efectiva y real, aun minima, en cuyo marco se realice el referido tratamiento.
Para determinar si asi ocurre, el 6rgano jurisdiccional remitente puede tener en cuenta,
por un lado, el hecho de que la actividad del responsable de dicho tratamiento, en cuyo
marco este tiene lugar, consiste en la gestion de sitios de Internet de anuncios de
inmuebles situados en el territorio de dicho Estado miembro y redactados en la lengua
de ese Estado y que, en consecuencia, se dirige principalmente, incluso integramente, a
dicho Estado miembro. El 6rgano jurisdiccional remitente puede tener en cuenta
igualmente, por otro lado, el hecho de que ese responsable dispone de un
representante en el referido Estado miembro que se encarga de cobrar los créditos
resultantes de dicha actividad y de representarlo en los procedimientos administrativo y
judicial relativos al tratamiento de los datos en cuestion. El Tribunal de Justicia precisé
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qgue, en cambio, no es relevante la cuestion de la nacionalidad de las personas afectadas
por dicho tratamiento de datos.

Por lo que se refiere a la competencia y a las facultades de la autoridad de control que
entiende de las denuncias, de conformidad con el articulo 28, apartado 4, de la Directiva
95/46, el Tribunal de Justicia consider6 que dicha autoridad puede examinar tales
denuncias sea cual sea el Derecho aplicable, e incluso antes de saber cual es el Derecho
nacional aplicable al tratamiento de los datos de que se trate. Sin embargo, si llega a la
conclusion de que es aplicable el Derecho de otro Estado miembro, no puede imponer
sanciones fuera del territorio de su propio Estado miembro. En tal situacion, le
corresponde instar, en ejecucidon de la obligacion de cooperacion que se establece en el
articulo 28, apartado 6, de la citada Directiva, a la autoridad de control de ese otro
Estado miembro a declarar una eventual infraccién de ese Derecho y a imponer
sanciones si este lo permite, basandose, en su caso, en la informacion que ella le haya
remitido.

3. Facultades de las autoridades nacionales de control

Sentencia de 6 de octubre de 2015 (Gran Sala), Schrems (C-362/14, EU:C:2015:650)

En ese asunto (véase también la seccion IV, titulada «Transferencia de datos personales
a terceros paises»), el Tribunal de Justicia declaré que las autoridades nacionales de
control son competentes para controlar las transferencias de datos personales a
terceros paises.

A este respecto, el Tribunal de Justicia indico, en primer lugar, que las autoridades
nacionales de control disponen de una amplia gama de facultades, enumeradas de
forma no exhaustiva por el articulo 28, apartado 3, de la Directiva 95/46, que
constituyen otros tantos medios necesarios para el cumplimiento de sus funciones. Asi
pues, esas autoridades disponen, en particular, de facultades de investigacién, como la
de recabar toda la informacion necesaria para el cumplimiento de su mision de control,
de facultades efectivas de intervencién, como la de prohibir provisional o
definitivamente un tratamiento de datos, o de la capacidad de comparecer en juicio.

En lo que atafie a la facultad de controlar las transferencias de datos personales a
terceros paises, el Tribunal de Justicia declar6 que del articulo 28, apartados 1y 6, de la
Directiva 95/46 resulta ciertamente que las facultades de las autoridades nacionales de
control abarcan los tratamientos de datos personales realizados en el territorio del
Estado miembro de esas autoridades, de modo que estas no disponen, con fundamento
en ese articulo 28, de facultades respecto a los tratamientos de datos realizados en el
territorio de un tercer pais.
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No obstante, la operacidn consistente en hacer transferir datos personales desde un
Estado miembro a un pais tercero constituye por si misma un tratamiento de datos
personales realizado en el territorio de un Estado miembro. Por consiguiente, dado que,
con arreglo al articulo 8, apartado 3, de la Cartay al articulo 28 de la Directiva 95/46, las
autoridades nacionales de control estan encargadas del control del cumplimiento de las
normas de la Unidn para la proteccion de las personas fisicas frente al tratamiento de
datos personales, toda autoridad nacional de control esta investida de la competencia
para comprobar si una transferencia de datos personales desde su Estado miembro a
un pais tercero respeta las exigencias establecidas por esta Directiva.

Sentencia de 5 de junio de 2018 (Gran Sala), Wirtschaftsakademie Schleswig-Holstein
(C-210/16, EU:C:2018:388)

En esta sentencia (véase asimismo la seccién 1.5, titulada «Concepto de “responsable del
tratamiento de datos personales”») que trata, entre otros extremos, de la interpretacion
de los articulos 4 y 28 de la Directiva 95/46, el Tribunal de Justicia se pronunci6 sobre el
alcance de las facultades de intervencion de que disponen las autoridades de control
respecto de un tratamiento de datos personales que implique la participacion de varios
actores.

Asi, el Tribunal de Justicia declar6é que cuando una empresa establecida fuera de la
Unién Europea (como la empresa americana Facebook) dispone de varios
establecimientos en diversos Estados miembros, la autoridad de control de un Estado
miembro esta facultada para ejercer los poderes que le confiere el articulo 28, apartado
3, de la mencionada Directiva respecto a un establecimiento de esa empresa situado en
el territorio de ese Estado miembro (en este caso, Facebook Germany), aun cuando, en
virtud del reparto de funciones dentro del grupo, por un lado, este establecimiento
Unicamente se encarga de la venta de espacios publicitarios y de otras actividades de
marketing en el territorio de dicho Estado miembro y, por otro lado, la responsabilidad
exclusiva de la recogida y del tratamiento de los datos personales incumbe, para todo el
territorio de la Union Europea, a un establecimiento situado en otro Estado miembro
(en este caso, Facebook Ireland).

Ademas, el Tribunal de Justicia precisé que cuando la autoridad de control de un Estado
miembro pretende ejercer frente a una entidad establecida en el territorio de ese
Estado miembro los poderes de intervencion contemplados en el articulo 28, apartado
3, de la Directiva 95/46 debido a infracciones de las normas relativas a la proteccion de
datos personales cometidas por un tercero responsable del tratamiento de esos datos
que tiene su domicilio en otro Estado miembro (en este caso, Facebook Ireland), dicha
autoridad de control es competente para apreciar, de manera autonoma respecto de la
autoridad de control de este ultimo Estado miembro (Irlanda), la legalidad del referido
tratamiento de datos y puede ejercer sus poderes de intervencion frente a la entidad
establecida en su territorio sin instar previamente la intervencién de la autoridad de
control del otro Estado miembro.
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Sentencia de 15 de junio de 2021 (Gran Sala), Facebook Ireland y otros (C-645/19,
EU:C:2021:483)

El 11 de septiembre de 2015, el presidente de la Commission belge de la protection de la
vie privée (Comision de proteccion de la vida privada, Bélgica; en lo sucesivo, «CPVP»)
ejercitod ante el Nederlandstalige rechtbank van eerste aanleg Brussel (Tribunal de
Primera Instancia Neerland6fono de Bruselas, Bélgica) una accion de cesacion contra
Facebook Ireland, Facebook Inc. y Facebook Belgium, que tenia por objeto poner fin a
infracciones de la legislacion en materia de proteccion de datos supuestamente
cometidas por Facebook. Estas infracciones consistian, en particular, en la recogida y
utilizacion de informacion sobre los habitos de navegacion de los internautas belgas,
poseedores o no de una cuenta Facebook, mediante diferentes tecnologias, como
«cookies», complementos sociales ' o pixeles.

El 16 de febrero de 2018, dicho érgano jurisdiccional se declar6 competente para
conocer de esa accién y, en cuanto al fondo, declaré que la red social Facebook no habia
informado suficientemente a los internautas belgas de la recogida y del uso de dicha
informacion. Ademas, no se consider6 valido el consentimiento dado por los internautas
para la recogida y el tratamiento de la informacion.

El 2 de marzo de 2018, Facebook Ireland, Facebook Inc. y Facebook Belgium
interpusieron recurso de apelacion contra esa sentencia ante el Hof van beroep te
Brussel (Tribunal de Apelacion de Bruselas, Bélgica), que es el 6rgano jurisdiccional
remitente en el presente asunto. Ante este 6rgano jurisdiccional, la Autorité belge de
protection des données (Autoridad de Proteccion de Datos, Bélgica; en lo sucesivo,
«APD») ha actuado como sucesor legal del presidente de la CPVP. El érgano
jurisdiccional remitente se ha declarado Unicamente competente para conocer del
recurso de apelacién interpuesto por Facebook Belgium.

El 6rgano jurisdiccional remitente albergaba dudas acerca de los efectos de la aplicacion
del mecanismo de «ventanilla Gnica» previsto por el RGPD ' en las competencias de la
APD y, mas concretamente, se preguntaba si, con respecto a los hechos posteriores a la
entrada en vigor del RGPD, a saber, el 25 de mayo de 2018, la APD puede ejercitar
acciones judiciales contra Facebook Belgium, dado que Facebook Ireland ha sido
identificada como la responsable del tratamiento de los datos en cuestidn. En efecto,
desde esta fecha y, en particular, en aplicacion del principio de «ventanilla Unica»
establecido por el RGPD, el Comisario irlandés de proteccion de datos es el Unico
competente para ejercitar una accion de cesacion, bajo el control de los 6rganos
jurisdiccionales irlandeses.

195 Por ejemplo, los botones «Me gusta» o «Compartir».

196 Atenor del articulo 56, apartado 1, del RGPD: «Sin perjuicio de lo dispuesto en el articulo 55, la autoridad de control del establecimiento
principal o del Unico establecimiento del responsable o del encargado del tratamiento serd competente para actuar como autoridad de
control principal para el tratamiento transfronterizo realizado por parte de dicho responsable o encargado».
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En su sentencia, dictada por la Gran Sala, el Tribunal de Justicia precisa los poderes de
las autoridades nacionales de control en el marco del RGPD. De este modo, declara, en
particular, que, en determinadas condiciones, este Reglamento autoriza a una autoridad
de control de un Estado miembro a ejercer su facultad de poner en conocimiento de los
organos jurisdiccionales de ese Estado miembro cualquier supuesta infraccion de RGPD
y de iniciar o ejercitar acciones judiciales con respecto a un tratamiento de datos
transfronterizo, '’ aunque no sea la autoridad de control principal en lo referente a ese
tratamiento.

En primer lugar, el Tribunal de Justicia precisa las condiciones en las que una autoridad
nacional de control, que no tiene la condicién de autoridad principal con respecto a un
tratamiento transfronterizo, debe ejercer su facultad de poner en conocimiento de los
organos jurisdiccionales de un Estado miembro cualquier supuesta infracciéon del RGPD
y, Si procede, iniciar o ejercitar acciones judiciales para garantizar la aplicacion de este
Reglamento. Asi, por una parte, el RGPD debe conferir a dicha autoridad de control
competencia para adoptar una decision en la que se declare que dicho tratamiento
incumple las normas que contiene ese Reglamento y, por otra parte, esa facultad debe
ejercerse respetando los procedimientos de cooperacion y de coherencia establecidos
por dicho Reglamento. "%

En efecto, en el caso de los tratamientos transfronterizos, el RGPD establece el
mecanismo de «ventanilla Gnicax, ' basado en un reparto de competencias entre una
«autoridad de control principal» y las demas autoridades de control interesadas. Este
mecanismo exige una cooperacion estrecha, leal y efectiva entre estas autoridades, para
garantizar una proteccion coherente y homogénea de las normas relativas a la
proteccion de datos personales y preservar asi su efecto Util. EIl RGPD establece a este
respecto la competencia de principio de la autoridad de control principal para adoptar
una decisiéon en la que se declare que un tratamiento transfronterizo incumple las
normas establecidas en dicho Reglamento, '"° mientras que la competencia de las
demas autoridades nacionales de control para adoptar tal decisidn, incluso con caracter
provisional, constituye la excepcion. "' No obstante, en el ejercicio de sus competencias,
la autoridad de control principal no puede prescindir de un didlogo indispensable y de
una cooperacion leal y efectiva con las demas autoridades de control interesadas. Por
ello, en el marco de esta cooperacion, la autoridad de control principal no puede pasar
por alto los criterios de las demas autoridades de control interesadas, y toda objecion
pertinente y motivada formulada por una de estas ultimas autoridades tiene por efecto
bloquear, al menos temporalmente, la adopcién del proyecto de decision de la
autoridad de control principal.

97 En el sentido del articulo 4, punto 23, del RGPD.

198 Establecidos en los articulos 56 y 60 del RGPD.

199 Articulo 56, apartado 1, del RGPD.

10 Articulo 60 apartado 7, RGPD.

" Elarticulo 56, apartado 2, y el articulo 66 del RGPD establecen las excepciones al principio de la competencia decisoria de la autoridad de
control principal.
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El Tribunal de Justicia precisa, ademas, que el hecho de que una autoridad de control de
un Estado miembro que no sea la autoridad de control principal con respecto a un
tratamiento de datos transfronterizo solo pueda ejercer la facultad de poner en
conocimiento de los 6rganos jurisdiccionales de ese Estado cualquier supuesta
infraccion del RGPD y de iniciar o ejercitar acciones judiciales respetando las reglas de
reparto de las competencias decisorias entre la autoridad de control principal y las
demas autoridades de control ''? es conforme con los articulos 7, 8 y 47 de la Carta, que
garantizan al interesado, respectivamente, el derecho a la proteccién de datos de
caracter personal y el derecho a la tutela judicial efectiva.

En segundo lugar, el Tribunal de Justicia declara que, en caso de tratamiento de datos
transfronterizo, el ejercicio de la facultad de una autoridad de control de un Estado
miembro, distinta de la autoridad de control principal, de iniciar o ejercitar acciones
judiciales '3 no exige que el responsable o encargado del tratamiento transfronterizo de
datos personales contra el que se ejercite dicha accién disponga de un establecimiento
principal u otro establecimiento en el territorio de dicho Estado miembro. Sin embargo,
el ejercicio de esta facultad debe estar comprendido en el ambito de aplicacion
territorial del RGPD, ''* lo que supone que el responsable o el encargado del
tratamiento transfronterizo disponga de un establecimiento en el territorio de la Unién.

En tercer lugar, el Tribunal de Justicia declara que, en caso de tratamiento de datos
transfronterizo, la facultad de una autoridad de control de un Estado miembro, distinta
de la autoridad de control principal, de poner en conocimiento de los érganos
jurisdiccionales de este Estado cualquier supuesta infraccion de dicho Reglamento y, si
procede, iniciar o ejercitar acciones judiciales puede ejercerse tanto con respecto al
establecimiento principal del responsable del tratamiento que se encuentra en el Estado
miembro de dicha autoridad como con respecto a otro establecimiento de ese
responsable, siempre que la accion judicial tenga por objeto un tratamiento de datos
efectuado en el contexto de las actividades de ese establecimiento y que dicha
autoridad tenga competencia para ejercer esa facultad.

Sin embargo, el Tribunal de Justicia precisa que el ejercicio de esta facultad supone que
el RGPD sea aplicable. En el presente asunto, dado que las actividades del
establecimiento del grupo Facebook situado en Bélgica estan indisociablemente
vinculadas al tratamiento de los datos personales de que se trata en el litigio principal,
de los que Facebook Ireland es el responsable en lo que se refiere al territorio de la
Unidn, este tratamiento se realiza «en el contexto de las actividades de un
establecimiento del responsable» y, por tanto, esta efectivamente comprendido en el
ambito de aplicacién del RGPD.

112 Establecidas en los articulos 55y 56, ambos en relacion con el articulo 60 del RGPD.

"3 Envirtud del articulo 58, apartado 5, del RGPD.

"4 El articulo 3, apartado 1, del RGPD establece que este Reglamento se aplica al tratamiento de datos personales efectuado «en el contexto
de las actividades de un establecimiento del responsable o del encargado en la Unién, independientemente de que el tratamiento tenga
lugar en la Unién o no».
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En cuarto lugar, el Tribunal de Justicia declara que, cuando una autoridad de control de
un Estado miembro que no es la «autoridad de control principal» haya ejercitado, antes
de la fecha de entrada en vigor del RGPD, una accién judicial cuyo objeto era un
tratamiento transfronterizo de datos personales, dicha accion puede mantenerse, desde
el punto de vista del Derecho de la Unidn, sobre la base de las disposiciones de la
Directiva 95/46, que sigue siendo aplicable en lo que se refiere a las infracciones de las
normas que establece, cometidas hasta la fecha en la que dicha Directiva fue derogada.
Ademas, dicha accién puede ser ejercitada por esa autoridad por infracciones cometidas
después de la fecha de entrada en vigor del RGPD, siempre que sea en una de las
situaciones en las que, excepcionalmente, dicho Reglamento confiere a esa misma
autoridad competencia para adoptar una decision por la que se declare que el
tratamiento de datos de que se trata no cumple las disposiciones de dicho Reglamento y
siempre que se respeten los procedimientos de cooperacién y coherencia que este
ultimo establece.

En quinto y ultimo lugar, el Tribunal de Justicia reconoce el efecto directo de la
disposicion del RGPD en virtud de la cual cada Estado miembro dispondra por ley que
su autoridad de control esté facultada para poner en conocimiento de las autoridades
judiciales las infracciones de ese Reglamento y, si procede, para iniciar o ejercitar de
otro modo acciones judiciales. Por consiguiente, tal autoridad puede invocar dicha
disposicidn para ejercitar o retomar una accién contra particulares, aun cuando dicha
disposicion no se haya aplicado especificamente en la legislacion del Estado miembro de
que se trate.

Sentencia de 16 de enero de 2024 (Gran Sala), Osterreichische Datenschutzbehérde (C-33/22,
EU:C:2024:46)

En este asunto (véase también la seccion I1.1., titulada «<Ambito de aplicacién de la
normativa general»), el Tribunal de Justicia sefiala que las disposiciones del RGPD
relativas a la competencia de las autoridades de control nacionales y al derecho de
reclamacion '™ no requieren la adopcién de medidas nacionales de aplicaciéon y son lo
suficientemente claras, precisas e incondicionales como para tener efecto directo. De
ello se deduce que, si bien el RGPD reconoce un margen de apreciacion a los Estados
miembros en cuanto al nimero de autoridades de control que deben establecerse, "'
fija el alcance de sus competencias para vigilar la aplicacién de dicho Reglamento. Asi,
en el supuesto de que un Estado miembro opte por crear una uUnica autoridad de
control, esta estara necesariamente dotada de todas las competencias previstas por ese
Reglamento. Cualquier otra interpretacion menoscabaria el efecto Util de esas
disposiciones y podria debilitar el efecto util de las demas disposiciones del RGPD que
pueden verse afectadas por una reclamacion.

15 Respectivamente, los articulos 55, apartado 1,y 77, apartado 1, del RGPD.
e Con arreglo al articulo 51, apartado 1, del RGPD.
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En relacion con la circunstancia de que las disposiciones nacionales de rango
constitucional excluyen la posibilidad de que una autoridad de control dependiente del
poder ejecutivo supervise la aplicacion del RGPD por un érgano que forma parte del
poder legislativo, el Tribunal de Justicia destaca que, precisamente dentro del respeto de
la estructura constitucional de los Estados miembros, el RGPD se limita a exigir a estos
ultimos que establezcan al menos una autoridad de control, ofreciéndoles al mismo
tiempo la posibilidad de establecer varias. De este modo, el Reglamento reconoce a
cada Estado miembro un margen de apreciacion que le permite establecer tantas
autoridades de control como lo requieran, en particular, las exigencias relativas a su
estructura constitucional.

Asimismo, la invocacion por un Estado miembro de disposiciones de Derecho nacional
no puede afectar a la unidad y a la eficacia del Derecho de la Unién. Asi, los efectos que
se asocian al principio de primacia del Derecho de la Unién se imponen a todos los
organos de un Estado miembro, sin que las disposiciones internas, incluidas las de
rango constitucional, puedan oponerse a ello.

Cuando un Estado miembro ha optado por establecer una Unica autoridad de control,
este no puede invocar disposiciones de Derecho nacional, aunque sean de rango
constitucional, para excluir de la vigilancia de dicha autoridad los tratamientos de datos
personales comprendidos en el ambito de aplicacién del RGPD.

4. Requisitos para la imposicién de multas administrativas

Sentencia de 5 de diciembre de 2023 (Gran Sala), Nacionalinis visuomenés sveikatos centras
(C-683/21, EU:C:2023:949)

En este asunto (véanse también las secciones I1.3., I1.5. y 11.6., tituladas «Concepto de
“tratamiento de datos personales”», «Concepto de “responsable del tratamiento de
datos personales”» y «Concepto de “corresponsable del tratamiento”»), el Tribunal de
Justicia declara que, en virtud del articulo 83 del RGPD, solo puede imponerse una multa
administrativa a un responsable del tratamiento si se demuestra que ha cometido de
forma intencionada o negligente una infraccién de las normas contenidas en dicho
Reglamento. "'’

A este respecto, precisa que el legislador de la Union no ha dejado a los Estados
miembros un margen de apreciacion en lo que respecta a los requisitos materiales que
debe respetar una autoridad de control cuando decide imponer una multa
administrativa a un responsable del tratamiento en virtud de dicha disposicién. El hecho
de que el RGPD conceda a los Estados miembros la posibilidad de establecer

"7 Infraccion contemplada en el articulo 83, apartados 4 a 6.
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excepciones en relacion con las autoridades y organismos publicos establecidos en su
territorio, ''® asi como requisitos relativos al procedimiento que deben seguir las
autoridades de control para imponer una multa administrativa, ' no significa en modo
alguno que también estén facultados para establecer tales requisitos materiales.

Por lo que respecta a estos requisitos, el Tribunal de Justicia sefiala que entre los
elementos enumerados en el RGPD para que la autoridad de control pueda imponer al
responsable del tratamiento una multa administrativa figura «la intencionalidad o
negligencia en la infraccién». '?° En cambio, entre estos elementos no se menciona
posibilidad alguna de exigir la responsabilidad del responsable del tratamiento cuando
no exista una conducta culpable por su parte. Por lo tanto, solo las infracciones de las
disposiciones del RGPD cometidas por el responsable del tratamiento de forma
intencionada o negligente pueden dar lugar a que se le imponga una multa
administrativa con arreglo al articulo 83 de dicho Reglamento.

El Tribunal de Justicia afiade que esta interpretacion se ve corroborada por la estructura
general y la finalidad del RGPD. En este contexto, precisa que la existencia de un sistema
de sanciones en virtud del RGPD que permita imponer, cuando las circunstancias
especificas de cada caso lo justifiquen, una multa administrativa crea un incentivo para
que los responsables y encargados del tratamiento cumplan el Reglamento y que, por
su efecto disuasorio, las multas administrativas contribuyen a reforzar la proteccion de
los interesados. Sin embargo, el legislador de la Unién no consider6 necesario prever la
imposicién de multas administrativas cuando no exista culpabilidad. Toda vez que el
RGPD tiene por objeto un nivel de proteccién tanto equivalente como homogéneo y
que, a tal fin, debe aplicarse de manera coherente en toda la Unidn, seria contrario a
esta finalidad permitir a los Estados miembros establecer un régimen de esta indole
para la imposicion de una multa.

Ademas, el Tribunal de Justicia concluye que tal multa puede imponerse a un
responsable del tratamiento en relacién con las operaciones de tratamiento de datos
personales efectuadas por un encargado del tratamiento por cuenta de este, salvo si, en
el marco de esas operaciones, dicho encargado ha efectuado tratamientos para sus
propios fines o ha tratado esos datos de manera incompatible con el marco o las
modalidades del tratamiento tal como hayan sido determinados por el responsable del
tratamiento, o de manera que no pueda considerarse razonablemente que dicho
responsable hubiera dado su consentimiento. En este supuesto, debe considerarse que
el encargado del tratamiento es responsable de tal tratamiento.

"8 Envirtud del articulo 83, apartado 7, del RGPD, que establece que «[...] cada Estado miembro podra establecer normas sobre si se puede, y
en qué medida, imponer multas administrativas a autoridades y organismos publicos establecidos en dicho Estado miembro.

19" De conformidad con el articulo 83, apartado 8, del RGPD, interpretado a la luz de su considerando 129.

120 Articulo 83, apartado 2, letra b), del RGPD.
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Sentencia de 5 de diciembre de 2023 (Gran Sala), Deutsche Wohnen (C-807/21, EU:C:2023:950)

Deutsche Wohnen SE (en lo sucesivo, «kDW») es una sociedad inmobiliaria que posee de
forma indirecta, mediante participaciones en diferentes sociedades, numerosos locales
comerciales y viviendas. En el marco de su actividad mercantil, lleva a cabo el
tratamiento de datos personales de los arrendatarios de esos inmuebles.

A raiz de dos inspecciones realizadas en 2017 y 2019, la Berliner Beauftragte fur den
Datenschutz (Autoridad Competente de Berlin para la Proteccion de Datos, Alemania)
constaté que DW habia cometido varias infracciones del RGPD. Mediante decision de 30
de octubre de 2019, esta autoridad de control le impuso por esa razén una serie de
multas administrativas.

DW interpuso recurso contra esta decision ante el Landgericht Berlin (Tribunal Regional
de lo Civil y Penal de Berlin, Alemania), que archivé el procedimiento. Dicho tribunal
sefialé que, en virtud de la ley alemana, '*' solo puede constatarse una infraccién
administrativa con respecto a una persona fisica y no con respecto a una persona
juridica. Ademas, en el supuesto de que se genere la responsabilidad de una persona
juridica, solo se le puede imputar la actuacién de los miembros de sus érganos o de sus
representantes. La Staatsanwaltschaft Berlin (Fiscalia de Berlin, Alemania) interpuso un
recurso contra esta resolucion ante el Kammergericht Berlin (Tribunal Superior Regional
de lo Civil y Penal de Berlin, Alemania). En este contexto, dicho 6rgano jurisdiccional
planted al Tribunal de Justicia una peticion de decisién prejudicial sobre la interpretacion
del RGPD.

En su sentencia, el Tribunal de Justicia, constituido en Gran Sala, se pronuncia sobre los
requisitos de imposicion de multas administrativas con arreglo al RGPD. En primer lugar,
examina la cuestion de si los Estados miembros pueden supeditar la imposicion de una
multa administrativa a una persona juridica al requisito de que la infraccion de dicho
Reglamento se impute previamente a una persona fisica concreta. En segundo lugar,
también trata la cuestion, al igual que la sentencia Nacionalinis visuomenés sveikatos
centras (véase supra) de si la infraccion sancionada de las disposiciones del RGPD debe
cometerse de forma intencionada o negligente.

Por lo que respecta a la imposicion de una multa administrativa en virtud del RGPD a
una persona juridica, el Tribunal de Justicia sefiala, para empezar, que los principios,
prohibiciones y obligaciones previstos en el RGPD se dirigen, en particular, a los
«responsables del tratamiento», cuya responsabilidad se extiende a cualquier
tratamiento de datos personales realizado por ellos mismos o por su cuenta. Es esa
responsabilidad la que constituye, cuando se infringen las disposiciones del RGPD, el
fundamento de la imposicion de una multa administrativa al responsable del

121 Gesetz Uber Ordnungswidrigkeiten (Ley de Infracciones Administrativas), de 24 de mayo de 1968 (BGBI. 1968 |, p. 481), en la version de la
Comunicacién de 19 de febrero de 1987 (BGBI. 1987 |, p. 602), en su versién modificada por la Ley de 19 de junio de 2020 (BGBI. 2020 |,
p. 1350).
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tratamiento con arreglo al articulo 83 de dicho Reglamento. Sin embargo, el legislador
de la Unidn no ha establecido, a efectos de la determinacién de tal responsabilidad, una
distincién entre las personas fisicas y las personas juridicas, ya que esta responsabilidad
esta sujeta Unicamente al requisito de que estas, solas o conjuntamente con otras,
determinen los fines y los medios del tratamiento de datos personales. "2 Por tanto, en
principio, toda persona que cumpla este requisito sera responsable, en particular, de
cualquier infraccion del RGPD, cometida por ella misma o en su nombre. Ello implica,
por una parte, que las personas juridicas son responsables no solo de las infracciones
cometidas por sus representantes, directores o gestores, sino también por cualquier
otra persona que actue en el ambito de la actividad empresarial de esas personas
juridicas y en su nombre. Por otra parte, las multas administrativas previstas en el RGPD
en caso de que se produzcan tales infracciones deben poder imponerse directamente a
personas juridicas cuando estas puedan ser calificadas de responsables del tratamiento.

A continuacién, el Tribunal de Justicia observa que ninguna disposicion del RGPD
permite considerar que la imposicion de una multa administrativa a una persona
juridica como responsable del tratamiento esté sujeta a la constatacion previa de que
esa infraccién ha sido cometida por una persona fisica concreta. Ademas, el legislador
de la Unidén no ha dejado a los Estados miembros un margen de apreciacion a este
respecto. El hecho de que el RGPD conceda a estos la posibilidad de establecer
requisitos relativos al procedimiento que deben seguir las autoridades de control para
imponer una multa administrativa "> no significa en modo alguno que también estén
facultados para establecer requisitos materiales adicionales a los fijados en el RGPD.

En este contexto, el Tribunal de Justicia precisa que permitir a los Estados miembros
exigir, de manera unilateral y como condicién necesaria para la imposicion de una multa
administrativa con arreglo al articulo 83 del RGPD a un responsable del tratamiento que
es una persona juridica, que la infraccion en cuestion sea imputada o imputable, con
caracter previo, a una persona fisica concreta seria contrario a la finalidad del RGPD.
Ademas, tal exigencia adicional podria, en definitiva, debilitar la efectividad y el efecto
disuasorio de las multas administrativas impuestas a personas juridicas como
responsables del tratamiento.

Por ultimo, el Tribunal de Justicia subraya que el concepto de «empresa», en el sentido
de los articulos 101 TFUE y 102 TFUE, '** no tiene incidencia sobre si puede imponerse
una multa administrativa en virtud del RGPD a un responsable del tratamiento que es
una persona juridica y en qué condiciones y solo es pertinente para determinar el
importe de tal multa.

122 Conforme al articulo 4, punto 7, del RGPD.
123 Como se desprende de los articulos 58, apartado 4, y 83, apartado 8, del RGPD, interpretados a la luz de su considerando 129.
124 Al que se remite el considerando 150 del RGPD.
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Asi pues, el Tribunal de Justicia concluye que el RGPD '* se opone a una normativa
nacional en virtud de la cual solo puede imponerse una multa administrativa a una
persona juridica en su condicién de responsable del tratamiento por una infraccion del
referido Reglamento '?° si dicha infraccién ha sido imputada previamente a una persona
fisica concreta.

Por lo que respecta a si los Estados miembros pueden prever la imposicién de una
multa administrativa aun cuando la infraccién sancionada no se haya cometido de
forma intencionada o negligente, el Tribunal de Justicia recuerda, para empezar, que los
requisitos materiales que una autoridad de control debe respetar cuando impone tal
multa a un responsable del tratamiento pertenecen unicamente al ambito del Derecho
de la Union y que los Estados miembros no disponen de ningn margen de maniobra a
este respecto. Siguiendo un razonamiento idéntico al adoptado en la sentencia
Nacionalinis visuomeneés sveikatos centras antes citada, el Tribunal de Justicia declara
que, en virtud del articulo 83 del RGPD, solo puede imponerse una multa administrativa
si se demuestra que el responsable del tratamiento, que es a la vez una persona juridica
y una empresa, ha cometido, de forma intencionada o negligente, una infraccion de las
normas contenidas en dicho Reglamento.

5. Articulaciéon de las competencias de las autoridades nacionales de
control con las competencias de las restantes autoridades nacionales

Sentencia de 4 de julio de 2023 (Gran Sala), Meta Platforms y otros (Condiciones generales del
servicio de una red social) (C-252/21, EU:C:2023:537)

En este asunto (véase asimismo la secciéon V.5., titulada «Tratamiento de datos
personales en las redes sociales en linea»), al pronunciarse sobre la competencia de una
autoridad de defensa de la competencia para constatar la falta de conformidad con el
RGPD de un tratamiento de datos personales, el Tribunal de Justicia sefiala que, sin
perjuicio del cumplimiento de su obligacion de cooperacién leal '* con las autoridades
de control de la proteccién de datos, tal autoridad puede concluir, en el marco del
examen de un abuso de posicidon dominante por parte de una empresa, '*® que las
condiciones generales del servicio fijadas por dicha empresa en materia de tratamiento
de los datos personales y la aplicacién de esas condiciones no son conformes con el
citado Reglamento, cuando esa conclusién sea necesaria para declarar la existencia de
ese abuso. No obstante, cuando una autoridad de defensa de la competencia sefiala
una infraccion del RGPD en el marco de la declaracién de un abuso de posicidon
dominante, no suplanta a las autoridades de control.

125 Articulos 58, apartado 2, letra i), y 83, apartados 1 a 6, del RGPD.
126 Contemplada en el articulo 83, apartados 4 a 6, del RGPD.

127 Consagrada en el articulo 4 TUE, apartado 3.

128 En el sentido del articulo 102 TFUE.
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Asi pues, habida cuenta del principio de cooperacién leal, cuando las autoridades de
defensa de la competencia se ven obligadas, en el ejercicio de sus competencias, a
examinar la conformidad con las disposiciones del RGPD de una actividad de una
empresa, deben ponerse de acuerdo y cooperar lealmente con las autoridades de
control nacionales interesadas o con la autoridad de control principal. Todas estas
autoridades estan entonces obligadas a respetar sus respectivos poderes 'y
competencias, de modo que se observen las obligaciones derivadas del RGPD y los
objetivos de este y quede preservado su efecto util. De ello se deduce que cuando, en el
examen destinado a comprobar la existencia de un abuso de posicion dominante por
parte de una empresa, una autoridad de defensa de la competencia considera necesario
examinar la conformidad de una actividad de dicha empresa con las disposiciones del
RGPD, dicha autoridad debe comprobar si esa actividad o una actividad similar ya ha
sido objeto de una decisién por parte de la autoridad de control nacional competente o
por parte de la autoridad de control principal, o incluso por parte del Tribunal de
Justicia. Si es asi, la autoridad de defensa de la competencia no puede apartarse de ella,
aunque conserva su libertad para deducir sus propias conclusiones desde el punto de
vista de la aplicacion del Derecho de la competencia.

Cuando albergue dudas sobre el alcance de la apreciacion efectuada por la autoridad
nacional de control competente o por la autoridad de control principal, o cuando la
actividad en cuestion o una actividad similar sean, al mismo tiempo, objeto de examen
por parte de esas autoridades, o incluso cuando considere, en ausencia de investigacion
de tales autoridades, que una actividad de una empresa no es conforme con las
disposiciones del RGPD, la autoridad de defensa de la competencia debe consultar a
esas autoridades y solicitar su cooperacion, con el fin de disipar sus dudas o de
determinar si, antes de iniciar su propia apreciacion, no procede esperar a la adopcién
de una decision por parte de la autoridad de control interesada. Si no plantean
objeciones ni responden en un plazo razonable, la autoridad nacional de defensa de la
competencia puede proseguir su propia investigacion.
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