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Ficha tematica

PROTECCION DE LOS DATOS DE CARACTER PERSONAL

El derecho a la protecciéon de los datos de caracter personal es un derecho fundamental cuyo
respeto constituye un objetivo importante para la Unién Europea.

Estéd consagrado en la Carta de los Derechos Fundamentales de la Unidn Europea (en lo
sucesivo, «Carta») que dispone, en su articulo 8, que:

«1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que le
conciernan.
2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del

consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la
ley. Toda persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener
su rectificacion.

3. El respeto de estas normas estara sujeto al control de una autoridad independiente».

Este derecho fundamental se halla intimamente ligado, ademas, al derecho al respeto de la vida
privada y familiar, consagrado en el articulo 7 de la Carta.

El derecho a la proteccién de los datos de caracter personal también se recoge en el articulo 16,
apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUE), que sustituyd a este
respecto al articulo 286 CE.

Por lo que se refiere al Derecho derivado, la Comunidad Europea se ha ido dotando, a partir de
mediados de los afios noventa, de diversos instrumentos destinados a garantizar la proteccion
de los datos personales. La Directiva 95/46/CE, relativa a la proteccion de las personas fisicas en
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lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos, '
adoptada sobre la base del articulo 100 A CE, constitufa a este respecto el principal acto juridico
de la Unidn en la materia. En ella se establecian las condiciones generales para la licitud del
tratamiento de los datos y los derechos de los interesados, y se disponia la creacion en los
Estados miembros de autoridades independientes de control.

La Directiva 2002/58/CE 2 vino a completar posteriormente la Directiva 95/46, armonizando las
disposiciones de la legislacion de los Estados miembros relativas a la proteccion del derecho a la
intimidad, en particular en lo que respecta al tratamiento de los datos personales en el sector
de las comunicaciones electrénicas. 3 Es de sefialar que el legislador de la Unién tiene intencion
de reexaminar esta Directiva. A este respecto, la Comision presenté el 10 de enero de 2017 una
propuesta con el fin de sustituir dicha Directiva por un reglamento relativo a la vida privada y las
comunicaciones electrénicas.

Ademas, en el campo del espacio de libertad, seguridad y justicia (antiguos articulos 30 TUE y
31 TUE), la Decision marco 2008/977/JAl > regulaba (hasta el mes de mayo de 2018), la
proteccion de los datos personales en el ambito de la cooperacion judicial en materia penal y
policial.

En 2016, la Unidn Europea reformd el marco juridico global en la materia. Para ello adopt¢ el
Reglamento (UE) 2016/679, © sobre la proteccidon de datos (en lo sucesivo, <RGPD»), que deroga
la Directiva 95/46 y es aplicable desde el 25 de mayo de 2018, asi como la Directiva (UE)
2016/680, 7 relativa a la proteccién de dichos datos en materia penal, que deroga la Decision
marco 2008/977/JAl'y cuyo plazo de transposicion por parte de los Estados miembros expiro el
6 de mayo de 2018.

Por ultimo, la proteccion de los datos personales en lo que respecta a su tratamiento por parte
de las instituciones y 6rganos de la UE estaba inicialmente garantizada por el Reglamento (CE)

' Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO 1995, L 281, p. 31), version consolidada de 20 de
noviembre de 2003, derogada a partir del 25 de mayo de 2018 (véase la nota 5).

2 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas)
(DO 2002, L 201, p. 37), version consolidada de 19 de diciembre de 2009.

3 La Directiva 2002/58/CE fue modificada por la Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre
la conservacion de datos generados o tratados en relacién con la prestacion de servicios de comunicaciones electrénicas de acceso publico
o de redes publicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE (DO 2006, L 105, p. 54). Esta Directiva fue declarada
invalida por el Tribunal de Justicia en su sentencia de 8 de abril de 2014, Digital Rights Ireland y Seitlinger y otros (C-293/12 y C-594/12,
EU:C:2014:238), por vulnerar gravemente los derechos al respeto de la vida privada y a la proteccién de los datos de caracter personal
(véase la seccion I.1 de la presente ficha, titulada «Conformidad del Derecho derivado de la Unién con el derecho a la proteccién de los
datos de caracter personal»).

4 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto de la vida privada y la proteccién de los datos personales
en el sector de las comunicaciones electrénicas y por el que se deroga la Directiva 2002/58/CE (Reglamento sobre la privacidad y las
comunicaciones electrénicas). COM/2017/010 final — 2017/03 (COD).

5 Decision Marco 2008/977/JAl del Consejo, de 27 de noviembre de 2008, relativa a la proteccién de datos personales tratados en el marco
de la cooperacion policial y judicial en materia penal (DO 2008, L 350, p. 60), derogada a partir del 6 de mayo de 2018 (véase la nota 6).

6 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (DO
2016,L 119, p. 1).

7 Directiva (UE) 2016/680 del Parlamento Europeo y de del Consejo, de 27 de abril de 2016, relativa a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencién, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre circulacién de dichos datos y por la que
se deroga la Decision Marco 2008/977/JAl del Consejo (DO 2016, L 119, p. 89).

Noviembre de 2021 2


https://curia.europa.eu/juris/document/document.jsf;jsessionid=C5FB6B877171DB1FA783CC369011E38C?text=&docid=150642&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=2113302
https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX%3A52017PC0010

PROTECCION DE LOS DATOS DE CARACTER PERSONAL

n.45/2001.8 Este Reglamento posibilitdé la creacién, en 2004, del Supervisor Europeo de
Proteccion de Datos. En 2018, la Union Europea se dotd de un nuevo marco juridico en la
materia, en particular mediante la adopcién del Reglamento (UE) 2018/1725, ° por el que se
derogan el Reglamento n.° 45/2001 y la Decisién n.° 1247/2002/CE "%y que es aplicable desde el
11 de diciembre de 2018. En aras de un enfoque coherente de la proteccion de los datos
personales en el conjunto de la Unidn, este nuevo Reglamento tiene por objeto armonizar en la
medida de lo posible la normativa en la materia con el régimen establecido por el RGPD.

8 Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de
estos datos (DO 2001, L 8, p. 1).

9 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y a la libre circulacién
de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE.

10 Decisién n.> 1247/2002/CE del Parlamento Europeo, del Consejo y de la Comisién, de 1 de julio de 2002, relativa al estatuto y a las
condiciones generales de ejercicio de las funciones de Supervisor Europeo de Proteccién de Datos (DO 2002, L 183, p. 1).
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El derecho a la proteccion de los datos de caracter personal

reconocido por la Carta de los Derechos Fundamentales de la
Union Europea

1. Conformidad del Derecho derivado de la Unién con el derecho a la
proteccion de los datos de caracter personal

Sentendia de 9 de noviembre de 2010 (Gran Sala), Volker und Markus Schecke y Eifert ((-92/09 y
C-93/09, EU-C2010:662) "

En este asunto, en los litigios principales se enfrentaban unos agricultores y el Land Hessen, en
relacion con la publicacion en el sitio de Internet de la Bundesanstalt fUr Landwirtschaft und
Ernahrung (Oficina Federal de Agricultura y Alimentacion) de sus datos personales como
beneficiarios de fondos procedentes del Fondo Europeo Agricola de Garantia (FEAGA) y del
Fondo Europeo Agricola de Desarrollo Rural (Feader). Esos agricultores se oponian a dicha
publicacion, alegando, en particular, que no existia un interés publico preponderante que la
justificara. El Land Hessen consideraba, por su parte, que la publicacion de los citados datos se
derivaba de los Reglamentos (CE) n.° 1290/2005 ? y 259/2008, '* que regulan la financiacién de
la politica agricola comun y exigen que se publique la informacion relativa a las personas fisicas
beneficiarios del FEAGA y del Feader.

En estas circunstancias, el Verwaltungsgericht Wiesbaden (Tribunal de lo Contencioso-
Administrativo de Wiesbaden, Alemania) planteé al Tribunal de Justicia varias cuestiones
relativas a la validez de determinadas disposiciones del Reglamento n.° 1290/2005 vy a la del
Reglamento n.°259/2008, que imponen la puesta a disposicion del publico de dicha
informacién, en particular a través de sitios web gestionados por los organismos nacionales.

El Tribunal de Justicia sefiald, en lo que atafie a la adecuacion entre el derecho a la proteccion
de los datos de caracter personal reconocido en la Carta y la obligacion de transparencia en
relacion con los fondos europeos, que la publicacion en un sitio web de los datos nominales de
los beneficiarios de los fondos y de los importes especificos percibidos por ellos constituye, a
causa del libre acceso de los terceros al sitio, una lesion del derecho de los beneficiarios
afectados al respeto de su vida privada, en general, y a la proteccion de sus datos de caracter
personal, en particular (apartados 56 a 64).

1 Esta sentencia fue mencionada en el Informe Anual de 2010, p. 11.

2 Reglamento (CE) n.° 1290/2005 du Consejo, de 21 de junio de 2005, sobre la financiacion de la politica agricola comdn (DO 2005, L 209,
p. 1), derogado por el Reglamento (UE) n.° 1306/2013 del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, sobre la
financiacion, gestion y seguimiento de la Politica Agricola Comun (DO 2013, L 347, p. 549).

3 Reglamento (CE) n.°259/2008 de la Comisién, de 18 de marzo de 2008, por el que se establecen disposiciones de aplicacion del
Reglamento (CE) n.° 1290/2005 del Consejo en lo que se refiere a la publicacién de informacién sobre los beneficiarios de fondos
procedentes del Fondo Europeo Agricola de Garantfa (FEAGA) y del Fondo Europeo Agricola de Desarrollo Rural (Feader) (DO 2008, L 76,
p. 28), derogado por el Reglamento de Ejecucién (UE) n.°908/2014 de la Comisién, de 6 de agosto de 2014, por el que se establecen
disposiciones de aplicacién del Reglamento (UE) n.° 1306/2013 del Parlamento Europeo y del Consejo en relaciéon con los organismos
pagadores y otros organismos, la gestion financiera, la liquidacién de cuentas, las normas relativas a los controles, las garantias y la
transparencia (DO 2014, L 255, p. 59).
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Para que una lesion de esos derechos pueda considerarse justificada, es preciso que esté
establecida por la ley, respete el contenido esencial de dichos derechos vy, respetando el
principio de proporcionalidad, sea necesaria y responda efectivamente a objetivos de interés
general reconocidos por la Union (apartado 65). En este contexto, el Tribunal de Justicia
considera que, si bien es cierto que en una sociedad democratica los contribuyentes tienen
derecho a ser informados sobre la utilizacion de los fondos publicos, no es menos cierto que el
Consejo y la Comision estaban obligados a ponderar equilibradamente los distintos intereses en
juego, lo que exigia verificar, antes de adoptar las disposiciones impugnadas, si la publicacion de
esos datos a traves de un sitio web Unico en cada Estado miembro iba mas alla de lo necesario
para alcanzar los legitimos objetivos perseguidos (apartados 77, 79, 85y 86).

Asi pues, el Tribunal de Justicia declar¢ invalidas ciertas disposiciones del Reglamento
n.° 129072005 y el Reglamento n.° 259/2008 en su totalidad, en la medida en que obligaban, por
lo que respecta a las personas fisicas beneficiarias de ayudas del FEAGA y del Feader, a publicar
datos de caracter personal de todos los beneficiarios, sin establecer distinciones en funcion de
criterios pertinentes, tales como los periodos durante los cuales dichas personas habian
percibido estas ayudas, su frecuencia o, incluso, el tipo y magnitud de las mismas (apartado 92y
punto 1 del fallo). Sin embargo, el Tribunal de Justicia estimé que no podian impugnarse los
efectos de las publicaciones de las listas de los beneficiarios de tales ayudas llevadas a cabo por
las autoridades nacionales en el periodo anterior a la fecha de pronunciamiento de la sentencia
(apartado 94y punto 2 del fallo).

Sentendia de 17 de octubre ae 2013, Schwarz ((-291/12, EU-C2013:670)

El Sr. Schwarz solicitd al Ayuntamiento de la ciudad de Bochum (Alemania) la expedicion de un
pasaporte, pero se negd a que para ello le tomaran sus impresiones dactilares. Al rechazar el
Ayuntamiento tal solicitud, el Sr.Schwarz interpuso recurso ante el Verwaltungsgericht
Gelsenkirchen (Tribunal de lo Contencioso-Administrativo de Gelsenkirchen, Alemania) con
objeto de que se ordenara al Ayuntamiento que le expidiese un pasaporte sin tomar sus
impresiones dactilares. Ante dicho ¢rgano jurisdiccional, el Sr. Schwarz impugnaba la validez del
Reglamento (CE) n.°2252/2004, '* que establecid la obligacién de tomar las impresiones
dactilares a los solicitantes de pasaportes, alegando, entre otras cosas, que dicho Reglamento
vulneraba el derecho a la protecciéon de los datos de caracter personal y el derecho al respeto
de la vida privada.

En este contexto, el Verwaltungsgericht Gelsenkirchen planted una cuestion prejudicial al
Tribunal de Justicia con el fin de saber si dicho Reglamento es valido, especialmente con arreglo
a la Carta, en la medida en que obliga a los solicitantes de pasaportes a dar sus impresiones
dactilares y dispone que estas se conserven en los pasaportes.

El Tribunal de Justicia respondi¢ afirmativamente, considerando que, aunque la toma vy
conservacion de impresiones dactilares por parte de las autoridades nacionales, reguladas por
el articulo 1, apartado 2, del Reglamento n.° 2252/2004, constituyen una lesion de los derechos

4 Reglamento (CE) n.° 2252/2004 del Consejo, de 13 de diciembre de 2004, sobre normas para las medidas de seguridad y datos biométricos
en los pasaportes y documentos de viaje expedidos por los Estados miembros (DO 2004, L 385, p. 1), en su versién resultante del
Reglamento (CE) n.° 444/2009 del Parlamento Europeo y del Consejo, de 6 de mayo de 2009 (DO 2009, L 142, p. 1).
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al respeto de la vida privada y a la proteccion de los datos de caracter personal, tal restriccion
esta justificada por el objetivo de proteger los pasaportes contra su uso fraudulento.

Asi, en primer lugar, esta limitacion, establecida por la ley, persigue un objetivo de interés
general reconocido por la Unidn, en la medida en que pretende impedir, en particular, la
entrada ilegal de personas en el territorio de la Union (apartados 35 a 38). A continuacion, la
toma y conservacion de impresiones dactilares son idoneas para alcanzar este objetivo. En
efecto, por una parte, aunque el método de verificacion de identidad mediante impresiones
dactilares no sea totalmente fiable, reduce considerablemente el riesgo de admision de
personas no autorizadas. Por otra parte, la falta de concordancia de las impresiones dactilares
del poseedor del pasaporte con los datos integrados en ese documento no significa que se vaya
a denegar automaticamente al interesado su entrada en el territorio de la Unién, sino que
tendra como unica consecuencia un control en profundidad para acreditar de manera definitiva
la identidad de esa persona (apartados 42 a 45).

Por ultimo, en cuanto a la necesidad de ese tratamiento, no se ha puesto en conocimiento del
Tribunal de Justicia la existencia de medidas distintas del método basado en las impresiones
dactilares que contribuyan con la suficiente eficacia al objetivo de proteger los pasaportes
contra su uso fraudulento y lesionen con menor gravedad los derechos reconocidos por los
articulos 7y 8 de la Carta (apartado 53). El articulo 1, apartado 2, del Reglamento n.° 2252/2004
no implica un tratamiento de las impresiones dactilares tomadas que vaya mas alld de lo
necesario para lograr ese objetivo. En efecto, dicho Reglamento dispone expresamente que las
impresiones dactilares solo podran utilizarse con el Unico fin de verificar la autenticidad del
pasaporte vy la identidad de su titular. Ademas, el articulo 1, apartado 2, de este Reglamento
garantiza una proteccién contra el riesgo de lectura de los datos que contengan impresiones
dactilares por parte de personas no autorizadas y dispone que las impresiones dactilares se
conserven Unicamente en el propio pasaporte, cuya posesion exclusiva corresponde a su titular
(apartados 54 a 57,60y 63).

Sentencia de 8 de abril de 2014 (Gran Sala), Digital Rights Ireland y Seitlinger y otros (asuntos
acumulados C-293/12 v C-594/12, EU:C:2014.:238) 1>

Esta sentencia tiene su origen en una serie de cuestiones prejudiciales de apreciacion de la
validez de la Directiva 2006/24/CE sobre conservacion de datos, considerada en relacion con los
derechos fundamentales al respeto de la vida privada y a la proteccion de los datos de caracter
personal, cuestiones que fueron planteadas al Tribunal de Justicia en sendos litigios nacionales
ante un tribunal irlandés y otro austriaco. En el asunto C-293/12, la High Court (Tribunal
Superior, Irlanda) conocia de un litigio entre la sociedad Digital Rights y las autoridades
irlandesas referente a la legalidad de unas medidas nacionales sobre la conservacion de datos
relativos a comunicaciones electronicas. En el asunto C-594/12, el Verfassungsgerichtshof
(Tribunal Constitucional, Austria) conocia de varios recursos de inconstitucionalidad en los que
se solicitaba la anulacion de la disposicion nacional de transposicion de la Directiva 2006/24 al
Derecho austriaco.

5 Esta sentencia fue mencionada en el Informe Anual de 2014, p. 60.

Noviembre de 2021 7


http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=7980501
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=7980501

PROTECCION DE LOS DATOS DE CARACTER PERSONAL

En sus peticiones de decision prejudicial, el tribunal irlandés y el austriaco preguntaron al
Tribunal de Justicia sobre la validez de la Directiva 2006/24 con arreglo a los articulos 7, 8 y 11
de la Carta. Mas concretamente, dichos 6rganos jurisdiccionales preguntaron al Tribunal de
Justicia si la obligacion de conservar durante un determinado perfodo ciertos datos relativos a la
vida privada de las personas y a sus comunicaciones y de permitir que accedieran a ellos las
autoridades nacionales competentes, obligacion impuesta por dicha Directiva a los proveedores
de servicios de comunicaciones electronicas de acceso publico o de una red publica de
comunicaciones, suponia una injerencia injustificada en esos derechos fundamentales. Los
datos de que se trata son, en particular, los datos necesarios para rastrear e identificar el origen
de una comunicacion y su destino, para identificar la fecha, hora y duracién de una
comunicacion y el equipo de comunicacion de los usuarios y para identificar la localizacion del
equipo de comunicacion movil, datos entre los que figuran el nombre y la direccion del abonado
0 usuario registrado, los nimeros de teléfono de origen y destino y una direccion IP para los
servicios de Internet. Estos datos permiten, en particular, saber con qué persona se ha
comunicado un abonado o un usuario registrado y de qué modo, asi como determinar el
momento de la comunicacion vy el lugar desde la que esta se ha producido. Ademas, permiten
conocer la frecuencia de las comunicaciones del abonado o del usuario registrado con
determinadas personas durante un periodo concreto.

En primer lugar, el Tribunal de Justicia declaré que, al imponer tales obligaciones a dichos
proveedores, las disposiciones de la Directiva 2006/24 constituian una injerencia especialmente
grave en los derechos fundamentales al respeto de la vida privada y a la proteccion de los datos
personales, reconocidos en los articulos 7 y 8 de la Carta. En este contexto, el Tribunal de
Justicia declaré que dicha injerencia podia justificarse por la persecucion de un objetivo de
interés general, como la lucha contra la delincuencia organizada. A este respecto, el Tribunal de
Justicia sefiald, en primer lugar, que la conservacion de los datos impuesta por la Directiva no
podia lesionar el contenido esencial de los derechos fundamentales al respeto de la vida
privada y a la proteccion de los datos de caracter personal, en la medida en que no permitia
conocer el contenido de las comunicaciones electronicas como tal y se establecia que los
proveedores de servicios 0 redes debian respetar determinados principios de proteccion y de
seguridad de los datos. En segundo lugar, el Tribunal de Justicia sefiald que la conservacion de
los datos para su eventual transmision a las autoridades nacionales competentes respondia
efectivamente a un objetivo de interés general, a saber, la lucha contra la delincuencia grave vy,
en definitiva, a la seguridad publica (apartados 38 a 44).

Sin embargo, el Tribunal de Justicia considerd que, al adoptar la Directiva sobre conservacion de
datos, el legislador de la Union habia sobrepasado los limites que impone el respeto del
principio de proporcionalidad. Por tanto, declar¢ la invalidez de la Directiva al considerar que la
injerencia de gran magnitud y especial gravedad en los derechos fundamentales que dicha
norma implicaba no estaba regulada con la precision suficiente para garantizar que la injerencia
se limitara a lo estrictamente necesario (apartado 65). En efecto, la Directiva 2006/24 se aplicaba
de manera generalizada a todas las personas y a todos los medios de comunicacion electronica
y datos relativos al trafico, sin establecer diferenciacion, limitacion o excepcion alguna en
funcion del objetivo de lucha contra los delitos graves (apartados 57 a 59). Por otra parte, la
Directiva no establecia ningun criterio objetivo que permitiera garantizar que las autoridades
nacionales competentes tendrian acceso a los datos y podrian utilizarlos exclusivamente a
efectos de prevenir, detectar o perseguir penalmente las infracciones que pudieran
considerarse suficientemente graves para justificar tal injerencia, ni las condiciones materiales y
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de procedimiento para acceder a esos datos o utilizarlos (apartados 60 a 62). En lo que respecta
al periodo de conservacion de los datos, la Directiva prescribia un periodo minimo de seis
meses, sin establecer distincion alguna entre las categorias de datos en funcion de su eventual
utilidad para el objetivo perseguido o de las personas afectadas (apartados 63y 64).

Por otra parte, por lo que se refiere a las exigencias derivadas del articulo 8, apartado 3, de la
Carta, el Tribunal de Justicia afirmd que la Directiva 2006/24 no establecia garantias suficientes
que permitieran proteger de manera eficaz los datos contra los riesgos de abuso y contra
cualquier acceso o utilizacion ilicitos de los mismos, y no obligaba tampoco a conservar los
datos en el territorio de la Union.

En consecuencia, dicha Directiva no garantizaba plenamente el control del cumplimiento de las
exigencias de proteccion y seguridad por parte de una autoridad independiente, como se exige
expresamente en la Carta (apartados 66 a 68).

2. Respeto del derecho a la proteccion de los datos de caracter personal en
la aplicacién del Derecho de la Unién

Sentendia de 21 de diciembre de 2016 (Gran Sala), 7ele? Sverige (asuntos acumulados C-203/15 y
C-698/15, EU-C2016:970) '°

A raiz de la sentencia Digital Rights Ireland y Seitlinger y otros, que declar¢ invalida la Directiva
2006/24 (véase supra), el Tribunal de Justicia conocié de dos asuntos relativos a la obligacion
general impuesta en Suecia y en el Reino Unido a los proveedores de servicios de
comunicaciones electrénicas de conservacidon de los datos relativos a dichas comunicaciones,
conservacion que exigia la Directiva invalidada.

El dia siguiente al pronunciamiento de la sentencia Digital Rights Ireland y Seitlinger y otros, la
empresa de telecomunicaciones Tele2 Sverige notificd a la autoridad sueca de control de los
servicios de correos y telecomunicaciones su decision de no seguir conservando los datos y su
intencion de suprimir los datos ya registrados (asunto C-203/15). En efecto, el Derecho sueco
obligaba a los proveedores de servicios de comunicaciones electronicas a conservar de manera
sistematica y continuada, sin ninguna excepcion, todos los datos de trafico y de localizacion de
todos los abonados y usuarios registrados, en relacion con todos los medios de comunicacion
electrénica. En el asunto C-698/15, tres personas habian interpuesto recursos contra el régimen
britanico de conservacion de datos, que permitia que el Ministro de Interior obligara a los
operadores de telecomunicaciones publicas a conservar todos los datos relativos a las
comunicaciones, exceptuando el contenido de dichas comunicaciones, durante un periodo
maximo de doce meses.

En sus peticiones de decision prejudicial, el Kammarratten i Stockholm (Tribunal de Apelacion de
lo Contencioso-Administrativo de Estocolmo, Suecia) y la Court of Appeal [(England and Wales)
(Civil Division) (Tribunal de Apelacion de Inglaterra y Pais de Gales, Sala de lo Civil, Reino Unido)],

6 Esta sentencia fue mencionada en el Informe Anual de 2016, p. 62.
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solicitaban al el Tribunal de Justicia que se pronunciara sobre la interpretacion del articulo 15,
apartado 1, de la Directiva 2002/58, conocida como «Directiva sobre la privacidad vy las
comunicaciones electronicas», que permite que los Estados miembros establezcan
determinadas excepciones a la obligacion, impuesta por dicha Directiva, de garantizar la
confidencialidad de las comunicaciones electronicas y de sus datos de trafico.

En su sentencia, el Tribunal de Justicia comenzo por afirmar que el articulo 15, apartado 1, de la
Directiva 2002/58, interpretado a la luz de los articulos 7, 8y 11, y del articulo 52, apartado 1, de
la Carta, se opone a una normativa nacional, como la sueca, que establece, con la finalidad de
luchar contra la delincuencia, la conservacion generalizada e indiferenciada de todos los datos
de trafico y de localizacion de todos los abonados y usuarios registrados en relacion con todos
los medios de comunicacion electrénica. Segun el Tribunal de Justicia, una normativa nacional
de este tipo sobrepasa, por tanto, los limites de lo estrictamente necesario y no puede
considerarse justificada en una sociedad democratica, como exige el mencionado articulo 15,
apartado 1, interpretado en relacion con los citados articulos de la Carta (apartados 99 a 105,
107y 112y punto 1 del fallo).

Esta misma disposicion, interpretada a la luz de los mismos articulos de la Carta, se opone
igualmente a una normativa nacional que regula la proteccion y la seguridad de los datos de
trafico y de localizacion, en particular el acceso de las autoridades nacionales competentes a los
datos conservados, sin limitar dicho acceso, en el marco de la lucha contra la delincuencia, a los
casos de delincuencia grave, sin supeditar dicho acceso a un control previo por un 6rgano
jurisdiccional o una autoridad administrativa independiente y sin exigir que los datos de que se
trata se conserven en el territorio de la Unidn (apartados 118 a 122 y 125y punto 2 del fallo).

En cambio, el Tribunal de Justicia considerd que el articulo 15, apartado 1, de la Directiva
2002/58/CE no se opone a una normativa que permita, con caracter preventivo, la conservacion
selectiva de datos de esta naturaleza a efectos de la lucha contra la delincuencia grave, siempre
que dicha conservacion este limitada a lo estrictamente necesario en relacion con las categorias
de datos y los medios de comunicacion a los que haga referencia, con las personas afectadas y
con el periodo de conservacion seleccionada. Para cumplir estos requisitos, dicha normativa
nacional debe establecer, en primer lugar, normas claras y precisas que permitan proteger
eficazmente los datos contra los riesgos de abuso. Debe indicar, en particular, en queé
circunstancias y con arreglo a qué requisitos puede adoptarse, con caracter preventivo, una
medida de conservacion de datos, garantizando que tal medida se limite a lo estrictamente
necesario. En segundo lugar, en relacion con los requisitos materiales que debe cumplir una
normativa nacional para garantizar que se limita a lo estrictamente necesario, la conservacion
de los datos debe responder a criterios objetivos y debe existir una relacién entre los datos que
deban conservarse y el objetivo que se pretende lograr. En particular, tales requisitos deben
permitir delimitar efectivamente, en la practica, el alcance de la medida y, en consecuencia, el
publico afectado. Por lo que se refiere a esta delimitacion, la normativa nacional debe basarse
en elementos objetivos que permitan centrarse en un publico cuyos datos puedan presentar
una relacion, por lo menos indirecta, con delitos graves, contribuir de un modo u otro a la lucha
contra la delincuencia grave o prevenir un riesgo grave para la seguridad publica (apartados 108
at111).
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Il. Eltratamiento de datos personales en el sentido de la

normativa general en la materia

1. Tratamientos de datos personales excluidos del ambito de aplicacién de la
Directiva 95/46

Sentendia de 30 de mayo de 2006 (Gran Sala), Parlamento/Consegio ((=317/04 y (-318/04,
EU-C2006:346)

Tras los atentados terroristas del 11 de septiembre de 2001, los Estados Unidos adoptaron una
normativa en virtud de la cual las compafiias aéreas que operen en rutas con destino u origen
en Estados Unidos o que atraviesen su territorio estan obligadas a facilitar a las autoridades
estadounidenses un acceso electrénico a los datos contenidos en sus sistemas de reserva y de
control de salidas, denominados «Passenger Name Records» (en o sucesivo, «PNR»).

Al considerar que estas disposiciones podian ser contrarias a la normativa de la UE y a la de los
Estados miembros en materia de proteccion de datos, la Comision inicié negociaciones con las
autoridades estadounidenses. Como resultado de dichas negociaciones, la Comision adopto el
14 de mayo de 2004 la Decisién 2004/535/CE, ' en la que se hacfa constar que el Servicio de
aduanas y proteccion de fronteras de los Estados Unidos (United States Bureau of Customs and
Border Protection; en lo sucesivo, «las aduanas estadounidenses») ofrecia un nivel adecuado de
proteccion de los datos de los PNR transferidos desde la Comunidad (en lo sucesivo, «Decision
de proteccion adecuada»). A continuacion, el 17 de mayo de 2004, el Consejo adopto la Decision
2004/496/CE, '® por la que se aprobaba la celebraciéon de un Acuerdo entre la Comunidad
Europea y los Estados Unidos sobre el tratamiento y la transferencia de los datos de los PNR a
las aduanas estadounidenses por parte de las compafias aéreas establecidas en el territorio de
los Estados miembros de la Comunidad.

El Parlamento Europeo solicité al Tribunal de Justicia la anulacion de las dos decisiones antes
mencionadas, alegando, en particular, que la Decision de proteccion adecuada habia sido
adoptada ultra vires, que el articulo 95 CE (actualmente articulo 114 TFUE) no constituia una
base juridica apropiada para la Decision por la que se aprobaba la celebracion del Acuerdoy, en
ambos casos, que existia una violacion de los derechos fundamentales.

Por lo que se refiere a la Decision de proteccion adecuada, el Tribunal de Justicia examind, en
primer lugar, si la Comision podia adoptar tal Decision sobre la base de la Directiva 95/46. En
este contexto, sefiald que se deducia de la Decision de proteccion adecuada que la
transferencia de los datos de los PNR a las aduanas estadounidenses constituye un tratamiento
que tiene por objeto la seguridad publica y las actividades del Estado en materia penal. A juicio

7 Decisién 2004/535/CE de la Comisién, de 14 de mayo de 2004, relativa al caracter adecuado de la proteccién de los datos personales
incluidos en los registros de nombres de los pasajeros que se transfieren al Servicio de aduanas y proteccién de fronteras de los Estados
Unidos (Bureau of Customs and Border Protection) (DO 2004, L 235, p. 11).

8 Decisién 2004/496/CE del Consejo, de 17 de mayo de 2004, relativa a la celebracién de un Acuerdo entre la Comunidad Europea y los
Estados Unidos de América sobre el tratamiento y la transferencia de los datos de los expedientes de los pasajeros por las compafifas
aéreas al Departamento de seguridad nacional, Oficina de aduanas y proteccion de fronteras, de los Estados Unidos (DO 2004, L 183, p. 83,
y correccion de errores en DO 2005, L 255, p. 168).
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del Tribunal de Justicia, si bien es cierto que las compafiias aéreas recogfan inicialmente los
datos de los PNR en el marco de una actividad sometida al Derecho de la Unidn, a saber, la
venta de un billete de avion que da derecho a una prestacion de servicios, el tratamiento de
datos contemplado en la Decision de proteccion adecuada tenia, sin embargo, una naturaleza
bien distinta. En efecto, esta Decision no se referia a un tratamiento de datos necesario para
realizar una prestacion de servicios, sino a un tratamiento de datos que se consideraba
necesario para salvaguardar la seguridad publica y para fines represivos (apartados 56 y 57).

A este respecto, el Tribunal de Justicia sefialé que el hecho de que los datos de los PNR
hubieran sido recogidos por operadores privados con fines mercantiles y de que fueran estos
quienes organizaban su transferencia a un Estado tercero no impedia calificar esa transferencia
de tratamiento de datos excluido del ambito de aplicacion de la Directiva. En efecto, dicha
transferencia se insertaba en un marco creado por los poderes publicos y cuyo objetivo era
proteger la seguridad publica. Por consiguiente, el Tribunal de Justicia concluyd que la Decision
de proteccion adecuada no estaba comprendida en el ambito de aplicacion de la Directiva
porque se referia a un tratamiento de datos personales excluido de dicho ambito. En
consecuencia, el Tribunal de Justicia anulé la Decision de proteccion adecuada (apartados
58y 59).

En lo que respecta a la Decision del Consejo, el Tribunal de Justicia declardé que el articulo 95 CE,
puesto en relacion con el articulo 25 de la Directiva 95/46, no podia constituir la base de la
competencia de la Comunidad para celebrar el Acuerdo en cuestion con los Estados Unidos. En
efecto, ese Acuerdo se referia a la misma transferencia de datos que la Decision de proteccion
adecuada y, por tanto, a tratamientos de datos que no estaban comprendidos en el ambito de
aplicacion de la Directiva. Por consiguiente, el Tribunal de Justicia anul6 la Decision del Consejo
por la que se aprobaba la celebracion del Acuerdo (apartados 67 a 69).

Sentendia de 11 de dicgembre de 2074, Rvnes ((-212/13, EU-C2014:2428)

En respuesta a una serie de agresiones, el Sr. RyneS habia instalado en su vivienda una camara
de vigilancia. Tras un nuevo ataque contra su casa, las grabaciones de dicha camara habian
permitido identificar a dos sospechosos, que fueron procesados. Uno de los sospechosos
impugno ante la Agencia checa de proteccion de datos de caracter personal la legalidad del
tratamiento de los datos grabados por la camara de vigilancia, y dicha Agencia declaré que el
Sr. RyneS habia infringido las normas en materia de proteccion de los datos de caracter
personal y le impuso una multa.

El Sr. Rynes recurrié en casacion la sentencia del Méstsky soud v Praze (Tribunal municipal de
Praga, Republica Checa) que habia confirmado la resolucion de la Agencia, y el NejvySsi spravni
soud (Tribunal Supremo de lo Contencioso-Administrativo), que conocia del recurso de
casacion, pregunto al Tribunal de Justicia si la grabacion efectuada por el Sr.Rynes a fin de
proteger su vida, su salud y sus bienes constituia un tratamiento de datos excluido del ambito
de aplicacion de la Directiva 95/46 por la razon de que tal grabacion habia sido efectuada por
una persona fisica en el gjercicio de actividades exclusivamente personales o domeésticas, en el
sentido del articulo 3, apartado 2, segundo guion, de dicha Directiva.
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El Tribunal de Justicia declaré que la utilizacién de un sistema de camara de video que da lugar a
la obtencion de imagenes de personas que luego se almacenan en un dispositivo de grabacion
continuada, como un disco duro, sistema de videovigilancia instalado por una persona fisica en
su vivienda familiar con el fin de proteger los bienes, la salud y la vida de los propietarios de la
vivienda y cuya vigilancia cubre también el espacio publico, no constituye un tratamiento de
datos efectuado en el egjercicio de actividades exclusivamente personales o domeésticas
(apartado 35y fallo).

A este respecto, el Tribunal de Justicia recordd que la proteccion del derecho fundamental a la
vida privada, garantizado por el articulo 7 de la Carta, exige que las excepciones a la proteccion
de los datos personales vy las restricciones a dicha proteccion se establezcan sin sobrepasar los
limites de lo estrictamente necesario. Teniendo en cuenta que las disposiciones de la Directiva
95/46, en la medida en que regulan el tratamiento de datos personales que puede vulnerar las
libertades fundamentales vy, en particular, el derecho a la intimidad o la proteccion de la vida
privada, deben ser interpretadas a la luz de los derechos fundamentales recogidos en la citada
Carta, la excepcion prevista en el articulo 3, apartado 2, segundo guion, de dicha Directiva debe
ser interpretada en sentido estricto (apartados 27 a 29). Ademas, el propio texto de esta
disposicion excluye del ambito de aplicacion de la Directiva 95/46 el tratamiento de datos
efectuado en el ejercicio de actividades «exclusivamente» personales o domésticas. Ahora bien,
en la medida en que una vigilancia por videocamara se extienda, aunque sea en parte, al
espacio publico, abarcando por ello una zona ajena a la esfera privada de la persona que
procede al tratamiento de datos valiéndose de ese medio, tal vigilancia por videocamara no
puede considerarse una actividad exclusivamente «personal o doméstica», en el sentido de
dicha disposicion (apartados 30, 31y 33).

2. Concepto de «datos personales»

Sentendia de 19 de octubre de 2016, Brever ((-582/14, EU-C2016:779) °

El Sr. Breyer habia presentado ante los tribunales de lo contencioso-administrativo alemanes un
recurso en el que solicitaba que se prohibiera a la Republica Federal de Alemania conservar o
permitir que terceros conservasen ciertos datos informaticos que eran transmitidos a los sitios
de Internet de organismos federales alemanes al terminar cada consulta de esos sitios. En
efecto, para prevenir ataques y posibilitar el ejercicio de acciones penales contra los «piratas», el
proveedor de servicios de medios en linea de los organismos federales alemanes registraba
unos datos consistentes en una direccion IP dinamica (direccion IP que cambia en cada
conexion a Internet), y la fecha y hora de la sesion de consulta del sitio. A diferencia de las
direcciones IP estaticas, las direcciones IP dinamicas no permitian, a priori, establecer un vinculo,
mediante ficheros accesibles al publico, entre un ordenador concreto y la conexion fisica a la
red utilizada por el proveedor de acceso a Internet. Los datos registrados no permitian, por si
solos, que el proveedor de servicios de medios en linea identificara al usuario. Sin embargo, el
proveedor de acceso a Internet disponia, por su parte, de informacion adicional que, si se
combinaba con esa direccion IP, permitiria identificar a dicho usuario.

9 Esta sentencia fue mencionada en el Informe Anual de 2016, p. 61.
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En este contexto, el Bundesgerichtshof (Tribunal Supremo de lo Civil y Penal, Alemania), que
conocia del recurso de casacion, planted al Tribunal de Justicia la cuestion de si una direccion IP
registrada por un prestador de servicios de medios en linea con ocasién de un acceso a su sitio
de Internet constituye para este un dato personal.

En primer lugar, el Tribunal de Justicia considerd que para que un dato pueda ser calificado de
«dato personal» en el sentido del articulo 2, letra a), de la Directiva 95/46 no es preciso que toda
la informacion que permita identificar al interesado se encuentre en poder de una sola persona.
El hecho de que la informacion adicional necesaria para identificar al usuario de un sitio de
Internet no esté en poder del proveedor de servicios de medios en linea, sino del proveedor de
acceso a Internet de ese usuario, no parece que pueda excluir que las direcciones IP dinamicas
registradas por el proveedor de servicios de medios en linea constituyan, para este, datos
personales en el sentido del articulo 2, letra a), de la Directiva 95/46 (apartados 43y 44).

Por consiguiente, el Tribunal de Justicia declard que una direccion IP dindmica registrada por un
proveedor de servicios de medios en linea con ocasion de la consulta por una persona de un
sitio de Internet que ese proveedor hace accesible al publico constituye respecto a dicho
proveedor un dato personal, en el sentido del articulo 2, letra a), de la Directiva 95/46, cuando
este disponga de medios legales que le permitan identificar a la persona interesada gracias a la
informacion adicional de que dispone el proveedor de acceso a Internet de dicha persona
(apartado 49y punto 1 del fallo).

Sentendia de 20 de diciembre de 2077, Nowak ((-434/16, EU-C2077:994)

Tras suspender el examen organizado por el Institute of Chartered Accountants of Ireland
(Colegio de censores jurados de cuentas de Irlanda), el Sr.Nowak, contable en practicas,
presento, con arreglo al articulo 4 de la Ley de Proteccién de Datos, una solicitud de acceso a
todos los datos de caracter personal que le concernian en poder del Colegio de censores
jurados. Este Ultimo remitié al Sr. Nowak ciertos documentos, pero rehuso enviarle su examen,
basandose en que no contenia datos personales, a efectos de lo establecido en la Ley de
Proteccion de Datos.

Como el Comisario de Proteccion de Datos tampoco tramitd su reclamacion de acceso a dicho
documento por los mismos motivos, el Sr. Nowak se dirigié a los tribunales nacionales. La
Supreme Court (Tribunal Supremo, Irlanda), que conocia de un recurso de casacion interpuesto
por el Sr. Nowak, preguntd al Tribunal de Justicia si el articulo 2, letra a), de la Directiva 95/46,
debe interpretarse en el sentido de que, en unas circunstancias como las del litigio principal, las
respuestas escritas de un aspirante en un examen profesional y las eventuales anotaciones del
examinador en relacion con aquellas son datos personales, a efectos de dicha disposicion.

En primer lugar, el Tribunal de Justicia sefialé que para que un dato pueda ser calificado de
«dato personal», en el sentido del articulo 2, letra a), de la Directiva 95/46, no es preciso que
toda la informacion que permita identificar al interesado se encuentre en poder de una sola
persona. Por otra parte afirmd que, en el supuesto de que el examinador no conozca la
identidad del aspirante al evaluar las respuestas dadas por este en el examen de que se trate, la
entidad que organice el examen (en ese caso el Colegio de censores jurados) dispone, en
cambio, de los datos necesarios para identificar al aspirante sin dificultades o dudas mediante
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su numero de identificacién, marcado en el examen o en su cubierta delantera, y asi atribuirle
Sus respuestas.

En segundo lugar, el Tribunal de Justicia indicd que las respuestas escritas proporcionadas por
un aspirante en un examen profesional son datos relacionados con su persona. En efecto, el
contenido de tales respuestas revela el nivel de conocimientos y el grado de competencia del
aspirante en un darea determinada, asi como, en su caso, el proceso de reflexion, el
discernimiento y la capacidad de analisis del propio aspirante. Ademas, mediante la obtencion
de las respuestas se pretende valorar la capacidad profesional del aspirante y su aptitud para
ejercer el oficio de que se trate. Mas aun, la utilizacion de los referidos datos, que se traduce, en
particular, por el éxito o el fracaso del aspirante en el examen en cuestion, puede tener efectos
sobre sus derechos e intereses, ya que, por ejemplo, puede condicionar sus oportunidades de
acceder a la profesion o empleo al que aspira o influir en esas oportunidades. La constatacion
de que las respuestas escritas de un aspirante en un examen profesional son datos que le
conciernen debido a su contenido, finalidad y efectos también es valida, por lo demas, cuando
se trata de un examen en el que pueden utilizarse libros (apartados 31y 36 a 40).

En tercer lugar, por lo que se refiere a las anotaciones del examinador sobre las respuestas del
candidato, el Tribunal de Justicia considerd que, al igual que las respuestas facilitadas por el
candidato durante el examen, son datos sobre el candidato, ya que expresan la opinion o
valoracion del examinador sobre los resultados individuales del aspirante en el examen vy, en
particular, sobre sus conocimientos y competencias en el area de que se trate. Tales
anotaciones, por lo demas, tienen precisamente la finalidad de documentar la evaluaciéon de los
resultados del aspirante por parte del examinador, y pueden tener efectos para ese aspirante
(apartados 42 y 43).

En cuarto lugar, el Tribunal de Justicia considerd que las respuestas escritas de un aspirante en
un examen profesional y las eventuales anotaciones al respecto del examinador pueden ser
verificadas en lo que respecta a su exactitud y a la necesidad de conservarlas, en el sentido del
articulo 6, apartado 1, letras d) y e), de la Directiva 95/46, y pueden ser rectificadas o suprimidas,
con arreglo a su articulo 12, letra b). El hecho de conferir al aspirante un derecho de acceso a
esas respuestas y anotaciones de acuerdo con el articulo 12, letra a), de dicha Directiva sirve al
objetivo de esta, consistente en garantizar la proteccion del derecho a la intimidad del aspirante
en lo que respecta al tratamiento de sus datos, y ello con independencia de si el aspirante tiene
0 no también ese derecho de acceso en virtud de la normativa nacional aplicable al
procedimiento de examen. Finalmente, el Tribunal de Justicia subrayd que los derechos de
acceso y rectificacion, con arreglo al articulo 12, letras a) y b), de la Directiva 95/46, no incluyen
las preguntas del examen, que por su propia naturaleza no son datos personales del candidato
(apartados 56y 58).

Habida cuenta de estas consideraciones, el Tribunal de Justicia concluyd que, en circunstancias
tales como las del litigio principal, las respuestas por escrito proporcionadas por un aspirante
durante un examen profesional y las eventuales anotaciones del examinador referentes a
dichas respuestas son datos personales, en el sentido del articulo 2, letra a), de la Directiva
95/46 (apartado 62y fallo).

3. Concepto de «tratamiento de datos personales»
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Sentencia de 6 de noviembre de 2003 (Gran Sala), Linagvist (C-101/07, EU-:C2003:596)

La Sra. Lindqvist, que trabajaba como voluntaria en una parroquia de la Iglesia protestante de
Suecia, habfa creado con su ordenador personal una serie de paginas web que contenian datos
personales de varias personas que, como ella, trabajaban como voluntarios en dicha parroquia.
La Sra. Lindqvist fue condenada al pago de una multa por haber tratado datos personales de
modo automatizado sin haberlo comunicado previamente por escrito a la Datainspektion
(organismo publico para la proteccion de los datos transmitidos por via informatica), por
haberlos transferido a paises terceros sin autorizacion y por haber tratado datos personales
delicados.

En el marco del recurso de apelacion interpuesto por la Sra. Lindqvist contra dicha decision
ante el Gota hovratt (Tribunal de Apelacion Contencioso-Administrativo, Suecia), este Ultimo
pregunto al Tribunal de Justicia con caracter prejudicial, entre otras cosas, si la Sra. Lindqvist
habfa realizado un «tratamiento de datos de caracter personal, total o parcialmente
automatizado», en el sentido de la Directiva 95/46.

El Tribunal de Justicia declaré que la conducta que consiste en hacer referencia, en una pagina
web, a diversas personas y en identificarlas por su nombre o por otros medios, como su
numero de teléfono o informacion relativa a sus condiciones de trabajo y a sus aficiones,
constituye un «tratamiento total o parcialmente automatizado de datos personales», el sentido
de dicha Directiva (apartado 27 y punto 1 del fallo). En efecto, dicho tratamiento de datos
personales efectuado en el ejercicio de actividades voluntarias o religiosas no esta comprendido
en ninguna de las excepciones al ambito de aplicacion de la Directiva, ya que no entra en las
categorias de actividades que tengan por objeto la seguridad publica ni en la categoria de
actividades exclusivamente personales o domeésticas, que quedan fuera del ambito de
aplicacion de la Directiva (apartados 38, 43 a 48 y punto 2 del fallo).

Sentencia de 13 de mayo de 2014 (Gran Sala), Google Spain y Google ((-131/12, EU.C2014:317)

En 2010, un nacional espafiol interpuso ante la Agencia Espafiola de Proteccion de Datos (en lo
sucesivo, «AEPD») una reclamacion contra La Vanguardia Ediciones, S. L., editora de un diario
espafiol de gran tirada, asi como contra Google Spain y Google. Esta persona se basaba en que,
cuando un internauta introducia su nombre en el buscador del grupo Google, la lista de
resultados contenia enlaces hacia dos paginas del diario La Vanguardia de 1998 que
anunciaban una subasta inmobiliaria organizada a raiz de un embargo por deudas del
interesado. En su reclamacion, esta persona solicitaba, por un lado, que se exigiese a La
Vanguardia eliminar o modificar la publicacion para que no apareciesen sus datos personales, o
bien utilizar las herramientas facilitadas por los motores de busqueda para proteger estos
datos. Por otro lado, solicitaba que se exigiese a Google Spain 0 a Google que eliminaran u
ocultaran sus datos personales para que desaparecieran de sus resultados de busqueda y de
los enlaces de La Vanguardia.

La AEPD desestimé la reclamacion contra La Vanguardia, considerando que el editor habfa
publicado legalmente la informacion en cuestion, pero la estimo en lo que respecta a Google
Spain y a Google, exigiendo a estas dos sociedades que tomasen las medidas necesarias para
retirar los datos de su indice e imposibilitar el acceso futuro a los mismos. Dichas sociedades
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interpusieron sendos recursos contra la mencionada resolucion ante la Audiencia Nacional
solicitando que se anulara la resolucion de la AEPD, y la Audiencia Nacional planted una serie de
preguntas al Tribunal de Justicia.

De este modo, el Tribunal de Justicia tuvo ocasion de precisar el concepto de «tratamiento de
datos personales» en Internet con arreglo a la Directiva 95/46.

El Tribunal de Justicia declard que la actividad de un motor de busqueda, que consiste en hallar
informacion publicada o puesta en Internet por terceros, indexarla de manera automatica,
almacenarla temporalmente y, por Ultimo, ponerla a disposicion de los internautas segin un
orden de preferencia determinado, debe calificarse de «tratamiento de datos personales»
cuando esa informacion contiene datos personales (punto 1 del fallo). El Tribunal de Justicia
recordd ademas que las operaciones a las que se refiere la Directiva deben calificarse también
de «tratamiento de datos personales» en el supuesto de que se refieran Unicamente a
informacion ya publicada tal cual en los medios de comunicacion. Una excepcion general a la
aplicacion de la Directiva en tal supuesto dejarfa esta Ultima en gran medida vacia de contenido
(apartados 29y 30).

Sentencia de 10 de julio de 2018 (Gran Sala), Jehovan todistajat (C-25/17, EU-C2018:551) %°

La autoridad finlandesa de proteccion de datos habia adoptado una resolucion mediante la cual
se prohibia a la comunidad de los Testigos de Jehova recoger o tratar datos personales en el
marco de la actividad de predicacion puerta a puerta llevada a cabo por sus miembros sin
respetar los requisitos que impone la normativa finlandesa para el tratamiento de tales datos.
En el &mbito de su actividad de predicacion puerta a puerta, los miembros de dicha comunidad
realizan anotaciones sobre las visitas efectuadas a personas que ni ellos mismos ni la
comunidad conocen previamente. Estos datos se recogen a modo de recordatorio y con el fin
de poderse recuperar para una eventual visita posterior, sin que los interesados hayan dado su
consentimiento ni hayan sido informados. A este respecto, la comunidad de los Testigos de
Jehova ha impartido instrucciones a sus miembros acerca de esas anotaciones, instrucciones
que figuran en al menos una de sus publicaciones dedicadas a la actividad de predicacion.

El Tribunal de Justicia declaré que la recogida de datos personales por miembros de una
comunidad religiosa en el marco de una actividad de predicacion puerta a puerta y el
tratamiento posterior de esos datos no estan exceptuados del ambito de aplicacion de la
Directiva 95/46, puesto que no constituyen ni tratamientos de datos personales efectuados en
el ejercicio de actividades contempladas en el articulo 3, apartado 2, primer guion, de dicha
Directiva ni tratamientos de datos personales efectuados por personas fisicas en el gjercicio de
actividades exclusivamente personales o domeésticas a efectos del articulo 3, apartado 2,
segundo guion, de dicha Directiva (apartado 51y punto 1 del fallo).

20 Esta sentencia fue mencionada en el Informe Anual de 2018, pp. 87 y 88.
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Sentendia de 14 de febrero de 2079, Buivids (C-345/17, EU-C2079:122)

En este asunto, el Tribunal de Justicia se centré en la interpretacion, por una parte, del ambito
de aplicacion de la Directiva 95/46 y, por otra parte, del concepto de «tratamiento de datos
personales con fines exclusivamente periodisticos» contemplado en el articulo 9 de dicha
Directiva.

Esta sentencia se inscribe en el contexto de una peticion de decision prejudicial remitida por el
Tribunal Supremo de Letonia, que conocia de un litigio entre el Sr. Buivids (en lo sucesivo,
«recurrente») y la agencia estatal de proteccion de datos, relativo a un recurso por el que se
solicitaba que se declarase ilegal una resolucion de dicha autoridad segun la cual el Sr. Buivids
habia vulnerado la normativa nacional en materia de proteccion de datos personales al publicar
en un sitio de Internet un video grabado por él mismo de su declaracion ante la policia en las
dependencias de la comisaria de la policia nacional, durante la tramitacion de un expediente
administrativo sancionador. Tras la desestimacion de sus pretensiones por dos &rganos
jurisdiccionales de rango inferior, el recurrente interpuso recurso de casacion ante el Tribunal
Supremo, ante el que invoco su derecho a la libertad de expresion, alegando que el video en
cuestion mostraba a funcionarios de la policia nacional, que tienen la condicion de personas
publicas, en un lugar accesible al publico y que, en consecuencia, las disposiciones de la Ley de
proteccion de datos no son aplicables a estas personas.

Por lo que respecta, en primer lugar, al ambito de aplicacion de la Directiva 95/46, el Tribunal de
Justicia sefialo, por una parte, que las imagenes de los miembros de la policia grabadas en el
video en cuestion son datos personales y, por otra parte, que la grabacion en video de esas
personas almacenada en la memoria de la camara utilizada por el recurrente constituye un
tratamiento de datos personales. Asf pues, el Tribunal de Justicia afiadié que publicar una
grabacion de video que contiene datos personales en un sitio de Internet de videos en el que
los usuarios pueden enviarlos, verlos y compartirlos constituye un tratamiento total o
parcialmente automatizado de esos datos. Por otra parte, el Tribunal de Justicia subrayd que
dicha grabaciéon y su publicacién no estan comprendidas entre las excepciones previstas al
ambito de aplicacion de la Directiva 95/46, relativas en particular a los tratamientos de datos
personales realizados en el marco de actividades que no estan incluidas en el ambito de
aplicacion de dicha Directiva y los tratamientos que se inscriben en el marco del ejercicio de las
actividades exclusivamente personales o domésticas. Por lo tanto, el Tribunal de Justicia
concluyé que la grabacion en video de policlas en una comisaria, durante una toma de
declaracion, y la publicacion del video grabado en un sitio de Internet de videos en el que los
usuarios pueden enviarlos, verlos y compartirlos estan comprendidas en el ambito de aplicacion
de esta Directiva (apartados 31, 32, 35, 39, 42 y 43y punto 1 del fallo).

Por lo que respecta, en segundo lugar, al alcance del concepto de «tratamiento de datos
personales con fines exclusivamente periodisticos», el Tribunal de Justicia recordd, en primer
lugar, que, haciendo una interpretacion amplia del concepto de «periodismo», las exenciones y
excepciones previstas en el articulo 9 de la Directiva 95/46 se aplican a toda persona que ejerza
una actividad periodistica. Asi pues, el Tribunal de Justicia declaré que el hecho de que el
recurrente no fuese periodista profesional no excluia que la grabacién del video controvertido y
su transmision pudieran calificarse como «tratamiento de datos personales con fines
exclusivamente periodisticos». Ademas, el Tribunal de Justicia subrayé que las exenciones y
excepciones previstas en el articulo 9 de la Directiva 95/46 solo deben aplicarse en la medida en
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que resulten necesarias para conciliar dos derechos fundamentales, a saber, el derecho a la
intimidad y el derecho a Ia libertad de expresion. A este respecto, el Tribunal de Justicia preciso
que no se podia excluir que la grabacion y la publicacion del video controvertido, que se
efectuaron sin informar a los interesados de la realizacion de esa grabacion y de su finalidad,
constituya una injerencia en el derecho fundamental al respeto de la intimidad de estas
personas. Por lo tanto, concluyd que la grabacion y la publicacion en un sitio de Internet de
videos del video controvertido pueden constituir un tratamiento de datos personales con fines
exclusivamente periodisticos, siempre que se deduzca de dicho video que las citadas grabacion
y publicacién tienen como unica finalidad la divulgacion al publico de informacién, opiniones o
ideas, lo que debe comprobar el tribunal remitente (apartados 51, 52, 55, 63, 67 y punto 2 del
fallo).

Sentendia de 22 de junio de 2021 (Gran Sala) Latvijas Republikas Saeima (Puntos por infracciones de
tréfico) (43919, EU-C2027:504)

A B, persona fisica, se le impusieron puntos por una o varias infracciones de trafico. Estos
puntos fueron inscritos por la Celu satiksmes drosibas direkcija (Direccion de seguridad vial,
Letonia; en lo sucesivo, «CSDD») en el registro nacional de vehiculos y conductores.

En virtud de la normativa letona sobre circulacion vial, 2" la informacién relativa a los puntos
impuestos a conductores inscritos en dicho registro es accesible al publico y es comunicada por
la CSDD a cualquier persona que lo solicite, sin que se tenga que justificar un interés especifico
en obtener dicha informacién, incluidos operadores econdémicos a efectos de reutilizacion. Al
albergar dudas sobre la legalidad de esta normativa, B interpuso un recurso de
inconstitucionalidad ante la Latvijas Republikas Satversmes tiesa (Tribunal Constitucional,
Letonia), para que este organo jurisdiccional examinara la conformidad de dicha normativa con
el derecho al respeto de la vida privada.

El Tribunal Constitucional considerd, en el marco de su apreciacion de dicho derecho
constitucional, que debia tener en cuenta el RGPD. Asi pues, solicité al Tribunal de Justicia que
aclarara el alcance de varias disposiciones del RGPD con el fin de determinar la compatibilidad
de la normativa letona sobre circulacion vial con dicho Reglamento.

Mediante su sentencia, pronunciada en Gran Sala, el Tribunal de Justicia considera que el
tratamiento de datos personales relativos a los puntos constituye un «tratamiento de datos
personales relativos a condenas e infracciones penales», 2 para el que el RGPD prevé una
mayor proteccion debido al caracter especialmente sensible de los datos en cuestion
(apartados 10, 46, 74y 94 y punto 1 del fallo).

En este contexto, observa, con caracter preliminar, que los datos relativos a los puntos son
datos personales y que su comunicacion por parte de la CSDD a terceros constituye un
tratamiento comprendido en el &mbito de aplicacion material del RGPD. En efecto, dicho ambito
de aplicacion es muy amplio y ese tratamiento no esta comprendido en las excepciones a la
aplicabilidad del Reglamento (apartados 60, 61y 72).

21 Articulo 147, apartado 2, de la Celu satiksmes likums (Ley de Trafico), de 1 de octubre de 1997 (Latvijas Véstnesis, 1997, n.° 274/276).
22 Articulo 10 del RGPD.
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Asi pues, por una parte, dicho tratamiento no esta cubierto por la excepcion relativa a la no
aplicacion del RGPD a un tratamiento efectuado en el marco de una actividad no comprendida
en el dmbito de aplicacién del Derecho de la Unién. 2> Debe considerarse que la citada
excepcion tiene como Unico objeto excluir del ambito de aplicacion de ese Reglamento al
tratamiento de datos personales efectuado por autoridades estatales en el marco de una
actividad dirigida a preservar la seguridad nacional o de una actividad que pueda incluirse en la
misma categorfa. Estas actividades comprenden, en particular, las que tienen por objeto
proteger las funciones esenciales del Estado y los intereses fundamentales de la sociedad.
Ahora bien, las actividades relativas a la seguridad vial no persiguen este objetivo y, por lo tanto,
no pueden incluirse en la categoria de las actividades que tienen por objeto la preservacion de
la seguridad nacional (apartados 62 a 66y 68).

Por otra parte, la comunicacion de datos personales relativos a los puntos tampoco es un
tratamiento comprendido por la excepcion que prevé que no se aplique el RGPD al tratamiento
de datos personales efectuado por las autoridades competentes en materia penal. 2* El Tribunal
de Justicia observa, en efecto, que no puede considerarse que, en el ejercicio de dicha
comunicacién, la CSDD sea una de esas «autoridades competentes» ° (apartados 69 a 71).

Para determinar si el acceso a los datos personales relativos a infracciones de trafico, como los
puntos, constituye un tratamiento de datos personales relativos a «infracciones», 2° los cuales
gozan de una mayor proteccion, el Tribunal de Justicia constata, basandose en particular en la
génesis del RGPD, que este concepto se refiere exclusivamente a las infracciones penales. No
obstante, el hecho de que, en el sistema juridico leton, las infracciones de trafico estén
tipificadas como infracciones administrativas no es determinante para apreciar si tales
infracciones estan comprendidas en el concepto de «infraccion penal», en la medida en que se
trata de un concepto autonomo del Derecho de la Unidn que exige, en toda la Unidn, una
interpretacion autonoma y uniforme. Asi pues, tras recordar los tres criterios pertinentes para
apreciar el caracter penal de una infraccion, a saber, la calificacion juridica de la infraccion en
Derecho interno, la naturaleza de la infraccion y el grado de severidad de la sancion impuesta, el
Tribunal de Justicia declara que las infracciones de trafico en cuestion estan comprendidas en el
concepto de «infraccion» en el sentido del RGPD. Por lo que respecta a los dos primeros
criterios, el Tribunal de Justicia constata que, aunque las infracciones no se califiquen de
«penales» en Derecho nacional, tal caracter puede derivarse de la naturaleza de la infraccion vy,
especialmente, de la finalidad represiva que persiga la sancion que la infraccion puede implicar.
Pues bien, en el caso de autos, la atribucion de puntos por infracciones de trafico, al igual que
las demas sanciones que la comision de aquellas puede implicar, persiguen, entre otras cosas,
tal finalidad represiva. En cuanto al tercer criterio, el Tribunal de Justicia observa que solo las
infracciones de trafico de cierta gravedad implican la imposicion de puntos y que, por lo tanto,
pueden dar lugar a sanciones de cierta severidad. Ademas, la imposicion de tales puntos se
suma generalmente a la sancién impuesta, y la acumulacion de estos puntos conlleva

2 Articulo 2, apartado 2, letra a), del RGPD.

2 Articulo 2, apartado 2, letra d), del RGPD.

25 Articulo 3, apartado 7, de la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién
de las personas ffsicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de
prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre circulaciéon de
dichos datos y por la que se deroga la Decisiéon Marco 2008/977/JAl del Consejo (DO 2016, L 119, p. 89).

% Articulo 10 del RGPD.
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consecuencias juridicas que pueden incluso llegar a la prohibicion de conducir (apartados 77,
80, 85,87 a 90y 93).

4. Concepto de «fichero de datos personales»

Sentendia de 10 de julio de 2018 (Gran Sala), jehovan todistajat ((-25/17, FU-:C2018:557)

En esta sentencia (véase asimismo la seccion I1.3, titulada «Concepto de tratamiento de datos
personales»), el Tribunal de Justicia precisé el concepto de «fichero» a que se refiere el articulo
2, letra c), de la Directiva 95/46.

Asi, tras haber recordado que dicha Directiva Unicamente se aplica a los tratamientos manuales
de datos personales cuando los datos tratados estén incluidos o destinados a ser incluidos en
un fichero, el Tribunal de Justicia declaré que el citado concepto comprende un conjunto de
datos personales recogidos en relacion con una actividad de predicacion puerta a puerta,
consistentes en nombres, direcciones y otra informacion relativa a las personas contactadas,
siempre que los datos estén estructurados segun criterios determinados que permitan, en la
practica, recuperarlos facilmente para su utilizacion posterior. Para que dicho conjunto de datos
esté comprendido en ese concepto no es preciso que incluya fichas, catalogos especificos u
otros sistemas de busqueda (apartado 62y punto 2 del fallo).

5. Concepto de «responsable del tratamiento de datos personales»

Sentendia de 10 de julio de 2018 (Gran Sala), jehovan todistajat ((-25/17, FU-:C:2018:557)

En este asunto (véanse asimismo las secciones I1.3 y 1.4, tituladas «Concepto de “tratamiento de
datos personales”™ y «Concepto de “fichero de datos personales™), el Tribunal de Justicia se
pronuncié sobre la responsabilidad de una comunidad religiosa con respecto a los tratamientos
de datos personales efectuados en el marco de una actividad de predicacion puerta a puerta
organizada, coordinada y fomentada por dicha comunidad.

Asi, el Tribunal de Justicia considerd que la obligacion que incumbe a todas las personas de
cumplir las normas del Derecho de la Union en materia de proteccion de datos personales no
puede considerarse una injerencia en la autonomia organizativa de las comunidades religiosas.
A este respecto, concluyd que el articulo 2, letra d), de la Directiva 95/46, en relacion con el
articulo 10, apartado 1, de la Carta, debe interpretarse en el sentido de que permite considerar
que una comunidad religiosa es responsable, junto con sus miembros predicadores, de los
tratamientos de datos personales efectuados por estos ultimos en relacion con una actividad de
predicacion puerta a puerta organizada, coordinada y fomentada por dicha comunidad, sin que
sea necesario que la comunidad tenga acceso a los datos ni haga falta demostrar que la
comunidad ha impartido a sus miembros instrucciones por escrito 0 consignas respecto a esos
tratamientos (apartados 74y 75y punto 3 del fallo).
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Sentendia de 5 de junio de 2018 (Gran Sala), Wirtschaftsakademie Schieswig-Holstein (C-210/16,
EU-C2018:388) '

La autoridad alemana de proteccion de datos, en su condicion de autoridad de control, en el
sentido del articulo 28 de la Directiva 95/46, habia ordenado a una empresa alemana,
especializada en el ambito de la educacion y que ofrecia servicios de formacion mediante una
pagina de fans alojada en el sitio de la red social Facebook, desactivar su pagina de fans. Segun
la citada autoridad, ni esa empresa ni Facebook habian informado a los visitantes de la pagina
de fans de que esta recogfa, mediante cookies, datos personales relativos a ellos y después dicha
empresay Facebook trataban esos datos.

En este contexto, el Tribunal de Justicia precisé el contexto de «responsable del tratamiento» de
datos personales. A este respecto, considerd que el administrador de una pagina de fans
alojada en Facebook, como la empresa de que se trata en el procedimiento principal, participa,
mediante su accion de configuracion (en funcion, en particular, de su audiencia destinataria, asi
como de objetivos de gestion o de promocion de sus actividades), en la determinacion de los
fines y los medios del tratamiento de los datos personales de los visitantes de su pagina de fans.
De este modo, segun el Tribunal de Justicia, dicho administrador debe ser calificado de
responsable de ese tratamiento en la Unidn, en el sentido del articulo 2, letra d), de la Directiva
95/46, conjuntamente con Facebook Ireland (filial en la Unién de la empresa americana
Facebook) (apartado 39).

Sentendia de 29 de julio de 2019, Fashion ID ((-40/17, EU-C2079:629)

En este asunto, el Tribunal de Justicia tuvo ocasion de desarrollar el concepto de «responsable
del tratamiento» en relacion con la integracion de un plug-in en una pagina web.

En el caso de que se trataba, Fashion ID, empresa alemana de comercio electrénico que se
dedica a la venta de prendas de vestir, insertd en su sitio de Internet el mdédulo social «<me
gusta» de la red social Facebook. Esta insercion parece tener como consecuencia que, cuando
un visitante consulta el sitio de Internet de Fashion ID, se transmiten a Facebook Ireland datos
personales de ese visitante. Al parecer la transmision se efectla sin que dicho visitante sea
consciente de ello y con independencia de si es miembro de la red social Facebook o de si clicé
en el boton «me gusta» de Facebook.

Verbraucherzentrale NRW, asociacion de utilidad publica de defensa de los intereses de los
consumidores, reprocha a Fashion ID haber transmitido a Facebook Ireland datos de caracter
personal pertenecientes a los visitantes de su sitio de Internet, por un lado, sin el
consentimiento de estos Ultimos y, por otro, incumpliendo las obligaciones de informacion
establecidas en las disposiciones relativas a la proteccion de los datos personales. Al conocer
del litigio, el Oberlandesgericht Dusseldorf (Tribunal Superior Regional de lo Civil y Penal de
Dusseldorf, Alemania) solicitd al Tribunal de Justicia que interpretase diversas disposiciones de
la Directiva 95/46.

27 Esta sentencia fue mencionada en el Informe Anual de 2018, pp. 86y 87.
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En primer lugar, el Tribunal de Justicia declard que el administrador de un sitio de Internet,
como Fashion ID, puede ser considerado responsable del tratamiento, en el sentido del articulo
2, letra d), de la Directiva 95/46. Sin embargo, esa responsabilidad se limita a la operacién o al
conjunto de las operaciones de tratamiento de datos personales cuyos fines y medios
determina efectivamente, a saber, la recogida y la comunicacion por transmision de los datos en
cuestion. En cambio, segun el Tribunal de Justicia, cabe excluir en principio, que Fashion ID
determine los fines y los medios de las operaciones ulteriores de tratamiento de datos
personales, efectuadas por Facebook Ireland tras su transmision a esta Ultima, de modo que
Fashion ID no puede ser considerada responsable de esas operaciones, en el sentido de dicho
articulo 2, letra d) (apartados 76 y 85y punto 2 del fallo).

Ademas, el Tribunal de Justicia subrayd que es necesario que el administrador de un sitio de
Internet y el proveedor de un maédulo social, como Facebook Ireland, persigan, cada uno de
ellos, con esas operaciones de tratamiento, un interés legitimo, en el sentido del articulo 7,
letra f), de la Directiva 95/46, para que estas queden justificadas (apartado 97 y punto 3 del
fallo).

Por ultimo, el Tribunal de Justicia precisé que el consentimiento del interesado, a que se refieren
el articulo 2, letra h), y el articulo 7, letra a), de la Directiva 95/46, debe ser solicitado por el
administrador de un sitio de Internet Unicamente por lo que se refiere a las operaciones de
tratamiento de datos personales cuyos fines y medios determina ese administrador. En tal
situacion, la obligacion de informacion establecida en el articulo 10 de dicha Directiva recae
también sobre dicho administrador; no obstante, la informacidon que este Ultimo ha de
comunicar al interesado debe referirse Unicamente a la operacion o al conjunto de las
operaciones de tratamiento de datos personales cuyos fines y medios determina (apartado 106
y punto 4 del fallo).

Sentendia de 9 de julio de 2020, Land Hessen, C-272/19, EU-C2020:535

Un ciudadano que habia presentado una peticion a la Comision de peticiones del Parlamento
del Estado Federado de Hesse (Alemania) solicitd a dicha Comisién el acceso a los datos de
caracter personal que le afectaban, registrados por dicha Comision en el marco del tratamiento
de su peticion. Su solicitud se basaba en el RGPD, que reconoce el derecho de todo interesado
a obtener del responsable del tratamiento el acceso a los datos personales que le conciernen.

El presidente del Parlamento del Estado Federado de Hesse denegd dicha solicitud alegando
que el procedimiento de peticion constituye una funcion parlamentaria y que el Parlamento no
esta sujeto al RGPD.

El Verwaltungsgericht Wiesbaden (Tribunal de lo Contencioso-Administrativo de Wiesbaden,
Alemania), ante quien recurrio el ciudadano, considera que el Derecho aleman no reconoce
ningun derecho de acceso a los datos de caracter personal en el contexto de una peticién como
la controvertida. Sin embargo, por entender que tal derecho de acceso podria derivarse del
RGPD, el Verwaltungsgericht Wiesbaden (Tribunal de lo Contencioso-Administrativo de
Wiesbaden) preguntd al Tribunal de Justicia sobre esta cuestion. Asimismo, al albergar dudas
acerca de su propia independencia y por tanto acerca de su condicién de organo jurisdiccional,
facultado para plantear cuestiones prejudiciales al Tribunal de Justicia, el Verwaltungsgericht

Noviembre de 2021 23


https://curia.europa.eu/juris/document/document.jsf?text=&docid=228367&pageIndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=176141

PROTECCION DE LOS DATOS DE CARACTER PERSONAL

Wiesbaden (Tribunal de lo Contencioso-Administrativo de Wiesbaden) preguntd también al
Tribunal de Justicia sobre este extremo.

Mediante su sentencia, el Tribunal de Justicia responde que, en la medida en que una comision
de peticiones del Parlamento de un estado federado de un Estado miembro determine, sola o
junto con otros, los fines y los medios del tratamiento de datos personales, esa comision debe
calificarse de «responsable del tratamiento» a efectos del RGPD. ?® El tratamiento de datos
personales efectuado por tal comision esta por tanto sujeto a dicho Reglamento, vy
concretamente a la disposicion que confiere a los interesados un derecho de acceso a los datos
personales que les conciernan. 2

El Tribunal de Justicia declara en particular que a las actividades de la Comision de peticiones
del Parlamento del Estado Federado de Hesse no se les aplica ninguna excepcion que esté
prevista en el RGPD. Admite que tales actividades son de naturaleza publica y propias de dicho
estado federado, ya que dicha Comision contribuye indirectamente a la actividad parlamentaria,
pero sefiala que dichas actividades son también de naturaleza tanto politica como
administrativa. Ademas, afirma que de los elementos que obran en poder del Tribunal de
Justicia no se desprende en modo alguno que dichas actividades correspondan, en este asunto,
a ninguna de las excepciones previstas por el RGPD (apartados 71 a 74y fallo).

6. Condiciones de licitud de un tratamiento de datos personales

Sentendia de 16 de diciembre de 2008 (Gran Sala), Huber (C-524/06, EU-C2008:724) *°

La Oficina Federal de migracion y refugiados (Bundesamt fur Migration und Fluchtlinge,
Alemania) gestionaba un Registro central de extranjeros que recogia determinados datos
personales relativos a los extranjeros que residieran en territorio aleman por un periodo
superior a tres meses. El Registro se utilizaba con fines estadisticos y en el ejercicio, por parte
de los servicios de seguridad y policia y de las autoridades judiciales, de competencias en
materia de diligencias penales y de investigaciones relativas a comportamientos delictivos o que
pusieran en peligro la seguridad publica.

El Sr. Huber, de nacionalidad austriaca, se instalé en Alemania en 1996 para ejercer alli la
profesion de agente de seguros por cuenta propia. Al considerarse discriminado en razén del
tratamiento de que eran objeto los datos sobre su persona contenidos en ese Registro, pues tal
base de datos no existe para los nacionales alemanes, el Sr. Huber solicitd la cancelacion de
esos datos.

En este contexto, el Oberverwaltungsgericht fur das Land Nordrhein-Westfalen (Tribunal
Superior de lo Contencioso-Administrativo del Land de Renania del Norte-Westfalia), al conocer
del litigio, pidi6 al Tribunal de Justicia que se pronunciase sobre la compatibilidad con el

28 Articulo 4, apartado 7, del RGPD.
29 Articulo 15 del RGPD.
30 Esta sentencia fue mencionada en el Informe Anual de 2008, p. 45.
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Derecho de la Unién del tratamiento de los datos personales que lleva a cabo el mencionado
Registro.

El Tribunal de Justicia comenzd por recordar que el derecho de un ciudadano de la Unién a
residir en el territorio de un Estado miembro del que no es nacional no es incondicional, sino
que puede estar sujeto a limitaciones. Por lo tanto, el uso de un Registro de ese tipo en apoyo
de las autoridades encargadas de aplicar la normativa en materia de derecho de residencia es,
en principio, legitimo, y, habida cuenta de su naturaleza, compatible con la prohibicion de
discriminacion por razén de la nacionalidad contenida en el articulo 12 CE, apartado 1
(actualmente articulo 18 TFUE, parrafo primero). No obstante, tal Registro no podra contener
mas informacion que la que resulte necesaria, en el sentido de la Directiva sobre la proteccion
de los datos de caracter personal, a esos efectos (apartados 54, 58 y 59).

Por lo que se refiere al concepto de «necesidad» del tratamiento, en el sentido del articulo 7,
letra e), de la Directiva 95/46, el Tribunal de Justicia recordd, en primer lugar, que se trata de un
concepto auténomo del Derecho de la Union que debe recibir una interpretacion que responda
plenamente al objeto de la Directiva 95/46, tal como lo define su articulo 1, apartado 1. El
Tribunal de Justicia afirmd ademas que un sistema de tratamiento de datos personales de tales
caracteristicas es conforme con el Derecho de la Unidn si contiene Unicamente los datos
necesarios para la aplicacion de la mencionada normativa por parte de dichas autoridades vy si
su caracter centralizado permite una aplicacion mas eficaz de dicha normativa en lo que atafie
al derecho de residencia de los ciudadanos de la Unién que no sean nacionales de ese Estado
miembro.

En todo caso, no cabe considerar necesarios, en el sentido del articulo 7, letra e), de la Directiva
95/46, la conservacion y el tratamiento de datos personales nominativos en el marco de un
Registro de este tipo con fines estadisticos (apartados 52, 66 y 68).

Por otra parte, con respecto a la cuestion del uso de los datos contenidos en el Registro para
combatir la delincuencia, el Tribunal de Justicia sefialé que tal finalidad tiene necesariamente
por objeto la persecucion de los crimenes y delitos cometidos, con independencia de la
nacionalidad de sus autores. Asi pues, desde el punto de vista del objetivo de combatir la
delincuencia, para un Estado miembro la situacion de sus nacionales no puede ser diferente de
la de los ciudadanos de la Unién que no sean nacionales suyos y residan en su territorio. Por
consiguiente, la diferencia de trato, en aras de la lucha contra la delincuencia, entre aquellos
nacionales y estos ciudadanos de la Unidn que se deriva del tratamiento sistematico de los
datos personales relativos Unicamente a los ciudadanos de la Unidn que no sean nacionales del
Estado miembro de que se trate, constituye una discriminacion prohibida por el articulo 12 CE,
apartado 1 (apartados 78 a 80).

Sentendia de 24 de noviembre de 207 1, ASNEF y FECEMID ((-468/10 y C-469/10, EU-C:20711.777)

La Asociacion Nacional de Establecimientos Financieros de Crédito (en lo sucesivo, «<ASNEF»), por
un lado, y la Federacion de Comercio Electronico y Marketing Directo (en lo sucesivo,
«FECEMD»), por otro lado, interpusieron ante el Tribunal Supremo espafiol sendos recursos
contencioso-administrativos contra numerosos articulos del Real Decreto 1720/2007, que
desarrollaba la Ley Organica 15/1999, por la que se transponia la Directiva 95/46.
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En particular, la ASNEF y la FECEMD consideraban que, para permitir el tratamiento de datos
personales sin el consentimiento del interesado, el Derecho espafiol afiadia un requisito que no
estaba presente en la Directiva 95/46 y que consistia en exigir que tales datos constaran en
«fuentes accesibles al publico», como las enumeradas en el articulo 3, letra j), de la Ley Organica
15/1999. A este respecto, alegaban que dicha Ley y el Real Decreto 1720/2007 restringian el
alcance del articulo 7, letraf), de la Directiva 95/46, que somete el tratamiento de datos
personales sin el consentimiento del interesado a un requisito relacionado Unicamente con el
interés legitimo perseguido por el responsable del tratamiento o el tercero o terceros a los que
se comuniquen los datos.

A este respecto, el Tribunal de Justicia comenzd por sefialar que el articulo 7 de la Directiva
95/46 establece una lista exhaustiva y taxativa de los casos en que un tratamiento de datos
personales puede considerarse licito. Por consiguiente, los Estados miembros no pueden
introducir, amparandose en el articulo 5 de la Directiva, principios relativos a la legitimacion de
los tratamientos de datos personales que difieran de los enunciados en el articulo 7 ni
modificar, mediante exigencias adicionales, el alcance de los principios establecidos en dicho
articulo 7. En efecto, el articulo 5 solo autoriza a los Estados miembros a precisar, dentro de los
limites del capitulo Il de esa Directiva y, por ende, del articulo 7 de esta, las condiciones en que
los tratamientos de datos personales son licitos (apartados 30, 32y 33).

En particular, los Estados miembros pueden establecer principios rectores para efectuar la
ponderacion de los derechos e intereses en conflicto, requerida por el articulo 7, letraf), de
dicha Directiva. También pueden tomar en consideracién el hecho de que la gravedad de la
lesion de los derechos fundamentales de la persona afectada por dicho tratamiento puede
variar en funcion de que los datos figuren ya, o no, en fuentes accesibles al publico (apartados
44 y 46).

Sin embargo, el Tribunal de Justicia estimo que, si una normativa nacional excluye la posibilidad
de tratar determinadas categorias de datos personales, estableciendo con caracter definitivo el
resultado de la ponderacién de los derechos e intereses en conflicto respecto de tales
categorias, sin permitir un resultado diferente en atencion a las circunstancias particulares de
cada caso concreto, no se trata ya de una precision en el sentido del articulo 5 de la Directiva
95/46. Por consiguiente, el Tribunal de Justicia concluyd que el articulo 7, letraf), de la
mencionada Directiva se opone a que un Estado miembro excluya de forma categorica y
generalizada la posibilidad de someter a un tratamiento de datos determinadas categorias de
datos personales, sin permitir una ponderacion de los derechos e intereses en conflicto en cada
caso concreto (apartados 47y 48).

Sentendia de 19 de octubre de 2016, Brever ((-582/14, EU-C2016:779)

En esta sentencia (véase también la seccion I1.2, titulada «Concepto de "datos personales™), el
Tribunal de Justicia se pronunci¢ igualmente sobre la cuestion de si el articulo 7, letra f), de la
Directiva 95/46 se opone a una disposicion nacional con arreglo a la cual, por una parte, un
prestador de servicios de medios en linea solo puede recoger y utilizar los datos personales de
un usuario sin su consentimiento cuando ello sea necesario para ofrecer y facturar el uso
concreto del medio en linea por ese usuario y, por otra parte, el objetivo de garantizar el
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funcionamiento general del medio en linea no puede justificar la utilizacion de esos datos tras la
conclusion de cada operacion de uso concreta.

El Tribunal de Justicia declaré que el articulo 7, letraf), de la Directiva 95/46 se opone a la
normativa de que se trata. En efecto, segun dicho articulo 7, letraf), el tratamiento de datos
personales es licito si es necesario para la satisfaccion del interés legitimo perseguido por el
responsable del tratamiento o por el tercero o terceros a los que se comuniguen los datos,
siempre que no prevalezca el interés o los derechos y libertades fundamentales del interesado.
Pues bien, en ese asunto, la normativa alemana habia excluido de manera categorica vy
generalizada la posibilidad de tratar determinadas categorias de datos personales, sin permitir
una ponderacion de los derechos e intereses en conflicto en cada caso concreto. Al actuar asi,
habia reducido ilegalmente el alcance del principio establecido en el articulo 7, letra f), de la
Directiva 95/46, impidiendo poner en la balanza el objetivo de garantizar la capacidad general
de funcionamiento del medio en linea, por una parte, y el interés o los derechos y libertades
fundamentales de los usuarios, por otra (apartados 62 a 64 y punto 2 del fallo).

Sentendia de 4 de mayo de 2017, Rigas satiksme (C-13/16, EU-C:2017:336)

Ese asunto tiene su origen en un litigio entre la policia nacional letona y Rigas satiksme,
sociedad que gestiona los trolebuses municipales de Riga, en relacion con la solicitud de
comunicacion de los datos identificativos del causante de un accidente. El accidente de trafico
se produjo tras detener un taxista su vehiculo al borde de la calzada. En el momento en que un
trolebus de Rigas satiksme pasaba junto al taxi, el pasajero que ocupaba el asiento trasero del
taxi habia abierto la puerta, que rozd y dafid la carrocerfa del trolebus. A fin de interponer una
demanda civil, Rigas satiksme solicitd a la policia nacional que le comunicara los datos
identificativos del causante del accidente. La policia se negd a facilitar el ndmero de
identificacion y el domicilio del pasajero y los documentos relativos a las explicaciones facilitadas
por las personas implicadas en el accidente, por la razon de que los documentos obrantes en
procedimientos administrativos sancionadores solo pueden ser comunicados a quienes sean
parte en dichos procedimientos y, en lo referente al nimero de identificacion y a la direccion, la
Ley de proteccion de datos de las personas fisicas prohibia divulgar la informacion relativa a los
particulares.

En estas circunstancias, el Augstakas tiesas Administrativo lietu departaments (Sala de lo
Contencioso-Administrativo del Tribunal Supremo, Letonia) decidié plantear al Tribunal de
Justicia la cuestion de si el articulo 7, letra f), de la Directiva 95/46 obliga a comunicar datos
personales a un tercero para que este pueda interponer una demanda indemnizatoria en via
civil por los dafios que haya causado el interesado en la proteccion de dichos datos y si la
circunstancia de que dicho interesado sea menor de edad puede tener incidencia en la
interpretacion de la citada disposicion.

El Tribunal de Justicia declard que el articulo 7, letra f), de la Directiva 95/46 debe interpretarse
en el sentido de que no obliga a comunicar datos personales a un tercero para que este pueda
interponer una demanda indemnizatoria en via civil por los dafios que haya causado el
interesado en la proteccion de dichos datos. Sin embargo, tal disposicion no se opone a dicha
comunicacion en el supuesto de que se efectuara al amparo del Derecho nacional y cumpliendo
los requisitos fijados en esa disposicion (apartados 27y 34 y fallo).
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En este contexto, el Tribunal de Justicia indicd que, sin perjuicio de las comprobaciones que
deba realizar al respecto el juez nacional, en circunstancias tales como las del asunto principal
no parece justificado que, por ser el causante del dafio menor de edad, se deniegue a la victima
la comunicacion de los datos personales necesarios para interponer una demanda
indemnizatoria contra dicho causante o, en su caso, contra quien ejerza la patria potestad
(apartado 33).

Sentendia de 27 de septiembre de 2017, Puskar (C-73/16, EU-C2017:725)

En el litigio principal, el Sr. Peter Puskar habia interpuesto un recurso ante el Najvyssi sud
Slovenskej republiky (Tribunal Supremo de la Republica Eslovaca) en el que solicitaba que se
ordenase a la Financné riaditel'stvo (Direccion de Tributos), a todas las delegaciones de
Hacienda dependientes de ella y al Kriminalny drad financnej spravy (Unidad de Delitos de la
Administracion Tributaria) que no incluyeran su nombre en la lista de personas que la Direccion
de Tributos considera testaferros, lista elaborada por dicho organismo a efectos recaudatorios y
de cuya actualizacion se ocupan la propia Direccion y la Unidad de Delitos de la Administracion
Tributaria (en lo sucesivo, «la lista controvertida»). Ademas, habia solicitado que se eliminara
toda mencion de su nombre en dichas listas y en el sistema informatico de las autoridades
financieras.

En estas circunstancias, el Najvyssi sud Slovenskej republiky (Tribunal Supremo de la Republica
Eslovaca) planted al Tribunal de Justicia la cuestion, entre otras, de si el derecho al respeto de la
vida privada y familiar, del domicilio y las comunicaciones, consagrado en el articulo 7, y el
derecho a la proteccion de los datos de caracter personal, consagrado en el articulo 8 de la
Carta, podian interpretarse en el sentido de que no permiten que un Estado miembro elabore,
sin el consentimiento de la persona interesada, listas de datos personales a efectos
recaudatorios, es decir, en el sentido de que la obtencion de datos personales por parte de las
autoridades publicas para combatir el fraude fiscal constituye en si misma un riesgo.

El Tribunal de Justicia declar6 que el articulo 7, letra e), de la Directiva 95/46 no se opone a que,
sin que medie el consentimiento de los interesados, las autoridades de los Estados miembros
traten datos personales a efectos de recaudacion y de lucha contra el fraude fiscal, tal como se
hizo en el litigio principal mediante la elaboracion de la lista controvertida, siempre que, por un
lado, la normativa nacional confiera a dichas autoridades misiones de interés publico en el
sentido de dicha disposicion, que la elaboracion de la lista y la inclusion en la misma de los
interesados sean efectivamente idoneas y necesarias para cumplir los objetivos perseguidos y
que existan motivos suficientes para presumir que la inclusion de los interesados en la lista
obedece a un motivo y siempre que, por otro lado, concurran todas las condiciones a que obliga
la propia Directiva 95/46 para que ese tratamiento de datos personales sea licito (apartado 117
y punto 3 del fallo).

A este respecto, el Tribunal de Justicia sefial® que corresponde al tribunal nacional comprobar si
la elaboracion de la lista controvertida resulta necesaria para el cumplimiento de las misiones
de interés publico de que se trata en el asunto principal, teniendo en cuenta en particular la
finalidad exacta de la elaboracion de la lista, los efectos juridicos a los que quedan sometidas las
personas que figuran en ella y si la lista misma es 0 no publica. Ademas, con arreglo al principio
de proporcionalidad, corresponde al tribunal nacional comprobar si la elaboracion de la lista
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controvertida y la inclusion en ella de los interesados son adecuadas para cumplir los objetivos
que persiguen y si no existen medios menos gravosos para alcanzarlos (apartados 111, 112
y 113).

Ademas, el Tribunal de Justicia constatd que el hecho de que una persona esté incluida en la
lista controvertida es algo que puede lesionar algunos de sus derechos, puesto que podria
dafar su buen nombre y afectar a sus relaciones con las autoridades tributarias. Podria también
afectar a su presuncion de inocencia (derecho plasmado en el articulo 48, apartado 1, de la
Carta) y a la libertad de empresa (reflejada en el articulo 16 del mismo texto) de las personas
juridicas relacionadas con las personas fisicas incluidas en la lista controvertida. Por
consiguiente, esa lesion de sus derechos solo sera razonable si existen motivos suficientes para
sospechar que el interesado ocupa puestos directivos ficticios en las personas juridicas con las
que se le relaciona, por lo que esta perjudicando la recaudacion y la lucha contra el fraude fiscal
(apartado 114).

Por otra parte, el Tribunal de Justicia estimé que si al amparo del articulo 13 de la Directiva
95/46 existieran motivos para limitar algunos de los derechos establecidos en los articulos 6y
10 a 12 de dicha Directiva, como el derecho de informacién del interesado, tal limitacidn deberia
ser necesaria para la salvaguardia de alguno de los intereses mencionados en el apartado 1 del
propio articulo 13, como por ejemplo un interés econdémico y financiero importante en asuntos
fiscales, y ademas deberia basarse en medidas legales (apartado 116).

Sentendia de 11 de noviembre de 2020, Orange Romania (C-61/19, EU-C2020:901)

Orange Romania presta servicios de telecomunicaciones maoviles en el mercado rumano. El 28
de marzo de 2018, la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP) (Autoridad Nacional de Supervision del Tratamiento de Datos Personales,
Rumania) le impuso una multa por recoger y conservar copias de los documentos de identidad
de sus clientes sin el consentimiento expreso de estos.

Seglin la ANSPDCP, durante el periodo comprendido entre el 1 y el 26 de marzo de 2018,
Orange Romania celebré contratos de prestacion de servicios de telecomunicaciones moviles
que incluyen una clausula en virtud de la cual los clientes han sido informados y han prestado
su consentimiento para la recogida y la conservacion de una copia de su documento de
identidad a efectos de su identificacion. El responsable del tratamiento marcé la casilla
correspondiente a esta clausula antes de la firma del contrato.

En este contexto, el Tribunalul Bucuresti (Tribunal de Distrito de Bucarest, Rumania) solicito al
Tribunal de Justicia que aclarase las condiciones en que puede considerarse valido el
consentimiento de los clientes para el tratamiento de sus datos personales.

El Tribunal de Justicia recuerda, en primer lugar, que el Derecho de la Unién 3" establece una
lista de los casos en que un tratamiento de datos personales puede considerarse licito. En
particular, el consentimiento del interesado ha de ser libre, especifico, informado e

31 Articulo 7 de la Directiva 95/46 y articulo 6 del RGPD.
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inequivoco. 32 A este respecto, el consentimiento no se presta validamente en caso de silencio,
de casillas marcadas por defecto o de inaccion (apartados 34, 36, 37y 39).

Ademas, cuando el consentimiento del interesado se preste en el contexto de una declaracion
escrita que también se refiera a otros asuntos, dicha declaracion debe presentarse de forma
inteligible y de facil acceso y utilizando un lenguaje claro y sencillo. Para garantizar al interesado
una verdadera libertad de eleccidn, las estipulaciones contractuales no deben inducirle a error
en lo que respecta a la posibilidad de celebrar el contrato pese a negarse a dar su
consentimiento para el tratamiento de sus datos (apartados 34, 36, 37,39y 41).

El Tribunal de Justicia precisa que, al ser Orange Romania el responsable del tratamiento de los
datos personales, debe estar en condiciones de demostrar la licitud del tratamiento de esos
datos y, por lo tanto, en este caso, la existencia de un consentimiento valido de sus clientes. A
este respecto, dado que no parece que los propios clientes interesados marcasen la casilla
relativa a la recogida y conservacion de las copias de su documento de identidad, el mero hecho
de que esa casilla se marcase no demuestra que exista una manifestacion afirmativa de su
consentimiento. Corresponde al 6rgano jurisdiccional nacional efectuar las comprobaciones
oportunas a tal efecto (apartados 42 y 46).

Corresponde asimismo al 6rgano jurisdiccional remitente, segun el Tribunal de Justicia, apreciar
Si las estipulaciones contractuales controvertidas podian o no inducir a error al interesado en
cuanto a la posibilidad de celebrar el contrato pese a no consentir en el tratamiento de sus
datos, ya que no se precisa esta posibilidad. Ademas, en caso de que un cliente se negase a
prestar su consentimiento para el tratamiento de sus datos, el Tribunal de Justicia observa que
Orange Romania le exigia declarar por escrito que no consentia en la obtencion ni en la
conservacion de la copia de su documento de identidad. Segun el Tribunal de Justicia, tal
requisito adicional puede afectar indebidamente a la libre eleccion de oponerse a esa obtencion
y esa conservacion. En cualquier caso, dado que dicha sociedad esta obligada a demostrar que
sus clientes han manifestado su consentimiento para el tratamiento de sus datos personales
mediante un comportamiento activo, no puede exigirles que manifiesten su negativa de manera
activa (apartados 49 a 51).

El Tribunal de Justicia concluye por lo tanto que un contrato relativo a la prestacion de servicios
de telecomunicaciones que contiene una clausula conforme a la cual el interesado ha sido
informado y ha consentido en la obtencion y la conservacion de una copia de su documento de
identidad con fines de identificacion no permite demostrar que esa persona haya dado
validamente su consentimiento para dicha obtencion y dicha conservacion cuando la casilla
referente a dicha clausula haya sido marcada por el responsable del tratamiento de datos antes
de la firma del contrato, cuando las estipulaciones contractuales de dicho contrato puedan
inducir al interesado a error sobre la posibilidad de celebrar el contrato en cuestion pese a
negarse a consentir en el tratamiento de sus datos, o cuando la libre eleccién de oponerse a
dicha obtencion y dicha conservacion se vea indebidamente obstaculizada por ese responsable,
al exigir que el interesado, para negarse a dar su consentimiento, cumplimente un formulario
adicional en el que haga constar esa negativa (apartado 52 y fallo).

32 Articulo 2, letra h), de la Directiva 95/46 y articulo 4, punto 11, del RGPD.
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Sentendia de 12 de mayo de 2021 (Gran Sala), Bundesrepublik Deutschland (Notificacion roja de
Interpol) (C-505/19, EU-C2021:376)

En 2012, la Organizacion Internacional de Policia Criminal (en lo sucesivo, «Interpol») publico, a
peticion de los Estados Unidos y sobre la base de una orden de detencion dictada por las
autoridades de este pals, una notificacion roja referida a WS, de nacionalidad alemana, con
miras a su eventual extradicion. Cuando se localiza en un Estado afiliado a Interpol a una
persona objeto de una notificacion roja, ese Estado debe, en principio, proceder a su detencion
preventiva o a vigilarla o limitar sus desplazamientos.

No obstante, antes de que se publicase dicha notificacion roja, se habia incoado contra WS en
Alemania un procedimiento de investigacion referido, segun el 6rgano jurisdiccional remitente, a
los mismos hechos que aquellos en los que se basaba dicha notificacion roja. Este
procedimiento se archivd con caracter firme en 2010, una vez que WS hubo abonado una
determinada cantidad dineraria, acogiéndose a un procedimiento especifico de transaccion
previsto en el Derecho penal aleman. Posteriormente, el Bundeskriminalamt (Oficina Federal de
Policia Criminal, Alemania) informd a Interpol de que consideraba que, a la vista de ese
procedimiento anterior, el principio non bis in idem era aplicable al presente asunto. Este
principio, consagrado tanto en el articulo 54 del Convenio de aplicacion del Acuerdo de
Schengen 32 como en el articulo 50 de la Carta, prohibe, en particular, que una persona que ya
haya sido juzgada por sentencia firme sea procesada de nuevo por el mismo delito.

En 2017, WS interpuso un recurso contra la Republica Federal de Alemania ante el
Verwaltungsgericht Wiesbaden (Tribunal de lo Contencioso-Administrativo de Wiesbaden,
Alemania) con la pretension de que se ordenara a esta adoptar las medidas necesarias para la
retirada de la notificacion roja. A este respecto, WS invoca, ademas de la violacion del principio
non bis in idem, la violacion de su derecho a la libre circulacion, garantizado por el articulo
21 TFUE, dado que no puede desplazarse a los Estados parte en el Acuerdo de Schengen o a los
Estados miembros sin correr el riesgo de ser detenido. Aduce asimismo que, debido a estas
violaciones, el tratamiento de sus datos personales consignados en la notificacion roja es
contrario a la Directiva 2016/680, relativa a la proteccion de los datos personales en materia
penal. #

En este contexto, el Tribunal de lo Contencioso-Administrativo de Wiesbaden decidié consultar
al Tribunal de Justicia sobre la aplicacion del principio non bis in idem y, mas concretamente,
sobre la posibilidad de que se proceda a la detencion preventiva de una persona objeto de una
notificacion roja en una situacion como esta. Ademas, en caso de que este principio sea
aplicable, el 6rgano jurisdiccional remitente desea que se dilucide qué consecuencias se

33 Convenio de Aplicacion del Acuerdo de Schengen, de 14 de junio de 1985, entre los Gobiernos de los Estados de la Unién Econémica
Benelux, de la Republica Federal de Alemania y de la Republica Francesa relativo a la Supresién Gradual de los Controles en las Fronteras
Comunes (DO 2000, L 239, p. 19; en lo sucesivo, «CAAS»).

34 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencién, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre circulacién de dichos datos y por la que
se deroga la Decision 2008/977/JAI (DO 2016, L 119, p. 89).
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derivarian para el tratamiento por parte de los Estados miembros de los datos personales
consignados en tal notificacion.

En su sentencia pronunciada en Gran Sala, el Tribunal de Justicia declara, entre otros extremos,
que las disposiciones de la Directiva 2016/680, a la luz del articulo 54 del CAAS y del articulo 50
de la Carta, deben interpretarse en el sentido de que no se oponen al tratamiento de los datos
personales consignados en una notificacion roja emitida por Interpol mientras no se haya
determinado, mediante una resolucion judicial firme, que el principio non bis in idem es aplicable
a los hechos en los que dicha notificacion se basa, siempre y cuando dicho tratamiento cumpla
los requisitos establecidos por esta Directiva (apartado 121y punto 2 del fallo).

En lo referente a la cuestion de los datos personales consignados en una notificacion roja de
Interpol, el Tribunal de Justicia indica que toda operacion realizada sobre tales datos, como su
registro en los ficheros de busqueda de un Estado miembro, constituye un «tratamiento»
comprendido en la Directiva 2016/680. * Estima ademas, por un lado, que ese tratamiento
persigue un fin legitimo vy, por otro, que no puede considerarse ilicito solamente porque el
principio non bis in idem pudiera resultar aplicable a los hechos en que se basa la notificacion
roja. 3 Por afiadidura, tal tratamiento por parte de las autoridades de los Estados miembros
puede resultar indispensable precisamente para comprobar si dicho principio resulta aplicable
(apartados 111, 114, 116, 117y 119).

En estas circunstancias, el Tribunal de Justicia declara, asimismo, que la Directiva 2016/680, a la
luz del articulo 54 del CAAS y del articulo 50 de la Carta, no se opone al tratamiento de los datos
personales que figuran en una notificacion roja mientras no se haya determinado en una
resolucion judicial firme que el principio non bis in idem resulta aplicable al caso. No obstante, tal
tratamiento debe respetar los requisitos establecidos en dicha Directiva. Desde esta
perspectiva, en particular, debe ser necesario para la realizacién de una tarea efectuada por una
autoridad nacional competente para fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucién de sanciones penales */ (apartado 121y
punto 2 del fallo).

En cambio, cuando el principio non bis in idem resulta aplicable, ya no es necesario registrar en
los ficheros de busqueda de los Estados miembros datos personales consignados en una
notificacion roja de Interpol, puesto que tal persona ya no puede ser objeto de diligencias
penales por los hechos a los que se refiere dicha notificacion roja y, en consecuencia, ser
detenida por esos hechos. De ello se sigue que esa persona debe poder exigir la supresion de
sus datos. Si no obstante se mantiene este registro, debe acompafiarse de la indicacion de que
esa persona no puede volver a ser perseguida en un Estado miembro o en un Estado
contratante por los mismos hechos, por encontrarse protegida por el principio non bis in idem
(apartado 120).

35 Véanse los articulos 2, apartado 1,y 3, punto 2, de la Directiva 2016/680.
36 Véanse los articulos 4, apartado 1, letra b), y 8, apartado 1, de la Directiva 2016/680.
37 Véanse el articulo 1, apartado 1,y el articulo 8, apartado 1, de la Directiva 2016/680.
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Sentendia de 22 de junio de 2021 (Gran Sala), Latvijas Republikas Saeima (Puntos por infracdones ae
trafico) (G439/19, EU-.C2027:504)

En esta sentencia (véase asimismo la seccion 1.3, titulada «Concepto de “tratamiento de datos
personales”), el Tribunal de Justicia declara que el RGPD se opone a la normativa que obliga a la
Celu satiksmes drosibas direkcija (Direccion de seguridad vial, Letonia; en lo sucesivo, «CSDD») a
establecer que los datos relativos a los puntos impuestos por infracciones de trafico sean
accesibles al publico, sin que la persona que solicita el acceso tenga que justificar un interés
especifico en obtenerlos. Sefiala que no se ha demostrado la necesidad, en particular en
relacion con el objetivo de mejorar la seguridad vial invocado por el Gobierno letén, de una
comunicacion de datos personales relativos a puntos impuestos por infracciones de trafico.
Ademas, segun el Tribunal de Justicia, ni el derecho del publico a acceder a documentos oficiales
ni el derecho a la libertad de informacion justifican tal normativa (apartados 113, 120 a 122 y
punto 2 del fallo).

En este contexto, el Tribunal de Justicia subraya que la mejora de la seguridad vial que persigue
la normativa letona es un objetivo de interés general reconocido por la Union y que, por tanto,
los Estados miembros pueden calificar la seguridad vial de «misién realizada en interés
publico». 28 Sin embargo, no se ha demostrado la necesidad del régimen letén de comunicacion
de datos personales relativos a los puntos para lograr el objetivo perseguido. En efecto, por una
parte, el legislador letdn dispone de numerosas vias de accion que le habrfan permitido alcanzar
este objetivo por otros medios menos atentatorios contra los derechos fundamentales de las
personas afectadas. Por otra parte, deben tenerse en cuenta el caracter sensible de los datos
relativos a los puntos y el hecho de que su comunicacion al publico puede constituir una
injerencia grave en los derechos al respeto de la vida privada y a la proteccion de los datos
personales, ya que puede provocar la desaprobacion de la sociedad y conllevar la
estigmatizacion de la persona afectada (apartados 109 a 113).

Ademas, el Tribunal de Justicia considera que, habida cuenta del caracter sensible de estos
datos y de la gravedad de la injerencia en esos dos derechos fundamentales, dichos derechos
prevalecen tanto sobre el interés del publico en tener acceso a documentos oficiales, por
ejemplo el registro nacional de vehiculos y conductores, como sobre el derecho a la libertad de
informacion (apartados 120y 121).

Por otra parte, por idénticas razones, el Tribunal de Justicia declara que el RGPD se opone
también a la normativa letona en la medida en que autoriza a la CSDD a comunicar los datos
relativos a los puntos impuestos a conductores por infracciones de trafico a operadores
econdémicos para que estos puedan redutilizarlos y comunicarlos al publico (apartado 126 vy
punto 3 del fallo).

Por ultimo, el Tribunal de Justicia precisa que el principio de primacia del Derecho de la Unidn se
opone a que el érgano jurisdiccional remitente, que conoce del recurso interpuesto contra la
normativa letona, calificada por el Tribunal de Justicia de incompatible con el Derecho de la

38 En virtud del articulo 6, apartado 1, letrae), del RGPD, el tratamiento de datos personales serd licito cuando sea «necesario para el
cumplimiento de una misién realizada en interés publico [...]».
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Uniodn, decida mantener los efectos juridicos de dicha normativa hasta la fecha en que dicho
organo jurisdiccional remitente dicte sentencia firme (apartado 137 y punto 4 del fallo).

lll.  Tratamientos de datos personales con arreglo a la Directiva

2002/58

Sentendia de 2 de octubre de 2018 (Gran Sala), Ministerio Fiscal ((-207/16, EU-C2018:788) *°

El objeto de este asunto era la denegacion por parte de un juez de instruccion espafiol de una
solicitud presentada en el contexto de una investigacion sobre un robo con violencia de una
cartera y un teléfono movil. Mas concretamente, la policia judicial habfa solicitado a dicho juez
que le concediese acceso a los datos identificativos de los usuarios de los nimeros de teléfono
activados desde el teléfono robado durante un periodo de doce dias desde la fecha del robo. La
negativa se habia basado en que los hechos que motivaron las diligencias penales no eran
constitutivos de delito grave —esto es, segun el Derecho espafiol, un delito sancionado con
pena de prision superior a cinco afios—; siendo asi que el acceso a los datos identificativos
Unicamente es posible en este tipo de delitos.

Tras haber recordado que el acceso de autoridades publicas a los datos personales
conservados por proveedores de servicios de comunicaciones electronicas, en el marco de un
procedimiento de instruccion penal esta incluido en el ambito de aplicacion de la Directiva
2002/58, el Tribunal de Justicia declard que el acceso a los datos que permiten identificar a los
titulares de las tarjetas SIM activadas con un teléfono movil sustraido, tales como los nombres y
apellidos y, en su caso, direcciones de esos titulares, constituye una injerencia en los derechos
fundamentales al respeto de la vida privada y a la proteccion de los datos personales,
consagrados por la Carta, aun a falta de circunstancias que permitan calificar dicha injerencia de
«grave» y sin que sea relevante que la informacion relativa a la vida privada de que se trate
tenga o no caracter sensible o que los interesados hayan sufrido o no inconvenientes en razon
de tal injerencia. No obstante, el Tribunal de Justicia subrayd que esa injerencia no presenta una
gravedad tal que dicho acceso deba limitarse, en el ambito de la prevencion, investigacion,
descubrimiento y persecucion de delitos, a la lucha contra la delincuencia grave. En efecto, si
bien la Directiva 2002/58 enumera de forma exhaustiva los objetivos que pueden justificar una
norma nacional que regule el acceso de las autoridades publicas a los datos en cuestion y que,
por tanto, establezca una excepcion al principio de confidencialidad de las comunicaciones
electrénicas, de modo que dicho acceso ha de responder efectiva y estrictamente a uno de esos
objetivos, el Tribunal de Justicia observa que, por lo que se refiere al objetivo de la prevencion,
investigacion, descubrimiento y persecucion de delitos, el tenor de la Directiva 2002/58 no limita
este objetivo a la lucha contra los delitos graves, sino que se refiere a los «delitos» en general
(apartados 38, 42, 59 a 63y fallo).

En este contexto, el Tribunal de Justicia precisé que si bien, en su sentencia Tele2 Sverige y
Watson y otros, 4° habia declarado que solo la lucha contra la delincuencia grave puede

39 Esta sentencia fue mencionada en el Informe Anual de 2018, pp. 88 y 89.
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justificar un acceso de las autoridades publicas a datos personales conservados por los
proveedores de servicios de comunicaciones electronicas que, considerados en su conjunto,
permiten extraer conclusiones precisas sobre la vida privada de las personas cuyos datos han
sido conservados, tal interpretacion estaba motivada basandose en que el objetivo perseguido
por una norma que regula este acceso debe guardar relaciéon con la gravedad de la injerencia
en los derechos fundamentales en cuestion que supone la operacion. Por lo tanto, conforme al
principio de proporcionalidad, una injerencia grave solo puede justificarse en este ambito por el
objetivo de luchar contra la delincuencia que a su vez deba calificarse de «grave». En cambio,
cuando la injerencia no es grave, el referido acceso puede estar justificado por el objetivo de
prevenir, investigar, descubrir y perseguir «delitos» en general (apartados 54 a 57).

Por lo que respecta a este caso concreto, el Tribunal de Justicia considerd que el acceso limitado
Unicamente a los datos cubiertos por la solicitud controvertida no podia calificarse de injerencia
«grave» en los derechos fundamentales de los individuos cuyos datos se veian afectados, puesto
que esos datos no permitian extraer conclusiones precisas sobre su vida privada. El Tribunal de
Justicia concluyd que la injerencia que supondria el acceso a tales datos podia estar justificada
por el objetivo de prevenir, investigar, descubrir y perseguir «delitos» en general, sin que fuese
necesario que dichos delitos estuviesen calificados como «graves» (apartados 61y 62).

Sentendias de 6 de octubre de 2020 (Gran Sala), Privacy International (C-623/17, EU-C2020:790) v La
Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU-C2020:791)*'

La jurisprudencia relativa a la conservacion y el acceso a los datos personales en el ambito de
las comunicaciones electrénicas, en particular la sentencia Tele2 Sverige y Watson y otros, en la
que el Tribunal de Justicia considerd que los Estados miembros no podian imponer a los
proveedores de servicios de comunicaciones electronicas una obligacion de conservacion
generalizada e indiferenciada de los datos de trafico y de localizacion, suscitd las
preocupaciones de algunos Estados, que temieron haber sido privados de un instrumento que
consideran necesario para proteger la seguridad nacional y luchar contra la delincuencia.

Con este trasfondo se sometieron al Investigatory Powers Tribunal (Tribunal de las Facultades
de Investigacion, Reino Unido) (Privacy International, C-623/17), al Conseil d'Etat (Consejo de
Estado, actuando como Tribunal Supremo de lo Contencioso-Administrativo, Francia) (La
Quadrature du Net y otros, asuntos acumulados C-511/18 y (C-512/18) y a la Cour
constitutionnelle (Tribunal Constitucional, Bélgica) (Ordre des barreaux francophones et
germanophone vy otros, C-520/18) varios litigios relativos a la legalidad de las normativas
adoptadas por algunos Estados miembros en estos ambitos, que establecian, en particular, la
obligacion de que los proveedores de servicios de comunicaciones electrénicas transmitieran a
una autoridad publica o conservaran de manera generalizada e indiferenciada los datos de
trafico y de localizaciéon de los usuarios.

Mediante dos sentencias dictadas en Gran Sala, el 6 de octubre de 2020, el Tribunal de Justicia
declara, en primer lugar, que la Directiva 2002/58 se aplica a normativas nacionales que obligan

a los proveedores de servicios de comunicaciones electronicas a conservar datos de trafico y

40 Sentencia del Tribunal de Justicia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15 y C-698/15, EU:C:2016:970).
41 Estas sentencias fueron mencionadas en el Informe Anual de 2020, pp. 29 a 32.
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localizacion o a transmitirlos a las autoridades nacionales de seguridad e inteligencia a efectos
de la proteccion de la seguridad nacional y de la lucha contra la delincuencia (apartado 49 y
punto 1 del fallo de la sentencia Privacy International y apartado 104 de la sentencia La
Quadrature de Net y otros).

A continuacion, el Tribunal de Justicia recuerda que la Directiva 2002/58 #> no permite que la
excepcion a la obligacién de principio de garantizar la confidencialidad de las comunicaciones
electrénicas y de los datos relativos a ellas y a la prohibiciéon de almacenar esos datos se
convierta en la regla. Esto implica que dicha Directiva Unicamente autoriza a los Estados
miembros a adoptar, entre otros con fines de seguridad nacional, medidas legales para limitar el
alcance de los derechos y obligaciones contemplados en la propia Directiva, en particular la
obligacion de garantizar la confidencialidad de las comunicaciones y de los datos de tréfico, +
que sean conformes con los principios generales del Derecho de la Unidn, entre los que figura
el principio de proporcionalidad, y con los derechos fundamentales garantizados por la Carta
(apartados 59 y 60 de la sentencia Privacy International y apartados 111y 113 de la sentencia La
Quadrature du Net y otros).

En este contexto, el Tribunal de Justicia considera, por una parte, en el asunto Privacy
International, que la Directiva 2002/58, interpretada a la luz de la Carta, se opone a una
normativa nacional que impone a los proveedores de servicios de comunicaciones electronicas,
con el fin de proteger la seguridad nacional, la transmision generalizada e indiferenciada a las
agencias de seguridad e informacion de los datos de trafico y de localizacion. Por otra parte, en
los asuntos acumulados La Quadrature du Net y otros, asi como en el asunto Ordre des
barreaux francophones et germanophone y otros, el Tribunal de Justicia estima que esta misma
Directiva se opone a medidas legislativas que imponen a los proveedores de servicios de
comunicaciones electronicas, con caracter preventivo, una conservacion generalizada e
indiferenciada de los datos de trafico y de localizacion.

En efecto, estas obligaciones de transmision y de conservacion generalizada e indiferenciada de
tales datos constituyen injerencias especialmente graves en los derechos fundamentales
garantizados por la Carta, sin que el comportamiento de las personas cuyos datos se ven
afectados guarde relacion alguna con el objetivo perseguido por la normativa controvertida. De
manera analoga, el Tribunal de Justicia interpreta el articulo 23, apartado 1, del RGPD, a la luz de
la Carta, en el sentido de que se opone a una normativa nacional que obliga a los proveedores
de acceso a servicios de comunicacion al publico en linea y a los proveedores de servicios de
almacenamiento la conservacion generalizada e indiferenciada, en particular, de los datos
personales relativos a dichos servicios (apartados 71 y 82 y punto 2 del fallo de la sentencia
Privacy International y apartados 146, 168, 174, 177y 212 y puntos 1y 3 del fallo de la sentencia
La Quadrature du Net y otros).

En cambio, el Tribunal de Justicia estima que, en situaciones en las que el Estado miembro se
enfrente a una amenaza grave para la seguridad nacional que resulte real y actual o previsible,
la Directiva 2002/58, interpretada a la luz de la Carta, no se opone a que se obligue a los

42 Articulo 15, apartados 1y 3, de la Directiva 2002/58.
4 Articulo 5, apartado 1, de la Directiva 2002/58.
4 En particular, los articulos 7, 8 y 11 asi como el articulo 52, apartado 1, de la Carta.
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proveedores de servicios de comunicaciones electronicas a conservar de manera generalizada e
indiferenciada datos de trafico y de localizacion. En este contexto, el Tribunal de Justicia sefiala
que la decision que establezca dicho requerimiento, para un periodo temporalmente limitado a
lo estrictamente necesario, debe ser objeto de un control efectivo, bien por un organo
jurisdiccional, bien por una entidad administrativa independiente, cuya resolucion tenga efecto
vinculante, con el fin de comprobar la existencia de una de esas situaciones y el cumplimiento
de los requisitos y garantias previstos. En estas mismas condiciones, la Directiva tampoco se
opone al analisis automatizado de los datos, en particular de los datos de trafico y de
localizacion, de todos los usuarios de comunicaciones electronicas (apartados 137 a 139, 177 a
179y puntos 1y 2 del fallo de la sentencia La Quadrature du Net y otros).

El Tribunal de Justicia afiade que la Directiva 2002/58, interpretada a la luz de la Carta, no se
opone a medidas legislativas que permitan el recurso a una conservacion selectiva,
temporalmente limitada a lo estrictamente necesario, de los datos de trafico y de localizacion,
que se delimite, sobre la base de criterios objetivos y no discriminatorios, en funcién de
categorias de personas afectadas o mediante un criterio geografico. Asimismo, esta Directiva no
se opone a medidas de esta indole que dispongan una conservacion generalizada e
indiferenciada de las direcciones IP atribuidas a la fuente de una comunicacion, siempre que el
periodo de conservacion se limite a lo estrictamente necesario, ni a las que dispongan esa
conservacion de los datos relativos a la identidad civil de los usuarios de los medios de
comunicaciones electrénicas. En este Ultimo caso, los Estados miembros no estan obligados a
limitar temporalmente la conservacion. Por otra parte, dicha Directiva no se opone a una
medida legislativa que permita el recurso a una conservacion rapida de los datos de que
dispongan los proveedores de servicios cuando se produzcan situaciones en las que resulte
necesario conservar dichos datos mas alla de los plazos legales de conservacion de estos con el
fin de esclarecer infracciones penales graves o atentados contra la seguridad nacional, cuando
la comision de tales infracciones o atentados ya haya quedado acreditada o cuando su
existencia pueda sospecharse razonablemente (apartados 161, 163y 168, y punto 1 del fallo de
la sentencia La Quadrature du Net y otros).

Asimismo, el Tribunal de Justicia declara que la Directiva 2002/58, interpretada a la luz de la
Carta, no se opone a una normativa nacional que impone a los proveedores de servicios de
comunicaciones electronicas la obligacion de recurrir a la recopilacion en tiempo real, en
particular, de los datos de trafico y de localizacion, cuando esa recopilacion se limite a las
personas de las que se sospeche fundadamente que estan implicadas de un modo u otro en
actividades terroristas y esté sujeta a un control previo efectuado bien por un dérgano
jurisdiccional, bien por una entidad administrativa independiente, cuya decision tenga caracter
vinculante, con el fin de garantizar que dicha recopilacion en tiempo real Unicamente se autoriza
dentro de los limites de lo estrictamente necesario. En caso de urgencia, el control debe
efectuarse en breve plazo (apartado 192 y punto 2 del fallo de la sentencia La Quadrature du
Net y otros).

Por Ultimo, el Tribunal de Justicia aborda la cuestién del mantenimiento de los efectos en el
tiempo de una normativa nacional declarada incompatible con el Derecho de la Union. A este
respecto, considera que un 6érgano jurisdiccional nacional no puede aplicar una disposicion de
su Derecho nacional que le faculta para limitar en el tiempo los efectos de una declaracion de
ilegalidad que le incumbe, en relacion con una normativa nacional que impone a los
proveedores de servicios de comunicaciones electrénicas una conservacion generalizada e
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indiferenciada de los datos de trafico y de localizacion, considerada incompatible con la
Directiva 2002/58, interpretada a la luz de la Carta.

Dicho esto, para dar una respuesta Util al 6rgano jurisdiccional nacional, el Tribunal de Justicia
recuerda que la admisibilidad y la apreciacion de las pruebas obtenidas mediante una
conservacion de datos contraria al Derecho de la Union, en un proceso penal incoado contra
sospechosos de delitos graves, se rigen, en el estado actual del Derecho de la Unidn,
Unicamente por el Derecho nacional. No obstante, el Tribunal de Justicia precisa que la Directiva
2002/58, interpretada a la luz del principio de efectividad, exige que el juez penal nacional
excluya las pruebas obtenidas mediante una conservacion generalizada e indiferenciada de los
datos de trafico y de localizacion incompatible con el Derecho de la Unidn, en el marco de tal
proceso penal, si las personas sospechosas de haber cometido delitos no pueden pronunciarse
eficazmente sobre esas pruebas (apartados 222 y 228 y punto 4 del fallo de la sentencia La
Quadrature du Net y otros).

Sentendia de 2 de marzo ae 2021 (Gran Sala), Prokuratuur (Condliciones de acceso a /os datos
relativos a 1as comunicadiones electronicas) (C-746/18, EU-C2021:152)

En Estonia se inco6 un proceso penal contra H. K. por los cargos de robo, utilizacion de la tarjeta
bancaria de un tercero y violencia contra los intervinientes en un procedimiento judicial. Por
estos delitos, H. K. fue condenada por un tribunal de primera instancia a una pena privativa de
libertad de dos afios, sentencia que fue posteriormente confirmada en apelacion. Los atestados
en los que se basa la apreciacion de esos delitos fueron redactados, en particular, sobre la base
de datos personales generados en el marco de la prestacion de servicios de comunicaciones
electrénicas. El Riigikohus (Tribunal Supremo, Estonia), ante el que H. K. interpuso un recurso de
casacion, albergaba dudas en cuanto a la compatibilidad con el Derecho de la Unién “> de las
condiciones en las que los servicios de investigacion tuvieron acceso a esos datos.

Estas dudas se refieren, en primer lugar, a si la duracion del periodo en el que los servicios de
investigacion tuvieron acceso a los datos constituye un criterio que permita evaluar la gravedad
de la injerencia de dicho acceso en los derechos fundamentales de las personas afectadas. Asi,
cuando ese periodo es muy breve o la cantidad de datos recogidos es muy limitada, el tribunal
remitente se preguntaba si el objetivo de lucha contra la delincuencia en general, y no solo de
lucha contra la delincuencia grave, puede justificar tal injerencia. En segundo lugar, el tribunal
remitente albergaba dudas sobre la posibilidad de considerar al Ministerio Fiscal estonio, habida
cuenta de las distintas funciones que le atribuye la normativa nacional, una autoridad
administrativa «independiente», en el sentido de la sentencia Tele2 Sverige y Watson y otros,
que pueda autorizar el acceso de la autoridad investigadora a los datos en cuestion.

Mediante su sentencia, pronunciada en Gran Sala, el Tribunal de Justicia declara que la Directiva
2002/58, interpretada a la luz de la Carta, se opone a una normativa nacional que autoriza el
acceso de las autoridades publicas a datos de trafico o de localizacion que pueden facilitar
informacion sobre las comunicaciones efectuadas por un usuario de un medio de comunicacion

4 Mas concretamente, con el articulo 15, apartado 1, de la Directiva 2002/58, interpretado a la luz de los articulos 7, 8 y 11, asi como del
articulo 52, apartado 1, de la Carta.
4% Sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15 y C-698/15, EU:C:2016:970, apartado 120).
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electronica o sobre la localizacion de los equipos terminales que utilice y permitir extraer
conclusiones precisas sobre su vida privada, a efectos de la prevencion, la investigacion, el
descubrimiento y la persecucion de delitos, sin que dicho acceso se limite a procedimientos que
tengan por objeto la lucha contra la delincuencia grave o la prevencion de amenazas graves
contra la seguridad publica. Segun el Tribunal de Justicia, la duracion del periodo para el que se
solicite acceder a esos datos y la cantidad o naturaleza de los datos disponibles en ese periodo
es irrelevante al respecto. Ademas, el Tribunal de Justicia considera que esa Directiva, en
relacion con la Carta, se opone a una normativa nacional que atribuye competencia al Ministerio
Fiscal para autorizar el acceso de una autoridad publica a los datos de trafico y de localizacion
con el fin de realizar la instruccion penal (apartados 45y 59 y puntos 1y 2 del fallo).

En lo que atafie al objetivo de prevencion, investigacion, descubrimiento y persecucion de
delitos pretendido por la normativa controvertida, de conformidad con el principio de
proporcionalidad, el Tribunal de Justicia considera que solo los objetivos de lucha contra la
delincuencia grave o de prevencion de las amenazas graves contra la seguridad publica pueden
justificar el acceso de las autoridades publicas a un conjunto de datos de trafico o de
localizacion que puedan permitir extraer conclusiones precisas sobre la vida privada de las
personas afectadas, sin que otros factores relativos a la proporcionalidad de la solicitud de
acceso, como la duracion del periodo para el que se solicita el acceso a tales datos, puedan
conllevar que el objetivo de prevencion, investigacion, descubrimiento y persecucion de delitos
en general justifique tal acceso (apartados 33y 35).

Por lo que respecta a la competencia atribuida al Ministerio Fiscal para autorizar el acceso de
una autoridad publica a los datos de trafico y de localizacion con el fin de dirigir la instruccion
penal, el Tribunal de Justicia recuerda que corresponde al Derecho nacional determinar los
requisitos con arreglo a los cuales los proveedores de servicios de comunicaciones electronicas
deben conceder a las autoridades nacionales competentes acceso a los datos de que disponen.
No obstante, para cumplir el requisito de proporcionalidad, una normativa de este tipo debe
establecer reglas claras y precisas que regulen el alcance y la aplicacion de la medida en
cuestion e impongan unas exigencias minimas, de modo que las personas cuyos datos
personales resulten afectados dispongan de garantias suficientes que permitan proteger de
manera eficaz esos datos contra los riesgos de abuso. Dicha normativa debe ser legalmente
imperativa en Derecho interno e indicar en qué circunstancias y con arreglo a qué requisitos
materiales y procedimentales puede adoptarse una medida que contemple el tratamiento de
tales datos, garantizando asi que la injerencia se limite a lo estrictamente necesario
(apartado 48).

Segun el Tribunal de Justicia, para garantizar en la practica el integro cumplimiento de estos
requisitos, es esencial que el acceso de las autoridades nacionales competentes a los datos
conservados se supedite a un control previo efectuado bien por un érgano jurisdiccional, bien
por una entidad administrativa independiente, y que la decision de este ¢rgano jurisdiccional o
de esta entidad se dicte a raiz de una solicitud motivada de dichas autoridades presentada, en
particular, en el marco de procedimientos de prevencion, descubrimiento y persecucion de
delitos. En caso de urgencia debidamente justificada, el control debe efectuarse en breve plazo
(apartado 51).

A este respecto, el Tribunal de Justicia precisa que el control previo requiere, entre otras cosas,
que el 6rgano jurisdiccional o la entidad encargada de efectuar dicho control disponga de todas
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las atribuciones y presente todas las garantias necesarias para conciliar los diferentes intereses
y derechos de que se trate. En el caso concreto de la investigacion penal, tal control exige que
ese Organo jurisdiccional o esa entidad esté en condiciones de ponderar adecuadamente, por
una parte, los intereses relacionados con las necesidades de la investigacion en el marco de la
lucha contra la delincuencia y, por otra parte, los derechos fundamentales al respeto de la vida
privada y a la proteccion de los datos personales de aquellos a cuyos datos afecte el acceso.
Cuando dicho control no lo lleve a cabo un 6rgano jurisdiccional sino una entidad administrativa
independiente, esta debe gozar de un estatuto que le permita actuar en el ejercicio de sus
funciones con objetividad e imparcialidad, y, para ello, ha de estar a resguardo de toda
influencia externa (apartados 52 y 53).

Segun el Tribunal de Justicia, de ello resulta que el requisito de independencia que debe cumplir
la autoridad que ejerce el control previo obliga a que dicha autoridad tenga la condicion de
tercero respecto de la que solicita el acceso a los datos, de modo que la primera pueda ejercer
ese control con objetividad e imparcialidad, y a resguardo de toda influencia externa. En
particular, en el ambito penal, el requisito de independencia implica que la autoridad que ejerce
ese control previo, por una parte, no esté implicada en la realizacion de la investigacion penal de
que se trate y, por otra parte, que tenga una posicion neutral frente a las partes del
procedimiento penal. Sin embargo, no ocurre asi con un Ministerio Fiscal, como el Ministerio
Fiscal estonio, que dirige el procedimiento de investigacion y ejerce, en su caso, la acusacion
publica. De ello se deduce que el Ministerio Fiscal no puede llevar a cabo ese control previo
(apartados 54, 55y 57).

IV. Transferencia de los datos personales a paises terceros

Sentendia de 6 de noviembre de 2003 (Gran Sala), Lindgvist (C-101/01, EU-C2003:596) '

En este asunto (véase también la seccion .3, titulada «Concepto de "tratamiento de datos
personales"»), el d6rgano jurisdiccional remitente deseaba saber, entre otras cosas, si la
Sra. Lindqvist habia realizado una transferencia de datos a un pais tercero en el sentido de
dicha Directiva.

El Tribunal de Justicia declard que no existe una «transferencia de datos a un pais tercero» en el
sentido del articulo 25 de la Directiva 95/46 cuando una persona que se encuentra en un
Estado miembro difunde datos personales en una pagina web, almacenada por una persona
fisica o juridica que gestiona el sitio de Internet en el que se puede consultar la pagina web y
que tiene su domicilio en el mismo Estado o en otro Estado miembro, de modo que dichos
datos resultan accesibles a cualquier persona que se conecte a Internet, incluidas aquellas que
se encuentren en paises terceros (apartado 71 y punto 4 del fallo).

En efecto, teniendo en cuenta, por un lado, el estado de desarrollo de Internet en el momento
de la elaboracion de la Directiva 95/46 vy, por otro, la inexistencia de criterios aplicables al uso de

47 Esta sentencia fue mencionada en el Informe Anual de 2003, p. 67.
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Internet en su capitulo IV —al que pertenece dicho articulo 25—, dirigido a garantizar un
control, por parte de los Estados miembros, de las transferencias de datos personales hacia
paises terceros y a prohibirlas cuando no ofrezcan un nivel de proteccion adecuado, no cabe
presumir que el legislador comunitario tuviera la intencion, en su momento, de incluir en el
concepto de «transferencia de datos a un pais tercero», la citada difusion de datos en una
pagina web, ni siquiera cuando dichos datos estén al alcance de las personas de paises terceros
que dispongan de los medios técnicos para acceder a ellos (apartados 63, 64 y 68).

Sentencia de 6 de octubre de 2015 (Gran Sala), Schrems (C-362/14, EU-C2015:650) “®

El Sr. Schrems, ciudadano austriaco y usuario de la red social Facebook, habia presentado una
reclamacion ante el Data Protection Commissioner (Comisario para la proteccion de datos,
Irlanda) basada en que Facebook Ireland transferia a los Estados Unidos los datos personales
de sus usuarios y los conservaba en servidores situados en ese pals, donde eran objeto de
tratamiento. Segun el Sr. Schrems, el Derecho y las practicas de Estados Unidos no garantizaban
una proteccion suficiente contra la vigilancia, por parte de sus autoridades publicas, de los
datos transferidos a ese pais. El Data Protection Commissioner desestimé esa reclamacion, en
particular porque en su Decision 2000/520/CE #° la Comisién habia estimado que, en el marco
del régimen llamado de «puerto seguro» (en inglés, «safe harbour»), *° Estados Unidos
garantizaba un nivel adecuado de proteccion de los datos personales transferidos.

En este contexto, la High Court (Tribunal Superior, Irlanda) remitié al Tribunal de Justicia una
peticion de interpretacion del articulo 25, apartado 6, de la Directiva 95/46, en virtud del cual la
Comision puede dictaminar que un tercer pals garantiza un nivel de proteccion adecuado de los
datos transferidos, asi como, en esencia, una solicitud destinada a determinar la validez de la
Decision 2000/520, adoptada por la Comision sobre la base del articulo 25, apartado 6, de la
Directiva 95/46.

El Tribunal de Justicia declaro invalida la Decision de la Comision en su conjunto, sefialando, en
primer lugar, que su adopcion requeria la constatacion, debidamente motivada por la Comision,
de que el pals tercero considerado garantiza efectivamente un nivel de proteccion de los
derechos fundamentales sustancialmente equivalente al garantizado en el ordenamiento
juridico de la Union. Ahora bien, como la Comision no lo indicd asi en la Decision 2000/520, el
articulo 1 de esta vulnera las exigencias establecidas por el articulo 25, apartado 6, de la
Directiva 95/46, entendido a la luz de la Carta, y es invalido por esa causa. En efecto, los
principios de «puerto seguro» son aplicables Unicamente a las entidades estadounidenses
autocertificadas que reciban datos personales desde la Union, sin que se exija que las
autoridades publicas estadounidenses se sometan a esos principios. Ademas, la Decision
2000/520 hace posibles injerencias en los derechos fundamentales de las personas cuyos datos
personales se transfieren o pudieran transferirse desde la Union a Estados Unidos, sin contener

4 Esta sentencia fue mencionada en el Informe Anual de 2015, p. 53.

49 Decisién 2000/520/CE de la Comisién, de 26 de julio de 2000, con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
sobre la adecuacion de la protecciéon conferida por los principios de puerto seguro para la protecciéon de la vida privada y las
correspondientes preguntas mas frecuentes, publicadas por el Departamento de Comercio de Estados Unidos de América (DO 2000, L 215,
p. 7).

50 El régimen de puerto seguro incluye una serie de principios relativos a la proteccion de los datos de caracter personal a los que se pueden
adherir voluntariamente las empresas estadounidenses.
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ninguna constatacion sobre la existencia en Estados Unidos de reglas estatales destinadas a
limitar las posibles injerencias en esos derechos ni poner de manifiesto la existencia de una
proteccion juridica eficaz contra injerencias de esa naturaleza (apartados 82, 87 a 89, 96 a 98 y
punto 2 del fallo).

Ademas, el Tribunal de Justicia declard invalido el articulo 3 de la Decisién 2000/520, en la
medida en que este priva a las autoridades nacionales de control de las facultades que les
atribuye el articulo 28 de la Directiva 95/46, en el supuesto de que una persona alegue factores
que puedan afectar a la compatibilidad con la proteccion de la privacidad y los derechos y
libertades fundamentales de las personas de una decision de la Comision que haya constatado
que un pais tercero garantiza un nivel de proteccion adecuado (apartados 102 a 104). El
Tribunal llegd a la conclusion de que la invalidez de los articulos 1y 3 de la Decision 2000/520
tenfa el efecto de afectar a la validez de esa Decision en su conjunto (apartados 105y 106).

En cuanto a la imposibilidad de justificar tal injerencia, el Tribunal observa, en primer lugar, que
una normativa de la Unidn que haga posible una injerencia en los derechos fundamentales
garantizados por los articulos 7 y 8 de la Carta debe contener reglas claras y precisas que
regulen el alcance y la aplicacién de una medida e impongan unas exigencias minimas, de modo
que las personas cuyos datos personales resulten afectados dispongan de garantias suficientes
que permitan proteger eficazmente sus datos personales contra los riesgos de abuso y contra
cualquier acceso o utilizacion ilicitos de estos. La necesidad de disponer de esas garantias es
aln mas importante cuando los datos personales se someten a un tratamiento automatico y
existe un riesgo elevado de acceso ilicito a ellos (apartado 91).

Ademas, y sobre todo, la proteccion del derecho fundamental al respeto de la vida privada al
nivel de la Unidn exige que las excepciones a la proteccion de los datos personales y las
limitaciones de esa proteccion no excedan de lo estrictamente necesario (apartado 92). Pues
bien, no se limita a lo estrictamente necesario una normativa que autoriza de forma
generalizada la conservacion de la totalidad de los datos personales de todas las personas
cuyos datos se hayan transferido desde la Unién a Estados Unidos, sin establecer ninguna
diferenciacion, limitacion o excepcion en funcion del objetivo perseguido y sin prever ningun
criterio objetivo que permita circunscribir el acceso de las autoridades publicas a los datos y su
utilizacion posterior a fines especificos, estrictamente limitados y propios para justificar la
injerencia que constituyen tanto el acceso a esos datos como su utilizacion (apartado 93). En
particular, una normativa que permite a las autoridades publicas acceder de forma generalizada
al contenido de las comunicaciones electronicas lesiona el contenido esencial del derecho
fundamental al respeto de la vida privada. De igual manera, una normativa que no preveée
posibilidad alguna de que el justiciable ejerza acciones en Derecho para acceder a los datos
personales que le conciernen o para obtener su rectificacion o supresion no respeta el
contenido esencial del derecho fundamental a la tutela judicial efectiva que reconoce el articulo
47 de la Carta (apartados 94 y 95).

Dictamen 1/15 (Acuerado PNR UE-Canads) de 26 de julio de 2017 (Gran Sala) (EU-C2017:592)

El 26 de julio de 2017, el Tribunal de Justicia se pronuncié por primera vez sobre la
compatibilidad de un proyecto de acuerdo internacional con la Carta de los Derechos
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Fundamentales de la Unidn Europea y, en particular, con las disposiciones relativas al respeto
de la vida privada y a la proteccion de los datos personales.

La Union Europea y Canada negociaron un Acuerdo sobre el tratamiento y la transferencia de
datos de los registros de nombres de los pasajeros (Acuerdo sobre los PNR) que se firmo en
2014. El Consejo de la Unidn Europea solicitd su aprobacion al Parlamento Europeo, y este
decidi¢ solicitar el dictamen del Tribunal de Justicia sobre si el Acuerdo previsto se ajustaba al
Derecho de la Union.

El Acuerdo previsto permite la transferencia sistematica y continuada de los datos de los PNR de
la totalidad de los pasajeros aéreos a una autoridad canadiense para que los utilice y conserve,
y para que eventualmente los transfiera con posterioridad a otras autoridades y a otros paises
terceros, con el fin de luchar contra el terrorismo y otros delitos graves de caracter
transnacional. A tal efecto, el Acuerdo previsto establece un periodo de conservacion de los
datos de cinco afios y una serie de requisitos en materia de seguridad y de integridad de los
PNR, como el enmascaramiento inmediato de los datos sensibles, y reconoce derechos de
acceso a los datos, de rectificacion y de borrado, asi como la posibilidad de interponer recursos
administrativos o judiciales.

Los datos de los PNR contemplados en el acuerdo comprenden, en particular, ademas del
nombre y la informacion de contacto del pasajero o pasajeros aéreos, la informacion necesaria
para efectuar la reserva, como las fechas de viaje previstas y el itinerario del viaje, la informacion
sobre el billete, los grupos de personas registrados con el mismo nimero de reserva, datos de
pago y facturacion, la informacion relativa al equipaje y observaciones generales relativas a los

pasajeros.

En su dictamen, el Tribunal de Justicia estim6 que el Acuerdo sobre los PNR no puede
celebrarse en su forma actual, debido a la incompatibilidad de varias de sus disposiciones con
los derechos fundamentales reconocidos por la Unién.

El Tribunal de Justicia afirmd, en primer lugar, que constituyen injerencias en el derecho
garantizado en el articulo 7 de la Carta tanto la transferencia de los datos de los PNR de Ia
Unidn a la autoridad canadiense competente como el marco regulador negociado por la Unidn
con Canada sobre los requisitos relativos a la conservacion de esos datos, su utilizacion y sus
posibles transferencias posteriores a otras autoridades canadienses, a Europol, a Eurojust, a las
autoridades judiciales o policiales de los Estados miembros o a otras autoridades de otros
paises terceros. Dichas operaciones son asimismo constitutivas de una injerencia en el derecho
fundamental a la proteccion de datos de caracter personal garantizado por el articulo 8 de la
Carta, puesto que constituyen tratamientos de datos de caracter personal (apartados 125
y 126).

Ademas, puso de relieve que, aun cuando algunos de los datos de los PNR, aisladamente
considerados, no parezcan poder revelar informacién importante sobre la vida privada de las
personas afectadas, no deja de ser cierto que, considerados en conjunto, dichos datos pueden
revelar, entre otros extremos, un itinerario de viaje completo, habitos de viaje, relaciones
existentes entre dos o varias personas asi como informacion sobre la situacién econémica de
los pasajeros aéreos, sus habitos alimentarios o su estado de salud, y podrian incluso
proporcionar datos sensibles sobre dichos pasajeros, tal como se definen en el articulo 2,
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letra e), del Acuerdo previsto (datos personales que revelen el origen racial o étnico, las
opiniones politicas, las convicciones religiosas, etc.) (apartado 128).

A este respecto, el Tribunal de Justicia estimo que, aunque las injerencias controvertidas puedan
justificarse por la busqueda de un objetivo de interés general (como el de garantizar la
seguridad publica en el contexto de la lucha contra los delitos de terrorismo y los delitos graves
de caracter transnacional), son varias las disposiciones del Acuerdo que no se limitan a lo
estrictamente necesario ni establecen reglas claras y precisas.

En particular, el Tribunal de Justicia sefialdé que, habida cuenta del riesgo de un tratamiento de
los datos contrario al principio de no discriminacion, la transferencia de datos sensibles a
Canada exigiria una justificacion concreta y particularmente solida, basada en motivos distintos
de la proteccion de la seguridad publica contra el terrorismo y los delitos graves de caracter
transnacional, pero que en aquel caso no existia tal justificacion. El Tribunal de Justicia dedujo
de ello que las disposiciones del Acuerdo sobre la transferencia de datos sensibles a Canada y
sobre el tratamiento y la conservacion de esos datos eran incompatibles con los derechos
fundamentales (apartados 165y 232).

En segundo lugar, el Tribunal de Justicia considerd que el almacenamiento continuado de los
datos de los PNR de la totalidad de los pasajeros aéreos después de su partida de Canada,
permitido por el Acuerdo previsto, no se limitaba a lo estrictamente necesario. En efecto, en lo
que se refiere a los pasajeros aéreos respecto de los cuales no se haya identificado un riesgo en
materia de terrorismo o de delincuencia grave de caracter transnacional a su llegada a Canada
ni hasta que partan de ese pals, No parece que exista, después de que esos pasajeros hayan
abandonado el pals, relacién alguna, ni siquiera indirecta, entre los datos de sus PNR vy el
objetivo perseguido por el Acuerdo previsto que pudiera justificar la conservacion de esos
datos. No obstante, en la medida en que se identifiquen, en casos particulares, elementos
objetivos que permitan considerar que determinados pasajeros aéreos podrian, incluso
después de su partida de Canada, presentar un riesgo en términos de lucha contra el
terrorismo y la delincuencia grave de caracter transnacional, el almacenamiento de los datos de
los PNR de tales pasajeros parece admisible aun después de concluida su estancia en ese palis,
incluso durante un perfodo de cinco afios (apartados 205 a 207 y 209).

En tercer lugar, el Tribunal de Justicia indicd que el derecho fundamental al respeto de la vida
privada, consagrado en el articulo 7 de la Carta de los Derechos Fundamentales de la Union
Europea, conlleva que la persona de que se trate pueda cerciorarse de la exactitud y de la
licitud del tratamiento de sus datos personales. Para poder efectuar las comprobaciones
necesarias, esa persona debe disfrutar del derecho de acceso a los datos que le conciernan y
sean objeto de tratamiento.

A este respecto subrayd que, en el Acuerdo previsto, es importante que los pasajeros sean
informados de la transferencia de sus datos de los PNR al pais tercero del que se trata y de la
utilizacion de esos datos, siempre que tal comunicacion no pueda perjudicar a las
investigaciones llevadas a cabo por las autoridades publicas contempladas en el Acuerdo
previsto. En efecto, tal informacion resulta, de hecho, necesaria para que los pasajeros aéreos
puedan ejercer su derecho a solicitar el acceso a los datos de los PNR que les conciernan y, en
Su caso, su rectificacion, asi como a interponer, con arreglo al articulo 47, parrafo primero, de la
Carta, un recurso efectivo ante un tribunal.
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Asi pues, en los supuestos en los que concurren circunstancias que justifican la utilizacion de los
datos de los PNR para la lucha contra el terrorismo y los delitos graves de caracter transnacional
y Que requieren una autorizacion previa de una autoridad judicial o de una entidad
administrativa independiente, la informacion individual de los pasajeros aéreos resulta
necesaria. Lo mismo sucede en los casos en que los datos de los PNR de los pasajeros aéreos
se comunican a otras autoridades publicas o0 a particulares. No obstante, Unicamente debe
proporcionarse tal informacion cuando no pueda perjudicar a las investigaciones llevadas a
cabo por las autoridades publicas contempladas en el Acuerdo previsto (apartados 219, 220,
223y 224).

Sentendia de 16 de julio de 2020 (Gran Sala), Facebook Ireland y Schrems (C-311/18,
EU-C2020:559) '

El RGPD dispone que la transferencia de tales datos hacia un pals tercero Unicamente puede
efectuarse, en principio, cuando el pafs tercero de que se trate garantice un nivel de proteccion
adecuado de los mismos. Segun dicho Reglamento, la Comisién puede hacer constar que un
pals tercero garantiza, a la vista de su legislacion interna o de sus compromisos internacionales,
un nivel de proteccién adecuado. >? A falta de esta decision de adecuacion, tal transferencia solo
puede efectuarse si el exportador de los datos personales, establecido en la Unién, ofrece
garantfas adecuadas, que pueden resultar en particular de cldusulas tipo de proteccion de
datos adoptadas por la Comision, y a condicion de que los interesados cuenten con derechos
exigibles y acciones legales efectivas. > Por otra parte, el RGPD establece, de forma precisa, las
condiciones en que puede efectuarse tal transferencia a falta de una decision de adecuacion o
de garantias adecuadas. >*

El Sr. Maximillian Schrems, nacional austriaco residente en Alemania, es usuario de Facebook
desde 2008. Al igual que ocurre con los demas usuarios residentes en la Unidn, los datos
personales del Sr. Schrems se transfieren total o parcialmente a servidores pertenecientes a
Facebook Inc., situados en el territorio de los Estados Unidos, donde son objeto de tratamiento.
El Sr. Schrems presentd una reclamacion ante la autoridad irlandesa de control con la finalidad
esencial de que se prohibiesen tales transferencias. Afirmé que el Derecho y las practicas de los
Estados Unidos no ofrecian una proteccion suficiente contra el acceso, por parte de las
autoridades publicas, a los datos trasferidos a ese palis. La reclamacion fue desestimada,
debido, en particular, a que la Comisién habfa declarado, en su Decisién 2000/520, >> que los
Estados Unidos ofrecian un nivel adecuado de proteccion. Mediante sentencia dictada el 6 de
octubre de 2015, el Tribunal de Justicia, resolviendo una cuestion prejudicial planteada por la
High Court (Tribunal Superior, Irlanda), declard invalida dicha Decision (en lo sucesivo,
«sentencia Schrems I») °° (apartados 52y 53).

°1 Esta sentencia fue mencionada en el Informe Anual de 2020, pp. 26 a 29.

52 Articulo 45 del RGPD.

53 Articulo 46, apartados 1 2, letra c), del RGPD.

54 Articulo 49 del RGPD.

Decisién de la Comisién de 26 de julio de 2000 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la
adecuacion de la proteccién conferida por los principios de puerto seguro para la proteccién de la vida privada y las correspondientes
preguntas mas frecuentes, publicadas por el Departamento de Comercio de Estados Unidos de América (DO 2000, L 215, p. 7).

% Sentencia del Tribunal de Justicia de 6 de octubre de 2015, Schrems, C-362/14, EU:C:2015:650 (véase asimismo CP n.° 117/15).
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Tras la sentencia Schrems | y la consiguiente anulacion, por el 6rgano jurisdiccional irlandés, de
la decision desestimatoria de la reclamacion del Sr. Schrems, la autoridad de control irlandesa
invitd a este a modificar su reclamacion teniendo cuenta la invalidacion por el Tribunal de
Justicia de la Decision 2000/520. En su reclamacion modificada, el Sr. Schrems sostiene que los
Estados Unidos no ofrecen proteccion suficiente de los datos transferidos a dicho pafs. Solicita
que en el futuro se suspendan o se prohiban las transferencias de sus datos personales desde
la Union a los Estados Unidos, que Facebook Ireland efectia desde entonces basandose en
clausulas tipo de proteccién de datos recogidas en el anexo de la Decision 2010/87/UE. > Al
estimar que la tramitacion de la reclamacion del Sr. Schrems dependia, entre otros factores, de
la validez de la Decision 2010/87, la autoridad de control irlandesa inicié un procedimiento ante
la High Court con el fin de que esta plantease una peticion de decision prejudicial al Tribunal de
Justicia. Tras la incoacion de dicho procedimiento, la Comision adoptd la Decision (UE)
2016/1250 sobre la adecuacion de la proteccion conferida por el Escudo de la privacidad UE-EE.
UU °8 (apartados 54, 55y 57).

Mediante su peticion de decision prejudicial, el érgano jurisdiccional remitente pregunta al
Tribunal de Justicia acerca de la aplicabilidad del RGPD a transferencias de datos personales
basadas en clausulas tipo de proteccion contenidas en la Decision 2010/87, acerca del nivel de
proteccion exigido por dicho Reglamento en relacion con tales transferencias y acerca de las
obligaciones que incumben a las autoridades de control en este contexto. Ademas, la High
Court plantea la cuestion de la validez tanto de la Decision 2010/87 como de la Decision
2016/1250.

El Tribunal de Justicia observa que el examen de la Decision 2010/87 a la luz de la Carta de los
Derechos Fundamentales de la Unidn Europea (en lo sucesivo, «Carta») no pone de manifiesto
elemento alguno que pueda afectar a su validez. En cambio, declara invalida la Decision
2016/1250 (puntos 4y 5 del fallo).

El Tribunal de Justicia considera, en primer lugar, que el Derecho de la Unidn, y en particular el
RGPD, se aplica a una transferencia de datos personales efectuada con fines comerciales por un
operador econdmico establecido en un Estado miembro a otro operador econdmico
establecido en un pais tercero, aun cuando, en el transcurso de dicha transferencia o tras ella,
esos datos puedan ser tratados por las autoridades del pais tercero en cuestion con fines de
seguridad nacional, defensa y seguridad del Estado. Precisa que ese tipo de tratamiento de
datos efectuado por las autoridades de un pais tercero no puede excluir tal transferencia del
ambito de aplicacion del RGPD (apartados 86, 88, 89 y punto 1 del fallo).

Por lo que respecta al nivel de proteccion exigido respecto de dicha transferencia, el Tribunal de
Justicia declara que las exigencias previstas en ese sentido por las disposiciones del RGPD, que
se refieren a garantias adecuadas, derechos exigibles y acciones legales efectivas, deben
interpretarse en el sentido de que las personas cuyos datos personales se transfieren a un palfs

57 Decision de la Comision de 5 de febrero de 2010 relativa a las cldusulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros pafses, de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del
Consejo (DO 2010, L 39, p. 5), en su versién modificada por la Decisién de Ejecucion (UE) 2016/2297 de la Comisién, de 16 de diciembre de
2016 (DO 2016, L 344, p. 100).

58 Decision de Ejecucion de la Comision de 12 de julio de 2016 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo
sobre la adecuacion de la proteccién conferida por el Escudo de la Privacidad UE-EE. UU. (DO 2016, L 207, p. 1).
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tercero sobre la base de clausulas tipo de proteccion de datos deben gozar de un nivel de
proteccion sustancialmente equivalente al garantizado dentro de la Union por dicho
Reglamento, interpretado a la luz de la Carta. En este contexto, precisa que la evaluacion de ese
nivel de proteccion debe tomar en consideracion tanto las estipulaciones contractuales
acordadas entre el exportador de los datos establecido en la Union y el destinatario de la
transferencia establecido en el pals tercero de que se trate como, por lo que atafie a un
eventual acceso de las autoridades publicas de ese pais tercero a los datos personales de ese
modo transferidos, los elementos pertinentes del sistema juridico de dicho pais (apartado 105y
punto 2 del fallo).

Por lo que respecta a las obligaciones que incumben a las autoridades de control en el contexto
de tal transferencia, el Tribunal de Justicia declara que, a no ser que exista una decision de
adecuacion validamente adoptada por la Comision, dichas autoridades estan obligadas a
suspender o prohibir una transferencia de datos a un pais tercero cuando consideren, a la luz
de todas las circunstancias especificas de la referida transferencia, que las cldusulas tipo de
proteccion de datos no se respetan 0 no pueden respetarse en ese pais tercero y que la
proteccion de los datos transferidos, exigida por el Derecho de la Unién, no puede garantizarse
mediante otros medios, si el responsable o el encargado del tratamiento establecidos en la
Union no han suspendido la transferencia o puesto fin a esta por sf mismos (apartado 121y
punto 3 del fallo).

El Tribunal de Justicia examina seguidamente la validez de la Decision 2010/87. Segun el
Tribunal de Justicia, la validez de esta Decision no queda desvirtuada por el mero hecho de que
las clausulas tipo de proteccion de datos recogidas en ella no vinculen, debido a su caracter
contractual, a las autoridades del pais tercero al que pueden transferirse datos personales. En
cambio, aclara, esa validez depende de si tal Decision incluye mecanismos efectivos que
permitan en la practica garantizar que el nivel de proteccion exigido por el Derecho de la Union
sea respetado y que las transferencias de datos personales basadas en esas clausulas sean
suspendidas o prohibidas en caso de violacion de dichas clausulas o de que resulte imposible
su cumplimiento. El Tribunal de Justicia declara que la Decision 2010/87 establece tales
mecanismos. A este respecto, subraya, en particular, que dicha Decision instaura la obligacion
del exportador de los datos y del destinatario de la transferencia de comprobar previamente
que ese nivel de proteccion se respeta en el pals tercero de que se trate y que obliga al
destinatario a informar al exportador de los datos de su eventual incapacidad para cumplir las
clausulas tipo de proteccién, incumbiendo entonces a este Ultimo suspender la transferencia de
datos o rescindir el contrato celebrado con el primero (apartados 132, 136, 137, 142 y 148 y
punto 4 del fallo).

El Tribunal examina, por ultimo, la validez de la Decisién 2016/1250 atendiendo a las exigencias
derivadas del RGPD, leido a la luz de las disposiciones de la Carta que garantizan el respeto de
la vida privada y familiar, la proteccion de los datos personales y el derecho a la tutela judicial
efectiva. A este respecto, el Tribunal de Justicia sefiala que dicha Decision consagra, al igual que
la Decision 2000/520, la primacia de las exigencias relativas a la seguridad nacional, al interés
publico y al cumplimiento de la legislacion americana, posibilitando de este modo las injerencias
en los derechos fundamentales de las personas cuyos datos son transferidos a ese pals tercero.
Segun el Tribunal de Justicia, las limitaciones de la proteccion de los datos personales que se
derivan de la normativa interna de los Estados Unidos relativa al acceso y la utilizacion, por las
autoridades estadounidenses, de los datos transferidos desde la Unién a dicho pais tercero, y

Noviembre de 2021 47



PROTECCION DE LOS DATOS DE CARACTER PERSONAL

que la Comisién evalud en la Decision 2016/1250, no estan reguladas conforme a exigencias
sustancialmente equivalentes a las requeridas, en el Derecho de la Unidn, por el principio de
proporcionalidad, en la medida en que los programas de vigilancia basados en esa normativa no
se limitan a lo estrictamente necesario. Basandose en las constataciones expuestas en dicha
Decision, el Tribunal de Justicia pone de manifiesto que, por lo que respecta a determinados
programas de vigilancia, de la citada normativa no se desprende en modo alguno la existencia
de limitaciones a la habilitacion que otorga para la ejecucion de esos programas ni tampoco la
existencia de garantias para las personas no nacionales de los Estados Unidos que sean
potencialmente objeto de los mismos. El Tribunal de Justicia afiade que, si bien esta misma
normativa contempla exigencias que las autoridades americanas deben respetar, al ejecutar los
programas de vigilancia en cuestion, no confiere a las personas afectadas derechos exigibles
frente a las autoridades estadounidenses ante los tribunales (apartados 164, 165, 180 a 182,
184y 185).

En cuanto a la exigencia de tutela judicial, el Tribunal de Justicia declara que, contrariamente a lo
que considerd la Comision en la Decision 2016/1250, el mecanismo del Defensor del Pueblo
contemplado en dicha Decisién no proporciona a esas personas ninguna via de recurso ante un
organo que ofrezca garantias sustancialmente equivalentes a las exigidas en el Derecho de la
Uniodn, capaz de garantizar tanto la independencia del Defensor del Pueblo previsto por dicho
mecanismo como la existencia de normas que faculten a aquel para adoptar decisiones
vinculantes para los servicios de inteligencia americanos. Por todos estos motivos, el Tribunal de
Justicia declara invalida la Decision 2016/1250 (apartados 195 a 197y 201, y punto 5 del fallo).

V. La proteccion de los datos personales en Internet

1. Derecho de oposicion al tratamiento de los datos personales («derecho al
olvido»)

Sentendia de 13 de mayo de 2014 (Gran Sala). Google Spain y Google (C-131/12, EU.C2074:317)

En dicha sentencia (véase también la seccion 1.3, titulada «Concepto de “tratamiento de datos
personales”»), el Tribunal de Justicia precis¢ el alcance de los derechos de acceso y de oposicion
al tratamiento de los datos personales en Internet, previstos en la Directiva 95/46.

Asi, al pronunciarse sobre la cuestion del alcance de la responsabilidad del gestor de un motor
de busqueda en Internet, el Tribunal de Justicia considerd, en esencia, que, para respetar los
derechos de acceso y de oposicion garantizados por los articulos 12, letra b), y 14, parrafo
primero, letra a), de la Directiva 95/46, siempre que se cumplan realmente los requisitos
establecidos en ellos, dicho gestor esta obligado a eliminar, de la lista de resultados obtenida
tras una busqueda efectuada a partir del nombre de una persona, los vinculos a paginas web
publicadas por terceros y que contengan informacion relativa a esa persona. El Tribunal de
Justicia preciso que tal obligacion puede existir igualmente en el supuesto de que ese nombre 0
esa informacion no hayan sido borrados previa o simultdaneamente de esas paginas weby, en su
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caso, aunque la publicacion en dichas paginas sea en si misma licita (apartado 88 y punto 3 del
fallo).

Por otra parte, con respecto a la cuestion de si la Directiva permite que el interesado solicite
que los enlaces a paginas web se supriman de dicha lista de resultados por la razén de que
desea que los datos sobre su persona sean «olvidados» después de un cierto tiempo, el
Tribunal sefala, en primer lugar, que incluso un tratamiento inicialmente licito de datos exactos
puede devenir, con el tiempo, incompatible con dicha Directiva cuando esos datos ya no sean
necesarios en relacion con los fines para los que se recogieron o trataron, en particular cuando
tales datos son inadecuados, no pertinentes 0 ya no pertinentes o excesivos en relacion con
estos fines y con el tiempo transcurrido (apartado 93). Por consiguiente, en el supuesto en el
que se aprecie, tras una solicitud del interesado, que la inclusion de esos vinculos en la lista es,
en la situacion actual, incompatible con la Directiva, la informacion y los vinculos que figuren en
esa lista deben eliminarse (apartado 94) En este contexto, la constatacion de que el interesado
tiene derecho a que la informacion relativa a él deje de estar vinculada a su nombre por una
lista de resultados no presupone que la inclusion de tal informacion en la lista de resultados
cause un perjuicio al interesado (apartado 96 y punto 4 del fallo).

Por ultimo, el Tribunal de Justicia precis¢ que, como el interesado puede solicitar, habida cuenta
de los derechos que le reconocen los articulos 7y 8 de la Carta, que la informacion de que se
trate deje de ponerse a disposicion del publico en general mediante su inclusion en tal lista de
resultados, estos derechos prevalecen, en principio, no solo sobre el interés econdmico del
gestor del motor de busqueda, sino también sobre el interés de dicho publico en acceder a la
mencionada informacion en una busqueda a partir del nombre de esa persona. Sin embargo,
tal no serfa el caso si por razones especificas, tales como el papel desempefiado por dicha
persona en la vida publica, resultara que la injerencia en sus derechos fundamentales esta
justificada por el interés preponderante de dicho publico en tener, a raiz de esta inclusion,
acceso a la informacién de que se trate (apartado 97 y punto 4 del fallo).

2. Tratamiento de los datos personales y derechos de propiedad intelectual

Sentendia de 29 de enero de 2008 (Gran Sala), Promusicae (C-275/06, EU-C2008:54) *°

Promusicae, una asociacion espafiola sin animo de lucro que agrupa a productores y editores
de grabaciones musicales y audiovisuales, habia recurrido ante los tribunales espafioles para
que ordenase a Telefonica de Espafia, S. A. U. (sociedad cuya actividad consiste, entre otras, en
prestar servicios de acceso a Internet), que revelara la identidad y la direccién de determinadas
personas a las que prestaba un servicio de acceso a Internet y de las que se conocia su
direccion IP y su fecha y hora de conexion. Segin Promusicae, estas personas utilizaban el
programa de intercambio de archivos denominado «peer to peer» 0 «P2P» (medio transparente
para compartir contenidos, independiente, descentralizado y dotado de funciones de busqueda
y descarga avanzadas) y permitian acceder, en una carpeta compartida de su ordenador
personal, a fonogramas cuyos derechos patrimoniales de explotacion pertenecian a los
asociados de Promusicae. Por consiguiente, dicha asociacion solicitd que se le facilitase la

9 Esta sentencia fue mencionada en el Informe Anual de 2008, p. 46.
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informacion referida para poder ejercitar contra los interesados las correspondientes acciones
Civiles.

En estas circunstancias, el Juzgado de lo Mercantil n.° 5 de Madrid plante6 al Tribunal de Justicia
la cuestion de si el Derecho de la Union obliga a los Estados miembros, para garantizar una
proteccion efectiva de los derechos de autor, a imponer el deber de comunicar datos
personales en el marco de un procedimiento civil.

Segun el Tribunal de Justicia, dicha peticion de decision prejudicial planteaba la cuestion de la
necesaria conciliacion de las exigencias relacionadas con la proteccion de distintos derechos
fundamentales, a saber, por una parte, el derecho al respeto de la intimidad y, por otra parte,
los derechos a la proteccion de la propiedad y a la tutela judicial efectiva.

A este respecto, el Tribunal de Justicia declar6 que las Directivas 2000/31/CE relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular
el comercio electrénico en el mercado interior (Directiva sobre el comercio electrénico), ®©
2001/29/CE, relativa a la armonizacion de determinados aspectos de los derechos de autor y
derechos afines a los derechos de autor en la sociedad de la informacion, ©7 2004/48/CE,
relativa al respeto de los derechos de propiedad intelectual, 2 y 2002/58 no obligan a los
Estados miembros a imponer, en una situaciéon como la del asunto principal, el deber de
comunicar datos personales con objeto de garantizar la proteccion efectiva de los derechos de
autor en el marco de un procedimiento civil. Sin embargo, el Derecho de la Unidn exige que
dichos Estados miembros, a la hora de adaptar su ordenamiento juridico interno a estas
Directivas, procuren basarse en una interpretacion de estas que garantice un justo equilibrio
entre los distintos derechos fundamentales protegidos por el ordenamiento juridico
comunitario. A continuacion, en el momento de aplicar las medidas de adaptacion del
ordenamiento juridico interno a dichas Directivas, corresponde a las autoridades y a los érganos
jurisdiccionales de los Estados miembros, no solo interpretar su Derecho nacional de
conformidad con estas mismas Directivas, sino también no basarse en una interpretacion de
estas que entre en conflicto con dichos derechos fundamentales o con los demas principios
generales del Derecho comunitario, como el principio de proporcionalidad (apartado 70 y fallo).

Sentencia de 24 de noviembre de 2011, Scarlet Extended (C-70/10, EU-C2011:771) %3

La Société belge des auteurs, compositeurs et éditeurs SCRL (Sociedad belga de autores,
compositores y editores; en lo sucesivo, «<SABAM») habia constatado que ciertos internautas que
utilizaban los servicios de Scarlet Extended SA (en lo sucesivo, «Scarlet») como proveedor de
acceso a Internet descargaban en Internet, sin autorizacion y sin pagar derechos, obras que
figuraban en su catalogo mediante redes «peer to peer». SABAM sometid el asunto al juez

%0 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacién, en particular el comercio electrénico en el mercado interior (Directiva sobre el comercio
electrénico) (DO 2000, L 178, p. 1).

61 Directiva 2001/29/CE del Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa a la armonizacién de determinados aspectos
de los derechos de autor y derechos afines a los derechos de autor en la sociedad de la informacién (DO 2001, L 167, p. 10).

62 Directiva 2004/48/CE del Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al respeto de los derechos de propiedad
intelectual (DO 2004, L 157, p. 45, y correccién de errores en DO 2004, L 195, p. 16).

63 Esta sentencia fue mencionada en el Informe Anual de 2011, p. 37.
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nacional y obtuvo, en primera instancia, un requerimiento judicial dirigido a Scarlet para que
pusiera fin a esas infracciones de los derechos de autor, impidiendo cualquier forma de envio o
de recepcién por parte de sus clientes, mediante un programa «peer-to-peer», de archivos
electrénicos que reprodujeran una obra musical del repertorio de SABAM.

Scarlet recurrié en apelacion ante la Cour d'appel de Bruxelles (Bélgica), que suspendio el
procedimiento para preguntar al Tribunal de Justicia, con caracter prejudicial, si tal
requerimiento era compatible con el Derecho de la Union.

El Tribunal de Justicia declaré que las Directivas 95/46, 2000/31, 2001/29, 2002/58 y 2004/48,
leidas conjuntamente e interpretadas a la luz de los requisitos derivados de la proteccion de los
derechos fundamentales aplicables, deben interpretarse en el sentido de que se oponen a un
requerimiento judicial por el que se ordena a un proveedor de acceso a Internet, como Scarlet,
establecer un sistema de filtrado de todas las comunicaciones electrénicas que circulen a través
de sus servicios, en particular mediante la utilizacion de programas «peer-to-peer», que se
aplique indistintamente con respecto a toda su clientela, con caracter preventivo,
exclusivamente a sus expensas y sin limitacion en el tiempo, y que ademas sea capaz de
identificar en la red de dicho proveedor la circulacion de archivos electrénicos que contengan
una obra musical, cinematografica o audiovisual sobre la que el solicitante del requerimiento
alegue ser titular de derechos de propiedad intelectual, con el fin de bloquear la transmision de
archivos cuyo intercambio vulnere los derechos de autor (apartado 54 y fallo).

En efecto, segun el Tribunal de Justicia, tal requerimiento no respeta la prohibicion, establecida
en el articulo 15, apartado 1, de la Directiva 2000/31, de imponer a dicho proveedor una
obligaciéon general de supervision, ni tampoco el requisito de garantizar un justo equilibrio entre,
por un lado, la proteccion del derecho de propiedad intelectual y, por otro, la proteccion de la
libertad de empresa, el derecho a la proteccion de los datos de caracter personal vy la libertad
de recibir o comunicar informaciones (apartados 40 y 49).

En este contexto, el Tribunal de Justicia sefiald, por un lado, que el requerimiento judicial por el
que se ordena establecer el sistema de filtrado litigioso implicaria un analisis sistematico de
todos los contenidos y la recopilacion e identificacion de las direcciones IP de los usuarios que
hayan originado el envio de contenidos ilicitos en la red, dandose la circunstancia de que dichas
direcciones son datos protegidos de caracter personal, ya que permiten identificar
concretamente a tales usuarios (apartado 51). Por otro lado, dicho requerimiento judicial podria
vulnerar la libertad de informacion, dado que se corre el riesgo de que el citado sistema no
distinga suficientemente entre contenidos licitos e ilicitos, por lo que su establecimiento podria
dar lugar al blogueo de comunicaciones de contenido licito. En efecto, no se discute que la
licitud de una transmision depende igualmente de la aplicacion de las excepciones legales a los
derechos de autor, que varfan de un Estado miembro a otro. Ademas, en determinados
Estados, ciertas obras pueden pertenecer al dominio publico o los autores afectados pueden
ponerlas gratuitamente a disposicion publica en Internet (apartado 52).

Por consiguiente, el Tribunal de Justicia declaré que, si adoptara el requerimiento judicial por el
que se obliga a Scarlet a establecer el sistema de filtrado litigioso, el ¢rgano jurisdiccional
nacional en cuestidon no respetaria el requisito de garantizar un justo equilibrio entre, por un
lado, el derecho de propiedad intelectual y, por otro, la libertad de empresa, el derecho a la
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proteccion de los datos de caracter personal y la libertad de recibir o comunicar informaciones
(apartado 53).

Sentendia de 19 de abril de 2012, Bonnier Audio y otros (C-461/10, EU-C2012:219)

El Hogsta domstolen (Tribunal Supremo, Suecia) solicitd al Tribunal de Justicia que interpretase,
con caracter prejudicial, las Directivas 2002/58 y 2004/48 en el contexto de un litigio entre
Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB y Storyside AB (en
lo sucesivo, «Bonnier Audio y otros»), por una parte, y Perfect Communication Sweden AB (en lo
sucesivo, «ePhone»), por otra, relativo a la oposicion de esta Ultima a una solicitud de
requerimiento judicial de comunicacion de datos presentada por Bonnier Audio y otros.

En ese asunto, Bonnier Audio y otros eran editores, titulares de los derechos exclusivos de
reproduccion, edicion y puesta a disposicion del publico de 27 obras en formato de audiolibros.
Bonnier Audio y otros consideraban que se habfan vulnerado sus derechos exclusivos por la
difusion al publico de esas 27 obras, sin su consentimiento, mediante un servidor FTP («file
transfer protocol» o protocolo de transferencia de archivos), que permite compartir archivos y
transferir datos entre ordenadores conectados a Internet. Por consiguiente, solicitaron a los
tribunales suecos un requerimiento judicial para que se les comunicara el nombre y la direccion
del usuario de la direccion IP desde la que presuntamente se habian transmitido los archivos
controvertidos.

En este contexto, el Hogsta domstolen, ante el que se habia recurrido en casacion, solicito al
Tribunal de Justicia que se pronunciase sobre la cuestion de si el Derecho de la Unidn se opone
a la aplicacion de una disposicion de Derecho nacional, basada en el articulo 8 de la Directiva
2004/48, que, a efectos de identificacion de un abonado, permitia que se requiriese en un
procedimiento civil a un proveedor de acceso a Internet para que facilitara al titular de un
derecho de autor o a su causahabiente la identidad del abonado al que se habia asignado una
direccion IP supuestamente utilizada para infringir dicho derecho. En la cuestion se presuponia,
por una parte, que el demandante habfa aportado indicios reales de vulneracion de un derecho
de autor y, por otra parte, que la medida era proporcionada.

El Tribunal de Justicia recordd, en primer lugar, que el articulo 8, apartado 3, de la Directiva
2004/48, interpretado en relacion con el articulo 15, apartado 1, de la Directiva 2002/58, no se
opone a que los Estados miembros establezcan una obligacion de transmitir a particulares
datos personales para permitir ejercer acciones ante la jurisdiccion civil contra las infracciones al
Derecho de propiedad intelectual, pero tampoco les obliga a establecer tal obligacion. Sin
embargo, incumbe a las autoridades y a los 6rganos jurisdiccionales de los Estados miembros,
no solo interpretar su Derecho nacional de conformidad con estas mismas Directivas, sino
también procurar no basarse en una interpretacion de estas que entre en conflicto con los
derechos fundamentales o con los demas principios generales del Derecho de la Unidn, como el
principio de proporcionalidad (apartados 55y 56).

A este respecto, el Tribunal de Justicia sefiald que, para que pudiera emitirse un requerimiento
judicial para la comunicacion de los datos en cuestion, la normativa nacional controvertida
exigla que existieran indicios reales de vulneraciéon de un derecho de propiedad intelectual
sobre una obra, que los datos solicitados pudieran facilitar la investigacion de la vulneracion del
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derecho de autor y que las razones que motivaran dicho requerimiento fueran de un interés
superior a los inconvenientes o demas perjuicios que este pudiera causar a su destinatario o a
otros intereses contrapuestos (apartado 58).

El Tribunal de Justicia concluyd, por tanto, que las Directivas 2002/58 y 2004/48 no se oponen a
una normativa nacional, como la que es objeto del procedimiento principal, en la medida en que
dicha normativa permita al 6rgano jurisdiccional nacional que conozca de una accion por la que
se solicite un requerimiento judicial de comunicacion de datos de caracter personal, ejercitada
por una persona legitimada, ponderar, en funcién de las circunstancias de cada caso y con la
debida observancia de las exigencias derivadas del principio de proporcionalidad, los intereses
contrapuestos existentes (apartado 61y fallo).

Sentenda de 17 de junio ade 2021, M.L.CM. (CC597/19, EU-.C2021:492)

La empresa Mircom International Content Management & Consulting (M.I.C.M.) Limited (en lo
sucesivo, «Mircom») presentd una demanda de informacion dirigida contra Telenet BVBA, un
proveedor de acceso a Internet, ante el ondernemingsrechtbank Antwerpen (Tribunal de
Empresas de Amberes, Bélgica; en lo sucesivo, «tribunal remitente»). Esta demanda tenia por
objeto obtener una resolucion que obligara a Telenet a proporcionar los datos de identificacion
de sus clientes basandose en las direcciones IP recopiladas, por cuenta de Mircom, por una
sociedad especializada. Las conexiones a Internet de ciertos clientes de Telenet se habian
utilizado para compartir, a través de una red entre pares (peer-to-peer) y por medio del
protocolo BitTorrent, peliculas incluidas en el catalogo de Mircom. Telenet se opuso a las
pretensiones de Mircom.

En este contexto, el tribunal remitente preguntd al Tribunal de Justicia, en primer lugar, si
intercambiar a través de dicha red partes de un archivo multimedia que contiene una obra
protegida constituye una comunicacion al publico con arreglo al Derecho de la Union.
Seguidamente, el tribunal remitente pregunto si el titular de derechos de propiedad intelectual,
como es el caso de Mircom, que no utiliza esos derechos, sino que reclama dafios y perjuicios a
los supuestos infractores, puede disfrutar de las medidas, procedimientos y recursos previstos
por el Derecho de la Unidon para garantizar la observancia de esos derechos, por ejemplo,
pidiendo informacion. Por udltimo, el tribunal remitente solicitd al Tribunal de Justicia que
aclarase si se ajustan a Derecho, por una parte, el modo en que Mircom obtuvo las direcciones
IP de los clientes y, por otra parte, la comunicacion de los datos que Mircom pidio a Telenet.

El Tribunal de Justicia declaré que el Derecho de la Unién ® no se opone, en principio, ni al
registro sistematico, por parte del titular de derechos de propiedad intelectual y por parte de un
tercero que actla por cuenta de este, de direcciones IP de usuarios de redes entre pares (peer-
to-peer) cuyas conexiones de Internet supuestamente se utilizaron en actividades infractoras
contra la propiedad intelectual (tratamiento de datos inicial), ni tampoco a la comunicacion de
los nombres y de las direcciones postales de esos usuarios al comentado titular o a un tercero
para la presentacion de una demanda de indemnizacion (tratamiento de datos efectuado en
una fase posterior). No obstante, las iniciativas y las pretensiones al efecto han de ser

64 Articulo 6, apartado 1, letra f), del RGPD y articulo 15, apartado 1, de la Directiva 2002/58.
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justificadas, proporcionadas y no abusivas y fundamentarse juridicamente en una medida legal
nacional que limite el alcance de los derechos y obligaciones comprendidos en el Derecho de la
Union. El Tribunal de Justicia precisd que este ultimo ordenamiento no impone, a una sociedad
como Telenet, la obligacion de comunicar a los particulares datos personales para permitir
ejercer acciones ante la jurisdiccion civil contra las infracciones al Derecho de propiedad
intelectual. Sin embargo, el Derecho de la Union permite a los Estados miembros imponer tal
obligacion (apartados 97, 125 a 127 y punto 3 del fallo).

3. Retirada de enlaces a datos personales

Sentenda de 24 de septiemnbre de 2019 (Gran Sala). GCy otros (Relirada de enlaces a datos sensibles)
(C-136/17, EU-C2019:773)%

En esta sentencia, el Tribunal de Justicia, reunido en Gran Sala, preciso las obligaciones del
gestor de un motor de busqueda en el marco de una solicitud de retirada de enlaces relativa a
datos sensibles.

Google habia denegado las solicitudes de cuatro personas de retirar de la lista de resultados
ofrecida por el motor de busqueda en respuesta a una busqueda efectuada a partir de sus
respectivos nombres diversos enlaces a paginas web publicadas por terceros, principalmente
articulos de prensa. A raiz de las denuncias de estas personas, la Comision Nacional de
Informatica y Libertades (CNIL, Francia) se negd a requerir a Google para que procediera a la
retirada de los enlaces solicitada. El Conseil d'Etat (Consejo de Estado, actuando como Tribunal
Supremo de lo Contencioso-Administrativo, Francia), al conocer del asunto, solicité al Tribunal
de Justicia que aclarase las obligaciones que incumbian al gestor de un motor de busqueda en
relacion con la tramitacion de una solicitud de retirada de enlaces en virtud de la Directiva
95/46.

En primer lugar, el Tribunal de Justicia recordd que el tratamiento de datos personales que
revelen el origen racial o étnico, las opiniones politicas, las convicciones religiosas o filosoficas o
la pertenencia a sindicatos, asi como el tratamiento de los datos relativos a la salud o a la
sexualidad, esté prohibido, % salvo determinadas excepciones y restricciones a esta prohibicion.
Por lo que respecta al tratamiento de datos relativos a infracciones, condenas penales o
medidas de seguridad, en principio solo podra efectuarse bajo el control de la autoridad publica
o si hay previstas garantias adecuadas y especificas en el Derecho nacional ® (apartados
39y 40).

El Tribunal de Justicia declard que la prohibicion y las restricciones relativas al tratamiento de
esas categorias especiales de datos se aplican al gestor de un motor de busqueda, al igual que a
cualquier otro responsable del tratamiento de datos personales. En efecto, la finalidad de esas

65 Esta sentencia fue mencionada en el Informe Anual de 2019, pp. 117y 118.
66 Articulo 8, apartado 1, de la Directiva 95/46 y articulo 9, apartado 1, del Reglamento 2016/679.
67 Articulo 8, apartado 5, de la Directiva 95/46 y articulo 10 del Reglamento 2016/679.
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prohibiciones y restricciones consiste en garantizar una mayor proteccion frente a tales
tratamientos, que, en atencion a la particular sensibilidad de esos datos, pueden constituir una
injerencia especialmente grave en los derechos fundamentales al respeto de la vida privada y a
la proteccion de los datos personales (apartados 42 a 44).

No obstante, el gestor de un motor de busqueda no es responsable de que en una pagina web
publicada por un tercero figuren datos personales, sino de crear un enlace a esa pagina. En
tales circunstancias, la prohibicion y las restricciones relativas al tratamiento de datos sensibles
Unicamente se aplican a ese gestor en razén de esa tarea de enumeracion de resultados y, por
lo tanto, a través de la comprobacion a la que cabra proceder, bajo el control de las autoridades
nacionales competentes, tras la recepcion de una solicitud formulada por el interesado
(apartados 46y 47).

En segundo lugar, el Tribunal de Justicia considerd que, cuando el gestor reciba una solicitud de
retirada de enlaces relativa a datos sensibles, estd obligado en principio, salvo ciertas
excepciones, a acceder a dicha solicitud. Por lo que respecta a esas excepciones, el gestor
puede, en particular, negarse a acceder a tal solicitud cuando compruebe que los enlaces
conducen a datos que han sido manifiestamente hechos publicos por el interesado, %8 siempre
que la inclusion de tales enlaces cumpla los demas requisitos de legalidad de un tratamiento de
datos personales y salvo que el interesado tenga derecho a oponerse a tal tratamiento por
razones legitimas propias de su situacion particular © (apartados 65 y 69).

En cualquier caso, cuando reciba una solicitud de retirada de enlaces, el gestor de un motor de
busqueda debe verificar si la inclusion en la lista de resultados del enlace a una pagina web en
la que se han publicado datos sensibles, presentada tras una busqueda efectuada a partir del
nombre de esa persona, resulta estrictamente necesaria para proteger el derecho a la libertad
de informacion de los internautas potencialmente interesados en acceder a esa pagina web
mediante tal busqueda. A este respecto, el Tribunal de Justicia subrayd que, si bien los derechos
al respeto de la vida privada y a la proteccion de los datos personales prevalecen, con caracter
general, sobre la libertad de informacion de los internautas, este equilibrio puede depender, en
supuestos especificos, de la naturaleza de la informacion de que se trate, del caracter sensible
de esta para la vida privada del interesado y del interés del publico en disponer de esta
informacion, que puede variar, en particular, en funcion del papel que el interesado desempefie
en la vida publica (apartados 66y 68).

En tercer lugar, el Tribunal de Justicia declard que, en el marco de una solicitud de retirada de
enlaces que dirigen a paginas web en las que se publica informacion sobre un procedimiento
judicial en materia penal incoado contra el interesado, que hace referencia a una etapa anterior
de ese procedimiento y que ya no corresponde a la situacion actual, incumbe al gestor de un
motor de busqueda apreciar si, a la luz del conjunto de circunstancias del caso concreto, esa
persona tiene derecho a que la informacion en cuestion ya no esté, en la situacion actual,
vinculada a su nombre por una lista de resultados obtenida tras una busqueda efectuada a
partir de su nombre. No obstante, aun cuando este no sea el caso debido a que la inclusién del
enlace controvertido es estrictamente necesaria para conciliar los derechos al respeto de la vida

68 Articulo 8, apartado 2, letra e), de la Directiva 95/46 y articulo 9, apartado 2, letra e), del Reglamento 2016/679.
59 Articulo 14, parrafo primero, letra a), de la Directiva 95/46 y articulo 21, apartado 1, del Reglamento 2016/679.
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privada y a la proteccion de los datos del interesado con la libertad de informacion de los
internautas potencialmente interesados, ese gestor estara obligado, a mas tardar en el
momento de la solicitud de retirada de enlaces, a estructurar la lista de resultados de tal
manera que la imagen global que resulte de ella para el internauta refleje la situacion judicial
actual, lo que requerira, en particular, que en dicha lista se indiquen en primer lugar enlaces a
paginas web que contengan informacion al respecto (apartados 77y 78).

Sentendia de 24 de septiembre de 2019 (Gran Sala), Google (Alcance territorial ael derecho a la
retirada de enlaces) (C-507/17, EU-C2019:772) 7°

La Comision Nacional de Informatica y Libertades (CNIL) (Francia) requirié a Google para que,
cuando esta empresa acceda a una solicitud de retirada de enlaces, suprima de la lista de
resultados que aparece tras una busqueda efectuada a partir del nombre de la persona de que
se trate, los enlaces que dirijan a paginas web que incluyan datos personales relativos a esta en
todas las extensiones de nombre de dominio de su motor de busqueda. A raiz de la negativa de
Google a cumplir este requerimiento, la CNIL impuso a dicha empresa una sancion de
100 000 euros. El Consejo de Estado, ante el que recurrio Google, solicito al Tribunal de Justicia
que precisase el alcance territorial de la obligacion del gestor de un motor de busqueda de
aplicar el derecho a la supresion de enlaces en virtud de la Directiva 95/46.

En primer lugar, el Tribunal de Justicia recordd la posibilidad que tienen las personas fisicas de
invocar, basandose en el Derecho de la Unidn, su derecho a la supresion de enlaces contra el
gestor de un motor de busqueda que disponga de uno o varios establecimientos en el territorio
de la Unidn, independientemente de que el tratamiento de datos personales (en este caso, la
enumeracion de enlaces a paginas web en las que figuran datos personales relativos a la
persona que invoca ese derecho) tenga o no lugar en la Unién. ”*

Por lo que respecta al alcance del derecho a la retirada de enlaces, el Tribunal de Justicia
considerd que el gestor de un motor de busqueda no esta obligado a proceder a dicha retirada
en todas las versiones de su motor de busqueda, sino solo en las versiones de este que
corresponden al conjunto de los Estados miembros. Sefiald a este respecto que, si bien una
retirada de enlaces universal podria, habida cuenta de las caracteristicas de Internet y de los
motores de busqueda, responder plenamente al objetivo del legislador de la Unidon consistente
en garantizar un nivel elevado de proteccion de los datos personales en el conjunto de la Unién,
del Derecho de la Unidén > no se desprende sin embargo en modo alguno que, para la
realizacion de tal objetivo, el legislador de la Unidn haya optado por atribuir al derecho a la
retirada de enlaces un alcance que vaya mas alla del territorio de los Estados miembros. En
particular, aunque el Derecho de la Union establece mecanismos de cooperacion entre
autoridades de control de los Estados miembros para llegar a una decision comun, basada en
un equilibrio entre el derecho a la proteccion de la vida privada y de los datos personales, por
una parte, y el interés del publico de los distintos Estados miembros en tener acceso a una
informacion, por otra, tales mecanismos no estan actualmente previstos en lo que se refiere al
alcance de la retirada de enlaces fuera de la Union (apartados 62 y 73).

70 Esta sentencia fue mencionada en el Informe Anual de 2019, pp. 118y 119.
71 Articulo 4, apartado 1, letra a), de la Directiva 95/46, y articulo 3, apartado 1, del Reglamento 2016/679.
72 Articulos 12, letra b), y 14, parrafo primero, letra a), de la Directiva 95/46 y articulo 17, apartado 1, del Reglamento 2016/679.
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En el estado actual del Derecho de la Union, incumbe al gestor de un motor de busqueda
proceder a la retirada de enlaces solicitada no solo de la version del motor de busqueda
correspondiente al Estado miembro de residencia del beneficiario de esa retirada de enlaces,
sino de las versiones del motor correspondientes a todos los Estados miembros, en particular
con el fin de garantizar un nivel coherente y elevado de proteccion en el conjunto de la Union.
Por otra parte, incumbe a ese gestor adoptar, si es necesario, medidas suficientemente eficaces
para impedir o, al menos, dificultar seriamente a los internautas de la Unidn el acceso, en su
caso a partir de una version del motor de busqueda correspondiente a un Estado tercero, a los
enlaces objeto de la solicitud de retirada, y corresponde al 6rgano jurisdiccional nacional
comprobar si las medidas adoptadas por el gestor cumplen ese requisito (apartado 70).

Por ultimo, el Tribunal de Justicia subrayd que, si bien el Derecho de la Unidn no obliga al gestor
de un motor de busqueda a proceder a la retirada de enlaces de la totalidad de las versiones de
su motor, tampoco lo prohibe. Por lo tanto, una autoridad de control o judicial de un Estado
miembro sigue siendo competente para realizar, de conformidad con los estandares nacionales
de proteccion de los derechos fundamentales, una ponderacion entre, por un lado, los
derechos del interesado al respeto de su vida privada y a la proteccion de sus datos personales
y, por otro lado, el derecho a la libertad de informacion y, al término de esta ponderacion, exigir,
en su caso, al gestor del motor de busqueda que proceda a retirar los enlaces de todas las
versiones de dicho motor (apartados 65y 72).

4. Consentimiento del usuario de un sitio de Internet al almacenamiento de
informacion o al acceso a informacidon mediante cookies

Sentendia de 1 de octubre de 2019 (Gran Sala), Planet49 (C-673/17, EU-C2019:801) 3

Mediante esta sentencia, el Tribunal de Justicia declaré que el consentimiento al
almacenamiento de informacion o al acceso a informacion mediante cookies instaladas en el
equipo terminal del usuario de un sitio de Internet no es validamente prestado cuando la
autorizacion resulta de una casilla marcada por defecto, con independencia de que esa
informacion consista 0 no en datos personales. Ademas, el Tribunal de Justicia precisé que el
proveedor de servicios debe indicar al usuario de un sitio de Internet la duracion del
funcionamiento de las cookies, asi como la posibilidad o imposibilidad de que los terceros
accedan a esas cookies.

El litigio principal versaba sobre la organizacion de un juego promocional por Planet49 en el sitio
de Internet www.dein-macbook.de. Para participar, los internautas debian comunicar su nombre
y direccion en una pagina web en la que figuraban una serie de casillas para marcar. La casilla
que autorizaba la instalacion de las cookies estaba marcada por defecto. Al conocer de un
recurso interpuesto por la Federacion alemana de asociaciones de consumidores, el
Bundesgerichtshof (Tribunal Supremo de lo Civil y Penal, Alemania) albergaba dudas sobre la
validez del consentimiento prestado por los usuarios mediante la casilla marcada por defecto y
sobre el alcance de la obligacion de informacion que recafa sobre el proveedor del servicio.

73 Esta sentencia fue mencionada en el Informe Anual de 2019, pp. 120y 121.
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La peticion de decision prejudicial tenia como objeto principal la interpretacion del concepto de
«consentimiento» contemplado en la Directiva 2002/58, /# puesta en relacién con la Directiva
95/46 7>y con el RGPD. 7®

En primer lugar, el Tribunal de Justicia observé que el articulo 2, letra h), de la Directiva 95/46, a
la que se remite el articulo 2, letraf), de la Directiva 2002/58, define el consentimiento como
«toda manifestacion de voluntad, libre, especifica e informada, mediante la que el interesado
consienta el tratamiento de datos personales que le conciernan». Sefiald que la exigencia de
una «manifestacion» de voluntad del interesado sugiere claramente un comportamiento activo y
no pasivo. Pues bien, el consentimiento dado mediante una casilla marcada por defecto no
implica un comportamiento activo por parte del usuario de un sitio de Internet. Ademas, la
génesis del articulo 5, apartado 3, de la Directiva 2002/58, que dispone desde su modificacion
por la Directiva 2009/136 que el usuario debe haber «dado su consentimiento», muestra que el
consentimiento del usuario ya no puede presumirse y debe resultar del comportamiento activo
de este Ultimo. Por ultimo, el consentimiento activo esta expresamente previsto en la actualidad
en el RGPD, 77 cuyo articulo 4, punto 11, exige una manifestacién de voluntad que adopte la
forma, concretamente, de una «clara accion afirmativa» y cuyo considerando 32 excluye
expresamente que pueda haber consentimiento en caso de «silencio, [...] casillas ya marcadas o
[...] inaccion» (apartados 49, 52, 56 y 62).

El Tribunal declard por lo tanto que el consentimiento no se presta de manera valida cuando el
almacenamiento de informacion o el acceso a la informacion ya almacenada en el equipo
terminal del usuario de un sitio de Internet se autoriza mediante una casilla marcada por
defecto de la que el usuario debe retirar la marca en caso de que no desee prestar su
consentimiento. Afladio que el hecho de que ese usuario active el boton de participacion en el
juego con fines promocionales de que se trata no basta para considerar que el usuario ha dado
de manera valida su consentimiento para la colocacion de cookies (apartado 63).

En segundo lugar, el Tribunal de Justicia declard que el articulo 5, apartado 3, de la Directiva
2002/58 pretende proteger al usuario de cualquier injerencia en su esfera privada,
independientemente de que dicha injerencia afecte a datos personales o de otro tipo. De ello se
desprende que el concepto de «consentimiento» no debe interpretarse de manera diferente en
funcion de que la informacion almacenada o consultada en el equipo terminal del usuario de un
sitio de Internet sean o no datos personales (apartados 69y 71).

En tercer lugar, el Tribunal de Justicia sefiald6 que el articulo 5, apartado 3, de la Directiva
2002/58 exige que el usuario haya dado su consentimiento después de que se le haya facilitado
informacion clara y completa, en particular sobre los fines del tratamiento de los datos. Pues
bien, una informacion clara y completa debe permitir al usuario determinar facilmente las
consecuencias de cualquier consentimiento que pueda dar y garantizar que dicho
consentimiento se otorgue con pleno conocimiento de causa. A este respecto, el Tribunal de
Justicia considerd que la informacion acerca del tiempo durante el cual las cookies estaran

74 Articulos 2, letra f), y 5, apartado 3, de la Directiva 2002/58, en su versién modificada por la Directiva 2009/136/CE del Parlamento Europeo y
del Consejo, de 25 de noviembre de 2009 (DO 2009, L 337, p. 11).

75 Articulo 2, letra h), de la Directiva 95/46.

76 Articulo 6, apartado 1, letra a), del Reglamento 2016/679.

77 Ibidem.
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activas y la posibilidad de que terceros tengan acceso a ellas forma parte de la informacién clara
y completa que el proveedor de servicios debe facilitar al usuario de un sitio de Internet
(apartados 73a 75y 81).

VI. Autoridades nacionales de control

1. Alcance del requisito de independencia

Sentenda de 9 de marzo de 2010 (Gran Sala) Comision/Alemania (C-518/07, EU-C2010:125) '8

En su recurso, la Comision solicitd al Tribunal de Justicia que declarase que la Republica Federal
de Alemania habia incumplido las obligaciones que le incumbian en virtud del articulo 28,
apartado 1, parrafo segundo, de la Directiva 95/46, al someter a la tutela del Estado a las
autoridades de control competentes para vigilar en los diferentes Lander (Estados federados) el
tratamiento de los datos personales en el sector no publico, y al haber adaptado asi
incorrectamente su normativa nacional al requisito de «total independencia» de las autoridades
encargadas de garantizar la proteccion de estos datos.

La Republica Federal de Alemania defendia, por su parte, que el articulo 28, apartado 1, parrafo
segundo, de la Directiva 95/46 exige la independencia funcional de las autoridades de control,
en el sentido de que estas deben ser independientes del sector no publico sujeto a su control y
no deben estar expuestas a influencias externas. Ahora bien, a su juicio, la tutela que el Estado
ejerce en los Lander alemanes no constituia tal influencia externa, sino un mecanismo de
vigilancia interna de la Administracion, que llevan a cabo autoridades incardinadas en la misma
estructura administrativa a la que pertenecen las autoridades de control y, como estas,
obligadas a cumplir los objetivos de la Directiva 95/46.

El Tribunal de Justicia estimo que la garantia de independencia de las autoridades de control
nacionales establecida en la Directiva 95/46 trata de asegurar un control eficaz y fiable del
respeto de la normativa en materia de proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y debe interpretarse a la luz de ese objetivo. Dicha garantia
no se ha establecido para conceder un estatuto particular a esas autoridades mismas o a sus
agentes, sino para reforzar la proteccion de las personas y de los organismos afectados por sus
decisiones, de modo que las autoridades de control deben actuar con objetividad e
imparcialidad en el ejercicio de sus funciones (apartado 25).

El Tribunal de Justicia considerd que esas autoridades de control competentes para vigilar el
tratamiento de los datos personales en el sector no publico han de disfrutar de una
independencia que les permita ejercer sus funciones sin influencia externa. Esta independencia
excluye no solo cualquier influencia que pudieran ejercer los organismos sujetos a control, sino
también toda orden o influencia externa, directa o indirecta, que pudiera poner en peligro el
cumplimiento de la tarea de dichas autoridades, consistente en establecer un justo equilibrio

78 Esta sentencia fue mencionada en el Informe Anual de 2010, p. 34.

Noviembre de 2021 59


http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=8062467

PROTECCION DE LOS DATOS DE CARACTER PERSONAL

entre la proteccion del derecho a la intimidad y la libre circulacion de datos personales. La mera
posibilidad de que las autoridades de tutela puedan ejercer influencia politica sobre las
decisiones de las autoridades de control es suficiente para obstaculizar el ejercicio
independiente de las funciones de estas. Por un lado, podria darse en tal caso una «obediencia
anticipada» de las autoridades de control a la vista de la practica decisoria de la autoridad de
tutela. Por otro, el papel de guardianas del derecho a la intimidad que asumen las autoridades
de control exige que sus decisiones y, por tanto, ellas mismas, estén por encima de toda
sospecha de parcialidad. Segun el Tribunal de Justicia, la tutela del Estado sobre las autoridades
nacionales de control no es compatible con el requisito de independencia (apartados 30, 36 y
37y fallo).

Sentendia de 16 de octubre de 2012 (Gran Sala), Comision/Austria (C-614/10, EU-C2012:631)

En su recurso, la Comision solicitd al Tribunal de Justicia que declarase que la Republica de
Austria habia incumplido las obligaciones que le incumbian en virtud del articulo 28, apartado 1,
parrafo segundo, de la Directiva 95/46 al no haber adoptado todas las medidas necesarias para
que la normativa vigente en Austria cumpliera el requisito de independencia por lo que se
refiere a la Datenschutzkommission (comision de proteccion de datos), creada como autoridad
de control en materia de proteccion de los datos personales.

El Tribunal declar¢ la existencia de un incumplimiento por parte de Austria, considerando, en
esencia, que no cumplia el criterio de independencia de la autoridad de control, establecido por
la Directiva 95/46, el Estado miembro que establece un marco normativo en virtud del cual el
administrador de dicha autoridad es un funcionario del Estado sometido a supervision
jerarquica, su secretaria esta integrada en la estructura organica del Gobierno nacional y el Jefe
del Gobierno nacional tiene un derecho incondicional a informarse de todos los aspectos de la
gestion de dicha autoridad (apartado 66 y fallo).

El Tribunal de Justicia recordd, en primer lugar, que los términos «con total independencia» del
articulo 28, apartado 1, parrafo segundo, de la Directiva 95/46 implican que las autoridades de
control han de disfrutar de una independencia que les permita ejercer sus funciones sin
influencia externa. A este respecto, el hecho de que una autoridad de esta indole disfrute de
una independencia funcional, en la medida en que sus miembros son independientes y no
estan sujetos a instruccion alguna en el ejercicio de sus funciones, no basta por si solo para
preservar de toda influencia externa a la autoridad de control. En efecto, la independencia
exigida en este contexto tiene por objeto excluir no solo la influencia directa, en forma de
instrucciones, sino también toda forma de influencia indirecta que pueda orientar las decisiones
de la autoridad de control. Por otra parte, dado el papel de guardianas del derecho a la
intimidad que asumen las autoridades de control, es preciso que sus decisiones, y por tanto
ellas mismas, estén por encima de toda sospecha de parcialidad (apartados 41 a 43y 52).

El Tribunal de Justicia precisé que, para poder cumplir el requisito de independencia establecido
en el citado articulo de la Directiva 95/46, no es necesario que la autoridad nacional de control
disponga de una linea presupuestaria autonoma similar a la contemplada en el articulo 43,
apartado 3, del Reglamento n.° 45/2001. En efecto, los Estados miembros no estan obligados a
reproducir en su normativa nacional disposiciones analogas a las del capitulo V del Reglamento
n.°45/2001 con el fin de garantizar la total independencia de su autoridad o autoridades de
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control y, por tanto, pueden establecer que, desde el punto de vista del Derecho
presupuestario, la autoridad de control dependa de un Ministerio determinado. No obstante, la
atribucion de los medios humanos y materiales que necesita tal autoridad de control no debe
impedir que ejerza sus funciones «con total independencia», en el sentido del articulo 28,
apartado 1, parrafo segundo, de la Directiva 95/46 (apartado 58).

Sentendia de 8 de abril de 2014 (Gran Sala). Conision/Hungria (C-288/12, EU-C2014:237) 7°

En este asunto, la Comision solicitd al Tribunal de Justicia que declarase que Hungria habia
incumplido las obligaciones que le incumbian en virtud de la Directiva 95/46 al poner fin antes
de tiempo al mandato de la autoridad de control de la proteccion de los datos personales.

El Tribunal de Justicia declaré que incumple las obligaciones que le incumben en virtud de la
Directiva 95/46 un Estado miembro que pone fin antes de tiempo al mandato de la autoridad de
control de la proteccion de los datos personales (apartado 62 y punto 1 del fallo).

En efecto, segln el Tribunal de Justicia, la independencia de la que han de disfrutar las
autoridades de control competentes para vigilar el tratamiento de dichos datos excluye en
particular toda orden o influencia externa con independencia de la forma que revista, directa o
indirecta, que pudiera orientar sus decisiones y, en consecuencia, poner en peligro el
cumplimiento de la tarea de dichas autoridades, consistente en establecer un justo equilibrio
entre la proteccion del derecho a la intimidad y la libre circulacion de los datos personales
(apartado 51).

El Tribunal de Justicia recordd, ademas, que la independencia funcional no basta por si sola para
preservar a las autoridades de control de toda influencia externa, pues la mera posibilidad de
que las autoridades de tutela del Estado puedan ejercer influencia politica sobre las decisiones
de las autoridades de control es suficiente para obstaculizar el ejercicio independiente de las
funciones de estas. Pues bien, si cada Estado miembro tuviera la posibilidad de poner fin al
mandato de una autoridad de control antes de que este llegue al término inicialmente previsto
sin respetar las normas y las garantias establecidas previamente en tal sentido por la legislacion
aplicable, la amenaza de esa terminacion anticipada que en tal caso planearia sobre dicha
autoridad durante todo su mandato podria generar una forma de obediencia de esta al poder
politico incompatible con el mencionado requisito de independencia. Ademas, en tal situacion,
no cabria considerar que la autoridad de control pueda actuar, en cualquier circunstancia, por
encima de toda sospecha de parcialidad (apartados 52 a 55).

2. Determinacién del Derecho aplicable y de la autoridad de control
competente

79 Esta sentencia fue mencionada en el Informe Anual de 2014, p. 62.
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Sentencia de 1 de octubre de 2015, Weltimmo (C-230/14, EU-C2015:639) &°

La Nemzeti Adatvédelmi és Informacidszabadsag Hatosag (Autoridad nacional encargada de la
proteccion de datos y de la libertad de informacion, Hungria) habia impuesto una multa a la
sociedad Weltimmo, cuyo domicilio social se encuentra en Eslovaquia y que gestiona un sitio de
Internet de anuncios de inmuebles situados en Hungria, debido a que esta no habia procedido
a suprimir los datos personales de los anunciantes en dicho sitio de Internet, pese a haberlo
solicitado estos, y habia comunicado estos datos a empresas de cobro de impagados para
obtener el pago de facturas impagadas. Segun la autoridad hungara de control, la sociedad
Weltimmo habia infringido asi la ley hingara que transpone la Directiva 95/46.

La Kdria (Tribunal Supremo, Hungria), ante la que se presentd un recurso de casacion,
albergaba dudas en cuanto a la determinacion del Derecho aplicable y a las facultades de que
dispone la autoridad hungara de control a la luz de los articulos 4, apartado 1, y 28 de la
Directiva 95/46. Dicho o¢rgano jurisdiccional plante6 en consecuencia al Tribunal de Justicia
varias cuestiones prejudiciales.

Por lo que respecta al Derecho nacional aplicable, el articulo 4, apartado 1, letra a), de la
Directiva 95/46 permite aplicar la legislacion relativa a la proteccion de los datos personales de
un Estado miembro distinto de aquel en el que esta registrado el responsable del tratamiento
de esos datos, siempre que este ejerza, mediante una instalacion estable en el territorio de
dicho Estado miembro, una actividad efectiva y real, aun minima, en cuyo marco se realice el
referido tratamiento. Para determinar si asi ocurre, el 6rgano jurisdiccional remitente puede
tener en cuenta, por un lado, el hecho de que la actividad del responsable de dicho tratamiento,
en cuyo marco este tiene lugar, consiste en la gestion de sitios de Internet de anuncios de
inmuebles situados en el territorio de dicho Estado miembro y redactados en la lengua de ese
Estado y que, en consecuencia, se dirige principalmente, incluso integramente, a dicho Estado
miembro. El 6rgano jurisdiccional remitente puede tener en cuenta igualmente, por otro lado, el
hecho de que ese responsable dispone de un representante en el referido Estado miembro que
se encarga de cobrar los ingresos resultantes de dicha actividad y de representarlo en los
procedimientos administrativo y judicial relativos al tratamiento de los datos en cuestion. El
Tribunal de Justicia precisé que, en cambio, no es relevante la cuestion de la nacionalidad de las
personas afectadas por dicho tratamiento de datos (apartado 41 y punto 1 del fallo).

Por lo que se refiere a la competencia y a las facultades de la autoridad de control que entiende
de las denuncias, de conformidad con el articulo 28, apartado 4, de la Directiva 95/46, el
Tribunal de Justicia considerd que dicha autoridad puede examinar tales denuncias sea cual sea
el Derecho aplicable, e incluso antes de saber cual es el Derecho nacional aplicable al
tratamiento de los datos de que se trate (apartado 54). Sin embargo, si llega a la conclusion de
que es aplicable el Derecho de otro Estado miembro, no puede imponer sanciones fuera del
territorio de su propio Estado miembro. En tal situacion, en ejecucién de la obligacion de
cooperacion que se establece en el articulo 28, apartado 6, de esa Directiva, le corresponde
solicitar a la autoridad de control de ese otro Estado miembro que declare la existencia de una
eventual infracciéon del Derecho aplicable y que imponga sanciones si este lo permite,

80 Esta sentencia fue mencionada en el Informe Anual de 2015, p. 55.
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basandose, en su caso, en la informacion que ella le haya remitido (apartados 57 y 60 y punto 2
del fallo).

3. Facultades de las autoridades nacionales de control

Sentendia de 6 de octubre de 2015 (Gran Sala), Schrems (C-362/14, EU-C2015:650)

En ese asunto (véase también la seccion IV, titulada «Transferencia de los datos personales a
paises terceros»), el Tribunal de Justicia declaré que las autoridades nacionales de control son
competentes para controlar las transferencias de datos personales a terceros paises.

A este respecto, el Tribunal de Justicia indico, en primer lugar, que las autoridades nacionales de
control disponen de una amplia gama de facultades, enumeradas de forma no exhaustiva por el
articulo 28, apartado 3, de la Directiva 95/46, que constituyen otros tantos medios necesarios
para el cumplimiento de sus funciones. Asi pues, esas autoridades disponen, en particular, de
facultades de investigacion, como la de recabar toda la informacion necesaria para el
cumplimiento de su mision de control, de facultades efectivas de intervencion, como la de
prohibir provisional o definitivamente un tratamiento de datos, o la capacidad de comparecer
en juicio (apartado 43).

En lo que atafie a la facultad de controlar las transferencias de datos personales a paises
terceros, el Tribunal de Justicia estimé que, ciertamente, del articulo 28, apartados 1y 6, de la
Directiva 95/46 resulta que las facultades de las autoridades nacionales de control abarcan los
tratamientos de datos personales realizados en el territorio del Estado miembro de esas
autoridades, de modo que estas no disponen, con fundamento en ese articulo 28, de facultades
respecto a los tratamientos de datos realizados en el territorio de un pais tercero (apartado 44).

No obstante, la operacion consistente en hacer transferir datos personales desde un Estado
miembro a un pals tercero constituye por si misma un tratamiento de datos personales
realizado en el territorio de un Estado miembro. Por consiguiente, dado que, con arreglo al
articulo 8, apartado 3, de la Carta y al articulo 28 de la Directiva 95/46, las autoridades
nacionales de control estan encargadas del control del cumplimiento de las normas de la Unién
para la proteccion de las personas fisicas frente al tratamiento de datos personales, toda
autoridad nacional de control esta investida de la competencia para comprobar si una
transferencia de datos personales desde su Estado miembro a un pais tercero respeta las
exigencias establecidas por esta Directiva (apartados 45y 47).

Sentendia de 5 de junio de 2018 (Gran Sala), Wirtschaftsakademie Schieswig-Holstein (C210/16,
EU-C2018:388)

En esta sentencia (véase asimismo la seccion I.5, titulada «Concepto de “responsable del
tratamiento de datos personales’») que trata, entre otros extremos, de la interpretacion de los
articulos 4y 28 de la Directiva 95/46, el Tribunal de Justicia se pronuncio sobre el alcance de las
facultades de intervencion de que disponen las autoridades nacionales de control respecto de
un tratamiento de datos personales que implique la participacion de varios actores.
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Asi, el Tribunal de Justicia declar6é que cuando una empresa establecida fuera de la Union
Europea (como la empresa americana Facebook) dispone de varios establecimientos en
diversos Estados miembros, la autoridad de control de un Estado miembro esta facultada para
ejercer los poderes que le confiere el articulo 28, apartado 3, de la mencionada Directiva
respecto a un establecimiento de esa empresa situado en el territorio de ese Estado miembro
(en este caso, Facebook Germany), aun cuando, en virtud del reparto de funciones dentro del
grupo, por un lado, este establecimiento Unicamente se encarga de la venta de espacios
publicitarios y de otras actividades de marketing en el territorio de dicho Estado miembro y, por
otro lado, la responsabilidad exclusiva de la recogida y del tratamiento de los datos personales
incumbe, para todo el territorio de la Unidn Europea, a un establecimiento situado en otro
Estado miembro (en este caso, Facebook Ireland) (apartado 64 y punto 2 del fallo).

Ademas, el Tribunal de Justicia precisé que cuando la autoridad de control de un Estado
miembro pretende ejercer frente a una entidad establecida en el territorio de ese Estado
miembro los poderes de intervencion contemplados en el articulo 28, apartado 3, de la Directiva
95/46 debido a infracciones de las normas relativas a la proteccion de datos personales
cometidas por un tercero responsable del tratamiento de esos datos que tiene su domicilio en
otro Estado miembro (en este caso, Facebook Ireland), dicha autoridad de control es
competente para apreciar, de manera autonoma respecto de la autoridad de control de este
ultimo Estado miembro (Irlanda), la legalidad del referido tratamiento de datos y puede ejercer
sus poderes de intervencion frente a la entidad establecida en su territorio sin instar
previamente la intervencion de la autoridad de control del otro Estado miembro (apartado 74 y
punto 3 del fallo).

Sentendia de 15 de junio de 2021 (Gran Sala), Facebook Ireland y otros ((-645/19, EU-C:2027:483)

El 11 de septiembre de 2015, el presidente de la Comision belga de proteccion de la vida
privada (en lo sucesivo, «CPVP») ejercitd ante el Nederlandstalige rechtbank van eerste aanleg
Brussel (Tribunal de Primera Instancia Neerlanddéfono de Bruselas, Bélgica) una accion de
cesacion contra Facebook Ireland, Facebook Inc. y Facebook Belgium, que tenfa por objeto
poner fin a infracciones de la legislacién en materia de proteccion de datos supuestamente
cometidas por Facebook. Estas infracciones consistian, en particular, en la recogida y utilizacion
de informacion sobre los habitos de navegacion de los internautas belgas, poseedores o no de
una cuenta Facebook, mediante diferentes tecnologfas, como cookies, complementos sociales &'
0 pixeles.

El 16 de febrero de 2018, dicho érgano jurisdiccional se declaré competente para conocer de
esa accion y, en cuanto al fondo, declaré que la red social Facebook no habfa informado
suficientemente a los internautas belgas de la recogida y del uso de dicha informacion. Por otra
parte, no se consider¢ valido el consentimiento dado por los internautas a la recogida y al
tratamiento de tal informacion.

El 2 de marzo de 2018, Facebook Ireland, Facebook Inc. y Facebook Belgium interpusieron
recurso de apelacion contra esa sentencia ante el Hof van beroep te Brussel (Tribunal de

81 Por ejemplo, los botones «Me gusta» o «Compartir».

Noviembre de 2021 64


https://curia.europa.eu/juris/document/document.jsf?text=&docid=242821&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=811796

PROTECCION DE LOS DATOS DE CARACTER PERSONAL

Apelacion de Bruselas, Bélgica), que es el érgano jurisdiccional remitente en el presente asunto.
Ante este 6rgano jurisdiccional, la Autoridad de Proteccién de Datos belga (en lo sucesivo,
«APD») ha actuado como sucesor legal del presidente de la CPVP. El ¢rgano jurisdiccional
remitente solo se ha declarado competente para conocer del recurso de apelacion interpuesto
por Facebook Belgium.

El 6rgano jurisdiccional remitente alberga dudas acerca de los efectos de la aplicacion del
mecanismo de «ventanilla Unica» previsto por el RGPD 82 en las competencias de la APD y, mas
concretamente, se pregunta si, con respecto a los hechos posteriores a la entrada en vigor del
RGPD, a saber, el 25 de mayo de 2018, la APD puede ejercitar acciones judiciales contra
Facebook Belgium, dado que Facebook Ireland ha sido identificada como la responsable del
tratamiento de los datos en cuestion. En efecto, desde esta fecha vy, en particular, en aplicacion
del principio de «ventanilla Unica» establecido por el RGPD, el Comisario irlandés de proteccion
de datos es el Unico competente para ejercitar una accion de cesacion, bajo el control de los
organos jurisdiccionales irlandeses (apartados 36y 37).

En su sentencia, dictada por la Gran Sala, el Tribunal de Justicia precisa los poderes de las
autoridades nacionales de control en el marco del RGPD. De este modo, declara, en particular,
que, en determinadas condiciones, este Reglamento autoriza a una autoridad de control de un
Estado miembro a ejercer su facultad de poner en conocimiento de los 6rganos jurisdiccionales
de ese Estado miembro cualquier supuesta infraccion de RGPD y de iniciar o ejercitar acciones
judiciales con respecto a un tratamiento de datos transfronterizo, 8 aunque no sea la autoridad
de control principal en lo referente a ese tratamiento (punto 1 del fallo).

En primer lugar, el Tribunal de Justicia precisa las condiciones en las que una autoridad nacional
de control, que no tiene la condicion de autoridad principal con respecto a un tratamiento
transfronterizo, debe ejercer su facultad de poner en conocimiento de los &rganos
jurisdiccionales de un Estado miembro cualquier supuesta infraccion del RGPD vy, si procede,
iniciar o ejercitar acciones judiciales para garantizar la aplicacion de este Reglamento. Asi, por
una parte, el RGPD debe conferir a dicha autoridad de control competencia para adoptar una
decision en la que se declare que dicho tratamiento incumple las normas que contiene ese
Reglamento y, por otra parte, esa facultad debe ejercerse respetando los procedimientos de
cooperaciéon y de coherencia establecidos por dicho Reglamento & (apartado 75y punto 1 del
fallo).

En efecto, en el caso de los tratamientos transfronterizos, el RGPD establece el mecanismo de
«ventanilla Unica», 8 basado en un reparto de competencias entre una «autoridad de control
principal» y las demas autoridades de control interesadas. Este mecanismo exige una
cooperacion estrecha, leal y efectiva entre estas autoridades, para garantizar una proteccion
coherente y homogénea de las normas relativas a la proteccion de datos personales y preservar
asf su efecto util. EI RGPD establece a este respecto la competencia de principio de la autoridad

82 Atenor del articulo 56, apartado 1, del RGPD: «Sin perjuicio de lo dispuesto en el articulo 55, la autoridad de control del establecimiento

principal o del Unico establecimiento del responsable o del encargado del tratamiento serd competente para actuar como autoridad de
control principal para el tratamiento transfronterizo realizado por parte de dicho responsable o encargado».

83 En el sentido del articulo 4, punto 23, del RGPD.

84 Establecidos en los articulos 56y 60 del RGPD.

85 Articulo 56, apartado 1, del RGPD.
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de control principal para adoptar una decision en la que se declare que un tratamiento
transfronterizo incumple las normas establecidas en dicho Reglamento, 8 mientras que la
competencia de las demas autoridades nacionales de control para adoptar tal decision, incluso
con caracter provisional, constituye la excepcion.® No obstante, en el ejercicio de sus
competencias, la autoridad de control principal no puede prescindir de un diadlogo
indispensable y de una cooperacion leal y efectiva con las demas autoridades de control
interesadas. Por ello, en el marco de esta cooperacion, la autoridad de control principal no
puede pasar por alto los criterios de las demas autoridades de control interesadas, y toda
objecion pertinente y motivada formulada por una de estas Ultimas autoridades tiene por efecto
bloquear, al menos temporalmente, la adopcion del proyecto de decisién de la autoridad de
control principal (apartados 50 a 53, 56 a 59y 63 a 65).

El Tribunal de Justicia precisa, ademas, que el hecho de que una autoridad de control de un
Estado miembro que no sea la autoridad de control principal con respecto a un tratamiento de
datos transfronterizo solo pueda ejercer la facultad de poner en conocimiento de los 6rganos
jurisdiccionales de ese Estado miembro cualquier supuesta infraccion del RGPD y de iniciar o
ejercitar acciones judiciales respetando las reglas de reparto de las competencias decisorias
entre la autoridad de control principal y las demdas autoridades de control & es conforme con
los articulos 7, 8 y 47 de la Carta, que garantizan al interesado, respectivamente, el derecho a la
proteccion de datos de caracter personal y el derecho a la tutela judicial efectiva (apartado 67).

En segundo lugar, el Tribunal de Justicia declara que, en caso de tratamiento de datos
transfronterizo, el ejercicio de la facultad de una autoridad de control de un Estado miembro,
distinta de la autoridad de control principal, de iniciar o ejercitar acciones judiciales & no exige
que el responsable o encargado del tratamiento transfronterizo de datos personales contra el
que se ejercite dicha accion disponga de un establecimiento principal u otro establecimiento en
el territorio de dicho Estado miembro. Sin embargo, el ejercicio de esta facultad debe estar
comprendida en el dmbito de aplicacién territorial del RGPD,®° lo que supone que el
responsable o el encargado del tratamiento transfronterizo disponga de un establecimiento en
el territorio de la Unidn (apartados 80, 83 y 84 punto 2 del fallo).

En tercer lugar, el Tribunal de Justicia declara que, en caso de tratamiento de datos
transfronterizo, la facultad de una autoridad de control de un Estado miembro, distinta de la
autoridad de control principal, de poner en conocimiento de los 6rganos jurisdiccionales de
este Estado cualquier supuesta infraccion de dicho Reglamento vy, si procede, iniciar o ejercitar
acciones judiciales puede ejercerse tanto con respecto al establecimiento principal del
responsable del tratamiento que se encuentra en el Estado miembro de dicha autoridad como
con respecto a otro establecimiento de ese responsable, siempre que la accion judicial tenga
por objeto un tratamiento de datos efectuado en el contexto de las actividades de ese
establecimiento y que dicha autoridad tenga competencia para ejercer esa facultad.

8 Articulo 60, apartado 7, del RGPD.

87 El articulo 56, apartado 2, y el articulo 66 del RGPD establecen las excepciones al principio de la competencia decisoria de la autoridad de
control principal.

88 Establecidas en los articulos 55y 56, ambos en relacidén con el articulo 60 del RGPD.

8 Envirtud del articulo 58, apartado 5, del RGPD.

%0 El articulo 3, apartado 1, del RGPD establece que este Reglamento se aplica al tratamiento de datos personales efectuado «en el contexto
de las actividades de un establecimiento del responsable o del encargado en la Unién, independientemente de que el tratamiento tenga
lugar en la Unién o no».
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Sin embargo, el Tribunal de Justicia precisa que el ejercicio de esta facultad supone que el RGPD
sea aplicable. En el presente asunto, dado que las actividades del establecimiento del grupo
Facebook situado en Bélgica estan indisociablemente vinculadas al tratamiento de los datos
personales de que se trata en el litigio principal, de los que Facebook Ireland es el responsable
en lo que se refiere al territorio de la Unidn, este tratamiento se realiza «en el contexto de las
actividades de un establecimiento del responsable» y, por tanto, esta efectivamente
comprendido en el ambito de aplicacion del RGPD (apartados 94 a 96 y punto 3 del fallo).

En cuarto lugar, el Tribunal de Justicia declara que, cuando una autoridad de control de un
Estado miembro que no es la «autoridad de control principal» ejercitd, antes de la fecha de
entrada en vigor del RGPD, una accion judicial cuyo objeto era un tratamiento transfronterizo de
datos personales, dicha accion puede mantenerse, desde el punto de vista del Derecho de la
Union, sobre la base de las disposiciones de la Directiva 95/46, que sigue siendo aplicable en lo
que se refiere a las infracciones de las normas que establece, cometidas hasta la fecha en la
que dicha Directiva fue derogada. Ademas, dicha accion puede ser ejercitada por esa autoridad
por infracciones cometidas después de la fecha de entrada en vigor del RGPD, siempre que sea
en una de las situaciones en las que, excepcionalmente, dicho Reglamento confiere a esa misma
autoridad competencia para adoptar una decision por la que se declare que el tratamiento de
datos de que se trata no cumple las disposiciones de dicho Reglamento y siempre que se
respeten los procedimientos de cooperacion y coherencia que este Ultimo establece (apartado
105y punto 4 del fallo).

En quinto y ultimo lugar, el Tribunal de Justicia reconoce el efecto directo de la disposicion del
RGPD en virtud de la cual cada Estado miembro dispondra por ley que su autoridad de control
esté facultada para poner en conocimiento de las autoridades judiciales las infracciones de ese
Reglamento vy, si procede, para iniciar o ejercitar de otro modo acciones judiciales. Por
consiguiente, tal autoridad puede invocar dicha disposicion para ejercitar o retomar una accion
contra particulares, aun cuando dicha disposicion no se haya aplicado especificamente en la
legislacion del Estado miembro de que se trate (apartado 113y punto 5 del fallo).

VIl. Ambito de aplicacién territorial de la legislacién europea

Sentencia de 13 de mayo de 2014 (Gran Sala), Google Spain y Google ((-131/12, EU.C2014:317)

En esta sentencia [véanse también las secciones I1.3, titulada «Concepto de "tratamiento de
datos personales', y V.1, titulada «Derecho de oposicion al tratamiento de los datos personales
("derecho al olvido")»], el Tribunal de Justicia se pronuncio, asimismo, sobre el ambito geografico
de aplicacion de la Directiva 95/46.

Asi, el Tribunal de Justicia declard que un tratamiento de datos personales es efectuado en el
marco de las actividades de un establecimiento del responsable del tratamiento en el territorio
del Estado miembro, en el sentido de la Directiva 95/46, cuando el gestor de un motor de
busqueda, pese a estar domiciliado en un Estado tercero, crea en el Estado miembro una
sucursal o una filial destinada a garantizar la promocion y la venta de espacios publicitarios
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propuestos por el mencionado motor de busqueda y cuya actividad se dirige a los habitantes de
este Estado miembro (apartados 55y 60 y punto 2 del fallo).

En efecto, en tales circunstancias, las actividades del gestor del motor de busqueda y las de su
establecimiento situado en un Estado miembro, pese a estar separadas, se hallan
indisociablemente ligadas dado que las actividades relativas a los espacios publicitarios
constituyen el medio para que el motor de bulsqueda en cuestion sea econdmicamente
rentable y dado que este motor es, al mismo tiempo, el medio que permite realizar las
mencionadas actividades (apartado 56).

VIll. Derecho de acceso del publico a los documentos de las

instituciones de la Unién Europea y proteccion de los datos
personales

Sentendia de 29 de junio de 20710 (Gran Sala) ComisioryBavarian Lager (C-=28/08 P. EU-C2010:378)

Bavarian Lager, sociedad creada para importar cerveza alemana destinada a los
establecimientos de despacho de bebidas alcohdlicas del Reino Unido, no lograba vender su
producto, ya que gran numero de titulares de establecimientos de despacho de bebidas
alcohdlicas del Reino Unido se encontraban vinculados por contratos de compra en exclusiva
que les obligaban a adquirir la cerveza a determinadas empresas cerveceras.

En virtud de la normativa del Reino Unido sobre el suministro de cerveza (en lo sucesivo, «GBP»,
por «Guest Beer Provision»), las empresas cerveceras britanicas estaban obligadas a permitir
que los titulares de establecimientos compraran cerveza procedente de otra empresa
cervecera, a condicion de que de que se tratara de cerveza envasada en barril. Ahora bien, la
mayoria de las cervezas fabricadas fuera del Reino Unido no podian considerarse «cerveza
envasada en barril» en el sentido de la GBP y no estaban comprendidas, pues, en el ambito de
aplicacion de dicha disposicion. Al considerar que dicha normativa constituia una medida de
efecto equivalente a una restriccion cuantitativa a la importacion, Bavarian Lager presentd una
denuncia ante la Comision.

En el transcurso del procedimiento por incumplimiento incoado por la Comision contra el Reino
Unido, el 11 de octubre de 1996 se celebrd una reunidn entre representantes de las
administraciones comunitaria y britanica y representantes de la Confédération des brasseurs du
marché commun (Confederacion de empresas cerveceras del Mercado Comun; en lo sucesivo,
«CBMC»). Tras haber sido advertida por las autoridades britanicas de la modificacion de la
normativa controvertida para permitir la venta de cerveza embotellada como cerveza de distinta
procedencia, al igual que la cerveza envasada en barril, la Comision informé a Bavarian Lager de
la suspension del procedimiento por incumplimiento.

Bavarian Lager solicitdé obtener el acta completa de la reunion de octubre de 1996, con
indicacion de los nombres de todos los participantes. Mediante decision de 18 de marzo de
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2004, la Comision desestim¢ la solicitud invocando la proteccion de la intimidad de esas
personas, garantizada por el Reglamento 45/2001.

Bavarian Lager interpuso a continuacion un recurso ante el Tribunal General solicitando la
anulacion de esa decisién de la Comisidn. En su sentencia de 8 de noviembre de 2007, el
Tribunal General anulé la decision de la Comision, considerando que la mera inscripcion del
nombre de los interesados en el listado de los participantes en una reunion en nombre de la
entidad que representaban no suponia un perjuicio ni una amenaza para la intimidad de esas
personas. La Comision, apoyada por el Reino Unido y el Consejo, interpuso un recurso de
casacion ante el Tribunal de Justicia contra esa sentencia.

El Tribunal de Justicia sefiald en primer lugar que, cuando una solicitud basada en el
Reglamento n.° 1049/2001, ' relativo al acceso del publico a los documentos, pretende obtener
el acceso a documentos que contienen datos personales, el Reglamento n.°45/2001 es
aplicable en su totalidad, incluida la disposicion que impone al destinatario de la transmision de
datos personales la obligacion de demostrar que la divulgacion de tales datos es necesaria y la
disposicion que confiere a la persona afectada la posibilidad de oponerse en cualquier
momento, por razones imperiosas y legitimas propias de su situacion particular, a que los datos
que le conciernan sean objeto de tratamiento (apartado 63).

A continuacion, el Tribunal de Justicia declar6 que el listado de los participantes en una reunion
celebrada en el marco de un procedimiento por incumplimiento, que figura en el acta de dicha
reunion, contenia datos personales, en el sentido del articulo 2, letraa), del Reglamento
n.°45/2001, ya que era posible identificar a las personas que habian podido participar en esa
reunion (apartado 70).

Por ultimo, llegd a la conclusion de que la Comision habia respetado lo dispuesto en el articulo
8, letra b), de dicho Reglamento al exigir que se demostrara la necesidad de transmitir los datos
personales concernientes a las personas que no habian otorgado su consentimiento expreso a
la difusion de tales datos personales (apartado 77).

En efecto, como en el marco de la solicitud de acceso a ese acta en virtud del Reglamento
n.° 1049/2001 no se habia presentado ninguna justificacion expresa y legitima ni ningun
argumento convincente para demostrar la necesidad de transmitir dichos datos personales, la
Comision no habia podido poner en la balanza los distintos intereses de las partes implicadas.
Tampoco habia podido verificar, como exige el articulo 8, letra b), del Reglamento n.° 45/2001, si
existian razones para suponer que esa transmision pudiera perjudicar los intereses legitimos de
los interesados (apartado 78). %2

Sentenda de 16 dejulio de 2075, lientEarth y PAN Europe/EFSA (C-615/13 P, EU-C2075:489)

La Autoridad Europea de Seguridad Alimentaria (EFSA) habia creado un grupo de trabajo para
elaborar una orientacion sobre la forma de aplicar el articulo 8, apartado 5, del Reglamento (CE)

91 Reglamento (CE) n.°1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del publico a los
documentos del Parlamento Europeo, del Consejo y de la Comision (DO 2001, L 145, p. 43).
92 Esta sentencia fue mencionada en el Informe Anual de 2010, p. 14.

Noviembre de 2021 69


http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=8063398

PROTECCION DE LOS DATOS DE CARACTER PERSONAL

n.° 1107/2009, % a tenor del cual el solicitante de una autorizaciéon de comercializacion de un
producto fitosanitario debe adjuntar al expediente la documentacion cientifica accesible y
validada por la comunidad cientifica, segin lo determine la EFSA, relativa a los efectos
secundarios provocados por la sustancia activa y sus metabolitos pertinentes, tanto en la salud
como en el medio ambiente y en las especies no objetivo.

El proyecto de orientacion se sometid a informacion publica, y ClientEarth y Pesticide Action
Network Europe (en lo sucesivo, «PAN Europe») presentaron observaciones sobre dicho
proyecto. En este contexto, presentaron conjuntamente a la EFSA una solicitud de acceso a
ciertos documentos relativos a la preparacion del proyecto de orientacion, incluidas las
observaciones de los expertos externos.

La EFSA autorizo a ClientEarth y a PAN Europe el acceso a las observaciones individuales de los
expertos externos sobre el proyecto de orientacion. No obstante, indicé que habia ocultado el
nombre de esos expertos, conforme al articulo 4, apartado 1, letrab), del Reglamento
n.°1049/2001 y a la legislacion de la Union sobre la proteccion de los datos personales, en
especial el Reglamento n.° 45/2001, alegando al respecto que la divulgacion del nombre de esos
expertos constituia una transmision de datos personales en el sentido del articulo 8 del
Reglamento n.°45/2001 y que no concurrian en ese caso los requisitos para la transmision
formulados en ese articulo.

ClientEarth y PAN Europe interpusieron por tanto un recurso ante el Tribunal General para la
anulacion de la decisién de la EFSA. Como el Tribunal General desestimd dicho recurso,
ClientEarth y PAN Europe interpusieron ante el Tribunal de Justicia un recurso de casacion
contra la sentencia del Tribunal General. %

En primer lugar, el Tribunal de Justicia sefiald que, como esa informacién permitiria atribuir a un
determinado experto una observacion especifica, afectaba a personas fisicas identificadas y por
tanto constituia un conjunto de datos personales, en el sentido del articulo 2, letra a), del
Reglamento n.°45/2001. Dado que los conceptos de «datos personales», en el sentido del
articulo 2, letra a), del Reglamento n.°45/2001, y de «datos relativos a la intimidad» no se
confunden, el Tribunal de Justicia considerd, ademas, inoperante la alegacion de ClientEarth y
PAN Europe segun la cual la informacion discutida no formaba parte de la intimidad de los
expertos interesados (apartados 29y 32).

En segundo lugar, el Tribunal de Justicia examind el argumento de ClientEarth y PAN Europe
basado en la existencia de un ambiente de desconfianza hacia la EFSA, acusada a menudo de
parcialidad a causa de su recurso a expertos con intereses personales derivados de sus vinculos
con los medios empresariales, y en la necesidad de garantizar la transparencia del proceso
decisorio de esa autoridad. Este argumento estaba apoyado por un estudio que ponia de
manifiesto los vinculos que ligaban a la mayoria de los expertos miembros de un grupo de
trabajo de la EFSA con grupos de presion empresariales. A este respecto, el Tribunal de Justicia
consideré que la obtencion de la informacion controvertida se revelaba necesaria para

9 Reglamento (CE) n.°1107/2009 del Parlamento Europeo y del Consejo, de 21 de octubre de 2009, relativo a la comercializacién de
productos fitosanitarios y por el que se derogan las Directivas 79/117/CEE y 91/414/CEE del Consejo (DO 2009, L 309, p. 1).
94 Sentencia del Tribunal General de 13 de septiembre de 2013, ClientEarth y PAN Europe/EFSA (T-214/11, EU:T:2013:483).
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comprobar en concreto la imparcialidad de cada uno de los expertos en el cumplimiento de su
funcion cientifica al servicio de la EFSA. En consecuencia, el Tribunal de Justicia anuld la
sentencia del Tribunal General, declarando que este habia estimado erréneamente que el
mencionado argumento de ClientEarth y de PAN Europe no era suficiente para demostrar la
necesidad de la transmision de la informacion controvertida (apartados 57 a 59).

En tercer lugar, para apreciar la legalidad de la decision impugnada de la EFSA, el Tribunal de
Justicia examind si existia 0 Nno una razon para suponer que esa transmision habria podido
perjudicar los intereses legitimos de las personas afectadas. A este respecto, el Tribunal de
Justicia hizo constar que la alegacion de la EFSA de que la divulgacion de la informacion
controvertida habria podido perjudicar la intimidad y la integridad de esos expertos constituia
una consideracion general, no sustentada de otra forma por ningun factor propio del caso
especifico. El Tribunal de Justicia estimo, por el contrario, que esa divulgacion habria permitido
por si misma disipar las sospechas de parcialidad referidas o habria ofrecido a los expertos
potencialmente afectados la ocasion de refutar el fundamento de esas alegaciones de
parcialidad, en su caso a través de los medios de accion judicial disponibles. A la vista de estos
elementos, el Tribunal de Justicia anuld igualmente la decision de la EFSA (apartados 69y 73).

Las sentencias que figuran en esta ficha estan indizadas en el Repertorio de jurisprudencia en las
rubricas 1.04.03.07, 1.04.03.08, 1.04.03.10, 1.04.03.11, 2.04, 2.05.00, 4.11.01, 4.11.07 y 4.11.11.01.
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