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Henkildtietojen suoja

Esipuhe

Oikeus henkildtietojen suojaan on perusoikeus, jonka noudattaminen on tarkea tavoite
Euroopan unionille.

Tama oikeus vahvistetaan primaarioikeudessa, erityisesti Euroopan unionin
perusoikeuskirjan (jaljempana perusoikeuskirja) 8 artiklassa ja Euroopan unionin
toiminnasta tehdyn sopimuksen (SEUT) 16 artiklan 1 kohdassa. Tama perusoikeus liittyy
kiinteasti perusoikeuskirjan 7 artiklassa vahvistettuun oikeuteen, joka koskee yksityis- ja
perhe-elaman kunnioittamista.

Euroopan yhteisdssa on annettu 90-luvun puolivalista |ahtien useita johdetun oikeuden
saannoksia, joilla pyritaan takaamaan henkilétietojen suoja. Luonnollisten henkildiden
suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta
annettu direktiivi 95/46/EY," joka kumottiin 2018, oli ensisijainen unionin saados talla
alalla.

Direktiivia 95/46 taydennettiin sittemmin direktiivilla 2002/58/EY,? jolla
yhdenmukaistettiin yksityisyyden suojaa koskevaa jasenvaltioiden lainsaadantda
erityisesti henkilGtietojen kasittelyssa sahkoisen viestinnan alalla.> On huomautettava,
ettd unionin lainsaataja alkoi vuodesta 2017 lahtien tarkastella kyseista direktiivia
uudelleen* teknologisen ja kaupallisen kehityksen huomioon ottamiseksi. Tama
uudelleentarkastelu jatkuu edelleen.

Euroopan unioni uudisti vuonna 2016 kyseista alaa koskevaa yleista oikeudellista
kehysta. Tuolloin annettiin henkilotietojen suojaa koskeva asetus (EU) 2016/679°
(jaljempana yleinen tietosuoja-asetus), jolla kumottiin direktiivi 95/46 ja jota on

Yksildiden suojelusta henkildtietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31), konsolidoitu versio 20.11.2003, kumottu 25.5.2018 alkaen (ks. alaviite 6).
Henkil6tietojen kasittelysta ja yksityisyyden suojasta sahkdisen viestinndn alalla 12.7.2002 annettu Euroopan parlamentin ja neuvoston
direktiivi 2002/58/EY (séhkoisen viestinnan tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), konsolidoitu versio 19.12.2009.

Direktiivia 2002/58 muutettiin yleisesti saatavilla olevien sahkdisten viestintédpalvelujen tai yleisten viestintaverkkojen yhteydessa tuotettavien
tai kasiteltavien tietojen sailyttamisesta ja direktiivin 2002/58/EY muuttamisesta 15.3.2006 annetulla Euroopan parlamentin ja neuvoston
direktiivilla 2006/24/EY (EUVL 2006, L 105, s. 54). Unionin tuomioistuin totesi viimeksi mainitun direktiivin patemattomaksi 8.4.2014
antamallaan tuomiolla Digital Rights Ireland ja Seitlinger ym. (C-293/12 ja C-594/12, EU:C:2014:238) silla perusteella, etta silld loukattiin
vakavasti yksityiselaman kunnioittamista koskevaa oikeutta ja oikeutta henkilétietojen suojaan (ks. jaliempana otsikko 1.1 "Unionin johdetun
oikeuden yhdenmukaisuus henkildtietojen suojaa koskevan oikeuden kanssa”).

Komissio antoi 10.1.2017 ehdotuksen kyseisen direktiivin korvaamiseksi yksityiseldman kunnioittamisesta ja henkildtietojen suojasta
sahkoisessa viestinndssa annettavalla asetuksella.

Euroopan unionin neuvosto hyvaksyi 10.2.2021 neuvotteluvaltuutuksen, joka koskee neuvottelujen kdynnistamista Euroopan parlamentin
kanssa yksityiseldman kunnioittamista ja luottamuksellisuutta sahkdisessa viestinndssa koskevien saantdjen muuttamiseksi. Ehdotus
yksityiseldmadn kunnioittamisesta ja henkilotietojen suojasta sahkoisessa viestinndssa ja direktiivin 2002/58/EY kumoamisesta annettavaksi
Euroopan parlamentin ja neuvoston asetukseksi (séhkdisen viestinnan tietosuoja-asetus) on nahtavilld internetsivulla https.//eur-
lex.europa.eu/legal-content/EN/TXT/PDF/2uri=CONSIL:ST 6087 2021_INIT&from=EN.

Luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta likkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (EUVL 2016, L 119, s. 1).
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sovellettu suoraan 25.5.2018 lahtien, ja direktiivi (EU) 2016/680’, jolla pyritaan
mainittujen tietojen suojaamiseen rikosasioissa ja jonka saannoksia on sovellettu
6.5.2018 lahtien.

EU:n toimielinten ja muiden elinten kasitellessa henkiltietoja niita suojataan 11.12.2018
lahtien muun muassa asetuksella (EU) 2018/17258, Jotta henkilGtietoja suojattaisiin
mahdollisimman yhdenmukaisesti unionin koko alueella, kyseisella asetuksella pyritaan
saattamaan alaa koskevat saannot mahdollisimman hyvin yleiselld tietosuoja-asetuksella
luodun jarjestelman mukaisiksi.

Vastatakseen uusien teknologioiden aiheuttamiin haasteisiin unionin lainsaataja on
vuodesta 2020 antanut uusia lainsaadantotoimia®, jotka liittyvat henkilotietojen suojaa
koskeviin unionin oikeuden saannoksiin.

Tassa aiheen mukaisessa muistiossa otetaan huomioon unionin tuomioistuimen rikas
oikeuskaytantd henkildtietojen suojan alalla ja esitelldan valikoituja alan
perustavanlaatuisia tuomioita seka tuomioita, jotka ovat vaikuttaneet merkittavasti
kyseisen oikeuskaytannon kehittymiseen, ja erityisesti unionin tuomioistuimen suuren
jaoston antamia tuomioita. Tarkemmin ottaen tdman muistion on tarkoitus kattaa seka
oikeuskadytantd, joka koskee henkilGtietojen suojan alan yleista saanndstoa ja joka liittyy
direktiivin 95/46 ja yleisen tietosuoja-asetuksen tulkintaan, etta oikeuskaytanto, joka
koskee alakohtaista saanndstdéa muun muassa sahkdisen viestinnan ja rikosoikeuden
alalla. Tassa muistiossa on lisaksi tarkoitus esitella valikoituja tuomioita, jotka koskevat
monialaisia saannostodja, korostaen perusoikeuskirjan ratkaisevaa merkitysta
oikeuskaytannon kehittymisessa.

7 Luonnollisten henkiléiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamist,
tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa varten seka naiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepdatdksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/680 (EUVL 2016, L 119, s. 89).

8 Luonnollisten henkiléiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kasittelyssa ja naiden tietojen
vapaasta liikkuvuudesta seka asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta 23.10.2018 annettu Euroopan
parlamentin ja neuvoston asetus (EU) 2018/1725 (EUVL 2018, L 295, s. 39).

9 Tassa yhteydessa on mainittava erityisesti kolme lainsdadéantoaloitetta: i) eurooppalaisen datan hallinnoinnista ja asetuksen (EU) 2018/1724
muuttamisesta 30.5.2022 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2022/868 (datanhallinta-asetus) (EUVL 2022, L 152,s. 1)
ja datan oikeudenmukaista saatavuutta ja kayttda koskevista yndenmukaisista saanndista ja asetuksen (EU) 2017/2394 ja direktiivin (EU)
2020/1828 muuttamisesta 13.12.2023 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2023/2854 (datasaados) (EUVL 2023,

L 2854, s. 1) ii) digitaalisia palveluja ja markkinoita koskeva lainsaadantopaketti, joka koostuu digitaalisten palvelujen sisamarkkinoista ja
direktiivin 2000/31/EY muuttamisesta 19.10.2022 annetusta Euroopan parlamentin ja neuvoston asetuksesta (EU) 2022/2065
(digipalvelusadados) (EUVL 2022, L 277, s. 1) ja kilpailullisista ja oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja
(EV) 2020/1828 muuttamisesta 14.9.2022 annetusta Euroopan parlamentin ja neuvoston asetuksesta (EU) 2022/1925 (digimarkkinasaados)
(EUVL 2022, L 265, s. 1) ja iii) ensimmainen lainsaadantdehdotus, jolla on tarkoitus luoda tekodlyd koskeva lainsaadantokehys tekodlysta
annetulla asetuksella (EUVL 2024, L 1689).
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Euroopan unionin perusoikeuskirjassa vahvistettu oikeus

henkilGtietojen suojaan

1. Unionin johdetun oikeuden yhdenmukaisuus henkilétietojen suojaa
koskevan oikeuden kanssa

Tuomio 9.11.2010 (suuri jaosto), Volker und Markus Schecke ja Eifert (C-92/09 ja C-93/009,
EU:C:2010:662)

Kyseisessa asiassa paaasian oikeudenkdynneissa olivat vastakkain eraat maanviljelijat ja
Land Hessen (Hessenin osavaltio), ja asia koski Bundesanstalt fur Landwirtschaft und
Ernahrungin (liittovaltion maatalous- ja elintarvikevirasto) internetsivustolla julkaisemia
kyseisia maanviljelijoitd koskevia henkildtietoja, jotka liittyivat tukiin, joita he saivat
Euroopan maatalouden tukirahastosta (maataloustukirahasto) (FEAGA) ja Euroopan
maaseudun kehittdamisen maatalousrahastosta (maaseuturahasto) (Feader).
Maanviljelijat vastustivat kyseista julkaisemista ja vaittivat erityisesti, ettei se ollut
perusteltua pakottavan yleisen edun vuoksi. Land Hessen puolestaan katsoi, etta ndiden
tietojen julkaiseminen perustui asetuksiin (EY) N:o 1290/2005' ja (EY) N:o 259/2008"",
joilla saannellaan yhteisen maatalouspolitiikan rahoitusta ja joissa edellytetaan
maataloustukirahastosta ja maaseuturahastosta tukea saavia luonnollisia henkilita
koskevien tietojen julkaisemista.

Tassa tilanteessa Verwaltungsgericht Wiesbaden (Wiesbadenin hallinto-oikeus, Saksa)
esitti unionin tuomioistuimelle useita ennakkoratkaisukysymyksia asetusten

N:o 1290/2005 ja N:o 259/2008 eraiden saannosten patevyydesta. Kyseessa olevilla
saannodksilla edellytettiin tallaisten tietojen saattamista yleisdn saataville esimerkiksi
kansallisten virastojen yllapitdmien internetsivustojen valityksella.

Unionin tuomioistuin totesi perusoikeuskirjassa tunnustetun henkildtietojen suojaa
koskevan oikeuden ja eurooppalaisia rahastoja koskevan avoimuusvelvoitteen valisesta
yhteydest3, etta tietojen, joissa mainitaan tuensaajien nimet ja heidan saamansa tarkat
maarat, julkaisemisella internetsivustolla loukataan - koska ulkopuoliset saavat paasyn
naihin tietoihin - tuensaajien oikeutta yksityiselamaan ja erityisesti heidan oikeuttaan
henkilotietojen suojaan.

0 Yhteisen maatalouspolitiikan rahoituksesta 21.6.2005 annettu neuvoston asetus (EY) N:o 1290/2005 (EUVL 2005, L 209, s. 1), joka on
kumottu yhteisen maatalouspolitiikan rahoituksesta, hallinnoinnista ja seurannasta 17.12.2013 annetulla Euroopan parlamentin ja
neuvoston asetuksella (EU) N:o 1306/2013 (EUVL 2013, L 347, s. 549).

Asetuksen (EY) N:o 1290/2005 soveltamista koskevista yksityiskohtaisista sadnndista Euroopan maatalouden tukirahaston
(maataloustukirahasto) ja Euroopan maaseudun kehittdmisen maatalousrahaston (maaseuturahasto) varoja saavia tuensaajia koskevien
tietojen julkaisemisen osalta 18.3.2008 annettu komission asetus (EY) N:o 259/2008 (EUVL 2008, L 76, s. 28), joka on Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 1306/2013 soveltamissaannoista maksajavirastojen ja muiden elinten, varainhoidon, tilien tarkastamisen ja
hyvaksymisen, tarkastuksia koskevien saantéjen, vakuuksien ja avoimuuden osalta 6.8.2014 annetulla komission tdytantéonpanoasetuksella
(EU) N:0 908/2014 (EUVL 2014, L 255, 5. 59).
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Tallainen loukkaaminen voisi olla oikeutettua, jos siita saadetaan lailla, jos silla
kunnioitetaan kyseisten oikeuksien ja vapauksien keskeista sisaltoa ja jos se
suhteellisuusperiaatteen mukaisesti on valttamaton ja vastaa tosiasiallisesti unionin
tunnustamia yleisen edun mukaisia tavoitteita. Unionin tuomioistuin katsoi tassa
yhteydessa, etta vaikka demokraattisessa yhteiskunnassa verovelvollisilla kylla on oikeus
saada tietoja julkisten varojen kaytdsta, neuvoston ja komission piti kuitenkin arvioida
kyseessa olevien eri intressien valista tasapainoa, mika edellytti ennen mainittujen
saanndsten antamista sita, etta kyseessa olevat toimielimet tutkivat, ylittikd naiden
tietojen julkaiseminen yhden jasenvaltiokohtaisen internetsivuston valityksella sen, mika
oli tarpeen legitiimien tavoitteiden saavuttamiseksi.

Niinpa unionin tuomioistuin totesi, etta eraat asetuksen N:o 1290/2005 saannokset ja
asetus N:0 259/2008 kokonaisuudessaan on todettava patemattomiksi silta osin kuin
naissa saanndksissa saadetaan luonnollisten henkildiden, jotka ovat
maataloustukirahaston ja maaseuturahaston tuensaajia, osalta kutakin tuensaajaa
koskevien henkilotietojen julkaisemisesta tekematta eroa sellaisten merkityksellisten
kriteerien mukaan kuin ajanjaksot, joina kyseiset luonnolliset henkil6t ovat saaneet
tallaisia tukia, niiden toistuvuus tai niiden laji ja suuruus. Unionin tuomioistuin ei
kuitenkaan kyseenalaistanut vaikutuksia, joita on tallaisia tuensaajia koskevien
luetteloiden julkaisemisella, jonka kansalliset viranomaiset ovat toteuttaneet kyseisten
saannodsten nojalla tdman tuomion antamispadivaa edeltaneena ajanjaksona.

Tuomio 8.4.2014 (suuri jaosto), Digital Rights Ireland ja Seitlinger ym. (yhdistetyt asiat
C-293/12 ja C-594/12, EU:C:2014:238)

Kyseinen tuomio juontaa juurensa pyyntoihin arvioida tietojen sailyttamisesta annetun
direktiivin 2006/24/EY patevyytta suhteessa perusoikeuksiin, yksityiselaman
kunnioittamista koskevaan oikeuteen ja henkildtietojen suojaa koskevaan oikeuteen.
Pyynnot esitettiin kansallisissa oikeudenkaynneissa irlantilaisissa ja itavaltalaisissa
tuomioistuimissa. Asiassa C-293/12 High Courtin (ylin tuomioistuin, Irlanti) ratkaistavaksi
saatettiin asia, jossa vastakkain olivat Digital Rights ja Irlannin viranomaiset ja joka koski
sahkoiseen viestintaan liittyvien tietojen sailyttamista koskevien kansallisten saanndsten
lainmukaisuutta. Asiassa C-594/12 Verfassungsgerichtshofin (perustuslakituomioistuin,
Itavalta) ratkaistavaksi oli saatettu useita perustuslaillisia kanteita, joissa vaadittiin
kumottavaksi kansallisia saanndksia, joilla pantiin Itavallan oikeudessa taytantoéon
direktiivi 2006/24.

Irlantilainen ja itdvaltalainen tuomioistuin tiedustelivat ennakkoratkaisupyynnoillaan
unionin tuomioistuimelta sita, oliko direktiivi 2006/24 pateva suhteessa
perusoikeuskirjan 7, 8 ja 11 artiklaan. Tésmallisemmin sanottuna mainitut
tuomioistuimet kysyivat unionin tuomioistuimelta, merkitseek® mainitussa direktiivissa
yleisesti saatavilla olevien sahkoisten viestintapalvelujen tai yleisten viestintaverkkojen
tarjoajille asetettu velvollisuus sailyttaa tietyn ajan tietoja henkilon yksityiselamasta ja
hanen viestinnastaan seka antaa toimivaltaisille kansallisille viranomaisille oikeus saada
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naita tietoja, oikeudetonta puuttumista mainittuihin perusoikeuksiin. Tiedot, joista on
kyse, ovat muun muassa viestinnan lahteen ja kohteen jaljittdmiseksi ja tunnistamiseksi
tarvittavat tiedot, viestinnan paivamaaran, kellonajan, keston ja tyypin seka kayttajien
viestintalaitteen maarittamiseksi tarvittavat tiedot sekd matkaviestintalaitteen sijainnin
tunnistamiseksi tarvittavat tiedot, joihin kuuluu muun muassa tilaajan tai rekisteroidyn
kayttajan nimi ja osoite, soittajan puhelinnumero ja valittu numero seka
internetpalvelujen IP-protokollaosoite. Naiden tietojen avulla voidaan muun muassa
saada selville, kuka on se henkild, jonka kanssa tilaaja tai rekisterdity kayttaja on
viestinyt ja milla laitteella, seka maarittaa viestinnan ajankohta seka paikka, josta kasin
viestinta tapahtui. Niiden avulla voidaan liséksi saada tietoon, kuinka tiheasti tilaaja tai
rekisterdity kayttaja on viestinyt tiettyjen henkildiden kanssa tietyn ajanjakson aikana.

Unionin tuomioistuin totesi ensinndkin, etta direktiivin 2006/24 saannokset, joilla
asetettiin naille palveluntarjoajille tallaisia velvoitteita, merkitsivat erityisen vakavaa
puuttumista yksityiselaman kunnioittamista ja henkilétietojen suojaa koskeviin
perusoikeuksiin, jotka taataan perusoikeuskirjan 7 ja 8 artiklassa. Unionin tuomioistuin
tosin katsoi, ettd tama puuttuminen saattoi olla oikeutettua yleisen edun mukaisella
tavoitteella, kuten jarjestaytyneen rikollisuuden torjumisella. Se totesi tasta ensinnakin,
etta direktiivissa edellytetty tietojen sailyttaminen ei ole omiaan aiheuttamaan haittaa
yksityiselaman kunnioittamista ja henkilotietojen suojaa koskevien perusoikeuksien
keskeiselle sisallolle, koska direktiivissa ei sallita tiedon saamista sahkoisen viestinnan
sisallosta sellaisenaan ja koska siina saadetaan, etta palveluntarjoajien on noudatettava
tiettyja tietosuojaa ja tietoturvaa koskevia periaatteita. Toiseksi unionin tuomioistuin
huomautti, etta tietojen sailyttamisellad nilden mahdolliseksi luovuttamiseksi
toimivaltaisille kansallisille viranomaisille kuitenkin pyrittiin tosiasiallisesti yleisen edun
mukaiseen tavoitteeseen, eli vakavan rikollisuuden torjumiseen ja loppujen lopuksi
yleiseen turvallisuuteen.

Unionin tuomioistuin kuitenkin katsoi, etta antaessaan tietojen sailyttamista koskevan
direktiivin unionin lainsaataja oli ylittanyt suhteellisuusperiaatteen kunnioittamisen
asettamat rajat. Nain ollen se totesi direktiivin patemattomaksi ja katsoi, ettei direktiivin
sisaltamaa laajaperaista ja erityisen vakavaa puuttumista perusoikeuksiin ollut rajoitettu
riittdvan tarkasti, jotta voidaan taata, etta tama puuttuminen todella rajoitetaan taysin
valttamattdmaan. Direktiivi 2006/24 nimittain kattaa yleisesti kaikki henkilot ja kaikki
sahkoiset viestintavalineet seka kaikki liikennetiedot ilman, etta tehtaisiin mitaan
erottelua, rajoituksia tai poikkeuksia vakavan rikollisuuden torjunnan tavoitteen
perusteella. Direktiivissa 2006/24 ei myoskaan saadeta mistaan objektiivisesta
perusteesta, jonka nojalla voitaisiin rajoittaa toimivaltaisten kansallisten viranomaisten
oikeus saada tietoja ja kayttaa niita pelkastaan sellaisten rikosten estamiseen,
selvittamiseen tai syyteharkintaan, jotka voidaan katsoa riittavan vakaviksi, jotta ne
oikeuttavat tallaisen puuttumisen, eika aineellisista ja menettelyllisista edellytyksista
tallaisen tietojen saamiselle ja kayttamiselle. Direktiivissa saadettiin vahintaan kuuden
kuukauden ajasta tietojen sailyttamiseksi tekematta minkaanlaista eroa sen mukaan,
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kuinka hyodyllisia ne mahdollisesti ovat tavoitellun paamaaran kannalta, tai kyseessa
olevien henkildiden mukaan.

Perusoikeuskirjan 8 artiklan 3 kohdasta aiheutuvien vaatimusten osalta unionin
tuomioistuin katsoi, ettei direktiivissa saadeta riittavista takeista, joilla voidaan varmistaa
sailytettyjen tietojen tehokas suoja vaarinkaytdn vaaraa vastaan seka naiden tietojen
kaikenlaista laitonta saantia ja kayttoa vastaan, eika siina mydskaan edellytetd tietojen
sailyttamista unionin alueella.

Nain ollen mainitulla direktiivilla ei taattu taysimaaraisesti rippumattoman
viranomaisen suorittamaa suojaa ja turvaa koskevien vaatimusten noudattamista
koskevaa valvontaa.

Tuomio 21.6.2022 (suuri jaosto), Ligue des droits humains (C-817/19, EU:C:2022:491)

PNR-tiedot (Passenger Name Record) ovat tietoja, joita lentoliikenteen harjoittajat
tallentavat varausjarjestelmiinsa ja lahtoselvitysjarjestelmiinsa. PNR-direktiivissa'?
velvoitetaan kyseiset lilkkenteenharjoittajat siirtdmaan kolmannen maan ja Euroopan
unionin valilla suoritettavaa EU:n ulkopuolista lentoa kayttavien kaikkien matkustajien
tiedot kyseisen lennon maarapaikan tai lahtopaikan jasenvaltion
matkustajatietoyksikolle terrorismin ja vakavan rikollisuuden torjumiseksi.
Matkustajatietoyksikkd nimittain arvioi nain siirretyt PNR-tiedot etukateen,'® minka
jalkeen tiedot sailytetadn asianomaisen jasenvaltion tai toisen jasenvaltion
toimivaltaisten viranomaisten mahdollisesti suorittamaa mydhempaa arviointia varten.
Jasenvaltiot voivat paattaa soveltaa tata direktiivia myods EU:n sisaisiin lentoihin.™

Ligue des droits humains nosti Cour de constitutionnellessa (perustuslakituomioistuin,
Belgia) kumoamiskanteen Belgian laista, jolla seka PNR-direktiivi ettd API-direktiivi'®
saatettiin osaksi kansallista oikeusjarjestysta. Kantajan mukaan kyseinen laki loukkaa
oikeutta yksityiselaman kunnioittamiseen ja henkildtietojen suojaan. Se arvosteli
yhtaalta sita, etta PNR tiedot ovat erittdin laajoja, ja toisaalta sita, etta niiden
keraaminen, siirtaminen ja kasittely on luonteeltaan yleista. Kantajan mukaan laki
loukkaa myds henkildiden vapaata liikkuvuutta, koska silla palautetaan valillisesti
rajatarkastukset ulottamalla PNR-jarjestelma EU:n sisaisiin lentoihin ja muilla
liikennemuodoilla unionin alueella tehtyihin matkoihin.

2 Matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamistd, paljastamista ja tutkintaa seka
tallaisiin rikoksiin liittyvia syytetoimia varten 27.4.2016 annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 (EUVL 2016,

L 119, s. 132) (jaljempana PNR-direktiivi).

3 Etukateisarvioinnin tarkoituksena on yksildida henkilot, joista toimivaltaisten viranomaisten on tehtéva lisatutkimuksia, kun otetaan
huomioon se, etta kyseiset henkil6t saattavat olla osallisina terrorismirikoksiin tai vakavaan rikollisuuteen. Sita toteutetaan jarjestelmallisesti
ja automatisoiduin keinoin vertaamalla PNR-tietoja "olennaisiin tietokantoihin” tai kasittelemalla niitd PNR-direktiivin 6 artiklan 2 kohdan
a alakohdassa ja 3 kohdassa maaritettyjen kriteerien mukaisesti.

4 Kayttaen PNR-direktiivin 2 artiklassa saadettya mahdollisuutta.

5 Liikenteenharijoittajien velvollisuudesta toimittaa tietoja matkustajista 29.4.2004 annettu neuvoston direktiivi 2004/82/EY (EUVL 2004, L 261,
s. 24) (jaliempana API-direktiivi). Kyseisella direktiivilla saddelldan sitd, ettd lentoliikenteen harjoittajat toimittavat toimivaltaisille kansallisille
viranomaisille matkustajia koskevat tiedot (kuten kdytetyn matkustusasiakirjan numero ja tyyppi seka kansalaisuus) etukateen
rajatarkastusten tehostamiseksi ja laittoman maahanmuuton torjumiseksi.
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Tassa yhteydessa Belgian perustuslakituomioistuin esitti unionin tuomioistuimelle
ennakkoratkaisukysymyksia, jotka koskivat muun muassa PNR-direktiivin patevyytta.

Unionin tuomioistuin vahvisti suuren jaoston kokoonpanossa antamassaan tuomiossa
PNR-direktiivin patevyyden silta osin kuin sita voidaan tulkita perusoikeuskirjan
mukaisesti.

Unionin tuomioistuin totesi tuomiossaan, etta koska unionin tuomioistuimen omaksuma
PNR-direktiivin saanndsten tulkitseminen Euroopan unionin perusoikeuskirjan 7, 8 ja

21 artiklassa seka 52 artiklan 1 kohdassa'® taattujen perusoikeuksien mukaisesti
varmistaa taman direktiivin yndenmukaisuuden perusoikeuskirjan kyseisten artiklojen
kanssa, esitettyja kysymyksia tutkittaessa ei ole tullut esille mitaan, mika vaikuttaisi
mainitun direktiivin patevyyteen.

Unionin tuomioistuin muistutti aluksi, etta unionin toimea on tulkittava niin pitkalle kuin
mahdollista tavalla, joka ei aseta sen patevyytta kyseenalaiseksi, ja kaiken
primaarioikeuden seka erityisesti perusoikeuskirjan maaraysten mukaisesti, joten
jasenvaltioiden on myds varottava tukeutumasta sellaiseen kyseisen toimen tulkintaan,
joka johtaisi ristiriitaan unionin oikeusjarjestyksella suojattujen perusoikeuksien tai
muiden unionin oikeusjarjestyksessa tunnustettujen yleisten periaatteiden kanssa. PNR-
direktiivin osalta unionin tuomioistuin tdsmensi, etta useissa kyseisen direktiivin
johdanto osan perustelukappaleissa ja saannoksissa edellytetaan perusoikeuksien
mukaista tulkintaa, seka korosti merkitysta, jonka unionin lainsaataja antaa
perusoikeuskirjassa taattujen perusoikeuksien taysimaaraiselle kunnioittamiselle
viitatessaan tietosuojan korkeaan tasoon.

Unionin tuomioistuin totesi, etta PNR-direktiiviin sisaltyy selvasti vakavia puuttumisia
perusoikeuskirjan 7 ja 8 artiklassa taattuihin oikeuksiin erityisesti silta osin kuin sen
tarkoituksena on ottaa kayttoon jatkuva, kohdentamaton ja jarjestelmallinen
valvontajarjestelmad, johon kuuluu kaikkien lentoliikennepalveluja kayttavien henkildiden
henkildtietojen automaattinen arviointi. Se muistutti, etta jasenvaltioiden mahdollisuutta
oikeuttaa tallainen puuttuminen on arvioitava mittaamalla puuttumisen vakavuus ja
tarkastamalla, ettd yleisen edun mukaisen tavoitteen tarkeys on suhteessa tahan
vakavuuteen.

Unionin tuomioistuin katsoi, etta kyseisessa direktiivissa saadetyn PNR-tietojen siirron,
kasittelyn ja sailyttamisen voidaan katsoa olevan rajoitettuja siihen, mika on
ehdottoman valttamatonta terrorismirikosten ja vakavan rikollisuuden torjumiseksi,
edellyttaen ettd mainitussa direktiivissa saadettyja toimivaltuuksia tulkitaan suppeasti.
Tuomiossa todetaan taltd osin muun muassa seuraavaa:

16 Kyseisen maarayksen mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttamista voidaan rajoittaa ainoastaan lailla
seka kyseisten oikeuksien ja vapauksien keskeistd sisaltda kunnioittaen. Lisaksi naille oikeuksille ja vapauksille voidaan saataa rajoituksia
ainoastaan, jos ne ovat valttdmattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella
muiden henkildiden oikeuksia ja vapauksia.
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PNR-direktiivilla kayttdon otettu jarjestelma saa koskea vain kyseisen
direktiivin liitteessa | mainittuja tietoja, jotka ovat selvasti tunnistettavissa
ja rajattuja ja joilla on suora yhteys suoritettuun lentoon ja asianomaiseen
matkustajaan, mika edellyttaa tiettyjen kyseisessa liitteessa olevien
nimikkeiden osalta sitg, etta jarjestelma koskee vain nimenomaisesti
mainittuja tietoja."’

PNR-direktiivilla kayttdon otetun jarjestelman soveltaminen on rajoitettava
terrorismirikoksiin ja ainoastaan sellaisiin vakavan rikollisuuden
muotoihin, joilla on vahintaan valillinen objektiivinen yhteys
matkustajalentoliikenteeseen. Tallaisten vakavan rikollisuuden muotojen
osalta jarjestelman soveltamista ei saada ulottaa sellaisiin rikoksiin, jotka
tayttavat kyseisessa direktiivissa saadetyn vakavuuskynnysta koskevan
kriteerin ja joita direktiivin liitteessa Il muun muassa tarkoitetaan mutta
jotka kuitenkin kansallisen rikosoikeusjarjestelman erityispiirteet
huomioon ottaen kuuluvat tavanomaisen rikollisuuden alaan.
Mahdollinen PNR-direktiivin soveltamisen ulottaminen kaikkiin tai
joihinkin EU:n sisdisiin lentoihin, mista jasenvaltio voi paattaa kayttamalla
kyseisessa direktiivissa saadettya mahdollisuutta, on rajattava siihen, mika
on ehdottoman valttamatonta. Tata varten tuomioistuimen tai
rippumattoman hallinnollisen elimen, jonka ratkaisu on sitova, on voitava
kohdistaa tallaiseen soveltamiseen tehokasta valvontaa. Talta osin unionin
tuomioistuin tasmentaa seuraavaa:

- Vain siina tapauksessa, etta mainittu jasenvaltio toteaa, etta on
olemassa riittadvan konkreettisia seikkoja, joiden perusteella
voidaan katsoa, etta jasenvaltioon kohdistuu todellinen ja valiton
tai ennakoitavissa oleva terroriuhka, kyseisen direktiivin
soveltaminen kaikkiin EU:n sisdisiin lentoihin, jotka lahtevat
kyseisesta jasenvaltiosta tai saapuvat sinne, taysin
valttamattdomaksi rajoitettuna ajanjaksona, jota voidaan kuitenkin
jatkaa, ei ylitd endottomasti valttamattdman rajoja."®

- Silloin, kun tallaista terroriuhkaa ei ole, mainitun direktiivin
soveltamista ei saa ulottaa kaikkiin EU:n sisaisiin lentoihin vaan
soveltaminen on rajoitettava tiettyihin EU:n sisaisiin lentoihin, jotka
liittyvat muun muassa tiettyihin lentoyhteyksiin tai
matkustusjarjestelyihin tai tiettyihin lentoasemiin, joiden osalta on
asianomaisen jasenvaltion arvion mukaan olemassa viitteita, jotka

Muun muassa "Kaikki maksutapaa koskevat tiedot” (litteessa oleva nimike 6) voivat koskea ainoastaan lentolipun maksutapaa ja laskutusta
koskevia tietoja eikd mitdan muita tietoja, jotka eivat suoraan liity lentoon, ja "Yleiset huomautukset” (nimike 12) voivat koskea ainoastaan
kyseisessa nimikkeessa nimenomaisesti lueteltuja tietoja, jotka liittyvat alaikdisiin lentomatkustajiin.

Tallaisen uhan olemassaolo on sellaisenaan omiaan osoittamaan taman yhteyden olemassaolon asianomaisten tietojen siirtdmisen ja
kasittelyn ja terrorismin torjunnan valilla. Ndin ollen PNR-direktiivin soveltaminen kaikkiin EU:n sisdisiin lentoihin, jotka lahtevat kyseisesta
jasenvaltiosta tai saapuvat sinne, rajoitettuna ajanjaksona ei ylitd ehdottomasti valttamattdman rajoja, ja tuomioistuimen tai riippumattoman
hallinnollisen elimen on voitava valvoa paatosta, jolla téllaisesta soveltamisesta maarataan.
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voivat oikeuttaa taman soveltamisen. Kysymysta siita, onko
jarjestelman soveltaminen nain valittuihin EU:n sisaisiin lentoihin
taysin valttamatonta, on tarkasteltava saannollisin valiajoin
uudelleen niiden valitsemisen perusteina olleiden seikkojen
kehittymisen mukaan.

- PNRtietojen etukateisarviointia varten, jonka tarkoituksena on tunnistaa
henkilot, joista on tehtava lisatutkimuksia ennen heidan saapumistaan tai
lahtdaan, ja joka tehdaan ensi vaiheessa tietojen automaattisella
kasittelylla, matkustajatietoyksikko saa vertailla naita tietoja vain
tietokantoihin, jotka koskevat etsittyja tai kuulutuksen kohteena olevia
henkil6ita tai esineita.” Kyseisten tietokantojen on oltava syrjimattomia, ja
toimivaltaisten viranomaisten on kaytettava niita terrorismirikosten ja
sellaisen vakavan rikollisuuden, jolla on ainakin valillinen objektiivinen
yhteys matkustajalentoliikenteeseen, torjuntaa koskevassa tehtavassaan.
Siltd osin kuin kyse on toisaalta etukateisarvioinnista ennalta madaritetyin
perustein, matkustajatietoyksikko ei saa kayttaa tekoalyteknologiaa
koneoppimiseen (machine learning) perustuvissa jarjestelmissa, jotka
voivat ilman ihmisen puuttumista ja valvontaa muuttaa arviointiprosessia
ja erityisesti arviointikriteereitd, joihin kyseisen prosessin soveltamisen
tulos perustuu, seka naiden kriteerien painotusta. Mainitut perusteet on
madritettava siten, ettd ne kohdistuvat selvasti henkil6ihin, joiden voidaan
perustellusti epailla olevan osallisina terrorismirikoksissa tai vakavassa
rikollisuudessa, ja siten, etta otetaan huomioon seka asianomaista
henkiloa "vastaan” ettd hanen "puolestaan” puhuvat seikat, ja samalla
siten, ettei tdama johda valittomaan eika valilliseen syrjintaan.*

- Kun otetaan huomioon PNR-tietojen automaattisiin kasittelyihin liittyva
virheprosentti ja erityisesti niita vuosina 2018 ja 2019 sovellettaessa
saatujen "vaarien positiivisten” tulosten varsin huomattava maara, PNR
direktiivilla perustetun jarjestelman soveltuvuus riippuu olennaisesti siita,
ettd naiden kasittelyjen perusteella saatujen positiivisten tulosten
tarkistaminen matkustajatietoyksikon toimesta toisessa vaiheessa muilla
kuin automaattisilla keinoilla toimii asianmukaisesti. Talta osin
jasenvaltioiden on saddettava selkeista ja tasmallisista saanndista, joilla
voidaan ohjata ja saannella yksittdin suoritettavasta tarkistuksesta
vastaavan matkustajatietoyksikon toimihenkildiden tekemaa analyysia,

9 Eli PNR-direktiivin 6 artiklan 3 kohdan a alakohdassa tarkoitettuihin etsittyja tai kuulutuksen kohteena olevia henkil6ita tai esineita koskeviin
tietokantoihin. Sen sijaan analyysit eri tietokannoista saattavat tapahtua tiedonlouhinnan (data mining) muodossa ja saattaisivat johtaa
kyseisten tietojen suhteettomaan kayttdmiseen, mika antaisi keinot kyseesséa olevien henkildiden tdsmalliseen profilointiin pelkastaan siksi,
ettd he aikovat matkustaa lentokoneella.

20 Ennalta maéritettyjen kriteerien on oltava kohdennettuja, oikeasuhteisia ja selkeitd, ja niitd on tarkasteltava uudelleen sdannollisesti (PNR-
direktiivin 6 artiklan 4 kohta). Ennalta maaritettyjen kriteerien mukaisesti tapahtuva etukdteisvalvonta on toteutettava syrjimattomasti. PNR-
direktiivin 6 artiklan 4 kohdan neljannen virkkeen mukaan kriteerit eivat missaan olosuhteissa saa perustua henkilon rotuun tai etniseen
alkuperaan, poliittisiin mielipiteisiin, uskonnolliseen tai filosofiseen vakaumukseen, ammattiliiton jasenyyteen eivdtka terveydentilaa,
sukupuolieldamaa tai sukupuolista suuntautuneisuutta koskeviin tietoihin.
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jotta voidaan varmistaa, etta perusoikeuskirjan 7, 8 ja 21 artiklassa
vahvistettuja perusoikeuksia kunnioitetaan taysimaaraisesti, ja erityisesti
taata matkustajatietoyksikdn hallintokaytannén johdonmukaisuus
syrjintakiellon periaatetta noudattaen. Jasenvaltioiden on muun muassa
varmistettava, etta matkustajatietoyksikkd vahvistaa objektiiviset
tarkistuskriteerit, joiden avulla sen toimihenkildt voivat tarkistaa yhtaalta
sen, koskeeko - ja jos koskee niin missa maarin - osuma (hit)
tosiasiallisesti henkila, joka voi olla osallisena terrorismirikoksissa tai
vakavassa rikollisuudessa, seka toisaalta sen, etta automaattiset kasittelyt
ovat syrjimattomia. Tassa yhteydessa unionin tuomioistuin korostaa viela,
etta toimivaltaisten viranomaisten on varmistettava, etta asianomainen
henkil® voi ymmartaa ennalta maaritetyt kriteerit ja niiden soveltamiseen
kaytettyjen ohjelmien toimintatavan siina maarin, etta han voi paattaa
kaikista asiaan vaikuttavista seikoista tietoisena, kayttaako han oikeuttaan
oikeudellisiin muutoksenhakukeinoihin. Vastaavasti tallaisen
oikeussuojakeinon yhteydessa tuomioistuimen, jonka tehtavana on
toimivaltaisten viranomaisten tekeman paatoksen laillisuuden tutkiminen,
seka, jollei tasta aiheudu uhkaa valtion turvallisuudelle, myds
asianomaisen itsensa on voitava saada tieto seka kaikista perusteista etta
kaikesta selvitysaineistosta, joiden perusteella kyseinen paatos on tehty,
mukaan lukien etukateen maaritetyt kriteerit ja niiden soveltamiseen
kaytettyjen ohjelmien toimintatapa.

- PNR-tietojen luovuttaminen ja arviointi myéhemmin eli asianomaisen
henkilon saapumisen tai Iahddn jalkeen on sallittua vain sellaisten uusien
olosuhteiden ja objektiivisten seikkojen perusteella, jotka joko antavat
perustellun aiheen epadilla asianomaisen henkildn olevan osallisena
terrorismirikoksissa tai vakavassa rikollisuudessa, jolla on ainakin valillinen
objektiivinen yhteys matkustajalentoliikenteeseen, taikka joiden
perusteella voidaan katsoa, etta PNR-tiedot voivat konkreettisessa
tapauksessa tosiasiallisesti myotavaikuttaa sellaisen
terrorismirikollisuuden torjumiseen, jolla on tallainen yhteys.
Lahtokohtaisesti PNR-tietojen luovuttaminen mydhempaa arviointia
varten edellyttda asianmukaisesti perusteltuja kiireellisia tapauksia lukuun
ottamatta joko tuomioistuimen tai riippumattoman hallintoelimen
etukateisvalvontaa ja sitg, etta kyseisen tuomioistuimen tai elimen
ratkaisu annetaan perustellusta pyynnosta siita rippumatta, onko pyynto
esitetty ennen tietojen siirtamisesta alkavan kuuden kuukauden
maaraajan paattymista vai sen jalkeen?'.

21 PNR-direktiivin 12 artiklan 1 ja 3 kohdan mukaan téllainen valvonta koskee nimenomaisesti ainoastaan PNR-tietojen luovutuspyyntoja, jotka

on esitetty sen kuuden kuukauden madaraajan jalkeen, joka alkaa kyseisten tietojen siirrosta matkustajatietoyksikolle.
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Tuomio 22.11.2022 (suuri jaosto), Luxembourg Business Registers (C-37/20 ja C-601/20,
EU:C:2022:912)

Rahanpesudirektiivin?® mukaan jasenvaltioiden on rahanpesun ja terrorismin
rahoituksen torjumiseksi ja estamiseksi pidettava rekisteria, joka sisaltaa tietoja niiden
alueelle perustettujen yhtididen ja muiden oikeushenkildiden tosiasiallisista omistajista
ja edunsaajista.” Sen jalkeen, kun tata direktiivia muutettiin direktiivilla 2018/843%,
eraat naista tiedoista on kaikissa tapauksissa saatettava suuren yleisén saataville. Nain
muutetun rahanpesudirektiivin (jaljempana muutettu rahanpesudirektiivi) nojalla
Luxemburgin lainsaadanndssa otettiin kayttoon tosiasiallisten omistajien ja edunsaajien
rekisteri (jaljlempana RBE), jossa on tarkoitus sailyttaa ja asettaa saataville useita
rekisterdityjen yhteisojen tosiasiallisia omistajia ja edunsaajia koskevia tietoja, joihin
kuka tahansa voi tutustua.

Tassa asiayhteydessa tribunal d’'arrondissement de Luxembourgissa (Luxemburgin
piirituomioistuin, Luxemburg) kanteen nostivat kahdessa eri asiassa WM ja Sovim SA,
jotka riitauttavat sen, ettd RBE:n rekisterinpitdja Luxembourg Business Registers hylkasi
niiden pyynnon siita, etta suuren yleison ei annettaisi paasta tutustumaan tietoihin,
jotka ensimmaisessa asiassa koskevat WM:aa kiinteistdalan siviiliyhtion tosiasiallisena
omistajana ja edunsaajana ja toisessa asiassa koskevat Sovim SA:n tosiasiallista
omistajaa ja edunsaajaa. Koska tribunal d’'arrondissement de Luxembourgilla oli
kyseisessa kahdessa asiassa epailyja unionin oikeuden niiden séanndsten patevyydests,
joilla luodaan jarjestelma, jossa suurella yleisolla on paasy tosiasiallisia omistajia ja
edunsaajia koskeviin tietoihin, se esitti unionin tuomioistuimelle
ennakkoratkaisukysymyksen patevyyden arvioimiseksi.

Tuomiossaan, joka on annettu suuressa jaostossa, unionin tuomioistuin totesi direktiivin
2018/843 patemattdmaksi silta osin kuin silla on muutettu rahanpesudirektiivia siten,
etta jasenvaltioiden on varmistettava, etta niiden alueelle perustettujen yhtididen ja
muiden oikeushenkildiden tosiasiallisia omistajia ja edunsaajia koskevat tiedot ovat
kaikissa tapauksissa suuren yleison saatavilla.?

Ensimmaiseksi unionin tuomioistuin totesi, ettd muutetussa rahanpesudirektiivissa
saadetty suuren yleisdn paasy tosiasiallisia omistajia ja edunsaajia koskeviin tietoihin
merkitsee vakavaa puuttumista Euroopan unionin perusoikeuskirjan (jaljiempana

22 Rahoitusjarjestelman kayton estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY
kumoamisesta 20.5.2015 annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849 (EUVL 2015, L 141, s. 73, jaljempana
rahanpesudirektiivi).

23 Rahanpesudirektiivin 3 artiklan 6 kohdan mukaan tosiasiallisella omistajalla ja edunsaajalla tarkoitetaan luonnollista henkilog, joka viime
kadessa omistaa asiakkaan tai kdyttaa siinad maardysvaltaa, ja/tai luonnollista henkilda, jonka lukuun liiketoimi suoritetaan tai toimintaa
harjoitetaan.

24 Rahoitusjarjestelman kayton estdmisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien
2009/138/EY ja 2013/36/EU muuttamisesta 30.5.2018 annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843 (EUVL 2018,
L 156,s.43).

2> Direktiivin 2018/843 1 artiklan 15 kohdan c alakohdan, jolla muutetaan rahanpesudirektiivin 30 artiklan 5 kohdan ensimmaisen alakohdan
c alakohtaa, patemattomyys.
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perusoikeuskirja) 7 artiklassa vahvistettua yksityiselaman kunnioitusta ja
perusoikeuskirjan 8 artiklassa vahvistettua henkilotietojen suojaa koskeviin
perusoikeuksiin.

Unionin tuomioistuin huomautti talta osin, etta koska asianomaiset tiedot sisaltavat
tietoja tunnistetuista luonnollisista henkildista eli jasenvaltioiden alueelle perustettujen
yhtididen ja muiden oikeushenkildiden tosiasiallisista omistajista ja edunsaajista, suuren
yleisdn paasy niihin vaikuttaa yksityiselaman kunnioitusta koskevaan perusoikeuteen.
Mainittujen tietojen suuren yleison saataville saattamisessa on lisaksi kyse
henkilotietojen kasittelysta. Se totesi vield, etta tallainen suuren yleisdn saataville
saattaminen merkitsee puuttumista kahteen edella mainittuun perusoikeuteen
valitettyjen tietojen mydhemmasta kaytosta riippumatta.

Unionin tuomioistuin totesi taman puuttumisen vakavuudesta, etta silta osin kuin
suuren yleisdn saataville saatetut tiedot liittyvat tosiasiallisen omistajan ja edunsaajan
henkilollisyyteen seka hanella yhtidissa tai muissa oikeushenkildissa olevien
tosiasiallisten intressien luonteeseen ja laajuuteen, niiden avulla voidaan laatia profiili
tietyista tunnistamisen mahdollistavista henkildtiedoista, asianomaisen henkildn
varallisuustilanteesta seka niista talouden aloista, maista ja nimenomaisista yrityksista,
joihin tosiasiallinen omistaja ja edunsaaja on investoinut. Nama tiedot ovat lisaksi
mahdollisesti rajoittamattoman henkildmaaran kaytettavissa, joten tallainen
henkilotietojen kasittely on omiaan mahdollistamaan sen, ettd myds henkildt, jotka
pyrkivat kyseisella toimenpiteelld olevasta tavoitteesta poikkeavista syista saamaan
tietoja tosiasiallisen omistajan ja edunsaajan etenkin aineellisesta tilanteesta ja
finanssitilanteesta, saavat nama tiedot vapaasti kayttéon. Tama mahdollisuus on sitakin
helpompi, kun kyseessa oleviin tietoihin voidaan tutustua internetissa. Niita seurauksia,
joita rekisteroidyille voi aiheutua heidan tietojensa mahdollisesta vaarinkaytosta,
pahentaa lisaksi se, ettd kun nama tiedot on kerran saatettu suuren yleison saataville,
niihin voidaan tutustua vapaasti ja niita voidaan myds sailyttaa ja levittaa ja etta naiden
henkildiden on vielakin vaikeampaa tai jopa hyodytonta puolustautua tehokkaasti
vaarinkaytodksia vastaan.

Toiseksi unionin tuomioistuin huomautti kyseessa olevan puuttumisen oikeuttamisen
tutkinnan yhteydessa ensinnakin, etta kasiteltavassa asiassa on noudatettu
laillisuusperiaatetta. Edelld mainittujen perusoikeuksien kayton rajoituksesta, joka
aiheutuu siita, etta suurella yleisolld on paasy tosiasiallisia omistajia ja edunsaajia
koskeviin tietoihin, saadetaan naet lainsaatamisjarjestyksessa hyvaksytyssa unionin
toimessa eli muutetussa rahanpesudirektiivissa. Kyseisessa direktiivissa yhtaalta
tasmennetaan, ettd naiden tietojen on oltava riittavat, tarkat ja ajantasaiset, ja luetellaan
nimenomaisesti tiettyja naista tiedoista, joihin suurelle yleisélle on sallittava paasy. Siina
toisaalta vahvistetaan edellytykset, joilla jasenvaltiot voivat saataa poikkeuksista
tallaiseen paasyyn.

Unionin tuomioistuin tdsmensi toiseksi, etta kyseessa olevalla puuttumisella ei loukata
perusoikeuskirjan 7 ja 8 artiklassa taattujen perusoikeuksien keskeista sisaltoa. Vaikka
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on totta, etta muutetussa rahanpesudirektiivissa ei ole tyhjentavaa luetteloa tiedoista,
joihin suurelle yleisdlle on sallittava paasy, ja etta jasenvaltiot voivat saataa paasysta
lisatietoihin, kuitenkin vain riittavat tiedot tosiasiallisista omistajista ja edunsaajista seka
heilla olevista tosiasiallisista intresseista voidaan hankkia, pitaa hallussa ja siis
mahdollisesti saattaa yleisdn saataville, milld suljetaan pois muun muassa tiedot, joilla ei
ole riittavaa yhteytta muutetun rahanpesudirektiivin tavoitteisiin. Ei kuitenkaan ole
ilmeista, etta sellaisten tietojen saattaminen suuren yleisdn saataville, joilla on tallainen
yhteys, loukkaisi jollain tavalla kyseessa olevien perusoikeuksien keskeista sisaltda.

Unionin tuomioistuin korosti kolmanneksi, etta saatdessaan suuren yleisdn paasysta
tosiasiallisia omistajia ja edunsaajia koskeviin tietoihin unionin lainsaataja pyrkii
torjumaan rahanpesua ja terrorismin rahoittamista luomalla laajemman avoimuuden
avulla ympariston, jota epatodennakoisemmin kaytetaan naihin tarkoituksiin, mika on
yleisen edun mukainen tavoite, joka voi oikeuttaa jopa vakavat puuttumiset
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin.

Unionin tuomioistuin totesi neljanneksi kyseessa olevan puuttumisen soveltuvuuden,
tarpeellisuuden ja oikeasuhteisuuden tutkinnan yhteydessa, ettd pitaa tosin paikkansa,
ettd suuren yleisdn paasylla tosiasiallisia omistajia ja edunsaajia koskeviin tietoihin
voidaan edistaa kyseisen tavoitteen saavuttamista.

Se oli kuitenkin sita mieltd, etta taman puuttumisen ei voida katsoa rajoittuvan taysin
valttamattomaan. Yhtaalta sita, ettd mainittu puuttuminen on taysin valttamatonta, ei
voida osoittaa tukeutumalla siihen, ettd oikeutetun edun - joka rahanpesudirektiivin,
sellaisena kuin se oli ennen kuin sitd muutettiin direktiivilla 2018/843, mukaan oli oltava
kaikilla henkil6illa, jotka halusivat paasta tosiasiallisia omistajia ja edunsaajia koskeviin
tietoihin - kriteeria oli vaikea panna taytantoon ja sen soveltaminen saattoi johtaa
mielivaltaisiin ratkaisuihin. Se, ettd on mahdollisesti vaikea maarittaa tarkasti niita
tilanteita ja edellytyksia, joiden toteutuessa yleisolla voi olla oikeus saada tietoja
todellisista omistajista ja edunsaajista, ei ndet voi oikeuttaa sita, etta unionin lainsaataja
saataa suuren yleisdn paasysta naihin tietoihin.

Toisaalta myoskaan direktiivissa 2018/843 esitetyt selitykset eivat voi osoittaa, etta
kyseessa oleva puuttuminen on taysin valttdmatonta.*

Silta osin kuin naiden selitysten mukaan sen ansiosta, etta suurella yleisélla on paasy
tosiasiallisia omistajia ja edunsaajia koskeviin tietoihin, kansalaisyhteiskunnalla ja
erityisesti lehdistdlla tai kansalaisjarjestoilla on luultavasti paremmat mahdollisuudet
tutkia tietoja unionin tuomioistuin huomauttaa, etta seka lehdistolla etta
kansalaisjarjestdilla, jotka ovat yhteydessa rahanpesun ja terrorismin rahoituksen
estamiseen ja torjumiseen, on oikeutettu etu paasta asianomaisiin tietoihin. Sama
koskee henkildita, jotka haluavat tietaa, ketka ovat jonkun yhtion tai muun
oikeushenkilon tosiasiallisia omistajia tai edunsaajia, koska he mahdollisesti suorittavat

26 Kyse on direktiivin 2018/843 30 perustelukappaleessa esitetyista selityksista.
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liiketoimia heidan kanssaan, tai rahanpesua tai terrorismin rahoitusta koskevien
rikosten torjuntaan osallistuvia finanssilaitoksia ja viranomaisia.

Kyseessa oleva puuttuminen ei mydskaan ole oikeasuhteinen. Unionin tuomioistuin
totesi talta osin, etta aineelliset saannot, joilla rajoitetaan tata puuttumista, eivat tayta
selkeyden ja tasmallisyyden vaatimusta. Muutetussa rahanpesudirektiivissa naet
saadetaan, etta suurella yleisolla on paasy "vahintaan” siina tarkoitettuihin tietoihin, ja
sen mukaan jasenvaltiot voivat saataa paasysta lisatietoihin, joihin on sisallyttava
"vahintaan” tiedot kyseessa olevan tosiasiallisen omistajan ja edunsaajan syntymaajasta
tai hanen yhteystietonsa. Kun kyseisessa direktiivissa kaytetaan ilmaisua "vahintaan”,
siind sallitaan kuitenkin sellaisten tietojen saattaminen yleisdn saataville, joita ei ole
riittavasti maaritelty ja jotka eivat ole yksilditavissa.

Siltd osin kuin on kyse taman puuttumisen vakavuuden punnitsemisesta suhteessa
kyseessa olevan yleisen edun mukaisen tavoitteen tarkeyteen, unionin tuomioistuin
katsoi, etta talla tavoitteella voidaan, kun otetaan huomioon sen tarkeys, oikeuttaa
vakavatkin puuttumiset perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin
perusoikeuksiin.

Yhtaalta rahanpesun ja terrorismin rahoittamisen torjuminen kuuluu kuitenkin
ensisijaisesti viranomaisille ja luottolaitosten tai finanssilaitosten kaltaisille tahoille, joille
on niiden toiminnan vuoksi asetettu tata koskevia erityisia velvollisuuksia. Tasta syysta
muutetussa rahanpesudirektiivissa saadetaan, etta tosiasiallisia omistajia ja edunsaajia
koskevien tietojen on kaikissa tapauksissa oltava toimivaltaisten viranomaisten ja
rahanpesun selvittelykeskusten saatavilla rajoituksitta ja ilmoitusvelvollisten saatavilla
asiakkaan tuntemisvelvollisuutta koskevissa puitteissa.?’

Toisaalta verrattuna aikaisempaan jarjestelmaan, jossa saadettiin paitsi toimivaltaisten
viranomaisten ja tiettyjen tahojen myds sellaisten henkildiden tai jarjestdjen paasysta
tosiasiallisia omistajia ja edunsaajia koskeviin tietoihin, jotka pystyvat osoittamaan
tietojen koskevan niiden oikeutettua etua, direktiivilla 2018/843 kayttoéon otettu
jarjestelma merkitsee huomattavasti vakavampaa perusoikeuskirjan 7 ja 8 artiklassa
taattujen perusoikeuksien loukkausta, eika tata vakavampaa loukkausta ole
kompensoitu viimeksi mainitusta jarjestelmasta ensimmaiseksi mainittuun verrattuna
mahdollisesti saatavilla eduilla rahanpesun ja terrorismin rahoituksen torjunnan osalta.

27" Muutetun rahanpesudirektiivin 30 artiklan 5 kohdan ensimmaéisen alakohdan a ja b alakohta.
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2. Henkilotietojen suojaa koskevan oikeuden noudattaminen unionin
oikeuden taytantédnpanossa

Tuomio 21.12.2016 (suuri jaosto), Tele2 Sverige (yhdistetyt asiat C-203/15 ja C-698/15,
EU:C:2016:970)

Sen jalkeen, kun tuomiolla Digital Rights Ireland ja Seitlinger ym. julistettiin
patemattomaksi direktiivi 2006/24 (ks. edelld), unionin tuomioistuimen ratkaistavaksi
saatettiin kaksi asiaa, jotka koskivat Ruotsissa ja Isossa-Britanniassa sahkoisten
viestintapalvelujen tarjoajille asetettua yleista velvoitetta sailyttaa tata viestintaa
koskevat tiedot, joiden sailyttamisesta saadettiin patemattomaksi julistetussa
direktiivissa.

Tuomion Digital Rights Ireland ja Seitlinger ym. antamista seuraavana paivana Tele2
Sverige -niminen teleyritys ilmoitti Ruotsin posti- ja telehallitukselle paatéksestaan lakata
sailyttamasta tietoja seka aikomuksestaan havittaa jo tallennetut tiedot (asia C-203/15).
Ruotsin oikeudessa nimittdin velvoitettiin sahkdisten viestintapalvelujen tarjoajat
sailyttamaan systemaattisesti ja jatkuvasti ilman mitaan poikkeuksia kaikkien tilaajien ja
rekisterdityjen kayttajien kaikki liikenne- ja paikkatiedot kaikkien sahkoisten
viestintavalineiden osalta. Asiassa C-698/15 kolme henkil6a nosti kanteen Ison-
Britannian tietojen sailyttamista koskevasta jarjestelmasta, jossa sallittiin sisaministerin
velvoittavan yleisen televerkon operaattorit sailyttamaan kaikki viestintatiedot enintaan
12 kuukauden ajan. Viestinnan sisaltda ei kuitenkaan saanut sailyttaa.

Kammarratten i Stockholm (Tukholman kamarioikeus, Ruotsi) ja Court of Appeal
(England and Wales) (Civil Division) (Englannin ja Walesin ylioikeus (siviilioikeudellisten
asioiden jaosto), Yhdistynyt kuningaskunta) pyysivat unionin tuomioistuinta
tulkitsemaan direktiivin 2002/58 - ns. sahkdisen viestinnan tietosuojadirektiivi -

15 artiklan 1 kohtaa, jossa sallitaan jasenvaltioiden ottavan kayttoon eraita poikkeuksia
mainitussa direktiivissa saadettyyn velvoitteeseen varmistaa sahkodisen viestinnan ja
siihen liittyvien liikennetietojen luottamuksellisuus.

Unionin tuomioistuin totesi antamassaan tuomiossa ensinnakin, etta direktiivin 2002/58
15 artiklan 1 kohta, kun sita luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan
1 kohdan valossa, on esteena Ruotsin saannoston kaltaiselle kansalliselle saanndéstolle,
jossa rikollisuuden torjumiseksi saadetaan kaikkien tilaajien ja rekisteroityjen kayttajien
liikenne- ja paikannustietojen yleisesta ja erotuksetta tapahtuvasta sailyttamisesta
kaikkien sahkdisten viestintavalineiden osalta. Unionin tuomioistuimen mukaan
tallaisella saannostolla ylitetaan taysin valttamattoman rajat, eika sita voida pitaa
perusteltuna demokraattisessa yhteiskunnassa siten kuin edellytetdan direktiivin
2002/58 15 artiklan 1 kohdassa, kun se luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka
52 artiklan 1 kohdan valossa.
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Samainen saannads, kun sita luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan
1 kohdan valossa, on myos esteend kansalliselle saannodstolle, jossa saannellaan
liikenne- ja paikkatietojen suojaa ja turvaa, erityisesti toimivaltaisten kansallisten
viranomaisten oikeutta saada sailytettavia tietoja, ja jossa ei rikollisuuden torjumisen
puitteissa rajoiteta tata tietojen saantia vain vakavan rikollisuuden torjumisen
tarkoitukseen, eika tietojen saannin edellytykseksi aseteta tuomioistuimen tai
rilppumattoman hallintoviranomaisen suorittamaa ennakkovalvontaa, eika vaadita, etta
kyseessa olevat tiedot sdilytetadn unionin alueella.

Unionin tuomioistuin sen sijaan katsoi, etta direktiivin 2002/58 15 artiklan 1 kohta ei ole
esteend saannostdlle, jossa sallitaan ennaltaehkaisevasti liikenne- ja paikkatietojen
kohdennettu sailyttaminen vakavan rikollisuuden torjumiseksi silla edellytyksella, etta
naiden tietojen sailyttaminen on, silta osin kuin kyse on sailytettavista tietoluokista,
tarkoitetuista viestintavalineista, asianomaisista henkildista ja aiotun sailytyksen
kestosta, rajoitettu taysin valttamattomaan. Naiden vaatimusten tayttamiseksi
kyseisessa kansallisessa saanndstdssa on ensinnakin oltava selvat ja tasmalliset
saannot, joiden avulla voidaan tehokkaasti suojata tietoja vaarinkaytdén vaaroja vastaan.
Saannostdssa on erityisesti mainittava, missa olosuhteissa ja milla edellytyksilla tietojen
sailyttdmistoimenpide voidaan toteuttaa ennaltaehkaisevasti, jotta taataan, etta
toimenpide rajoittuu taysin valttamattomaan. Toiseksi silta osin kuin kyse on
aineellisista edellytyksistd, jotka kansallisen saanndstdn on taytettava, jotta taataan, etta
se rajoittuu taysin valttdmattdmaan, unionin tuomioistuin totesi, etta tietojen
sailyttamisen on aina oltava sellaisten objektiivisten perusteiden mukaista, joilla luodaan
yhteys sdilytettavien tietojen ja asetetun tavoitteen vélille. Naiden edellytysten on
erityisesti oltava kaytanndssa sellaisia, etta niissa rajataan tehokkaasti toimenpiteen
laajuus ja tata kautta asianomainen yleiso. Silta osin kuin kyse on tasta rajaamisesta,
kansallisen saannoston on perustuttava objektiivisiin seikkoihin, joiden perusteella
voidaan kohdentaa yleis®, jonka tiedot voivat paljastaa ainakin valillisen yhteyden
vakavaan rikollisuuteen, myotdvaikuttaa tavalla tai toisella vakavan rikollisuuden
torjumiseen tai ehkaista yleista turvallisuutta koskeva uhka.

Il. Alan yleisessa saanndstdssa tarkoitettu henkil6tietojen

kasittely

1. Yleisen saannoston soveltamisala

Tuomio 30.5.2006 (suuri jaosto), parlamentti v. neuvosto (C-317/04 ja C-318/04,
EU:C:2006:346)

Heti 11.9.2001 tapahtuneiden terroristi-iskujen jalkeen Yhdysvalloissa hyvaksyttiin
lainsaadanto, jonka mukaan lentoyhtididen, jotka harjoittavat lentoliikennetta
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Yhdysvalloista tai Yhdysvaltoihin, on tarjottava Yhdysvaltojen viranomaisille sahkéinen
paasy tietoihin, jotka sisaltyvat niiden varaus- ja valvontajarjestelmiin ja joista kaytetaan
nimitysta Passenger Name Records (jaljempana PNR).

Komissio katsoi, etta kyseiset saanndkset saattoivat olla ristiriidassa henkilotietojen
suojaa koskevan eurooppalaisen ja jasenvaltioiden lainsaadannon kanssa, ja aloitti
neuvottelut Yhdysvaltojen viranomaisten kanssa. Naiden neuvottelujen paatteeksi
komissio teki 14.5.2004 paatoksen 2004/535/EY?®, jossa todettiin etta Yhdysvaltojen tulli-
ja rajavartiolaitos (United States Bureau of Customs and Border Protection, jaljempana
CBP) varmisti yhteisdsta toimitettavien PNR-tietojen suojan riittavan tason (jaljempana
vastaavuuspaatos). Neuvosto teki taman jalkeen 17.5.2004 paatoksen 2004/496/EY,%
jolla hyvaksyttiin lentoyhtididen PNR-tietojen kasittelemista ja siirtamista CBP:lle
koskevan yhteisdn ja Yhdysvaltojen valisen sopimuksen tekeminen.

Euroopan parlamentti vaati unionin tuomioistuinta kumoamaan edella mainitut kaksi
paatdsta ja vaitti muun muassa, ettd vastaavuuspaatos oli tehty ultra vires (ilman
toimivaltaa) ja etta EY 95 artikla (josta on tullut SEUT 114 artikla) ei ollut asianmukainen
oikeudellinen perusta sopimuksen tekemisen sallivan paatdksen tekemiseksi ja etta joka
tapauksessa perusoikeuksia oli loukattu.

Vastaavuuspaatdksen osalta unionin tuomioistuin tutki ensimmaiseksi sen, oliko
komissio voinut patevasti tehda paatdksensa direktiivin 95/46 perusteella. Se totesi
tassa yhteydessa, etta vastaavuuspaatoksesta ilmeni, etta PNR-tietojen siirto CBP:lle on
kasittelyd, joka koskee yleista turvallisuutta ja rikosoikeuden alalla tapahtuvaa valtion
toimintaa. Unionin tuomioistuin totesi, etta vaikka lentoyhtiot ovat alun perin keranneet
PNR-tiedot unionin oikeuden alaan kuuluvan toiminnan eli palveluun oikeuttavien
lentolippujen myynnin yhteydessa, tietojen kasittely, joka on otettu huomioon suojan
riittavaa tasoa koskevassa paatdoksessa, on kuitenkin luonteeltaan aivan toisenlaista.
Mainitussa paatoksessa ei ollut kyse tietojen kasittelysta, joka on tarpeen palvelujen
tarjoamiseksi, vaan tietojen kasittelysta, jota pidetaan tarpeellisena yleisen
turvallisuuden suojelemiseksi ja lainvalvontatarkoituksia varten.

Unionin tuomioistuin totesi tasta, ettei se seikka, etta yksityiset toimijat keraavat tiettyja
henkilotietoja kaupalliseen tarkoitukseen ja etta ne jarjestavat kyseisten tietojen siirron
kolmanteen valtioon, esta kyseisen siirron pitamista direktiivin soveltamisalan
ulkopuolelle jadvana tietojen kasittelynad. Tama siirto nimittain tapahtuu julkishallinnon
asettamissa puitteissa, jotka liittyvat yleiseen turvallisuuteen. Nain ollen unionin
tuomioistuin katsoi, etta vastaavuuspaatos ei kuulunut direktiivin soveltamisalaan, koska
se koski henkildtietojen kasittelyd, joka on suljettu soveltamisalan ulkopuolelle. Unionin
tuomioistuin kumosi taten vastaavuuspaatoksen.

28 Yhdysvaltojen tulli- ja rajavartiolaitokselle toimitettavien lentomatkustajia koskevaan matkustajarekisteriin sisaltyvien henkilétietojen suojan

riittdvasta tasosta 14.5.2004 tehty komission paatds 2004/535/EY (EUVL 2004, L 235, s. 11).

2% Lentoyhtididen PNR-tietojen kasittelemist4 ja siirtamista Yhdysvaltojen sisdisen turvallisuuden ministerion alaiselle tulli- ja

rajavalvontalaitokselle koskevan Euroopan yhteison ja Amerikan yhdysvaltojen vélisen sopimuksen tekemisesta 17.5.2004 tehty neuvoston
paatds 2004/496/EY (EUVL 2004, L 183, s. 83 ja oikaisu EUVL 2005, L 255, s. 168).
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Neuvoston paatoksesta unionin tuomioistuin katsoi, etta EY 95 artikla, luettuna yhdessa
direktiivin 95/46 25 artiklan kanssa, ei voi olla perusteena yhteisdn toimivallalle kyseessa
olevan sopimuksen tekemiseksi Yhdysvaltojen kanssa. Sopimus koskee nimittain samaa
tietojen siirtoa kuin suojan riittavaa tasoa koskeva paatos ja siis tietojen kasittelya, joka
on suljettu direktiivin soveltamisalan ulkopuolelle. Nain ollen unionin tuomioistuin
kumosi neuvoston paatoksen, jolla sallittiin sopimuksen tekeminen.

Tuomio 13.5.2014 (suuri jaosto), Google Spain ja Google (C-131/12, EU:C:2014:317)

Eras Espanjan kansalainen teki vuonna 2010 Agencia Espafiola de Proteccién de
Datosille (Espanjan tietosuojaviranomainen, jaljempana AEPD) kantelun laajalevikkista
sanomalehted Espanjassa julkaisevasta La Vanguardia Ediciones SL:sta seka Google
Spainista ja Googlesta. Kyseinen henkild vaitti, etta kun internetin kayttaja syottaa hanen
nimensa Google-konsernin hakukoneeseen, han saa linkit La Vanguardian
sanomalehden kahdelle vuodelta 1998 olevalle sivulle, joilla on ilmoitus, jossa mainitaan
muun muassa saatavien perimiseksi suoritettuun takavarikkoon liittyvan kiintean
omaisuuden huutokauppa. Mainittu henkil® vaati kantelussaan yhtaalta, etta La
Vanguardia velvoitetaan poistamaan mainitut sivut tai muuttamaan niita taikka
kayttamaan tiettyja hakukoneiden tarjoamia valineita kyseisten tietojen suojaamiseksi.
Han vaati toisaalta, etta Google Spain tai Google velvoitetaan poistamaan tai katkemaan
hanen henkildtietonsa, jotta ne eivat nakyisi enaa hakutuloksissa eivatka sisaltyisi enaa
La Vanguardian linkkeihin.

AEPD hylkasi La Vanguardiaa vastaan tehdyn kantelun, koska se katsoi, etta se oli
julkaissut kyseessa olevat tiedot laillisesti. Se kuitenkin hyvaksyi kantelun Google Spainin
ja Googlen osalta ja vaati, etta mainitut kaksi yhtiota toteuttavat tarvittavat toimenpiteet
tietojen poistamiseksi rekisteristaan ja paasyn estamiseksi niihin tulevaisuudessa.
Mainitut kaksi yhtiéta nostivat AEPD:n paatdksen kumoamiseksi kanteen Audiencia
Nacionalissa (ylimman oikeusasteen tuomioistuin, Espanja), joka puolestaan esitti
unionin tuomioistuimelle joukon ennakkoratkaisukysymyksia.

Kyseisessa tuomiossa unionin tuomioistuin lausui myos direktiivin 95/46 alueellisesta
soveltamisalasta.

Unionin tuomioistuin totesi, etta henkilotietojen kasittely suoritetaan jasenvaltion
alueella sijaitsevassa rekisterinpitajan toimipaikassa tapahtuvan toiminnan yhteydessa
direktiivissa 95/46 tarkoitetulla tavalla, kun hakukoneen yllapitdja, jolla on kotipaikka
kolmannesas valtiossa, perustaa jasenvaltioon sivuliikkeen tai tytaryhtion, jonka
tehtavana on markkinoida ja myyda hakukoneen tarjoamia mainospaikkoja ja jonka
toiminta kohdistuu kyseisen jasenvaltion asukkaisiin.

Tallaisessa tilanteessa naet hakukoneen yllapitajan toiminnot ja sen asianomaisen
jasenvaltion alueella sijaitsevan toimipaikan toiminnot liittyvat erottamattomasti
toisiinsa, koska mainospaikkoja koskevat toiminnot ovat keino tehda kyseisesta
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hakukoneesta taloudellisesti kannattava ja koska kyseinen hakukone on samanaikaisesti
valine, jolla nuo toiminnot voidaan suorittaa.

Tuomio 11.12.2014, Rynes (C-212/13, EU:C:2014:2428)

Toistuvien vakivallantekojen vuoksi Ryne$ oli asentanut taloonsa valvontakameran.
Hanen talonsa jouduttua jalleen hyokkayksen kohteeksi mainitun kameran tallenteiden
ansiosta voitiin tunnistaa kaksi epailtya, joita vastaan aloitettiin rikosoikeudelliset
menettelyt. Kun yksi naista epaillyista oli riitauttanut valvontakameran tallentamien
tietojen kasittelyn laillisuuden TSekin tietosuojavirastossa, kyseinen virasto totesi, etta
Rynes oli rikkonut henkilotietojen suojaa koskevia saantoja ja maarasi talle sakon.

Nejvyssi spravni soud (ylin hallintotuomioistuin, TSekki), jonka kasiteltavana oli Rynesin
valitus Méstsky soud v Prazen (Prahan karajaoikeus, TSekki) tuomiosta, jolla vahvistettiin
tietosuojaviraston paatos, tiedusteli unionin tuomioistuimelta, oliko tallenne, jonka
Rynes oli tallentanut suojatakseen henkeaan, terveyttaan ja omaisuuttaan
tietojenkasittelya, joka ei kuulu direktiivin 95/46 soveltamisalaan, koska kyseisen
tallentamisen on tehnyt luonnollinen henkild yksinomaan henkilékohtaisessa tai
kotitaloutta koskevassa toiminnassa mainitun direktiivin 3 artiklan 2 kohdan toisessa
luetelmakohdassa tarkoitetuin tavoin.

Unionin tuomioistuin totesi, etta sellaisen kamerajarjestelman kayttamisen, joka tekee
henkiloista kuvatallenteen, joka tallennetaan kovalevyn kaltaiselle jatkuvasti tallentavalle
laitteelle, ja jonka luonnollinen henkil6 on asentanut kotitaloonsa suojatakseen talon
omistajien omaisuutta, terveytta ja henkea, kun talla jarjestelmalla valvotaan myos
julkista tilaa, ei ole katsottava olevan tietojenkasittelya, joka suoritetaan yksinomaan
henkilokohtaisessa tai kotitaloutta koskevassa toiminnassa kyseisessa saannoksessa
tarkoitetuin tavoin.

Se muistutti talta osin, etta perusoikeuskirjan 7 artiklassa taattu yksityiselaman
kunnioittamista koskevan perusoikeuden suoja edellyttad, etta henkildtietojen suojaa
koskevat poikkeukset ja rajoitukset on toteutettava taysin valttamattdman rajoissa.
Koska niita direktiivin 95/46 saannoksia, joilla saannellaan henkilotietojen kasittelya, joka
saattaa loukata perusvapauksia ja varsinkin oikeutta yksityisyyteen, on valttamatta
tulkittava perusoikeuksien valossa, jotka sisaltyvat perusoikeuskirjaan, kyseisen
direktiivin 3 artiklan 2 kohdan toisessa luetelmakohdassa saadettya poikkeusta on
tulkittava suppeasti. Jo mainitun saannoéksen sanamuodossa suljetaan direktiivin 95/46
ulkopuolelle tietojenkasittely, joka suoritetaan "yksinomaan” henkil6kohtaisessa tai
kotitaloutta koskevassa toiminnassa. Silta osin kuin videovalvonta ulottuu vaikka
osittainkin julkiseen tilaan ja kohdistuu taman vuoksi tietoja talla tavoin kasittelevan
tahon yksityisen piirin ulkopuolelle, sita ei voida pitda yksinomaan "henkilékohtaisena tai
kotitaloutta koskevana” toimintana mainitussa saannoksessa tarkoitetuin tavoin.
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Tuomio 16.1.2024 (suuri jaosto), Osterreichische Datenschutzbehérde (C-33/22, EU:C:2024:46)

Selvittadkseen, kohdistuuko Bundesamt fur Verfassungsschutz und
Terrorismusbekampfungiin (liittovaltion perustuslainsuojelu- ja
terrorismintorjuntavirasto, Itdvalta)* mahdollisesti poliittista vaikuttamista, Nationalrat
(kansallisneuvosto, Itavalta) perusti tutkintavaliokunnan (jaljempana BVT-
tutkintavaliokunta). Kyseinen tutkintavaliokunta kuuli WK:ta todistajana. Vaikka WK oli
pyytanyt tunnistetietojen poistamista, hanen kuulemisestaan laadittu pdytakirja, jossa
mainittiin hdnen suku- ja etunimensa taydellising, julkaistiin Parlament Osterreichin
(Itavallan parlamentti) internetsivustolla. WK vaitti, etta tallainen hanen
henkilollisyytensa paljastaminen on vastoin yleista tietosuoja-asetusta ja Itavallan
lainsaadantoa, ja teki kantelun Osterreichische Datenschutzbehérdille
(tietosuojaviranomainen, Itavalta) (jallempana Datenschutzbehorde).
Datenschutzbehdrde katsoi 18.9.2019 tehdyssa paatoksessa, ettei silla ole toimivaltaa
ratkaista kantelua, ja totesi, etta vallanjakoperiaatteen mukaan ei ole mahdollista, etta
se voisi toimeenpanovallan elimena valvoa BVT-tutkintavaliokuntaa, joka kuuluu
lainsaadantovaltaan.

Bundesverwaltungsgerichtin (liittovaltion hallintotuomioistuin, Itavalta) antaman
ratkaisun, jolla WK:n kantelu hyvaksyttiin ja Datenschutzbehdrden paatds kumottiin,
johdosta Datenschutzbehdrde teki ylimmalle hallintotuomioistuimelle Revision-
valituksen liittovaltion hallintotuomioistuimen ratkaisusta.

Ennakkoratkaisua pyytanyt tuomioistuin tiedusteli tdssa yhteydessa unionin
tuomioistuimelta, kuuluuko jasenvaltion parlamentin perustaman tutkintavaliokunnan
toiminta yleisen tietosuoja-asetuksen soveltamisalaan ja sovelletaanko kyseista
asetusta, kun tama toiminta koskee kansallisen turvallisuuden suojaamista.

Ensimmaiseksi unionin tuomioistuin huomautti, etta yleisen tietosuoja-asetuksen

2 artiklan 2 kohdan a alakohdan, jonka mukaan kyseista asetusta ei sovelleta
henkilotietojen kasittelyyn, jota suoritetaan sellaisen toiminnan yhteydessa, joka ei

kuulu unionin lainsaadanndén soveltamisalaan, ainoana tarkoituksena on sulkea
asetuksen soveltamisalan ulkopuolelle henkildtietojen kasittely, jota valtion viranomaiset
suorittavat sellaisen toiminnan yhteydessa, jonka tarkoituksena on kansallisen
turvallisuuden turvaaminen tai joka kuuluu samaan ryhmaan. Pelkastaan se seikka, etta
jokin toiminto on valtiolle tai viranomaiselle ominaista, ei siis ole riittava, jotta tallainen
toiminta voisi automaattisesti jaada yleisen tietosuoja-asetuksen ulkopuolelle.

30 Kyseisestéd virastosta tuli 1.12.2021 Direktion Staatsschutz und Nachrichtendienst (valtion turvallisuudesta ja tiedustelupalvelusta vastaava
osasto, ltavalta).
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Tama tulkinta, joka perustuu siihen, ettei eroa tehda asianomaisen kasittelyn suorittajan
henkilollisyyden perusteella, saa vahvistuksen kyseisen asetuksen 4 artiklan
7 alakohdasta.?’

Unionin tuomioistuin tasmensi, ettd BVT-tutkintavaliokunnan parlamentaarinen luonne
ei merkitse sita, etta sen toiminta jaa yleisen tietosuoja-asetuksen soveltamisalan
ulkopuolelle. Kyseisen asetuksen 2 artiklan 2 kohdan a alakohdassa saadetty poikkeus
liittyy yksinomaan sellaisen toiminnan ryhmiin, joka ei luonteensa vuoksi kuulu unionin
oikeuden soveltamisalaan, eika se liity henkildiden ryhmiin. Nain ollen sen perusteella,
ettd henkildtietoja kasittelee jasenvaltion parlamentin toimeenpanoa koskevaa
valvontavaltaansa kayttaessaan perustama tutkintavaliokunta, ei sellaisenaan voida
katsoa, etta kyseinen kasittely suoritetaan sellaisen toiminnan yhteydessa, joka ei kuulu
unionin lainsdadannon soveltamisalaan.

Toiseksi unionin tuomioistuin huomautti, etta vaikka jasenvaltioiden asiana on
maaritelld keskeiset turvallisuusetunsa ja toteuttaa turvallisuutensa varmistamiseen
soveltuvat toimenpiteet,® pelkastaan se, etta kansallinen toimenpide on toteutettu
kansallisen turvallisuuden suojaamiseksi, ei voi johtaa siihen, ettei unionin oikeutta
sovelleta, ja vapauttaa jasenvaltioita velvollisuudesta noudattaa unionin oikeutta. Yleisen
tietosuoja-asetuksen 2 artiklan 2 kohdan a alakohdassa saadetty poikkeus liittyy
kuitenkin yksinomaan sellaisen toiminnan ryhmiin, joka ei luonteensa vuoksi kuulu
unionin oikeuden soveltamisalaan. Talta osin se, etta rekisterinpitdja on viranomainen,
jonka paaasiallisena toimintana on varmistaa kansallinen turvallisuus, ei sellaisenaan voi
riittaa siihen, etta kyseisen viranomaisen muun toimintansa yhteydessa suorittama
henkilotietojen kasittely jatetaan yleisen tietosuoja-asetuksen soveltamisalan
ulkopuolelle.

Kasiteltavassa asiassa BVT-tutkintavaliokunnan suorittama poliittinen valvonta ei nayta
sellaisenaan olevan toimintaa, jonka tarkoituksena on kansallisen turvallisuuden
turvaaminen tai joka kuuluu samaan ryhmaan. Jollei ennakkoratkaisua pyytaneen
tuomioistuimen selvityksestd muuta johdu, tama toiminta ei siis jaa yleisen tietosuoja-
asetuksen soveltamisalan ulkopuolelle.

Parlamentaarisella tutkintavaliokunnalla voi kuitenkin olla paasy henkilotietoihin, joille
on kansalliseen turvallisuuteen liittyvista syista annettava erityista suojaa.
Lainsaadantotoimenpiteilld voidaan talta osin rajoittaa yleisesta tietosuoja-asetuksesta
ilmenevia velvollisuuksia ja oikeuksia etenkin kansallinen turvallisuuden
varmistamiseksi.*® Talla perusteella oikeutettuja voisivat siten olla rajoitukset, joissa on
kyse henkilGtietojen keraamisestg, tietojen ilmoittamisesta rekisterdidyille ja
rekisterdityjen paasysta naihin tietoihin tai naiden tietojen luovuttamisesta ilman

31 Sen mukaan "rekisterinpitdjalla” tarkoitetaan “luonnollista henkiloa tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka yksin tai
yhdessa toisten kanssa madrittelee henkildtietojen kasittelyn tarkoitukset ja keinot”.

32 SEU 4 artiklan 2 kohdan mukaan.

33 VYleisen tietosuoja-asetuksen 23 artiklan mukaan.
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rekisterdityjen suostumusta muille henkildille kuin rekisterinpitajalle, silla edellytyksell,
ettd niissa noudatetaan keskeisilta osin rekisteroityjen perusoikeuksia ja -vapauksia ja
ne ovat demokraattisessa yhteiskunnassa valttamattéomia ja oikeasuhteisia
toimenpiteita.

Unionin tuomioistuin huomautti kuitenkin, ettei sen kaytossa olevista tiedoista ilmene,
ettd BVT-tutkintavaliokunta olisi vaittanyt, etta rekisterdidyn henkilotietojen
luovuttaminen olisi ollut tarpeen kansallisen turvallisuuden suojaamiseksi ja perustuisi
tata varten saadettyyn kansalliseen lainsaadantétoimenpiteeseen, mika
ennakkoratkaisua pyytanyt tuomioistuimen on mahdollisesti kuitenkin selvitettava.

2. Kasite "henkilotiedot”

Tuomio 19.10.2016, Breyer (C-582/14, EU:C:2016:779)

Breyer oli nostanut saksalaisessa siviilituomioistuimessa kanteen, jossa vaadittiin, etta
Saksan liittotasavalta velvoitetaan olemaan tallentamatta tai antamatta sivullisen
tallennettavaksi tietokonetietoja, jotka valittyivat Saksan liittovaltion laitosten
internetsivujen kayton yhteydessa. Verkkohyodkkayksiltd suojautumista ja hyokkaajien
rikosoikeudelliseen vastuuseen saattamista varten Saksan liittovaltion
verkkomediapalvelujen tarjoajat tallensivat tiedot, jotka koostuivat dynaamisesta IP-
osoitteesta - joka on IP-osoite, joka vaihtuu jokaisen uuden internetyhteyden ottamisen
myota - ja internetsivustolla kdynnin paivamaarasta ja kellonajasta. Toisin kuin staattiset
IP-osoitteet, dynaamiset IP-osoitteet eivat mahdollista yleisesti saatavilla olevien
tiedostojen avulla yhteyden toteamista tietyn tietokoneen ja internetpalvelun tarjoajan
kayttaman fyysisen verkkoliittyman valilla. Tallennetut tiedot eivat yksindan antaneet
verkkomediapalvelujen tarjoajalle mahdollisuutta tunnistaa kayttajaa. Internetyhteyden
tarjoajalla puolestaan oli kaytettavissa lisatietoja, joiden perusteella on mahdollista
tunnistaa tama kayttaja, kun niihin yhdistetaan kyseinen IP-osoite.

Tassa tilanteessa Bundesgerichtshof (liittovaltion ylin tuomioistuin, Saksa), jonka
kasiteltdvana oli Revision-valitus, tiedusteli unionin tuomioistuimelta, onko IP-osoite,
jonka verkkomediapalvelujen tarjoaja tallentaa, kun sen internetsivulla kaydaan,
palveluntarjoajan kannalta henkilétieto.

Unionin tuomioistuin totesi ensimmaiseksi, etta jotta tietoa voitaisiin pitaa direktiivin
95/46/EY 2 artiklan a alakohdassa tarkoitettuna henkilotietona, ei edellytetd, etta kaikki
tiedot, joiden perusteella rekisterdity voidaan tunnistaa, ovat yhden ainoan tahon
hallussa. Se, etta internetsivuston kayttajan tunnistamiseksi tarvittavat lisatiedot eivat
ole verkkomediapalvelujen tarjoajan vaan kyseisen kayttajan internetyhteyden tarjoajan
hallussa, ei siis nayta sulkevan pois sita, etta verkkomediapalvelujen tarjoajan
tallentamat dynaamiset IP-osoitteet ovat sen kannalta direktiivin 95/46 2 artiklan

a alakohdassa tarkoitettuja henkilotietoja.
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Nain ollen unionin tuomioistuin katsoi, ettd dynaaminen IP-osoite, jonka
verkkomediapalvelujen tarjoaja tallentaa henkilon kdydessa taman palveluntarjoajan
yleisdn saataville asettamalla internetsivustolla, on tdhan palveluntarjoajaan nahden
direktiivin 95/46/EY 2 artiklan a alakohdassa tarkoitettu henkilotieto, jos
palveluntarjoajalla on kaytettavissaan oikeudelliset keinot, joiden perusteella se voi
tunnistaa kyseisen henkilon sellaisten lisatietojen avulla, jotka ovat taman henkildn
internetyhteyden tarjoajan kaytettavissa.

Tuomio 20.12.2017, Nowak (C-434/16, EU:C:2017:994)

Nowak, joka oli kirjanpitajaharjoittelija, oli osallistunut Irlannin tilintarkastajien jarjeston
jarjestamaan kokeeseen ja epaonnistunut siind. Han esitti tietosuojalain 4 artiklan
mukaisen pyynnon saada tutustua kaikkiin henkildtietoihinsa, jotka olivat
tilintarkastajien jarjeston hallussa. Tilintarkastajien jarjesto toimitti Nowakille eraita
asiakirjoja mutta kieltaytyi luovuttamasta hanelle hanen koepaperiaan silla perusteella,
ettd siihen ei sisaltynyt tietosuojalaissa tarkoitettuja henkilotietoja.

Koska tietosuojavaltuutettu ei samoista syista myoskaan hyvaksynyt Nowakin pyyntda,
han saattoi asian kansallisen tuomioistuimen kasiteltavaksi. Supreme Court (ylin
tuomioistuin, Irlanti), jonka kasiteltdvana oli Nowakin tekema valitus, tiedusteli unionin
tuomioistuimelta, onko direktiivin 95/46/EY 2 artiklan a alakohtaa tulkittava siten, etta
paaasiassa kyseessa olevien kaltaisissa olosuhteissa ammatilliseen kokeeseen
osallistujan laatimat kirjalliset vastaukset ja mahdolliset tarkastajan niihin tekemat
merkinnat ovat kyseisessa saannoksessa tarkoitettuja henkildtietoja.

Unionin tuomioistuin totesi ensimmaiseksi, etta jotta tietoa voitaisiin pitaa direktiivin
95/46/EY 2 artiklan a alakohdassa tarkoitettuna henkilétietona, ei edellyteta, etta kaikki
tiedot, joiden perusteella rekisterdity voidaan tunnistaa, ovat yhden ainoan tahon
hallussa. On lisaksi riidatonta, etta tilanteessa, jossa kokeeseen osallistujan henkildllisyys
ei ole tarkastajan tiedossa hanen arvostellessaan taman kokeessa laatimia vastauksia,
kokeen jarjestavalla taholla - tassa tapauksessa tilintarkastajien instituutilla - sen sijaan
on kaytossaan tarpeelliset tiedot, jotta kokeeseen osallistuja voidaan tunnistaa
vaikeuksitta tai ilman epailyksia henkildbnumeron perusteella, joka on merkitty
koepaperiin tai taman paperin kansilehdelle, ja ndin yhdistaa vastaukset haneen.

Toiseksi unionin tuomioistuin totesi, etta ammatilliseen kokeeseen osallistujan laatimat
kirjalliset vastaukset ovat hanen henkiloonsa liittyvia tietoja. Ensiksikin naiden
vastausten sisalto ilmentaa osallistujan tietojen ja taitojen tasoa tietylla alalla ja
tarvittaessa hanen paattelyprosessiaan, harkintakykyaan ja kriittista ajatteluaan.
Mainittujen vastausten keraamisen tarkoituksena on arvioida kokeeseen osallistujan
ammattitaitoa ja hanen soveltuvuuttaan kyseessa olevan ammatin harjoittamiseen.
Naiden tietojen kaytto, joka ilmenee muun muassa siing, lapaiseekd osallistuja
asianomaisen kokeen vai ei, voi vaikuttaa osallistujan oikeuksiin ja etuihin, koska se voi
maarittad esimerkiksi hanen mahdollisuutensa paasta haluamaansa ammattiin tai
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tydhon tai vaikuttaa ndihin mahdollisuuksiin. Toteamus, jonka mukaan ammatilliseen
kokeeseen osallistujan laatimat kirjalliset vastaukset ovat tata osallistujaa koskevia
tietoja sisalténsa, tarkoituksensa ja vaikutuksensa vuoksi, patee lisaksi myds silloin, kun
kyse on - kuten kasiteltavassa asiassa - kokeesta, jossa on mahdollista kayttaa kirjallista
materiaalia.

Kolmanneksi unionin tuomioistuin totesi osallistujan vastauksiin liittyvista tarkastajan
tekemista merkinnaoista, etta ne ovat osallistujan kokeessa laatimien vastausten tavoin
tata osallistujaa koskevia tietoja, koska ne ilmentavat korjaajan nakemysta tai arviota
osallistujan yksildllisesta suorituksesta ja erityisesti tadman tiedoista ja taidoista kyseisella
alalla. Naiden merkintdjen tarkoituksena on lisdksi nimenomaan antaa tietoja siit3,
miten kokeen korjaaja on arvioinut osallistujan suoritusta, ja niilla voi olla vaikutuksia
osallistujaan.

Neljanneksi unionin tuomioistuin totesi, ettd osallistujan ammatillisessa kokeessa
laatimat kirjalliset vastaukset ja mahdolliset niihin liittyvat tarkastajan merkinnat voidaan
tarkistaa muun muassa niiden paikkansapitavyyden ja sailyttdmisen tarpeen osalta
direktiivin 95/46/EY 6 artiklan 1 kohdan d ja e alakohdan nojalla, ja niita voidaan oikaista
tai ne voidaan poistaa direktiivin 12 artiklan b alakohdan nojalla. Se, etta kokeeseen
osallistujalle annetaan oikeus tutustua ndihin vastauksiin ja naihin merkintdihin
direktiivin 12 artiklan a alakohdan nojalla, palvelee direktiivin tavoitetta, joka on
osallistujan yksityisyyden suojelu hanta koskevien tietojen kasittelyssg, ja nain on
rippumatta siita, onko kokeeseen osallistujalla tallainen tiedonsaantioikeus myds
koemenettelyyn sovellettavan kansallisen séanndston nojalla. Unionin tuomioistuin
kuitenkin korosti, etta direktiivin 95/46/EY 12 artiklan a ja b alakohdan mukainen tietojen
saantia ja oikaisua koskeva oikeus ei ulotu koekysymyksiin, jotka sellaisinaan eivat ole
kokeeseen osallistujan henkildtietoja.

Naiden seikkojen perusteella unionin tuomioistuin katsoi, etta paaasiassa kyseessa
olevien kaltaisissa olosuhteissa ammatilliseen kokeeseen osallistujan laatimat kirjalliset
vastaukset ja mahdolliset tarkastajan niihin tekemat merkinnat ovat direktiivin 95/46/EY
2 artiklan a alakohdassa tarkoitettuja henkilétietoja.

3. Kasite "henkildtietojen kasittely”

Tuomio 6.11.2003 (suuri jaosto), Lindqvist (C-101/01, EU:C:2003:596)

Lindquvist, joka teki vapaaehtoistydta Ruotsin protestanttisen kirkon seurakunnan
palveluksessa, oli luonut omalla tietokoneellaan internetsivuston, jossa julkaistiin
henkildtietoja henkildista, jotka olivat hanen kanssaan vapaaehtoistyssa kyseisen
seurakunnan palveluksessa. Lindqvist oli velvoitettu maksamaan sakko silla perusteella,
etta han oli kayttanyt henkilotietoja automaattisessa kasittelyssa ilman
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Datainspektionille (automaattisessa tietojenkasittelyssa valitettyjen tietojen suojaa
valvova viranomainen) tehtavaa kirjallista ennakkoilmoitusta, etta han oli siirtanyt nama
tiedot ilman lupaa kolmanteen valtioon ja etta han oli kasitellyt arkaluonteisia
henkilotietoja.

Lindquvist valitti tasta paatoksesta Gota hovrattiin (hovioikeus, Ruotsi), joka tiedusteli
unionin tuomioistuimelta erityisesti, oliko Lindqvist suorittanut direktiivissa 95/46
tarkoitettua "kokonaan tai osittain automatisoitua henkildtietojen kasittelya”.

Unionin tuomioistuin totesi, etta sita, etta internetkotisivulla viitataan henkil6ihin ja
yksildidaan heidat joko nimelta tai muulla tavoin, kuten ilmoittamalla heidan
puhelinnumeronsa tai antamalla tietoja heidan tydsuhteestaan ja harrastuksistaan, on
pidettava direktiivissa tarkoitettuna "kokonaan tai osittain automatisoituna
henkilotietojen kasittelyna”. Tallainen henkilotietojen kasittely, joka toteutetaan
vapaaehtoistydn tai uskonnollisen toiminnan harjoittamiseksi, ei kuulu minkaan
direktiivin soveltamisalan ulkopuolelle sulkemista koskevan poikkeuksen alaan, koska se
ei kuulu yleista turvallisuutta koskevien toimintojen ryhmaan eika myoskaan
yksinomaan henkilokohtaista tai kotitaloutta koskevan toiminnan ryhmaan, jotka on
suljettu direktiivin soveltamisalan ulkopuolelle.

Tuomio 13.5.2014 (suuri jaosto), Google Spain ja Google (C-131/12, EU:C:2014:317)

Kyseisessa tuomiossa (ks. myds otsikko I1.1. "Yleisen saanndstdn soveltamisala”) unionin
tuomioistuimella oli tilaisuus tasmentaa henkildtietojen kasittelyn kasitetta internetissa
suhteessa direktiiviin 95/46.

Unionin tuomioistuin katsoi, etta hakukoneen sellaisen toiminnan, joka kasittaa
sivullisten internetissa julkaisemien tai siihen liittamien tietojen I6ytamisen,
automaattisen indeksoinnin ja tilapaisen tallentamisen seka lopuksi kyseisten tietojen
asettamisen internetin kayttajien saataville tietyssa etusijajarjestyksessa, on katsottava
olevan henkil6tietojen kasittelya silloin, kun naihin tietoihin sisaltyy henkildtietoja.
Unionin tuomioistuin myos muistutti, etta direktiivissa tarkoitettuja toimia on pidettava
kasittelyna myds siina tilanteessa, etta ne koskevat yksinomaan tiedotusvalineissa
julkaistua aineistoa sellaisenaan. Jos direktiivin soveltamisesta poikettaisiin yleisesti
tallaisessa tilanteessa, kyseinen direktiivi olisi suurelta osin merkitykseton.

Tuomio 10.7.2018 (suuri jaosto), Jehovan todistajat (C-25/17, EU:C:2018:551)

Suomen tietosuojavaltuutettu oli antanut paatoksen, jolla se kielsi Jehovan todistajat
-yhdyskuntaa keraamasta tai muutoin kasittelemasta jasentensa ovelta ovelle
-saarnaamistydssa henkilotietoja ilman, etta jokin henkildtietolaissa tarkoitetuista
henkilotietojen kasittelyn edellytyksista tayttyy. Taman yhdyskunnan jasenet tekevat
ovelta ovelle -saarnaamistydnsa yhteydessa muistiinpanoja tapaamistaan heille ja
yhdyskunnalle vieraista ihmisista. Tiedot kerataan muistin tueksi ja siina tarkoituksessa,
ettd ne ovat loydettavissa mahdollista myohempaa kayntia varten, ja ne kerataan ilman
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kyseessa olevien henkildiden suostumusta ja ilman, etta heita informoidaan tasta.
Jehovan todistajat on antanut ohjeistusta muistiinpanojen tekemisesta ainakin
saarnaamistyota kasittelevassa lehtisessaan.

Unionin tuomioistuin totesi, etta henkilotietojen keraaminen, jota uskonnollisen
yhdyskunnan jasenet suorittavat ovelta ovelle -saarnaamistydn yhteydessa, ja niiden
myohempi kasittely eivat kuulu direktiivin 95/46 soveltamisalaa koskeviin poikkeuksiin,
koska ne eivat ole henkilotietojen kasittelya, joka toteutetaan kyseisen direktiivin

3 artiklan 2 kohdan ensimmaisessa luetelmakohdassa tarkoitetun toiminnan
harjoittamiseksi, eivatka kyseisen direktiivin 3 artiklan 2 kohdan toisessa
luetelmakohdassa tarkoitettua luonnollisten henkildiden suorittamaa henkilotietojen
kasittelya yksinomaan henkilékohtaisessa tai kotitalouttaan koskevassa toiminnassa

Tuomio 22.6.2021 (suuri jaosto), Latvijas Republikas Saeima (Liikennerikkomuspisteet)
(C-439/19, EU:C:2021:504)

B:lle, joka on luonnollinen henkild, on maaratty liikkennerikkomuspisteita yhdesta tai
useammasta tieliikennerikkomuksesta. Celu satiksmes drosibas direkcija
(liikenneturvallisuusvirasto, Latvia; jaljempana lilkkenneturvallisuusvirasto) merkitsi
kyseiset lilkkennerikkomuspisteet kansalliseen ajoneuvo- ja kuljettajarekisteriin.

Latvian tielikennesdannoston® mukaan ajoneuvojen kuljettajille maarattyja
liikennerikkomuspisteita koskevat tiedot, jotka on merkitty kyseiseen rekisteriin, ovat
yleison saatavilla, ja liikenneturvallisuusvirasto luovuttaa ne jokaiselle, joka niita pyytaa,
ilman ettd taman on perusteltava erityinen intressi saada kyseiset tiedot, mukaan lukien
talouden toimijoille uudelleenkayttoa varten. B pohti kyseisen saanndston
lainmukaisuutta ja teki perustuslainmukaisuutta koskevan valituksen Latvijas Republikas
Satversmes tiesaan (perustuslakituomioistuin, Latvia), jotta tama tutkisi, onko kyseinen
saannodsto sopusoinnussa yksityiselaman kunnioittamista koskevan oikeuden kanssa.

Perustuslakituomioistuin katsoi, etta arvioidessaan kyseista perustuslaillista oikeutta sen
on otettava huomioon yleinen tietosuoja-asetus. Nain ollen se pyysi unionin
tuomioistuinta selventdamaan useiden yleisen tietosuoja-asetuksen saanndsten
ulottuvuutta maarittaakseen, onko Latvian tieliikennesaannostd sopusoinnussa kyseisen
asetuksen kanssa.

Tuomiossaan, joka on annettu suuressa jaostossa, unionin tuomioistuin toteaa, etta
liikennerikkomuspisteita koskevien henkildtietojen kasittely on "rikostuomioihin ja

rikoksiin liittyvien henkil6tietojen kasittelya”,*® jonka osalta yleisessa tietosuoja-
asetuksessa saadetaan paremmasta suojasta kyseessa olevien tietojen erityisen

arkaluontoisuuden vuoksi.

34 Tieliikennelain (Celu satiksmes likums), joka on annettu 1.10.1997, (Latvijas Véstnesis, 1997, nro 274/276) 14" §n 2 momentti.

35 VYleisen tietosuoja-asetuksen 10 artikla.
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Tassa yhteydessa se huomauttaa aluksi, etta liikennerikkomuspisteitd koskevat tiedot
ovat henkilbtietoja ja etta se, etta liikenneturvallisuusvirasto luovuttaa niita kolmansille,
on kasittelyd, joka kuuluu yleisen tietosuoja-asetuksen aineelliseen soveltamisalaan.
Mainittu soveltamisala on nimittdin erittain laaja eika kyseinen kasittely kuulu mainitun
asetuksen sovellettavuutta koskevien poikkeusten soveltamisalaan.

Nain ollen yhtaalta kyseinen kasittely ei kuulu sen poikkeuksen soveltamisalaan, jonka
mukaan yleista tietosuoja-asetusta ei sovelleta kasittelyyn, joka tapahtuu sellaisen
toiminnan puitteissa, joka ei kuulu unionin oikeuden soveltamisalaan.® Kyseisen
poikkeuksen ainoana tavoitteena on katsottava olevan sulkea mainitun asetuksen
soveltamisalan ulkopuolelle sellainen henkildtietojen kasittely, jota valtion viranomaiset
suorittavat sellaisen toiminnan puitteissa, jonka tarkoituksena on turvata kansallinen
turvallisuus, tai sellaisen toiminnan puitteissa, joka voidaan luokitella samaan ryhmaan.
Kyseinen toiminta kattaa erityisesti sellaisen toiminnan, jonka tarkoituksena on suojata
keskeiset valtion tehtavat ja yhteiskunnan perustavanlaatuiset edut.
Lilkenneturvallisuutta koskevalla toiminnalla ei kuitenkaan tavoitella mainitunlaista
paamaaraa eika sita siten voida luokitella niiden toimintojen ryhmaan, joiden
tarkoituksena on turvata kansallinen turvallisuus.

Toisaalta liikennerikkomuspisteita koskevien henkilGtietojen luovuttaminen ei ole
myoskaan kasittelyd, jonka kattaa poikkeus, jossa saadetaan siita, ettei yleista tietosuoja-
asetusta sovelleta sellaiseen henkilotietojen kasittelyyn, jota toimivaltaiset viranomaiset
suorittavat rikosoikeuden alalla.?” Unionin tuomioistuin toteaa nimittain, ettei
liikenneturvallisuusvirastoa voida mainitussa luovuttamisessa pitéa mainitunlaisena
"toimivaltaisena viranomaisena”.*

Sen maarittamiseksi, onko oikeus tutustua tieliikennerikkomuksia koskeviin
henkil6tietoihin, kuten liikennerikkomuspisteisiin, sellaisten “rikoksia”® koskevien
henkilotietojen kasittelya, jotka saavat parempaa suojaa, unionin tuomioistuin toteaa
muun muassa Yyleisen tietosuoja-asetuksen syntyhistoriaan nojautuen, etta kyseisella
kasitteella viitataan ainoastaan rikoksiin rikosoikeudellisessa merkityksessa. Kuitenkaan
se, etta Latvian oikeusjarjestyksessa tieliikennerikkomuksia pidetaan hallinnollisina, ei
ole maaraavaa sen arvioimiseksi, kuuluvatko kyseiset rikkomukset "rikoksen”
rikosoikeudellisessa merkityksessa kasitteen alaan, koska kyseessa on unionin oikeuden
itsendinen kasite, joka edellyttaa koko unionissa itsendista ja yhtenaista tulkintaa. Nain
ollen muistutettuaan kolmesta merkityksellisesta arviointiperusteesta sen arvioimiseksi,
onko kyseessa rikos rikosoikeudellisessa merkityksessa, eli rikkomuksen oikeudellinen
luonnehdinta kansallisessa oikeudessa, rikkomuksen luonne ja aiheutuneen

3% Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan a alakohta.
37 Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan d alakohta.

38 Luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytantédnpanoa varten seka naiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepddtdksen 2008/977/YOS kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 (EUVL 2016, L 119, s. 89) 3 artiklan 7 kohta.

3% VYleisen tietosuoja-asetuksen 10 artikla.
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seuraamuksen ankaruus, unionin tuomioistuin toteaa, etta kyseessa olevat
tieliikennerikkomukset kuuluvat yleisessa tietosuoja-asetuksessa tarkoitetun "rikoksen”
kasitteen alaan. Kahdesta ensin mainitusta arviointiperusteesta unionin tuomioistuin
toteaa, etta vaikkei rikkomuksia luokitella "rikosoikeudellisiksi” kansallisessa oikeudessa,
mainitunlainen luonne voi johtua rikkomuksen luonteesta ja muun muassa siita, etta
silla seuraamuksella, joka rikkomuksesta voi aiheutua, on tarkoitus rangaista. Nyt
kasiteltavassa asiassa liikennerikkomuspisteiden jakamisella tieliikennerikkomuksista,
aivan kuten muillakin seuraamuksilla, joita niihin syyllistymisesta voi aiheutua,
tavoitellaan muun muassa mainitunlaista paamaaraa rangaista. Kolmannesta
arviointiperusteesta unionin tuomioistuin huomauttaa, etta vain jossain maarin
vakavista tieliikennerikkomuksista maarataan liikennerikkomuspisteita ja etta nain ollen
niista voi aiheutua jossain maarin ankaria seuraamuksia. Lisaksi mainitunlaisten
pisteiden maaraaminen tulee yleensa maaratyn seuraamuksen lisaksi ja kyseisten
pisteiden kertymisella on oikeudellisia seurauksia, jotka voivat ulottua jopa ajokieltoon
saakka.

Tuomio 5.12.2023 (suuri jaosto), Nacionalinis visuomenés sveikatos centras (C-683/21,
EU:C:2023:949)

Vuonna 2020 Liettuan viranomaiset paattivat jarjestaa tietoteknisen mobiilisovelluksen
hankinnan voidakseen hallinnoida paremmin covid-19-pandemiaa. Sovelluksella oli
tarkoitus parantaa epidemiologista seurantaa mahdollistamalla covid-19-virukselle
altistuneiden henkildiden tietojen tallentaminen ja seuraaminen.

Nacionalinis visuomeneés sveikatos centras prie Sveikatos apsaugos ministerijos
(terveysministerion alainen kansanterveyslaitos, Liettua; jaljempana NVSC), jonka
tehtavaksi tama hankinta oli annettu, otti tassa tarkoituksessa yhteytta UAB "IT
sprendimai sekmei” -nimiseen yhtioon (jaljempana ITSS-yhtid) ja pyysi tata luomaan
tallaisen mobiilisovelluksen. NVSC:n tyontekijat lahettivat tdman jalkeen ITSS-yhtidlle
sahkopostiviesteja etenkin niista kysymyksista, joiden oli tarkoitus sisaltya kyseiseen
sovellukseen.

ITSS-yhtion luoma mobiilisovellus asetettiin yleison saataville vuoden 2020 huhti- ja
toukokuun valisena aikana. Sovellusta kaytti taman jalkeen 3 802 henkil6g, jotka antoivat
sovelluksessa pyydetyt heita koskevat eri tiedot. Rahoituksen puuttuessa NVSC ei
kuitenkaan tehnyt ITSS-yhtion kanssa mitaan julkista hankintasopimusta ITSS-yhtion
mobiilisovelluksen virallisesta hankkimisesta, ja se paatti sita koskevan menettelyn.

Talla valin kansallinen valvontaviranomainen oli aloittanut tutkinnan kyseisen
sovelluksen kaytdsta seuraavasta henkilotietojen kasittelysta. Valvontaviranomaisen
tutkinnan paatteeksi tekemalla paatoksella seka NVSC:lle etta ITSS-yhtidlle, jonka
katsottiin olevan yhteisrekisterinpitdja, maarattiin hallinnolliset seuraamusmaksut.

NVSC riitautti tdman paatoksen Vilniaus apygardos administracinis teismasissa (Vilnan
alueellinen hallintotuomioistuin, Liettua). Koska kyseisella tuomioistuimella on epadilyja
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useiden yleisen tietosuoja-asetuksen saanndsten tulkinnasta, se esitti unionin
tuomioistuimelle ennakkoratkaisupyynnon.

Tuomiossaan, joka on annettu suuressa jaostossa, unionin tuomioistuin tdsmensi muun
muassa kasittelyn kasitetta. Se totesi talta osin, etta henkildtietojen kaytto
mobiilisovelluksen tietoteknisiin testauksiin on yleisessa tietosuoja-asetuksessa
tarkoitettua kasittelya. Nain ei kuitenkaan ole, jos tallaisten tietojen tunnistettavuus on
poistettu siten, ettei rekisterdidyn tunnistaminen ole tai ei ole enaa mahdollista, tai jos
kyse on fiktiivisista tiedoista, jotka eivat liity olemassa olevaan luonnolliseen henkil66n.

Yhtaalta ndet kysymyksella siita, kaytetaankd henkilotietoja tietoteknisiin testauksiin tai
muuhun tarkoitukseen, ei ole vaikutusta toiminnon luonnehtimiseksi kasittelyksi.
Toisaalta pelkastaan henkilotietoihin kohdistuva kasittely voidaan luonnehtia yleisen
tietosuoja-asetuksessa tarkoitetuksi kasittelyksi. Fiktiiviset tai anonyymit tiedot eivat
kuitenkaan ole henkildtietoja.

4. Kasite "henkildtietojen rekisterodintijarjestelma”

Tuomio 10.7.2018 (suuri jaosto), Jehovan todistajat (C-25/17, EU:C:2018:551)

Tassa tuomiossa (ks. myos otsikko 1.3 Kasite "henkilotietojen kasittely”) unionin
tuomioistuin tasmensi direktiivin 95/46 2 artiklan c alakohdassa tarkoitettua kasitetta
"rekisterdintijarjestelma”.

Muistutettuaan, etta kyseista direktiivia sovelletaan ainoastaan sellaisten henkiltietojen
manuaaliseen kasittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa, unionin tuomioistuin totesi, etta kyseinen kasite kattaa kaikki
henkilotiedot, jotka kerataan ovelta ovelle -saarnaamistyon yhteydessa ja joihin kuuluvat
nimet ja osoitteet seka muut tavattuja henkildita koskevat tiedot, kun kyseiset tiedot
jarjestetaan tiettyjen sellaisten kriteerien mukaan, joiden ansiosta ne voidaan
kaytannossa helposti hakea myohempaa kayttoa varten. Jotta tallainen tietojen
kokonaisuus kuuluisi kyseisen kasitteen soveltamisalaan, ei ole tarpeen, etta se sisaltaa
nimenomaisia kortistoja tai luetteloja tai muita hakua palvelevia jarjestelyja.

5. Kasite "rekisterinpitaja”

Tuomio 10.7.2018 (suuri jaosto), Jehovan todistajat (C-25/17, EU:C:2018:551)

Kyseisessa tuomiossa (ks. myds otsikko 11.3 Kasite "henkildtietojen kasittely” ja otsikko
1.4 Kasite "henkilGtietojen rekisterdintijarjestelma”) unionin tuomioistuin lausui
uskonnollisen yhdyskunnan rekisterinpitajan vastuusta sellaisen henkildtietojen
kasittelyn osalta, jota harjoitetaan sellaisen ovelta ovelle -saarnaamistydn yhteydessa,
jota kyseinen yhdyskunta organisoi ja koordinoi ja johon se kannustaa jaseniaan.

Heinakuu 2024 32 curia.europa.eu


http://curia.europa.eu/juris/documents.jsf?num=C-25/17
http://curia.europa.eu/juris/documents.jsf?num=C-25/17

Henkildtietojen suoja

Unionin tuomioistuin katsoi, etta kunkin henkilon velvollisuutta noudattaa
henkilotietojen suojaa koskevia unionin oikeuden saantgja ei voida pitaa puuttumisena
uskonnollisten yhdyskuntien organisatoriseen autonomiaan. Talta osin se totesi, etta
direktiivin 95/46 2 artiklan d alakohtaa, tarkasteltuna yhdessa perusoikeuskirjan

10 artiklan 1 kohdan kanssa, on tulkittava siten, etta sen perusteella uskonnollista
yhdyskuntaa voidaan pitaa - yhdessa saarnaamistydta harjoittavien jasentensa kanssa -
rekisterinpitajana henkilotietojen kasittelyn osalta, jota viimeksi mainitut harjoittavat
yhdyskunnan organisoiman ja koordinoiman ovelta ovelle -saarnaamistyon, johon tama
myos kannustaa, yhteydessa, eika ole tarpeen, etta kyseiselld yhdyskunnalla on oikeus
tutustua tietoihin tai etta osoitetaan, etta se on antanut jasenilleen kirjallisia ohjeita tai
kaskyja, jotka koskevat kyseista kasittelya.

Tuomio 5.6.2018 (suuri jaosto), Wirtschaftsakademie Schleswig Holstein (C-210/16,
EU:C:2018:388)

Saksalainen tietosuojaviranomainen oli direktiivin 95/46 28 artiklassa tarkoitettuna
valvontaviranomaisena maarannyt saksalaisen yhtion, joka on erikoistunut
koulutusalaan ja tarjoaa koulutuspalveluja Facebook-nimisen verkkoyhteison sivustolla
olevan fanisivun valityksella, poistamaan kaytdsta fanisivunsa. Kyseisen viranomaisen
mukaan kyseinen yhtio tai Facebook eivat kumpikaan olleet ilmoittaneet fanisivun
kayttajille, etta tama sivu kerasi evasteiden avulla heita koskevia henkilttietoja ja etta
kyseinen yhtio ja Facebook kasittelivat taman jalkeen naita tietoja.

Tassa asiayhteydessa unionin tuomioistuin tasmensi kasitetta "rekisterinpitaja”
henkilotietojen osalta. Se katsoi talta osin, etta padasiassa kyseessa olevan yhtion
kaltainen Facebookissa olevan fanisivun hallinnoija osallistuu valitsemalla parametrit
(mm. kohdeyleisdnsa ja toimintansa hallinnoinnin tai edistamisen tavoitteiden mukaan)
fanisivullaan kavijoiden henkildtietojen kasittelyn tarkoituksen ja keinojen
maadrittamiseen. Tasta syysta mainittua hallinnoijaa on unionin tuomioistuimen mukaan
pidettava direktiivin 95/46 2 artiklan d alakohdassa tarkoitettuna rekisterinpitajana
unionissa yhdessa Facebook Irelandin (amerikkalaisen Facebook-yhtién unionissa
toimiva tytaryhtid) kanssa.

Tuomio 29.7.2019, Fashion ID (C-40/17, EU:C:2019:629)

Kyseisessa asiassa unionin tuomioistuin tdsmensi kasitetta "rekisterinpitaja” suhteessa
"ohjelmalisakkeen” sisallyttamiseen verkkosivustolle.

Kyseisessa asiassa saksalainen muotivaatteita verkossa myyva yritys Fashion ID oli
liittanyt verkkosivustolleen Facebookin sosiaalisen verkoston "tykkaa"-
yhteisoéliitanndisen. Taman liittdmisen seurauksena vaikuttaa olevan se, etta kun kavija
selaa Fashion ID:n verkkosivustoa, kyseisen kavijan henkilotietoja valitetaan Facebook
Irelandille. Tama tietojenvalitys nayttaa tapahtuvan ilman, ettda mainittu kavija on
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tietoinen siita, ja riippumatta siita, onko han Facebookin sosiaalisen verkoston jasen tai
onko han klikannut Facebookin "tykkad"-painiketta.

Verbraucherzentrale NRW, joka on kuluttajien etujen turvaamiseen pyrkiva saksalainen
yleishyddyllinen yhdistys, moittii Fashion ID:ta siita, etta se on valittanyt Facebook
Irelandille sivustollaan kavijéiden henkilotietoja yhtaalta ilman ndiden kavijoiden
suostumusta ja toisaalta henkilotietojen suojaa koskevissa saanndksissa saadettyjen
informointivelvollisuuksien vastaisesti. Oberlandesgericht Dusseldorf (osavaltion
ylioikeus, Dusseldorf, Saksa), jossa asia on vireilla, pyysi unionin tuomioistuinta
tulkitsemaan useita direktiivin 95/46 saannoksia.

Unionin tuomioistuin totesi aluksi, etta Fashion ID:n kaltaisen verkkosivuston voidaan
katsoa olevan direktiivin 95/46 2 artiklan d alakohdassa tarkoitettu rekisterinpitdja.
Tama rekisterinpitajan vastuu on kuitenkin rajattu henkilotietojen kasittelya koskevaan
toimintoon tai toimintojen kokonaisuuteen, jonka osalta tama yllapitdja maarittelee
tosiasiassa tarkoituksen ja keinot, eli kyseessa olevien tietojen keraamiseen ja niiden
siirtamalla tapahtuvaan valittamiseen. Unionin tuomioistuimen mukaan Fashion ID:n on
sen sijaan lahtékohtaisesti mahdotonta madritella sellaisten mydhempien
henkilotietojen kasittelytoimien tarkoitusta ja keinoja, jotka Facebook Ireland toteuttaa
sen jalkeen, kun tiedot on siirretty sille, mista syysta Fashion ID:ta ei voida pitaa
vastuussa naista toiminnoista kyseisen 2 artiklan d alakohdassa tarkoitetulla tavalla.

Lisaksi unionin tuomioistuin korosti olevan valttamatonta, etta verkkosivuston yllapitaja
ja Facebook Irelandin kaltainen yhteiséliitannaisen tarjoaja tavoittelevat kumpikin nailla
kasittelytoimilla direktiivin 95/46 7 artiklan f alakohdassa tarkoitettua oikeutettua
intressia, jotta toimet olisivat oikeutettuja kummankin niista osalta.

Lopuksi unionin tuomioistuin totesi, etta verkkosivuston yllapitajan on saatava direktiivin
95/46 2 artiklan h alakohdassa ja 7 artiklan a alakohdassa tarkoitettu suostumus
ainoastaan henkildtietojen kasittelya koskevan toiminnon tai toimintojen kokonaisuuden
osalta, jonka osalta se maarittelee tosiasiassa tarkoituksen ja keinot. Myods kyseisen
direktiivin 10 artiklassa saadetty informointivelvollisuus koskee tallaisessa tilanteessa
mainittua yllapitajaa, mutta tietojen, jotka viimeksi mainitun on annettava kyseessa
olevalle henkillle, ei tarvitse kuitenkaan koskea kuin henkildtietojen kasittelya koskevaa
toimintoa tai toimintojen kokonaisuutta, jonka osalta se maarittelee tosiasiassa
tarkoituksen ja keinot.

Tuomio 5.12.2023 (suuri jaosto), Nacionalinis visuomenés sveikatos centras (C-683/21,
EU:C:2023:949)

Kyseisessa asiassa (ks. myos otsikko 11.3. Kasite "henkilotietojen kasittely”), unionin
tuomioistuin totesi, etta rekisterinpitajana* voidaan pitaa yksikkoa, joka on antanut

40 Vleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettuna rekisterinpitajana.
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yrityksen tehtavaksi kehittaa tietoteknisen mobiilisovelluksen ja joka on tassa
yhteydessa osallistunut kyseisella sovelluksella toteutetun henkilétietojen kasittelyn
tarkoitusten ja keinojen maarittamiseen. Tata toteamusta ei kyseenalaista se, etta tama
yksikko ei ole itse suorittanut henkildtietojen kasittelytoimia, antanut nimenomaisesti
lupaansa konkreettisten henkildtietojen kasittelytoimien toteuttamiseen tai kyseisen
mobiilisovelluksen yleisdn saataville asettamiseen eika hankkinut mainittua
mobiilisovellusta, jollei tama yksikkd ole ennen yleison saataville asettamista
nimenomaisesti vastustanut sita ja siita johtuvaa henkildtietojen kasittelya.

6. Kasite "yhteisrekisterinpitaja”

Tuomio 5.12.2023 (suuri jaosto), Nacionalinis visuomenés sveikatos centras (C-683/21,
EU:C:2023:949)

Kyseisessa asiassa (ks. myods otsikko 11.3. Kasite "henkilotietojen kasittely” ja otsikko 11.5.
Kasite "rekisterinpitaja”), unionin tuomioistuin huomautti, etta kahden yksikén
luonnehtiminen yhteisrekisterinpitdjiksi ei edellyta kyseisten yksikdiden valista
sopimusta, jossa maaritettaisiin henkilotietojen kasittelyn tarkoitukset ja keinot, tai
sopimusta, jossa vahvistettaisiin yhteisrekisterinpitamiseen liittyvat ehdot. Yleisen
tietosuoja-asetuksen*' nojalla yhteisrekisterinpitdjien on tosin maariteltava keskinaisella
jarjestelylld 1apinakyvalla tavalla kunkin vastuualueet kyseisessa asetuksessa
vahvistettujen velvoitteiden noudattamiseksi. Tallaisen jarjestelyn olemassaolo ei
kuitenkaan ole ennakkoedellytys sille, etta kaksi tai useampi yksikkd luonnehditaan
yhteisrekisterinpitdjiksi, vaan se on velvollisuus, joka yleisessa tietosuoja-asetuksessa
asetetaan yhteisrekisterinpitdjille sen jalkeen, kun ne on sellaisiksi luonnehdittu, niita
sitovien kyseisen asetuksen velvoitteiden noudattamisen varmistamiseksi. Tama
luonnehdinta perustuu siis pelkastaan siihen, etta useat yksikot ovat osallistuneet
kasittelyn tarkoitusten ja keinojen maarittamiseen.

Unionin tuomioistuin totesi sen osalta, etta asianomaiset yksikot maarittavat yhdessa
kasittelyn tarkoitukset ja keinot, etta naiden yksikkdjen osallistuminen tahan
maadrittamiseen voi tapahtua eri muodoissa ja perustua seka niiden yhteiseen
paatdkseen etta niiden yhdenmukaisiin paatdksiin. Jalkimmaisessa tapauksessa naiden
paatdsten on kuitenkin taydennettava toisiaan siten, etta kukin niista vaikuttaa
konkreettisesti kasittelyn tarkoitusten ja keinojen maarittamiseen.

41 VYleisen tietosuoja-asetuksen 26 artiklan 1 kohta, kun sité luetaan asetuksen johdanto-osan 79 perustelukappaleen valossa.
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7. Henkilotietojen kasittelyn laillisuuden edellytykset

Tuomio 16.12.2008 (suuri jaosto), Huber (C-524/06, EU:C:2008:724)

Saksan liittotasavallan siirtolais- ja pakolaisvirasto (Bundesamt fur Migration und
Fluchtlinge) hallinnoi ulkomaalaisista pidettavaa keskusrekisteria, johon kootaan tiettyja
henkilotietoja niista ulkomaalaisista, joiden oleskelu Saksan alueella kestaa yli kolme
kuukautta. Rekisteria kaytetaan tilastotieteellisiin tarkoituksiin ja silloin, kun turvallisuus-
, poliisi- seka oikeusviranomaiset kayttavat toimivaltaa rikollisen tai yleisen
turvallisuuden vaarantavan toiminnan estamiseen tai sellaisen selvittamiseen.

Itavallan kansalainen Huber muutti Saksaan vuonna 1996 harjoittaakseen siella
itsendisen vakuutusasiamiehen ammattia. Han katsoi tulleensa syrijityksi kyseisen
rekisterin sisaltamien hanta koskevien tietojen kasittelyn vuoksi erityisesti, koska
tallaista tietokantaa ei pideta Saksan kansalaisista, ja pyysi ndiden tietojen poistamista.

Tassa yhteydessa oikeusriitaa kasitteleva Oberverwaltungsgericht fur das Land
Nordrhein-Westfalen (Nordrhein-Westfalenin osavaltion ylemman asteen
hallintotuomioistuin, Saksa) esitti unionin tuomioistuimelle ennakkoratkaisupyynnén
siita, oliko kyseisessa rekisterissa suoritettu henkildtietojen kasittely unionin oikeuden
mukaista.

Unionin tuomioistuin muistutti ensimmaiseksi, ettd unionin kansalaisten oikeus oleskella
sellaisen jasenvaltion alueella, jonka kansalainen han ei ole, ei ole ehdoton, vaan siihen
voi liittya rajoituksia. Téman vuoksi tallaisen rekisterin kayttaminen tukemaan
oleskeluoikeutta koskevan lainsaddanndn soveltamisesta vastaavia viranomaisia on
lahtokohtaisesti hyvaksyttavaa ja sen luonteen vuoksi yhteensoveltuvaa EY 12 artiklan
ensimmaisen kohdan (josta on tullut SEUT 18 artiklan ensimmainen kohta) sisaltdman
kansalaisuuden perusteella tapahtuvan syrjinnan kiellon kanssa. Tallaisessa rekisterissa
saa kuitenkin olla vain ne tiedot, jotka ovat tata varten tarpeen henkilotietojen suojasta
annetussa direktiivissa tarkoitetulla tavalla.

Direktiivin 95/46 7 artiklan e alakohdassa tarkoitetusta kasittelyn tarpeellisuutta
koskevasta kasitteesta unionin tuomioistuin totesi ensimmaiseksi, etta kyse on unionin
oikeuden itsenaisesta kasitteesta, jota on tulkittava siten, etta se vastaa taysimaaraisesti
taman direktiivin tavoitetta, joka on maaritelty sen 1 artiklan 1 kohdassa. Henkildtietojen
kasittelyjarjestelma on unionin oikeuden mukainen, jos se sisaltaa yksinomaan tiedot,
jotka ovat tarpeen, jotta kyseiset viranomaiset voivat soveltaa tata lainsaadantég, ja jos
sen keskitetyn luonteen avulla tata lainsaadantoa voidaan soveltaa tehokkaammin
sellaisten unionin kansalaisten oleskeluoikeuden osalta, jotka eivat ole tdman
jasenvaltion kansalaisia.

Direktiivin 95/46 7 artiklan e alakohdassa tarkoitetulla tavalla tarpeellisina ei missaan
tapauksessa voida pitaa nimelta mainittujen henkildiden henkilétietojen tallentamista ja
kasittelya taman kaltaisen rekisterin puitteissa tilastotieteellisiin.
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Mita tulee rekisterin sisaltamien tietojen kayttéon rikollisuuden torjuntaan, unionin
tuomioistuin totesi, ettad tama tavoite liittyy syytteiden nostamiseen tehdyista rikoksista
ja rikkomuksista tekijoiden kansalaisuudesta riippumatta. Taman vuoksi jasenvaltion
kannalta sen kansalaisten tilanne ei voi rikollisuuden torjunnan tavoitteen valossa olla
erilainen kuin sellaisten unionin kansalaisten asema, jotka eivat ole taman jasenvaltion
kansalaisia ja jotka oleskelevat taman jasenvaltion alueella. Ndin ollen jasenvaltion
kansalaisten ja unionin kansalaisten erilainen kohtelu, joka johtuu siita, etta ainoastaan
unionin kansalaisten, jotka eivat ole kyseessa olevan jasenvaltion kansalaisia,
henkildtietoja kasitellaan jarjestelmallisesti rikollisuuden torjumiseksi, merkitsee EY

12 artiklan ensimmaisessa kohdassa kiellettya syrjintaa.

Tuomio 19.10.2016, Breyer (C-582/14, EU:C:2016:779)

Kyseisessa tuomiossa (ks. myds otsikko 11.2. Kasite "henkilotiedot”) unionin tuomioistuin
lausui my@s siita, onko direktiivin 95/46/EY 7 artiklan f alakohta esteena kansalliselle
oikeussaannolle, jonka nojalla verkkomediapalvelun tarjoaja saa kerata ja hyodyntaa
kayttajan henkilotietoja ilman tdman suostumusta vain silloin, kun tama on tarpeen,
jotta mahdollistetaan kyseisen kayttajan kyseisen verkkomediapalvelun tosiasiallinen
kayttd ja taman kayton laskutus, ja jonka mukaan verkkomediapalvelun yleisen
toiminnan takaamisen tavoitteella ei voida oikeuttaa kulloisenkin yksittaisen kayton
paattymisen jalkeista hyddyntamista.

Unionin tuomioistuin totesi, etta direktiivin 95/46/EY 7 artiklan f alakohta ei ole esteena
kyseessa olevalle saanndstolle. Mainitun saannoksen nojalla siina tarkoitettu
henkilotietojen kasittely on laillista, jos kasittely on tarpeen rekisterinpitajan tai tiedot
saavan sivullisen oikeutetun intressin toteuttamiseksi, paitsi milloin tdman intressin
syrjayttavat rekisterdidyn intressit ja perusoikeudet ja -vapaudet. Kasiteltavassa asiassa
Saksan saanndstossa suljettiin endottomasti ja yleisesti pois mahdollisuus kasitella
tiettyihin tietoryhmiin kuuluvia henkilotietoja sallimatta niiden oikeuksien ja intressien
punnitsemista, joista on kyse tietyssa yksittdisessa tapauksessa. Talla tavoin silla
rajoitettiin taman direktiivin 95/46 7 artiklan f alakohdassa vahvistetun periaatteen
ulottuvuutta, kun siind suljettiin pois se, etta verkkomediapalvelun yleisen toiminnan
takaamisen tavoitetta voitaisiin punnita suhteessa kayttajien intresseihin tai
perusoikeuksiin ja -vapauksiin.

Tuomio 27.9.2017, Puskadr (C-73/16, EU:C:2017:725)

Padasian oikeudenkdynnissa PuSkar nosti kanteen Najvyssi sud Slovenskej republikyssa
(Slovakian tasavallan ylin tuomioistuin) ja vaati, etta Financné riaditel’stvo (verohallitus),
kaikki sen alaiset verotoimistot ja Kriminalny urad financnej spravy (talousrikollisuuden
torjuntavirasto) velvoitetaan poistamaan Puskarin nimi verohallituksen bulvaaniksi
katsomien henkildiden luettelosta, jonka verohallitus on laatinut veronkannon
tarkoituksessa ja jonka paivityksesta vastaavat verohallitus, sen alaiset verotoimistot
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seka talousrikollisuuden torjuntavirasto (jaljempana riidanalainen luettelo). Han vaati
my0s poistamaan kaikki hanta koskevat merkinnat naista luetteloista ja verohallinnon
tietojarjestelmasta.

Tassa tilanteessa Najvyssi sud Slovenskej republiky tiedusteli unionin tuomioistuimelta
muun muassa, voidaanko perusoikeuskirjan 7 artiklassa vahvistettua oikeutta yksityis- ja
perhe-elaman, kodin seka viestien kunnioittamiseen ja 8 artiklassa vahvistettua oikeutta
henkilotietojen suojaan tulkita siten, ettei jasenvaltio voi ilman rekisterdidyn
suostumusta koota veronkannon tarpeisiin luetteloja henkildtiedoista, toisin sanoen
siten, etta henkilotietojen hankkimiseen viranomaisen kayttoon veropetosten
torjumiseksi liittyy itsessaan riskeja.

Unionin tuomioistuin katsoi, etta direktiivin 95/46/EY 7 artiklan e alakohta ei ole esteena
sille, etta jasenvaltion viranomaiset suorittavat veronkannon ja veropetosten torjunnan
tarkoituksessa sen kaltaista henkildtietojen kasittelya kuin riidanalaisen luettelon
laatiminen paaasiassa ilman rekisteroityjen suostumusta, edellyttden yhtaalta, etta naille
viranomaisille on kansallisessa lainsdadanndssa annettu kyseisessa saanndksessa
tarkoitettuja yleista etua koskevia tehtavig, ettd taman luettelon laatiminen ja
rekisterdityjen nimen merkitseminen siihen ovat tosiasiallisesti soveltuvia ja tarpeen
tavoiteltujen paamaarien saavuttamiseksi ja ettd on olemassa riittavia indisioita olettaa,
ettd rekisterdidyt ovat luettelossa perustellusti, ja toisaalta, etta kaikki direktiivissa
95/46/EY asetetut henkilotietojen kasittelyn laillisuuden edellytykset.

Unionin tuomioistuin huomautti tasta, etta ennakkoratkaisua pyytaneen
tuomioistuimen on tarkistettava, onko riidanalaisen luettelon laatiminen tarpeen
paaasiassa kyseessa olevien yleista etua koskevien tehtavien suorittamiseksi, kun
otetaan huomioon erityisesti riidanalaisen luettelon laatimisen tasmallinen tarkoitus,
oikeusvaikutukset, jotka koskevat luettelossa mainittuja henkiléita, seka se, onko
luettelo julkinen vai ei. Ennakkoratkaisua pyytaneen tuomioistuimen on
suhteellisuusperiaatteen kannalta arvioituna tarkistettava, onko niin, etta riidanalaisen
luettelon laatiminen ja rekisterdityjen nimien merkitseminen luetteloon soveltuvat niilla
tavoiteltujen padmaarien saavuttamiseksi ja ettei naiden paamaarien saavuttamiseksi
ole olemassa lievempia keinoja.

Unionin tuomioistuin totesi vield, etta se, etta henkild on merkitty rildanalaiseen
luetteloon, voi loukata joitakin hanen oikeuksistaan. Téhan luetteloon merkitseminen voi
naet vahingoittaa hanen mainettaan ja vaikuttaa hanen suhteisiinsa veroviranomaisiin.
Tama merkinta voi myos vaikuttaa kyseisen henkildon syyttdmyysolettamaan, joka on
vahvistettu perusoikeuskirjan 48 artiklan 1 kohdassa, seka oikeushenkildiden, jotka on
liitetty riidanalaiseen luetteloon merkittyihin luonnollisiin henkildihin, perusoikeuskirjan
16 artiklan mukaiseen elinkeinovapauteen. Tallainen puuttuminen voi olla
asianmukainen vain, jos on riittavia viitteita epailysta, etta rekisteroity toimii
naennaisesti haneen liitettyjen oikeushenkildiden johtotehtdvissa, mika vaikuttaa
haitallisesti veronkantoa ja veropetosten torjuntaa koskevaan yleiseen etuun.
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Unionin tuomioistuin katsoi myos, etta jos on olemassa syita direktiivin 95/46/EY

13 artiklan nojalla rajoittaa joitakin sen 6 ja 10-12 artiklassa saadettyja oikeuksia kuten
rekisterdidyn oikeutta informointiin, tallaisen rajoituksen on oltava valttamatén

13 artiklan 1 kohdassa mainitun edun, kuten tarkean taloudellisen tai rahoituksellisen
edun verotusta koskevissa asioissa, varmistamiseksi, ja perustuttava lainsaadannallisiin
toimenpiteisiin.

Tuomio 11.11.2020, Orange Romania (C-61/19, EU:C:2020:901)

Orange Romania SA tarjoaa matkaviestinpalveluja Romanian markkinoilla. Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP)
(henkildtietojen kasittelya valvova kansallinen viranomainen, Romania) maarasi
28.3.2018 tekemallaan paatdksella Orange Romanialle sakon sen vuoksi, etta tama oli
sailyttanyt kopioita asiakkaidensa henkildllisyystodistuksista ilman ndiden nimenomaista
suostumusta.

ANSPDCP:n mukaan Orange Romania oli tehnyt 1.-26.3.2018 matkaviestinpalvelujen
tarjoamisesta sopimuksia, jotka sisaltavat ehdon, jonka mukaan asiakkaille on ilmoitettu
heidan henkildllisyystodistustensa jaljenndksen kerdamisesta ja sailyttamisesta
tunnistamistarkoituksessa ja he ovat antaneet tahan suostumuksensa. Rekisterinpitdja
on merkinnyt kyseista ehtoa koskevaan ruutuun rastin ennen sopimuksen
allekirjoittamista.

Tassa asiayhteydessa Tribunalul Bucuresti (Bukarestin alueellinen tuomioistuin,
Romania) pyysi unionin tuomioistuinta tasmentamaan niita edellytyksia, joiden on
taytyttava, jotta asiakkaiden suostumusta henkil6tietojen kasittelyyn voidaan pitaa
patevana.

Unionin tuomioistuin muistuttaa aluksi, ettd unionin oikeudessa* esitetaan luettelo
tapauksista, joissa henkilotietojen kasittelyn voidaan katsoa olevan lainmukaista.
Erityisesti rekisterdidyn suostumuksen on oltava vapaaehtoinen, yksildity, tietoinen ja
yksiselitteinen.*® Suostumusta ei ole annettu patevasti vaikenemalla, valmiiksi
rastitetuilla ruuduilla tai jattamalla jokin toimi toteuttamatta.

Lisaksi jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee
my06s muita asioita, ilmoitus on annettava helposti ymmarrettavassa ja helposti
saatavilla olevassa muodossa selkealla ja yksinkertaisella kielella. Jotta rekisterdidylla
olisi todellinen valinnanvapaus, sopimusmaaradykset eivat saa johtaa hanta harhaan
mahdollisuudesta tehda sopimus, vaikka han kieltaytyisi hyvaksymasta tietojensa
kasittelya.

42 Direktiivin 95/46 7 artikla ja yleisen tietosuoja-asetuksen 6 artikla.
4 Direktiivin 95/46 2 artiklan h alakohta ja yleisen tietosuoja-asetuksen 4 artiklan 11 kohta.
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Unionin tuomioistuin tdsmentaa, etta koska Orange Romania on henkilétietojen
rekisterinpitaja, sen on kyettava osoittamaan naiden tietojen kasittelyn lainmukaisuus, ja
nain ollen tassa tapauksessa asiakkaidensa patevan suostumuksen olemassaolo. Koska
kyseiset asiakkaat eivat nayta itse rastineen henkildllisyystodistustensa jaljennodksen
keraamista ja sailyttamista koskenutta ruutua, pelkastaan se seikka, etta tdma ruutu on
rastitettu, ei ole omiaan osoittamaan, ettd nama asiakkaat olisivat iimaisseet aktiivisesti
suostumuksensa siihen. Tata koskevien tarpeellisten selvitysten toteuttaminen kuuluu
ennakkoratkaisua pyytaneelle tuomioistuimelle.

Unionin tuomioistuimen mukaan kansallisen tuomioistuimen on myds arvioitava sitg,
saattoivatko paaasiassa kyseessa olevat sopimusmaaraykset johtaa rekisteroitya
harhaan mahdollisuudesta tehda sopimus siita huolimatta, etta han ei suostunut
tietojensa kasittelyyn, kun tata koskevia tdasmennyksia ei ollut. Lisaksi unionin
tuomioistuin huomauttaa, etta siina tapauksessa, etta asiakas ei antanut suostumusta,
Orange Romania vaati, etta kyseinen asiakas ilmoittaa kirjallisesti, ettei han suostu
henkilollisyystodistuksensa kopion keraamiseen eika sailyttamiseen. Unionin
tuomioistuimen mukaan tallainen lisdvaatimus on omiaan vaikuttamaan
epaasianmukaisesti valinnanvapauteen vastustaa tallaista keraamista ja sailyttamista.
Joka tapauksessa on niin, etta koska kyseisen yhtidon on osoitettava, etta sen asiakkaat
ovat aktiivisella toiminnallaan ilmaisseet suostumuksensa henkildtietojensa kasittelyyn,
kyseinen yhtio ei voi vaatia, etta he ilmaisevat kieltaytymisensa aktiivisesti.

Unionin tuomioistuin toteaa nain ollen, etta televiestintapalvelujen tarjoamista koskeva
sopimus, johon sisaltyy ehto, jonka mukaan rekisterdity on saanut tiedon
henkil6llisyystodistuksensa kopion keraamisesta ja sailyttamisesta
tunnistamistarkoituksessa ja han on suostunut tahan, ei ole omiaan osoittamaan, etta
kyseinen henkild olisi antanut patevasti ndissa saanndksissa tarkoitetun
suostumuksensa tahan keraamiseen ja sailyttamiseen, kun rekisterinpitaja on
rastittanut tahan ehtoon liittyvan ruudun ennen sopimuksen allekirjoittamista tai
kyseisen sopimuksen sopimusmaaraykset saattavat johtaa rekisteroitya harhaan
mahdollisuudesta tehda kyseinen sopimus siitd huolimatta, etta han kieltaytyy
antamasta suostumustaan tietojensa kasittelyyn, tai rekisterinpitaja vaikuttaa
epaasianmukaisesti valinnanvapauteen vastustaa tata keraamista ja sailyttamista
vaatimalla, etta rekisterdidyn on suostumuksensa epaamiseksi taytettava lisalomake,
jossa kyseinen kieltdytyminen mainitaan.

Tuomio 22.6.2021 (suuri jaosto), Latvijas Republikas Saeima (Liikennerikkomuspisteet)
(C-439/19, EU:C:2021:504)

Tassa tuomiossa (ks. myos otsikko I1.3 Kasite "henkilotietojen kasittely”) unionin
tuomioistuin totesi, etta yleinen tietosuoja-asetus on esteena lainsaadannolle, jolla
velvoitetaan Celu satiksmes drosibas direkcija (liikenneturvallisuusvirasto, Latvia;
jaljempana liilkenneturvallisuusvirasto) saattamaan suuren yleison saataville tiedot, jotka
koskevat ajoneuvojen kuljettajille tieliikennerikkomuksista maarattyja
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liikennerikkomuspisteitd, ilman, etta tietojen pyytajan on esitettava erityista intressia
niiden saamiseen. Se totesi, ettd kun otetaan huomioon muun muassa
liikenneturvallisuuden parantamisen tavoite, johon Latvian hallitus on vedonnut,
tieliikennerikkomuksista maarattyja liikennerikkomuspisteita koskevien henkilétietojen
luovuttamisen valttamattdmyytta ei ole osoitettu. Unionin tuomioistuimen mukaan
yleisdn oikeus tutustua virallisiin asiakirjoihin ja tiedonvalityksen vapaus eivat myoskaan
oikeuta mainitunlaista saannostoa.

Tassa asiayhteydessa unionin tuomioistuin korosti, etta liikenneturvallisuuden
parantaminen, johon Latvian sdanndstolla pyritéan, on unionin tunnustama yleisen
edun mukainen tavoite, ja etta ndin ollen jasenvaltiot voivat luokitella
liikenneturvallisuuden "yleista etua koskevaksi tehtavaksi”.** Kuitenkaan sita, etta Latvian
jarjestelmassa on valttamatonta luovuttaa lilkkennerikkomuspisteita koskevia
henkildtietoja, jotta tavoitellun paamadran saavuttaminen varmistetaan, ei ole osoitettu.
Yhtaalta Latvian lainsaatajalla on nimittain kaytettavissaan lukuisia toimintatapoja, jotka
mahdollistavat sille unionin tuomioistuimen mukaan kyseisen tavoitteen saavuttamisen
muilla rekisterdityjen perusoikeuksia vahemman rajoittavilla keinoilla. Toisaalta on
otettava huomioon liikennerikkomuspisteita koskevien tietojen arkaluontoisuus ja se,
ettd niiden luovuttaminen yleisélle on omiaan muodostamaan vakavan puuttumisen
yksityiselaman kunnioittamista ja henkildtietojen suojaa koskeviin oikeuksiin, koska se
voi aiheuttaa yhteiskunnan paheksuntaa ja rekisterdidyn leimautumista.

Unionin tuomioistuin katsoi lisaksi, etta kun otetaan huomioon kyseisten tietojen
arkaluontoisuus ja se, miten vakavasti mainittuun kahteen perusoikeuteen puututaan,
kyseiset oikeudet ovat tarkeampia kuin seka virallisten asiakirjojen, kuten kansallisen
ajoneuvo- ja kuljettajarekisterin, julkisuutta koskeva etu etta oikeus tiedonvalityksen
vapauteen.

Samoista syista unionin tuomioistuin katsoi, etta yleinen tietosuoja-asetus on esteena
Latvian saanndstolle myds silta osin kuin siind annetaan lilkenneturvallisuusvirastolle
oikeus luovuttaa ajoneuvojen kuljettajille tieliikennerikkomuksista maarattyja
liikennerikkomuspisteita koskevat tiedot talouden toimijoille, jotta viimeksi mainitut
voivat uudelleenkayttaa niita ja luovuttaa ne yleisolle.

Viimeiseksi unionin tuomioistuin totesi, ettd unionin oikeuden ensisijaisuuden periaate
on esteenad sille, ettd ennakkoratkaisua pyytanyt tuomioistuin, jonka kasiteltavana on
valitus Latvian saanndstdstd, jonka unionin tuomioistuin on katsonut olevan ristiriidassa
unionin oikeuden kanssa, paattaa pysyttaa voimassa kyseisen saannoston
oikeusvaikutukset lainvoimaisen tuomionsa julistamispaivaan saakka.

4 Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan nojalla henkilétietojen kasittely on lainmukaista, jos "késittely on tarpeen yleista
etua koskevan tehtdvan suorittamiseksi - -".
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lll. Alakohtaisessa saanngstodssa tarkoitettu henkildtietojen

kasittely

1. Henkil6tietojen kasittely sahkdisen viestinnan alalla

Tuomio 2.10.2018 (suuri jaosto), Ministerio Fiscal (C-207/16, EU:C:2018:788)

Tassa asiassa oli kyse siita, ettd espanjalainen tutkintatuomari hylkasi pyynnon, joka oli
esitetty lompakon ja matkapuhelimen rydstéa koskevan tutkinnan yhteydessa. Erityisesti
rikospoliisi oli pyytanyt tutkintatuomarilta maaraysta, jotta se saisi niiden
puhelinnumeroiden haltijoista, jotka oli aktivoitu varastetulla matkapuhelimella

12 paivan ajanjaksolla rydstépaivasta lukien. Pyynto oli hylatty silla perusteella, etta
rikostutkinnan taustalla olevat tosiseikat eivat merkinneet "vakavaa” rikosta - eli
Espanjan oikeuden mukaan rikosta, jonka seuraamuksena on yli vilden vuoden
vankeusrangaistus - silla tunnistetiedot voitiin luovuttaa ainoastaan tallaisten rikosten
osalta.

Muistutettuaan, etta viranomaisen oikeus saada sahkoisten viestintapalvelujen
tarjoajien sailyttamia henkilotietoja rikostutkinnan yhteydessa kuuluu direktiivin 2002/58
soveltamisalaan, unionin tuomioistuin totesi, etta oikeus saada varastetulla
matkapuhelimella aktivoitujen SIM-korttien haltijoiden henkilollisyytta koskevia tietoja,
kuten sukunimia, etunimia ja mahdollisesti naiden haltijoiden osoitteita, merkitsee
puuttumista perusoikeuskirjassa vahvistettuihin yksityiselaman suojaa ja tietosuojaa
koskeviin perusoikeuksiin, vaikka olosuhteet eivat ole sellaiset, etta tata puuttumista
olisi pidettava "vakavana”, eika merkitysta ole silla, ovatko kyseessa olevat yksityiselamaa
koskevat tiedot arkaluonteisia vai eivat, eika silla, onko asianosaisille aiheutunut tasta
puuttumisesta mahdollista haittaa vai ei. Unionin tuomioistuin korosti kuitenkin, ettei
tama puuttuminen ole niin vakavaa, etta tata oikeutta olisi rajoitettava rikosten
ehkaisemisen, tutkinnan, selvittdmisen ja syyteharkinnan alalla vain vakavan
rikollisuuden torjumiseen. Vaikka direktiivissa 2002/58 luetellaan tyhjentavasti ne
tavoitteet, joilla voidaan perustella kansallista lainsaadantoa, jolla saannellaan
viranomaisten oikeutta saada kyseessa olevia tietoja ja siten poiketaan sahkdisen
viestinnan luottamuksellisuuden periaatteesta, joten tietojen saannin on oltava
tosiasiallisesti ja ehdottomasti naista tavoitteista jonkin mukaista, unionin tuomioistuin
huomauttaa, etta kun kyse on rikosten torjunnan, tutkinnan, selvittamisen ja
syyteharkinnan tavoitteesta, etta direktiivin 2002/58 sanamuodossa tata tavoitetta ei
rajata vain vakaviin rikoksiin vaan se koskee "rikoksia”.

Tassa asiayhteydessa unionin tuomioistuin tasmensi, etta vaikka se katsoi tuomiossaan
Tele2 Sverige ja Watson ym.**, etta vain vakavan rikollisuuden torjuminen voi oikeuttaa

4 Tuomio 21.12.2016, Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970).
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viranomaisen tiedonsaannin viestintapalvelujen tarjoajien sailyttamista henkilétiedoista,
joiden kokonaisuus voi mahdollistaa hyvin tarkkojen paatelmien tekemisen niiden
henkildiden, joiden tietoja on sailytetty, yksityiselamasta, tama tulkinta perustui siihen,
ettd tata tiedonsaantia saantelevan lainsaadannon tavoitteella on oltava yhteys sen
perusoikeuksiin puuttumisen vakavuuteen, jota tama toimenpide merkitsee.
Suhteellisuusperiaatteen mukaisesti vakava puuttuminen voi olla oikeutettu talla alalla
vain sellaisen rikollisuuden torjumisen tavoitteella, joka on myos luokiteltavissa
"vakavaksi”. Sen sijaan silloin, kun puuttuminen, jota tallainen tietojensaanti merkitsee,
ei ole vakavaa, se voidaan oikeuttaa yleisesti "rikosten” ehkaisemisen, tutkinnan,
selvittamisen ja syyteharkinnan alalla.

Esilla olevassa asiassa unionin tuomioistuin katsoi, etta tietojen saantia vain niista
tiedoista, joita padasiassa esitetty pyyntd koskee, ei voida pitaa "vakavana”
puuttumisena niiden henkildiden perusoikeuksiin, joiden tiedoista on kyse, silla naiden
tietojen perusteella ei voida tehda tasmallisia paatelmia heidan yksityiselamastaan.
Unionin tuomioistuin totesi taman perusteella, etta puuttuminen, jota paasy naihin
tietoihin merkitsee, voidaan nain ollen oikeuttaa yleisesti "rikosten” ehkaisemisen,
tutkinnan, selvittamisen ja syyteharkinnan tavoitteella, eika naiden rikosten luokittelu
"vakaviksi” ole tarpeen.

Tuomiot 6.10.2020 (suuri jaosto), Privacy International (C-623/17, EU:C:2020:790) ja La
Quadrature du Net ym. (C-511/18, C-512/18 et C-520/18, EU:C:2020:791)

Henkildtietojen sailyttamista ja oikeutta saada niita sahkdisen viestinnan alalla koskeva
oikeuskaytanto, erityisesti tuomio Tele2 Sverige ja Watson ym., jossa unionin
tuomioistuin katsoi muun muassa, etta jasenvaltiot eivat voi asettaa sahkoisten
viestintapalvelujen tarjoajille velvollisuutta sailyttaa lilkkenne- ja paikkatietoja yleisesti ja
erotuksetta, on aiheuttanut huolta eradille valtioille, jotka pelkaavat, etta niilta on evatty
valine, jota ne pitavat tarpeellisena kansallisen turvallisuuden takaamiseksi ja
rikollisuuden torjumiseksi.

Investigatory Powers Tribunalin (tutkintavaltuuksia koskevia asioita kasitteleva
tuomioistuin, Yhdistynyt kuningaskunta) (Privacy International, C-623/17), Conseil
d’Etat'n (ylin hallintotuomioistuin, Ranska) (La Quadrature du Net ym., yhdistetyt asiat
C-511/18 ja C-512/18) ja Cour constitutionnellen (perustuslakituomioistuin, Belgia)
(Ordre des barreaux francophones et germanophone ym., C-520/18) kasiteltaviksi on
tata taustaa vasten saatettu oikeusriitoja, jotka koskevat tiettyjen jasenvaltioiden nailla
aloilla antamien sellaisten saanndstojen lainmukaisuutta, joissa sdadetaan erityisesti
sahkaoisten viestintapalvelujen tarjoajien velvollisuudesta siirtaa viranomaiselle
kayttajien lilkenne- ja paikkatiedot tai sailyttaa kyseiset tiedot yleisesti tai erotuksetta.

Unionin tuomioistuin totesi kahdessa 6.10.2020 suurena jaostona antamassaan
tuomiossa ensinnakin, etta direktiivia 2002/58 sovelletaan kansallisiin sadnnostoihin,
joiden mukaan sahkdisten viestintapalvelujen tarjoajien on kansallisen turvallisuuden
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takaamiseksi toteutettava henkildtietojen kasittelya, kuten esimerkiksi sailytettava
liikenne- ja paikkatietoja ja siirrettava niita turvallisuus- ja tiedustelupalveluille.

Taman jalkeen unionin tuomioistuin muistutti, etta direktiivissa 2002/58 ei sallita sit3,
ettd sahkoisen viestinnan ja siihen liittyvien tietojen luottamuksellisuuden takaamista
koskevasta periaatteellisesta velvollisuudesta ja naiden tietojen tallentamista koskevasta
kiellosta poikkeamisesta tulisi saantd. Tama merkitsee sita, etta kyseisessa direktiivissa
sallitaan se, ettd jasenvaltiot toteuttavat muun muassa kansallisen turvallisuuden vuoksi
lainsaadannallisia toimenpiteita, joilla rajoitetaan kyseisessa direktiivissa saadettyjen
oikeuksien ja velvollisuuksien ulottuvuutta ja erityisesti velvollisuutta taata viestinnan ja
liikennetietojen luottamuksellisuus,*” ainoastaan, jos unionin oikeuden yleisia
periaatteita, joihin kuuluu suhteellisuusperiaate, ja perusoikeuskirjassa taattuja
perusoikeuksia®® noudatetaan.

Unionin tuomioistuin katsoi tassa yhteydessa yhtaalta asiassa Privacy International, etta
direktiivi 2002/58, luettuna perusoikeuskirjan valossa, on esteena kansalliselle
saannostolle, jonka mukaan sahkaisten viestintapalvelujen tarjoajien on kansallisen
turvallisuuden takaamiseksi siirrettava lilkkenne- ja paikkatietoja yleisesti ja erotuksetta
turvallisuus- ja tiedustelupalveluille. Toisaalta yhdistetyissa asioissa La Quadrature du
Net ym. ja asiassa Ordre des barreaux francophones et germanophone ym. unionin
tuomioistuin katsoi, etta tama sama direktiivi on esteena lainsaadannollisille
toimenpiteille, joilla sahkdisten viestintapalvelujen tarjoajat velvoitetaan ennakoivasti
sailyttdmaan lilkkenne- ja paikkatietoja yleisesti ja erotuksetta.

Nama velvollisuudet, jotka koskevat tallaisten tietojen siirtamista ja yleista ja erotuksetta
tapahtuvaa sailyttamista, merkitsevat naet erityisen vakavaa puuttumista
perusoikeuskirjassa taattuihin perusoikeuksiin ilman, etta niiden henkildiden, joiden
tiedot ovat kyseessa, toiminta liittyisi kyseessa olevan sdanndston tavoitteeseen.
Unionin tuomioistuin tulkitsi yleisen tietosuoja-asetuksen 23 artiklan 1 kohtaa, luettuna
perusoikeuskirjan valossa, analogisesti siten, etta se on esteena kansalliselle
saannostolle, jonka mukaan yhteytta yleisolle tarkoitettuihin verkkoviestintapalveluihin
tarjoavien toimijoiden ja hosting-palvelujen tarjoajien on sdilytettava yleisesti ja
erotuksetta muun muassa kyseisiin palveluihin liittyvat henkilotiedot.

Unionin tuomioistuin katsoi sita vastoin, etta tilanteissa, joissa asianomaisen
jasenvaltion kansalliseen turvallisuuteen kohdistuu vakava uhka, joka osoittautuu
todelliseksi ja olemassa olevaksi tai ennakoitavissa olevaksi, direktiivi 2002/58, luettuna
perusoikeuskirjan valossa, ei ole esteend sille, etta sahkdisten viestintapalvelujen
tarjoajat maarataan sailyttamaan lilkenne- ja paikkatietoja yleisesti ja erotuksetta.
Unionin tuomioistuin tdsmensi tassa yhteydessa, etta joko tuomioistuimen tai
rilppumattoman hallinnollisen elimen, jonka ratkaisu on sitova, on valvottava

4 Direktiivin 2002/58 15 artiklan 1 ja 3 kohta.
47" Direktiivin 2002/58 5 artiklan 1 kohta.

4 Erityisesti perusoikeuskirjan 7, 8 ja 11 artikla sekd 52 artiklan 1 kohta.

Heinakuu 2024 44 curia.europa.eu



Henkildtietojen suoja

tehokkaasti paatosta, jolla tallainen maarays annetaan ajanjaksoksi, joka on rajoitettu
taysin valttamattdémaan, sen tarkastamiseksi, etta kyseessa on jokin naista tilanteista ja
etta niita edellytyksia ja takeita, joista on saadettava, noudatetaan. Mainittu direktiivi ei
samoin edellytyksin ole esteend mydskaan kaikkien sahkoisten viestintavalineiden
kayttdjien tietojen ja muun muassa lilkkenne- ja paikkatietojen automaattiselle
analysoinnille.

Unionin tuomioistuin totesi vield, etta direktiivi 2002/58, luettuna perusoikeuskirjan
valossa, ei ole esteena lainsaadanndllisille toimenpiteille, jotka mahdollistavat lilkenne-
ja paikkatietojen kohdennetun sailyttamisen, joka on ajallisesti rajoitettu taysin
valttamattdmaan ja joka on objektiivisten ja syrjimattomien seikkojen perusteella rajattu
asianomaisten henkildiden ryhmien mukaan tai maantieteellisen kriteerin avulla.
Kyseinen direktiivi ei niinikaan ole esteenad tallaisille toimenpiteille, joissa saadetaan
viestinnan lahteelle annettujen IP-osoitteiden yleisesta ja erotuksetta tapahtuvasta
sailyttamisesta, silta osin kuin sailytysaika on rajoitettu taysin valttamattomaan, eika
toimenpiteille, joissa saadetdaan sahkoisten viestintavalineiden kayttajien henkildllisyytta
koskevien tietojen tallaisesta sailyttamisesta, ja jdsenvaltioiden ei viimeksi mainitussa
tapauksessa tarvitse rajoittaa sailyttamista ajallisesti. Mainittu direktiivi ei mydskaan ole
esteenad lainsaadanndlliselle toimenpiteelle, jossa sallitaan palveluntarjoajien kaytdssa
olevien tietojen sdilyttamisen nopea varmistaminen silloin, kun syntyy tilanteita, joissa
on valttamatdnta sailyttaa mainitut tiedot lakisaateisten sailytysaikojen paattymisen
jalkeen vakavien rikosten tai kansalliseen turvallisuuteen kohdistuvien loukkausten
selvittamiseksi, kun nama rikokset tai loukkaukset on jo todettu tai kun niiden
olemassaoloa voidaan kohtuudella epailla.

Unionin tuomioistuin totesi lisaksi, etta direktiivi 2002/58, luettuna perusoikeuskirjan
valossa, ei ole esteena kansalliselle saanndstolle, jonka mukaan sahkdisten
viestintapalvelujen tarjoajien on kerattava reaaliajassa muun muassa liikenne- ja
paikkatietoja, kun tama kerdaminen on rajattu henkil6ihin, joiden osalta on olemassa
pateva syy epadilla, etta he osallistuvat tavalla tai toisella terrorismiin, ja keradmiseen
kohdistuu joko tuomioistuimen tai sellaisen rilppumattoman hallinnollisen elimen, jonka
ratkaisu on sitova, suorittama etukateisvalvonta, jolla varmistetaan, etta tallainen
tietojen keradminen reaaliajassa sallitaan ainoastaan taysin valttamattdman rajoissa.
Kiireellisessa tapauksessa valvonta on suoritettava viipymatta.

Unionin tuomioistuin tarkasteli lopuksi kysymysta unionin oikeuden vastaiseksi todetun
kansallisen saanndston ajallisten vaikutusten pysyttamisesta. Se katsoi talta osin, etta
kansallinen tuomioistuin ei voi soveltaa kansallisen oikeutensa saanndsta, jossa sille
annetaan toimivalta rajoittaa ajallisesti sellaisen lainvastaisuutta koskevan toteamuksen
vaikutuksia, joka sen on kyseisen oikeuden nojalla tehtava kansallisesta
lainsaadannosta, jonka mukaan sahkdisten viestintapalvelujen tarjoajien on sailytettava
direktiivin 2002/58, luettuna perusoikeuskirjan valossa, vastaisesti liikenne- ja
paikkatietoja yleisesti ja erotuksetta.
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Jotta kansalliselle tuomioistuimelle voidaan antaa hyddyllinen vastaus, unionin
tuomioistuin huomautti taman jalkeen, etta sellaisten todisteiden hyvaksyttavyys ja
arviointi, jotka on hankittu unionin oikeuden vastaisella tietojen sdilyttamisellg,
rikosprosessissa, joka on pantu vireille vakavista rikoksista epailtyja henkil6ita vastaan,
kuuluu unionin oikeuden nykytilassa yksinomaan kansallisen oikeuden soveltamisalaan.
Unionin tuomioistuin tdsmensi kuitenkin, etta sahkoisen viestinnan
tietosuojadirektiivissa, tulkittuna tehokkuusperiaatteen valossa, edellytetaan, ettd
kansallinen rikostuomioistuin jattaa tallaisessa rikosprosessissa huomiotta todisteet,
jotka on hankittu unionin oikeuden vastaisella liikenne- ja paikkatietojen yleisesti ja
erotuksetta tapahtuvalla sailyttamiselld, jos rikoksista epadillyt henkilot eivat voi
tehokkaasti ilmaista kasitystaan naista todisteista

Tuomio 2.3.2021 (suuri jaosto), Prokuratuur (Sdhkéiseen viestintddn liittyvien tietojen saannin
edellytykset) (C-746/18, EU:C:2021:152)

Virossa kaynnistettiin H. K:ta vastaan rikosprosessi, jossa hanta syytettiin varkaudesta,
toiselle kuuluvan pankkikortin kayttamisesta ja oikeudenkayntiin osallistuviin henkil6ihin
kohdistuvasta vakivallasta. Alioikeus maarasi H. K:lle naista rikoksista kahden vuoden
vankeusrangaistuksen. Kyseinen paatos vahvistettiin sittemmin
muutoksenhakuasteessa. Poytakirjat, joiden perusteella naita rikoksia koskeva syyllisyys
todettiin, laadittiin muun muassa sahkoisten viestintapalvelujen tarjoamisen yhteydessa
luotujen henkilotietojen perusteella. Riigikohus (ylin tuomioistuin, Viro), johon H. K. teki
kassaatiovalituksen, epaili niiden edellytysten, joilla tutkintaviranomaiset ovat saaneet
naita tietoja, yhteensopivuutta unionin oikeuden kanssa.*

Nama epailykset koskivat ensiksi sita, onko sen ajanjakson pituus, jolta
tutkintaviranomaiset ovat saaneet tietoja, kriteeri, jonka perusteella voidaan arvioida
kyseisten tietojen saannin muodostaman asianomaisten henkildiden perusoikeuksiin
puuttumisen vakavuutta. Jos siis mainittu ajanjakso on hyvin lyhyt tai saatujen tietojen
maara on hyvin vahainen, ennakkoratkaisua pyytanyt tuomioistuin tiedustelee,
voidaanko tallainen puuttuminen oikeuttaa rikollisuuden torjunnalla yleisesti eika
yksinomaan vakavan rikollisuuden torjunnalla. Toiseksi ennakkoratkaisua pyytaneella
tuomioistuimella oli epailyksia siita, voidaanko Viron syyttajaviranomaista, kun otetaan
huomioon sille kansallisen lainsaddannon nojalla kuuluvat erilaiset tehtavat, pitaa
tuomiossa Tele2 Sverige ja Watson ym.*® tarkoitettuna riippumattomana
hallintoviranomaisena, joka voi antaa tutkintaviranomaiselle luvan saada kyseessa olevia
tietoja.

Union tuomioistuin totesi suuressa jaostossa antamassaan tuomiossa, etta direktiivia

2002/58, kun sita luetaan perusoikeuskirjan valossa, on tulkittava siten, etta se on

42 Tarkemmin ottaen direktiivin 2002/58 15 artiklan 1 kohdan kanssa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka perusoikeuskirjan
52 artiklan 1 kohdan valossa.

%0 Tuomio 21.12.2016, Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970, 120 kohta).
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esteena kansalliselle saannostdlle, jossa annetaan viranomaisille oikeus saada sellaisia
liikenne- ja paikkatietoja, jotka ovat omiaan antamaan tietoja sahkoisen
viestintavalineen kayttajan harjoittamasta viestinnasta tai taman kayttamien
paatelaitteiden sijainnista ja joista voidaan tehda tasmallisia taman yksityiselamaa
koskevia paatelmig, rikosten ehkaisemista, tutkintaa, selvittamista ja syyteharkintaa
varten ilman, etta kyseinen tietojen saanti rajoitetaan koskemaan vain menettelyja, joilla
pyritaan torjumaan vakavaa rikollisuutta tai ehkaisemaan yleiseen turvallisuuteen
kohdistuvia vakavia uhkia. Unionin tuomioistuimen mukaan tama ei riipu sen ajanjakson
pituudesta, jolta mainittujen tietojen saantia pyydetaan, eika tallaiselta ajanjaksolta
saatavilla olevien tietojen maarasta tai luonteesta. Unionin tuomioistuin katsoi lisaksi,
ettd sama direktiivi, kun sita luetaan perusoikeuskirjan valossa, on esteena kansalliselle
saannodstolle, jossa annetaan syyttajaviranomaiselle toimivalta mydntaa viranomaiselle
lupa lilkenne- ja paikkatietojen saantiin rikostutkintaa varten.

Siltd osin kuin on kyse paaasiassa kyseessa olevalla saannostdélla tavoitellusta rikosten
ehkaisemista, tutkintaa, selvittdmista ja syyteharkintaa koskevasta tavoitteesta, unionin
tuomioistuin toteaa, etta ainoastaan vakavan rikollisuuden torjuminen ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen voivat
suhteellisuusperiaatteen mukaisesti oikeuttaa sen, etta viranomaiset saavat oikeuden
saada joukon liikenne- ja paikkatietoja, joista voidaan tehda tasmallisia asianomaisten
henkildiden yksityiselamaa koskevia paatelmia ilman, etta muista tietojen saantia
koskevan pyynnon oikeasuhtaisuutta koskevista tekijoista, kuten sen ajanjakson
pituudesta, jolta tallaisten tietojen saantia pyydetaan, voisi seurata, etta tallainen
tietojen saanti voidaan oikeuttaa rikosten ehkaisemistg, tutkintaa, selvittamista ja
syyteharkintaa yleisesti koskevalla tavoitteella.

Silta osin kuin kyse on syyttajaviranomaisen toimivallasta myontaa viranomaiselle lupa
saada liikenne- ja paikkatietoja rikostutkintaa varten, unionin tuomioistuin muistutti,
etta niiden edellytysten, joiden nojalla sahkoisten viestintapalvelujen tarjoajien on
annettava toimivaltaisille kansallisille viranomaisille oikeus saada hallussaan olevia
tietoja, maarittaminen kuuluu kansallisen oikeuden alaan. Oikeasuhteisuutta koskevan
edellytyksen tayttamiseksi tallaisessa saanndstdssa on joka tapauksessa saadettava
selvista ja tasmallisista asianomaisen toimenpiteen laajuutta ja soveltamista koskevista
saanngista, joissa asetetaan vahimmaisvaatimukset, jotta henkildilla, joiden
henkilotiedoista on kyse, on riittavat takeet, joiden avulla heidan henkildtietojaan
voidaan tehokkaasti suojata vaarinkayton vaaroilta. Kyseisen saanndstén on oltava
kansallisen oikeuden mukaan laillisesti sitova, ja siind on erityisesti mainittava, missa
olosuhteissa ja milla edellytyksin tallaisten tietojen kasittelya koskeva toimenpide
voidaan toteuttaa, jotta taataan, etta puuttuminen rajoittuu taysin valttamattdémaan.

Unionin tuomioistuimen mukaan sen takaamiseksi, etta naita edellytyksia noudatetaan
kaytanndssa taysimaaraisesti, on olennaista se, etta toimivaltaisten kansallisten
viranomaisten oikeus saada sailytettyja tietoja edellyttaa joko tuomioistuimen tai
rilppumattoman hallinnollisen elimen etukateisvalvontaa ja sita, etta kyseisen
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tuomioistuimen tai elimen ratkaisu annetaan perustellusta pyynnostg, jonka nama
viranomaiset esittavat rikoksen estamis-, selvittamis- tai syyteharkintamenettelyssa.
Asianmukaisesti perustellussa kiireellisessa tapauksessa valvonta on suoritettava
viipymatta.

Talta osin unionin tuomioistuin tdsmensi, etta etukateisvalvonta edellyttda muun
muassa sita, ettd mainitun valvonnan suorittamisesta vastaavalla tuomioistuimella tai
elimella on kaikki valtuudet ja kaikki takeet, jotka ovat valttamattomia sen
varmistamiseksi, etta kyseessa olevat eri intressit ja oikeudet sovitetaan yhteen.
Tarkemmin ottaen rikostutkinnan osalta tallainen valvonta edellyttaa sitd, etta kyseinen
tuomioistuin tai elin pystyy turvaamaan oikeudenmukaisen tasapainon yhtaalta
rikollisuuden torjumiseksi tehtavan tutkinnan tarpeisiin liittyvien intressien ja toisaalta
henkildiden, joita tietojensaanti koskee, yksityiselaman kunnioittamista ja
henkildtietojen suojelua koskevien perusoikeuksien valilla. Siina tapauksessa, etta
kyseisen valvonnan suorittaa tuomioistuimen sijaan riippumaton hallinnollinen elin,
kyseisella elimella on oltava asema, jossa se voi suorittaa tehtavansa objektiivisesti ja
puolueettomasti, ja sen on tata varten oltava suojattu kaikelta ulkopuoliselta
vaikuttamiselta.

Unionin tuomioistuimen mukaan riippumattomuutta koskeva vaatimus, joka
etukateisvalvonnasta vastaavan viranomaisen on taytettava, edellyttaa sitg, etta
kyseinen viranomainen on ulkopuolinen siihen viranomaiseen nahden, joka pyytaa
kyseisten tietojen saantia, jotta ensiksi mainittu voi suorittaa kyseisen valvonnan
objektiivisesti ja puolueettomasti suojattuna kaikelta ulkopuoliselta vaikuttamiselta.
Erityisesti rikosasioissa rippumattomuuden vaatimus tarkoittaa, etta tasta
etukateisvalvonnasta vastaava viranomainen ei yhtaalta osallistu kyseisen
rikostutkinnan suorittamiseen ja toisaalta on neutraalissa asemassa rikosprosessin
asianosaisiin nahden. Asia ei ole nain syyttajaviranomaisen, joka Viron
syyttadjaviranomaisen tapaan johtaa tutkintamenettelya ja tarvittaessa ajaa virallista
syytettd, kohdalla. Tasta seuraa, etta syyttajaviranomainen ei voi suorittaa edelld
mainittua etukateisvalvontaa

Tuomio 5.4.2022 (suuri jaosto), Commissioner of An Garda Siochdna ym. (C-140/20,
EU:C:2022:258)

Kyseisessa asiassa Supreme Court (ylin tuomioistuin, Irlanti) oli esittanyt
ennakkoratkaisupyynndn siviilioikeudellisessa menettelyssa, jonka oli pannut vireille
henkild, joka oli tuomittu elinkautiseen vankeusrangaistukseen Irlannissa tehdysta
murhasta. Kyseinen henkild katsoi, etta eraat sahkoisen viestinnan yhteydessa syntyvien
tietojen sailyttamista koskevat kansallisen lain saannokset ovat yhteensopimattomia
unionin oikeuden kanssa. Sahkdisten viestintapalvelujen tarjoajat olivat taman lain
nojalla sailyttaneet kyseisen rikoksesta tuomitun henkilén puheluiden liikenne- ja
paikkatiedot ja antaneet ne poliisiin kayttoon. Ennakkoratkaisua pyytanyt tuomioistuin
oli epdvarma erityisesti siitd, onko naiden tietojen yleista ja erotuksetta tapahtuvaa
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sailyttamista koskeva jarjestelma vakavan rikollisuuden torjunnan yhteydessa sahkdisen
viestinnan tietosuojadirektiivin, luettuna perusoikeuskirjan valossa, mukainen.

Unionin tuomioistuimen suuri jaosto vahvisti tuomioon La Quadrature du Net ym.51
perustuvan oikeuskaytannon ja tdésmensi samalla sen ulottuvuutta muistuttaen, etta
sahkoiseen viestintaan liittyvien liikenne- ja paikkatietojen yleinen ja erotuksetta
tapahtuva sailyttaminen ei ole sallittua vakavan rikollisuuden torjumiseksi ja yleiseen
turvallisuuteen kohdistuvien vakavien uhkien estamiseksi. Unionin tuomioistuin vahvisti
myds tuomioon Prokuratuur (Sahkdiseen viestintaan liittyvien tietojen saannin
edellytykset)>? perustuvan oikeuskaytannon erityisesti siltd osin kuin kyse on
velvollisuudesta asettaa sen edellytykseksi, etta toimivaltaiset kansalliset viranomaiset
saavat mainittuja tietoja, ennakkovalvonnan, jonka suorittaa joko tuomioistuin tai
hallintoelin, joka on riippumaton poliisivirkamieheen nahden.

Unionin tuomioistuin totesi ensinnakin, etta sahkdisen viestinnan tietosuojadirektiivi,
luettuna perusoikeuskirjan valossa, on esteena lainsaadanndllisille toimenpiteille, joissa
saadetaan ennalta ehkaisevasti liikenne- ja paikkatietojen yleisesta ja erotuksetta
tapahtuvasta tietojen sailyttamisesta vakavan rikollisuuden torjumiseksi ja yleista
turvallisuutta koskevien vakavien uhkien ehkaisemiseksi. Kun nimittain otetaan
huomioon yhtaalta, etta ndiden tietojen sailyttaminen voi vaikuttaa ehkaisevasti
perusoikeuksien? kayttoon ja toisaalta, ettd tallaisesta sailyttamisesta johtuva
puuttuminen on vakavaa, taman sailyttamisen on oltava poikkeus eika saanto talla
direktiivilla kayttdon otetussa jarjestelmassa, niin etta naita tietoja ei voida sailyttaa
jarjestelmallisesti ja jatkuvasti. Rikollisuutta, vaikka se olisi erityisen vakavaa, ei voida
rinnastaa kansallista turvallisuutta koskevaan uhkaan, koska tallainen rinnastaminen
voisi merkita uuden valiluokan kayttoon ottamista kansallisen turvallisuuden ja yleisen
turvallisuuden valille, jotta ensin mainittuun liittyvia vaatimuksia voitaisiin soveltaa
viimeksi mainittuun.

Sahkdisen viestinnan tietosuojadirektiivi, luettuna perusoikeuskirjan valossa, ei sen
sijaan ole esteena lainsaadanndllisille toimenpiteille, joissa saadetaan vakavan
rikollisuuden torjumiseksi ja yleista turvallisuutta koskevien vakavien uhkien
ehkaisemiseksi liikenne- ja paikkatietojen kohdennetusta sailyttamisestd, joka on
objektiivisten ja syrjimattdomien seikkojen perusteella rajattu rekisterdityjen
muodostamien ryhmien mukaan tai maantieteellisen kriteerin avulla ajanjaksoksi, joka
on rajoitettu taysin valttamattdmaan mutta jota voidaan jatkaa. Unionin tuomioistuin
totesi lisaksi, etta tallaisella sailyttdmistoimenpiteelld, joka koskee paikkoja tai
infrastruktuureja, joissa kdy saanndllisesti suuri maara ihmisia, tai strategisia paikkoja,
kuten lentoasemia, rautatieasemia, merisatamia tai tietullialueita, annetaan
toimivaltaisille viranomaisille mahdollisuus kerata tietoja sellaisten henkildiden

> Tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791).
2 Tuomio 2.3.2021, Prokuratuur (Sahkaiseen viestintaan liittyvien tietojen saannin edellytykset) (C-746/18, EU:C:2021:152).

> Perusoikeuskirjan 7-11 artiklassa vahvistetut perusoikeudet.
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lasnaolosta nailla paikoilla tai maantieteellisilla alueilla, jotka kayttavat siella sahkaista
viestintavalinetta, ja tehda niista vakavan rikollisuuden torjumiseksi paatelmia heidan
lasnaolostaan ja toiminnastaan nailla paikoilla tai maantieteellisilla alueilla. Joka
tapauksessa se, etta on mahdollisesti vaikea maarittaa tarkasti niita tilanteita ja
edellytyksia, joiden toteutuessa kohdennettu sailyttdminen voidaan toteuttaa, ei voi
oikeuttaa jasenvaltioita muuttamaan poikkeusta saannoksi siten, ettd ne saatavat
liikenne- ja paikkatietojen yleisesta ja erotuksetta tapahtuvasta sailyttamisesta.

Kyseinen direktiivi, luettuna perusoikeuskirjan valossa, ei mydskaan ole esteena
lainsaadannallisille toimenpiteille, joissa saadetaan liittyman lahteelle annettujen IP-
osoitteiden yleisesta ja erotuksetta tapahtuvasta sailyttamisesta ajanjaksoksi, joka on
rajattu taysin valttamattomaan, ja sahkoisten viestintavalineiden kayttajien
henkilollisyytta koskevien tietojen yleisesta ja erotuksetta tapahtuvasta sailyttamisesta.
Unionin tuomioistuin totesi viimeksi mainitun seikan osalta erityisesti, ettei sahkdisen
viestinnan tietosuojadirektiivi eikd mikdan muukaan unionin oikeuden toimi ole esteena
kansalliselle lainsaadanndlle, jonka tavoitteena on vakavan rikollisuuden torjunta ja
jonka nojalla etukateen maksetun SIM-kortin kaltaisen sahkodisen viestintavalineen
hankinta edellyttaa sellaisten virallisten asiakirjojen tarkistamista, jotka osoittavat
ostajan henkildllisyyden, ja sita, ettd myyja rekisteroi tasta saadut tiedot, ja myyjalla on
tarvittaessa velvollisuus antaa nama tiedot toimivaltaisille kansallisille viranomaisille.

Toisin ei ole sellaisten lainsaadanndllisten toimenpiteiden osalta, joissa edelleen
vakavan rikollisuuden torjumiseksi ja yleiseen turvallisuuteen kohdistuvien vakavien
uhkien ehkaisemiseksi saadetaan siita, etta sahkdisten viestintapalvelujen tarjoajat
maarataan toimivaltaisen viranomaisen paatoksella, johon kohdistuu tehokas
tuomioistuinvalvonta, varmistamaan nopeasti (quick freeze) kyseisten palveluntarjoajien
kaytossa olevien liikenne- ja paikkatietojen sailyttaminen tietyn ajan. Ainoastaan
vakavan rikollisuuden torjunta ja varsinkin kansallisen turvallisuuden takaaminen voivat
naet oikeuttaa tallaisen sailyttamisen, silla edellytyksella, etta tama toimenpide ja nain
sailytettyjen tietojen saanti tapahtuvat taysin valttamattoman rajoissa. Unionin
tuomioistuin muistutti, etta tallainen sailyttdmisen nopea varmistaminen voidaan
ulottaa koskemaan muihin kuin sellaisiin henkildihin liittyvia lilkenne- ja paikkatietoja,
joiden epaillaan suunnitelleen vakavaa rikosta tai kansalliseen turvallisuuteen
kohdistuvaa loukkausta taikka syyllistyneen tallaiseen rikokseen tai loukkaukseen, silta
osin kuin kyseisilla tiedoilla voidaan objektiivisten ja syrjimattdomien seikkojen
perusteella mydtavaikuttaa tallaisen rikoksen tai tallaisen kansalliseen turvallisuuteen
kohdistuvan loukkauksen selvittamiseen; tallaisia tietoja ovat esimerkiksi rikoksen uhria
ja hanen sosiaalista tai ammatillista lahipiiriaan koskevat tiedot.

Unionin tuomioistuin totesi kuitenkin, etta kaikissa edella mainituissa toimenpiteissa on
varmistettava selvin ja tdsmallisin saannain, etta kyseessa olevien tietojen sailyttamisen
ehtona on, ettad naihin toimenpiteisiin liittyvia aineellisia ja menettelyllisia edellytyksia

noudatetaan, ja etta asianomaisilla henkil6illd on tehokkaat takeet vaarinkaytén vaaroja
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vastaan. Eri liikenne- ja paikkatietojen sailyttamistoimenpiteita voidaan soveltaa yhdessa
kansallisen lainsaatajan valinnan mukaan ja taysin valttamattoman rajoissa.

Unionin tuomioistuin tasmensi lisaksi, etta vakavan rikollisuuden torjumiseksi tallaisten
yleisesti ja erotuksetta sdilytettyjen tietojen saannin salliminen todelliseen ja olemassa
olevaan tai ennakoitavissa olevaan kansallista turvallisuutta koskevaan uhkaan
vastaamiseksi olisi niiden yleisen edun mukaisten tavoitteiden hierarkian vastaista, joilla
voidaan oikeuttaa sahkoisten viestinnan tietosuojadirektiivin nojalla toteutettava
toimenpide. Tama merkitsisi nimittain sen sallimista, etta tietojen saanti voitaisiin
oikeuttaa tavoitteella, joka on tavoitteiden hierarkiassa alempana kuin se, joka oikeutti
sailyttamisen, eli kansallisen turvallisuuden suojaaminen, jolloin vaarana siis olisi, etta
vietaisiin kaikki tehokas vaikutus kiellolta, joka koskee yleista ja erotuksetta tapahtuvaa
tietojen sailyttamista vakavan rikollisuuden torjumiseksi.

Toiseksi unionin tuomioistuin totesi, ettd sahkdisen viestinnan tietosuojadirektiivi,
luettuna perusoikeuskirjan valossa, on esteena kansalliselle lainsaadanndlle, jonka
nojalla poliisin vakavien rikosten tutkinnan ja syytetoimien yhteydessa esittamien,
sahkaoisten viestintapalvelujen tarjoajien sailyttamien tietojen saantia koskevien
pyyntdjen keskitetty kasittely kuuluu poliisivirkamiehelle, myds silloin, kun hanta avustaa
poliisin sisdinen yksikkd, jolla on tietty itsenaisyys tehtavaansa suorittaessaan, ja jonka
paatdkset voivat mydhemmin olla tuomioistuinvalvonnan kohteena. Tallainen virkamies
ei nimittain yhtaalta tayta riippumattomuutta ja puolueettomuutta koskevia
vaatimuksia, joita sovelletaan hallintoviranomaiseen, joka valvoo etukateen
toimivaltaisten kansallisten viranomaisten esittamia pyyntdja saada tutustua tietoihin,
koska han ei ole ulkopuolinen naihin viranomaisiin nahden. Toisaalta on niin, etta vaikka
tallaisen virkamiehen paatdkseen voidaan kohdistaa tuomioistuinvalvontaa jalkikateen,
talla jalkikateisella valvonnalla ei voida korvata vaatimusta riippumattomasta
valvonnasta ja, jollei kyse ole asianmukaisesti perustellusta kiireellisesta tapauksesta,
etukateisvalvonnasta.

Kolmanneksi unionin tuomioistuin vahvisti lopuksi oikeuskaytanténsa, jonka mukaan
unionin oikeus on esteena sille, etta kansallinen tuomioistuin rajoittaa ajallisesti
sellaisen patemattomyytta koskevan toteamuksen vaikutuksia, joka sen on kansallisen
oikeuden nojalla tehtava kansallisesta lainsaadanndsta, jonka mukaan sahkoisten
viestintapalvelujen tarjoajien on sailytettava liikenne- ja paikkatiedot yleisesti ja
erotuksetta, sen vuoksi, etta tama lainsaadanto ei ole yhteensopiva sahkdisen viestinnan
tietosuojadirektiivin kanssa. Unionin tuomioistuin muistutti kuitenkin, etta tallaisen
sailyttdmisen avulla saatujen todisteiden hyvaksyttavyys kuuluu jasenvaltioiden
menettelyllisen itsemaaraamisoikeuden periaatteen mukaisesti kansallisen oikeuden
alaan, edellyttden, ettd erityisesti vastaavuus- ja tehokkuusperiaatteita noudatetaan.
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Tuomio 20.9.2022 (suuri jaosto), VD ja SR (C-339/20 ja C-397/20, EU:C:2022:703)

Ranskan rahoitusmarkkinaviranomaisen (Autorité des marchés financiers (AMF))
suorittaman tutkinnan jalkeen VD:ta ja SR:a4, jotka ovat luonnollisia henkil6ita, vastaan
kaynnistettiin rikosoikeudelliset menettelyt, jotka koskivat sisapiiritiedon vaarinkayttog,
katkemisrikosta, avunantoa, lahjontaa ja rahanpesua. AMF kaytti tutkinnassaan VD:n ja
SR:n soittamiin puheluihin perustuvia henkildtietoja, jotka oli saatu postista ja
sahkoisesta viestinnasta annetun koodeksin (code des postes et des communications
électroniques) nojalla tarjottaessa sahkdisia viestintapalveluja.

Koska tutkinnat perustuivat AMF:n toimittamiin tietoliikennetietoihin, VD ja SR nostivat
kumpikin kanteen cour d'appel de Paris’'ssa (Pariisin ylioikeus, Ranska) ja vetosivat muun
muassa kanneperusteeseen, joka perustui paaasiallisesti direktiivin 2002/58 15 artiklan
1 kohdan, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan 1 kohdan
valossa, rikkomiseen. Tukeutuen tuomioon Tele2 Sverige ja Watson ym.>* perustuvaan
oikeuskaytantéon VD ja SR riitauttivat erityisesti sen, etta AMF perusti tietojen
keraamisen kyseessa oleviin kansallisiin saannoksiin, vaikka ndma saannokset eivat
heidan mukaansa ensinnakaan olleet unionin oikeuden mukaisia silta osin kuin niissa
saadettiin yhteystietojen yleisesti ja erotuksetta tapahtuvasta sailyttamisesta ja vaikka
kyseisissa saannoksissa ei toiseksi rajoitettu AMF:n tutkijoiden valtuuksia vaatia
sailytettyja tietoja.

Cour d'appel de Paris hylkasi VD:n ja SR:n kanteet 20.12.2018 ja 7.3.2019 antamillaan
tuomioilla. Hylatessaan edella mainitun kanneperusteen asiakysymysta kasitelleet
tuomioistuimet tukeutuivat muun muassa siihen, etta markkinoiden
vaarinkayttdasetuksessa” sallitaan se, etta toimivaltaiset viranomaiset vaativat
kansallisen lainsaadannon sallimissa puitteissa sahkoisten viestintapalvelujen tarjoajien
hallussa olevia tietoliikennetietoja, jos voidaan perustellusti epailla sisapiirikauppoja
koskevan kiellon rikkomista ja jos nailla tiedoilla saattaa olla merkitysta tutkittaessa
tallaista rikkomista.

VD ja SR valittivat naista tuomioista Cour de cassationiin (ylin tuomioistuin, Ranska), joka
on paaasioissa ennakkoratkaisua pyytanyt tuomioistuin.

Tassa yhteydessa ennakkoratkaisua pyytanyt tuomioistuin pohti sita, miten sahkdisen
viestinnan tietosuojadirektiivin 15 artiklan 1 kohta, luettuna perusoikeuskirjan valossa,
sopii yhteen markkinoiden vaarinkayttodirektiivin® 12 artiklan 2 kohdan a ja

d alakohdasta ja markkinoiden vaarinkayttdasetuksen 23 artiklan 2 kohdan g ja

h alakohdasta ilmenevien vaatimusten kanssa. Taman kysymyksen taustalla ovat
padasiassa kyseessa olevat lainsdaadantétoimenpiteet, joiden mukaan sahkdisten

> Tuomio 21.12.2016, Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970).

5 Euroopan parlamentin ja neuvoston direktiivin 2003/6/EY ja komission direktiivien 2003/124/EY, 2003/125/EY ja 2004/72/EY kumoamisesta
16.4.2014 annettu Euroopan parlamentin ja neuvoston asetus (EU) N:o 596/2014 (EUVL 2014, L 173,s. 1).

6 Sisapiirikaupoista ja markkinoiden manipuloinnista (markkinoiden vaarinkaytto) 28.1.2003 annettu Euroopan parlamentin ja neuvoston
direktiivn 2003/6/EY (EUVL 2003, L 96, s. 16).
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viestintapalvelujen tarjoajien on sailytettava ennaltaehkaisevasti markkinoiden
vaarinkayttoon liittyvien rikosten, joihin sisapiirikaupat kuuluvat, torjumiseksi
tietoliikennetietoja yleisesti ja erotuksetta vuoden ajan niiden tallennuspaivasta. Sita
tapausta varten, etta unionin tuomioistuin katsoisi, ettd paaasioissa kyseessa oleva
yhteystietojen sailyttamista koskeva lainsaadanto ei ole unionin oikeuden mukainen,
ennakkoratkaisua pyytanyt tuomioistuin esittaa kysymyksen kyseisen lainsaadannon
vaikutusten valiaikaisesta voimassa pitamisestg, jotta valtettaisiin oikeudellinen
epavarmuus ja jotta aiemmin kerattyja ja sailytettyja tietoja voitaisiin kayttaa
sisapiirikauppojen selvittamiseen ja syyteharkintaan.

Unionin tuomioistuimen suuri jaosto totesi tuomiossaan, etta se, etta sahkoisten
viestintapalvelujen tarjoajat velvoitetaan ennaltaehkaisevasti markkinoiden
vaarinkayttoon liittyvien rikosten, joihin sisapiirikaupat kuuluvat, torjumiseksi
sailyttamaan tietoliikennetietoja yleisesti ja erotuksetta vuoden ajan niiden
tallennuspdivasta, ei ole sallittua. Lisaksi unionin tuomioistuin vahvisti oikeuskaytannon,
jonka mukaan unionin oikeus on esteena sille, etta kansallinen tuomioistuin rajoittaa
ajallisesti sellaisen patemattdmyytta koskevan toteamuksen vaikutuksia, joka koskee
unionin oikeuden kanssa ristiriidassa olevia kansallisia saanndksia.

Unionin tuomioistuin muistutti aluksi, etta unionin oikeuden saannoksen tulkitsemiseksi
on otettava huomioon sen sanamuodon liséksi sen asiayhteys seka silla saannostdolla
tavoitellut paamaarat, jonka osa se on.

Unionin tuomioistuin totesi ennakkoratkaisukysymyksissa tarkoitettujen saanndsten
sanamuodosta, ettd markkinoiden vaarinkayttodirektiivin 12 artiklan 2 kohdan

d alakohdassa viitataan AMF:n valtuuksiin "vaatia olemassa olevia tallenteita puheluista
ja tietoliikenteestd”, kun taas markkinoiden vaarinkayttdoasetuksen 23 artiklan 2 kohdan
g ja h alakohdassa viitataan kyseisen viranomaisen valtuuksiin yhtaalta pyytaa
"sijoituspalveluyritysten, luottolaitosten tai rahoituslaitosten hallussa olevia - -
tietoliikennetietoja” ja toisaalta vaatia "kansallisen lainsaadannon sallimissa puitteissa
televiestintdoperaattorin hallussa olevia tietoliikennetietoja”. Unionin tuomioistuimen
mukaan nadiden sdaanndsten sanamuodosta ilmenee yksiselitteisesti, etta niissa vain
rajoitetaan AMF:n valtuuksia "vaatia” tai "pyytad” kyseisten operaattoreiden hallussa
olevia tietoja, mika vastaa naiden tietojen saantia. Lisaksi viittaus "olemassa oleviin”
tallenteisiin, kuten ne, jotka ovat kyseisten operaattoreiden "hallussa”, antaa ymmartaa,
ettd unionin lainsaatajan tarkoituksena ei ole ollut saannelld kansallisen lainsaatajan
mahdollisuutta asettaa tallaisille tiedoille sailyttdmisvelvollisuutta. Unionin
tuomioistuimen mukaan tata tulkintaa tukevat sen saanndstdn asiayhteys ja silla
saannostolla tavoitellut paamaarat, joiden osa kyseiset saannokset ovat.

Unionin tuomioistuin huomautti asiayhteydesta, johon ennakkoratkaisukysymyksissa
tarkoitetut saannokset kuuluvat, etta vaikka markkinoiden vaarinkayttddirektiivin ja
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markkinoiden vaarinkayttoasetuksen merkityksellisten saanndsten®” mukaan on niin,
ettd unionin lainsaatajan tarkoituksena on ollut velvoittaa jasenvaltiot toteuttamaan
tarvittavat toimenpiteet sen varmistamiseksi, etta rahoitusalan toimivaltaisilla
viranomaisilla on tehokkaat keinot, valtuudet ja resurssit seka kaikki tehtaviensa
tehokkaan hoitamisen edellyttamat valvonta- ja tutkintavaltuudet, kyseisissa
saannoksissa ei kuitenkaan saadeta jasenvaltioiden mahdollisuudesta ottaa kayttéon
tata tarkoitusta varten sahkdisten viestintapalvelujen tarjoajille asetettua velvollisuutta
sailyttaa tietoliikennetietoja yleisesti ja erotuksetta eika sellaisista edellytyksista, joiden
tayttyessa kyseisten operaattoreiden on sailytettava nama tiedot toimittaakseen ne
tarvittaessa toimivaltaisille viranomaisille.

Kyseessa olevan saanndston paamaarista unionin tuomioistuin huomautti, etta
markkinoiden vaarinkayttddirektiivista ja markkinoiden vaarinkayttdasetuksestass
ilmenee, etta naiden saadosten tarkoituksena on varmistaa unionin
rahoitusmarkkinoiden luotettavuus ja lujittaa sijoittajien luottamusta kyseisiin
markkinoihin, johon vaikuttaa muun muassa se seikka, etta sijoittajia kohdellaan
yhdenvertaisesti ja suojataan sisapiiritiedon vaarinkaytolta. Kyseisissa saadoksissas9
saadetyn sisapiirikauppojen kiellon tarkoituksena on siten taata, etta tietyn pdrssissa
tehtavan kaupan osapuolia kohdellaan yhdenvertaisesti, estamalla se, etta sellainen
osapuoli, jolla on hallussaan sisapiiritietoa ja joka nain ollen on edullisemmassa
asemassa muihin sijoittajiin nahden, hyotyy kyseisesta tiedosta sellaisten henkildiden
vahingoksi, joilla tata tietoa ei ole. Vaikka markkinoiden vaarinkayttoasetuksen® mukaan
yhteystiedot ovat ratkaisevan tarkeita ja toisinaan ainoita todisteita, joiden avulla
sisapiirikaupat ja markkinoiden manipulointi voidaan havaita ja todistaa, tassa
perustelukappaleessa viitataan kuitenkin vain sahkdisten viestintapalvelujen tarjoajien
"hallussa oleviin” tietoihin seka rahoitusalan toimivaltaisen viranomaisen oikeuteen
"vaatia” kyseisilta operaattoreilta "olemassa olevia” tietoja. Kyseisesta tekstista ei siis
mitenkaan ilmene, etta unionin lainsaatajan tarkoituksena olisi ollut talla asetuksella
antaa jasenvaltioille toimivalta asettaa sahkdisten viestintapalvelujen tarjoajille yleinen
tietojensailyttamisvelvollisuus. Tasta seuraa, ettd markkinoiden vaarinkayttodirektiivi ja
markkinoiden vaarinkayttoasetus eivat voi muodostaa oikeusperustaa sahkdisten
viestintapalvelujen tarjoajien hallussa olevien tietoliikennetietojen yleiselle
sailyttamisvelvollisuudelle rahoitusalan toimivaltaiselle viranomaiselle kyseisten
saadodsten nojalla annettujen valtuuksien kayttamiseksi.

Taman jalkeen unionin tuomioistuin muistutti, etta sahkoisen viestinnan
tietosuojadirektiivi on perussaados silloin, kun on kyse henkilotietojen sdilyttamisesta ja
yleisemmmin niiden kasittelysta sahkdisen viestinnan alalla, joten unionin tuomioistuimen

57 Markkinoiden vaarinkayttodirektiivin 12 artiklan 1 kohta ja markkinoiden vaarinkayttdasetuksen 23 artiklan 3 kohta, luettuna yhdessa
asetuksen 62 perustelukappaleen kanssa.

58 Markkinoiden vaarinkayttodirektiivin 2 ja 12 perustelukappale ja markkinoiden vaarinkayttoasetuksen 1 artikla, luettuna yhdessa asetuksen 2
ja 24 perustelukappaleen kanssa.

59 Markkinoiden vaarinkayttodirektiivin 2 artiklan 1 kohta ja markkinoiden vaarinkayttdasetuksen 8 artiklan 1 kohta.

60 Markkinoiden vaarinkayttdasetuksen 62 perustelukappale.
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kyseisesta direktiivista tekema tulkinta koskee myods sahkaisten viestintapalvelujen
tarjoajien hallussa olevia tietoliikennetietoja, joita markkinoiden vaarinkayttddirektiivissa
ja markkinoiden vaarinkayttdasetuksessase1 tarkoitetut rahoitusalan toimivaltaiset
viranomaiset voivat niilta pyytaa. Sahkoisten viestintapalvelujen tarjoajien hallussa
olevien tallenteiden® kasittelyn laillisuutta on siten arvioitava sahkoisen viestinnan
tietosuojadirektiivissa saadettyjen edellytysten ja unionin tuomioistuimen kyseisesta
direktiivista tekeman tulkinnan valossa.

Nain ollen unionin tuomioistuin totesi, etta markkinoiden vaarinkdyttodirektiivi ja
markkinoiden vaarinkayttdasetus, luettuina yhdessa sahkdisen viestinnan
tietosuojadirektiivin kanssa ja perusoikeuskirjan valossa, ovat esteena
lainsaadantotoimenpiteille, joiden mukaan sahkdisten viestintapalvelujen tarjoajien on
ennaltaehkaisevasti markkinoiden vaarinkayttdon liittyvien rikosten, joihin
sisapiirikaupat kuuluvat, torjumiseksi sailytettava tietoliikennetietoja rajoitetun ajan, eli
vuoden ajan niiden tallennuspadivasta, mutta yleisesti ja erotuksetta.

Lopuksi unionin tuomioistuin vahvisti oikeuskaytannén, jonka mukaan unionin oikeus
on esteenad sille, etta kansallinen tuomioistuin rajoittaa ajallisesti sellaisen
patemattomyytta koskevan toteamuksen vaikutuksia, joka sen on tehtava kansallisen
oikeuden nojalla sellaisten kansallisen saanndsten osalta, joiden mukaan sahkoisten
viestintapalvelujen tarjoajien on yhtaalta sailytettava tietoliikennetietoja yleisesti ja
erotuksetta ja joissa toisaalta sallitaan tallaisten tietojen toimittaminen rahoitusalan
toimivaltaiselle viranomaiselle edellyttamatta tuomioistuimen tai riippumattoman
hallintoviranomaisen ennakkolupaa, sen vuoksi, etta kyseiset sdanndkset ovat
ristiriidassa sahkdisen viestinnan tietosuojadirektiivin, luettuna perusoikeuskirjan
valossa, kanssa. Unionin tuomioistuin muistutti kuitenkin, etta tallaisen sailyttamisen
avulla saatujen todisteiden hyvaksyttavyys kuuluu jasenvaltioiden menettelyllisen
itsemaaraamisoikeuden periaatteen mukaisesti kansallisen oikeuden alaan, edellyttaen,
etta erityisesti vastaavuus- ja tehokkuusperiaatteita noudatetaan. Tehokkuusperiaate
velvoittaa kansallisen rikostuomioistuimen jattamaan huomiotta tiedot ja todisteet, jotka
on hankittu unionin oikeuden vastaisella tietojen yleisesti ja erotuksetta tapahtuvalla
sailyttamisellg, jos kyseiset henkildt eivat voi tehokkaasti ilmaista kasitystaan naista
tiedoista ja todisteista, jotka ovat peraisin alalta, jota tuomarit eivat tunne, ja jotka voivat
vaikuttaa ratkaisevalla tavalla tosiseikkojen arviointiin.

Tuomio 30.4.2024 (tdysistunto), La Quadrature du Net ym. (Henkilétiedot ja
oikeudenloukkausten torjuminen) (C-470/21, EU:C:2024:370)

Unionin tuomioistuin, jolle Conseil d’Etat (ylin hallintotuomioistuin, Ranska) esitti
ennakkoratkaisupyynnon, kehitti taysistunnossa direktiivia 2002/58/EY koskevaa

61 Markkinoiden vaarinkayttodirektiivin 11 artikla ja markkinoiden vaarinkayttéasetuksen 22 artikla.

62 Markkinoiden vaarinkayttodirektiivin 12 artiklan 2 kohdan d alakohdassa ja markkinoiden vaarinkayttéasetuksen 23 artiklan 2 kohdan g ja
h alakohdassa tarkoitetut tallenteet.
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oikeuskaytantda esittamalla tdsmennyksia, jotka koskevat yhtaalta edellytyksia, joiden
tayttyessa sen, etta sahkaisten viestintapalvelujen tarjoajat sailyttavat yleisesti IP-
osoitteita, ei voida katsoa merkitsevan vakavaa puuttumista perusoikeuskirjassa®
taattuihin yksityiselaman kunnioittamista, henkilotietojen suojaa ja sananvapautta
koskeviin oikeuksiin, ja toisaalta viranomaisen mahdollisuutta saada paasy tiettyihin
henkilotietoihin, jotka sailytetaan tallaisia edellytyksia noudattaen, teollis- ja
tekijanoikeuksien verkossa tapahtuvien loukkausten torjumisen yhteydessa.

Nyt kasiteltdvassa asiassa nelja yhdistysta esitti paaministerille (Ranska) vaatimuksen
henkilotietojen automaattisesta kasittelystd annetun asetuksen® kumoamisesta. Koska
nain ei tapahtunut, nama yhdistykset nostivat Conseil d’Etat'ssa kanteen, jossa ne
vaativat taman implisiittisen hylkdyspaatoksen kumoamista. Niiden mukaan kyseisella
asetuksella ja sen oikeusperustan muodostavilla sdannoksilla® rikotaan unionin
oikeutta.

Ranskan lainsaadanndén mukaan internetissa tapahtuvasta teosten jakelusta ja
oikeuksien suojaamisesta vastaavalla korkealla viranomaisella (Haute Autorité pour la
diffusion des ceuvres et la protection des droits sur internet; Hadopi) on verkossa
tehdyista tekijanoikeuksien tai Iahioikeuksien loukkauksista vastuussa olevien
henkildiden tunnistamiseksi oikeus saada paasy tietoihin, joita sahkoisten
viestintapalvelujen tarjoajien on sailytettava. Nama ovat oikeudenhaltijoita edustavien
jarjestojen ennalta keraamia IP-osoitteita vastaavia rekisterdidyn henkildllisyytta
koskevia tietoja. Kun tallaista loukkausta merkitsevaan toimintaan kaytetyn IP-osoitteen
haltija on tunnistettu, Hadopi noudattaa niin sanottua porrastetun reagoinnin
menettelya. Kaytanndssa silla on oikeus lahettaa kyseiselle henkil6lle kaksi varoituksen
kaltaista suositusta ja, jos toiminta jatkuu, kirje, jossa hanelle ilmoitetaan, etta hanen
toimintansa saattaa johtaa rikossyytteisiin. Silld on myos oikeus saattaa asia virallisen
syyttajan kasiteltavaksi kyseisen henkilon asettamiseksi syytteeseen®®,

Téssa yhteydesséd Conseil d’Etat pyysi unionin tuomioistuinta tulkitsemaan séhkdisen
viestinnan tietosuojadirektiivia perusoikeuskirjan valossa luettuna®’.

Ensinnakin henkildllisyytta koskevien tietojen ja niita vastaavien IP-osoitteiden
sailyttamisesta unionin tuomioistuin korosti, etta IP-osoitteiden yleinen ja erotuksetta
tapahtuva sailyttaminen ei valttamatta merkitse vakavaa puuttumista

63 Perusoikeuskirjan 7, 8 ja 11 artikla.

64 Teollis- ja tekijanoikeuskoodeksin L. 331-29 &:ss4 sallitusta henkilétietojen automaattisesta kasittelysta, josta kaytetdan nimitysta "Systeme de
gestion des mesures pour la protection des ceuvres sur internet” (teosten suojaamista internetissa koskevien toimenpiteiden
hallintajarjestelma), 5.3.2010 annettu asetus nro 2010-236 (JORF nro 56, 7.3.2010, teksti nro 19), sellaisena kuin se on muutettuna
hallinnointielimen toteuttamasta tekijanoikeuksien ja lahioikeuksien hallinnoinnista seka teollis- ja tekijanoikeuskoodeksin muuttamisesta
6.5.2017 annetulla asetuksella nro 2017-924 (JORF nro 109, 10.5.2017, teksti nro 176).

55 Erityisesti teollis- ja tekijanoikeuskoodeksin L. 331-21 §&:n 3-5 momentti.

66 Hadopi ja toinen riippumaton viranomainen Conseil supérieur de I'audiovisuel (audiovisuaalisen alan neuvosto) (CSA) yhdistyivat 1.1.2022 ja
muodostivat Autorité de régulation de la communication audiovisuelle et numériquen (audiovisuaalisen ja digitaalisen viestinnan saantelysta
vastaava viranomainen; ARCOM). Porrastetun reagoinnin menettely sailyi kuitenkin olennaisilta osin muuttumattomana.

67 Direktiivin 2002/58/EY 15 artiklan 1 kohta.

Heinakuu 2024 56 curia.europa.eu



Henkildtietojen suoja

perusoikeuskirjassa taattuihin yksityiselaman kunnioittamista, henkildtietojen suojaa ja
sananvapautta koskeviin oikeuksiin.

Velvollisuus varmistaa tallainen sailyttaminen voidaan oikeuttaa rikosten torjuntaa
yleisesti koskevalla tavoitteella, kun on tosiasiallisesti suljettu pois se, etta tama
sailyttaminen voisi merkita vakavaa puuttumista rekisterdidyn yksityiselamaan, koska
olisi mahdollista tehda hanta koskevia tasmallisia paatelmia muun muassa yhdistamalla
nama IP-osoitteet joukkoon liikenne- ja paikkatietoja.

Nain ollen jasenvaltion, joka aikoo asettaa sahkdisten viestintapalvelujen tarjoajille
tallaisen velvollisuuden, on varmistuttava siita, etta kyseisten tietojen
sailytysmenetelmat sulkevat pois sen, etta voitaisiin tehda tasmallisia paatelmia
rekisterdityjen yksityiselamasta.

Unionin tuomioistuin tdsmensi, etta sailytysmenetelmien on koskettava itse
sailyttdmisen rakennetta, joka on paaasiallisesti toteutettava siten, etta taataan
sailytettyjen eri tietoryhmien tosiasiallinen erottelu. Naita menetelmia koskevilla
kansallisilla saannailla on varmistettava, etta kutakin tietoryhmaa, mukaan lukien
henkilollisyytta koskevat tiedot ja IP-osoitteet, sailytetaan taysin erilladn muista
sailytettavien tietojen ryhmista ja etta tama erottelu tapahtuu tosiasiallisesti
aukottomasti suojatun ja luotettavan tietojarjestelman avulla. Liséksi silta osin kuin
naissa saanndissa saadetaan mahdollisuudesta yhdistaa sailytetyt IP-osoitteet
rekisterdidyn henkilollisyyden kanssa rikosten torjumiseksi, niissa on sallittava tallainen
yhdistaminen ainoastaan kayttamalla tehokasta teknista menettelyd, joka ei vaaranna
naiden tietoryhmien aukottoman erottelun tehokkuutta. Kolmannen viranomaisen on
saanndllisesti valvottava taman erottelun luotettavuutta. Mikali sovellettavassa
kansallisessa lainsaadannossa saadetaan tallaisista tiukoista vaatimuksista, IP-
osoitteiden sailyttamisesta johtuvaa puuttumista ei voida pitaa vakavana.

Nain ollen unionin tuomioistuin katsoi, etta kun on olemassa saannds, jolla taataan, ettei
minkaan tietojen yhdistelman perusteella voida tehda tasmallisia paatelmia niiden
henkildiden yksityiselamasta, joiden tietoja sailytetaan, sahkdisen viestinnan
tietosuojadirektiivi, luettuna perusoikeuskirjan valossa, ei ole esteend sille, etta
jasenvaltio asettaa velvollisuuden sailyttaa IP-osoitteet yleisesti ja erotuksetta rikosten
torjuntaan yleisesti liittyvan tavoitteen saavuttamiseksi.

Toiseksi unionin tuomioistuin totesi IP-osoitteita vastaaviin henkildllisyytta koskeviin
tietoihin paasysta, etta sahkoisen viestinnan tietosuojadirektiivi, luettuna
perusoikeuskirjan valossa, ei lahtokohtaisesti ole esteena kansalliselle saanndstolle,
jossa annetaan hallintoviranomaiselle paasy naihin tietoihin, joita yleisesti saatavilla
olevien sahkdisten viestintapalvelujen tarjoajat ovat sdilyttaneet erillaan ja tosiasiallisesti
aukottomasti, vain sita varten, etta tdma viranomainen voi yksil6ida naiden osoitteiden
haltijat, joiden epaillaan syyllistyneen naihin oikeudenloukkauksiin, ja ryhtya heita
koskeviin toimenpiteisiin. Tallaisessa tapauksessa kansallisessa lainsaadanndssa on
kiellettava tyontekijoita, joilla on paasy tallaisiin tietoihin, ensinnakin paljastamasta
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missaan muodossa tietoja osoitteiden haltijoiden kayttamien tiedostojen sisallosta paitsi
ainoastaan asian saattamiseksi syyttajan kasiteltavaksi, toiseksi jaljittamasta naiden
henkildiden selailupolkua ja kolmanneksi kayttamasta naita IP-osoitteita muihin
tarkoituksiin kuin naiden toimenpiteiden toteuttamiseksi.

Tassa yhteydessa unionin tuomioistuin muistutti erityisesti, etta vaikka sananvapaus ja
henkilotietojen luottamuksellisuus ovat keskeisia huolenaiheita, nama perusoikeudet
eivat kuitenkaan ole ehdottomia. Kun kyseessa olevat oikeudet ja edut on punnittu,
niiden on nimittain toisinaan vaistyttava muiden perusoikeuksien ja yleisen edun
mukaisten pakottavien syiden kuten yleisen jarjestyksen sailyttamisen ja rikosten
estamisen tai muiden henkildiden oikeuksien ja vapauksien suojelemisen tielta. Nain on
erityisesti silloin, kun ndille keskeisille huolenaiheille annettu etusija on omiaan
haittaamaan rikostutkinnan tehokkuutta muun muassa tekemalla rikoksentekijan
tunnistamisen ja hanelle maarattavan seuraamuksen mahdottomaksi tai liiallisen
vaikeaksi.

Unionin tuomioistuin viittasi tdssa samassa yhteydessa myos oikeuskaytantéonsa, jonka
mukaan verkossa tapahtuvasta tekijanoikeuksia tai lahioikeuksia loukkaavasta
toiminnasta rangaistavien rikosten torjunnassa se seikka, etta paasy IP-osoitteisiin voi
olla ainoa tutkintakeino, jonka avulla voidaan tunnistaa asianomainen henkild, on
omiaan osoittamaan, etta naiden osoitteiden sailyttdminen ja niihin paasy ovat
ehdottoman valttamattomia tavoitellun padmaaran saavuttamiseksi ja vastaavat nain
ollen oikeasuhteisuuden vaatimusta. Se, ettei tallaista paasya tietoihin anneta, sisaltaisi
lisaksi todellisen riskin siita, etta rankaisematta jaisivat jarjestelmallisesti rikokset, jotka
on tehty verkossa tai joiden tekemista tai valmistelua internetin ominaispiirteet
helpottavat. Tallaisen riskin olemassaolo on merkityksellinen seikka arvioitaessa
kyseessa olevien eri oikeuksien ja intressien punninnan yhteydessa sita, onko
puuttuminen yksityiselaman kunnioittamista, henkilGtietojen suojaa ja sananvapautta
koskeviin oikeuksiin oikeasuhteinen toimenpide rikosten torjuntaa koskevaan
tavoitteeseen nahden.

Kolmanneksi lausuessaan siita, edellyttaako viranomaisen paasy IP-osoitteita vastaaviin
henkilollisyytta koskeviin tietoihin tuomioistuimen tai riippumattoman hallinnollisen
elimen suorittama etukateisvalvontaa, unionin tuomioistuin totesi, etta vaatimus
tallaisesta valvonnasta on valttamatdn silloin, kun kansallisen sdanndston yhteydessa
tama paasy sisaltaa vaaran vakavasta puuttumisesta asianomaisen henkiléon
perusoikeuksiin siten, etta se voisi mahdollistaa sen, etta kyseinen viranomainen voi
tehda tasmallisia paatelmia taman henkilon yksityiselamasta ja tarvittaessa laatia
hanesta yksityiskohtaisen profiilin. Kdanteisesti tata etukateisvalvontaa koskevaa
vaatimusta ei voida soveltaa silloin, kun perusoikeuksiin puuttumista ei voida pitaa
vakavana.

Talta osin unionin tuomioistuin tdsmensi, etta jos on otettu kayttoon sailytysmenetelma,
jolla varmistetaan sailytettyjen tietojen tosiasiallisesti aukoton erottelu, viranomaisen
padsy nain sailytettyja IP-osoitteita vastaaviin henkildllisyytta koskeviin tietoihin ei
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lahtokohtaisesti edellyta etukateisvalvontaa. Tallainen paasy, jonka ainoana
tarkoituksena on yksildida IP-osoitteen haltija, ei nimittain paasaantoisesti merkitse
vakavaa puuttumista edella mainittuihin oikeuksiin.

Unionin tuomioistuin ei kuitenkaan sulkenut pois sita, etta epatyypillisissa tilanteissa on
olemassa vaara siita, etta viranomainen voi paaasiassa kyseessa olevan porrastetun
reagoinnin menettelyn kaltaisessa menettelyssa tehda tasmallisia asianomaisten
henkildiden yksityiselamaa koskevia paatelmia muun muassa silloin, kun henkild
harjoittaa vertaisverkossa toistuvasti tai jopa laajamittaisesti tekijanoikeuksia tai
lahioikeuksia loukkaavaa toimintaa, joka liittyy tietyntyyppisiin suojattuihin teoksiin,
jotka voivat paljastaa mahdollisesti arkaluonteisia tietoja hanen yksityiselamaansa
liittyvista seikoista.

Nyt kasiteltdvassa asiassa IP-osoitteen haltija voi olla erityisen alttiina tallaiselle riskille,
kun viranomaisen on paatettava siita, saattaako se asian syyttajalle mahdollisen
syytteen nostamiseksi tata haltijaa vastaan. Yksityiselaman kunnioittamista koskevan
oikeuden loukkauksen vakavuus voi nimittain kasvaa sita mukaa kuin porrastetun
reagoinnin menettelya, jossa noudatetaan vaiheittaista prosessia, toteutetaan sen
muodostavissa eri vaiheissa. Se, etta toimivaltaisella viranomaisella on paasy kaikkiin
menettelyn eri vaiheissa kertyneisiin rekisterditya koskeviin tietoihin, voi naiden tietojen
yhdistamisen myota mahdollistaa tarkkojen paatelmien tekemisen rekisterdidyn
yksityiselamasta. Nain ollen kansallisessa saanndstdssa on saadettava
etukateisvalvonnasta, jonka on tapahduttava ennen kuin toimivaltainen viranomainen
voi yhdistaa henkilollisyytta koskevat tiedot naihin muihin tietoihin ja ennen sellaisen
tiedoksiantokirjeen mahdollista lahettamistd, jossa todetaan, etta kyseinen henkild on
syyllistynyt toimintaan, joka saattaa johtaa rikossyytteisiin. Taman valvonnan on lisaksi
turvattava porrastetun reagoinnin menettelyn tehokkuus siten, etta sen avulla voidaan
erityisesti yksiloida tapaukset, joissa kyseessa oleva tekijanoikeuksia tai lahioikeuksia
loukkaava toiminta toistetaan. Kyseinen menettely on nain ollen jarjestettava ja
jasenneltava siten, etta toimivaltaisessa viranomaisessa tosiseikkojen tutkinnasta
vastaavat henkildt eivat pysty automaattisesti yhdistdmaan internetista aiemmin
kerattyja IP-osoitteita vastaavia henkilon henkildllisyytta koskevia tietoja tiedostoihin,
jotka sisaltavat tietoja, jotka ovat jo taman viranomaisen kaytettavissa ja joiden
perusteella voidaan tehda tasmallisia paatelmia taman henkilon yksityiselamasta.

Unionin tuomioistuin totesi lisdksi etukateisvalvonnan kohteesta, etta tapauksissa, joissa
rekisterdidyn epadillaan syyllistyneen rikkomukseen, joka yleisesti on rangaistava teko,
tuomioistuimen tai riippumattoman hallinnollisen elimen, joka vastaa tasta valvonnasta,
on evattava paasy tietoihin, jos paasy antaisi viranomaiselle mahdollisuuden tehda
tasmallisia paatelmia rekisterdidyn yksityiselamasta. Sita vastoin jopa paasy, joka
mahdollistaa tallaisten tadsmallisten paatelmien tekemisen, olisi sallittava tapauksissa,
joissa voidaan epailla, etta rekisterdity on syyllistynyt oikeudenloukkaukseen, jonka
osalta asianomainen jasenvaltio katsoo, etta se vaarantaa yhteiskunnan olennaisen
edun ja kuuluu nain ollen vakavaan rikollisuuteen.
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Unionin tuomioistuin tdsmensi myds, etta etukateisvalvonta ei kuitenkaan voi missaan
tapauksessa olla taysin automatisoitua, koska rikostutkinnan osalta tallainen valvonta
edellyttaa yhtaalta rikollisuuden torjuntaan liittyvien oikeutettujen intressien ja toisaalta
yksityiselaman ja henkilotietojen suojan kunnioittamisen punnintaa. Tama vertailu
edellyttaa luonnollisen henkildn toimintaa, ja tdma on tarpeen sita suuremmalla syylla,
kun kyseessa olevan tietojenkasittelyn automaattisuudesta ja laaja-alaisuudesta
aiheutuu vaaraa yksityiselamalle.

Unionin tuomioistuin paatteli nain ollen, etta se, etta kyseisessa viranomaisessa
tosiseikkojen tutkinnasta vastaavilla henkil6illa on mahdollisuus yhdistaa tallaiset tiedot
tiedostoihin, jotka sisaltavat tietoja, joiden perusteella voidaan saada selville niiden
suojattujen teosten nimet, joiden internetiin saataville asettaminen on oikeuttanut sen,
ettd oikeudenhaltijoita edustavat jarjestdt ovat keranneet IP-osoitteet, edellyttaa
tilanteessa, jossa sama henkilo toistaa tekijanoikeuksia tai lahioikeuksia loukkaavan
toiminnan, tuomioistuimen tai riippumattoman hallinnollisen elimen suorittamaa
valvontaa. Tama valvonta ei voi olla taysin automatisoitua, ja sen on tapahduttava ennen
tallaista yhdistamista, kun tallainen yhdistaminen voi tallaisissa tilanteissa mahdollistaa
tasmallisten paatelmien tekemisen kyseisen henkilon, jonka IP-osoitetta on kaytetty
toiminnassa, joka saattaa loukata tekijanoikeuksia tai lahioikeuksia, yksityiselamasta.

Neljanneksi ja viimeiseksi unionin tuomioistuin huomautti, ettd viranomaisen kayttaman
tietojenkasittelyjarjestelman tarkastaa saannallisin valiajoin rilppumaton elin, joka on
kyseiseen viranomaiseen nahden kolmas osapuoli. Tdman valvonnan tarkoituksena on
varmistaa jarjestelman eheys, mukaan lukien tehokkaat suojatoimet naiden tietojen
vaarinkayton riskin ja lainvastaisen tietoihin paasyn ja tietojen kayton estamiseksi, seka
sen tehokkuus ja luotettavuus mahdollisten rikkomusten havaitsemisessa.

Unionin tuomioistuin huomautti tassa yhteydessa, etta nyt kasiteltavassa asiassa
henkilotietojen automaattinen kasittely, jonka viranomainen suorittaa oikeudenhaltijoita
edustavien jarjestdjen havaitsemia oikeudenloukkauksia koskevien tietojen perusteella,
voi sisaltaa tietyn maaran vaaria positiivisia tapauksia ja ennen kaikkea riskin siita, etta
kolmannet kayttavat vaarin tai lainvastaisiin tarkoituksiin mahdollisesti hyvin suurta
maaraa henkilotietoja, minka vuoksi tallainen valvonta on valttdmatonta. Lisaksi tassa
henkildtietojen kasittelyssa on noudatettava direktiivissa 2016/680 saadettyja naiden
tietojen suojaa koskevia erityisia saantdja. Nyt kasiteltavassa asiassa on nimittain niin,
ettd vaikka viranomaisella ei sovellettavan kansallisen oikeuden nojalla ole omaa
padtosvaltaa, kun se kasittelee henkildtietoja porrastetun reagoinnin menettelyssa, sita
on pidettava viranomaisena, joka osallistuu rikosten ehkaisemiseen ja paljastamiseen, ja
se kuuluu nain ollen kyseisen direktiivin soveltamisalaan. Tallaisen menettelyn kohteena
olevilla henkil6illa on siten oltava kaytettavissaan joukko direktiivissa 2016/680
saadettyja aineellisia ja menettelyllisia takeita, joiden osalta ennakkoratkaisua
pyytaneen tuomioistuimen on tarkastettava, etta niista on sadadetty kansallisessa
lainsaadannossa.
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2. Henkilotietojen kasittely rikosasioissa

Tuomio 12.5.2021 (suuri jaosto), Bundesrepublik Deutschland (Interpolin punainen ilmoitus)
(C-505/19, EU:C:2021:376)

Vuonna 2012 Kansainvalinen rikospoliisijarjestd (jaljempana Interpol) julkaisi Amerikan
yhdysvaltojen pyynnosta ja kyseisen maan toimivaltaisten viranomaisten antaman
pidatysmaarayksen perusteella Saksan kansalaista WS:aa koskevan punaisen
ilmoituksen hanen mahdollista Yhdysvaltoihin luovuttamistaan varten. Kun tallaisen
ilmoituksen kohteena olevan henkildn olinpaikka Interpolin jasenvaltion alueella
selvitetaan, kyseisen valtion on lIdhtokohtaisesti otettava hanet kiinni, otettava hanet
saildéon tai rajoitettava hanen liilkkumistaan.

Jo ennen kyseisen punaisen ilmoituksen julkaisemista Saksassa oli kuitenkin aloitettu
WS:aa koskeva esitutkintamenettely, joka ennakkoratkaisua pyytaneen tuomioistuimen
mukaan koski samoja tekoja kuin kyseinen ilmoitus. Kyseinen menettely oli paatetty
lopullisesti vuonna 2010 sen jalkeen, kun WS oli suorittanut tietyn rahasumman Saksan
rikosoikeudessa saadetyn tietyn sovittelumenettelyn mukaisesti. Taman jalkeen
Bundeskriminalamt (liittovaltion rikospoliisivirasto, Saksa) ilmoitti Interpolille
katsovansa, etta kyseisen aiemman menettelyn vuoksi nyt esilla olevassa asiassa oli
sovellettava ne bis in idem -periaatetta. Kyseinen Schengenin sopimuksen
soveltamisesta tehdyn yleissopimuksen®® 54 artiklassa ja perusoikeuskirjan 50 artiklassa
vahvistettu periaate on esteena muun muassa sille, etta henkila, jota koskevassa
asiassa on jo annettu lainvoimainen tuomio, syytetadan uudelleen samasta teosta.

Vuonna 2017 WS nosti kanteen Saksan liittotasavaltaa vastaan Verwaltungsgericht
Wiesbadenissa (Wiesbadenin hallintotuomioistuin, Saksa), jotta kyseinen jasenvaltio
velvoitetaan toteuttamaan kaikki tarvittavat toimenpiteet mainitun punaisen ilmoituksen
poistamiseksi. Taltd osin WS vetoaa ne bis in idem -periaatteen loukkaamisen lisaksi
siilhen, etta hanen SEUT 21 artiklassa vahvistettua oikeuttaan vapaaseen liikkuvuuteen
on loukattu, koska han ei voi matkustaa Schengenin sopimuksen sopimuspuolena
olevaan valtioon tai jasenvaltioon ilman vaaraa joutua otetuksi kiinni. Han katsoo mygs,
etta kyseisten loukkausten vuoksi hanen mainittuun punaiseen ilmoitukseen sisaltyvien
henkilotietojensa kasittely on henkilotietojen suojaa rikosasioissa koskevan direktiivin
2016/680%°° sdanndsten vastaista.

68 Tarkastusten asteittaisesta lakkauttamisesta yhteisilla rajoilla Benelux-talousliiton valtioiden, Saksan liittotasavallan ja Ranskan tasavallan
hallitusten valinen, Schengenissa 14.6.1985 allekirjoitettu sopimus (EYVL 2000, L 239, s. 19) (jaliempana Schengenin sopimuksen
soveltamisesta tehty yleissopimus).

59 Luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa varten seka naiden tietojen
vapaasta liikkkuvuudesta ja neuvoston puitepdatdksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/680 (EUVL 2016, L 119, s. 89).
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Tassa asiayhteydessa Verwaltungsgericht Wiesbaden paatti kysya unionin
tuomioistuimelta ne bis in idem -periaatteen soveltamisesta ja tarkemmin ottaen
mahdollisuudesta ottaa kiinni henkild, josta on annettu punainen ilmoitus, padasiassa
kyseessa olevan kaltaisessa tilanteessa. Mikali kyseista periaatetta voidaan soveltaa,
kyseinen tuomioistuin pyrkii lisaksi selvittamaan, miten se vaikuttaa siihen, etta
jasenvaltiot kasittelevat tallaisen ilmoituksen sisaltamia tietoja.

Unionin tuomioistuin totesi suuren jaoston kokoonpanossa antamassaan tuomiossa
muun muassa, etta direktiivin 2016/680 saanndksia, luettuina Schengenin sopimuksen
soveltamisesta tehdyn yleissopimuksen 54 artiklan ja perusoikeuskirjan 50 artiklan
valossa, on tulkittava siten, etta ne eivat ole esteend Interpolin antamaan punaiseen
ilmoitukseen sisaltyvien henkilotietojen kasittelylle, jollei lainvoimaisessa
tuomioistuinratkaisussa ole todettu, ettd ne bis in idem -periaatetta sovelletaan tekoihin,
joihin tama ilmoitus perustuu, kunhan tama kasittely tayttaa kyseisessa direktiivissa
saadetyt edellytykset.

Kysymyksestd, joka koskee Interpolin punaiseen ilmoitukseen sisdltyvia henkilétietoja,
unionin tuomioistuin totesi, etta kaikki kyseisiin tietoihin kohdistuva toiminta, kuten
niiden tallentaminen jasenvaltion etsittyjen henkildiden tietokantoihin, on direktiivin
2016/680 soveltamisalaan kuuluvaa henkilotietojen kasittelyd.”® Se katsoi liséksi yhtaalta,
ettd kyseista kasittelya tehdaan laillisia tarkoituksia varten, ja toisaalta, ettei sita voida
pitaa lainvastaisena pelkastaan siksi, etta ne bis in idem -periaatetta voidaan soveltaa
tosiseikkoihin, joihin punainen ilmoitus perustuu.”’ Jasenvaltioiden viranomaisten
suorittama henkilotietojen kasittely voi osoittautua valttamattémaksi juuri sen
tarkistamiseksi, sovelletaanko kyseista periaatetta.

Naissa olosuhteissa unionin tuomioistuin totesi samoin, etta direktiivi 2016/680,
luettuna Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen 54 artiklan ja
perusoikeuskirjan 50 artiklan valossa, ei ole esteena punaiseen ilmoitukseen sisaltyvien
henkilotietojen kasittelylle, jollei lainvoimaisessa tuomioistuinratkaisussa ole todettu,
etta ne bis in idem -periaatetta sovelletaan nyt esilla olevassa asiassa. Taman kasittelyn
on kuitenkin taytettava kyseisessa direktiivissa saadetyt edellytykset. Sen on erityisesti
oltava tarpeen toimivaltaisen viranomaisen tehtavan suorittamiseksi rikosten ennalta
estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantdénpanoa varten.”

Sen sijaan, kun ne bis in idem -periaatetta sovelletaan, Interpolin punaiseen
ilmoitukseen sisaltyvien henkildtietojen tallentaminen jasenvaltioiden etsittyjen
henkildiden tietokantoihin ei ole enda tarpeen, koska tdhan henkil6on ei voida enaa
kohdistaa syytetoimia kyseisen ilmoituksen kattamista teoista eika hanta taman vuoksi
voida enda ottaa kiinni naiden tekojen perusteella. Tasta seuraa, etta rekisterdidyn on

70 Direktiivin 2016/680 2 artiklan 1 kohta ja 3 artiklan 2 kohta.
71 Direktiivin 2016/680 4 artiklan 1 kohdan b alakohta ja 8 artiklan 1 kohta.
72 Ks. direktiivin 2016/680 1 artiklan 1 kohta ja 8 artiklan 1 kohta.
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voitava pyytaa rekisterinpitajaltd henkildtietojensa poistamista. Jos tama rekisterginti
kuitenkin pidetaan voimassa, siihen on liitettava maininta siita, etta kyseista henkiloa ei
voida enaa syyttaa samoista teoista jasenvaltiossa tai sopimusvaltiossa ne bis in

idem -periaatteen vuoksi.

Tuomio 21.6.2022 (suuri jaosto), Ligue des droits humains (C-817/19, EU:C:2022:491)

Kyseisessa asiassa (ks. myos otsikko 11.1. "Yleisen saanndstdn soveltamisala”) unionin
tuomioistuin totesi PNR-direktiivin olevan pateva ja tasmensi, miten tiettyja sen
saannoksia on tulkittava.”

Se totesi ensinnakin, etta direktiivissa luetellaan tyhjentavasti PNR-tietojen kasittelylla
tavoitellut paamaarat. Kyseinen direktiivi on nain ollen esteena kansalliselle
lainsaadannalle, jossa sallitaan PNR-tietojen kasittely muihin tarkoituksiin kuin
terrorismirikosten ja vakavan rikollisuuden torjuntaan. Nain ollen kansallinen
lainsaadanto, jossa sallitaan PNR-tietojen kasittelyn tarkoitukseksi myos tiedustelu- ja
turvallisuuspalvelujen toimintojen seuranta, saattaa jattaa huomiotta sen, etta luettelo
on tyhjentava. PNR-direktiivilla kayttoon otetusta jarjestelmasta ei voida mydskaan
saataa rajatarkastusten parantamiseksi ja laittoman maahanmuuton torjumiseksi. Tasta
seuraa myos, ettd PNR-tietoja ei saa sailyttaa sellaisessa yhtendisessa tietokannassa,
johon voidaan tehda hakuja seka PNR-direktiivin tavoitteisiin etta muunlaisiin
tavoitteisiin pyrittaessa.

Toiseksi unionin tuomioistuin selvensi sellaisen riippumattoman kansallisen
viranomaisen kasitettg, jolla on toimivalta tarkistaa, tayttyvatké PNR-tietojen
toimittamisen edellytykset niiden myéhempaa arviointia varten, ja hyvaksya tallainen
luovuttaminen. Erityisesti matkustajatietoyksikdksi perustettua viranomaista ei voida
luokitella sellaiseksi viranomaiseksi, koska se ei ole ulkopuolinen siihen viranomaiseen
nahden, joka pyytaa oikeutta tutustua tietoihin. Koska matkustajatietoyksikon
henkildsto6n kuuluvat voivat olla tallaisen tutustumisoikeuden hakemiseen
oikeutettujen viranomaisten ldhettamia toimihenkildita, matkustajatietoyksikdlla on
ilmeisesti valttamatta yhteys naihin viranomaisiin. Nain ollen PNR-direktiivi on esteena
kansalliselle lainsaadanndlle, jonka mukaan matkustajatietoyksikoksi perustettu
viranomainen on samalla toimivaltainen kansallinen viranomainen, jolla on toimivalta
hyvaksya PNR-tietojen luovuttaminen naiden tietojen matkustajatietoyksikolle
siirtamisesta alkavan kuuden kuukauden ajanjakson paatyttya.

Kolmanneksi unionin tuomioistuin totesi PNR-tietojen sailytysajasta, etta PNR-direktiivin
12 artikla, luettuna perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan valossa, on
esteend kansalliselle lainsaadanndlle, jossa saadetaan PNR-tietojen viiden vuoden
pituisesta yleisesta sailytysajasta, jota sovelletaan erotuksetta kaikkiin lentomatkustajiin.

73 Erityisesti direktiivin 2 artikla ("[Direktiivin] soveltaminen EU:n sisdisiin lentoihin”), 6 artikla ("PNR-tietojen kasittely”) ja 12 artikla (‘"Tietojen

sailytysaika ja tunnistamisen mahdollistavien tiedonosien erottaminen”).
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Unionin tuomioistuin nimittdin katsoi, etta PNR-tietojen sailyttdaminen kuuden
kuukauden alkuperaisen ajanjakson jalkeen ei ilmeisesti rajoitu taysin valttamattémaan
niiden lentomatkustajien osalta, joiden osalta etukateisarviointi, kuuden kuukauden
jakson aikana suoritetut mahdolliset tarkistukset tai mikaan muukaan seikka ei ole
osoittanut sellaisten objektiivisten seikkojen - kuten esimerkiksi sen seikan, etta
asianomaisten matkustajien PNR-tiedot ovat tuottaneet etukateisarvioinnin yhteydessa
tarkistetun osuman - olemassaoloa, joiden perusteella voitaisiin todeta
terrorismirikoksiin tai vakavaan rikollisuuteen liittyva riski, jolla on ainakin valillinen
objektiivinen yhteys kyseisten matkustajien suorittamaan lentomatkaan. Sen sijaan
unionin tuomioistuin katsoi, etta kaikkien kyseisella direktiivilla kayttodn otetun
jarjestelman soveltamisalaan kuuluvien lentomatkustajien PNR-tietojen sailyttaminen
kuuden kuukauden alkuperdisen jakson ajan ei lahtokohtaisesti nayta ylittavan
ehdottomasti valttamattdéman rajoja.

Neljanneksi unionin tuomioistuin antoi ohjeita PNR-direktiivin mahdollisesta
soveltamisesta muihin matkustajia unionissa kuljettaviin likennemuotoihin
terrorismirikosten ja vakavan rikollisuuden torjumiseksi. Direktiivi, luettuna

SEU 3 artiklan 2 kohdan, SEUT 67 artiklan 2 kohdan ja perusoikeuskirjan 45 artiklan
valossa, on esteenad jarjestelmalle, jossa siirretaan ja kasitellaan kaikilla
liikennemuodoilla unionin alueella suoritettavien kuljetusten PNR-tietoja silloinkin, kun
kyseessa olevaan jasenvaltioon ei kohdistu todellista ja konkreettista tai ennakoitavissa
olevaa terrorismiuhkaa. Tallaisessa tilanteessa PNR-direktiivilla kayttoon otettua
jarjestelmaa on nimittain sovellettava EU:n sisdisten lentojen tavoin ainoastaan
sellaisten kuljetusten PNR-tietojen siirtoon ja kasittelyyn, jotka liittyvat muun muassa
tiettyihin reitteihin tai matkustusjarjestelyihin tai tiettyihin lentoasemiin, rautatieasemiin
tai merisatamiin, joiden osalta on olemassa viitteita, jotka voivat oikeuttaa tdman
soveltamisen. Asianomaisen jasenvaltion tehtavana on valita ne kuljetukset, joiden
osalta tallaisia viitteita on olemassa, ja tarkastella mainittua soveltamista saannoéllisesti
uudelleen naiden kuljetusten valinnan perusteena olleiden olosuhteiden kehityksen
mukaan.

IV. Henkil6tietojen siirtaminen kolmansiin maihin

Tuomio 6.11.2003 (suuri jaosto), Lindqvist (C-101/01, EU:C:2003:596)

Tassa tuomiossa (ks. myos otsikko 1.3 Kasite "henkilotietojen kasittely”)
ennakkoratkaisua pyytanyt tuomioistuin halusi erityisesti selvittaa, oliko Lindqvist
suorittanut mainitussa direktiivissa tarkoitetun henkildtietojen siirron kolmansiin
maihin.

Unionin tuomioistuin katsoi, etta direktiivin 95/46 25 artiklassa tarkoitetusta
"henkildtietojen siirrosta kolmansiin maihin” ei ole kyse silloin, kun tietyssa
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jasenvaltiossa oleva henkild laittaa henkildtietoja internetsivulle, joka on tallennettu
sellaisen luonnollisen tai oikeushenkilon palvelimelle, joka sailyttaa sita internetsivustoa,
jolta kyseista sivua voidaan lukea ja joka toimii samassa tai jossakin toisessa
jasenvaltiossa, saattaen tiedot nain kaikkien sellaisten henkildiden saataville, jotka
kytkeytyvat internetiin, kolmansissa maissa olevat henkil6t mukaan lukien.

Kun naet otetaan huomioon internetin kehitysaste silloin kun direktiivia 95/46 laadittiin,
seka se, etta sen IV luvussa, johon mainittu 25 artikla kuuluu, ei ole internetin kayttéon
soveltuvia kriteereitd, joiden tarkoituksena on turvata se, etta jasenvaltiot kykenevat
valvomaan henkil6tietojen siirtamista kolmansiin maihin ja kieltamaan nama
henkilétietojen siirrot silloin, kun tallaisissa maissa voimassa oleva tietosuoja ei ole
riittava, ei voida olettaa yhteisdjen lainsaatajan aikoneen tulevaisuuden varalta
sisallyttaa kasitteeseen "henkildtietojen siirto kolmansiin maihin” tallaista tilannetta,
jossa henkilotietoja laitetaan internetsivulle, vaikka tiedot saatetaankin talla tavoin
sellaisten kolmansissa maissa olevien henkildiden saataville, joilla on tahan tarvittavat
tekniset valineet.

Tuomio 6.10.2015 (suuri jaosto), Schrems (C-362/14, EU:C:2015:650)

Schrems, joka on Itdvallan kansalainen ja Facebook-verkkoyhteisdpalvelun kayttaja, oli
tehnyt kantelun Data Protection Commissionerille (tietosuojavaltuutettu, Irlanti) siita
syysta, etta Facebook Ireland siirsi Yhdysvaltoihin kayttajiensa henkilotietoja ja sailytti
niita mainitussa valtiossa sijaitsevilla palvelimilla. Tietoja myods kasiteltiin tuolla.
Schremsin mukaan Yhdysvaltojen oikeus ja siella noudatetut kaytannét eivat tarjonneet
riittdvaa suojaa sita vastaan, etta julkisviranomaiset valvovat kyseiseen valtioon
siirrettyja tietoja. Data Protection Commissioner kieltaytyi tutkimasta kantelua muun
muassa silla perusteella, ettda komissio oli paatoksessaan 2000/520/EY’* katsonut, etta
safe harbour -jarjestelman’ ansiosta Yhdysvallat takaa siirrettyjen henkilttietojen
suojan riittavan tason.

Tassa tilanteessa High Court (ylin tuomioistuin, Irlanti) esitti unionin tuomioistuimelle
kysymyksen siita, kuinka tulkita direktiivin 95/46 25 artiklan 6 kohtaa, jonka nojalla
komissio voi todeta, etta kolmas maa turvaa siirrettyjen tietojen suojan riittavan tason,
seka kysymyksen, jolla pyrittiin selvittdmaan, oliko komission mainitun 25 artiklan

6 kohdan nojalla tekema paatds 2000/520 pateva.

Unionin tuomioistuin julisti komission paatoksen patemattdmaksi kokonaisuudessaan ja
korosti ensinnakin, ettd paatoksen tekeminen edellytti komission asianmukaisin
perusteluin tekemaa toteamusta siita, ettd asianomainen kolmas maa tosiasiallisesti

74 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbour -periaatteiden antaman

suojan riittdvyydesta ja niihin liittyvista Yhdysvaltojen kauppaministerion julkaisemista tavallisimmista kysymyksista 26.7.2000 tehty komission
paatos 2000/520/EY (EYVL 2000, L 215, s. 7).

75> Safe harbour -jarjestelmd sisaltaa joukon henkilotietojen suojaa koskevia periaatteita, joiden noudattamiseen amerikkalaiset yritykset voivat

vapaaehtoisesti sitoutua.
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takaa perusoikeuksien suojan sellaisen tason, joka paaosiltaan vastaa unionin
oikeusjarjestyksessa taattua tasoa. Koska komissio ei ole tata todennut paatdksessaan
2000/520, taman paatoksen 1 artiklassa jatetaan huomiotta vaatimukset, joista
saadetaan direktiivin 95/46 25 artiklan 6 kohdassa, luettuna perusoikeuskirjan valossa,
joten kyseinen 1 artikla on patematon. Safe harbour -periaatteita nimittain sovelletaan
vain oman varmennuksensa antaneisiin henkildtietoja unionista saaviin yhdysvaltalaisiin
organisaatioihin, mutta vaatimuksena ei ole, ettd Yhdysvaltain viranomaiset
noudattaisivat kyseisia periaatteita. Lisaksi paatds 2000/520 mahdollistaa puuttumisen
niiden henkildiden perusoikeuksiin, joiden henkilétiedot siirretaan tai voitaisiin siirtaa
unionista Yhdysvaltoihin, sisaltématta toteamusta siita, etta Yhdysvalloissa olisi
valtiollisia saantoja, joilla olisi tarkoitus rajoittaa mahdollista puuttumista kyseisiin
oikeuksiin, ja sisaltamatta mainintaa, etta tallaista puuttumista vastaan on olemassa
tehokasta oikeussuojaa.

Unionin tuomioistuin julisti patemattdomaksi myds paatoksen 2000/520 3 artiklan, silta
osin kuin se estaa kansallisia valvontaviranomaisia kayttamasta valtuuksia, jotka niilld on
direktiivin 95/46 28 artiklan nojalla, kun henkil6 esittaa seikkoja, jotka voivat
kyseenalaistaa komission paatdksen, jossa on todettu kolmannen maan takaavan
tietosuojan riittavan tason, yhteensoveltuvuuden henkildiden yksityiselaman seka
perusvapauksien ja -oikeuksien suojan kanssa. Unionin tuomioistuin katsoi, etta
paatdksen 2000/520 1 ja 3 artiklan patemattdmyys vaikuttaa koko paatoksen
patevyyteen.

Sikali kuin kyse on mahdottomuudesta perustella tallaista puuttumista, unionin
tuomioistuin huomautti ensinnakin, etta unionin sdanndstdssa, jolla puututaan
perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin, on sdadettava selvista ja
tasmallisista toimenpiteen laajuutta ja soveltamista koskevista saanndistg, joissa
asetetaan vahimmaisvaatimukset, jotta henkil6illa, joiden henkilotiedot ovat kyseessa,
on riittavat takeet, joiden avulla heidan tietonsa voidaan tehokkaasti suojata
vaarinkayton vaaroilta seka kaikenlaiselta naiden tietojen laittomalta saannilta ja
kaytolta. Tarve tallaisista takeista on tarkea varsinkin silloin, kun henkil6tietoja
kasitellaan automaattisesti ja on olemassa huomattava vaara laittomasta paasysta
naihin tietoihin.

Lisaksi ja varsinkin on huomattava, etta yksityiselaman kunnioitusta koskevan
perusoikeuden suoja unionin tasolla edellyttaa, etta henkildtietojen suojaa koskevat
poikkeukset ja rajoitukset toteutetaan sen rajoissa, mika on ehdottomasti tarpeen.
Siihen, mika on ehdottomasti tarpeen, ei siis rajoitu sdanndsto, jossa sallitaan yleisesti
kaikkien henkildiden, joiden henkilétiedot on siirretty unionista, kaikkien henkilétietojen
sailyttaminen tekematta mitaan erottelua, rajoitusta tai poikkeusta tavoiteltavan
paamaaran mukaan ja saatamatta objektiivisesta perusteesta, jolla voitaisiin rajoittaa
viranomaisten paasya tietoihin ja rajata nilden mychempi kaytto tarkoituksiin, jotka ovat
tasmallisia, taysin rajallisia ja omiaan oikeuttamaan puuttumisen, jota niin
henkildtietoihin paasy kuin niiden kayttékin merkitsevat. Sdannostosta, jonka nojalla
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viranomaiset paasevat yleisesti sahkoisen viestinnan sisaltdéon, on erityisesti katsottava,
ettd silla loukataan yksityiselaman kunnioitusta koskevan perusoikeuden keskeista
sisaltoa. Mydskaan saanndosto, jossa yksityisille ei anneta mitdan mahdollisuutta kayttaa
oikeussuojakeinoja, jotta he saisivat tutustua henkildtietoihinsa tai voisivat saada
tallaiset tiedot oikaistuiksi tai poistetuiksi, ei ole tehokasta oikeussuojaa koskevan
perusoikeuden, sellaisena kuin se vahvistetaan perusoikeuskirjan 47 artiklassa,
keskeisen sisallon mukainen.

Lausunto 1/15 (EU:n ja Kanadan vélinen matkustajarekisterisopimus) 26.7.2017 (suuri jaosto)
(EU:C:2017:592)

Unionin tuomioistuin lausui 26.7.2017 ensimmaista kertaa kansainvalisen
sopimusluonnoksen yhteensoveltuvuudesta perusoikeuskirjan ja erityisesti siina olevien
yksityiselaman kunnioittamista ja henkildtietojen suojaa koskevien maaraysten kanssa.

Euroopan unioni ja Kanada ovat neuvotelleet sopimuksen matkustajatietojen (PNR-
tiedot) siirtamisesta ja kasittelysta (PNR-sopimus), joka allekirjoitettiin 2014. Euroopan
unionin neuvosto pyysi Euroopan parlamenttia hyvaksymaan sopimuksen, mutta
viimeksi mainittu paatti saattaa asian unionin tuomioistuimen kasiteltavaksi
selvittaakseen, oliko suunniteltu sopimus unionin oikeuden mukainen.

Suunniteltu sopimus mahdollistaa kaikkien lentomatkustajien PNR-tietojen
jarjestelmallisen ja jatkuvan siirtamisen Kanadan viranomaisille naiden tietojen
kayttamiseksi ja sailyttamiseksi seka niiden mahdollisen edelleen siirtamisen muille
viranomaisille ja muille kolmansille maille terrorismin ja vakavan kansainvalisen
rikollisuuden torjumiseksi. Suunnitellussa sopimuksessa maarataan muun muassa
viiden vuoden ajasta tietojen sailyttdmiseksi ja asetetaan erityisvaatimuksia, jotka
koskevat PNR-tietojen turvallisuutta ja koskemattomuutta, kuten arkaluontoisten
tietojen valitdn poistaminen, ja siind maarataan myds oikeudesta tutustua naihin
tietoihin, korjata ja poistaa niita seka hallinnollisista ja oikeudellisista
muutoksenhakukeinoista.

Suunnitellussa sopimuksessa tarkoitetut PNR-tiedot sisaltavat matkustajan nimen ja
yhteystietojen lisdksi muun muassa varausta varten tarpeelliset tiedot, kuten
matkustuspaivat ja matkareitin, tiedot lipunnumeroista, samalla varaustunnuksella
matkustavista henkiléryhmista, maksutavasta tai laskutuksesta, matkatavaroista ja
matkustajia koskevista yleisistda huomautuksista.

Unionin tuomioistuin katsoi lausunnossaan, ettd PNR-sopimusta ei voida tehda sen
tamanhetkisessa muodossa, koska useat sen maarayksista ovat ristiriidassa unionin
tunnustamien perusoikeuksien kanssa.

Se totesi ensimmaiseksi, etta seka PNR-tietojen siirtdminen unionista Kanadan
toimivaltaisille viranomaisille etta unionin Kanadan kanssa neuvottelema jarjestelma
ehdoista, jotka koskevat naiden tietojen sailyttamistd, kayttéa ja mahdollista siirtamista
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edelleen muille Kanadan viranomaisille, Europolille, Eurojustille, jasenvaltioiden oikeus-
tai poliisiviranomaisille tai jopa muiden kolmansien maiden viranomaisille, muodosti
perusoikeuskirjan 7 artiklassa taattuihin oikeuksiin puuttumisen. Nama toimet
merkitsevat myds puuttumista perusoikeuskirjan 8 artiklassa taattuun henkilotietojen
suojan perusoikeuteen, koska ne merkitsevat henkildtietojen kasittelya.

Unionin tuomioistuin korosti myds, etta vaikka jotkin PNR-tiedoista eivat erikseen
tarkasteltuina nayta voivan paljastaa merkittavia tietoja asianomaisten henkildiden
yksityiselamasta, kyseiset tiedot voivat yhdessa tarkasteltuina muun muassa paljastaa
koko matkareitin, matkustustottumuksia, kahden tai useamman henkilon valisia
suhteita seka tietoja lentomatkustajien taloudellisesta tilanteesta, heidan
ravintotottumuksistaan tai heidan terveydentilastaan, ja ne voisivat jopa valittaa naista
matkustajista suunnitellun sopimuksen 2 artiklan e alakohdassa maaritellyn kaltaisia
arkaluonteisia tietoja (tietoja, jotka koskevat rotua tai etnista alkuperaa, poliittisia
mielipiteita, uskonnollista vakaumusta jne.).

Se katsoi taman osalta, etta vaikka kyseessa olevat puuttumiset voidaan oikeuttaa
pyrkimykselld yleista etua koskevaan tavoitteeseen (yleisen turvallisuuden takaaminen
terrorismin ja vakavan kansainvalisen rikollisuuden torjumisessa), useat
sopimusmaaraykset eivat rajoitu pelkastaan tarpeelliseen eika niissa ole selvia ja
tasmallisia saantgja.

Unionin tuomioistuin totesi erityisesti, etta kun otetaan huomioon vaara syrjintakiellon
vastaisesta kasittelysta, arkaluontoisten tietojen siirtéminen Kanadaan edellyttaa
tasmallista ja erityisen patevaa oikeutusperustetta, joka perustuu muihin perusteisiin
kuin yleisen turvallisuuden takaamiseen terrorismia ja vakavaa kansainvalista
rikollisuutta vastaan. Tassa tapauksessa tallaista oikeuttamisperustetta ei kuitenkaan
ole. Unionin tuomioistuin katsoi, etta sopimusmaaraykset, jotka koskevat
arkaluontoisten tietojen siirtamista Kanadaan ja niiden sailyttamista, ovat
perusoikeuksien vastaisia.

Toiseksi unionin tuomioistuin katsoi, etta lentomatkustajien lahdettya Kanadasta
kaikkien lentomatkustajien niiden PNR-tietojen sdilyttaminen, joka sopimuksessa
sallitaan, ei rajoitu pelkastaan tarpeelliseen. Silta osin kuin kyse on lentomatkustajista,
joiden osalta riskia terrorismista tai vakavasta kansainvalisesta rikollisuudesta ei ole
tunnistettu heidan Kanadaan saapumisensa ajankohdasta siihen asti, kun he ldhtevat
tasta maasta, heidan PNR-tietojensa ja suunnitellun sopimuksen tavoitteen valilla ei
heidan kyseisesta maasta lahdettyaan ole edes sellaista valillista yhteytta, joka
oikeuttaisi kyseisten tietojen sailyttamisen. Sen sijaan PNR-tietojen sailyttaminen
lentomatkustajista, joiden osalta on tunnistettu objektiivisia seikkoja, joiden perusteella
voidaan katsoa, etta he voisivat Kanadasta lahdettyaankin merkita riskia terrorismin ja
vakavan kansainvalisen rikollisuuden torjunnan kannalta, on hyvaksyttavaa jopa viiden
vuoden ajan heidan Kanadassa oleskelunsa paattymisenkin jalkeen.
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Kolmanneksi unionin tuomioistuin katsoi, etta perusoikeuskirjan 7 artiklassa vahvistettu
perusoikeus yksityiselaman kunnioittamiseen edellyttag, etta asianomainen henkild voi
varmistua henkilotietojensa kasittelyn paikkansapitavyydesta ja laillisuudesta. Kyseisella
henkil6lla on oltava oikeus tutustua itseaan koskeviin kasiteltaviin tietoihin voidakseen
suorittaa tarpeelliset tarkastukset.

Unionin tuomioistuin korosti, ettd suunnitellussa sopimuksessa on tarkeaa, etta
lentomatkustajia informoidaan heidan PNR-tietojensa siirrosta kyseiseen kolmanteen
maahan ja naiden tietojen kaytdsta heti, kun tallainen tiedoksianto ei ole omiaan
vaarantamaan suunnitellussa sopimuksessa tarkoitettuja viranomaisten suorittamia
tutkimuksia. Tallainen informointi nimittain on valttdamatontg, jotta lentomatkustajat
voivat kayttaa oikeuttaan saada tutustua PNR-tietoihinsa ja tarvittaessa oikeuttaan
pyytaa niiden oikaisua seka perusoikeuskirjan 47 artiklan ensimmaisen kohdan
mukaista oikeuttaan tehokkaisiin oikeussuojakeinoihin tuomioistuimessa.

Niinpa tapauksissa, joissa esiintyy objektiivisia seikkoja, jotka oikeuttavat PNR-tietojen
kayton terrorismin ja vakavan kansainvalisen rikollisuuden torjumiseksi ja jotka
edellyttavat oikeusviranomaisen tai riippumattoman hallintoelimen etukateen antamaa
lupaa, lentomatkustajien henkilékohtainen informointi osoittautuu tarpeelliseksi. Sama
patee tapauksiin, joissa lentomatkustajien PNR-tiedot luovutetaan muille viranomaisille
tai yksityishenkilGille. Tallainen informaatio on kuitenkin annettava vasta, kun se ei ole
omiaan vaarantamaan suunnitellussa sopimuksessa tarkoitettuja viranomaisten
suorittamia tutkimuksia.

Tuomio 16.7.2020 (suuri jaosto), Facebook Ireland ja Schrems (C-311/18, EU:C:2020:559)

Yleisessa tietosuoja-asetuksessa saadetaan, etta henkildtietojen siirto johonkin
kolmanteen maahan voidaan lahtékohtaisesti toteuttaa ainoastaan, jos kyseinen kolmas
maa varmistaa riittavan tietosuojan tason. Kyseisen asetuksen mukaan komissio voi
paattaa, etta kolmas maa varmistaa kansallisen lainsaadantonsa tai kansainvalisten
sitoumuksiensa perusteella riittavan tietosuojan tason.”® Jollei tallaista tietosuojan
riittavyytta koskevaa paatosta ole tehty, henkiltietoja voidaan siirtda kolmanteen
maahan vain, jos unioniin sijoittautunut henkildtietojen siirtdja on toteuttanut
asianmukaiset suojatoimet, joita voivat olla muun muassa komission antamat
tietosuojaa koskevat vakiolausekkeet, ja jos rekisteroityjen saatavilla on
taytantdonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.”” Yleisessa
tietosuoja-asetuksessa vahvistetaan lisaksi tasmallisesti edellytykset, joilla tallainen siirto
voidaan toteuttaa, jos tietosuojan tason riittavyytta koskevaa paatdsta ei ole tehty tai
asianmukaisia suojatoimia ei ole toteutettu.”®

76 Yleisen tietosuoja-asetuksen 45 artikla.
77" Yleisen tietosuoja-asetuksen 46 artiklan 1 kohta ja 2 kohdan c alakohta.

78 Yleisen tietosuoja-asetuksen 49 artikla.
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Maximillian Schrems, joka on Itavallan kansalainen ja asuu Itavallassa, on ollut
Facebookin kayttaja vuodesta 2008. Samoin kuin muiden unionin alueella asuvien
Facebookin kayttajien henkildtiedot, Facebook Ireland siirtda myos Schremsin
henkilotiedot kokonaan tai osittain kasiteltaviksi Facebook Inc:lle kuuluville palvelimille,
jotka sijaitsevat Yhdysvaltojen alueella. Schrems teki Irlannin tietosuojavaltuutetulle
kantelun, jossa han paaasiallisesti vaati tata kieltdmaan nama siirrot. Han vaitti, etta
Yhdysvalloissa voimassa olevat oikeussaannot ja kaytannot eivat takaa sinne siirretyille
henkilotiedoille riittavaa suojaa sita vastaan, etta viranomaiset paasevat tutustumaan
niihin. Tama kantelu hylattiin erityisesti silla perusteella, ettd komissio oli paatoksessaan
2000/520"° todennut, etta Yhdysvalloissa taataan riittava tietosuojan taso. Unionin
tuomioistuin, jolle High Court (ylin tuomioistuin, Irlanti) oli esittanyt
ennakkoratkaisukysymyksen, totesi 6.10.2015 antamallaan tuomiolla, etta kyseinen
paatos oli patematon (jaljiempana "tuomio Schrems 17).8°

Sen jalkeen, kun tuomio Schrems | oli annettu ja Irlannin ylin oikeusaste oli hylannyt
paatdksen, jolla Schremsin kantelu oli hylatty, Irlannin valvontaviranomainen pyysi hanta
muotoilemaan kantelunsa uudelleen ottaen huomioon sen, ettd unionin tuomioistuin oli
todennut paatoksen 2000/520 patemattdmaksi. Uudelleen muotoillussa kantelussaan
Schrems vaitti, etteivat Yhdysvallat takaa riittavaa suojaa sinne siirretyille tiedoille.
Schrems vaati, etta jatkossa hanen henkilétietojensa siirtamista unionista
Yhdysvaltoihin, jota Facebook Ireland harjoittaa paatoksen 2010/87/EU? liitteessa
olevien tietosuojaa koskevien vakiolausekkeiden perusteella, lykataan tai se kielletaan.
Koska Irlannin tietosuojavaltuutettu katsoi, etta Schremsin kantelun kasittely riippuu
muun muassa paatoksen 2010/87 patevyydestd, han saattoi High Courtissa vireille
menettelyn, jotta tama esittaisi unionin tuomioistuimelle ennakkoratkaisupyynnon.
Taman menettelyn vireille saattamisen jalkeen komissio antoi paatéksen (EU) 2016/1250
EU:n ja Yhdysvaltojen valisen Privacy Shield -jarjestelyn tarjoaman tietosuojan tason
riittavyydesta.®

Ennakkoratkaisua pyytanyt tuomioistuin kysyi ennakkoratkaisupyynnossaan unionin
tuomioistuimelta, voidaanko yleista tietosuoja-asetusta soveltaa henkildtietojen
siirtoihin, jotka perustuvat paatoksessa 2010/87 oleviin tietosuojaa koskeviin
vakiolausekkeisiin, minka tasoista suojaa kyseisessa asetuksessa edellytetaan tallaisen
siirron yhteydessa ja mita velvollisuuksia valvontaviranomaisilla on tdssa yhteydessa.
High Court otti lisaksi esiin kysymyksen seka paatéksen 2010/87 etta paatoksen
2016/1250 patevyydesta.

79 Direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbour -periaatteiden antaman suojan riittavyydesta ja niihin liittyvista
Yhdysvaltojen kauppaministerion julkaisemista tavallisimmista kysymyksista 26.7.2000 tehty komission paatoés 2000/520/EY (EYVL 2000,
L215,s.7).

80 Tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650.

81 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkiltietojen siirtoa varten kolmansiin
maihin sijoittautuneille henkildtietojen kasittelijoille 5.2.2010 annettu komission padtds 2010/87/EU (EUVL 2010, L 39, s. 5), sellaisena kuin se
on muutettuna 16.12.2016 annetulla komission taytantdonpanopaatokselld (EU) 2016/2297 (EUVL 2016, L 344, s. 100).

82 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen vélisen Privacy Shield -jarjestelyn tarjoaman
tietosuojan tason riittavyydestd 12.7.2016 annettu komission taytantdonpanopaatds (EU) 2016/1250 (EUVL 2016, L 207, s. 1).
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Unionin tuomioistuin totesi, etta paatoksen 2010/87 perusoikeuskirjan perusteella
suoritetussa tarkastelussa ei ole tullut esiin mitaan seikkaa, joka vaikuttaisi taman
paatdksen patevyyteen. Sen sijaan paatdksen 2016/1250 se totesi patemattomaksi.

Aivan aluksi unionin tuomioistuin katsoi, etta unionin oikeutta ja muun muassa yleista
tietosuoja-asetusta sovelletaan henkilotietojen siirtoon, jonka jasenvaltioon
sijoittautunut talouden toimija toteuttaa kaupallisissa tarkoituksissa toiselle talouden
toimijalle, joka on sijoittautunut kolmanteen maahan, vaikka kyseisen kolmannen maan
viranomaiset kasittelevat naita tietoja siirron yhteydessa tai sen jalkeen yleista
turvallisuutta, puolustusta ja valtion turvallisuutta varten. Se tasmensi, etta tallainen
siirto ei voi jaada yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle siksi, etta
kyseisen kolmannen maan viranomaiset kasittelevat tietoja talla tavoin.

Tallaisen siirron yhteydessa edellytetyn suojan tasosta unionin tuomioistuin totesi, etta
yleisen tietosuoja-asetuksen saanndksissa talta osin asetettuja edellytyksia, jotka liittyvat
asianmukaisiin suojatoimenpiteisiin, taytantdodnpanokelpoisiin oikeuksiin ja tehokkaisiin
oikeussuojakeinoihin, on tulkittava siten, etta niilla on varmistettava, etta henkilét,
joiden henkildtietoja siirretaan kolmanteen maahan tietosuojaa koskevien
vakiolausekkeiden perusteella, saavat edukseen sellaisen tietosuojan tason, joka
paaosiltaan vastaa tasoa, joka taataan unionissa talla asetuksella, luettuna
perusoikeuskirjan valossa. Unionin tuomioistuin tasmensi, etta tallaisen siirron
yhteydessa varmistetun suojan tason arvioinnissa on muun muassa otettava huomioon
yhtaalta unioniin sijoittautuneen henkilétietojen siirtajan ja asianomaiseen kolmanteen
maahan sijoittautuneen siirron vastaanottajan valilld sovitut sopimusmaaraykset ja
toisaalta, silta osin kuin kyse on tdman kolmannen maan viranomaisten mahdollisesta
paasysta ndin siirrettyihin henkilétietoihin, taman maan oikeusjarjestelmaan liittyvat
merkitykselliset tekijat.

Valvontaviranomaisten velvollisuuksista tallaisen siirron yhteydessa unionin
tuomioistuin totesi, ettd jollei komissio ole patevasti tehnyt tietosuojan riittavyytta
koskevaa paatodsta, toimivaltaisen valvontaviranomaisen on keskeytettava tai kiellettava
komission antamiin tietosuojaa koskeviin vakiolausekkeisiin perustuva henkildtietojen
siirto kolmanteen maahan, jos tdma valvontaviranomainen katsoo kaikkien taman
siirron olosuhteiden valossa, etta tietosuojaa koskevia vakiolausekkeita ei noudateta tai
voida noudattaa tassa kolmannessa maassa ja etta unionin oikeudessa vaadittua
siirrettyjen tietojen suojaa ei voida varmistaa muilla keinoilla, silta osin kuin unioniin
sijoittautunut tietojen siirtdja ei itse ole keskeyttanyt tai lopettanut siirtoa.

Unionin tuomioistuin tutki taman jalkeen paatdksen 2010/87 patevyytta. Unionin
tuomioistuimen mukaan pelkastaan se, etta siihen sisaltyvat tietosuojaa koskevat
vakiolausekkeet eivat sido sen kolmannen maan viranomaisia, johon henkilotietoja
voidaan siirtaa, ei voi saattaa taman paatoksen patevyytta kyseenalaiseksi. Sen mukaan
tama patevyys sen sijaan riippuu siita, sisaltyyko tallaiseen paatdkseen tehokkaita
mekanismeja, jotka kaytanndssa varmistavat, etta unionin oikeudessa edellytettya
tietosuojan tasoa noudatetaan ja etta tallaisiin lausekkeisiin perustuvat henkildtietojen
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siirrot keskeytetaan tai kielletaan, jos naita lausekkeita rikotaan tai niiden
noudattaminen on mahdotonta. Unionin tuomioistuin totesi, ettd paatoksessa 2010/87
saadetaan tallaisista mekanismeista. Se korosti talta osin, etta tassa paatoksessa
asetetaan tietojen siirtajalle ja henkilotietojen siirron vastaanottajalle velvollisuus
varmistaa ennalta, ettd asianomaisessa kolmannessa maassa noudatetaan unionin
oikeudessa edellytettya tietosuojan tasoa, ja siirron vastaanottajalle velvollisuus
ilmoittaa tietojen siirtajalle, jos se ei voi noudattaa tietosuojaa koskevia vakiolausekkeita,
jolloin viimeksi mainitun on keskeytettava tietojen siirto ja/tai irtisanottava sopimus.

Unionin tuomioistuin tutki lopuksi paatdksen 2016/1250 patevyytta yleisesta tietosuoja-
asetuksesta johtuvien velvoitteiden suhteen, luettuna perusoikeuskirjan niiden
madaraysten valossa, joissa taataan yksityis- ja perhe-elaman kunnioittaminen,
henkilotietojen suojaaminen ja oikeus tehokkaaseen oikeussuojaan. Talta osin unionin
tuomioistuin korosti, etta kyseisessa paatoksessa vahvistetaan, kuten paatoksessa
2000/520, Yhdysvaltojen kansallisen turvallisuuden ja yleisen edun tai sisaisen
lainsaadannon vaatimusten ensisijaisuus, joka mahdollistaa siten puuttumisen niiden
henkildiden perusoikeuksiin, joiden henkildtietoja siirretdaan Yhdysvaltoihin. Unionin
tuomioistuimen mukaan Yhdysvaltojen sisdisestd saannostosta, joka koskee
Yhdysvaltojen viranomaisten paasya unionista Yhdysvaltoihin siirrettyihin
henkilotietoihin ja naiden tietojen kayttda, johtuvia henkilotietojen suojan rajoituksia,
joita komissio on arvioinut paatoksessa 2016/1250, ei ole rajattu tavalla, joka tayttaisi
vaatimukset, jotka paaosiltaan vastaavat vaatimuksia, jotka unionin oikeudessa liittyvat
suhteellisuusperiaatteeseen, silla naihin saannoksiin perustuvia tarkkailuohjelmia ei ole
rajattu vain taysin valttamattomaan. Unionin tuomioistuin tukeutui kyseisessa
paatoksessa esitettyihin toteamuksiin ja korosti, etta tiettyjen tarkkailuohjelmien osalta
kyseisesta saanndstosta ei ilmene millaan tavalla, etta olisi olemassa rajoituksia sen
sisaltamaan valtuutukseen, joka koskee naiden tarkkailuohjelmien kayttéonottoa, eika
mydskaan, etta ei-yhdysvaltalaisia henkildita varten, joita nama ohjelmat mahdollisesti
koskevat, olisi olemassa suojatoimia. Unionin tuomioistuin totesi lisaksi, etta vaikka
kyseisessa saanndstossa asetetaan vaatimuksia, joita on noudatettava kyseisia
tarkkailuohjelmia taytantoon pantaessa, niissa ei anneta rekisterdidyille oikeuksia, joihin
voitaisiin vedota Yhdysvaltojen viranomaisia vastaan tuomioistuimissa.

Tuomioistuinvalvonnan vaatimuksesta unionin tuomioistuin totesi, etta toisin kuin
komissio katsoi paatoksessa 2016/1250, siina tarkoitettu oikeusasiamiesmekanismi ei
merkitse oikeussuojakeinoa sellaisessa elimessg, joka antaa naille henkildille takeet,
jotka padosiltaan vastaavat unionin oikeudessa edellytettyja takeita, jolla taattaisiin seka
tassa mekanismissa tarkoitettu oikeusasiamiehen riippumattomuus etta sellaisten
saannodsten olemassaolo, jolla oikeusasiamiehelle annettaisiin toimivalta tehda
Yhdysvaltojen tiedustelupalveluja sitovia paatoksia. Nailla perusteilla unionin
tuomioistuin totesi paatoksen 2016/1250 patemattomaksi.
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V. Henkilétietojen suoja internetissa

1. Oikeus vastustaa henkil6tietojen kasittelya ("oikeus tulla unohdetuksi”)

Tuomio 13.5.2014 (suuri jaosto), Google Spain ja Google (C-131/12, EU:C:2014:317)

Kyseisessa tuomiossa (ks. myds otsikko 11.1 "Yleisen saannoston soveltamisala” ja otsikko
1.3 Kasite "henkildtietojen kasittely”) unionin tuomioistuin tasmensi laajuutta, joka on
direktiivissa 95/46 saadetylla oikeudella tutustua henkilotietoihin ja oikeudella vastustaa
niiden kasittelya internetissa.

Niinpa lausuessaan kysymyksestd, joka koski internetin hakukoneen yllapitajan vastuun
laajuutta, unionin tuomioistuin totesi, etta direktiivin 95/46 12 artiklan b alakohdassa ja
14 artiklan ensimmaisen kohdan a alakohdassa taattujen tiedonsaantia ja vastustusta
koskevien oikeuksien kunnioittamiseksi - ja kunhan noissa sdanndksissa saadetyt
edellytykset tayttyvat - hakukoneen yllapitaja on tietyin edellytyksin velvollinen
poistamaan henkilon nimella suoritetun haun johdosta nakyvasta hakutulosten
luettelosta linkit sivullisten julkaisemiin internetsivuihin, joissa on kyseista henkil6a
koskevaa tietoa. Unionin tuomioistuin tdsmensi, etta tallainen velvollisuus voi olla myds
siina tilanteessa, etta kyseista nimea tai kyseisia tietoja ei ole poistettu ensin tai poisteta
samanaikaisesti nailta internetsivuilta, ja nain on tilanteen mukaan jopa silloin, kun
niiden julkaiseminen mainituilla sivuilla on itsessaan laillista.

Unionin tuomioistuin, jolta tiedusteltiin myés, onko kyseessa olevalla henkil6lla
direktiivin nojalla oikeus vaatia poistamaan tallaisesta luettelosta linkit internetsivuihin
silla perusteella, etta han haluaa niiden tulevan "unohdetuiksi” tietyn ajan kuluttua,
totesi ensimmaiseksi, etta jopa paikkansapitavien tietojen alun perin laillinen kasittely
VOi ajan myota muuttua kyseisen direktiivin kanssa yhteensopimattomaksi, jos kyseiset
tiedot eivat ole enaa tarpeen siihen tarkoitukseen, johon ne on keratty ja jossa niita on
kasitelty, etenkin silloin, kun ne eivat ole asianmukaisia, kun ne eivat ole tai eivat enaa
ole olennaisia taikka kun ne ovat liian laajoja naihin tarkoituksiin tai niita on sailytetty
liian pitkaan. Nain ollen tilanteessa, jossa kyseisen henkilon tekeman vaatimuksen
johdosta todetaan, etta naiden linkkien sisallyttaminen hakutulosten luetteloon on
direktiivin vastaista, mainitun hakutulosten luettelon asianomaiset tiedot ja linkit on
poistettava. Tassa yhteydessa on korostettava, etta rekisterdidylla siihen olevan
oikeuden toteaminen, ettei hanen henkil6aan koskevia tietoja liitetd enaa hanen
nimeensa hakutulosten luettelossa, ei edellyta sita, ettd kyseessa olevien tietojen
sisallyttaminen hakutulosten luetteloon aiheuttaa vahinkoa.

Unionin tuomioistuin tdsmensi vield, etta kun rekisterdity voi hanelld perusoikeuskirjan
7 ja 8 artiklan nojalla olevien perusoikeuksiensa suhteen vaatia, ettei kyseessa olevia
tietoja aseteta enda suuren yleison saataville sisallyttamalla ne tallaiseen hakutulosten
luetteloon, on katsottava, etta kyseiset oikeudet syrjayttavat lahtokohtaisesti paitsi
hakukoneen yllapitajan taloudellisen intressin myés suurella yleisélla olevan intressin
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|6ytaa mainitut tiedot tehdessaan haun rekisterdidyn nimelld. Tasta ei kuitenkaan olisi
kyse, jos ilmenee, etta rekisterdidylla julkisuudessa olevan aseman kaltaisista erityisista
syista puuttuminen rekisterdidyn perusoikeuksiin on perusteltavissa silla ensisijaisella
intressilla, joka suurella yleisélld on saada nuo tiedot saataviinsa.

2. Henkilotietojen kasittely ja immateriaalioikeudet

Tuomio 29.1.2008 (suuri jaosto), Promusicae (C-275/06, EU:C:2008:54)

Promusicae, joka on espanjalainen voittoa tavoittelematon yhdistys, jonka jasenet ovat
musiikkitallenteiden ja musiikkia sisaltavien audiovisuaalisten tallenteiden tuottajia ja
julkaisijoita, oli nostanut espanjalaisessa tuomioistuimessa kanteen, jossa se vaati, etta
internetyhteyksia tarjoavan espanjalaisen Telefonica de Espafia SAU:n on paljastettava
eraiden sellaisten internetin kayttajien henkildllisyys ja kotiosoite, joille Telefénica on
tarjonnut internetyhteyspalvelua ja joiden IP-osoite seka yhteydenoton paivamaara ja
kellonaika olivat tiedossa. Promusicaen mukaan kyseiset henkilot kayttivat
tiedostojenjako-ohjelmaa (nk. peer-to-peer tai P2P), joka on avoin, riippumaton ja
hajautettu sisallonjakovaline, jossa on pitkalle kehitetyt haku- ja lataustoiminnot ja jonka
avulla on mahdollista paasta heidan henkilékohtaisen tietokoneensa jaetun hakemiston
kautta aanitteisiin, joiden kayttdon liittyvat taloudelliset oikeudet kuuluivat Promusicaen
jasenille. Se vaati nain ollen edella mainittujen tietojen luovuttamista voidakseen panna
asianomaisia vastaan vireille siviiliprosessit.

Tassa tilanteessa Juzgado de lo Mercantil n° 5 de Madrid (Madridin
markkinatuomioistuin nro 5, Espanja) tiedusteli unionin tuomioistuimelta sita,
edellytetaankd unionin saannostdssa jasenvaltioiden saatavan velvollisuudesta
luovuttaa henkilotietoja tekijanoikeuden tehokkaan suojan varmistamiseksi
siviiliprosessin yhteydessa.

Unionin tuomioistuimen mukaan kyseinen ennakkoratkaisupyynto toi esiin kysymyksen
eri perusoikeuksien eli yhtaalta yksityisyyden kunnioittamista koskevan oikeuden ja
toisaalta omaisuudensuojaa ja tehokkaita oikeussuojakeinoja koskevien oikeuksien
suojaan liittyvien vaatimusten valttamattomasta yhteensovittamisesta.

Se katsoi tastg, etta tietoyhteiskunnan palveluja, erityisesti sahkdista kaupankayntia,
sisamarkkinoilla koskevista tietyista oikeudellisista nakdkohdista (direktiivi sahkodisesta
kaupankaynnistd) annetussa direktiivissa 2000/31/EY,® tekijanoikeuden ja
lahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa annetussa
direktiivissa 2001/29/EY®, teollis- ja tekijanoikeuksien noudattamisen varmistamisesta

83 Tietoyhteiskunnan palveluja, erityisesti sdhkoista kaupankayntia, sisamarkkinoilla koskevista tietyista oikeudellisista nakokohdista (direktiivi
sahkoisesta kaupankaynnistd) 8.6.2000 annettu Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY (EYVL 2000, L 178, s. 1).

84 Tekijanoikeuden ja lahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin
ja neuvoston direktiivi 2001/29/EY (EYVL 2001, L 167, s. 10).
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annetussa direktiivissa 2004/48/EY®” ja direktiivissa 2002/58 ei edellyteta jasenvaltioita
saatamaan paadasiassa kyseessa olevan kaltaisessa tilanteessa velvollisuudesta luovuttaa
henkilotietoja tekijanoikeuden tehokkaan suojan varmistamiseksi siviiliprosessin
yhteydessa. Unionin oikeuden mukaan mainittujen valtioiden on kuitenkin pannessaan
taytantdon kyseisia direktiiveja huolehdittava siita, etta ne nojautuvat sellaiseen
kyseisten direktiivien tulkintaan, jolla voidaan varmistaa unionin oikeusjarjestyksessa
suojattujen eri perusoikeuksien valinen asianmukainen tasapaino. Jasenvaltioiden
viranomaisten ja tuomioistuinten on pannessaan taytantoon mainittujen direktiivien
noudattamisen edellyttamia toimenpiteita tulkittava kansallista oikeuttaan naiden
samojen direktiivien mukaisesti, ja taman lisaksi ne eivat myoskaan saa nojautua
sellaiseen kyseisten direktiivien tulkintaan, joka johtaisi ristiriitaan mainittujen
perusoikeuksien kanssa tai muiden yhteison oikeuden yleisten periaatteiden, kuten
suhteellisuusperiaatteen, kanssa.

Tuomio 19.4.2012, Bonnier Audio ym. (C-461/10, EU:C:2012:219)

Hogsta domstolen (ylin tuomioistuin, Ruotsi) esitti unionin tuomioistuimelle
ennakkoratkaisupyynnon direktiivien 2002/58 ja 2004/48 tulkinnasta oikeudenkdynnissa,
jossa vastakkain olivat yhtaalta Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp
AB, Piratforlaget AB ja Storyside AB (jaljempana Bonnier Audio ym.) ja toisaalta Perfect
Communication Sweden AB (jaljempana ePhone) ja jossa viimeksi mainittu vastustaa
Bonnier Audio ym:iden vaatimusta tietojenantomaarayksesta.

Bonnier Audio ym. ovat kustantamoja, joilla on yksinoikeus valmistaa kappaleita 27:sta
aanikirjan muodossa olevasta teoksesta, julkaista niita ja saattaa niita yleison saataville.
Bonnier Audio ym. katsovat, etta niiden yksinoikeuksia on loukattu siten, etta kyseista
27:3a teosta on ilman niiden suostumusta levitetty yleisélle kayttden FTP-palvelinta (file
transfer protocol), joka mahdollistaa tiedostojen jakamisen ja tietojen siirron
internetissa tietokoneiden valilla. Niinpa ne hakivat ruotsalaiselta tuomioistuimelta
tietojenantomaaraysta, jossa velvoitettaisiin ilmoittamaan sen henkilédn nimi ja osoite,
joka kayttaa IP-osoitetta, jonka kautta kyseiset tiedostot oletettavasti on lahetetty.

Tassa tilanteessa kassaatiovalitusta kasitteleva Hogsta domstolen tiedusteli unionin
tuomioistuimelta, onko unionin oikeus esteena sellaisen kansallisen saannoksen
soveltamiselle, joka on annettu direktiivin 2004/48 8 artiklan nojalla ja jonka mukaan
internetyhteyden tarjoaja voidaan maarata antamaan internetyhteyden tilaajan tai
kayttajan tunnistamista varten tekijanoikeuden haltijalle tai taman oikeudenomistajalle
tieto sen tilaajan nimesta ja osoitteesta, jolle on rekisterdity IP-osoite, josta
tekijanoikeutta vaitetaan loukatun. Kysymyksessa edellytetaan, etta maarayksen hakija

85 Teollis- ja tekijanoikeuksien noudattamisen varmistamisesta 29.4.2004 annettu Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY
(EUVL 2004, L 157, s. 45 ja oikaisu EUVL 2004, L 195, s. 16).
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saattaa tekijanoikeuteen kohdistuneen loukkauksen todennakadiseksi ja etta toimenpide
on oikeasuhteinen.

Unionin tuomioistuin muistutti ensinnakin, etta direktiivin 2004/48 8 artiklan 3 kohta,
kun sita tulkitaan yhdessa direktiivin 2002/58 15 artiklan 1 kohdan kanssa, ei ole esteena
sille, etta jasenvaltiot saatavat velvollisuudesta luovuttaa yksityisille henkildtietoja, jotta
siviilituomioistuimissa voidaan panna vireille menettely tekijanoikeuksien loukkauksien
vuoksi, mutta siina ei myoskaan aseteta nadille valtioille velvollisuutta saataa tallaista
velvollisuutta. Jasenvaltioiden viranomaisten ja tuomioistuinten on kuitenkin tulkittava
kansallista oikeuttaan naiden samojen direktiivien mukaisesti, ja taman lisaksi ne eivat
myoskaan saa nojautua sellaiseen kyseisten direktiivien tulkintaan, joka johtaisi
ristiritaan mainittujen perusoikeuksien kanssa tai muiden unionin oikeuden yleisten
periaatteiden, kuten suhteellisuusperiaatteen, kanssa.

Se huomautti tastg, etta kyseessa olevassa kansallisessa lainsdaadanndssa edellytetaan
muun muassa, etta jotta kyseessa olevien tietojen antamista koskeva maarays voidaan
antaa, tiettyyn teokseen liittyvan immateriaalioikeuden loukkaus on saatettava
todennadkdiseksi, etta pyydetyt tiedot voivat helpottaa tekijanoikeuden loukkauksen tai
rikkomisen tutkintaa ja etta tata maaraysta puoltavien syiden on oltava merkittavampia
kuin vahinko tai muu haitta, jota siita aiheutuu sille, jolle se osoitetaan, tai jollekin
muulle vastakkaiselle edulle.

Nain ollen unionin tuomioistuin totesi, ettei direktiivien 2002/58 ja 2004/48 kanssa ole
ristiriidassa paaasiassa kyseessa olevan kaltainen kansallinen lainsaadanto, koska
kansallinen tuomioistuin, jonka kasiteltavaksi on saatettu asiavaltuuden omaavan
henkildn vaatimus henkildtietojen antamista koskevasta maarayksesta, voi taman
lainsaadannon nojalla punnita asiaan liittyvia vastakkaisia etuja jokaisen
yksittaistapauksen olosuhteiden mukaan ja ottaen asianmukaisesti huomioon
suhteellisuusperiaatteesta johtuvat vaatimukset.

3. Henkilotietojen poistaminen hakutulosten luettelosta

Tuomio 24.9.2019 (suuri jaosto), GC ym. (Arkaluonteisten tietojen poistaminen hakutulosten
luettelosta) (C-136/17, EU:C:2019:773)

Kyseisessa tuomiossa unionin tuomioistuin, joka kokoontui suuressa jaostossa,
tasmensi hakukoneen yllapitajan velvollisuuksia, kun kyse on pyynndsta poistaa
arkaluonteisia tietoja hakutulosten luettelosta.

Google oli hylannyt neljan henkildn esittamat pyynnot poistaa hakutulosten luettelosta,
jonka hakukone antoi vastauksena heidan nimilldan tehtyyn hakuun, useita linkkeja,
jotka johtivat sivullisten julkaisemille internetsivuille, muun muassa lehtiartikkeleihin.
Sen jalkeen, kun ndma nelja henkilda olivat tehneet kanteluja, Commission nationale de
I'informatique et des libertés (CNIL) (tietojenkasittelysta ja perusvapauksista vastaava
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kansallinen elin, Ranska) kieltaytyi vaatimasta Googlea toteuttamaan pyydetyt
hakutulosten luettelosta poistamiset. Conseil d'Etat (ylin hallintotuomioistuin, Ranska),
jonka kasiteltavaksi asia tuli, pyysi unionin tuomioistuinta tdsmentamaan velvoitteita,
joita hakukoneen yllapitajalla on direktiivin 95/46 nojalla kasitellessaan hakutulosten
luettelosta poistamista koskevaa pyyntéa.

Ensimmaiseksi unionin tuomioistuin muistutti, etta sellaisten henkildtietojen kasittely,
jotka koskevat rotua tai etnista alkuperag, poliittisia mielipiteita, uskonnollista tai
filosofista vakaumusta tai ammattiliittoon kuulumista, seka terveyteen ja seksuaaliseen
kayttaytymiseen liittyvien tietojen kasittely on kiellettya® tietyin poikkeuksin. Rikoksiin,
tuomioihin tai turvaamistoimiin liittyvaa tietojenkasittelya voidaan lahtokohtaisesti
suorittaa ainoastaan julkisen viranomaisen valvonnassa tai jos kansallisessa
lainsaadanndssa saddetaan erityisista tarpeellisista suojatoimista.?’

Unionin tuomioistuin totesi, etta naita erityisia tietoryhmia koskevaan tietojenkasittelyyn
sovellettavia kieltoa ja rajoituksia sovelletaan hakukoneen yllapitajaan samoin kuin
kaikkiin henkilotietojen kasittelya suorittaviin rekisterinpitdjiin. Naiden kieltojen ja
rajoitusten tarkoituksena nimittain on varmistaa parempi suoja tallaista kasittelya
vastaan, joka kyseisten tietojen erityisen arkaluonteisuuden vuoksi voi merkita erityisen
vakavaa puuttumista yksityiselaman kunnioittamista ja henkilGtietojen suojaa koskeviin
perusoikeuksiin.

Hakukoneen yllapitdja ei ole kuitenkaan vastuussa siita, etta henkildtiedot ovat sivullisen
julkaisemalla internetsivulla, vaan se on vastuussa kyseisen sivun lisdamisesta
hakutulosten luetteloon. Arkaluonteisten tietojen kasittelyyn sovellettavia kieltoja ja
rajoituksia voidaan ndin ollen soveltaa kyseiseen yllapitdjaan vain taman hakutulosten
luetteloon lisdamisen vuoksi ja siis sellaisen tarkastuksen valityksellg, joka on
suoritettava toimivaltaisten kansallisten viranomaisten valvonnassa kyseessa olevan
henkilon esittaman pyynnon perusteella.

Toiseksi unionin tuomioistuin katsoi, etta kun hakukoneen yllapitajalle on esitetty
arkaluonteisia tietoja koskeva hakutulosten luettelosta poistamista koskeva pyynto, se
on lahtokohtaisesti velvollinen - tietyin poikkeuksin - hyvaksymaan taman pyynndn. Kun
kyse on naista poikkeuksista, hakukoneen yllapitaja voi muun muassa kieltaytya
hyvaksymasta hakutulosten luettelosta poistamista koskevan pyynndn, jos se toteaa,
ettd kyseessa olevat linkit johtavat sisaltoihin, joissa on henkilotietoja, jotka rekisterdity
on nimenomaisesti saattanut julkisiksi,®® kunhan tallaisten linkkien luettelointi tayttaa
kaikki muut kyseisessa direktiivissa asetetut henkilotietojen kasittelyn laillisuutta
koskevat edellytykset ja jollei rekisterdidylla ole oikeutta vastustaa mainittua kasittelya
henkilokohtaiseen tilanteeseensa liittyvien syiden vuoksi.®

86 Direktiivin 95/46 8 artiklan 1 kohta ja asetuksen 2016/679 9 artiklan 1 kohta.

87 Direktiivin 95/46 8 artiklan 5 kohta ja asetuksen 2016/679 10 artikla.

88 Direktiivin 95/46 8 artiklan 2 kohdan e alakohta ja asetuksen 2016/679 9 artiklan 2 kohdan e alakohta.
89 Direktiivin 95/46 14 artiklan ensimmaéisen kohdan a alakohta ja asetuksen 2016/679 21 artiklan 1 kohta.
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Hakukoneen yllapitajan on joka tapauksessa silloin, kun sille on esitetty hakutulosten
luettelosta poistamista koskeva pyyntd, tarkastettava, onko internetsivulle, jolla
arkaluonteisia tietoja on julkaistu, johtavan linkin sisallyttaminen rekisterdidyn nimella
suoritetun haun johdosta nakyvaan luetteloon tarpeen sita tiedonvalityksen vapautta
koskevan oikeuden kayttamiseen, joka on internetin kayttajilla, jotka ovat mahdollisesti
kiinnostuneita saamaan kyseisen internetsivun tallaisella haulla saataviinsa. Talta osin
unionin tuomioistuin korosti, etta vaikka yksityiselaman kunnioittamista ja
henkilotietojen suojaa koskevat oikeudet syrjdyttavat paasaantdisesti internetin
kayttajien tiedonvalityksen vapauden, tuo tasapaino voi kuitenkin riippua
erityistapauksissa kyseessa olevien tietojen luonteesta ja niiden arkaluonteisuudesta
rekisterdidyn yksityiselaman kannalta seka yleisolla olevasta intressista saada kyseiset
tiedot kayttdonsa, ja jalkimmainen intressi voi olla erilainen muun muassa kyseisella
henkildlla julkisuudessa olevan aseman perusteella.

Kolmanneksi unionin tuomioistuin totesi, etta hakukoneen yllapitajan on arvioitava
sellaisen hakutulosten luettelosta poistamista koskevan pyynndn yhteydessa, joka
koskee rekisterdidyn osalta rikosasiassa vireille pantua tuomioistuinmenettelya koskevia
tietoja, jotka liittyvat kyseisen menettelyn aikaisempaan vaiheeseen eivatka vastaa enaa
tamanhetkista tilannetta, onko rekisterdidylla kaikkien sellaisten kasiteltavaan
tapaukseen liittyvien olosuhteiden perusteella oikeus siihen, etta kyseessa olevia tietoja
ei enda kyseisen arvioinnin ajankohtana liiteta hanen nimeensa hanen nimellaan
suoritetun haun johdosta nakyvassa hakutulosten luettelossa. Vaikka hakukoneen
yllapitajan olisi todettava, ettei nain ole siita syysta, etta kyseessa olevan linkin
sisallyttaminen osoittautuu ehdottoman tarpeelliseksi rekisteroidylla yksityiselaman
kunnioittamiseen ja tietojen suojaan olevien oikeuksien sovittamiseksi yhteen
mahdollisesti kiinnostuneilla internetin kayttajilla olevan tiedonvalityksen vapauden
kanssa, kyseisen yllapitajan on joka tapauksessa viimeistaan hakutulosten luettelosta
poistamista koskevan pyynnon esittamisen yhteydessa muutettava hakutulosten
luetteloa siten, etta internetin kayttajan siitd saama kokonaisvaikutelma ilmentaa
tamanhetkista oikeudellista tilannetta, mika edellyttdd muun muassa, etta linkit
internetsivuille, jotka sisaltavat tata asiaa koskevia tietoja, nakyvat kyseisessa luettelossa
ensimmaisina.

Tuomio 24.9.2019 (suuri jaosto), Google (Hakutulosten luettelosta poistamista koskevan
oikeuden alueellinen ulottuvuus) (C-507/17, EU:C:2019:772)

Commission nationale de l'informatique et des libertés (CNIL) (tietojenkasittelysta ja
perusvapauksista vastaava kansallinen elin, Ranska) kehotti Googlea silloin, kun se
hyvaksyy hakutulosten luettelosta poistamista koskevan pyynnén, poistamaan kyseessa
olevan henkildn nimelldan suoritetun haun johdosta nakyvasta hakutulosten luettelosta
sellaisille internetsivuille, jotka sisaltdvat hanen henkildtietojaan johtavat linkit, kaikkien
hakukoneensa verkkotunnuspaatteiden osalta. Kun Google ei noudattanut tata
kehotusta, CNIL maarasi talle 100 000 euron suuruisen seuraamuksen. Conseil d’Etat
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(ylin hallintotuomioistuin, Ranska), johon Google oli valittanut, pyysi unionin
tuomioistuinta tasmentamaan hakukoneen yllapitajalla olevan sen velvollisuuden
alueellista ulottuvuutta, joka koskee hakutulosten luettelosta poistamista koskevan
oikeuden taytantédn panemista direktiivin 95/46 mukaisesti.

Aluksi unionin tuomioistuin muistutti luonnollisten henkildiden mahdollisuudesta
vedota unionin oikeuden nojalla hakutulosten luettelosta poistamista koskevaan
oikeuteensa sellaista hakukoneen yllapitajaa vastaan, jolla on yksi tai useampi
toimipaikka unionin alueella, ripppumatta siita, suoritetaanko henkildtietojen kasittely
(tassa tapauksessa luettelo linkeista internetsivuille, joilla on sita henkil6g, joka vetoaa
tahan oikeuteen, koskevia henkilotietoja) unionin alueella vai ei.”

Hakutulosten luettelosta poistamista koskevan oikeuden ulottuvuudesta unionin
tuomioistuin katsoi, etta hakukoneen yllapitaja ei ole velvollinen toteuttamaan
hakutulosten luettelosta poistamista hakukoneensa kaikkien versioiden osalta, vaan se
on velvollinen toteuttamaan sen sellaisten kansallisten versioiden osalta, jotka vastaavat
kaikkia jasenvaltioita. Se totesi talta osin, etta vaikka hakutulosten luettelosta
poistaminen kaikista versioista tayttaisi, kun otetaan huomioon internetin ja
hakukoneiden ominaispiirteet, taysin unionin lainsaatajan tavoitteen varmistaa
henkilGtietojen korkeatasoinen suojelu kaikkialla unionissa, unionin oikeudesta®' ei
kuitenkaan lainkaan ilmene, etta tallaisen tavoitteen saavuttamiseksi lainsaataja olisi
valinnut antaa hakutulosten luettelosta poistamista koskevalle oikeudelle ulottuvuuden,
joka ulottuisi jasenvaltioiden alueen ulkopuolelle. Vaikka unionin oikeudessa saadetaan
jasenvaltioiden valvontaviranomaisten yhteistydmekanismeista, joiden avulla ne voivat
tehda yhteisen paatoksen, joka perustuu yksityiselaman kunnioittamista ja
henkilotietojen suojaa koskevan oikeuden ja eri jasenvaltioiden yleisdlla olevan, jonkin
tiedon saamista koskevan intressin valiseen punnintaan, unionin oikeudessa ei saadeta
talla hetkella tallaisista yhteistydmekanismeista silta osin kuin on kyse hakutulosten
luettelosta poistamisen ulottuvuudesta unionin ulkopuolella.

Unionin oikeuden nykytilassa hakukoneen yllapitajan ei ole toteutettava pyydettya
hakutulosten luettelosta poistamista ainoastaan hakukoneen sen version osalta, joka
vastaa sita jasenvaltiota, jossa hakutulosten luettelosta poistamista koskevan oikeuden
haltija asuu, vaan hakukoneen niiden versioiden osalta, jotka vastaavat jasenvaltioita, ja
tama erityisesti henkilotietojen yndenmukaisen ja korkeatasoisen suojelun
varmistamiseksi koko unionissa. Taman yllapitajan asiana on lisaksi toteuttaa
tarvittaessa riittavan tehokkaat toimenpiteet, joilla on estettava tai ainakin tehtava
merkittavasti vahemman houkuttelevaksi se, etta internetin kayttajat unionin
jasenvaltioissa saavat kyseessa olevat linkit saatavilleen mahdollisesti hakukoneen
kolmatta valtiota vastaavasta versiosta, ja kansallisen tuomioistuimen asiana on valvoa,
tayttavatko yllapitajan toteuttamat toimenpiteet taman vaatimuksen.

9 Direktiivin 95/46 4 artiklan 1 kohdan a alakohta ja asetuksen 2016/679 3 artiklan 1 kohta.
91 Direktiivin 95/46 12 artiklan b alakohta ja 14 artiklan ensimmaisen kohdan a alakohta sek& asetuksen 2016/679 17 artiklan 1 kohta.
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Lopuksi unionin tuomioistuin korosti, etta vaikka unionin oikeudessa ei aseteta
hakukoneen yllapitajalle velvollisuutta toteuttaa hakutulosten luettelosta poistamista
hakukoneensa kaikkien versioiden osalta, sita ei myoskaan kielleta. Nain ollen
jasenvaltion valvontaviranomainen tai tuomioistuinviranomainen on edelleen
toimivaltainen punnitsemaan perusoikeuksien suojan kansallisen tason valossa yhtaalta
rekisterdidyn henkilon oikeutta yksityiselamansa kunnioittamiseen ja hanta koskevien
henkilotietojen suojaan ja toisaalta oikeutta tiedonvalityksen vapauteen ja taman
punninnan paatteeksi maaraamaan tarvittaessa kyseisen hakukoneen yllapitajan
toteuttamaan hakutulosten luettelosta poistamisen mainitun hakukoneen kaikkien
versioiden osalta.

Tuomio 8.12.2022 (suuri jaosto), Google (Vditetysti virheellisen siséllén poistaminen
hakutulosten luettelosta) (C-460/20, EU:C:2022:962)

Paaasian valittajat, TU, joka on vastuutehtavissa eri yhtidissa ja omistaa niiden osuuksia,
ja RE, joka oli hanen avopuolisonsa ja toukokuuhun 2015 asti prokuristi yhdessa naista
yhtidista, olivat kohteena kolmessa artikkelissa, jotka G LLC julkaisi vuonna 2015
yllapitamallaan internetsivustolla. Naissa artikkeleissa, joista yhden kuvituksena oli nelja
kantajia esittavaa valokuvaa, joissa annettiin ymmartaa heidan viettavan ylellista elamag,
kasiteltiin kriittisesti useiden heidan yhtididensa toteuttamaa sijoitusmallia. Naihin
artikkeleihin saattoi saada paasyn, kun Google LCC:n (jaljempana Google) yllapitamaan
hakukoneeseen syotettiin paaasian valittajien etu- ja sukunimet seka erikseen etta
tiettyjen yhtididen nimien yhteydessa. Hakutulosten luettelo ohjasi kyseisiin artikkeleihin
linkin valityksella seka pikkukuvina ("thumbnails”) naytettaviin valokuviin.

Paaasian valittajat vaativat Googlea sen hakukoneella toteutetun henkildtietojen
kasittelyn rekisterinpitdjan ominaisuudessa yhtaalta poistamaan hakutulosten
luettelosta linkit kyseessa oleviin artikkeleihin silld perusteella, etta ne sisaltavat heidan
mukaansa virheellisia vaittamia ja kunniaa loukkaavia mielipiteitg, ja toisaalta
poistamaan pikkukuvat hakutulosten luettelosta. Google kieltaytyi hyvaksymasta tata

pyyntoa.

Padasian valittajien vaatimukset hylattiin ensimmaisessa oikeusasteessa ja
muutoksenhakuasteessa, joten he tekivat Bundesgerichtshofiin (liittovaltion ylin
tuomioistuin, Saksa) Revision-valituksen, jonka yhteydessa Bundesgerichtshof esitti
unionin tuomioistuimelle ennakkoratkaisupyynnon yleisen tietosuoja-asetuksen ja
direktiivin 95/46 tulkinnasta.

Suuressa jaostossa antamassaan tuomiossa unionin tuomioistuin kehitti
oikeuskaytantda edellytyksista, joita sovelletaan hakukoneen yllapitajalle esitettyihin
hakutulosten luettelosta poistamista koskeviin pyyntdihin henkilGtietojen suojaa

92 VYleisen tietosuoja-asetuksen 17 artiklan 3 kohdan a alakohta ja direktiivin 95/46 12 artiklan b alakohta ja 14 artiklan ensimmaisen kohdan
a alakohta.
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koskevien saantdjen perusteella. Se tutki erityisesti yhtaalta niiden velvollisuuksien ja
vastuiden laajuutta, jotka hakukoneen yllapitajalla on kasitellessaan hakutulosten
luettelosta poistamista koskevaa pyynt6a, joka perustuu hakutulosten luettelossa
olevaan sisaltdon kuuluvien tietojen vaitettyyn virheellisyyteen, ja toisaalta rekisterdidyn
kyseista virheellisyytta koskevaa nayttdtaakkaa. Se lausui lisaksi siita, onko tutkittaessa
hakukoneen yllapitajalle esitettya hakutulosten luettelosta poistamista koskevaa
pyyntda, jolla pyritdan saamaan poistetuksi kuvahaun tuloksista pikkukuvina naytettavat
valokuvat, otettava huomioon kyseisten kuvien internetissa julkaisemisen alkuperainen
asiayhteys.

Ensiksi unionin tuomioistuin totesi, etta yhtaalta yksityiselaman kunnioittamista ja
henkilotietojen suojaa koskevien oikeuksien ja toisaalta sananvapautta ja
tiedonvalityksen vapautta koskevien oikeuksien®® valisessa punninnassa, joka tehdaan
tutkittaessa hakukoneen yllapitajalle esitettya hakutulosten luettelosta poistamista
koskevaa pyyntog, jolla pyritdan saamaan poistetuksi hakutulosten luettelosta linkki
sisaltoéon, johon kuuluu vaitetysti virheellisia vaitteita, kyseinen hakutulosten luettelosta
poistaminen ei edellyta sita, etta hakutulosten luettelossa olevan sisallon
paikkansapitavyytta koskeva kysymys on ratkaistu vahintaankin valiaikaisesti pyynnon
esittajan sisalldntarjoajaa vastaan nostaman kanteen yhteydessa.

Aluksi sen selvittamiseksi, milla edellytyksilla hakukoneen yllapitaja on velvollinen
hyvaksymaan hakutulosten luettelosta poistamista koskevan pyynndn ja siis poistamaan
rekister6idyn nimella suoritetun haun johdosta nakyvasta hakutulosten luettelosta linkin
internetsivulle, jolla on kyseisen henkilon virheellisina pitamia vaitteita, unionin
tuomioistuin palautti mieleen erityisesti seuraavaa:

e koska hakukoneen toiminta voi vaikuttaa huomattavasti ja internetsivustojen
julkaisijoiden toimintaan nahden suuremmassa maarin yksityiselaman
kunnioittamista ja henkilGtietojen suojaa koskeviin perusoikeuksiin, hakukoneen
yllapitajan on kyseisen toiminnan tarkoituksen ja keinot maarittelevana
henkiléna varmistettava vastuidensa, valtuuksiensa ja mahdollisuuksiensa
puitteissa se, etta direktiivissa 95/46 ja yleisessa tietosuoja-asetuksessa asetetut
takeet voivat saavuttaa tayden vaikutuksensa ja rekisterdityjen tehokas ja kattava
suojelu voidaan tosiasiallisesti turvata;

e hakukoneen yllapitajan on silloin, kun sille on esitetty hakutulosten luettelosta
poistamista koskeva pyynto, tarkastettava, onko kysymyksessa olevalle
internetsivulle johtavan linkin sisallyttaminen hakutulosten luetteloon tarpeen
sen tiedonvalityksen vapautta koskevan oikeuden kayttamiseen, joka on
internetin kayttajilla, jotka ovat mahdollisesti kiinnostuneita saamaan paasyn
kyseiselle internetsivulle tallaisella haulla, jota sananvapauden ja tiedonvalityksen
vapaus suojaavat;

93 Perusoikeuskirjan 7, 8 ja 11 artiklassa taatut perusoikeudet.
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e tietosuoja-asetuksessa vahvistetaan nimenomaisesti yhtaalta yksityiselaman
kunnioittamista ja henkilotietojen suojaa koskevien perusoikeuksien ja toisaalta
tiedonvalityksen vapautta koskevan perusoikeuden punnintaa koskeva vaatimus.

Aluksi unionin tuomioistuin totesi, etta vaikka rekisterdidyn yksityiselaman
kunnioittamista ja henkilotietojen suojaa koskevat oikeudet syrjayttavat paasaantdisesti
internetin kayttajien perustellun intressin saada paasy kyseisiin tietoihin, tama tasapaino
voi kuitenkin riippua kunkin tapauksen merkityksellisista olosuhteista, erityisesti
kyseisten tietojen luonteesta ja niiden arkaluonteisuudesta rekisterdidyn yksityiselaman
kannalta seka yleisolla olevasta intressista saada kyseiset tiedot kayttdéonsa, ja
jalkimmainen intressi voi olla erilainen muun muassa kyseisella henkildlla julkisuudessa
olevan aseman perusteella.

Hakutulosten luettelossa olevan sisallon paikkansapitavyys on myos keskeinen tekija
arvioinnissa. Tietyissa olosuhteissa internetin kayttajien tiedonsaantioikeus ja
sisallontarjoajan sananvapaus voidaan asettaa etusijalle rekisterdidyn yksityiselaman
kunnioittamista ja henkilotietojen suojaa koskeviin oikeuksiin nahden erityisesti silloin,
kun rekisteroidylla on nakyva asema julkisessa elamassa. Kyseinen suhde kaantyy
kuitenkin painvastaiseksi, jos hakutulosten luettelosta poistamista koskevan pyynnon
kohteena olevien tietojen vahintaankin sellainen osa, joka ei ole vahainen suhteessa
kokonaissisaltoon, osoittautuu virheelliseksi. Tallaisessa tilanteessa ei voida ottaa
huomioon tiedonanto-oikeutta ja tiedonsaantioikeutta, koska niihin ei voi kuulua
oikeutta levittaa tallaisia tietoja ja saada niihin paasya.

Seuraavaksi unionin tuomioistuin tdsmensi hakutulosten luettelossa olevan sisallon
paikkansapitavyyden tai virheellisyyden osoittamista koskevista velvollisuuksista, etta
hakutulosten luettelosta poistamista kyseisten tietojen virheellisyyden vuoksi koskevan
pyynnon esittajan on osoitettava tallaisten tietojen tai vahintaankin sellaisen naiden
tietojen osan, joka ei ole vahdinen suhteessa kokonaissisaltéon, ilmeinen virheellisyys.
Kuitenkin sen valttamiseksi, etta kyseiselle henkildlle aiheutetaan kohtuuton taakka, joka
voi haitata hakutulosten luettelosta poistamista koskevan oikeuden tehokasta
vaikutusta, hanen on esitettava ainoastaan sellainen naytto, joka hanelta voidaan
kohtuudella vaatia tapauksen olosuhteet huomioon ottaen. Kyseista henkilda ei voida
lahtokohtaisesti vaatia esittamaan oikeudenkayntia edeltavassa vaiheessa hakutulosten
luettelosta poistamista koskevan pyyntdnsa tueksi kyseessa olevaa internetsivuston
julkaisijaa vastaan saatua tuomioistuimen ratkaisua, ei edes valitoimipaatdsta.

Toiseksi unionin tuomioistuin korosti hakukoneen yllapitajan velvollisuuksista ja
vastuista, ettad on totta, ettd kyseisen yllapitajan on sen tarkistamiseksi, voidaanko sisaltd
pysyttaa sen hakukoneella suoritettujen hakujen tulosten luettelossa hakutulosten
luettelosta poistamista koskevan pyynndn jalkeen, kaytettava perusteena kaikkia asiaan
liittyvia oikeuksia ja intresseja seka kaikkia tapaukseen liittyvia olosuhteita. Kyseista
hakukoneen yllapitajaa ei kuitenkaan voida velvoittaa selvittamaan tosiseikkoja ja
jarjestamaan tata varten sisalléontarjoajan kanssa kontradiktorista nakemystenvaihtoa,
jolla pyritaan saamaan hakutulosten luettelossa olevan sisallon paikkansapitavyytta
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koskevat puuttuvat tiedot. Velvollisuudella my6tavaikuttaa hakutulosten luettelossa
olevan sisallon paikkansapitavyyden tai virheellisyyden toteamiseen asetettaisiin
kyseiselle yllapitajalle taakka, joka ylittaa sen, mita silta voidaan kohtuudella odottaa sen
vastuiden, valtuuksien ja mahdollisuuksien osalta. Tahan ratkaisuun sisaltyisi vakava
vaara siita, etta sisaltdja, jotka vastaavat ensisijaiseen ja oikeutettuun yleisén
tiedonvalityksen tarpeeseen, poistettaisiin hakutulosten luetteloista ja nain ollen niita
olisi taman jalkeen vaikea l0ytaa internetista. Olisi siis todellinen vaara siita, etta
sananvapauden ja tiedonvalityksen vapauden kayttamiseen vaikutettaisiin heikentavasti,
jos tallainen hakukoneen yllapitaja ryhtyisi hakutulosten luettelosta poistamiseen lahes
jarjestelmallisesti valttadkseen taakan, joka aiheutuisi merkityksellisten tosiseikkojen
selvittamisesta sen toteamiseksi, pitdakd hakutulosten luettelossa oleva sisaltd
paikkansa.

Nain ollen on niin, etta jos hakutulosten luettelosta poistamista koskevan pyynnon
esittanyt henkild esittaa asianmukaisen ja riittdvan nayton, josta kdy ilmi hakutulosten
luettelossa olevien tietojen tai vahintaankin sellaisen tietojen osan, joka ei ole vahadinen
suhteessa kokonaissisaltéon, ilmeinen virheellisyys, hakukoneen yllapitajan on
hyvaksyttava tama pyyntd. Sama koskee tilannetta, jossa kyseisen pyynnon esittaja
toimittaa internetsivuston julkaisijaa koskevan tuomioistuinratkaisun, joka perustuu
toteamukseen siita, ettd hakutulosten luettelossa olevaan sisaltéon kuuluvat tiedot,
jotka eivat ei ole vahaisia suhteessa kokonaissisaltdon, ovat ainakin ensi nakemalta
virheellisia. Jos tallaisten hakutulosten luettelossa olevaan sisaltodn kuuluvien tietojen
virheellisyys ei sita vastoin ole ilmiselvaa pyynnon tekijan toimittaman nayton
perusteella, hakukoneen yllapitajalla ei ole velvollisuutta hyvaksya tallaista hakutulosten
luettelosta poistamista koskevaa pyyntoa ilman tallaista tuomioistuinratkaisua. Kun
kyseiset tiedot ovat omiaan mydtavaikuttamaan yleisen edun mukaiseen keskusteluun,
sananvapautta ja tiedonvalityksen vapautta koskevaa oikeutta on painotettava erityisesti
ottaen huomioon kaikki kyseiseen tapaukseen liittyvat seikat.

Unionin tuomioistuin totesi lopuksi, etta jos hakukoneen yllapitaja ei ryhdy hakutulosten
luettelosta poistamista koskevan pyynnon johdosta toimenpiteisiin, rekisterdidyn on
voitava siirtaa asia valvontaviranomaiselle tai lainkayttéviranomaiselle, jotta tama
suorittaisi valttamattomat tarkastukset ja velvoittaisi kyseisen yllapitajan toteuttamaan
tarvittavat toimenpiteet. Taltd osin nimenomaan lainkayttéviranomaisten on
suoritettava kilpailevien intressien punninta, koska ne voivat parhaiten toteuttaa
monitahoisen ja perusteellisen vertailun, jossa otetaan huomioon kaikki
merkityksellisessa oikeuskaytanndssa vahvistetut edellytykset ja seikat.

Toiseksi unionin tuomioistuin totesi, etta asianomaisten perusoikeuksien valisessa
punninnassa, joka on tehtava tutkittaessa hakutulosten luettelosta poistamista koskevaa
pyyntda, jolla pyritdan saamaan poistetuksi luonnollisen henkilédn nimelld tehdyn
kuvahaun tulosten luettelosta pikkukuvina naytettavat kyseista henkiloa esittavat
valokuvat, on otettava huomioon kyseisten valokuvien informaatioarvo siita rilppumatta,
mika on niiden julkaisemisen asiayhteys internetsivulla, jolta ne ovat lahtoisin. On
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kuitenkin otettava huomioon tekstielementit, joita on valittdmasti hakutulosten
luettelossa olevien valokuvien yhteydessa ja jotka ovat omiaan selkeyttamaan niiden
informaatioarvoa.

Unionin tuomioistuin korosti taman paatelman taustasta, etta henkilén nimella
hakukoneen avulla internetissa tehtyihin kuvahakuihin sovelletaan samoja periaatteita
kuin internetsivuja ja niihin sisaltyvia tietoja koskeviin hakuihin. Se totesi, etta
rekisterditya esittavien valokuvien nayttaminen pikkukuvina nimelld tehdyn haun
seurauksena voi merkita erityisen huomattavaa puuttumista kyseisen henkildn
yksityiselaman ja henkilotietojen suojaa koskevaan oikeuteen.

Hakukoneen yllapitajan on siis silloin, kun sille on esitetty hakutulosten luettelosta
poistamista koskeva pyynto, jolla pyritddn saamaan poistetuksi luonnollisen henkilon
nimella tehdyn kuvahaun tulosten luettelosta pikkukuvina naytettavat kyseista henkiloa
esittavat valokuvat, tarkistettava, onko kyseisten valokuvien nayttaminen tarpeen sita
tiedonvalityksen vapautta koskevan oikeuden kayttamiseen, joka on internetin
kayttajilla, jotka ovat mahdollisesti kiinnostuneita saamaan paasyn naihin valokuviin
tallaisen haun avulla.

Siltd osin kuin hakukone nayttaa rekisteroitya esittavia valokuvia erillaan siita
asiayhteydesta, jossa ne on julkaistu hakutulosten luettelossa olevalla internetsivulla -
useimmiten kyseisen sivun sisaltamien tekstielementtien kuvittamistarkoituksessa -, on
maaritettava, onko kyseinen asiayhteys kuitenkin otettava huomioon tehtavassa
kilpailevien oikeuksien ja intressien punninnassa. Tassa yhteydessa se, onko kyseisessa
arvioinnissa otettava huomioon myos valokuvan, jonka pikkukuvana nayttamisen
lopettamista on pyydetty, sisaltavan internetsivun sisalto, rippuu kyseessa olevan
kasittelyn kohteesta ja luonteesta.

Unionin tuomioistuin totesi ensinnakin kyseessa olevan kasittelyn kohteesta, etta
valokuvien julkaisemisella voi sanattoman viestinnan valineena olla vahvempi vaikutus
internetin kayttajiin kuin tekstijulkaisuilla. Valokuvat itsessaan ovat nimittain tarkea
internetin kayttajien huomion kiinnittamisen menetelma, ja ne voivat herattaa
kiinnostusta tutustua artikkeleihin, joiden kuvituksena ne ovat. Erityisesti siita syyst3,
etta niita voidaan usein tulkita monilla tavoilla, niiden pikkukuvana nayttamisesta
hakutulosten luettelossa voi seurata huomattavan vakava puuttuminen rekisterdidyn
kuvansa suojaamista koskevaan oikeuteen, mika on otettava huomioon kilpailevien
oikeuksien ja intressien punninnassa. On tehtava erilainen punninta riippuen siita, onko
kyse yhtaalta internetsivun julkaisijan artikkelien yhteydessa julkaisemista valokuvista,
jotka alkuperaisessa asiayhteydessaan kuvittavat kyseisten artikkelien sisaltamia tietoja
ja niissa ilmaistuja mielipiteita, ja toisaalta valokuvista, jotka hakukoneen yllapitaja
nayttaa pikkukuvina hakutulosten luettelossa erillaan siita asiayhteydesta, jossa ne on
julkaistu alkuperaisella internetsivulla.

Unionin tuomioistuin muistutti talta osin, etta sen lisaksi, ettei peruste, joka oikeuttaa
julkaisemaan henkilétiedon internetsivustolla, ole valttamatta sama kuin se peruste, jota
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sovelletaan hakukoneiden toimintaan, on myos niin, etta vaikka peruste olisi sama,
kyseessa olevien oikeuksien ja intressien punninnan, joka on suoritettava, tulos voi olla
erilainen sen mukaan, onko kyse hakukoneen yllapitajan suorittamasta kasittelysta vai
internetsivun julkaisijan suorittamasta kasittelysta. Yhtaalta kyseiset kasittelyt
perustelevat oikeutetut intressit voivat olla erilaisia ja toisaalta seuraukset, jotka
mainituista kasittelyista aiheutuvat rekisteroidylle ja erityisesti hanen yksityiselamalleen,
eivat valttamatta ole samat.

Toiseksi unionin tuomioistuin totesi hakukoneen yllapitadjan suorittaman kasittelyn
luonteesta, ettd kun hakukoneen yllapitdja noutaa internetissa julkaistuja luonnollisia
henkildita esittavia valokuvia ja nayttaa ne erikseen pikkukuvina kuvahaun tulosten
luettelossa, se tarjoaa palvelun, jossa henkildtietoja kasitelldaan itsenaisesti ja erillisena
internetsivun, jolta valokuvat on otettu, julkaisijan suorittamasta kasittelysta seka
kyseisen sivun hakemistoon lisaamiseen liittyvasta kasittelysta, josta kyseinen
hakukoneen yllapitaja on myds vastuussa.

Nain ollen on arvioitava itsenaisesti hakukoneen yllapitajan toimintaa, joka koostuu
kuvahaun tulosten nayttamisesta pikkukuvina, koska tallaisesta toiminnasta aiheutuva
perusoikeuksien lisaloukkaus voi olla erityisen voimakas, mika johtuu nimihaun
yhteydessa tapahtuvasta rekisterditya koskevien internetissa olevien tietojen
kokoamisesta. Tassa itsenaisessa arvioinnissa on otettava huomioon se, etta tama
nayttdminen pikkukuvina on sellaisenaan internetin kayttajan tavoittelema tulos
rilppumatta hanen mahdollisesta myohemmasta paatoksestaan vierailla alkuperaisella
internetsivulla.

Unionin tuomioistuin totesi kuitenkin, etta tallainen erityinen punninta, jossa otetaan
huomioon hakukoneen yllapitajan suorittaman kasittelyn itsendinen luonne, ei vaikuta
tekstielementtien, joita voi olla valittomasti hakutulosten luettelossa olevan valokuvan
yhteydessa, mahdolliseen merkitykseen, koska tallaiset elementit ovat omiaan
selkeyttamaan talla valokuvalla yleisdlle olevaa informaatioarvoa ja nain ollen
vaikuttamaan kasilla olevien oikeuksien ja intressien punnintaan.

4. Internetsivun kdyttajan suostumus tietojen tallentamiseen

Tuomio 1.10.2019 (suuri jaosto), Planet49 (C-673/17, EU:C:2019:801)

Tassa tuomiossa unionin tuomioistuin totesi, etta suostumusta tietojen tallentamiseen
tai tietojen kayttamiseen internetsivun kayttajan paatelaitteelle tallennettujen
evasteiden avulla ei ole annettu patevasti, jos lupa annetaan valmiiksi rastitetulla
ruudulla, rilppumatta siita, ovatko kyseessa olevat tiedot henkildtietoja vai eivat. Unionin
tuomioistuin totesi lisaksi, etta palveluntarjoajan on ilmoitettava internetsivun kayttajalle
evasteiden toiminta-aika seka se, onko kolmansilla mahdollisuus kayttaa naita evasteita.
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Kansallisessa tuomioistuimessa vireilla ollut riita-asia koski Planet49:n
mainostarkoituksessa jarjestamaa arvontaa internetsivustolla www.dein-macbook.de.
Internetkayttdjien, jotka halusivat osallistua tdhan arvontaan, oli sy6tettava nimensa ja
osoitteensa internetsivulla, jolla oli rastitettavia ruutuja. Ruutu, jolla annettiin lupa
evasteiden tallentamiseen, oli rastitettu valmiiksi. Bundesgerichtshof (liittovaltion ylin
tuomioistuin, Saksa), jonne Saksan kuluttajaneuvontajarjestojen keskusjarjestd oli
valittanut, oli epavarma kayttajilta valmiiksi rastitetun ruudun avulla saaman
suostumuksen patevyydesta seka palveluntarjoajan ilmoittamisvelvollisuuden
laajuudesta.

Ennakkoratkaisupyynt6 koski lahinna direktiivissa 2002/58,° luettuna yhdessa direktiivin
95/46° seka yleisen tietosuoja-asetuksen®® kanssa, tarkoitetun “suostumuksen”
kasitteen tulkintaa.

Ensinnakin unionin tuomioistuin huomautti, etta direktiivin 95/46 2 artiklan

h alakohdassa, johon direktiivin 2002/58 2 artiklan f alakohdassa viitataan, maaritellaan,
etta "rekisterdidyn suostumuksella” tarkoitetaan "kaikenlaista vapaaehtoista, yksilditya ja
tietoista tahdon ilmaisua, jolla rekisterdity hyvaksyy henkilotietojensa kasittelyn”. Se
korosti, etta vaatimus rekisterdidyn tahdon "ilmaisusta” viittaa selvasti aktiiviseen eika
passiiviseen toimintaan. Valmiiksi rastitetulla ruudulla annettu suostumus ei merkitse
internetsivuston kayttajan aktiivista toimintaa. Lisaksi direktiivin 2002/58 5 artiklan

3 kohdan, jossa saadetaan direktiivilla 2009/136/EY tehdyn muutoksen jalkeen, ettd
kayttajan on pitanyt "antaa suostumuksensa” evasteiden tallentamiseen,
syntyhistoriasta ilmenee, ettd kayttajan ei voida vastedes enda olettaa antaneen
suostumustaan vaan suostumuksen on perustuttava kayttajan aktiiviseen toimintaan.
Yleisessa tietosuoja-asetuksessa saadetaan siten vastedes nimenomaisesti aktiivisesta
suostumuksesta,” ja sen 4 artiklan 11 kohdassa edellytetaan tahdonilmaisua, joka
esitetaan erityisesti "selkeasti suostumusta ilmaisevan toimen” muodossa, ja sen

32 perustelukappaleessa suljetaan nimenomaisesti pois se mahdollisuus, etta
suostumus on annettu "vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattamalla jokin
toimi toteuttamatta”.

Unionin tuomioistuin totesi nadin ollen, etta suostumus ei ole patevasti annettu, kun lupa
tietojen tallentamiseen tai internetsivuston kayttajan paatelaitteelle jo tallennettujen
tietojen kayttamiseen on annettu valmiiksi rastitetulla ruudulla, josta kayttajan on
poistettava rasti evatakseen suostumuksensa. Se totesi lisaksi, etta se, etta kayttaja
napsauttaa kyseisen mainostarkoituksessa jarjestetyn arvonnan osallistumispainiketta,
ei ole riittavag, jotta voitaisiin katsoa, etta kayttaja on patevasti antanut suostumuksensa
evasteiden tallentamiseen.

9 Direktiivin 2002/58, sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY
(EUVL 2009, L 337, s. 11) 2 artiklan f alakohta ja 5 artiklan 3 kohta.

9 Direktiivin 95/46 2 artiklan h alakohta.
9% Asetuksen 2016/679 6 artiklan 1 kohdan a alakohta.
97 IDEM.
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Toiseksi unionin tuomioistuin totesi, etta direktiivin 2002/58 5 artiklan 3 kohdalla
pyritaan suojelemaan kayttajaa hanen yksityisyytensa loukkaamiselta riippumatta siita,
koskeeko tama loukkaus henkildtietoja vai muita tietoja. Tasta seuraa, etta
"suostumuksen” kasitetta ei ole tulkittava eri tavoin sen mukaan, ovatko internetsivuston
kayttajan paatelaitteelle tallennetut tai sieltad haetut tiedot henkilotietoja vai eivat.

Kolmanneksi unionin tuomioistuin korosti, etta direktiivin 2002/58 5 artiklan 3 kohdassa
edellytetaan, etta kayttaja on antanut suostumuksensa saatuaan selkedt ja kattavat
tiedot muun muassa kasittelyn tarkoituksesta. Kayttajan on voitava selkeiden ja
kattavien tietojen avulla helposti maarittaa mahdollisesti antamansa suostumuksen
seuraukset, ja nailla tiedoilla on voitava taata kayttajalle se, etta tama suostumus
annetaan taysin tietoisena asiasta. Talta osin unionin tuomioistuin katsoi, etta
evasteiden toiminta-aika seka se, onko kolmansilla mahdollisuus kayttaa naita evasteits,
kuuluvat selkeisiin ja kattaviin tietoihin, jotka palveluntarjoajan on annettava
internetsivun kayttajalle.

5. Henkildtietojen kasittely verkkoyhteisépalveluissa

Tuomio 4.7.2023 (suuri jaosto), Meta Platforms ym. (Yhteisépalvelun yleiset kéyttéehdot)
(C-252/21, EU:C:2023:537)

Yhtio Meta Platforms omistaa Facebook-verkkoyhteisdpalvelun, joka on maksuton
yksityiskayttdjille. Taman yhteisdpalvelun taloudellinen malli perustuu sen yksittaisille
kayttdjille raataloidysta verkkomainonnasta saatavaan rahoitukseen. Tallaisen
mainonnan tekee teknisesti mahdolliseksi yhteisépalvelun ja Meta-konsernin tarjoamien
verkkopalvelujen kayttajien yksityiskohtaisten profiilien automatisoitu laatiminen. Jotta
he voivat kayttaa tata yhteisdpalvelua, kayttdjien on rekisterdityessaan hyvaksyttava
Meta Platformsin laatimat yleiset ehdot, joissa viitataan tdman yhtion vahvistamiin
tietosuoja- ja evastekaytantoihin. Kyseisten kaytantdjen nojalla Meta Platforms keraa
niiden tietojen lisaksi, jotka kayttajat antavat suoraan rekisterdityessaan, myds tietoja
naiden kayttadjien toiminnasta yhteisdpalvelussa ja sen ulkopuolella ja yhdistaa kyseiset
tiedot asianomaisten kayttajien Facebook-tileihin. Naissa yhteisépalvelun ulkopuolista
toimintaa koskevissa tiedoissa, joita kutsutaan myos off Facebook -tiedoiksi, on kyse
tiedoista, jotka koskevat yhtaalta kolmansien verkkosivustoilla ja sovelluksissa kaymista
ja toisaalta muiden Meta-konserniin kuuluvien verkkopalvelujen (mukaan luettuna
Instagram ja WhatsApp) kayttod. Nain kerattyjen tietojen kokonaisuuden perusteella
voidaan tehda yksityiskohtaisia paatelmia naiden kayttajien mieltymyksista ja
mielenkiinnon kohteista.

Bundeskartellamt (liittovaltion kilpailuviranomainen, Saksa) kielsi 6.2.2019 tehdylla
paatoksellaan Meta Platformsia yhtaalta asettamasta tuolloin voimassa olleissa yleisissa
ehdoissaan Saksassa asuvien yksityiskayttajien Facebook-yhteisdpalvelun kayton
edellytykseksi sita, etta heidan off Facebook -tietojaan kasitellaan, ja toisaalta
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kasittelemasta kyseisia tietoja ilman heidan suostumustaan. Lisaksi liittovaltion
kilpailuviranomainen velvoitti sen muuttamaan yleisia ehtojaan siten, etta niista kay
selkeasti ilmi, ettd mainittuja tietoja ei kerata, yhdisteta Facebook-kayttajatileihin eika
kaytetd ilman asianomaisen kayttajan suostumusta. Lopuksi tama viranomainen korosti,
ettd tallainen suostumus ei ole pateva, jos se on yhteisdpalvelun kdyton edellytys. Se
perusteli paatostaan silla seikalla, etta asianomaisten tietojen kasittelya, joka ei ollut
yleisen tietosuoja-asetuksen mukaista, oli pidettava Meta Platformsilla
verkkoyhteisopalvelujen markkinoilla olevan maaraavan aseman vaarinkayttona.

Meta Platforms valitti tasta paatdoksesta Oberlandesgericht Dusseldorfiin (Dusseldorfissa
sijaitseva osavaltion ylioikeus, Saksa). Oberlandesgericht Dusseldorf, jolla oli epailyja
muun muassa yleisen tietosuoja-asetuksen tiettyjen saanndsten tulkinnasta ja
soveltamisesta, esitti unionin tuomioistuimelle ennakkoratkaisupyynnon.

Suuressa jaostossa antamassaan tuomiossa unionin tuomioistuin esitti tdsmennyksia,
jotka koskevat yhteisdpalvelun yllapitajan mahdollisuutta kasitella kayttajiensa
arkaluontoisia henkildtietoja, tallaisen yllapitajan suorittaman tietojenkasittelyn
lainmukaisuuden edellytyksia seka sita, onko naiden kayttajien kansallisilla
verkkoyhteisdpalvelujen markkinoilla maaraavassa asemassa olevalle yritykselle tallaista
kasittelya varten antama suostumus pateva.

Unionin tuomioistuin totesi erityisia henkilotietoryhmia koskevan kasittelyn osalta,?® etta
tilanteessa, jossa verkkoyhteisdpalvelun kayttaja kay verkkosivustoilla tai sovelluksissa,
joilla on liittyma yhteen tai useampaan tallaiseen henkilotietoryhmaan, ja tarvittaessa
syottaa niihin tietoja rekisteroitymalla tai tekemalla verkkotilauksia, tdman
verkkoyhteis6palvelun yllapitdjan suorittamaa henkilotietojen kasittelya®® on pidettava
yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettuna erityisia
henkilotietoryhmia koskevana kasittelyna, kun kyseisesta henkilGtietojen kasittelysta voi
ilmeta johonkin ndista ryhmista kuuluvia tietoja, rilppumatta siita, koskevatko kyseiset
tiedot palvelun kayttajaa tai keta tahansa muuta luonnollista henkiléa. Tallainen
tietojenkasittely on lahtokohtaisesti kiellettya tietyin poikkeuksin.'®

% Yleisen tietosuoja-asetuksen 9 artiklan 1 kohta. Téman sdannéksen mukaan “sellaisten henkilétietojen kasittely, joista iimenee rotu tai
etninen alkuperad, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys, seka geneettisten tietojen kasittely,
biometristen tietojen kasittely henkilon yksiselitteistd tunnistamista varten tai terveytta koskevien tietojen taikka luonnollisen henkildn
seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on kiellettya.”

99 Tama kasittely muodostuu rajapintojen, evasteiden tai vastaavien tallennusteknologioiden avulla toteutettavasta kyseisilla sivustoilla ja
kyseisissa sovelluksissa kdymisesta Idhtdisin olevien tietojen seka kdyttdjan sydttamien tietojen kerddmisestd, kaikkien ndiden tietojen
yhdistamisesta hanen yhteisopalvelutiliinsa ja kyseisen yllapitdjan toteuttamasta ndiden tietojen kdyttamisesta.

100 Yleisen tietosuoja-asetuksen 9 artiklan 2 kohta. Kyseisen sadnnéksen sanamuoto on seuraava: "Edelld olevaa 1 kohtaa ei sovelleta, jos
sovelletaan jotakin seuraavista:

a) rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkildtietojen kasittelyyn yhta tai useampaa tiettya tarkoitusta varten,
paitsi jos unionin oikeudessa tai jdsenvaltion lainsdddannossa saddetadn, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota rekisterdidyn
suostumuksella - -

e) kasittely koskee henkiltietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiks;

f)  kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai aina, kun tuomioistuimet suorittavat
lainkdyttétehtavidan
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Unionin tuomioistuin tdsmensi talta osin, etta kun verkkoyhteisopalvelun kayttaja kay
verkkosivustolla tai sovelluksessa, joilla on liittyma yhteen tai useampaan erityiseen
henkilotietoryhmaan, han ei nimenomaisesti saata julkiseksi'®' tata kayntia koskevia
tietoja, joita taman verkkoyhteisdpalvelun yllapitaja keraa evasteiden tai vastaavien
tallennusteknologioiden avulla. Lisaksi on niin, etta kun kayttaja syottaa tietoja tallaisille
verkkosivustoille tai tallaisiin sovelluksiin tai kun han kayttaa niihin sisaltyvia
valintapainikkeita, kuten "tykkaa"- ja "jaa"-painikkeita tai painikkeita, joiden avulla han voi
tunnistautua nadille sivustoille tai naihin sovelluksiin kayttamalla verkkoyhteisépalvelun
kayttajatiliinsa, puhelinnumeroonsa tai sahkdpostiosoitteeseensa liittyvia
kirjautumistunnuksia, han nimenomaisesti saattaa julkiseksi ndin syotetyt tai naiden
painikkeiden kayttamisesta lahtoisin olevat tiedot ainoastaan siina tapauksessa, etta han
on nimenomaisesti ilmaissut etukateen, tarvittaessa taysin tietoisesti tehdyn yksildllisten
asetusten saatamisen avulla, valintansa saattaa hanta koskevat tiedot rajoittamattoman
henkildjoukon saataville julkisesti.

Yleisemmin henkildtietojen kasittelyn lainmukaisuuden edellytyksista unionin
tuomioistuin muistutti, etta yleisen tietosuoja-asetuksen mukaan tietojenkasittely on
lainmukaista jos ja vain silta osin kuin rekisterdity on antanut suostumuksensa siihen
yhté tai useampaa erityista tarkoitusta varten.'% Jos tallainen suostumus puuttuu tai sita
ei ole annettu vapaaehtoisesti, yksildidysti, tietoisesti ja yksiselitteisesti, tallainen
kasittely on kuitenkin oikeutettua, jos sen osalta tayttyy jokin kasittelyn
valttamattomyytta koskevista edellytyksistd,'® joita on tulkittava suppeasti.
Verkkoyhteisopalvelun yllapitajan suorittaman henkildtietojen kasittelyn voidaan katsoa
olevan tarpeen sellaisen sopimuksen tayttamiseksi, jossa nama kayttajat ovat
osapuolena, ainoastaan silla edellytyksella, etta tama kasittely on objektiivisesti
valttamatonta sellaisen tarkoituksen toteuttamiseksi, joka on ndille kayttajille tarkoitetun
sopimusperusteisen suorituksen olennainen osa, joten sopimuksen paakohdetta ei
voida toteuttaa ilman tata kasittelya.

Lisaksi unionin tuomioistuimen mukaan kyseessa olevan tietojenkasittelyn voidaan
katsoa olevan tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi ainoastaan silla edellytyksella, etta kyseinen yllapitaja on ilmoittanut
tietojen keraamisen kohteena olleille kayttajille niiden kasittelylla tavoiteltavasta
oikeutetusta edusta, etta kasittely suoritetaan taman oikeutetun edun toteuttamiselle
taysin valttamattoman rajoissa ja etta vastakkaisten etujen punninnasta kay ilmi, kun
otetaan huomioon kaikki merkitykselliset olosuhteet, etta naiden kayttdjien edut tai
perusoikeudet- ja vapaudet eivat syrjayta kyseista rekisterinpitajan tai kolmannen

107 Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan e alakohdassa tarkoitetussa merkityksessa.

102 Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ensimmaisen alakohdan a alakohdan sanamuoto.

103 Mainittu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ensimmaéisen alakohdan b-f alakohdassa. Ndiden saanndsten mukaan kasittely on
lainmukaista ainoastaan jos ja siltd osin kuin se on tarpeen sellaisen sopimuksen tayttamiseksi, jossa rekisterdity on osapuolena (yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan ensimmaisen alakohdan b alakohta), rekisterinpitajan lakisadteisen velvoitteen noudattamiseksi
(yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ensimmaisen alakohdan c alakohta) tai rekisterinpitdjan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ensimmaisen alakohdan f alakohta).
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osapuolen oikeutettua etua. Unionin tuomioistuin katsoi erityisesti, etta tilanteessa,
jossa nama kayttajat eivat ole antaneet suostumustaan, heidan etunsa ja
perusoikeutensa syrjayttavat verkkoyhteisdpalvelun yllapitaja edun, joka liittyy sen
toiminnan rahoituslahteend olevan mainonnan personointiin.

Lopuksi unionin tdsmensi, etta kyseessa olevien tietojen kasittely on oikeutettua, kun se
on tosiasiallisesti tarpeen, jotta rekisterinpitaja voi noudattaa unionin
oikeussaannokseen tai asianomaisen jasenvaltion oikeuteen perustuvaa lakisaateista
velvoitettaan, kun tama oikeusperusta tayttaa yleisen edun mukaisen tavoitteen ja on
oikeasuhteinen silla tavoiteltuun oikeutettuun paamaaraan nahden ja kun tama kasittely
suoritetaan taysin valttamattdoman rajoissa.

Siita, onko asianomaisten kayttajien suostumus heita koskevien tietojen kasittelyyn
pateva yleisen tietosuoja-asetuksen nojalla, unionin tuomioistuin totesi, etta se, etta
verkkoyhteisopalvelun yllapitaja on maaraavassa asemassa yhteisdpalvelujen
markkinoilla, ei esta sellaisenaan sitg, etta tallaisen palvelun kayttajat voivat patevasti
antaa suostumuksensa taman yllapitajan suorittamaan heita koskevien henkilétietojen
kasittelyyn. Kun otetaan huomioon, etta tallainen asema voi vaikuttaa kyseisella
kayttajalla olevaan vapaan valinnan mahdollisuuteen ja synnyttaa rekisterdidyn ja
rekisterinpitajan valille selkedn epasuhdan, se on kuitenkin tarkea tekija maaritettaessa,
onko suostumus tosiasiallisesti annettu patevasti ja erityisesti vapaaehtoisesti, mika
taman yllapitajan on osoitettava.'®

Nailla kyseessa olevan yhteisdpalvelun kayttajilla on erityisesti oltava
sopimusmenettelyn yhteydessa vapaus kieltaytya tapauskohtaisesti antamasta
suostumustaan erityisiin tietojenkasittelytoimiin, jotka eivat ole valttamattomia
sopimuksen tayttamiseksi, iiman, ettd heidan on samalla luovuttava kokonaan taman
verkkoyhteisopalvelun kayttamisesta, mika tarkoittaa, etta naille kayttdjille on tarjottava,
tarvittaessa asianmukaista korvausta vastaan, vastaava vaihtoehto, johon ei liity tallaisia
tietojenkasittelytoimia. Lisaksi off Facebook -tietojen kasittelyyn on voitava antaa
erillinen suostumus.

VI. Kansalliset valvontaviranomaiset

1. Riippumattomuusvaatimuksen ulottuvuus

Tuomio 9.3.2010 (suuri jaosto), komissio v. Saksa (C-518/07, EU:C:2010:125)

Komissio vaati kanteessaan unionin tuomioistuinta toteamaan, etta Saksan
liittotasavalta ei ole noudattanut direktiivin 95/46 28 artiklan 1 kohdan toisen alakohdan

104 Vleisen tietosuoja-asetuksen 7 artiklan 1 kohdan nojalla.
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mukaisia velvoitteitaan, koska se oli asettanut valtion valvonnan alaiseksi
valvontaviranomaiset, jotka ovat toimivaltaisia valvomaan henkil6tietojen kasittelya
muulla kuin julkisella sektorilla eri osavaltioissa, ja pannut nain ollen virheellisesti
taytantéon naiden tietojen suojan takaamisesta vastaavien viranomaisten "taydellisen
itsendisyyden” vaatimuksen.

Saksan liittotasavalta puolestaan katsoi, etta direktiivin 95/46 28 artiklan 1 kohdan
toisessa alakohdassa edellytetdaan valvontaviranomaisten toiminnallista itsendisyytta
siten, etta naiden viranomaisten on oltava riippumattomia valvontansa kohteena
olevasta muusta kuin julkisesta sektorista ja etta ne eivat saa olla alttiina ulkopuoliselle
vaikuttamiselle. Sen mukaan valtion Saksan osavaltioissa harjoittama valvonta ei
sellaisenaan ollut ulkopuolista vaikuttamista vaan hallinnon sisdinen
valvontamekanismi, jonka taytantddnpanijoina olivat valvontaviranomaisten kanssa
samaan hallintokoneistoon kuuluvat viranomaiset, joiden on ensin mainittujen tavoin
taytettava direktiivin 95/46 tavoitteet.

Unionin tuomioistuin katsoi, etta direktiivissa 95/46 tarkoitetulla kansallisten
valvontaviranomaisten itsendisyyden takaamisella pyritadn varmistamaan yksiléiden
suojelua henkilotietojen kasittelyssa koskevien sdanndsten ja maaraysten
noudattamisen valvonnan tehokkuus ja luotettavuus, ja sita on tulkittava taman
tavoitteen valossa. Tata taetta ei ole otettu kayttdéon sen vuoksi, ettd itse naille
viranomaisille tai niiden toimihenkildille annettaisiin erityinen asema, vaan sen vuoksi,
etta niille henkildille ja elimille, joita niiden paatokset koskevat, annettavaa suojaa
vahvistettaisiin, ja valvontaviranomaisten on nain ollen tehtdvidan hoitaessaan
toimittava objektiivisesti ja puolueettomasti.

Unionin tuomioistuimen mukaan naiden valvontaviranomaisten, jotka ovat toimivaltaisia
valvomaan henkildtietojen kasittelya, on oltava itsendisia siten, etta ne voivat suorittaa
tehtavansa vapaina ulkoisesta vaikuttamisesta. Tama itsendisyys sulkee pois paitsi
kaiken vaikuttamisen valvonnan kohteena olevien elinten taholta myos kaikki sellaiset
maaraykset ja kaiken muun ulkoisen vaikuttamisen, olipa se sitten suoraa tai valillista,
jotka saattaisivat asettaa kyseenalaiseksi sen, etta nama viranomaiset tayttavat
tehtavansa, joka on oikean tasapainon saavuttaminen yksityisyyden suojan ja
henkildtietojen vapaan liikkuvuuden valilla. Pelkastaan riski siita, etta valvovat
viranomaiset voivat vaikuttaa poliittisesti toimivaltaisten valvontaviranomaisten
paatdksiin, riittaa estamaan sen, etta viimeksi mainitut voisivat suorittaa tehtavansa
itsendisesti. Yhtaalta on niin, ettd ne saattavat ikaan kuin ennakoiden noudattaa
valvovien viranomaisten paatoskaytantoa. Toisaalta valvontaviranomaisten rooli
yksityisyyden suojan vartijoina edellyttaa, etta niiden paatokset - ja siis ne itse - ovat
kaiken puolueellisuutta koskevan epailyn ylapuolella. Unionin tuomioistuimen mukaan
valvonta, jota valtio harjoittaa kansallisiin valvontaviranomaisiin nahden, ei taten ole
yhteensopiva itsenaisyyden vaatimuksen kanssa.
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Tuomio 16.10.2012 (suuri jaosto), komissio v. Itédvalta (C-614/10, EU:C:2012:631)

Komissio vaati kanteellaan unionin tuomioistuinta toteamaan, etta Itavallan tasavalta ei
ole noudattanut direktiivin 95/46 28 artiklan 1 kohdan toisen alakohdan mukaisia
velvoitteitaan, koska se ei ole antanut kaikkia tarpeellisia saanndksia ja maarayksia, jotta
Itavallassa voimassa oleva lainsaadantd tayttaisi itsenaisyysvaatimuksen henkilétietojen
suojaa valvovaksi viranomaiseksi perustetun Datenschutzkommissionin
(tietosuojalautakunta) osalta.

Unionin tuomioistuin totesi, etta Itavallan tasavalta ei ollut noudattanut
jasenyysvelvoitteitaan, ja katsoi, etta direktiivin 95/46 mukaista edellytysta valvovan
viranomaisen itsendisyydesta ei tayta jasenvaltio, joka on ottanut kadyttéon saannoston,
jonka perusteella mainitun viranomaisen hallinnosta vastaava jasen on liittovaltion
virkamies, johon kohdistetaan valvontaa, viranomaisen toimisto on
littokanslerinviraston yhteydessa ja liittokanslerilla on ehdoton tiedonsaantioikeus
kaikista viranomaisen hallintoa koskevista seikoista.

Unionin tuomioistuin muistutti ensimmaiseksi, etta direktiivin 95/46 28 artiklan

1 kohdan toisen alakohdan ilmaisua "itsenaisesti” on tulkittava siten, etta valvovilla
viranomaisilla on oltava sellainen itsenaisyys, etta ne voivat hoitaa tehtaviaan ilman
ulkopuolista vaikuttamista. Se, etta tallainen viranomainen on toiminnallisesti itsenainen
siten, etta sen jasenet ovat riippumattomia eikéd mikaan ohje sido heita heidan
hoitaessaan tointansa, ei yksindan riita suojaamaan valvontaviranomaista kaikelta
ulkopuoliselta vaikuttamiselta. Tassa yhteydessa edellytetylla itsendisyydella pyritaan
kuitenkin sulkemaan pois paitsi suora vaikuttaminen ohjeiden muodossa myds
kaikenlainen valillinen vaikuttaminen, joka voi ohjata valvontaviranomaisen paatéksia.
Valvontaviranomaisten rooli yksityisyyden suojan vartijoina edellyttaa lisaksi, etta niiden
padtokset - ja siis ne itse - ovat kaiken puolueellisuutta koskevan epailyn ylapuolella.

Unionin tuomioistuin tdsmensi, etta jotta henkildtietojen suojaa valvova viranomainen
voisi tayttaa direktiivin 95/46 edelld mainitussa saannoksessa ilmaistun
itsendisyysvaatimuksen, silla ei tarvitse olla talousarviossa erillista kohtaa, jollaisesta
saadetaan asetuksen N:o0 45/2001 43 artiklan 3 kohdassa. Jasenvaltiot eivat ole velvollisia
saattamaan osaksi kansallisia lainsaadantdjaan asetuksen N:o 45/2001 V luvun
saannodsten kanssa analogisia saanndksia kyseisten jasenvaltioiden
valvontaviranomaisen tai -viranomaisten tayden itsendisyyden takaamiseksi, ja ne voivat
nain ollen saataa, etta budjettioikeudelliselta kannalta valvontaviranomainen kuuluu
tietyn ministerion alaisuuteen. Tarpeellisten henkildstovoimavarojen ja aineellisten
voimavarojen antaminen tallaisen viranomaisen kayttoon ei saa kuitenkaan estaa sita
hoitamasta tehtaviaan direktiivin 95/46 28 artiklan 1 kohdan toisessa alakohdassa
tarkoitetulla tavalla "itsenadisesti”.
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Tuomio 8.4.2014 (suuri jaosto), komissio v. Unkari (C-288/12, EU:C:2014:237)

Tassa asiassa komissio vaati unionin tuomioistuinta toteamaan, ettei Unkari ollut
noudattanut direktiivin 95/46 mukaisia velvoitteitaan, koska se on paattanyt
henkilétietojen suojaa valvovan viranomaisen toimikauden ennenaikaisesti.

Unionin tuomioistuin katsoi, etta jasenvaltio, joka paattaa henkildtietojen suojaa
valvovan viranomaisen toimikauden ennenaikaisesti, ei noudata direktiivin 95/46
mukaisia velvoitteitaan.

Valvontaviranomaisten, jotka ovat toimivaltaisia valvomaan henkilotietojen kasittelya,
itsendisyys nimittain sulkee pois kaikki sellaiset maaraykset ja kaiken muun missa
muodossa tahansa tapahtuvan ulkoisen vaikuttamisen, olipa se sitten suoraa tai
valillista, jotka saattaisivat ohjata niiden paatoksia ja voisivat ndin asettaa
kyseenalaiseksi sen, etta nama viranomaiset tayttavat tehtavansa, joka on oikean
tasapainon saavuttaminen yksityisyyden suojan ja henkilotietojen vapaan liikkuvuuden
valilla.

Unionin tuomioistuin muistutti lisaksi, etta toiminnallinen itsendisyys ei kuitenkaan
yksindan riitéd suojaamaan valvontaviranomaisia kaikelta ulkopuoliselta vaikuttamiselta,
koska pelkastaan riski siita, etta valtion valvovat viranomaiset voivat vaikuttaa
poliittisesti valvontaviranomaisten paatdksiin, riittaa estamaan sen, etta viimeksi
mainitut voisivat suorittaa tehtavansa itsenaisesti. Jos kukin jasenvaltio saisi paattaa
valvontaviranomaisen toimikauden paattamisesta ennen sen alun perin maaritettya
paattymistad noudattamatta sovellettavassa lainséadannossa tata varten ennalta
saadettyja saantoja ja takeita, tallaisen ennenaikaisen paattamisen uhka, joka olisi talléin
ilmassa kaiken aikaa téman viranomaisen hoitaessa tehtavaansg, voisi johtaa siihen, etta
tama viranomainen tietylla tavalla noudattaisi poliittisen vallan tahtoa, mika ei ole
kyseisen itsenaisyysvaatimuksen mukaista. Tallaisessa tilanteessa ei myoskaan voida
katsoa, etta valvontaviranomainen voisi toimia joka tilanteessa kaiken puolueellisuutta
koskevan epailyn ylapuolella.

2. Sovellettavan oikeuden ja toimivaltaisen valvontaviranomaisen
maarittaminen

Tuomio 1.10.2015, Weltimmo (C-230/14, EU:C:2015:639)

Nemzeti Adatvédelmi és Informaciészabadsag Hatosag (tietosuojasta ja tiedonvalityksen
vapaudesta vastaava kansallinen virasto, Unkari) oli maarannyt Slovakiaan
sijoittautuneelle Weltimmo-nimiselle yhtidlle, joka yllapitaa internetsivuja, joilla
julkaistaan ilmoituksia Unkarissa sijaitsevista kiinteistoista, sakon silla perusteella, etta ei
ollut poistanut ilmoittajien henkil6tietoja sivuiltaan heidan pyynndistaan huolimatta ja
ettd se oli iimoittanut nama tiedot perintatoimistoille maksun saamiseksi
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maksamattomista laskuista. Unkarin valvontaviranomaisen mukaan Weltimmo oli nain
toimiessaan rikkonut Unkarin lakia, jolla pantiin taytantoon direktiivi 95/46.

Kassaatiovalitusta kasitellyt Kdria (ylin tuomioistuin, Unkari) oli epavarma sovellettavasta
lainsaadannosta ja Unkarin valvontaviranomaisen toimivallasta direktiivin 95/46

4 artiklan 1 kohdan ja 28 artiklan kannalta. Se esitti tdten unionin tuomioistuimelle
useita ennakkoratkaisukysymyksia.

Sovellettavasta kansallisesta lainséadanndsta unionin tuomioistuin totesi, etta direktiivin
95/46 4 artiklan 1 kohdan a alakohdan nojalla on mahdollista soveltaa henkildtietojen
suojaa koskevaa lainsaadantoad, joka on muun jasenvaltion lainsaadanto kuin sen, jossa
naiden tietojen rekisterinpitdja on rekisterdity, kunhan rekisterinpitaja harjoittaa
kyseisen valtion alueella olevan kiintean toimipaikan valityksin aitoa ja todellista, vaikka
vahaistakin, toimintaa, jonka yhteydessa tama tietojenkasittely suoritetaan. Sen
maarittamiseksi, onko tilanne tallainen, ennakkoratkaisua pyytanyt tuomioistuin voi
erityisesti ottaa huomioon yhtaalta sen, etta kyseisen rekisterinpitajan toiminta, jonka
yhteydessa kasittely on suoritettu, muodostuu sellaisten internetsivustojen
ylldpitémisestg, joilla on ilmoituksia taman jasenvaltion alueella sijaitsevista kiinteistdista
ja jotka on laadittu sen kielella ja etta se on siis tdman vuoksi paaasiallisesti tai jopa
taysin kohdistettu tahan jasenvaltioon. Ennakkoratkaisua pyytanyt tuomioistuin voi
toisaalta ottaa huomioon sen, etta talla rekisterinpitdjalla on kyseisessa jasenvaltiossa
edustaja, jonka tehtavana on peria tasta toiminnasta aiheutuneet saatavat ja edustaa
rekisterinpitajaa asianomaisten tietojen kasittelya koskevissa hallinnollisissa
menettelyissa ja tuomioistuinmenettelyissa. Unionin tuomioistuin tdsmensi, etta
henkildiden, joita tama tietojenkasittely koskee, kansalaisuudella ei sen sijaan ole
merkitysta.

Valvontaviranomaisen, jolle kantelu tehdaan direktiivin 95/46 28 artiklan 4 kohdan
mukaisesti, toimivallasta unionin tuomioistuin katsoi, etta kyseinen viranomainen voi
kayttaa tutkintavaltuuksiaan riippumatta sovellettavasta kansallisesta oikeudesta ja jopa
ennen kuin tiedetaan, mita kansallista oikeutta kyseessa olevaan kasittelyyn sovelletaan.
Jos se kuitenkin tulee siihen tulokseen, etta jonkin toisen jasenvaltion oikeutta
sovelletaan, se ei voi maarata seuraamuksia jasenvaltionsa alueen ulkopuolella.
Tallaisessa tilanteessa sen on direktiivin 28 artiklan 6 kohdassa saadetyn
yhteistyovelvollisuuden mukaisesti pyydettava tdman toisen jasenvaltion
valvontaviranomaista toteamaan mahdollinen tdman jasenvaltion oikeuden rikkominen
ja maaraamaan seuraamuksia, jos kyseinen oikeus sen mahdollistaa, niin etta se
nojautuu tarvittaessa ensimmaisen jasenvaltion valvontaviranomaisen sille toimittamiin
tietoihin.
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3. Kansallisten valvontaviranomaisten toimivalta

Tuomio 6.10.2015 (suuri jaosto), Schrems (C-362/14, EU:C:2015:650)

Tassa asiassa (ks. myds otsikko 1V "Henkilotietojen siirtdminen kolmansiin maihin”)
unionin tuomioistuin katsoi muun muassa, etta kansalliset valvontaviranomaiset ovat
toimivaltaisia valvomaan henkildtietojen siirtoa kolmansiin maihin.

Unionin tuomioistuin totesi ensinnakin, etta kansallisilla valvontaviranomaisilla on laaja
valikoima toimivaltuuksia, ja ndita valtuuksia, jotka luetellaan - muttei tyhjentavasti -
direktiivin 95/46 28 artiklan 3 kohdassa, on pidettava tarvittavina keinoina kyseisten
viranomaisten tehtavien suorittamiseksi. Niinpa nailla viranomaisilla on muun muassa
tutkintavaltuudet, kuten valtuudet kerata kaikki valvontatehtdvansa suorittamiseksi
tarvittavat tiedot, tehokkaat toimintavaltuudet, kuten valtuudet kieltaa tietojen kasittely
valiaikaisesti tai lopullisesti, tai valtuudet olla asianosaisena oikeudenkaynnissa.

Silta osin kuin kyse on toimivallasta valvoa henkilotietojen siirtoja kolmansiin maihin,
unionin tuomioistuin totesi, etta direktiivin 95/46 28 artiklan 1 ja 6 kohdasta tosin
ilmenee, ettad kansallisten valvontaviranomaisten toimivalta koskee jasenvaltion, johon
nama viranomaiset kuuluvat, alueella toteutettuja henkildtietojen kasittelyja, joten niilla
ei ole mainitun 28 artiklan nojalla toimivaltaa kolmannen maan alueella toteutettujen
henkilotietojen kasittelyjen osalta.

On kuitenkin niin, etta toimenpiteessg, jolla henkilGtietoja siirretaan jasenvaltiosta
kolmanteen maahan, on sellaisenaan kyse henkilotietojen kasittelysta jasenvaltion
alueella. Kansallisilla valvontaviranomaisilla on perusoikeuskirjan 8 artiklan 3 kohdan ja
direktiivin 95/46 28 artiklan mukaisesti tehtavana valvoa yksildiden suojaa
henkilotietojen kasittelyssa koskevien unionin sdantdjen noudattamista, joten kukin
niista on toimivaltainen selvittdmaan, onko henkilétietojen siirto kolmanteen maahan
jasenvaltiosta, johon kyseinen viranomainen kuuluu, mainitussa direktiivissa saadettyjen
vaatimusten mukaista.

Tuomio 5.6.2018 (suuri jaosto), Wirtschaftsakademie Schleswig-Holstein (C-210/16,
EU:C:2018:388)

Tassa tuomiossa (ks. myds otsikko 1.5 Kasite "rekisterinpitaja”), joka koskee muun
muassa direktiivin 95/46 4 ja 28 artiklan tulkintaa, unionin tuomioistuin lausui sen
toimivallan laajuudesta, joka valvontaviranomaisilla on sellaisen henkilotietojen
kasittelyn osalta, johon osallistuu useita toimijoita.

Unionin tuomioistuin totesi, etta silloin kun Euroopan unionin ulkopuolelle
sijoittautuneella yritykselld (kuten amerikkalaisella Facebook-yhtiélld) on useita
toimipaikkoja eri jasenvaltioissa, jasenvaltion valvontaviranomainen on toimivaltainen
kayttamaan silla kyseisen direktiivin 28 artiklan 3 kohdan mukaan olevia toimivaltuuksia
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mainitun yrityksen kyseisen jasenvaltion alueella sijaitsevan toimipaikan osalta (nyt esilla
olevassa asiassa Facebook Germany), vaikka konsernin sisdisen tehtavanjaon mukaan
yhtaalta kyseinen toimipaikka vastaa vain mainospaikkojen myynnista ja muusta
markkinoinnista kyseisen jasenvaltion alueella ja toisaalta yksinomainen vastuu
henkilotietojen kerdamisesta ja kasittelysta koko unionin alueella on jonkin toisen
jasenvaltion alueella sijaitsevalla toimipaikalla (nyt esilla olevassa asiassa Facebook
Ireland).

Unionin tuomioistuin tdsmensi lisaksi, etta silloin, kun jasenvaltion
valvontaviranomainen aikoo kayttaa kyseisen jasenvaltion alueelle sijoittautuneen
elimen suhteen direktiivin 95/46 28 artiklan 3 kohdassa tarkoitettuja toimintavaltuuksia
sen vuoksi, ettd henkildtietojen kasittelysta vastuussa oleva sivullinen, jonka kotipaikka
on jossakin toisessa jasenvaltiossa (nyt esilla olevassa asiassa Facebook Ireland), on
rikkonut henkilotietojen suojaa koskevia saantdja, kyseinen valvontaviranomainen on
toimivaltainen arvioimaan viimeksi mainitun jasenvaltion valvontaviranomaiseen
nahden itsendisesti mainittujen tietojen kasittelyn lainmukaisuutta ja voi kayttaa
toimintavaltuuksiaan alueelleen sijoittautuneen elimen suhteen pyytamatta ensin
kyseisen toisen jasenvaltion valvontaviranomaista toimimaan

Tuomio 15.6.2021 (suuri jaosto), Facebook Ireland ym. (C-645/19, EU:C:2021:483)

Belgian yksityisyydensuojakomission puheenjohtaja nosti 11.9.2015 kieltokanteen
Facebook Irelandia, Facebook Inc:ta ja Facebook Belgiumia vastaan Nederlandstalige
rechtbank van eerste aanleg Brusselissa (Brysselin hollanninkielinen alioikeus, Belgia).
Kanteen tarkoituksena oli saada lopetetuksi Facebookin vaitetyt
tietosuojalainsaadannon rikkomiset. Nama rikkomiset muodostuivat erityisesti
belgialaisten internetin kayttajien - seka Facebook-tilin haltijoiden etta henkildiden, joilla
ei tallaista tilia ole - selailukayttaytymista koskevien tietojen keraamisesta ja
kayttamisesta evasteiden, yhteisoliitannaisten'® tai jaljitteiden kaltaisten tekniikoiden
avulla.

Kyseinen tuomioistuin totesi 16.2.2018 olevansa toimivaltainen ratkaisemaan mainitun
kanteen ja totesi asiakysymyksen osalta, etta verkkoyhteis® Facebook ei ollut tiedottanut
riittavalla tavalla belgialaisille internetin kayttajille kyseessa olevien tietojen
keraamisesta ja kaytosta. Internetin kayttajien kyseisten tietojen keraamiseen ja
kasittelyyn antama suostumus katsottiin lisaksi patemattomaksi.

Facebook Ireland, Facebook Inc. ja Facebook Belgium valittivat tasta tuomiosta 2.3.2018
hof van beroep te Brusseliin (Brysselin ylioikeus, Belgia), joka on tassa asiassa
ennakkoratkaisupyynndn esittanyt tuomioistuin. Belgian tietosuojaviranomainen (GBA)
toimi kyseisessa tuomioistuimessa kieltokanteen nostaneen

105 Esimerkiksi painikkeet "tykkaa” tai "jaa”.
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yksityisyydensuojakomission puheenjohtajan laillisena seuraajana. Ennakkoratkaisua
pyytanyt tuomioistuin totesi olevansa toimivaltainen ratkaisemaan valituksen
ainoastaan Facebook Belgiumia koskevilta osin.

Ennakkoratkaisua pyytaneella tuomioistuimella on epailyja yleisessa tietosuoja-
asetuksessa'® saadetyn "yhden luukun” jarjestelman soveltamisen vaikutuksesta GBA:n
toimivaltaan, ja se pohtii erityisesti kysymysta siita, voiko GBA 25.5.2018 jalkeen
tapahtuneiden tosiseikkojen osalta nostaa kanteen Facebook Belgiumia vastaan, kun
Facebook Ireland on yksildity kyseisten tietojen osalta rekisterinpitajaksi. Kyseisesta
ajankohdasta lahtien ja yleisessa tietosuoja-asetuksessa saadetyn "yhden luukun”
periaatteen nojalla vaikuttaa naet silta, etta ainoastaan Irlannin tietosuojavaltuutettu
olisi toimivaltainen nostamaan kieltokanteen Irlannin tuomioistuinten.

Unionin tuomioistuimen suuri jaosto tasmentaa tuomiossaan kansallisten
valvontaviranomaisten valtuudet yleisen tietosuoja-asetuksen puitteissa. Se katsoo
erityisesti, etta tassa asetuksessa sallitaan tietyin edellytyksin se, ettd jasenvaltion
valvontaviranomainen kayttaa valtuuksiaan saattaa kaikki yleisen tietosuoja-asetuksen
vaitetyt rikkomiset taman valtion tuomioistuimen tietoon ja tarvittaessa panna vireille tai
kaynnistaa muulla tavoin oikeustoimet silta osin kuin kyse on rajatylittavasta
tietojenkasittelysta,’®” vaikka se ei ole johtava valvontaviranomainen tdman kasittelyn
osalta.

Unionin tuomioistuin tdsmentaa ensiksi edellytykset, joita noudattaen kansallisen
valvontaviranomaisen, joka ei ole johtava valvontaviranomainen rajatylittavan
tietojenkasittelyn osalta, on kaytettava valtuuksiaan saattaa kaikki yleisen tietosuoja-
asetuksen vaitetyt rikkomiset jasenvaltion tuomioistuimen tietoon ja tarvittaessa panna
vireille tai kaynnistad muulla tavoin oikeustoimet tdman asetuksen soveltamisen
varmistamiseksi. Niinpa yhtaalta yleisessa tietosuoja-asetuksessa on annettava talle
valvontaviranomaiselle toimivalta tehda paatos, jossa todetaan mainitun kasittelyn
olevan asetuksen saantdjen vastaista, ja toisaalta naita valtuuksia on kaytettava
mainitussa asetuksessa saadettyja yhteistyo- ja yhdenmukaisuusmenettelyja
noudattaen.'®

Yleisessa tietosuoja-asetuksessa saadetaan nimittain “yhden luukun” jarjestelmasta,’®

joka perustuu toimivallan jakoon johtavan valvontaviranomaisen ja muiden osallistuvien
kansallisten valvontaviranomaisten valilla. Tama jarjestelma edellyttaa naiden
viranomaisten valista tiivista, lojaalia ja tehokasta yhteistydta henkilétietojen suojelua
koskevien saantojen johdonmukaisen ja yhtendisen soveltamisen varmistamiseksi ja
taman jarjestelyn tehokkaan vaikutuksen sailyttamiseksi. Yleisessa tietosuoja-

106 Yleisen tietosuoja-asetuksen 56 artiklan 1 kohdassa saadetaan seuraavaa: "Rekisterinpitajan tai henkilotietojen kasittelijan paatoimipaikan tai
ainoan toimipaikan valvontaviranomaisella on toimivalta toimia johtavana valvontaviranomaisena kyseisen rekisterinpitdjan tai
henkildtietojen kasittelijan toteuttaman rajatylittdvan kasittelyn osalta - -, sanotun kuitenkaan rajoittamatta 55 artiklan soveltamista.”

107 Yleisen tietosuoja-asetuksen 4 artiklan 23 kohta.
108 Yleisen tietosuoja-asetuksen 56 ja 60 artikla.

109 Yleisen tietosuoja-asetuksen 56 artiklan 1 kohta.
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asetuksessa annetaan johtavalle valvontaviranomaiselle Idhtdkohtainen toimivalta tehda
paatds, jossa todetaan, ettd rajatylittavalla kasittelylla rikotaan tassa asetuksessa
vahvistettuja saantoja,"'® kun taas poikkeuksena on muiden osallistuvien
valvontaviranomaisten toimivalta tehda tallainen paatos, edes valiaikainen.”" Johtava
valvontaviranomainen ei toimivaltaansa kayttaessaan kuitenkaan voi laiminly6da
valttamatonta vuoropuhelua seka lojaalia ja tehokasta yhteistydta muiden osallistuvien
valvontaviranomaisten kanssa. Nain ollen johtava valvontaviranomainen ei voi taman
yhteistyon puitteissa jattaa muiden osallistuvien valvontaviranomaisten nakemyksia
huomiotta, ja jos jokin viimeksi mainituista viranomaisista esittaa merkityksellisen ja
perustellun vastalauseen, johtavan valvontaviranomaisen paatésehdotuksen
hyvaksyminen estyy ainakin valiaikaisesti.

Unionin tuomioistuin tdsmentaa lisaksi, etta se, etta jasenvaltion valvontaviranomainen,
joka ei ole rajatylittavan tietojenkasittelyn osalta johtava valvontaviranomainen, voi
kayttaa valtuuksiaan saattaa kaikki taman asetuksen vaitetyt rikkomiset taman valtion
tuomioistuimen tietoon ja panna vireille oikeustoimet vain silla edellytyksellg, ettd
noudatetaan johtavan valvontaviranomaisen ja muiden valvontaviranomaisten valisen
paatoksentekotoimivallan jakamista koskevia saantja,''? on yhteensopivaa Euroopan
unionin perusoikeuskirjan 7, 8 ja 47 artiklan kanssa, joissa taataan rekisterdidylle oikeus

henkilotietojensa suojaan ja oikeus tehokkaisiin oikeussuojakeinoihin.

Unionin tuomioistuin katsoo toiseksi, etta rajatylittavan tietojenkasittelyn tilanteessa
jasenvaltion valvontaviranomaisen, joka ei ole johtava valvontaviranomainen,
oikeudellisen menettelyn vireille panemista koskevien valtuuksien kayttaminen'? ei
edellyta, etta henkilotietojen rajatylittavaa kasittelya suorittavan rekisterinpitajan tai
henkildtietojen kasittelijan, jota vastaan kyseinen oikeudellinen menettely pannaan
vireille, paatoimipaikka tai muu toimipaikka on taman jasenvaltion alueella. Naiden
valtuuksien kayttamisen on kuitenkin kuuluttava yleisen tietosuoja-asetuksen
alueelliseen soveltamisalaan,'* mika edellyttaa, etta rajatylittavaa kasittelya suorittavalla
rekisterinpitajalla tai henkilotietojen kasittelijalla on toimipaikka unionin alueella.

Unionin tuomioistuin toteaa kolmanneksi, etta rajatylittavan tietojenkasittelyn
tilanteessa jasenvaltion valvontaviranomaisen, joka ei ole johtava valvontaviranomainen,
valtuuksia, jotka koskevat yleisen tietosuoja-asetuksen vaitettyjen rikkomisten
saattamista taman valtion tuomioistuimen tietoon ja tarvittaessa oikeustoimien vireille
panemista tai muulla tavoin kaynnistamista, voidaan kayttaa seka rekisterinpitajan
paatoimipaikkaa, joka sijaitsee tdman viranomaisen omassa jasenvaltiossa, vastaan etta

Yleisen tietosuoja-asetuksen 60 artiklan 7 kohta.

T Yleisen tietosuoja-asetuksen 56 artiklan 2 kohdassa ja 66 artiklassa saddetaan johtavan valvontaviranomaisen paatéksentekotoimivallan
periaatteesta tehtavista poikkeuksista.

Yleisen tietosuoja-asetuksen 55 ja 56 artikla, luettuina yhdesséa asetuksen 60 artiklan kanssa.
113 Yleisen tietosuoja-asetuksen 58 artiklan 5 kohdan nojalla.

Yleisen tietosuoja-asetuksen 3 artiklan 1 kohdassa saadetdan, etta "tatd asetusta sovelletaan henkilétietojen kasittelyyn, jota suoritetaan
unionin alueella sijaitsevassa rekisterinpitdjan tai henkilotietojen kasittelijan toimipaikassa toiminnan yhteydessa, riippumatta siita,
suoritetaanko kasittely unionin alueella vai ei”.
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taman rekisterinpitajan muuta toimipaikkaa vastaan, jos oikeudellinen menettely koskee
tietojenkasittelya, joka suoritetaan tassa toimipaikassa tapahtuvan toiminnan
yhteydessa, ja mainitulla viranomaisella on toimivalta kayttaa naita valtuuksia.

Unionin tuomioistuin tdsmentaa, etta naiden valtuuksien kdyttaminen edellyttaa
kuitenkin, etta yleinen tietosuoja-asetus on sovellettavissa. Kasiteltavassa asiassa
Facebook-konsernin Belgiassa sijaitsevan toimipaikan toimintojen on katsottava liittyvan
erottamattomasti paaasiassa kyseessa olevaan henkilotietojen kasittelyyn, jonka osalta
Facebook Ireland on unionin alueella rekisterinpitdja. On siis katsottava, etta tallainen
kasittely suoritetaan rekisterinpitdjan toimipaikassa tapahtuvan toiminnan yhteydessa ja
se kuuluu siis yleisen tietosuoja-asetuksen soveltamisalaan.

Unionin tuomioistuin katsoo neljanneksi, ettd kun jasenvaltion valvontaviranomainen,
joka ei ole johtava valvontaviranomainen, on pannut vireille henkilotietojen rajatylittavaa
kasittelya koskevan oikeudellisen menettelyn ennen kuin yleinen tietosuoja-asetus tuli
voimaan, tata menettelya voidaan unionin oikeuden nakokulmasta jatkaa niiden
saannodsten perusteella, joista saadetaan tietosuojadirektiivissa, jota sovelletaan
edelleen siina saadettyjen saantojen rikkomisiin, jotka on tehty kyseisen direktiivin
kumoamisajankohtaan mennessa. Tama viranomainen voi lisaksi panna vireille mainitun
menettelyn yleisen tietosuoja-asetuksen voimaantuloajankohdan jalkeen tehdyista
rikkomisista, jos kyseessa on jokin niista tilanteista, joissa kyseisessa asetuksessa
poikkeuksellisesti annetaan talle samalle viranomaiselle toimivalta tehda paatos, jossa
todetaan kyseessa olevan tietojenkasittelyn olevan vastoin mainitun asetuksen saantgja,
ja edellyttden, ettd samassa asetuksessa saadettyja yhteistyo- ja
yhdenmukaisuusmenettelyjd noudatetaan.

Unionin tuomioistuin toteaa viidenneksi ja viimeiseksi, etta yleisen tietosuoja-asetuksen
saannodksella, jonka mukaan kunkin jasenvaltion on saadettava laissa siita, etta sen
valvontaviranomaisella on valtuudet saattaa tdman asetuksen rikkomiset
lainkayttoviranomaisten tietoon ja tarvittaessa panna vireille tai kaynnistaa muulla
tavoin oikeustoimet, on valiton oikeusvaikutus. Nain ollen kansallinen
valvontaviranomainen voi vedota mainittuun saanndkseen pannakseen vireille
oikeudellisen menettelyn yksityisia vastaan tai jatkaakseen sitd, vaikka tata saanndsta ei
olisi nimenomaisesti pantu taytantddn asianomaisen jasenvaltion lainsaadanndssa.

Tuomio 16.1.2024 (suuri jaosto), Osterreichische Datenschutzbehérde (C-33/22, EU:C:2024:46)
Kyseisessa tuomiossa (ks. myos otsikko II.1. "Yleisen saanndstén soveltamisala”) unionin
tuomioistuin totesi, etta yleisen tietosuoja-asetuksen saanndkset, jotka koskevat

kansallisten valvontaviranomaisten toimivaltaa ja oikeutta tehda kantelu,"" eivat
edellyta kansallisten taytantéonpanotoimenpiteiden toteuttamista ja ne ovat riittavan

15 Vleisen tietosuoja-asetuksen 55 artiklan 1 kohta ja 77 artiklan 1 kohta.
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selkeita, tasmallisia ja ehdottomia, jotta niilla voidaan katsoa olevan valiton
oikeusvaikutus. Tasta seuraa, etta vaikka yleisessa tietosuoja-asetuksessa jatetaan
jasenvaltioille harkintavaltaa sen suhteen, kuinka monta valvontaviranomaista
luodaan,® siina vahvistetaan niiden yleisen tietosuoja-asetuksen soveltamisen
valvontaa koskevan toimivallan laajuus. Jos jasenvaltio paattaa perustaa yhden ainoan
valvontaviranomaisen, talle on valttamatta annettava kaikki se toimivalta, josta
kyseisessa asetuksessa saadetaan. Muunlainen tulkinta kyseenalaistaisi kyseisten
saanndsten tehokkaan vaikutuksen ja saattaisi heikentaa kaikkien yleisten tietosuoja-
asetuksen sellaisten muiden saanndsten tehokasta vaikutusta, joita kantelu voi koskea.

Unionin tuomioistuin korosti siita seikasta, etta perustuslaintasoisissa kansallisissa
saanndksissa suljetaan pois valvontaviranomaisen, joka on osa toimeenpanovaltaa,
mahdollisuus valvoa sita, miten lainsaadantdvaltaan kuuluva elin soveltaa yleista
tietosuoja-asetusta, etta yleisessa tietosuoja-asetuksessa vaaditaan jasenvaltioilta juuri
niiden perustuslakia kunnioittaen ainoastaan, etta ne perustavat ainakin yhden
valvontaviranomaisen, samalla kun siind annetaan niille mahdollisuus perustaa
useampia valvontaviranomaisia. Kyseisessa asetuksessa jokaiselle jasenvaltiolle
annetaan siis harkintavaltaa, jonka nojalla se voi perustaa juuri niin monta
valvontaviranomaista kuin muun muassa sen perustuslakiin liittyvat vaatimukset
edellyttavat.

Se, etta jasenvaltio vetoaa kansallisen oikeuden saannoksiin, ei mydskaan saa
vahingoittaa unionin oikeuden yhtenaisyytta ja tehokkuutta. Unionin oikeuden
ensisijaisuuden periaatteen vaikutukset naet koskevat kaikkia jasenvaltion elimia
kansallisten saanndsten - mukaan lukien perustuslaintasoiset saanndkset - voimatta
tata estaa.

Jos jasenvaltio on harkintavaltansa puitteissa paattanyt perustaa yhden ainoan
valvontaviranomaisen, se ei siis voi vedota kansallisen oikeuden saanndksiin - vaikka ne
olisivatkin perustuslaintasoisia - jattaakseen yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvan henkilGtietojen kasittelyn kyseisen valvontaviranomaisen
valvonnan ulkopuolelle.

4. Hallinnollisten seuraamusmaksujen maaraamisedellytykset

Tuomio 5.12.2023 (suuri jaosto), Nacionalinis visuomenés sveikatos centras (C-683/21,
EU:C:2023:949)

Kyseisessa asiassa (ks. myos otsikot 11.3. Kasite "henkilotietojen kasittely”, I1.5. Kasite
"rekisterinpitdja” ja I1.6. Kasite "yhteisrekisterinpitaja”) unionin tuomioistuin totesi, etta
yleisen tietosuoja-asetuksen 83 artiklan nojalla hallinnollinen seuraamusmaksu voidaan

18 Vleisen tietosuoja-asetuksen 51 artiklan 1 kohdan mukaisesti.
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maarata rekisterinpitajalle yksinomaan, jos se on tahallisesti tai tuottamuksellisesti
rikkonut kyseisen asetuksen saannoksia.""’

Unionin tuomioistuin tdsmentaa talta osin, etta unionin lainsdatadja ei ole jattanyt
jasenvaltioille harkintavaltaa niiden aineellisten edellytysten osalta, joita
valvontaviranomaisen on noudatettava, kun se paattaa maarata rekisterinpitajalle
hallinnollisen seuraamusmaksun kyseisen saannoksen nojalla. Se, etta yleisessa
tietosuoja-asetuksessa annetaan jasenvaltioille mahdollisuus saataa poikkeuksista
suhteessa viranomaisiin ja julkishallinnon elimiin kyseisissa jasenvaltioissa''® ja
vaatimuksista, jotka koskevat sita menettelya, jota valvontaviranomaisten on
noudatettava hallinnollista seuraamusmaksua maaratessaan,'’® ei merkitse millaan
tavalla sita, etta jasenvaltioilla olisi my06s toimivalta saataa tallaisista aineellisista
edellytyksista.

Unionin tuomioistuin huomauttaa naista edellytyksista, etta niihin yleisessa tietosuoja-
asetuksessa lueteltuihin seikkoihin, joiden valossa valvontaviranomainen maaraa
rekisterinpitajalle hallinnollisen seuraamusmaksun, kuuluu "rikkomuksen tahallisuus tai
tuottamuksellisuus”.'? Sita vastoin mikaan kyseisessa saannoksessa luetelluista
seikoista ei viittaa minkaanlaiseen mahdollisuuteen saattaa rekisterinpitaja vastuuseen,
jos rekisterinpitaja ei ole toiminut tuottamuksellisesti. Ainoastaan rekisterinpitajan
tahallisesti tai tuottamuksellisesti tekemat yleisen tietosuoja-asetuksen saanndsten
rikkomiset voivat johtaa hallinnollisen seuraamusmaksun maaraamiseen
rekisterinpitajalle kyseisen asetuksen 83 artiklan nojalla.

Unionin tuomioistuin lisaa, etta yleisen tietosuoja-asetuksen yleinen rakenne ja tarkoitus
tukevat tata tulkintaa. Se tasmentaa tassa yhteydessa, etta yleisen tietosuoja-asetuksen
mukaisen seuraamusjarjestelman olemassaolo, joka mahdollistaa hallinnollisen
seuraamusmaksun maaraamisen kunkin tapauksen erityisten olosuhteiden perusteella,
luo rekisterinpitdjille ja henkildtietojen kasittelijoille kannustimen noudattaa kyseista
asetusta, ja etta hallinnollisilla seuraamusmaksuilla tehostetaan kyseessa olevien
henkildiden suojelua niiden varoittavan vaikutuksen avulla. Unionin lainsaataja ei
kuitenkaan ole pitanyt tallaisen korkeatasoisen suojan varmistamiseksi tarpeellisena
saataa hallinnollisten seuraamusmaksujen maaraamisesta myas silloin, kun kyse ei ole
tuottamuksesta. Kun otetaan huomioon se, etta yleisella tietosuoja-asetuksella pyritdan
yhdenmukaiseen ja yhtendiseen tietosuojan tasoon ja etta sita on tata varten
sovellettava johdonmukaisesti koko unionissa, olisi taman tavoitteen vastaista antaa
jasenvaltioille mahdollisuus saataa tallaisesta jarjestelmasta seuraamusmaksun
maaraamisen osalta.

"7 Vleisen tietosuoja-asetuksen 83 artiklan 4-6 kohdassa tarkoitetulla tavalla.

118 Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan nojalla, jonka mukaan "kukin jasenvaltio voi asettaa saantéja siitd, voidaanko viranomaisille
tai julkishallinnon elimille maarata kyseisessa jasenvaltiossa hallinnollisia seuraamusmaksuja ja missa maarin - -".

119 Yleisen tietosuoja-asetuksen 83 artiklan 8 kohdan, luettuna yhdessa sen 129 perustelukappaleen kanssa, nojalla.

120 vleisen tietosuoja-asetuksen 83 artiklan 2 kohdan b alakohta.
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Unionin tuomioistuin paattelee lisaksi, etta tallainen seuraamusmaksu voidaan maarata
rekisterinpitajalle henkilotietojen kasittelijan sen lukuun suorittamien henkilotietojen
kasittelytoimien osalta, paitsi jos naiden toimien yhteydessa henkilotietojen kasittelija on
kasitellyt henkildtietoja omia tarkoituksiaan varten tai se on kasitellyt henkildtietoja
vastoin rekisterinpitajan maarittamia ohjeita tai kasittelytapoja taikka sellaisella tavalla,
ettei voida kohtuudella katsoa, etta rekisterinpitaja on antanut siihen suostumuksensa.
Tassa tilanteessa henkilotietojen kasittelijaa on pidettava tallaisen kasittelyn suhteen
rekisterinpitajana.

Tuomio 5.12.2023 (suuri jaosto), Deutsche Wohnen (C-807/21, EU:C:2023:950)

Deutsche Wohnen SE (jaljempana DW) on kiinteistoyhtio, joka omistaa valillisesti eri
yhtidissa omistamiensa yhtidosuuksien valityksella useita liike- ja asuinhuoneistoja. Se
kasittelee liiketoimintansa yhteydessa kyseisten huoneistojen vuokralaisten
henkilotietoja.

Kahden paikalla vuosina 2017 ja 2019 tehdyn tarkastuksen jalkeen Berliner Beauftragte
far den Datenschutz (tietosuojasta Berliinissa vastaava viranomainen) totesi useita
yleisen tietosuoja-asetuksen rikkomisia, joihin DW oli syyllistynyt.
Tietosuojaviranomainen maarasi 30.10.2019 tekemallaan paatdksella DW:lle tdman
vuoksi hallinnollisen seuraamusmaksun.

DW nosti kyseisesta paatoksesta kanteen Landgericht Berlinissa (Berliinin alueellinen
alioikeus, Saksa), joka taman jalkeen lopetti menettelyn. Kyseinen tuomioistuin totesi,
ettd Saksan lain'' mukaan ainoastaan luonnollisen henkilén, eika oikeushenkildn,
voidaan todeta syyllistyneen hallinnolliseen rikkomukseen. Lisaksi oikeushenkildon
voidaan katsoa olevan vastuussa ainoastaan sen hallintoelimiin kuuluvan tai sita
edustavan henkildon toimista. Staatsanwaltschaft Berlin (Berliinin syyttajaviranomainen,
Saksa) valitti kyseisesta ratkaisusta Kammergericht Berliniin (Berliinin osavaltion
ylioikeus, Saksa). Tassa yhteydessa kyseinen tuomioistuin esitti unionin tuomioistuimelle
ennakkoratkaisupyynnon yleisen tietosuoja-asetuksen tulkinnasta.

Unionin tuomioistuimen suuri jaosto otti tuomiossaan kantaa yleisen tietosuoja-
asetuksen mukaisten hallinnollisten seuraamusmaksujen maaraamisen edellytyksiin.
Ensinnakin se tarkasteli kysymysta siita, voivatko jasenvaltiot asettaa oikeushenkildlle
maarattavan hallinnollisen seuraamusmaksun edellytykseksi sen, etta kyseisen
asetuksen rikkominen luetaan ensin yksildidyn luonnollisen henkildn syyksi. Toiseksi se
tarkasteli, samoin kuin tuomiossa Nacionalinis visuomenés sveikatos centras (ks. edella),
kysymysta siita, onko yleisen tietosuoja-asetuksen saanndsten rikkomisen, josta on
madaratty seuraamus, oltava tahallista tai tuottamuksellista.

121 Hallinnollisista rikkomuksista 24.5.1968 annettu laki (Gesetz Uber Ordnungswidrigkeiten) (BGBI. 1968 |, s. 481), sellaisena kuin se on
19.2.1987 julkaistussa tiedonannossa (BGBI. 1987 1, s. 602), sellaisena kuin se on muutettuna 19.6.2020 annetulla lailla (BGBI. 2020 |,
s. 1350).
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Siltd osin kuin on kyse hallinnollisen seuraamusmaksun maaraamisesta oikeushenkildlle
yleisen tietosuoja-asetuksen nojalla, unionin tuomioistuin totesi aluksi, etta yleisessa
tietosuoja-asetuksessa saddetyt periaatteet, kiellot ja velvoitteet koskevat erityisesti
"rekisterinpitajaa”, jonka vastuu ulottuu kaikkeen henkilotietojen kasittelyyn, jota ne
suorittavat itse tai joka suoritetaan niiden puolesta. Juuri tama vastuu muodostaa
yleisen tietosuoja-asetuksen saanndsten rikkomisen tapauksessa perustan hallinnollisen
seuraamusmaksun maaraamiselle rekisterinpitajalle kyseisen asetuksen 83 artiklan
nojalla. Unionin lainsaataja ei ole kuitenkaan ole tehnyt kyseisen asetuksen mukaisen
vastuun maarittamiseksi eroa luonnollisten henkildiden ja oikeushenkildiden valillg,
vaan taman vastuun edellytyksena on ainoastaan se, etta kyseiset henkildt yksin tai
yhdessa toisten kanssa maarittavat henkilotietojen kasittelyn tarkoituksen ja keinot.'??
Nain ollen Iahtokohtaisesti kaikki kyseisen edellytyksen tayttavat henkilot vastaavat
kaikista yleisen tietosuoja-asetuksen rikkomisista, joihin ne ovat syyllistyneet itse tai
joihin on syyllistytty niiden puolesta. Tama merkitsee yhtaalta sita, etta oikeushenkilot
ovat vastuussa paitsi niiden edustajien, johtajien tai hallintoelimen jasenten tekemista
rikkomuksista myos kaikkien muiden henkildiden, jotka toimivat kyseisten
oikeushenkildiden liiketoiminnan yhteydessa ja niiden lukuun, tekemista rikkomuksista.
Toisaalta yleisen tietosuoja-asetuksen 83 artiklassa tallaisista rikkomuksista saadetyt
hallinnolliset seuraamusmaksut on voitava maarata suoraan oikeushenkildille, jos niita
voidaan pitaa kyseessa olevina rekisterinpitajina.

Unionin tuomioistuin huomautti taman jalkeen, etta minkaan yleisen tietosuoja-
asetuksen saanndksen perusteella ei voida katsoa, etta hallinnollisen seuraamusmaksun
maaraaminen oikeushenkildlle rekisterinpitajana edellyttaisi sita, etta ensin todettaisiin,
ettd tdhan rikkomiseen on syyllistynyt yksildity luonnollinen henkild. Unionin lainsaataja
ei mydskaan ole jattanyt jasenvaltioille talta osin harkintavaltaa. Se, etta yleisessa
tietosuoja- asetuksessa annetaan jasenvaltioille mahdollisuus saataa vaatimuksista,
jotka koskevat menettelya, jonka mukaisesti valvontaviranomaiset voivat maarata
hallinnollisen seuraamusmaksun,'? ei merkitse sita, etta niilla olisi myos toimivalta
saataa yleisessa tietosuoja-asetuksessa maarattyihin edellytyksiin nahden ylimaaraisista
aineellisista edellytyksista.

Unionin tuomioistuin tdsmensi talta osin, etta se, ettd jasenvaltioiden sallittaisiin
edellyttaa yksipuolisesti ja valttamattomana edellytyksena hallinnollisen
seuraamusmaksun maaraamiselle yleisen tietosuoja-asetuksen 83 artiklan nojalla
rekisterinpitajalle, joka on oikeushenkild, etta kyseessa oleva rikkominen on ensin
luettava tai voitava lukea yksildidyn luonnollisen henkildn syyksi, olisi yleisen tietosuoja-
asetuksen taman tarkoituksen vastaista. Lisaksi tallaisella lisdvaatimuksella saatettaisiin
viime kadessa heikentaa rekisterinpitajina toimiville oikeushenkildille maarattyjen
hallinnollisten seuraamusmaksujen tehokkuutta ja varoittavaa vaikutusta.

122 Yleisen tietosuoja-asetuksen 4 artiklan 7 kohta.

123 Kuten yleisen tietosuoja-asetuksen 58 artiklan 4 kohdasta ja 83 artiklan 8 kohdasta, luettuna asetuksen 129 perustelukappaleen valossa,
iimenee.

Heinakuu 2024 103 curia.europa.eu



Henkildtietojen suoja

Lopuksi unionin tuomioistuin korosti, ettd SEUT 101 ja SEUT 102 artiklassa'**

tarkoitetulla yrityksen kasitteella ei ole vaikutusta siihen, voidaanko hallinnollinen sakko
maarata yleisen tietosuoja-asetuksen nojalla rekisterinpitajalle, joka on oikeushenkilo, ja
milla edellytyksilla silld on merkitysta ainoastaan maaritettdessa tallaisen sakon maaraa.

Nain ollen unionin tuomioistuin totesi, etta yleinen tietosuoja-asetus12s on esteena
kansalliselle saanndstdlle, jonka mukaan oikeushenkilolle voidaan rekisterinpitajan
ominaisuudessaan maarata hallinnollinen seuraamusmaksu kyseisen asetuksen
rikkomisesta'# vain, jos rikkominen on aiemmin luettu yksiléidyn luonnollisen henkilén
syyksi.

Siita, voivatko jasenvaltiot saataa hallinnollisen seuraamusmaksun maaraamisesta
silloinkin, kun rikkominen, josta on maaratty seuraamus, ei ole tahallista tai
tuottamuksellista, unionin tuomioistuin muistutti aluksi, etta aineelliset edellytykset,
joita valvontaviranomaisen on noudatettava maaratessaan tallaisen seuraamusmaksun
rekisterinpitajalle, kuuluvat yksinomaan unionin oikeuden soveltamisalaan, ja etta
jasenvaltioilla ei ole talta osin lainkaan harkintavaltaa. Noudattaen samanlaista paattelya
kuin edella mainitussa tuomiossa Nacionalinis visuomenes sveikatos centras unionin
tuomioistuin totesi, etta yleisen tietosuoja-asetuksen 83 artiklan nojalla voidaan maarata
hallinnollinen seuraamusmaksu yksinomaan, jos osoitetaan, etta rekisterinpitaja, joka
on oikeushenkild ja yritys, on syyllistynyt tahallaan tai tuottamuksellisesti kyseiseen
asetukseen sisaltyvien saantdjen rikkomiseen.

5. Kansallisten valvontaviranomaisten toimivallan suhde muiden
kansallisten viranomaisten toimivaltaan

Tuomio 4.7.2023 (suuri jaosto), Meta Platforms ym. (Yhteisépalvelun yleiset kéyttéehdot)
(C-252/21, EU:C:2023:537)

Tassa asiassa (ks. myds otsikko V.5. "Henkilotietojen kasittely verkkoyhteisopalveluissa”)
unionin tuomioistuin lausui kilpailuviranomaisen toimivallasta todeta henkilGtietojen
kasittelyn olevan yleisen tietosuoja-asetuksen vastaista ja totesi, etta tallainen
viranomainen voi silla edellytyksella, etta se noudattaa henkildtietojen suojasta
vastaavien viranomaisten kanssa tehtavaa vilpitdnta yhteistyota koskevaa
velvollisuuttaan'®’, todeta tutkiessaan, onko yritys vaarinkayttanyt maaraavaa
asemaa,’?® etta kyseisen yrityksen laatimat henkilotietojen kasittelya koskevat yleiset
kayttdehdot ja niiden soveltaminen eivat ole yleisen tietosuoja-asetuksen mukaisia, jos
tallainen toteamus on tarpeen tallaisen vaarinkayton toteamiseksi. Kun kansallinen

24 Johon yleisen tietosuoja-asetuksen 150 perustelukappaleessa viitataan.

25 Yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan i alakohta ja 83 artiklan 1-6 kohta.
126 Yleisen tietosuoja-asetuksen 83 artiklan 4-6 kohta.

127 Vahvistettu SEU 4 artiklan 3 kohdassa.

128 SEUT 102 artiklassa tarkoitetussa merkityksessa.
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kilpailuviranomainen toteaa maaraavan aseman vaarinkayton toteamisen yhteydessa,
ettd yleista tietosuoja-asetusta on rikottu, se ei kuitenkaan korvaa valvontaviranomaisia.

Kun otetaan huomioon vilpitdnta yhteistydta koskeva periaate, on siis niin, etta kun
kilpailuviranomaisten on tehtaviensa hoitamisen yhteydessa tutkittava, onko yrityksen
kayttaytyminen yleisen tietosuoja-asetuksen sadannosten mukaista, niiden on sovitettava
toimintansa yhteen osallistuvien kansallisten valvontaviranomaisten tai johtavan
valvontaviranomaisen kanssa ja tehtava vilpitonta yhteisty6ta niiden kanssa. Kaikkien
naiden viranomaisten on siis toimittava omien valtuuksiensa ja toimivaltansa puitteissa,
jotta seka yleisesta tietosuoja-asetuksesta johtuvia velvoitteita etta kyseisen asetuksen
tavoitteita noudatetaan ja niiden tehokas vaikutus sailytetaan. Tasta seuraa, etta jos
kilpailuviranomainen katsoo tutkinnan, jonka tarkoituksena on todeta, onko yritys
vaarinkayttanyt maaraavaa asemaa, yhteydessg, etta on valttamatonta tutkia, onko
mainitun yrityksen kayttaytyminen yleisen tietosuoja-asetuksen sdanndsten mukaista,
taman viranomaisen on selvitettava, onko toimivaltainen kansallinen
valvontaviranomainen tai johtava valvontaviranomainen taikka unionin tuomioistuin jo
tutkinut kyseista kayttaytymista tai samankaltaista kayttaytymista tai tehnyt tallaista
kayttaytymista koskevan ratkaisun. Jos asia on nain, kilpailuviranomainen ei voi poiketa
siitd, mutta se voi vapaasti tehda sen perusteella omat paatelmansa kilpailuoikeuden
soveltamisen nakdkulmasta.

Jos kansallisella kilpailuviranomaisella on epailyja toimivaltaisen kansallisen
valvontaviranomaisen tai johtavan valvontaviranomaisen toteuttaman arvioinnin
ulottuvuudesta, jos kyseiset viranomaiset tutkivat samaan aikaan asianomaista
kayttaytymista tai samankaltaista kayttaytymista tai jos mainittujen viranomaisten
tutkinnan puuttuessa kilpailuviranomainen katsoo, etta yrityksen kdyttaytyminen ei ole
yleisen tietosuoja-asetuksen saanndsten mukaista, kansallisen kilpailuviranomaisen on
kuultava kyseista viranomaista ja pyydettava niita tekemaan yhteistyota epailyjensa
poistamiseksi tai sen maarittamiseksi, onko odotettava asianomaisen
valvontaviranomaisen paatdsta ennen kuin se tekee oman arviointinsa. Jos ne eivat
vastusta asiaa tai eivat vastaa kohtuullisen maaraajan kuluessa, kilpailuviranomainen voi
jatkaa omaa tutkintaansa.

Heinakuu 2024 105 curia.europa.eu






EUROOPAN UNIONIN
TUOMIOISTUIN

Heinakuu 2024




