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HENKILOTIETOJEN SUOJA

Oikeus henkilotietojen suojaan on perusoikeus, jonka noudattaminen on tarkea tavoite
Euroopan unionille.

Tama oikeus vahvistetaan Euroopan unionin perusoikeuskirjassa (jdljempana perusoikeuskirja),
jonka 8 artiklassa maarataan seuraavaa:

"1. Jokaisella on oikeus henkildtietojensa suojaan.

2. Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta
varten ja asianomaisen henkilon suostumuksella tai muun laissa saddetyn oikeuttavan
perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on keratty, ja saada
ne oikaistuiksi.

3. Riippumaton viranomainen valvoo naiden saantojen noudattamista.”

Tama perusoikeus liittyy kiintedsti saman perusoikeuskirjan 7 artiklassa vahvistettuun oikeuteen,
joka koskee yksityis- ja perhe-elaman kunnioittamista.

Henkilotietojen suojasta saadetadan myos Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 16 artiklan 1 kohdassa, jolla korvattiin talta osin EY 286 artikla.

Euroopan yhteisdssa on annettu 90-luvun puolivdlista lahtien useita johdetun oikeuden
saannoksia, joilla pyritadn takaamaan henkildtietojen suoja. Luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta annettu direktiivi
95/46/EY," joka perustuu EY 100 A artiklaan, oli ensisijainen unionin saados talld alalla.

T Yksiloiden suojelusta henkilotietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi 95/46/EY (EYVL 1995, L 281, s. 31), konsolidoitu versio 20.11.2003, kumottu 25.5.2018 alkaen (ks. alaviite 6).
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Mainitussa direktiivissa saadettiin henkilotietojen kasittelyn laillisuuden yleisista edellytyksista ja
kyseessa olevien henkildiden oikeuksista, ja siind saadettin muun muassa itsendisten
valvontaviranomaisten perustamisesta jasenvaltioihin.

Direktiivia 95/46 taydennettiin sittemmin direktiivilld 2002/58/EY,? jolla yhdenmukaistettiin
yksityisyyden suojaa koskevaa jdsenvaltioiden lainsaadantda erityisesti  henkildtietojen
kasittelyssa sahkoisen viestinnan alalla.®> On huomautettava, ettd unionin lainsaatéja aikoo
tarkastella tata direktiivia uudelleen. Tassa tarkoituksessa komissio antoi 10.1.2017 ehdotuksen
kyseisen direktiivin korvaamiseksi yksityiselaman kunnioittamisesta ja henkilotietojen suojasta

sahkoisessa viestinnassa annettavalla asetuksella.®

Vapauteen, turvallisuuteen ja oikeuteen perustuvan alueen osalta (entiset SEU 30 ja SEU
31 artikla) puitepaatoksella 2008/977/YOS® saanneltiin toukokuuhun 2018 asti rikosasioissa
tehtavassa poliisi- ja oikeudellisessa yhteistydssa kdsiteltavien henkildtietojen suojaamista.

Euroopan unioni uudisti vuonna 2016 kyseista alaa koskevaa yleista oikeudellista kehysta.
Tuolloin annettiin tietosuojaa koskeva asetus (EU) 2016/679° (jaliempana yleinen tietosuoja-
asetus), jolla kumottiin direktiivi 95/46 ja jota on sovellettu suoraan 25.5.2018 lahtien, ja direktiivi
(EU) 2016/680,” jolla pyritaan mainittujen tietojen suojaamiseen rikosasioissa ja jolla kumotaan
puitepaatds 2008/977/YOS. Madradaika direktiivin tdytdntdon panemiseksi paattyy 6.5.2018.

Asetuksella (EY) N:0 45/2001% puolestaan varmistettiin aluksi henkilotietojen suoja, kun niita
kasittelevat EU:n toimielimet ja elimet. Mainitun asetuksen ansiosta muun muassa luotiin
vuonna 2004 Euroopan tietosuojavaltuutettu. Vuonna 2018 Euroopan unionissa kyseisella alalla
tuli voimaan uusi oikeudellinen kehys erityisesti, kun annettiin asetus (EU) 2018/1725,° jolla
kumotaan asetus (EY) N:045/2001 ja paatos N:o 1247/2002/EY'® ja jota on sovellettu
11.12.2018 lahtien. Jotta henkilotietoja suojattaisiin mahdollisimman yhdenmukaisesti unionin

2 Henkilotietojen kasittelysta ja yksityisyyden suojasta sahkéisen viestinnan alalla 12.7.2002 annettu Euroopan parlamentin ja neuvoston
direktiivi 2002/58/EY (sahkdisen viestinnan tietosuojadirektiivi) (EYVL 2002, L 201, s. 37), konsolidoitu versio 19.12.2009.

3 Direktiivia 2002/58 muutettiin yleisesti saatavilla olevien séhkoisten viestintapalvelujen tai yleisten viestintaverkkojen yhteydesséa tuotettavien
tai kdsiteltdvien tietojen sailyttdmisestd ja direktiivin 2002/58/EY muuttamisesta 15.3.2006 annetulla Euroopan parlamentin ja neuvoston
direktiivilla 2006/24/EY (EUVL 2006, L 105, s.54). Unionin tuomioistuin totesi viimeksi mainitun direktiivin patemattomaksi 8.4.2014
antamallaan tuomiolla Digital Rights Ireland ja Seitlinger ym. (C-293/12 ja C-594/12, EU:C:2014:238) silla perusteella, ettd silld loukattiin
vakavasti yksityiselaman kunnioittamista koskevaa oikeutta ja oikeutta henkildtietojen suojaan (ks. jaliempana otsikko 1.1 "Unionin johdetun
oikeuden yhdenmukaisuus henkilétietojen suojaa koskevan oikeuden kanssa”).

4 Ehdotus vyksityiselaman kunnioittamisesta ja henkilotietojen suojasta séhkoisessd viestinnassa ja direktiivin 2002/58/EY kumoamisesta
annettavaksi Euroopan parlamentin ja neuvoston asetukseksi (sahkdisen viestinnan tietosuoja-asetus), COM/2017/010 final - 2017/03
(COD).

> Rikosasioissa tehtavassa poliisi- ja oikeudellisessa yhteistyossa kasiteltdvien henkildtietojen suojaamisesta 27.11.2008 tehty neuvoston
puitepadtds 2008/977/YOS (EUVL 2008, L 350, s. 60), joka on kumottu 6.5.2018 lahtien (ks. alaviite 7).

6 Luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa sekd naiden tietojen vapaasta likkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 (EUVL 2016, L 119, s. 1).

7 Luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten tdytantéonpanoa varten sekd ndiden tietojen
vapaasta liilkkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/680 (EUVL 2016, L 119, s. 89).

8 Yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkildtietojen kasittelyssé ja ndiden tietojen vapaasta liikkuvuudesta
18.12.2000 annettu Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001 (EYVL 2001, L 8,s. 1).

9 Luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkildtietojen kasittelyssa ja ndiden tietojen
vapaasta likkuvuudesta seka asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta 23.10.2018 annettu Euroopan
parlamentin ja neuvoston asetus (EU) 2018/1725.

0 Euroopan tietosuojavaltuutetun tehtdvien hoitamista koskevasta ohjesdannostd ja vyleisistd ehdoista 1.7.2002 annettu Euroopan
parlamentin, neuvoston ja komission pddtds N:o 1247/2002/EY (EYVL 2002, L 183, s. 1).
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koko alueella, talla uudella asetuksella pyritdan saattamaan alaa koskevat sdaannot
mahdollisimman hyvin yleisella tietosuoja-asetuksella luodun jarjestelman mukaisiksi.
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Euroopan unionin perusoikeuskirjassa tunnustettu oikeus

henkildtietojen suojaan

1. Unionin johdetun oikeuden yhdenmukaisuus henkildtietojen suojaa
koskevan oikeuden kanssa

Tuomio 9.11.2010 (suuri jaosto) Volker und Markus Schecke ja Eifert (C92/09 ja (-93/09
EU-C2010:662)""

Tassa asiassa paaasian oikeudenkaynneissa olivat vastakkain eraat maanviljelijat ja Land Hessen
(Hessenin osavaltio), ja asia koski Bundesanstalt fur Landwirtschaft und Ernahrungin (liittovaltion
maatalous- ja elintarvikevirasto) internetsivustolla julkaisemia kyseisia maanviljelijoitéa koskevia
henkilGtietoja, jotka liittyivat tukiin, joita he saivat Euroopan maatalouden tukirahastosta
(maataloustukirahasto) (FEAGA) ja Euroopan maaseudun kehittdmisen maatalousrahastosta
(maaseuturahasto) (Feader). Maanviljelijat vastustivat kyseista julkaisemista ja vaittivat erityisesti,
ettei se ollut perusteltua pakottavan yleisen edun vuoksi. Land Hessen puolestaan katsoi, etta
naiden tietojen julkaiseminen perustui asetuksiin (EY) N:o 1290/2005'? ja (EY) N:o 259/2008,"
joilla saannellaan  yhteisen  maatalouspolitikan  rahoitusta ja joissa edellytetaan
maataloustukirahastosta ja maaseuturahastosta tukea saavia luonnollisia henkildita koskevien
tietojen julkaisemista.

Tassa tilanteessa Verwaltungsgericht Wiesbaden (Wiesbadenin hallinto-oikeus, Saksa) esitti
unionin tuomioistuimelle useita ennakkoratkaisukysymyksia asetusten N:o 1290/2005 ja
N:0 259/2008 erdiden saannosten patevyydesta. Kyseessa olevilla saannoksilla edellytettiin
tallaisten tietojen saattamista yleison saataville esimerkiksi kansallisten virastojen yllapitamien
internetsivustojen valityksella.

Unionin tuomioistuin totesi perusoikeuskirjassa tunnustetun henkilotietojen suojaa koskevan
oikeuden ja eurooppalaisia rahastoja koskevan avoimuusvelvoitteen valisesta yhteydesta, etta
tietojen, joissa mainitaan tuensaajien nimet ja heiddn saamansa tarkat madrat, julkaisemisella

internetsivustolla loukataan - koska ulkopuoliset saavat paasyn naihin tietoihin - tuensaajien
oikeutta yksityiselamdan ja erityisesti heidan oikeuttaan henkildtietojen suojaan (56-64 kohta).

Tallainen loukkaaminen voisi olla oikeutettua, jos siita saadetadn lailla, jos silla kunnioitetaan
kyseisten oikeuksien ja vapauksien keskeista sisdltda ja jos se suhteellisuusperiaatteen
mukaisesti on valttamaton ja vastaa tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita (65 kohta). Unionin tuomioistuin katsoi tassa yhteydessa, etta vaikka demokraattisessa

Mainittu tuomio on esitetty vuoden 2010 vuosikertomuksessa, s. 11.

2 Yhteisen maatalouspolitikan rahoituksesta 21.6.2005 annettu neuvoston asetus (EY) N:o 1290/2005 (EUVL 2005, L 209, s. 1), joka on
kumottu yhteisen maatalouspolitiikan rahoituksesta, hallinnoinnista ja seurannasta 17.12.2013 annetulla Euroopan parlamentin ja
neuvoston asetuksella (EU) N:o 1306/2013 (EUVL 2013, L 347, s. 549).

3 Asetuksen (EY) N:01290/2005 soveltamista koskevista yksityiskohtaisista sdannoista Euroopan maatalouden  tukirahaston

(maataloustukirahasto) ja Euroopan maaseudun kehittdmisen maatalousrahaston (maaseuturahasto) varoja saavia tuensaajia koskevien

tietojen julkaisemisen osalta 18.3.2008 annettu komission asetus (EY) N:o 259/2008 (EUVL 2008, L 76, s. 28), joka on Euroopan parlamentin

ja neuvoston asetuksen (EU) N:o 1306/2013 soveltamissadanndista maksajavirastojen ja muiden elinten, varainhoidon, tilien tarkastamisen ja
hyvaksymisen, tarkastuksia koskevien saantdjen, vakuuksien ja avoimuuden osalta 6.8.2014 annetulla komission tdytantéonpanoasetuksella

(EU) N:0 908/2014 (EUVL 2014, L 255, s. 59).
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yhteiskunnassa verovelvollisilla kylld on oikeus saada tietoja julkisten varojen kaytosts,
neuvoston ja komission piti kuitenkin arvioida kyseessa olevien eri intressien valista tasapainoa,
mika edellytti ennen mainittujen saannosten antamista sitd, ettd kyseessa olevat toimielimet
tutkivat, ylittikd ndiden tietojen julkaiseminen yhden jasenvaltiokohtaisen internetsivuston
valityksella sen, mika oli tarpeen legitiimien tavoitteiden saavuttamiseksi (77, 79, 85 ja 86 kohta).

Niinpa unionin tuomioistuin totesi, ettd eradt asetuksen N:0 1290/2005 saannokset ja asetus
N:0 259/2008 kokonaisuudessaan on todettava patemattdmiksi silta osin  kuin naissa
saannoksissa saddetdan luonnollisten henkildiden, jotka ovat maataloustukirahaston ja
maaseuturahaston tuensaajia, osalta kutakin  tuensaajaa  koskevien  henkildtietojen
julkaisemisesta tekematta eroa sellaisten merkityksellisten kriteerien mukaan kuin ajanjaksot,
joina kyseiset luonnolliset henkilot ovat saaneet tallaisia tukia, niiden toistuvuus tai niiden laji ja
suuruus (92 kohta ja tuomiolauselman 1 kohta). Unionin tuomioistuin ei  kuitenkaan
kyseenalaistanut vaikutuksia, joita on tdllaisia tuensaajia koskevien luetteloiden julkaisemisella,
jonka kansalliset viranomaiset ovat toteuttaneet kyseisten saannodsten nojalla taman tuomion

antamispaivaa edeltaneena ajanjaksona (94 kohta ja tuomiolauselman 2 kohta).

Tuomio 17.10.2013, Schwarz (C-291/12, EU.C2013:670)

Schwarz oli pyytanyt, etta Bochumin kaupunki (Saksa) myontaisi hanelle passin mutta kieltaytyi
tuossa yhteydessa kuitenkin antamasta sormenijalkiaan. Koska Bochumin kaupunki hylkasi
Schwarzin pyynnon, tdma nosti kanteen Verwaltungsgericht Gelsenkirchenissa (Gelsenkirchenin
hallinto-oikeus, Saksa) vaatien, etta kyseinen kaupunki velvoitettaisiin antamaan hdnelle passi
ilman, etta hanelta otettaisiin sormenjaljet. Schwarz riitautti mainitussa tuomioistuimessa
asetuksen (EY) N:02252/2004,' jolla oli otettu kayttoon velvollisuus ottaa passin hakijoilta
sormenjdliet, patevyyden. Han vaditti muun muassa, etta asetuksella loukattiin oikeutta
henkildtietojen suojaan ja oikeutta yksityiselaman kunnioittamiseen.

Verwaltungsgericht Gelsenkirchen esitti unionin tuomioistuimelle ennakkoratkaisupyynnon
selvittaakseen, oliko kyseinen asetus pateva, sikali kuin silla velvoitettiin passin hakija antamaan
sormenjdlkensa ja saadettiin niiden sdilyttamisesta passissa, erityisesti perusoikeuskirjan
suhteen.

Unionin tuomioistuin totesi asetuksen patevaksi ja katsoi, etta vaikka kansallisten viranomaisten
menettelylld, kun ne asetuksen N:0 2252/2004 1 artiklan 2 kohdassa saadetyin tavoin ottavat ja
tallentavat sormenjdliet, loukataan oikeutta vyksityiselaman kunnioittamiseen ja oikeutta
henkilotietojen suojaan, tama loukkaus on oikeutettua tavoitteella suojata passeja
vadrinkdytoksilta.

Tallaisella lakisadteisella rajoituksella ensinnakin pyritadn unionin hyvaksymaan yleisen edun
mukaiseen tavoitteeseen, koska sen tarkoituksena on estda henkildiden laiton saapuminen
unionin alueelle (35-38 kohta). Sormenjalkien ottaminen ja tallentaminen myds soveltuvat
taman paamaaran toteuttamiseen. Yhtaalta, vaikka menetelmd, jonka mukaan henkildllisyys

4 Jasenvaltioiden myontamien passien ja matkustusasiakirjojen turvatekijoita ja biometriikkaa koskevista vaatimuksista 13.12.2004 annettu
neuvoston asetus (EY) N:o 2252/2004 (EUVL 2004, L 385, s. 1), sellaisena kuin se on muutettuna 6.5.2009 annetulla Euroopan parlamentin ja
neuvoston asetuksella (EY) N:o 444/2009 (EUVL 2009, L 142,s. 1).
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todetaan sormenjalkien avulla, ei olekaan taysin luotettava, silld vahennetaan huomattavasti
riskia siita, etta maahan pdastetaan henkildita, joilla ei ole tahan lupaa. Toisaalta se, etteivat
passinhaltijan sormenjaljet vastaa kyseiseen asiakirjaan sisallytettyja tietoja, ei merkitse sita, etta
asianomaiselta henkildlta evattaisiin automaattisesti paasy unionin alueelle, vaan siita seuraa
pelkastadn, etta kyseinen henkild tarkastetaan perusteellisesti, jotta hanen henkildllisyytensa
voitaisiin varmasti todeta (42-45 kohta).

Tallaisen kohtelun tarpeellisuudesta unionin tuomioistuin totesi, ettei sen tietoon ollut saatettu,
etta olemassa olisi riittdvan tehokkaita toimenpiteita, joilla loukattaisiin perusoikeuskirjan 7 ja
8 artiklassa tunnustettuja oikeuksia vahemman kuin sormenijalkien ottamiseen pohjautuvalla
menetelmalla (53 kohta). Asetuksen N:o 2252/2004 1 artiklan 2 kohdassa ei edellyteta otettuja
sormenjalkia  kasiteltavan tavoin, joka menisi pidemmadlle kuin kyseisen tavoitteen
toteuttamiseksi on tarpeen. Mainitussa asetuksessa tdsmennetdaan nimenomaisesti, etta
sormenjalkia saadaan kayttda ainoastaan passin aitouden toteamiseksi ja sen haltijan
henkildllisyyden varmistamiseksi. Asetuksen 1 artiklan 2 kohdassa lisaksi varmistetaan suoja sita
riskia vastaan, etta sormenjdljet sisdltavia tietoja lukisivat henkildt, joilla ei ole siihen lupaa, ja
siina saddetdan, etta sormenjdljet tallennetaan vain itse passiin, joka jaa haltijansa
yksinomaiseen hallintaan (54-57, 60 ja 63 kohta).

Tuomio 8.4.2074 (suuri jaosto) Digital Rights Ireland ja Seitlinger ym. (vhdistetyt asiat (=293/12 ja
C594/12, EU-C2014:238)"°

Tama tuomio juontaa juurensa pyyntoihin arvioida tietojen sdilyttamisestad annetun direktiivin
2006/24/EY patevyytta suhteessa perusoikeuksiin, yksityiseldman kunnioittamista koskevaan
oikeuteen ja henkilotietojen suojaa koskevaan oikeuteen. Pyynnot esitettiin kansallisissa
oikeudenkaynneissa irlantilaisissa ja itavaltalaisissa tuomioistuimissa. Asiassa C-293/12 High
Courtin (ylin tuomioistuin, Irlanti) ratkaistavaksi saatettiin asia, jossa vastakkain olivat Digital
Rights ja Irlannin viranomaiset ja joka koski sahkoiseen viestintaan liittyvien tietojen sailyttamista
koskevien kansallisten saannosten lainmukaisuutta. Asiassa C-594/12 Verfassungsgerichtshofin
(perustuslakituomioistuin, ltavalta) ratkaistavaksi oli saatettu useita perustuslaillisia kanteita,
joissa vaadittiin kumottavaksi kansallisia saannoksia, joilla pantiin Itavallan oikeudessa taytantoon
direktiivi 2006/24.

Irlantilainen ja itavaltalainen tuomioistuin tiedustelivat ennakkoratkaisupyynnailladan unionin
tuomioistuimelta sita, oliko direktiivi 2006/24 pdteva suhteessa perusoikeuskirjan 7, 8 ja
11 artiklaan.  Tasmadllisemmin  sanottuna  mainitut  tuomioistuimet  kysyivat  unionin
tuomioistuimelta, merkitseekd mainitussa direktiivissa yleisesti saatavilla olevien sahkdisten
viestintapalvelujen tai yleisten viestintaverkkojen tarjoajille asetettu velvollisuus sdilyttaa tietyn
ajan tietoja henkilon yksityiselamasta ja hanen viestinndstaan sekd antaa toimivaltaisille
kansallisille viranomaisille oikeus saada naita tietoja, oikeudetonta puuttumista mainittuihin
perusoikeuksiin. Tiedot, joista on kyse, ovat muun muassa viestinnan lahteen ja kohteen
jaljittamiseksi ja tunnistamiseksi tarvittavat tiedot, viestinnan paivamaaran, kellonajan, keston ja
tyypin  seka  kayttdjien  viestintalaitteen — madrittamiseksi  tarvittavat  tiedot = seka
matkaviestintalaitteen sijainnin tunnistamiseksi tarvittavat tiedot, joihin kuuluu muun muassa
tilaajan tai rekisteroidyn kayttajan nimi ja osoite, soittajan puhelinnumero ja valittu numero seka

5 Mainittu tuomio on esitetty vuoden 2014 vuosikertomuksessa, s. 60.
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internetpalvelujen IP-protokollacsoite. Naiden tietojen avulla voidaan muun muassa saada
selville, kuka on se henkilo, jonka kanssa tilaaja tai rekisteroity kayttdja on viestinyt ja milla
laitteella, seka madrittaa viestinnan ajankohta seka paikka, josta kdsin viestinta tapahtui. Niiden
avulla voidaan lisaksi saada tietoon, kuinka tiheasti tilaaja tai rekisteroity kayttaja on viestinyt
tiettyjen henkildiden kanssa tietyn ajanjakson aikana.

Unionin tuomioistuin totesi ensinnakin, etta direktiivin 2006/24 saanndkset, joilla asetettiin naille
palveluntarjogjille tallaisia velvoitteita, merkitsivat erityisen vakavaa puuttumista yksityiselaman
kunnioittamista ja  henkilotietojen  suojaa  koskeviin - perusoikeuksiin, jotka taataan
perusoikeuskirjan 7 ja 8 artiklassa. Unionin tuomioistuin tosin katsoi, etta tama puuttuminen
saattoi olla oikeutettua yleisen edun mukaisella tavoitteella, kuten jarjestaytyneen rikollisuuden
torjumisella. Se totesi tasta ensinnakin, etta direktiivissa edellytetty tietojen sailyttaminen ei ole
omiaan aiheuttamaan haittaa yksityiselaman kunnioittamista ja henkildtietojen suojaa koskevien
perusoikeuksien keskeiselle sisallolle, koska direktiivissa ei sallita tiedon saamista sahkoisen
viestinndn sisallosta sellaisenaan ja koska siind saadetaan, etta palveluntarjoajien on
noudatettava tiettyjd tietosuojaa ja tietoturvaa koskevia periaatteita. Toiseksi unionin
tuomioistuin  huomaultti, etta tietojen sailyttamisellda niiden mahdolliseksi luovuttamiseksi
toimivaltaisille kansallisille viranomaisille kuitenkin pyrittiin tosiasiallisesti yleisen edun mukaiseen
tavoitteeseen, eli vakavan rikollisuuden torjumiseen ja loppujen lopuksi yleiseen turvallisuuteen
(38-44 kohta).

Unionin tuomioistuin kuitenkin katsoi, etta antaessaan tietojen sailyttamista koskevan direktiivin
unionin lainsadtaja oli ylittanyt suhteellisuusperiaatteen kunnioittamisen asettamat rajat. Ndin
ollen se totesi direktiivin patemdattomaksi ja katsoi, ettei direktiivin sisaltamaa laajaperaista ja
erityisen vakavaa puuttumista perusoikeuksiin ollut rajoitettu riittavan tarkasti, jotta voidaan
taata, etta tama puuttuminen todella rajoitetaan taysin valttamattomaan (65 kohta). Direktiivi
2006/24 nimittain kattaa yleisesti kaikki henkilot ja kaikki sahkoiset viestintavalineet seka kaikki
likennetiedot ilman, ettd tehtdisiin mitaan erottelua, rajoituksia tai poikkeuksia vakavan
rikollisuuden torjunnan tavoitteen perusteella (57-59 kohta). Direktiivissa 2006/24 ei mydskaan
saadeta mistaan objektiivisesta perusteesta, jonka nojalla voitaisiin rajoittaa toimivaltaisten
kansallisten viranomaisten oikeus saada tietoja ja kayttaa niita pelkastaan sellaisten rikosten
estamiseen, selvittamiseen tai syyteharkintaan, jotka voidaan katsoa riittavan vakaviksi, jotta ne
oikeuttavat tallaisen puuttumisen, eika aineellisista ja menettelyllisista edellytyksista tallaisen
tietojen saamiselle ja kdyttamiselle (60-62 kohta). Direktiivissa saadettiin vahintaan kuuden
kuukauden ajasta tietojen sailyttamiseksi tekematta minkadnlaista eroa sen mukaan, kuinka
hyodyllisia ne mahdollisesti ovat tavoitellun paamadran kannalta, tai kyseessa olevien
henkildiden mukaan (63 ja 64 kohta).

Perusoikeuskirjan 8 artiklan 3 kohdasta aiheutuvien vaatimusten osalta unionin tuomioistuin
katsoi, ettei direktiivissa saadeta riittavista takeista, joilla voidaan varmistaa sailytettyjen tietojen
tehokas suoja vaarinkayton vaaraa vastaan seka naiden tietojen kaikenlaista laitonta saantia ja
kayttoa vastaan, eika siind mydskaan edellyteta tietojen sailyttamista unionin alueella.

Nain ollen mainitulla direktiivilla ei taattu tdysimaaraisesti riippumattoman viranomaisen
suorittamaa suojaa ja turvaa koskevien vaatimusten noudattamista koskevaa valvontaa (66-
68 kohta).
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2. Henkilétietojen suojaa koskevan oikeuden noudattaminen unionin
oikeuden taytantédnpanossa

Tuomio 21.12.2016 (suuri jaosto) Tele2 Sverige (vhdistetvt asiat C-203/15 ja C-698/15,
EU-C2016:970)"¢

Sen jalkeen, kun tuomiolla Digital Rights Ireland ja Seitlinger ym. julistettiin patemattomaksi
direktiivi 2006/24 (ks. edelld), unionin tuomioistuimen ratkaistavaksi saatettiin kaksi asiaa, jotka
koskivat Ruotsissa ja Isossa-Britanniassa sahkdisten viestintapalvelujen tarjoajille asetettua
yleista velvoitetta sailyttaa tata viestintaa koskevat tiedot, joiden sdilyttamisesta saadettiin

patemattdomaksi julistetussa direktiivissa.

Tuomion Digital Rights Ireland ja Seitlinger ym. antamista seuraavana paivana Tele2
Sverige -niminen teleyritys ilmoitti Ruotsin posti- ja telehallitukselle padtoksestaan lakata
sdilyttamasta tietoja seka aikomuksestaan havittaa jo tallennetut tiedot (asia C-203/15). Ruotsin
oikeudessa nimittain  velvoitettiin - sahkoisten  viestintdpalvelujen tarjoajat  sailyttamaan
systemaattisesti ja jatkuvasti ilman mitaan poikkeuksia kaikkien tilaajien ja rekisteroityjen
kayttajien kaikki liikenne- ja paikkatiedot kaikkien sahkoisten viestintavalineiden osalta. Asiassa
C-698/15 kolme henkiloa nosti kanteen Ison-Britannian tietojen sailyttamista koskevasta
jarjestelmadsta, jossa sallittiin - sisaministerin  velvoittavan yleisen televerkon operaattorit
sailyttamaan kaikki viestintatiedot enintaan 12 kuukauden ajan. Viestinnan sisaltda ei kuitenkaan
saanut sdilyttaa.

Kammarratten i Stockholm (Tukholman kamarioikeus, Ruotsi) ja Court of Appeal (England and
Wales) (Civil Division) (Englannin ja Walesin ylioikeus (siviilioikeudellisten asioiden jaosto),
Yhdistynyt kuningaskunta) pyysivat unionin tuomioistuinta tulkitsemaan direktiivin 2002/58 - ns.
sahkadisen viestinnan tietosuojadirektiivi - 15 artiklan 1 kohtaa, jossa sallitaan jasenvaltioiden
ottavan kdyttoon erdita poikkeuksia mainitussa direktiivissa saadettyyn velvoitteeseen varmistaa
sahkdisen viestinnan ja siihen liittyvien liikennetietojen luottamuksellisuus.

Unionin tuomioistuin totesi antamassaan tuomiossa ensinnadkin, etta direktiivin 2002/58
15 artiklan 1 kohta, kun sita luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan
1 kohdan valossa, on esteena Ruotsin sadnnoston kaltaiselle kansalliselle saannostolle, jossa
rikollisuuden torjumiseksi saddetaan kaikkien tilaajien ja rekisteroityjen kayttajien liikenne- ja
paikannustietojen yleisesta ja erotuksetta tapahtuvasta sailyttamisesta kaikkien sahkoisten
viestintavalineiden osalta. Unionin tuomioistuimen mukaan tallaisella saanndstolla ylitetaan
taysin valttamattoman rajat, eika sita voida pitaa perusteltuna demokraattisessa yhteiskunnassa
siten  kuin edellytetdan direktiivin  2002/58 15 artiklan 1 kohdassa, kun se luetaan
perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan 1 kohdan valossa (99-105, 107 ja 112 kohta
seka tuomiolauselman 1 kohta).

Samainen saannos, kun sitd luetaan perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan
1 kohdan valossa, on myds esteend kansalliselle saannostolle, jossa saannelldan liikenne- ja
paikkatietojen suojaa ja turvaa, erityisesti toimivaltaisten kansallisten viranomaisten oikeutta

6 Mainittu tuomio on esitetty vuoden 2016 vuosikertomuksessa, s. 62.
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saada sdilytettavia tietoja, ja jossa ei rikollisuuden torjumisen puitteissa rajoiteta tata tietojen
saantia vain vakavan rikollisuuden torjumisen tarkoitukseen, eika tietojen saannin edellytykseksi
aseteta tuomioistuimen tai riippumattoman hallintoviranomaisen suorittamaa
ennakkovalvontaa, eikd vaadita, ettd kyseessa olevat tiedot sailytetaan unionin alueella (118-122
ja 125 kohta seka tuomiolauselman 2 kohta).

Unionin tuomioistuin sen sijaan katsoi, etta direktiivin 2002/58 15 artiklan 1 kohta ei ole esteena
saannostolle, jossa sallitaan ennaltaehkaisevasti lilkenne- ja paikkatietojen kohdennettu
sailyttaminen vakavan rikollisuuden torjumiseksi silla edellytyksella, ettd ndiden tietojen
sdilyttdminen on, siltd osin  kuin  kyse on sdilytettavista tietoluokista, tarkoitetuista
viestintavalineista, asianomaisista henkildista ja aiotun sailytyksen kestosta, rajoitettu taysin
valttamattomaan. Naiden vaatimusten tayttamiseksi kyseisessa kansallisessa saannostossa on
ensinnakin oltava selvat ja tasmalliset saannot, joiden avulla voidaan tehokkaasti suojata tietoja
vadrinkdyton vaaroja vastaan. Sadannostdssa on erityisesti mainittava, missa olosuhteissa ja milla
edellytyksilla tietojen sailyttamistoimenpide voidaan toteuttaa ennaltaehkaisevasti, jotta taataan,
ettd toimenpide rajoittuu taysin valttamattomaan. Toiseksi silta osin kuin kyse on aineellisista
edellytyksistd, jotka kansallisen sdannoston on taytettdva, jotta taataan, etta se rajoittuu taysin
valttamattdmaan, unionin tuomioistuin totesi, etta tietojen sailyttdmisen on aina oltava sellaisten
objektiivisten perusteiden mukaista, joilla luodaan yhteys sdilytettavien tietojen ja asetetun
tavoitteen valille. Ndiden edellytysten on erityisesti oltava kaytannossa sellaisia, etta niissa
rajataan tehokkaasti toimenpiteen laajuus ja tata kautta asianomainen yleisd. Silta osin kuin kyse
on tasta rajaamisesta, kansallisen saanndston on perustuttava objektiivisiin seikkoihin, joiden
perusteella voidaan kohdentaa yleiso, jonka tiedot voivat paljastaa ainakin valillisen yhteyden
vakavaan rikollisuuteen, myo6tavaikuttaa tavalla tai toisella vakavan rikollisuuden torjumiseen tai
ehkaista yleista turvallisuutta koskeva uhka (108-111 kohta).

Alan yleisessa saanndstdssa tarkoitettu henkil6tietojen

kasittely

1. Direktiivin N:o 95/46 soveltamisalan ulkopuolelle jaava henkildtietojen
kasittely

Tuornio 30.5.2006 (suuri jJaosto) parlamentti v. neuvosto (C=317/04 ja C-318/04, EU-C:2006:346)

Heti 11.9.2001 tapahtuneiden terroristi-iskujen jalkeen Yhdysvalloissa hyvaksyttiin lainsaadanta,
jonka mukaan lentoyhtididen, jotka harjoittavat lentoliikennetta Yhdysvalloista tai Yhdysvaltoihin,
on tarjottava Yhdysvaltojen viranomaisille sahkdinen padsy tietoihin, jotka sisadltyvat niiden
varaus- ja  valvontajarjestelmiin  ja  joista kdytetadn nimitysta  Passenger Name
Records (jaljiempana PNR).

Komissio katsoi, etta kyseiset sdaannokset saattoivat olla ristiriidassa henkilotietojen suojaa
koskevan eurooppalaisen ja jasenvaltioiden lainsaadanndn kanssa, ja aloitti neuvottelut
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Yhdysvaltojen viranomaisten kanssa. Naiden neuvottelujen paatteeksi komissio teki 14.5.2004
paatoksen 2004/535/EY," jossa todettiin ettd Yhdysvaltojen tulli- ja rajavartiolaitos (United
States Bureau of Customs and Border Protection, jaliempana CBP) varmisti yhteisosta
toimitettavien PNR-tietojen suojan riittavan tason (jaljempana vastaavuuspaatos). Neuvosto teki
taman jalkeen 17.5.2004 paatoksen 2004/496/EY,"8 jolla hyvaksyttiin lentoyhtididen PNR-tietojen
kasittelemista ja siirtamista CBP:lle koskevan yhteisén ja Yhdysvaltojen valisen sopimuksen
tekeminen.

Euroopan parlamentti vaati unionin tuomioistuinta kumoamaan edella mainitut kaksi paatosta ja
vaitti muun muassa, etta vastaavuuspaatos oli tehty ultra vires (ilman toimivaltaa) ja etta EY
95 artikla (josta on tullut SEUT 114 artikla) ei ollut asianmukainen oikeudellinen perusta
sopimuksen tekemisen sallivan padtoksen tekemiseksi ja etta joka tapauksessa perusoikeuksia
oli loukattu.

Vastaavuuspaatoksen osalta unionin tuomioistuin tutki ensimmaiseksi sen, oliko komissio voinut
patevasti tehda paatoksensa direktiivin 95/46 perusteella. Se totesi tdssa yhteydessd, etta
vastaavuuspaatoksesta ilmeni, etta PNR-tietojen siirto CBP:lle on kasittelya, joka koskee yleista
turvallisuutta ja rikosoikeuden alalla tapahtuvaa valtion toimintaa. Unionin tuomioistuin totesi,
etta vaikka lentoyhtiot ovat alun perin keranneet PNR-tiedot unionin oikeuden alaan kuuluvan
toiminnan eli palveluun oikeuttavien lentolippujen myynnin yhteydessad, tietojen kasittely, joka on
otettu huomioon suojan riittavaa tasoa koskevassa paatoksessa, on kuitenkin luonteeltaan aivan
toisenlaista. Mainitussa paatoksessa ei ollut kyse tietojen kasittelysta, joka on tarpeen palvelujen
tarjoamiseksi, vaan tietojen kasittelysta, jota pidetdaan tarpeellisena yleisen turvallisuuden
suojelemiseksi ja lainvalvontatarkoituksia varten (56 ja 57 kohta).

Unionin tuomioistuin totesi tasta, ettei se seikka, etta yksityiset toimijat keraavat tiettyja
henkilotietoja kaupalliseen tarkoitukseen ja etta ne jarjestavat kyseisten tietojen siirron
kolmanteen valtioon, esta kyseisen siirron pitamista direktiivin soveltamisalan ulkopuolelle
jaavana tietojen kasittelyna. Tama siirto nimittain tapahtuu julkishallinnon asettamissa puitteissa,
jotka liittyvat yleiseen turvallisuuteen. Na&in ollen unionin tuomioistuin  katsoi, etta
vastaavuuspaatos ei kuulunut direktiivin  soveltamisalaan, koska se koski henkilotietojen
kasittelya, joka on suljettu soveltamisalan ulkopuolelle. Unionin tuomioistuin kumosi taten
vastaavuuspaatoksen (58 ja 59 kohta).

Neuvoston paatoksesta unionin tuomioistuin katsoi, etta EY 95 artikla, luettuna yhdessa
direktiivin 95/46 25 artiklan kanssa, ei voi olla perusteena yhteison toimivallalle kyseessa olevan
sopimuksen tekemiseksi Yhdysvaltojen kanssa. Sopimus koskee nimittain samaa tietojen siirtoa
kuin suojan riittdvaa tasoa koskeva paatos ja siis tietojen kasittelyd, joka on suljettu direktiivin
soveltamisalan ulkopuolelle. Taten unionin tuomioistuin kumosi neuvoston padtoksen, jolla
sallittiin sopimuksen tekeminen (67-69 kohta).

Yhdysvaltojen tulli- ja rajavartiolaitokselle toimitettavien lentomatkustajia koskevaan matkustajarekisteriin sisaltyvien henkiltietojen suojan
riittdvasta tasosta 14.5.2004 tehty komission pdatds 2004/535/EY (EUVL 2004, L 235, s. 11).

Lentoyhtididen PNR-tietojen kasittelemistd ja siirtdmistd Yhdysvaltojen sisdisen turvallisuuden ministerion alaiselle tulli- ja
rajavalvontalaitokselle koskevan Euroopan yhteisdn ja Amerikan yhdysvaltojen valisen sopimuksen tekemisestad 17.5.2004 tehty neuvoston
paatds 2004/496/EY (EUVL 2004, L 183, s. 83 ja oikaisu EUVL 2005, L 255, s. 168).
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Tuomio 11.12.2074, Rynes (C-212/13, EU-:C2014:2428)

Toistuvien vakivallantekojen johdosta RyneS oli asentanut taloonsa valvontakameran. Hanen
talonsa jouduttua jalleen hydkkayksen kohteeksi mainitun kameran tallenteiden ansiosta voitiin
tunnistaa kaksi epailtya, joita vastaan aloitettiin rikosoikeudelliset menettelyt. Yksi naista
epadillyista riitautti valvontakameran tallentamien tietojen kasittelyn laillisuuden TSekin
tietosuojavirastossa, ja mainittu virasto totesi, etta RyneS oli rikkonut henkildtietojen suojaa
koskevia saantdja ja maarasi talle sakon.

Nejvyssi spravni soud (ylin hallintotuomioistuin, TSekki), jonka kasiteltavana oli Rynesin valitus
Méstsky soud v Prazen (Prahan kdrdjaoikeus, TSekki) tuomiosta, jolla vahvistettiin
tietosuojaviraston paatos, tiedusteli unionin tuomioistuimelta, oliko tallenne, jonka Rynes oli
tallentanut suojatakseen henkeaan, terveyttaan ja omaisuuttaan tietojenkasittelya, joka ei kuulu
direktiivin 95/46 soveltamisalaan, koska mainitun tallentamisen on tehnyt luonnollinen henkil®
yksinomaan henkilokohtaisessa tai kotitaloutta koskevassa toiminnassa direktiivin 3 artiklan
2 kohdan toisessa luetelmakohdassa tarkoitetuin tavoin.

Unionin tuomioistuin totesi, ettd sellaisen kamerajdrjestelman kdyttamisen, joka tekee
henkiloista kuvatallenteen, joka tallennetaan kovalevyn kaltaiselle jatkuvasti tallentavalle laitteelle,
ja jonka luonnollinen henkild on asentanut kotitaloonsa suojatakseen talon omistajien
omaisuutta, terveytta ja henked, kun talla jarjestelmalla valvotaan myos julkista tilaa, ei ole
katsottava olevan tietojenkasittelyd, joka suoritetaan yksinomaan henkilokohtaisessa tai
kotitaloutta koskevassa toiminnassa kyseisessa saannoksessa tarkoitetuin tavoin (35 kohta ja
tuomiolauselma).

Se muistutti talta osin, etta perusoikeuskirjan 7 artiklassa taattu yksityiselaman kunnioittamista
koskevan perusoikeuden suoja edellyttaa, etta henkiltietojen suojaa koskevat poikkeukset ja
rajoitukset on toteutettava tdysin valttamattoman rajoissa. Koska niita direktiivin 95/46
saannoksid, joilla sadnnelladn henkilotietojen kasittelyd, joka saattaa loukata perusvapauksia ja
varsinkin oikeutta yksityisyyteen, on valttamatta tulkittava perusoikeuksien valossa, jotka
sisaltyvat perusoikeuskirjaan, kyseisen direktiivin 3 artiklan 2 kohdan toisessa luetelmakohdassa
saadettya poikkeusta on tulkittava suppeasti (27-29 kohta). Jo mainitun saannoksen
sanamuodossa suljetaan direktiivin 95/46 ulkopuolelle tietojenkasittely, joka suoritetaan
"yksinomaan” henkilokohtaisessa tai kotitaloutta koskevassa toiminnassa. Silta osin kuin
videovalvonta ulottuu vaikka osittainkin julkiseen tilaan ja kohdistuu taman vuoksi tietoja talla
tavoin kasittelevan tahon yksityisen piirin ulkopuolelle, sita ei voida pitada yksinomaan
"henkilokohtaisena tai kotitaloutta koskevana” toimintana mainitussa saannoksessa tarkoitetuin
tavoin (30, 31 ja 33 kohta).
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2. Henkil6tietojen kasite

Tuomio 19.10.2016, Breyer ((-582/14, EU:C2016:779)"°

Breyer oli nostanut saksalaisessa siviilituomioistuimessa kanteen, jossa vaadittiin, etta Saksan
littotasavalta velvoitetaan olemaan tallentamatta tai antamatta sivullisen tallennettavaksi
tietokonetietoja, jotka valittyivat Saksan liittovaltion laitosten internetsivujen kayton yhteydessa.
Verkkohyokkayksilta suojautumista ja hyokkadjien rikosoikeudelliseen vastuuseen saattamista
varten Saksan liittovaltion verkkomediapalvelujen tarjoajat tallensivat tiedot, jotka koostuivat
dynaamisesta IP-osoitteesta - joka on IP-osoite, joka vaihtuu jokaisen uuden internetyhteyden
ottamisen myota - ja internetsivustolla kdaynnin paivamaarasta ja kellonajasta. Toisin kuin
staattiset IP-osoitteet, dynaamiset IP-osoitteet eivdat mahdollista yleisesti saatavilla olevien
tiedostojen avulla yhteyden toteamista tietyn tietokoneen ja internetpalvelun tarjoajan
kayttaman fyysisen verkkolittyman valilla. Tallennetut tiedot eivdt yksindan antaneet
verkkomediapalvelujen tarjoajalle mahdollisuutta tunnistaa kayttdjad. Internetyhteyden
tarjoajalla puolestaan oli kdytettavissa lisatietoja, joiden perusteella on mahdollista tunnistaa
tama kayttaja, kun niihin yhdistetaan kyseinen IP-osoite.

Tassa tilanteessa Bundesgerichtshof (liittovaltion ylin tuomioistuin, Saksa), jonka kasiteltavana oli
Revision-valitus, tiedusteli unionin tuomioistuimelta, onko IP-osoite, jonka verkkomediapalvelujen
tarjoaja tallentaa, kun sen internetsivulla kaydaan, palveluntarjoajan kannalta henkilGtieto.

Unionin tuomioistuin totesi ensimmaiseksi, etta jotta tietoa voitaisiin pitaa direktiivin 95/46
2 artiklan a alakohdassa tarkoitettuna henkilotietona, ei edellyteta, etta kaikki tiedot, joiden
perusteella rekisterdity voidaan tunnistaa, ovat yhden ainoan tahon hallussa. Se, etta
internetsivuston kayttajan tunnistamiseksi tarvittavat lisatiedot eivat ole verkkomediapalvelujen
tarjoajan vaan kyseisen kayttdjan internetyhteyden tarjoajan hallussa, ei siis sulje pois sitd, etta
verkkomediapalvelujen tarjoajan tallentamat dynaamiset [P-osoitteet ovat sen kannalta
direktiivin 95/46 2 artiklan a alakohdassa tarkoitettuja henkilotietoja (43 ja 44 kohta).

Nain ollen unionin tuomioistuin katsoi, etta dynaaminen IP-osoite, jonka verkkomediapalvelujen
tarjoaja tallentaa henkilon kdydessa taman palveluntarjoajan yleisdn saataville asettamalla
internetsivustolla, on tahan palveluntarjoajaan nahden direktiivin 95/46 2 artiklan a alakohdassa
tarkoitettu henkilotieto, jos palveluntarjoajalla on kaytettavissaan oikeudelliset keinot, joiden
perusteella se voi tunnistaa kyseisen henkilon sellaisten lisatietojen avulla, jotka ovat taman
henkilon internetyhteyden tarjoajan kaytettavissa (49 kohta ja tuomiolauselman 1 kohta).

Tuomio 20.12.2017, Nowak (C-434/16, EU-:C2017:994)

Nowak, joka oli kirjanpitajaharjoittelija, oli osallistunut Irlannin tilintarkastajien jarjeston
jarjestamaan kokeeseen ja epdonnistunut siind. Han esitti tietosuojalain mukaisen pyynnon

saada tutustua kaikkiin henkilotietoininsa, jotka olivat tilintarkastajien jdrjeston hallussa.
Tilintarkastajien jarjesto toimitti Nowakille eraita asiakirjoja mutta kieltaytyi luovuttamasta hanelle

9 Mainittu tuomio on esitetty vuoden 2016 vuosikertomuksessa, s. 61.
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hanen koepaperiaan silla perusteella, ettd siihen ei sisaltynyt tietosuojalaissa tarkoitettuja
henkilotietoja.

Koska tietosuojavaltuutettu ei samoista syista mydskaan hyvaksynyt Nowakin pyyntod, han
saattoi asian kansallisen tuomioistuimen kasiteltavaksi. Supreme Court (ylin tuomioistuin, Irlanti),
jonka kdasiteltdvana oli Nowakin tekema valitus, tiedusteli unionin tuomioistuimelta, onko
direktiivin  95/46 2 artiklan a alakohtaa tulkittava siten, ettd padasiassa kyseessa olevien
kaltaisissa olosuhteissa ammatilliseen kokeeseen osallistujan laatimat kirjalliset vastaukset ja
mahdolliset tarkastajan niihin tekemat merkinnat ovat kyseisessa saannoksessa tarkoitettuja
henkildtietoja.

Unionin tuomioistuin totesi ensimmadiseksi, etta jotta tietoa voitaisiin pitaa direktiivin 95/46
2 artiklan a alakohdassa tarkoitettuna henkilotietona, ei edellyteta, etta kaikki tiedot, joiden
perusteella rekisteroity voidaan tunnistaa, ovat yhden ainoan tahon hallussa. Tilanteessa, jossa
kokeeseen osallistujan henkildllisyys ei ole tarkastajan tiedossa hdanen arvostellessaan taman
kokeessa laatimia vastauksia, kokeen jdrjestavalla taholla - tassa tapauksessa tilintarkastajien
jarjestolla - sen sijaan on kaytéssaan tarpeelliset tiedot, jotta kokeeseen osallistuja voidaan
tunnistaa vaikeuksitta tai ilman epailyksia henkilonumeron perusteella, joka on merkitty
koepaperiin tai taman paperin kansilehdelle, ja ndin yhdistaa vastaukset haneen.

Toiseksi unionin tuomioistuin totesi, etta ammatilliseen kokeeseen osallistujan laatimat kirjalliset
vastaukset ovat hanen henkiloonsa liittyvia tietoja. Naiden vastausten sisaltd nimittain iimentda
osallistujan tietojen ja taitojen tasoa tietylld alalla ja tarvittaessa hanen paattelyprosessiaan,
harkintakykyaan ja kriittista ajatteluaan. Mainittujen vastausten keraamisen tarkoituksena on
lisaksi arvioida kokeeseen osallistujan ammattitaitoa ja hanen soveltuvuuttaan kyseessa olevan
ammatin harjoittamiseen. Naiden tietojen kaytto, joka ilmenee muun muassa siing, lapdiseeko
osallistuja asianomaisen kokeen vai ei, voi vaikuttaa osallistujan oikeuksiin ja etuihin, koska se voi
maarittda esimerkiksi hanen mahdollisuutensa paasta haluamaansa ammattiin tai tyohon tai
vaikuttaa naihin  mahdollisuuksiin.  Toteamus, jonka mukaan ammatilliseen kokeeseen
osallistujan laatimat kirjalliset vastaukset ovat tata osallistujaa koskevia tietoja sisaltonsa,
tarkoituksensa ja vaikutuksensa vuoksi, patee lisaksi myos silloin, kun kyse on kokeesta, jossa on
mahdollista kayttaa kirjallista materiaalia (31 ja 36-40 kohta).

Kolmanneksi unionin tuomioistuin totesi osallistujan vastauksiin liittyvista tarkastajan tekemista
merkinndista, etta ne ovat osallistujan kokeessa laatimien vastausten tavoin tata osallistujaa
koskevia tietoja, koska ne ilmentavat korjaajan nakemysta tai arviota osallistujan yksilollisesta
suorituksesta ja erityisesti taman tiedoista ja taidoista kyseisella alalla. Naiden merkintdjen
tarkoituksena on lisaksi nimenomaan antaa tietoja siita, miten kokeen korjaaja on arvioinut
osallistujan suoritusta, ja niilla voi olla vaikutuksia osallistujaan (42 ja 43 kohta).

Neljanneksi unionin tuomioistuin totesi, ettd osallistujan ammatillisessa kokeessa laatimat
kirjalliset vastaukset ja mahdolliset niihin liittyvat tarkastajan merkinnat voidaan tarkistaa muun
muassa niiden paikkansapitavyyden ja sdilyttamisen tarpeen osalta direktiivin 95/46 6 artiklan
1 kohdan d ja e alakohdan nojalla, ja niita voidaan oikaista tai ne voidaan poistaa direktiivin
12 artiklan b alakohdan nojalla. Se, etta kokeeseen osallistujalle annetaan oikeus tutustua naihin
vastauksiin ja naihin merkintoihin direktiivin 12 artiklan a alakohdan nojalla, palvelee direktiivin
tavoitetta, joka on osallistujan yksityisyyden suojelu hanta koskevien tietojen kasittelyssa, ja nadin
on riippumatta siita, onko kokeeseen osallistujalla tallainen tiedonsaantioikeus myos

Marraskuu 2021 14



HENKILOTIETOJEN SUOJA

koemenettelyyn sovellettavan kansallisen saannoston nojalla. Unionin tuomioistuin kuitenkin
korosti, etta direktiivin 95/46 12 artiklan a ja b alakohdan mukainen tietojen saantia ja oikaisua
koskeva oikeus ei ulotu koekysymyksiin, jotka sellaisinaan eivat ole kokeeseen osallistujan
henkilotietoja (56 ja 58 kohta).

Naiden seikkojen perusteella unionin tuomioistuin katsoi, etta padasiassa kyseessa olevien
kaltaisissa olosuhteissa ammatilliseen kokeeseen osallistujan laatimat kirjalliset vastaukset ja
mahdolliset tarkastajan niihin tekemat merkinnat ovat direktiivin 95/46 2 artiklan a alakohdassa
tarkoitettuja henkilotietoja (62 kohta ja tuomiolauselma).

3. Henkil6tietojen kasittelyn kasite

Tuomio 6.11.2003 (suuri jJaosto), Linagvist (C-101/01, EU-C:2003:596)

Lindqvist, joka teki vapaaehtoistyota Ruotsin protestanttisen kirkon seurakunnan palveluksessa,
oli luonut omalla tietokoneellaan internetsivuston, jossa julkaistiin henkildtietoja henkiloista,
jotka olivat hanen kanssaan vapaaehtoistydssa kyseisen seurakunnan palveluksessa. Lindqvist
oli velvoitettu maksamaan sakko silla perusteella, etta han oli kayttanyt henkilotietoja
automaattisessa kasittelyssa ilman Datainspektionille (automaattisessa tietojenkasittelyssa
valitettyjen tietojen suojaa valvova viranomainen) tehtavaa kirjallista ennakkoilmoitusta, etta han
oli siirtanyt nama tiedot ilman lupaa kolmanteen valtioon ja etta han oli kasitellyt arkaluonteisia
henkildtietoja.

Lindqvist valitti tasta padtoksesta Gota hovrattiin (hovioikeus, Ruotsi), joka tiedusteli unionin
tuomioistuimelta erityisesti, oliko Lindqvist suorittanut direktiivissa 95/46 tarkoitettua "kokonaan
tai osittain automatisoitua henkilotietojen kasittelya”.

Unionin tuomioistuin totesi, etta sita, etta internetkotisivulla viitataan henkildihin ja yksiloiddan
heidat joko nimeltd tai muulla tavoin, kuten ilmoittamalla heidan puhelinnumeronsa tai
antamalla tietoja heidan tydsuhteestaan ja harrastuksistaan, on pidettava direktiivissa
tarkoitettuna "kokonaan tai osittain automatisoituna henkildtietojen kasittelyna” (27 kohta ja
tuomiolauselman 1 kohta). Tallainen henkilotietojen kasittely, joka toteutetaan vapaaehtoistyon
tai uskonnollisen toiminnan harjoittamiseksi, ei kuulu minkdan direktiivin soveltamisalan
ulkopuolelle sulkemista koskevan poikkeuksen alaan, koska se ei kuulu yleista turvallisuutta
koskevien toimintojen ryhmaan eikda myoskadn yksinomaan henkildkohtaista tai kotitaloutta
koskevan toiminnan ryhmaan, jotka on suljettu direktiivin soveltamisalan ulkopuolelle (38 ja 43-
48 kohta seka tuomiolauselman 2 kohta).

Tuomio 13.5.2074 (suuri jJaosto), Google Spain ja Google (C-131/12, EU.C2014:317)

Eras Espanjan kansalainen teki vuonna 2010 Agencia Espafiola de Proteccién de Datosille
(Espanjan tietosuojaviranomainen, jaliempana AEPD) kantelun laajalevikkista sanomalehted
Espanjassa julkaisevasta La Vanguardia Ediciones SL:sta seka Google Spainista ja Googlesta.
Kyseinen henkilo vaitti, ettd kun internetin kdyttaja sydttaa hanen nimensa Google-konsernin
hakukoneeseen, han saa linkit La Vanguardian sanomalehden kahdelle vuodelta 1998 olevalle
sivulle, joilla on ilmoitus, jossa mainitaan muun muassa Saatavien perimiseksi suoritettuun
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takavarikkoon liittyvan kiintean omaisuuden huutokauppa. Mainittu henkild vaati kantelussaan
yhtaalta, etta La Vanguardia velvoitetaan poistamaan mainitut sivut tai muuttamaan niita taikka
kayttamaan tiettyja hakukoneiden tarjoamia valineita kyseisten tietojen suojaamiseksi. Han vaati
toisaalta, ettda Google Spain tai Google velvoitetaan poistamaan tai kdatkemaan hanen
henkildtietonsa, jotta ne eivat nakyisi endd hakutuloksissa eivdtka sisdltyisi enda La Vanguardian
linkkeihin.

AEPD hylkasi La Vanguardiaa vastaan tehdyn kantelun, koska se katsoi, etta se oli julkaissut
kyseessa olevat tiedot laillisesti. Se kuitenkin hyvaksyi kantelun Google Spainin ja Googlen osalta
ja vaati, etta mainitut kaksi yhtiota toteuttavat tarvittavat toimenpiteet tietojen poistamiseksi
rekisteristdan ja paasyn estamiseksi niihin tulevaisuudessa. Mainitut kaksi yhtiota nostivat
AEPD:n pdatoksen kumoamiseksi kanteen Audiencia Nacionalissa (ylimmdn oikeusasteen
tuomioistuin,  Espanja), joka puolestaan  esitti unionin  tuomioistuimelle  joukon
ennakkoratkaisukysymyksia.

Nain unionin tuomioistuimelle avautui tilaisuus tdsmentda henkilotietojen kasittelyn kasitetta
internetissa suhteessa direktiiviin 95/46.

Unionin tuomioistuin katsoi, etta hakukoneen sellaisen toiminnan, joka kasittaa sivullisten
internetissa julkaisemien tai siihen liittamien tietojen I8ytamisen, automaattisen indeksoinnin ja
tilapaisen tallentamisen seka lopuksi kyseisten tietojen asettamisen internetin kayttdjien
saataville tietyssa etusijajarjestyksessa, on katsottava olevan henkildtietojen kasittelya silloin, kun
naihin tietoihin sisaltyy henkildtietoja (tuomiolauselman 1 kohta). Unionin tuomioistuin myos
muistutti, etta direktiivissa tarkoitettuja toimia on pidettava kasittelyna myos siind tilanteessa,
ettd ne koskevat yksinomaan tiedotusvalineissa julkaistua aineistoa sellaisenaan. Jos direktiivin
soveltamisesta poikettaisiin yleisesti tallaisessa tilanteessa, kyseinen direktiivi olisi suurelta osin
merkitykseton (29 ja 30 kohta).

Tuomnio 10.7.2018 (suuri jaosto), Jehovan todistajat (C-25/17, EU-C2018:551)%°

Suomen tietosuojavaltuutettu oli antanut padtdksen, jolla se kielsi Jehovan todistajat
-yhdyskuntaa keradmasta tai muutoin kasittelemasta jdsentensa ovelta ovelle -saarnaamistydssa
henkilotietoja ilman, etta jokin henkilotietolaissa tarkoitetuista henkildtietojen  kasittelyn
edellytyksista tayttyy. Taman yhdyskunnan jasenet tekevat ovelta ovelle -saarnaamistyonsa
yhteydessa muistiinpanoja tapaamistaan heille ja yhdyskunnalle vieraista ihmisista. Tiedot
kerataan muistin tueksi ja siind tarkoituksessa, ettd ne ovat loydettdvissa mahdollista
myShempada kayntia varten, ja ne kerataan ilman kyseessa olevien henkildiden suostumusta ja
ilman, etta heita informoidaan tasta. Jehovan todistajat on antanut ohjeistusta muistiinpanojen
tekemisesta ainakin saarnaamistyota kasittelevassa lehtisessaan.

Unionin tuomioistuin totesi, etta henkildtietojen keraaminen, jota uskonnollisen yhdyskunnan
jasenet suorittavat ovelta ovelle -saarnaamistyon yhteydessd, ja niiden myohempi kasittely eivat
kuulu direktiivin 95/46 soveltamisalaa koskeviin poikkeuksiin, koska ne eivat ole henkilotietojen
kasittelyd, joka toteutetaan kyseisen direktiivin 3 artiklan 2 kohdan ensimmaisessa

20 Mainittu tuomio on esitetty vuoden 2018 vuosikertomuksessa, s. 87 ja 88.
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luetelmakohdassa tarkoitetun toiminnan harjoittamiseksi, eivatka kyseisen direktiivin 3 artiklan
2 kohdan toisessa Iuetelmakohdassa tarkoitettua luonnollisten henkildiden suorittamaa
henkilotietojen  kasittelya yksinomaan henkildkohtaisessa tai  kotitalouttaan koskevassa
toiminnassa (51 kohta ja tuomiolauselman 1 kohta).

Tuomio 14.2.2019, Buivids (C-345/17, EU-C2019:122)

Kyseisessa asiassa unionin tuomioistuin tarkasteli tulkintaa, joka koskee ensinnakin direktiivin
95/46 soveltamisalaa ja toiseksi kyseisen direktiivin 9 artiklassa tarkoitettua kasitetta "ainoastaan
journalistisia tarkoituksia - — varten toteutettua henkilotietojen kasittelya”.

Kyseisessa asiassa ennakkoratkaisua oli pyytanyt Latvian ylin tuomioistuin kasiteltavakseen
saatetussa riita-asiassa, jossa olivat vastakkain Buivids (jdliempanad valittaja) ja Latvian
tietosuojaviranomainen ja joka koski kannetta, jolla vaadittiin toteamaan lainvastaiseksi kyseisen
viranomaisen padtds, jonka mukaan Buivids rikkoi kansallista tietosuojalainsaadantoa
julkaisemalla internetsivustolla kuvaamansa videon eraan hallinnollista rikkomusta koskevan
menettelyn yhteydessa poliisiasemalla pidetysta kuulustelustaan. Sen jalkeen, kun kaksi
alemmanasteista tuomioistuinta oli hylannyt hanen kanteensa, valittaja teki ylimpaan
tuomioistuimeen kassaatiovalituksen. Kyseisessd  tuomioistuimessa han  vetosi
ilmaisunvapauteensa ja esitti, etta kyseessa olevalla videolla naytetdan kansallisen poliisin
virkamiehia eli julkisia henkiloita tilassa, johon yleisolla on paasy, minka vuoksi naihin henkildihin
ei sovelleta henkildtietojen suojasta annetun lain saannoksia.

Ensinnakin direktiivin 95/46 soveltamisalasta unionin tuomioistuin huomautti yhtadlta, etta
kyseiselle videolle tallennetut poliisimiesten kuvat ovat henkilotietoja, ja toiseksi, etta naista
henkildista kuvattu videokuva, joka on tallennettu valittajan kdyttaman kameran muistiin, on
henkilotietojen Kkasittelya. Unionin tuomioistuin totesi lisaksi, etta videotallenteen, johon sisaltyy
henkildtietoja, julkaiseminen internetin videosivustolla, jolla kdyttajat voivat katsella ja jakaa
videoita, kyseisten tietojen kokonaan tai osittain automatisoitua kasittelya. Unionin tuomioistuin
korosti myds, ettei kyseinen videotallenne ja sen julkaiseminen kuulu direktiivin 95/46
soveltamisalasta saddettyjen sellaisten poikkeusten alaan, jotka koskevat muun muassa sellaisen
toiminnan yhteydessa suoritettua henkilotietojen kasittelya, joka ei kuulu kyseisen direktiivin
soveltamisalaan, ja kasittelya, joka kuuluu yksinomaan henkilokohtaiseen tai kotitaloutta
koskevaan toimintaan. Nain ollen unionin tuomioistuin totesi, ettd kyseisen direktiivin
soveltamisalaan kuuluu poliisimiesten videoiminen poliisiasemalla kuulustelutilanteessa ja nain
kuvatun videon julkaiseminen internetin videosivustolla, jolle kayttajat voivat lahettaa videoita ja
jolla he voivat katsoa ja jakaa niita (31, 32, 35, 39, 42 ja 43 kohta seka tuomiolauselman 1 kohta).

Toiseksi kasitteen "henkilotietojen kasittely journalistisia tarkoituksia varten” sisallosta unionin
tuomioistuin huomautti aluksi, etta kasitteen "journalismi” laajan tulkinnan mukaisesti direktiivin
95/46 9 artiklassa saddettyja poikkeuksia ja vapautuksia sovelletaan kaikkiin journalismia
harjoittaviin henkiléihin. Unionin tuomioistuin totesi, ettei se, ettei valittaja ole ammatiltaan
toimittaja, sulje pois sita, etta kyseessa olevan videon kuvaamista ja julkaisemista voidaan pitaa
"nenkilotietojen kasittelyna journalistisia tarkoituksia varten”. Lisaksi unionin tuomioistuin korosti,
etta direktiivin 95/46 9 artiklassa saadettyja poikkeuksia ja vapautuksia on sovellettava vain siina
maarin, kuin on tarpeen kahden perusoikeuden eli yksityisyyden suojaa ja sananvapautta
koskevien oikeuksien yhteensovittamiseksi. Talta osin unionin tuomioistuin tasmensi, ettei voida
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sulkea pois sita, etta kyseessa olevan videon kuvaaminen ja julkaiseminen, jotka tapahtuivat
ilman, etta kyseisella videolla nakyville poliisimiehille olisi ilmoitettu kuvaamisesta ja sen
tarkoituksesta, loukkaa kyseisten henkildiden yksityisyyden suojaa koskevaa perusoikeutta.
Taman vuoksi unionin tuomioistuin totesi, etta kyseisen videon kuvaaminen ja julkaiseminen
internetin videosivustolla voivat olla henkiltietojen kasittelya journalistisia tarkoituksia varten,
jos mainitusta videosta kay ilmi, etta kuvaamisen ja julkaisemisen ainoana tarkoituksena oli
tietojen, mielipiteiden tai ajatusten ilmaiseminen yleisolle, mika ennakkoratkaisua pyytaneen
tuomioistuimen on tutkittava (51, 52, 55, 63 ja 67 kohta seka tuomiolauselman 2 kohta).

Tuomio 22.6.20217 (suuri jaosto), Latvijas Republikas Saeima (Litkennerikkomuspisteet) (C-439/19,
EU-C2021:504)

B:lle, joka on luonnollinen henkilo, on maaratty liikennerikkomuspisteita yhdesta tai useammasta
tieliikennerikkomuksesta. Celu satiksmes drosibas direkcija (likenneturvallisuusvirasto, Latvia;
jaljempana lilkenneturvallisuusvirasto) merkitsi kyseiset liikennerikkomuspisteet kansalliseen
ajoneuvo- ja kuljettajarekisteriin.

Latvian tielikennesaannoston?’ mukaan ajoneuvojen kuljettajille maarattyja
likennerikkomuspisteita koskevat tiedot, jotka on merkitty kyseiseen rekisteriin, ovat yleison
saatavilla, ja liikenneturvallisuusvirasto luovuttaa ne jokaiselle, joka niita pyytaad, ilman etta taman
on perusteltava erityinen intressi saada kyseiset tiedot, mukaan lukien talouden toimijoille
uudelleenkdyttda varten. B pohti  kyseisen sdaanndston  lainmukaisuutta  ja  teki
perustuslainmukaisuutta koskevan valituksen Latvijas Republikas Satversmes tiesaan
(perustuslakituomioistuin, Latvia), jotta tama tutkisi, onko kyseinen saanndstd sopusoinnussa
yksityiselaman kunnioittamista koskevan oikeuden kanssa.

Perustuslakituomioistuin katsoi, etta arvioidessaan kyseista perustuslaillista oikeutta sen on
otettava huomioon yleinen tietosuoja-asetus. Nain ollen se pyysi unionin tuomioistuinta
selventamaan useiden yleisen tietosuoja-asetuksen sadnnosten ulottuvuutta maarittadkseen,
onko Latvian tielikennesaannosto sopusoinnussa kyseisen asetuksen kanssa.

Tuomiossaan, joka on annettu suuressa jaostossa, unionin tuomioistuin toteaa, etta
likennerikkomuspisteita koskevien henkilotietojen kasittely on “rikostuomioihin ja rikoksiin
littyvien henkilotietojen kasittelyd”,?? jonka osalta yleisessa tietosuoja-asetuksessa saadetaan
paremmasta suojasta kyseessa olevien tietojen erityisen arkaluontoisuuden vuoksi (10, 46, 74 ja
94 kohta seka tuomiolauselman 1 kohta).

Tassa yhteydessa se huomauttaa aluksi, etta liikennerikkomuspisteita koskevat tiedot ovat
henkilotietoja ja etta se, etta liikenneturvallisuusvirasto luovuttaa niita kolmansille, on kdsittelya,
joka kuuluu yleisen tietosuoja-asetuksen aineelliseen soveltamisalaan. Mainittu soveltamisala on
nimittdin erittain laaja eika kyseinen kasittely kuulu mainitun asetuksen sovellettavuutta
koskevien poikkeusten soveltamisalaan (60, 61 ja 72 kohta).

21 Tieliikennelain (Celu satiksmes likums), joka on annettu 1.10.1997, (Latvijas Véestnesis, 1997, nro 274/276) 14" §:n 2 momentti.
22 Yleisen tietosuoja-asetuksen 10 artikla.
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Nain ollen yhtaalta kyseinen kasittely ei kuulu sen poikkeuksen soveltamisalaan, jonka mukaan
yleista tietosuoja-asetusta ei sovelleta kasittelyyn, joka tapahtuu sellaisen toiminnan puitteissa,
joka ei kuulu unionin oikeuden soveltamisalaan.? Kyseisen poikkeuksen ainoana tavoitteena on
katsottava olevan sulkea mainitun asetuksen soveltamisalan ulkopuolelle sellainen
henkilotietojen kasittely, jota valtion viranomaiset suorittavat sellaisen toiminnan puitteissa,
jonka tarkoituksena on turvata kansallinen turvallisuus, tai sellaisen toiminnan puitteissa, joka
voidaan luokitella samaan ryhmaan. Kyseinen toiminta kattaa erityisesti sellaisen toiminnan,
jonka tarkoituksena on suojata keskeiset valtion tehtdvat ja yhteiskunnan perustavanlaatuiset
edut. Liikenneturvallisuutta koskevalla toiminnalla ei kuitenkaan tavoitella mainitunlaista
paamaaraa eika sita siten voida luokitella niiden toimintojen ryhmaan, joiden tarkoituksena on
turvata kansallinen turvallisuus (62 ja 66-68 kohta).

Toisaalta liikennerikkomuspisteita koskevien henkilotietojen luovuttaminen ei ole mydskaan
kasittelyd, jonka kattaa poikkeus, jossa saddetadn siita, ettei yleistd tietosuoja-asetusta sovelleta
sellaiseen henkilotietojen kasittelyyn, jota toimivaltaiset viranomaiset suorittavat rikosoikeuden
alalla.?* Unionin tuomioistuin toteaa nimittain, ettei likenneturvallisuusvirastoa voida mainitussa
luovuttamisessa pitaa mainitunlaisena "toimivaltaisena viranomaisena”?” (69-71 kohta).

Sen maarittamiseksi, onko oikeus tutustua tieliikennerikkomuksia koskeviin henkilotietoihin,
kuten liikennerikkomuspisteisiin, sellaisten "rikoksia”?® koskevien henkilotietojen kasittelya, jotka
saavat parempaa suojaa, unionin tuomioistuin toteaa muun muassa Yleisen tietosuoja-
asetuksen syntyhistoriaan nojautuen, etta kyseiselld kasitteelld viitataan ainoastaan rikoksiin
rikosoikeudellisessa  merkityksessa.  Kuitenkaan se, ettd Latvian oikeusjdrjestyksessa
tieliikennerikkomuksia pidetaan hallinnollisina, ei ole maaraavaa sen arvioimiseksi, kuuluvatko
kyseiset rikkomukset "rikoksen” rikosoikeudellisessa merkityksessa kasitteen alaan, koska
kyseessa on unionin oikeuden itsendinen kasite, joka edellyttad koko unionissa itsendista ja
yhtendista tulkintaa. Nain ollen muistutettuaan kolmesta merkityksellisesta arviointiperusteesta
sen arvioimiseksi, onko kyseessa rikos rikosoikeudellisessa merkityksessa, eli rikkomuksen
oikeudellinen luonnehdinta kansallisessa oikeudessa, rikkomuksen luonne ja aiheutuneen
seuraamuksen  ankaruus, unionin  tuomioistuin  toteaa, etta  kyseessa  olevat
tieliikennerikkomukset kuuluvat yleisessa tietosuoja-asetuksessa tarkoitetun "rikoksen” kasitteen
alaan. Kahdesta ensin mainitusta arviointiperusteesta unionin tuomioistuin toteaa, etta vaikkei
rikkomuksia luokitella "rikosoikeudellisiksi” kansallisessa oikeudessa, mainitunlainen luonne voi
johtua rikkomuksen luonteesta ja muun muassa siitd, etta silla seuraamuksella, joka
rikkomuksesta voi aiheutua, on tarkoitus rangaista. Nyt Kkasiteltavassa asiassa
likennerikkomuspisteiden  jakamisella  tieliikennerikkomuksista, aivan  kuten  muillakin
seuraamuksilla, joita niihin  syyllistymisesta voi aiheutua, tavoitellaan muun muassa
mainitunlaista paamadraa rangaista. Kolmannesta arviointiperusteesta unionin tuomioistuin
huomauttaa, ettd vain jossain maarin vakavista tieliikennerikkomuksista ~madrataan
likennerikkomuspisteita ja ettd ndin ollen niista voi aiheutua jossain mdaarin ankaria
seuraamuksia. Lisaksi mainitunlaisten pisteiden maaraaminen tulee yleensa maaratyn

2 Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan a alakohta.

2 Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan d alakohta.

2> Luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen kasittelyssa rikosten ennalta estamistd,
tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa varten seka ndiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepddtdksen 2008/977/YOS kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 (EUVL 2016, L 119, s. 89) 3 artiklan 7 kohta.

26 Yleisen tietosuoja-asetuksen 10 artikla.
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seuraamuksen lisaksi ja kyseisten pisteiden kertymiselld on oikeudellisia seurauksia, jotka voivat
ulottua jopa ajokieltoon saakka (77, 80, 85, 87-90 ja 93 kohta).

4. Kasite "henkilotietojen rekisterdintijarjestelma”

Tuomio 10.7.2018 (suuri jaosto), Jehovan todistajat (C-25/17, EU-C2018:5517)

Tassa tuomiossa (ks. myds otsikko I1.3 "Henkilotietojen kasittelyn kasite”) unionin tuomioistuin
tasmensi direktiivin 95/46 2 artiklan C alakohdassa tarkoitettua kasitetta
"rekisterdintijarjestelma”.

Muistutettuaan, etta kyseista direktiivia sovelletaan ainoastaan sellaisten henkilotietojen
manuaaliseen kasittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa
rekisterin osa, unionin tuomioistuin totesi, etta kyseinen kasite kattaa kaikki henkildtiedot, jotka
keratadn ovelta ovelle -saarnaamistydn yhteydessa ja joihin kuuluvat nimet ja osoitteet seka
muut tavattuja henkildita koskevat tiedot, kun kyseiset tiedot jarjestetaan tiettyjen sellaisten
kriteerien mukaan, joiden ansiosta ne voidaan kdytannossa helposti hakea myohempaa kayttoa
varten. Jotta tallainen tietojen kokonaisuus kuuluisi kyseisen kasitteen soveltamisalaan, ei ole
tarpeen, etta se sisdltad nimenomaisia kortistoja tai luetteloja tai muita hakua palvelevia
jarjestelyja (62 kohta ja tuomiolauselman 2 kohta).

5. Kasite "rekisterinpitaja”

Tuomio 10.7.2018 (suuri jaosto), Jehovan todistajat (C-25/17, EU-C2018:5517)

Kyseisessa tuomiossa (ks. myos otsikot 1.3 "Henkilotietojen kasittelyn kdsite” ja 1.4 "Kasite
'henkildtietojen rekisterdintijarjestelma™) unionin tuomioistuin lausui uskonnollisen yhdyskunnan
rekisterinpitajan vastuusta sellaisen henkilotietojen kasittelyn osalta, jota harjoitetaan sellaisen
ovelta ovelle -saarnaamistyon yhteydessd, jota kyseinen yhdyskunta organisoi ja koordinoi ja

johon se kannustaa jaseniaan.

Unionin tuomioistuin katsoi, etta kunkin henkilon velvollisuutta noudattaa henkilotietojen suojaa
koskevia unionin oikeuden saantoja ei voida pitda puuttumisena uskonnollisten yhdyskuntien
organisatoriseen autonomiaan. Talta osin se totesi, etta direktiivin 95/46 2 artiklan d alakohtaa,
tarkasteltuna yhdessa perusoikeuskirjan 10 artiklan 1 kohdan kanssa, on tulkittava siten, etta
sen perusteella uskonnollista yhdyskuntaa voidaan pitda - yhdessa saarnaamistyota
harjoittavien jasentensa kanssa - rekisterinpitdjana henkilotietojen kdsittelyn osalta, jota viimeksi
mainitut harjoittavat yhdyskunnan organisoiman ja koordinoiman ovelta ovelle -saarnaamistyon,
johon tama myods kannustaa, yhteydessa, eika ole tarpeen, etta kyseisella yhdyskunnalla on
oikeus tutustua tietoihin tai etta osoitetaan, etta se on antanut jasenilleen kirjallisia ohjeita tai
kaskyja, jotka koskevat kyseista kasittelya (74 ja 75 kohta seka tuomiolauselman 3 kohta).
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Tuomio 5.6.2018 (suuri jaosto), Wirtschaftsakademie Schleswig Holstein (C-210/16, EU-C:2018:388F”

Saksalainen  tietosuojaviranomainen oli  direktiivin  95/46 28 artiklassa  tarkoitettuna
valvontaviranomaisena madrannyt saksalaisen yhtion, joka on erikoistunut koulutusalaan ja
tarjoaa koulutuspalveluja Facebook-nimisen verkkoyhteisdn sivustolla olevan fanisivun
valityksella, poistamaan kaytosta fanisivunsa. Kyseisen viranomaisen mukaan kyseinen yhtio tai
Facebook eivat kumpikaan olleet ilmoittaneet fanisivun kayttdjille, etta tama sivu kerasi
evasteiden avulla heita koskevia henkilotietoja ja etta kyseinen yhtio ja Facebook kasittelivat
taman jalkeen naita tietoja.

Tassa asiayhteydessa unionin tuomioistuin tdsmensi kasitetta "rekisterinpitaja” henkilotietojen
osalta. Se katsoi talta osin, etta padasiassa kyseessa olevan yhtion kaltainen Facebookissa olevan
fanisivun hallinnoija osallistuu valitsemalla parametrit (mm. kohdeyleisonsa ja toimintansa
hallinnoinnin tai edistamisen tavoitteiden mukaan) fanisivullaan kavijoiden henkildtietojen
kasittelyn tarkoituksen ja keinojen maarittamiseen. Tasta syysta mainittua hallinnoijaa on unionin
tuomioistuimen mukaan pidettava direktiivin 95/46 2 artiklan d alakohdassa tarkoitettuna
rekisterinpitajdna unionissa yhdessa Facebook Irelandin (amerikkalaisen Facebook-yhtion
unionissa toimiva tytaryhtio) kanssa (39 kohta).

Tuomio 29.7.2019, Fashion ID (C-40/17, EU-:C2079:629)

Kyseisessa asiassa unionin tuomioistuin tasmensi kasitetta "rekisterinpitdja” suhteessa
"ohjelmalisakkeen” sisallyttamiseen verkkosivustolle.

Kyseisessa asiassa saksalainen muotivaatteita verkossa myyva yritys Fashion 1D oli liittanyt
verkkosivustolleen  Facebookin sosiaalisen verkoston "tykkdd"-yhteisolitanndisen. Taman
littdmisen seurauksena vaikuttaa olevan se, etta kun kavija selaa Fashion ID:n verkkosivustoa,
kyseisen kavijan henkilotietoja vdlitetadn Facebook Irelandille. Tama tietojenvalitys nayttaa
tapahtuvan ilman, etta mainittu kdvija on tietoinen siitd, ja riippumatta siitd, onko han
Facebookin sosiaalisen verkoston jasen tai onko han klikannut Facebookin "tykkaa"-painiketta.

Verbraucherzentrale NRW, joka on kuluttajien etujen turvaamiseen pyrkiva saksalainen
yleishyodyllinen yhdistys, moittii Fashion ID:ta siita, etta se on valittanyt Facebook Irelandille
sivustollaan kavijoiden henkilotietoja yhtaalta ilman naiden kavijoiden suostumusta ja toisaalta
henkilotietojen  suojaa  koskevissa saannoksissa saadettyjen  informointivelvollisuuksien
vastaisesti. Oberlandesgericht Dusseldorf (osavaltion ylioikeus, Dusseldorf, Saksa), jossa asia on
vireilld, pyysi unionin tuomioistuinta tulkitsemaan useita direktiivin 95/46 saannoksia.

Unionin tuomioistuin totesi aluksi, ettd Fashion ID:n kaltaisen verkkosivuston voidaan katsoa
olevan direktiivin  95/46 2 artiklan d alakohdassa tarkoitettu rekisterinpitdja. Tama
rekisterinpitajan vastuu on kuitenkin rajattu henkilotietojen kasittelya koskevaan toimintoon tai
toimintojen kokonaisuuteen, jonka osalta tama yllapitaja madarittelee tosiasiassa tarkoituksen ja
keinot, eli kyseessa olevien tietojen keraamiseen ja niiden siirtamalla tapahtuvaan valittamiseen.
Unionin tuomioistuimen mukaan Fashion ID:n on sen sijaan lahtékohtaisesti mahdotonta

27" Mainittu tuomio on esitetty vuoden 2018 vuosikertomuksessa, s. 86 ja 87.

Marraskuu 2021 21


http://curia.europa.eu/juris/document/document.jsf?text=&docid=202543&pageIndex=0&doclang=FI&mode=lst&dir=&occ=first&part=1&cid=8060600
http://curia.europa.eu/juris/document/document.jsf?text=&docid=216555&pageIndex=0&doclang=FI&mode=req&dir=&occ=first&part=1&cid=9930535

HENKILOTIETOJEN SUOJA

maaritelld sellaisten mydhempien henkilotietojen kasittelytoimien tarkoitusta ja keinoja, jotka
Facebook Ireland toteuttaa sen jalkeen, kun tiedot on siirretty sille, mista syysta Fashion ID:ta ei
voida pitaa vastuussa ndista toiminnoista kyseisen 2 artiklan d alakohdassa tarkoitetulla tavalla
(76 ja 85 kohta seka tuomiolauselman 2 kohta).

Lisaksi unionin tuomioistuin korosti olevan valttamatonta, etta verkkosivuston yllapitaja ja
Facebook Irelandin kaltainen yhteisdliitanndisen tarjoaja tavoittelevat kumpikin - nailla
kasittelytoimilla direktiivin 95/46 7 artiklan f alakohdassa tarkoitettua oikeutettua intressia, jotta
toimet olisivat oikeutettuja kummankin niista osalta (97 kohta ja tuomiolauselman 3 kohta).

Lopuksi unionin tuomioistuin totesi, etta verkkosivuston ylldpitajan on saatava direktiivin 95/46
2 artiklan  halakohdassa ja 7 artiklan a alakohdassa tarkoitettu suostumus ainoastaan
henkilotietojen kasittelya koskevan toiminnon tai toimintojen kokonaisuuden osalta, jonka osalta
se madrittelee tosiasiassa tarkoituksen ja keinot. Myos kyseisen direktiivin 10 artiklassa saadetty
informointivelvollisuus koskee tallaisessa tilanteessa mainittua yllapitajad, mutta tietojen, jotka
viimeksi mainitun on annettava kyseessa olevalle henkilolle, ei tarvitse kuitenkaan koskea kuin
henkilotietojen kasittelya koskevaa toimintoa tai toimintojen kokonaisuutta, jonka osalta se
maarittelee tosiasiassa tarkoituksen ja keinot (106 kohta ja tuomiolauselman 4 kohta).

Tuomio 9.7.2020, Land Hessen, (-272/19, EU.C2020:535

Kansalainen, joka oli esittanyt vetoomuksen Hessenin  osavaltion  parlamentin
vetoomusvaliokunnalle (Saksa), esitti kyseiselle valiokunnalle pyynnén saada padsy omiin
henkilotietoihinsa, jotka valiokunta oli tallentanut hanen vetoomuksensa kasittelyn yhteydessa.
Han tukeutui pyyntonsa tueksi yleiseen tietosuoja-asetukseen, jossa saadetaan rekisterdidyn
oikeudesta saada rekisterinpitajalta padsy omiin henkildtietoihinsa.

Hessenin osavaltion parlamentin puhemies hylkasi taman pyynnon silla perusteella, etta
vetoomusmenettely on parlamentaarinen tehtava ja etta parlamentti ei kuulu yleisen tietosuoja-
asetuksen soveltamisalaan.

Verwaltungsgericht Wiesbaden (Wiesbadenin hallintotuomioistuin, Saksa), jossa kansalainen
nosti kanteen, totesi, etta Saksan oikeudessa ei anneta oikeutta saada paasy henkilotietoihin
padasiassa kyseessa olevan kaltaisen vetoomuksen yhteydessa. Verwaltungsgericht Wiesbaden
katsoi kuitenkin, etta tallainen oikeus voisi perustua yleiseen tietosuoja-asetukseen, ja esitti
unionin tuomioistuimelle tata koskevan kysymyksen. Lisaksi Verwaltungsgericht Wiesbaden
epdilee  omaa riippumattomuuttaan  ja ndin  ollen  toimivaltaansa  esittaa
ennakkoratkaisukysymyksia unionin tuomioistuimelle, ja se esitti unionin tuomioistuimelle myos
tata koskevan kysymyksen.

Tuomiossaan unionin  tuomioistuin vastaa, etta siltd osin kuin jasenvaltion osavaltion
parlamentin vetoomusvaliokunta maarittelee yksin tai yhdessa toisten kanssa henkilotietojen
kasittelyn tarkoituksen ja keinot, kyseista valiokuntaa on pidettava yleisessa tietosuoja-
asetuksessa tarkoitettuna "rekisterinpitajana”.?® Tallaisen valiokunnan suorittama henkilotietojen

28 Yleisen tietosuoja-asetuksen 4 artiklan 7 kohta.
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kasittely kuuluu siis taman asetuksen ja erityisesti sen saannoksen soveltamisalaan, jolla
rekisteroidyille annetaan oikeus saada paasy omiin henkilotietoihinsa.?®

Unionin  tuomioistuin  toteaa muun muassa, ettei Hessenin osavaltion parlamentin
vetoomusvaliokunnan toiminta kuulu yleisessa tietosuoja-asetuksessa saadetyn poikkeuksen
piiriin. Se toteaa, etta tallainen toiminta on luonteeltaan julkista ja talle osavaltiolle ominaista,
koska kyseinen valiokunta osallistuu parlamentaariseen toimintaan valillisesti, mutta korostaa,
etta tama toiminta on luonteeltaan seka poliittista etta hallinnollista. Unionin tuomioistuimen
kaytettavissa olevasta asiakirja-aineistosta ei ilmene, etta kyseinen toiminta vastaisi nyt
kasiteltavassa asiassa jotain yleisessa tietosuoja-asetuksessa saddettyd poikkeusta (71-74 kohta
ja tuomiolauselma).

6. Henkilétietojen kasittelyn laillisuuden edellytykset

Tuomio 16.12.2008 (suuri jaosto), Huber (C-524/06, EU-C:2008:724)°

Saksan liittotasavallan siirtolais- ja pakolaisvirasto (Bundesamt fur Migration und Fluchtlinge)
hallinnoi ulkomaalaisista pidettavaa keskusrekisterid, johon kootaan tiettyja henkilotietoja niista
ulkomaalaisista, joiden oleskelu Saksan alueella kestaa yli kolme kuukautta. Rekisteria kaytetdan
tilastotieteellisiin tarkoituksiin ja silloin, kun turvallisuus-, poliisi- seka oikeusviranomaiset
kayttavat toimivaltaa rikollisen tai yleisen turvallisuuden vaarantavan toiminnan estamiseen tai
sellaisen selvittamiseen.

ltavallan kansalainen Huber muutti Saksaan vuonna 1996 harjoittaakseen siella itsendisen
vakuutusasiamiehen ammattia. Han katsoi tulleensa syrjityksi kyseisen rekisterin sisaltamien
hanta koskevien tietojen kasittelyn vuoksi erityisesti, koska tallaista tietokantaa ei pideta Saksan
kansalaisista, ja pyysi naiden tietojen poistamista.

Tassa yhteydessa oikeusriitaa kasitteleva Oberverwaltungsgericht fur das Land Nordrhein-
Westfalen (Nordrhein-Westfalenin osavaltion ylemmadn asteen hallintotuomioistuin, Saksa) esitti
unionin tuomioistuimelle ennakkoratkaisupyynnon siita, oliko kyseisessa rekisterissa suoritettu
henkilotietojen kasittely unionin oikeuden mukaista.

Unionin tuomioistuin muistutti ensimmaiseksi, etta unionin kansalaisten oikeus oleskella
sellaisen jasenvaltion alueella, jonka kansalainen han ei ole, ei ole ehdoton, vaan siihen voi liittya
rajoituksia. Taman vuoksi tallaisen rekisterin kayttaminen tukemaan oleskeluoikeutta koskevan
lainsaadanndn soveltamisesta vastaavia viranomaisia on lahtokohtaisesti hyvaksyttavaa ja sen
luonteen vuoksi yhteensoveltuvaa EY 12 artiklan ensimmaisen kohdan (josta on tullut SEUT
18 artiklan ensimmainen kohta) sisdltaman kansalaisuuden perusteella tapahtuvan syrjinnan
kiellon kanssa. Tallaisessa rekisterissa saa kuitenkin olla vain ne tiedot, jotka ovat tata varten
tarpeen henkildtietojen suojasta annetussa direktiivissa tarkoitetulla tavalla (54, 58 ja 59 kohta).

2% Yleisen tietosuoja-asetuksen 15 artikla.
30 Mainittu tuomio on esitetty vuoden 2008 vuosikertomuksessa, s. 45.
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Direktiivin 95/46 7 artiklan e alakohdassa tarkoitetusta kasittelyn tarpeellisuutta koskevasta
kasitteesta unionin tuomioistuin totesi ensimmadiseksi, ettda kyse on unionin oikeuden
itsenaisesta kasitteestd, jota on tulkittava siten, etta se vastaa taysimadraisesti taman direktiivin
tavoitetta, joka on maaritelty sen 1 artiklan 1 kohdassa. Henkilotietojen kasittelyjarjestelma on
unionin oikeuden mukainen, jos se sisdltdaa yksinomaan tiedot, jotka ovat tarpeen, jotta kyseiset
viranomaiset voivat soveltaa tata lainsaadantod, ja jos sen keskitetyn luonteen avulla tata
lainsaadantoa voidaan soveltaa tehokkaammin sellaisten unionin kansalaisten oleskeluoikeuden
osalta, jotka eivat ole taman jasenvaltion kansalaisia.

Direktiivin 95/46 7 artiklan e alakohdassa tarkoitetulla tavalla tarpeellisina el missaan
tapauksessa voida pitad nimelta mainittujen henkildiden henkildtietojen tallentamista ja
kasittelyad taman kaltaisen rekisterin puitteissa tilastotieteellisiin tarkoituksiin (52, 66 ja 68 kohta).

Mita tulee rekisterin sisaltamien tietojen kayttdon rikollisuuden torjuntaan, unionin tuomioistuin
totesi, etta tama tavoite liittyy syytteiden nostamiseen tehdyista rikoksista ja rikkomuksista
tekijoiden kansalaisuudesta riippumatta. Taman vuoksi jasenvaltion kannalta sen kansalaisten
tilanne ei voi rikollisuuden torjunnan tavoitteen valossa olla erilainen kuin sellaisten unionin
kansalaisten asema, jotka eivdt ole taman jasenvaltion kansalaisia ja jotka oleskelevat taman
jasenvaltion alueella. Nain ollen jasenvaltion kansalaisten ja unionin kansalaisten erilainen
kohtelu, joka johtuu siita, etta ainoastaan unionin kansalaisten, jotka eivat ole kyseessa olevan
jasenvaltion kansalaisia, henkildtietoja kasitellaan jarjestelmallisesti rikollisuuden torjumiseksi,
merkitsee EY 12 artiklan ensimmaisessa kohdassa kiellettya syrjintaa (78-80 kohta).

Tuomio 24.11.2071, ASNEF ja FECEMD (C-468/10 ja C-469%/10, EU-C:2071:777)

Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) ja Federacion de
Comercio Electronico y Marketing Directo (FECEMD) olivat molemmat tehneet Tribunal
Supremossa (ylin oikeusaste, Espanja) hallintovalituksen useista kuninkaan asetuksen
nro 1720/2007 pykalista. Mainitulla asetuksella pantiin taytantoon laki nro 15/1999, jolla
saatettiin direktiivi 95/46 osaksi Espanjan oikeutta.

ASNEF ja FECEMD katsoivat erityisesti, etta Espanjan oikeudessa - henkilotietojen kasittelyn
sallimiseksi ilman kyseisen henkildén suostumusta - sdadettiin edellytyksesta, jota ei ollut
direktiivissa 95/46, ja edellytettiin, etta mainitut tiedot ovat yleison saatavilla olevissa lahteissa
sellaisina kuin ne luetellaan lain nro 15/1999 3 &n jalakohdassa. Ne vaittivat talta osin, etta
mainitulla lailla ja kuninkaan asetuksella nro 1720/2007 rajoitettiin direktiivin 95/46 7 artiklan
falakohdan ulottuvuutta, sillda viimeksi mainitussa saannoksessa saadetaan henkildtietojen
kasittelemiseksi kyseessa olevan henkilon suostumuksen puuttuessa ainoastaan yhdesta
edellytyksesta, joka koskee yksinomaan rekisterinpitajan tai tiedot saavan sivullisen oikeutetun
intressin toteuttamista.

Unionin tuomioistuin totesi tasta ensinnakin, etta direktiivissa 95/46 saadetaan tyhjentdvasta
luettelosta, johon on rajattu tilanteet, joissa henkilotietojen kasittelyn voidaan katsoa olevan
laillista kyseessa olevan henkilon suostumuksen puuttuessa. Jasenvaltiot eivdt taten voi
direktiivin 5 artiklan perusteella ottaa kayttoon muita henkilotietojen kasittelyn laillistamista
koskevia periaatteita kuin ne, jotka mainitaan 7 artiklassa, eivatka lisdvaatimuksilla muuttaa
mainitussa artiklassa saadettyjen periaatteiden ulottuvuutta. Kyseisessa 5 artiklassa annetaan
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jasenvaltioille lupa ainoastaan maaritella henkilotietojen kasittelyn laillisuuden edellytykset
direktiivin Il luvussa eli nain siis sen 7 artiklassa saadetyissa rajoissa (30, 32 ja 33 kohta).

Erityisesti on niin, etta jasenvaltioilla on mahdollisuus vahvistaa periaatteellisia ohjeita direktiivin
95/46 7 artiklan falakohdassa tarkoitetun, asiassa vastakkain olevien oikeuksien ja intressien
edellyttaman punnitsemisen suorittamiseksi. Ne voivat myds ottaa huomioon sen, etta
rekisterdidyn perusoikeuksiin  hanta koskevien tietojen kasittelyn vuoksi kohdistuvan
loukkauksen vakavuus voi vaihdella sen mukaan, ovatko kyseessa olevat tiedot mahdollisesti jo
yleison saatavilla olevassa lahteessa vai eivat (44 ja 46 kohta).

Unionin tuomioistuin kuitenkin katsoi, etta jos kansallisella lainsaadanndlla suljetaan kokonaan
pois tiettyjen henkiltietoryhmien osalta mahdollisuus niiden kasittelyyn vahvistamalla naiden
ryhmien osalta lopullisesti se, mika vastakkaisten oikeuksien ja intressien punnitsemisen tulos
on, sallimatta muunlaista tulosta tiettyjen konkreettisessa tapauksessa vallitsevien erityisten
olosuhteiden perusteella, kyseessa ei ole enda pelkka direktiivin 95/46 5 artiklassa tarkoitettu
tasmennys. Nain ollen unionin tuomioistuin totesi, etta direktiivin 95/46 7 artiklan f alakohta on
esteend sille, etta jasenvaltio sulkee ehdottomasti ja yleisesti pois mahdollisuuden kasitella
tiettyihin - tietoryhmiin - kuuluvia henkilotietoja sallimatta niiden oikeuksien ja intressien
punnitsemista, joista on kyse tietyssa yksittdisessa tapauksessa (47 ja 48 kohta).

Tuomio 19.10.2076, Breyer (C(-582/74, EU.C2076:779)

Tassa tuomiossa (ks. myos otsikko 1.2 "Henkilotietojen kasite”) unionin tuomioistuin otti kantaa
myds siinen, onko direktiivin 95/46 7 artiklan falakohta esteend sellaiselle kansalliselle
saannokselle, jonka mukaan verkkomediapalvelujen tarjoaja saa kerata ja hyddyntaa kayttajan
henkildtietoja ilman taman suostumusta vain silloin, kun tama on tarpeen, jotta mahdollistetaan
kyseisen kayttajan kyseisen verkkomediapalvelun tosiasiallinen kaytto ja taman kayton laskutus,
ja jonka mukaan verkkomediapalvelun yleisen toiminnan takaamisen tavoitteella ei voida
oikeuttaa kulloisenkin yksittaisen kayton padttymisen jalkeista hyodyntamista.

Se totesi, etta direktiivin 95/46 7 artiklan f alakohta ei ole esteena kyseessa olevalle sdanndstolle.
Mainitun saannoksen nojalla siind tarkoitettu henkilotietojen kasittely on laillista, jos kasittely on
tarpeen rekisterinpitajan tai tiedot saavan sivullisen oikeutetun intressin toteuttamiseksi, paitsi
milloin taman intressin syrjayttavat rekisterdidyn intressit ja perusoikeudet ja -vapaudet.
Kdsiteltavassa asiassa Saksan saannostossa suljettiin endottomasti ja yleisesti pois mahdollisuus
kasitella tiettyinin tietoryhmiin kuuluvia henkildtietoja sallimatta niiden oikeuksien ja intressien
punnitsemista, joista on kyse tietyssa yksittdisessa tapauksessa. Talla rajoitettiin laittomasti
kyseisen direktiivin 95/46 7 artiklan f alakohdassa saadetyn periaatteen ulottuvuutta, koska ndin
suljettiin pois se, etta verkkomediapalvelun yleisen toiminnan takaamisen tavoitetta voitaisiin
punnita suhteessa ndiden kayttdjien intresseihin tai perusoikeuksiin ja -vapauksiin (62-64 kohta
ja tuomiolauselman 2 kohta).

Tuormio 4.5.2017, Rigas satiksme (C-13/16, EU-C2017:336)

Tassa asiassa oli kyse oikeusriidasta, jossa vastakkain olivat Latvian poliisi ja Rigas satiksme, joka
on Riian kaupungin johdinautoyritys, ja jossa oli kyse pyynndsta saada tietoja onnettomuuden
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aiheuttaneen henkilon tunnistamista varten. Kasiteltavassa asiassa taksinkuljettaja oli
likenneonnettomuuden yhteydessa pysdyttanyt autonsa ajovaylan reunaan. Rigas satiksmen
johdinauton ohittaessa taksia taksin takapenkilld istunut matkustaja avasi oven, joka osui
johdinautoon ja vahingoitti sita. Siviilioikeudellisen kanteen nostamiseksi Rigas satiksme pyysi
poliisilta tietoja onnettomuuden aiheuttaneen henkildn tunnistamista varten. Poliisi kieltaytyi
antamasta matkustajan henkildBnumeroa ja osoitetta ja asiakirjoja, jotka koskivat
onnettomuudessa mukana olleiden henkildiden selvityksia, silla perusteella, etta hallinnollisen
seuraamusmenettelyn asiakirjat voidaan luovuttaa vain kyseisen menettelyn osapuolille ja etta
henkilotietojen suojasta annettu laki kieltdd luonnollisten henkildiden henkilonumeron ja
osoitteen luovuttamisen.

Tassa tilanteessa Augstakas tiesas Administrativo lietu departaments (ylimman tuomioistuimen
hallintoasioita kasitteleva osasto, Latvia) paatti tiedustella unionin tuomioistuimelta, asetetaanko
direktiivin 95/46 7 artiklan f alakohdassa velvollisuus luovuttaa henkilotietoja sivulliselle, jotta
tama voi nostaa siviillioikeudellisen vahingonkorvauskanteen vaatiakseen kyseisen henkilon, jota
henkilotietosuoja koskee, aiheuttaman vahingon korvaamista, ja voiko silla seikalla, etta kyseinen
henkil® on alaikdinen, olla vaikutusta tdaman saannoksen tulkintaan.

Unionin tuomioistuin katsoi, etta direktiivin 95/46 7 artiklan f alakohtaa on tulkittava siten, ettei
siind aseteta velvollisuutta luovuttaa henkilotietoja  sivulliselle, jotta tama voi nostaa
siviilioikeudellisen vahingonkorvauskanteen vaatiakseen henkilon, jota henkildtietosuoja koskee,
aiheuttaman vahingon korvaamista. Mainittu saannos ei kuitenkaan ole esteena tallaiselle
luovuttamiselle siind tapauksessa, etta luovuttaminen tapahtuu kansallisen oikeuden nojalla ja
tassa saannoksessa saddettyja edellytyksia noudattaen (27 ja 34 kohta seka tuomiolauselma).

Unionin tuomioistuin huomautti tasta, ettei ole perusteltua - mika kansallisen tuomioistuimen
on varmistettava - kieltaytya sellaisten henkildtietojen luovuttamisesta vahinkoa karsineelle
osapuolelle, jotka ovat tarpeen vahingonkorvauskanteen nostamiseksi vahingon aiheuttanutta
henkiloa vastaan tai mahdollisesti huoltajia vastaan sen vuoksi, etta vahingon aiheuttanut
henkild on alaikainen (33 kohta).

Tuornio 27.9.2017, Puskar (C-73/16, EU-C2017:725)

Pdaasian oikeudenkaynnissa Puskar nosti kanteen NajvySsi sud Slovenskej republikyssa (ylin
tuomioistuin, Slovakia) ja vaati, ettd Financné riaditel'stvo (verohallitus), kaikki sen alaiset
verotoimistot ja Kriminalny Urad finan¢nej spravy (talousrikollisuuden  torjuntavirasto)
velvoitetaan poistamaan Puskarin nimi verohallituksen bulvaaniksi katsomien henkildiden
luettelosta, jonka verohallitus on laatinut veronkannon tarkoituksessa ja jonka paivityksesta
vastaavat verohallitus, sen alaiset verotoimistot seka talousrikollisuuden torjuntavirasto
(jallempana riidanalainen luettelo). Han vaati myds poistamaan kaikki hanta koskevat merkinnat
naista luetteloista ja verohallinnon tietojarjestelmasta.

Tassa tilanteessa Najvyssi sud Slovenskej republiky tiedusteli unionin tuomioistuimelta muun
muassa, voidaanko perusoikeuskirjan 7 artiklassa vahvistettua oikeutta yksityis- ja perhe-elaman,
kodin seka viestien kunnioittamiseen ja 8 artiklassa vahvistettua oikeutta henkilotietojen suojaan
tulkita siten, ettei jasenvaltio voi ilman rekisterdidyn suostumusta koota veronkannon tarpeisiin
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luetteloja henkilotiedoista, toisin sanoen siten, ettd henkilotietojen hankkimiseen viranomaisen
kayttoon veropetosten torjumiseksi liittyy itsessaan riskeja.

Unionin tuomioistuin katsoi, etta direktiivin 95/46 7 artiklan e alakohta ei ole esteena sille, etta
jasenvaltion viranomaiset suorittavat veronkannon ja veropetosten torjunnan tarkoituksessa sen
kaltaista henkilotietojen kasittelya kuin riidanalaisen luettelon laatiminen paaasiassa ilman
rekisterdityjen suostumusta, edellyttden yhtaalta, ettd ndille viranomaisille on kansallisessa
lainsdadannossa annettu kyseisessa saannoksessa tarkoitettuja yleista etua koskevia tehtavia,
etta tamadn luettelon laatiminen ja rekisteroityjen nimen merkitseminen siihen ovat tosiasiallisesti
soveltuvia ja tarpeen tavoiteltujen paamaarien saavuttamiseksi ja etta on olemassa riittavia
indisioita olettaa, etta rekisterdidyt ovat luettelossa perustellusti, ja toisaalta, etta kaikki
direktiivissa 95/46 asetetut henkilotietojen kasittelyn laillisuuden edellytykset tayttyvat
(117 kohta ja tuomiolauselman 3 kohta).

Unionin tuomioistuin huomautti tasta, ettda ennakkoratkaisua pyytaneen tuomioistuimen on
tarkistettava, onko riidanalaisen luettelon laatiminen tarpeen pddasiassa kyseessa olevien yleista
etua koskevien tehtdvien suorittamiseksi, kun otetaan huomioon erityisesti riidanalaisen
luettelon laatimisen tdasmallinen tarkoitus, oikeusvaikutukset, jotka koskevat luettelossa
mainittuja henkiloita, seka se, onko luettelo julkinen vai ei. Ennakkoratkaisua pyytaneen
tuomioistuimen on suhteellisuusperiaatteen kannalta arvioituna tarkistettava, onko niin, etta
riidanalaisen luettelon laatiminen ja rekisterdityjen nimien merkitseminen luetteloon soveltuvat
niilla tavoiteltujen paamaarien saavuttamiseksi ja ettei ndiden paamaarien saavuttamiseksi ole
olemassa lievempia keinoja (111, 112 ja 113 kohta).

Unionin tuomioistuin totesi vield, etta se, etta henkild on merkitty riidanalaiseen luetteloon, voi
loukata joitakin hanen oikeuksistaan. Tahan luetteloon merkitseminen voi ndet vahingoittaa
hanen mainettaan ja vaikuttaa hanen suhteisiinsa veroviranomaisiin. Tama merkinta voi myos
vaikuttaa kyseisen henkilon syyttdmyysolettamaan, joka on vahvistettu perusoikeuskirjan
48 artiklan 1 kohdassa, seka oikeushenkildiden, jotka on liitetty riidanalaiseen luetteloon
merkittyihin luonnollisiin henkiloihin, perusoikeuskirjan 16 artiklan mukaiseen
elinkeinovapauteen. Tallainen puuttuminen voi ndin ollen olla asianmukainen vain, jos on riittavia
viitteita epailysta, etta rekisterdity toimii ndennaisesti haneen liitettyjen oikeushenkildiden
johtotehtavissa, mika vaikuttaa haitallisesti veronkantoa ja veropetosten torjuntaa koskevaan
yleiseen etuun (114 kohta).

Unionin tuomioistuin katsoi myds, etta jos on olemassa syita direktiivin 95/46 13 artiklan nojalla
rajoittaa joitakin sen 6 ja 10-12 artiklassa saadettyja oikeuksia kuten rekisterdidyn oikeutta
informointiin, tallaisen rajoituksen on oltava valttamaton 13 artiklan 1 kohdassa mainitun edun,
kuten tarkean taloudellisen tai rahoituksellisen edun verotusta koskevissa asioissa,
varmistamiseksi, ja perustuttava lainsaadannallisiin toimenpiteisiin (116 kohta).

Tuormio 11.11.2020, Orange Romania ((=61/19, EU.C2020:907)

Orange Romania SA tarjoaa matkaviestinpalveluja Romanian markkinoilla. Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP) (henkilotietojen kasittelya
valvova kansallinen viranomainen, Romania) maarasi 28.3.2018 tekemadllaan paatoksella Orange
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Romanialle sakon sen vuoksi, etta tama oli sdilyttanyt kopioita asiakkaidensa
henkilollisyystodistuksista ilman naiden nimenomaista suostumusta.

ANSPDCP:n mukaan Orange Romania oli tehnyt 1.-26.3.2018 matkaviestinpalvelujen
tarjoamisesta sopimuksia, jotka sisdltavat ehdon, jonka mukaan asiakkaille on ilmoitettu heidan
henkilollisyystodistustensa jaliennoksen keraamisesta ja sdilyttamisesta
tunnistamistarkoituksessa ja he ovat antaneet tahdn suostumuksensa. Rekisterinpitdja on
merkinnyt kyseista ehtoa koskevaan ruutuun rastin ennen sopimuksen allekirjoittamista.

Tassa asiayhteydessa Tribunalul Bucuresti (Bukarestin alueellinen tuomioistuin, Romania) pyysi
unionin tuomioistuinta tasmentamaan niita edellytyksia, joiden on taytyttava, jotta asiakkaiden
suostumusta henkilotietojen kasittelyyn voidaan pitaa patevana.

Unionin tuomioistuin muistuttaa aluksi, ettd unionin oikeudessa®' esitetaan luettelo tapauksista,
joissa henkilotietojen kasittelyn voidaan katsoa olevan lainmukaista. Erityisesti rekisterdidyn
suostumuksen on oltava vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen.®? Suostumusta e
ole annettu patevasti vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattamalla jokin toimi
toteuttamatta (34, 36, 37 ja 39 kohta).

Lisaksi jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee myds muita
asioita, ilmoitus on annettava helposti ymmarrettavassa ja helposti saatavilla olevassa muodossa
selkedllda ja yksinkertaisella kielelld. Jotta rekisterdidylla olisi todellinen valinnanvapaus,
sopimusmaaraykset eivat saa johtaa hanta harhaan mahdollisuudesta tehda sopimus, vaikka
han kieltaytyisi hyvaksymasta tietojensa kasittelya (34, 36, 37, 39 ja 41 kohta).

Unionin tuomioistuin tasmentad, etta koska Orange Romania on henkildtietojen rekisterinpitdja,
sen on kyettdva osoittamaan ndiden tietojen kasittelyn lainmukaisuus, ja nain ollen tdssa
tapauksessa asiakkaidensa patevan suostumuksen olemassaolo. Koska kyseiset asiakkaat eivat
nayta itse rastineen henkildllisyystodistustensa jaljennoksen kerdaamista ja sdilyttamista
koskenutta ruutua, pelkastaan se seikka, ettd tama ruutu on rastitettu, ei ole omiaan
osoittamaan, ettd nama asiakkaat olisivat ilmaisseet aktiivisesti suostumuksensa siihen. Tata
koskevien tarpeellisten selvitysten toteuttaminen kuuluu ennakkoratkaisua pyytaneelle
tuomioistuimelle (42 ja 46 kohta).

Unionin  tuomioistuimen mukaan kansallisen tuomioistuimen on myds arvioitava sita,
saattoivatko pddasiassa Kkyseessa olevat sopimusmadrdykset johtaa rekisterditya harhaan
mahdollisuudesta tehda sopimus siita huolimatta, ettd han ei suostunut tietojensa kasittelyyn,
kun tdta koskevia tasmennyksia ei ollut. Lisaksi unionin tuomioistuin huomauttaa, etta siina
tapauksessa, ettd asiakas ei antanut suostumusta, Orange Romania vaati, etta kyseinen asiakas
iimoittaa kirjallisesti, ettei han suostu henkildllisyystodistuksensa kopion keraamiseen eika
sdilyttamiseen. Unionin tuomioistuimen mukaan tallainen lisavaatimus on omiaan vaikuttamaan
epdasianmukaisesti valinnanvapauteen vastustaa tallaista kerdaamista ja sailyttamista. Joka
tapauksessa on niin, etta koska kyseisen yhtion on osoitettava, etta sen asiakkaat ovat aktiivisella

31 Direktiivin 95/46 7 artikla ja yleisen tietosuoja-asetuksen 6 artikla.
32 Direktiivin 95/46 2 artiklan h alakohta ja yleisen tietosuoja-asetuksen 4 artiklan 11 kohta.
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toiminnallaan ilmaisseet suostumuksensa henkildtietojensa kasittelyyn, kyseinen yhtié ei voi
vaatia, etta he ilmaisevat kieltaytymisensa aktiivisesti (49-51 kohta).

Unionin tuomioistuin toteaa nain ollen, etta televiestintapalvelujen tarjoamista koskeva sopimus,
johon sisdltyy ehto, jonka mukaan rekisterdity on saanut tiedon henkilollisyystodistuksensa
kopion keraamisesta ja sdilyttamisesta tunnistamistarkoituksessa ja han on suostunut tahan, ei
ole omiaan osoittamaan, etta kyseinen henkild olisi antanut patevasti ndissa saannoksissa
tarkoitetun suostumuksensa tahan keraamiseen ja sdilyttamiseen, kun rekisterinpitdja on
rastittanut tahan ehtoon liittyvan ruudun ennen sopimuksen allekirjoittamista tai kyseisen
sopimuksen sopimusmadaraykset saattavat johtaa rekisterditya harhaan mahdollisuudesta tehda
kyseinen sopimus siita huolimatta, etta han kieltaytyy antamasta suostumustaan tietojensa
kasittelyyn, tai rekisterinpitdja vaikuttaa epdasianmukaisesti valinnanvapauteen vastustaa tata
keraamista ja sadilyttamista vaatimalla, etta rekisterdidyn on suostumuksensa epaamiseksi
taytettava lisalomake, jossa kyseinen kieltdytyminen mainitaan (52 kohta ja tuomiolauselma).

Tuomio 12.5.20217 (suuri jaosto), Bundesrepublik Deutschiand (Interpolin punainen iimoitus)
(C505/19, EU-:C2021:376)

Vuonna 2012 Kansainvalinen rikospoliisijarjestd (jaljempana Interpol) julkaisi Amerikan
yhdysvaltojen pyynnosta ja kyseisen maan toimivaltaisten viranomaisten —antaman
pidatysmadrayksen perusteella Saksan kansalaista WS:aa koskevan punaisen ilmoituksen hanen
mahdollista Yhdysvaltoihin luovuttamistaan varten. Kun tdllaisen ilmoituksen kohteena olevan
henkilon olinpaikka Interpolin  jdsenvaltion alueella selvitetaan, kyseisen valtion on
lahtokohtaisesti otettava hanet kiinni, otettava hanet sailéon tai rajoitettava hanen liilkkumistaan.

Jo ennen kyseisen punaisen ilmoituksen julkaisemista Saksassa oli kuitenkin aloitettu WS:aa
koskeva esitutkintamenettely, joka ennakkoratkaisua pyytaneen tuomioistuimen mukaan koski
samoja tekoja kuin kyseinen ilmoitus. Kyseinen menettely oli paatetty lopullisesti vuonna 2010
sen jalkeen, kun WS oli suorittanut tietyn rahasumman Saksan rikosoikeudessa saadetyn tietyn
sovittelumenettelyn mukaisesti. ~ Taman  jalkeen Bundeskriminalamt  (liittovaltion
rikospoliisivirasto, Saksa) ilmoitti Interpolille katsovansa, etta kyseisen aiemman menettelyn
vuoksi nyt esilla olevassa asiassa oli sovellettava ne bis in idem -periaatetta. Kyseinen
Schengenin  sopimuksen  soveltamisesta  tehdyn  yleissopimuksen® 54 artiklassa ja
perusoikeuskirjan 50 artiklassa vahvistettu periaate on esteena muun muassa sille, etta henkilog,
jota koskevassa asiassa on jo annettu lainvoimainen tuomio, syytetadn uudelleen samasta
teosta.

Vuonna 2017 WS nosti kanteen Saksan liittotasavaltaa vastaan Verwaltungsgericht
Wiesbadenissa (Wiesbadenin hallintotuomioistuin, Saksa), jotta kyseinen jasenvaltio velvoitetaan
toteuttamaan kaikki tarvittavat toimenpiteet mainitun punaisen ilmoituksen poistamiseksi. Talta
osin WS vetoaa ne bis in idem -periaatteen loukkaamisen lisdksi siihen, etta hanen SEUT
21 artiklassa vahvistettua oikeuttaan vapaaseen liikkuvuuteen on loukattu, koska han ei voi

33 Tarkastusten asteittaisesta lakkauttamisesta yhteisilla rajoilla Benelux-talousliiton valtioiden, Saksan littotasavallan ja Ranskan tasavallan
hallitusten valinen, Schengenissa 14.6.1985 allekirjoitettu sopimus (EYVL 2000, L 239, s.13) (jdliempana Schengenin sopimuksen
soveltamisesta tehty yleissopimus).
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matkustaa Schengenin sopimuksen sopimuspuolena olevaan valtioon tai jasenvaltioon ilman
vaaraa joutua otetuksi kiinni. Han katsoo myos, etta kyseisten loukkausten vuoksi hdnen
mainittuun punaiseen ilmoitukseen sisaltyvien henkildtietojensa kasittely on henkilotietojen
suojaa rikosasioissa koskevan direktiivin 2016/6803* sdannosten vastaista.

Tassa asiayhteydessa Verwaltungsgericht Wiesbaden padtti kysya unionin tuomioistuimelta ne
bis in idem -periaatteen soveltamisesta ja tarkemmin ottaen mahdollisuudesta ottaa kiinni
henkil®, josta on annettu punainen ilmoitus, padasiassa kyseessa olevan kaltaisessa tilanteessa.
Mikali kyseista periaatetta voidaan soveltaa, kyseinen tuomioistuin pyrkii lisaksi selvittdmaan,
miten se vaikuttaa siihen, etta jasenvaltiot kasittelevat tallaisen ilmoituksen sisaltamia tietoja.

Unionin tuomioistuin toteaa suuren jaoston kokoonpanossa antamassaan tuomiossa muun
muassa, etta direktiivin 2016/680 saannoksia, luettuina Schengenin sopimuksen soveltamisesta
tehdyn yleissopimuksen 54 artiklan ja perusoikeuskirjan 50 artiklan valossa, on tulkittava siten,
etta ne eivdt ole esteend Interpolin antamaan punaiseen ilmoitukseen sisaltyvien henkilotietojen
kasittelylle, jollei lainvoimaisessa tuomioistuinratkaisussa ole todettu, etta ne bis in
idem -periaatetta sovelletaan tekoihin, joihin tama ilmoitus perustuu, kunhan tama kasittely
tayttad kyseisessa direktiivissa saadetyt edellytykset (121 kohta ja tuomiolauselman 2 kohta).

Kysymyksesta, joka koskee Interpolin punaiseen ilmoitukseen sisdltyvia henkildtietoja, unionin
tuomioistuin toteaa, etta kaikki kyseisiin tietoihin kohdistuva toiminta, kuten niiden tallentaminen
jasenvaltion etsittyjen henkildiden tietokantoihin, on direktiivin 2016/680 soveltamisalaan
kuuluvaa henkilotietojen kasittelya.?> Se katsoo lisaksi yhtaalta, etta kyseista kasittelya tehdaan
laillisia tarkoituksia varten, ja toisaalta, ettei sita voida pitaa lainvastaisena pelkastaan siksi, etta
ne bis in idem -periaatetta voidaan soveltaa tosiseikkoihin, joihin punainen ilmoitus perustuu.®
Jasenvaltioiden  viranomaisten  suorittama  henkildtietojen  kasittely  voi  osoittautua
valttamattomaksi juuri sen tarkistamiseksi, sovelletaanko kyseista periaatetta (111, 114, 116, 117
ja 119 kohta).

Naissa olosuhteissa unionin tuomioistuin toteaa samoin, etta direktiivi 2016/680, luettuna
Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen 54 artiklan ja perusoikeuskirjan
50 artiklan valossa, ei ole esteena punaiseen ilmoitukseen sisaltyvien henkilotietojen kasittelylle,
jollei lainvoimaisessa tuomioistuinratkaisussa ole todettu, ettd ne bis in idem -periaatetta
sovelletaan nyt esilla olevassa asiassa. Tamdn kasittelyn on kuitenkin taytettava kyseisessa
direktiivissa saadetyt edellytykset. Sen on erityisesti oltava tarpeen toimivaltaisen viranomaisen
tehtdvan suorittamiseksi rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia
syytetoimia tai rikosoikeudellisten seuraamusten taytantoonpanoa varten®’ (121 kohta ja
tuomiolauselman 2 kohta).

34 Luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa varten seka ndiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/680 (EUVL 2016, L 119, s. 89).

35 Direktiivin 2016/680 2 artiklan 1 kohta ja 3 artiklan 2 kohta.

36 Direktiivin 2016/680 4 artiklan 1 kohdan b alakohta ja 8 artiklan 1 kohta.

37 Ks. direktiivin 2016/680 1 artiklan 1 kohta ja 8 artiklan 1 kohta.
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Sen sijaan, kun ne bis in idem -periaatetta sovelletaan, Interpolin punaiseen ilmoitukseen
sisaltyvien henkildtietojen tallentaminen jasenvaltioiden etsittyjen henkildiden tietokantoihin ei
ole enda tarpeen, koska tahan henkiloon ei voida enaa kohdistaa syytetoimia kyseisen
ilmoituksen kattamista teoista eika hanta taman vuoksi voida enda ottaa kiinni ndiden tekojen
perusteella. Tasta seuraa, etta rekisterdidyn on voitava pyytda rekisterinpitajalta
henkilGtietojensa poistamista. Jos tama rekisterdinti kuitenkin pidetaan voimassa, siihen on
litettdva maininta siita, etta kyseista henkiloa ei voida enaa syyttaa samoista teoista
jasenvaltiossa tai sopimusvaltiossa ne bis in idem -periaatteen vuoksi (120 kohta).

Tuomio 22.6.20217 (suuri jaosto), Latvijas Republikas Saeima (Litkennerikkomuspisteet) (C-439/19,
EU-C2021:504)

Kyseisessa tuomiossa (ks. myds otsikko 1.3 "Henkilotietojen Kkasittelyn kasite”) unionin
tuomioistuin toteaa, etta yleinen tietosuoja-asetus on esteena saannostolle, jolla Celu satiksmes
droSibas direkcijalle (liikenneturvallisuusvirasto, Latvia; jallempana liikenneturvallisuusvirasto)
asetetaan velvollisuus saattaa yleison saataville ajoneuvojen kuljettajille tielikennerikkomuksista
maarattyja liikennerikkomuspisteita koskevat tiedot ilman, etta henkilon, joka niita pyytaa, olisi
perusteltava erityinen intressi saada kyseiset tiedot. Se toteaa, ettei ole osoitettu, ettd
tieliikennerikkomuksista ~ maarattyja  liikennerikkomuspisteita ~ koskevien  henkildtietojen
luovuttamisjarjestelma olisi valttamaton erityisesti Liettuan mainitseman liikkenneturvallisuuden
parantamisen tavoitteen valossa. Unionin tuomioistuimen mukaan virallisten asiakirjojen
julkisuus tai oikeus tiedonvalityksen vapauteen eivat kumpikaan oikeuta tallaista sadannostoa
(113, 120-122 kohta ja tuomiolauselman 2 kohta).

Tassa asiayhteydessa unionin tuomioistuin korostaa, etta Liettuan saanndstdssa tavoiteltu
likenneturvallisuuden parantaminen on unionin tunnustama yleisen edun mukainen tavoite ja
etta nain ollen jasenvaltiot voivat luokitella liikenneturvallisuuden "yleista etua koskevaksi
tehtavaksi”.® Ei ole kuitenkaan osoitettu, etta Liettuan jarjestelmassa liikennerikkomuspisteita
koskevien henkilotietojen luovuttaminen olisi valttdmatonta tavoitteen saavuttamiseksi. Yhtadlta
Liettuan lainsaatajalla on nimittain kyseisen tavoitteen saavuttamiseksi kaytettavissaan useita
muita, rekisterdityjen perusoikeuksia vahemman rajoittavia keinoja. Toisaalta on otettava
huomioon lilkkennerikkomuspisteita koskevien tietojen arkaluontoisuus ja se, etta niiden
luovuttaminen yleisdlle on omiaan muodostamaan vakavan puuttumisen yksityiselaman
kunnioittamista ja henkilotietojen suojaa koskeviin perusoikeuksiin, koska se voi aiheuttaa
yhteiskunnan paheksuntaa ja rekisteroidyn leimautumista (109-113 kohta).

Lisaksi unionin tuomioistuin katsoo, etta kun otetaan huomioon ndiden tietojen arkaluontoisuus
ja tdman perusoikeuksiin puuttumisen vakavuus, mainitut oikeudet ovat tarkedampia kuin
virallisten asiakirjojen, muun muassa kansallisen ajoneuvo- ja kuljettajarekisterin, julkisuutta
koskeva etu ja oikeus tiedonvalityksen vapauteen (120 ja 121 kohta).

Samasta syysta unionin tuomioistuin toteaa, etta yleinen tietosuoja-asetus on esteend myos
Liettuan lainsdadannolle, jossa liikenneturvallisuusvirastolle annetaan oikeus luovuttaa

38 Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan nojalla henkil6tietojen kasittely on lainmukaista, jos "kasittely on tarpeen yleista
etua koskevan tehtévan suorittamiseksi - -".
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ajoneuvojen kuljettajille tieliikennerikkomuksista maarattyja liikkennerikkomuspisteita koskevat
tiedot talouden toimijoille, jotta viimeksi mainitut pystyvat uudelleenkayttamadn niita ja
luovuttamaan ne yleisolle (126 kohta ja tuomiolauselman 3 kohta).

Lopuksi unionin tuomioistuin toteaa, etta unionin oikeuden ensisijaisuuden periaate on esteena
sille, etta ennakkoratkaisua pyytanyt tuomioistuin, jonka kasiteltavana on valitus Liettuan
lainsaadanndsta, jonka unionin tuomioistuin luonnehtii unionin oikeuden vastaiseksi, paattaa,
ettd kyseisen lainsaddannon  oikeusvaikutukset —pysytetdan voimassa sen  tuomion
julistamispdivaan saakka, jolla se ratkaisee kyseisen valituksen lainvoimaisesti (137 kohta ja
tuomiolauselman 4 kohta).

lll.  Direktiivissa 2002/58 tarkoitettu henkilétietojen kasittely

Tuomio 2.10.2018 (suuri jaosto), Ministerio Fiscal (C-207/16, EU-C2018:788)°

Tassa asiassa oli kyse siita, etta espanjalainen tutkintatuomari hylkasi pyynnon, joka oli esitetty
lompakon ja matkapuhelimen rydstéa koskevan tutkinnan yhteydessa. Erityisesti rikospoliisi oli
pyytanyt tutkintatuomarilta maaraysta, jotta se saisi niiden puhelinnumeroiden haltijoista, jotka
oli aktivoitu varastetulla matkapuhelimella 12 paivan ajanjaksolla rydstopaivasta lukien. Pyynto oli
hylatty silla perusteella, etta rikostutkinnan taustalla olevat tosiseikat eivat merkinneet "vakavaa”
rikosta - eli Espanjan oikeuden mukaan rikosta, jonka seuraamuksena on yli viiden vuoden
vankeusrangaistus - silla tunnistetiedot voitiin luovuttaa ainoastaan tallaisten rikosten osalta.

Muistutettuaan, etta viranomaisen oikeus saada sahkoisten viestintapalvelujen tarjoajien
sailyttamia henkildtietoja rikostutkinnan yhteydessa kuuluu direktiivin 2002/58 soveltamisalaan,
unionin tuomioistuin totesi, etta oikeus saada varastetulla matkapuhelimella aktivoitujen SIM-
korttien haltijoiden henkildllisyytta koskevia tietoja, kuten sukunimia, etunimia ja mahdollisesti
ndiden haltijoiden osoitteita, merkitsee puuttumista perusoikeuskirjassa vahvistettuihin
yksityiselaman suojaa ja tietosuojaa koskeviin perusoikeuksiin, vaikka olosuhteet eivat ole
sellaiset, etta tatd puuttumista olisi pidettava "vakavana”, eika merkitysta ole silla, ovatko
kyseessa olevat yksityiseldmaa koskevat tiedot arkaluonteisia vai eivat, eika silla, onko
asianosaisille aiheutunut tasta puuttumisesta mahdollista haittaa vai ei. Unionin tuomioistuin
korosti kuitenkin, ettei tama puuttuminen ole niin vakavaa, etta tata oikeutta olisi rajoitettava
rikosten ehkdisemisen, tutkinnan, selvittamisen ja syyteharkinnan alalla vain vakavan
rikollisuuden torjumiseen. Vaikka direktiivissa 2002/58 luetellaan tyhjentavasti ne tavoitteet, joilla
voidaan perustella kansallista lainsaadantoa, jolla saannellddn viranomaisten oikeutta saada
kyseessa olevia tietoja ja siten poiketaan sdhkoisen viestinnan luottamuksellisuuden
periaatteesta, joten tietojen saannin on oltava tosiasiallisesti ja ehdottomasti naista tavoitteista
jonkin mukaista, unionin tuomioistuin huomauttaa, etta kun kyse on rikosten torjunnan,
tutkinnan, selvittamisen ja syyteharkinnan tavoitteesta, etta direktiivin 2002/58 sanamuodossa
tata tavoitetta ei rajata vain vakaviin rikoksiin vaan se koskee "rikoksia” yleisesti (38, 42 ja 59-
63 kohta seka tuomiolauselma).

39 Mainittu tuomio on esitetty vuoden 2018 vuosikertomuksessa, s. 88 ja 89.
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Tassa asiayhteydessa unionin tuomioistuin tasmensi, etta vaikka se katsoi tuomiossaan Tele2
Sverige ja Watson ym.,“0 etta vain vakavan rikollisuuden torjuminen voi oikeuttaa viranomaisen
tiedonsaannin viestintapalvelujen tarjoajien sailyttamista henkildtiedoista, joiden kokonaisuus voi
mahdollistaa hyvin tarkkojen paatelmien tekemisen niiden henkildiden, joiden tietoja on
sailytetty, yksityiselamasta, tama tulkinta perustui siihen, etta tata tiedonsaantia saantelevan
lainsdadannon tavoitteella on oltava yhteys sen perusoikeuksiin puuttumisen vakavuuteen, jota
tama toimenpide merkitsee. Suhteellisuusperiaatteen mukaisesti vakava puuttuminen voi olla
oikeutettu talla alalla vain sellaisen rikollisuuden torjumisen tavoitteella, joka on myds
luokiteltavissa "vakavaksi”. Sen sijaan silloin, kun puuttuminen, jota tallainen tietojensaanti
merkitsee, ei ole vakavaa, se voidaan oikeuttaa yleisesti "rikosten” ehkdisemisen, tutkinnan,
selvittamisen ja syyteharkinnan alalla (54-57 kohta).

Esilla olevassa asiassa unionin tuomioistuin katsoi, etta tietojen saantia vain niista tiedoista, joita
padasiassa esitetty pyyntd koskee, ei voida pitaa "vakavana” puuttumisena niiden henkildiden
perusoikeuksiin, joiden tiedoista on kyse, silla ndiden tietojen perusteella ei voida tehda
tasmallisia paatelmia heidan yksityiselamastaan. Unionin tuomioistuin totesi taman perusteella,
etta puuttuminen, jota padsy naihin tietoihin merkitsee, voidaan ndin ollen oikeuttaa yleisesti
"rikosten” ehkadisemisen, tutkinnan, selvittamisen ja syyteharkinnan tavoitteella, eikd naiden
rikosten luokittelu "vakaviksi” ole tarpeen (61 ja 62 kohta).

Tuomio 6.10.2020 (suuri jaosto), Privacy International ((-623/17, EU-C2020:790) ja tuomio
6.10.2020, La Quadrature du Net ym. (C-511/18 C-512/18 ja C-520/18, EU-C2020:791)

Henkilotietojen sailyttamista ja oikeutta saada niita sahkdisen viestinnan alalla koskeva
oikeuskadytanto, erityisesti tuomio Tele2 Sverige ja Watson ym., jossa unionin tuomioistuin katsoi
muun muassa, etta jasenvaltiot eivat voi asettaa sahkoisten viestintdpalvelujen tarjoajille
velvollisuutta sdilyttaa liikkenne- ja paikkatietoja yleisesti ja erotuksetta, on aiheuttanut huolta
erdille valtioille, jotka pelkaavat, etta niilta on evatty vdline, jota ne pitavat tarpeellisena
kansallisen turvallisuuden takaamiseksi ja rikollisuuden torjumiseksi.

Investigatory Powers Tribunalin (tutkintavaltuuksia koskevia asioita kasitteleva tuomioistuin,
Yhdistynyt ~ kuningaskunta) (Privacy International, C-623/17), Conseil dEtatn (ylin
hallintotuomioistuin, Ranska) (La Quadrature du Net ym., yhdistetyt asiat C-511/18 ja C-512/18)
ja Cour constitutionnellen (perustuslakituomioistuin, Belgia) (Ordre des barreaux francophones
et germanophone ym., C-520/18) kasiteltaviksi on tdta taustaa vasten saatettu oikeusriitoja, jotka
koskevat tiettyjen jasenvaltioiden nailla aloilla antamien sellaisten saanndstojen lainmukaisuutta,
joissa saadetaan erityisesti sahkoisten viestintapalvelujen tarjoajien velvollisuudesta siirtaa
viranomaiselle kayttdjien liikkenne- ja paikkatiedot tai sailyttaa kyseiset tiedot yleisesti tai
erotuksetta.

Unionin tuomioistuin toteaa kahdessa 6.10.2020 suurena jaostona antamassaan tuomiossa
ensinnakin, etta direktiivia 2002/58 sovelletaan kansallisiin  saanndstoihin, joiden mukaan
sahkdisten viestintapalvelujen tarjoajien on kansallisen turvallisuuden takaamiseksi toteutettava

40 Tuomio 21.12.2016, Tele2 Sverige ja Watson ym, (C-203/15 ja C-698/15, EU:C:2016:970).
41 Mainitut tuomiot on esitetty vuoden 2020 vuosikertomuksessa, s. 29-32.
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henkilotietojen kasittelya, kuten esimerkiksi sdilytettava lilkkenne- ja paikkatietoja ja siirrettava
niita turvallisuus- ja tiedustelupalveluille (tuomion Privacy International 49 kohta ja
tuomiolauselman 1 kohta seka tuomion La Quadrature du Net ym. 104 kohta).

Taman jalkeen unionin tuomioistuin muistuttaa, etta direktiivissa 2002/58% ei sallita sita, etta
sahkdisen viestinnan ja siihen liittyvien tietojen luottamuksellisuuden takaamista koskevasta
periaatteellisesta velvollisuudesta ja ndiden tietojen tallentamista koskevasta kiellosta
poikkeamisesta tulisi saantd. Tama merkitsee sita, etta kyseisessa direktiivissa sallitaan se, etta
jasenvaltiot toteuttavat muun muassa kansallisen turvallisuuden vuoksi lainsaddannallisia
toimenpiteita, joilla rajoitetaan kyseisessa direktiivissa saadettyjen oikeuksien ja velvollisuuksien
ulottuvuutta ja erityisesti velvollisuutta taata viestinnan ja liikennetietojen luottamuksellisuus,*?
ainoastaan, jos unionin oikeuden yleisia periaatteita, joihin kuuluu suhteellisuusperiaate, ja
perusoikeuskirjassa taattuja perusoikeuksia® noudatetaan (tuomion Privacy International 59 ja
60 kohta seka tuomion La Quadrature du Netym. 111 ja 113 kohta).

Unionin tuomioistuin katsoo tassa yhteydessa yhtaalta asiassa Privacy International, etta
direktiivi 2002/58, luettuna perusoikeuskirjan valossa, on esteena kansalliselle saanndstolle,
jonka mukaan sahkoisten viestintapalvelujen tarjoajien on kansallisen turvallisuuden
takaamiseksi siirrettava liikenne- ja paikkatietoja yleisesti ja erotuksetta turvallisuus- ja
tiedustelupalveluille. Toisaalta yhdistetyissa asioissa La Quadrature du Net ym. ja asiassa Ordre
des barreaux francophones et germanophone ym. unionin tuomioistuin katsoo, etta tama sama
direktiivi on esteena lainsaadannodllisille toimenpiteille, joilla sahkdisten viestintapalvelujen
tarjoajat velvoitetaan ennakoivasti sailyttamaan liikkenne- ja paikkatietoja yleisesti ja erotuksetta.

Nama velvollisuudet, jotka koskevat tdllaisten tietojen siirtamista ja yleista ja erotuksetta
tapahtuvaa sdilyttamista, merkitsevat naet erityisen vakavaa puuttumista perusoikeuskirjassa
taattuihin perusoikeuksiin ilman, etta niiden henkildiden, joiden tiedot ovat kyseessa, toiminta
liittyisi kyseessa olevan saannoston tavoitteeseen. Unionin tuomioistuin tulkitsee yleisen
tietosuoja-asetuksen 23 artiklan 1 kohtaa, luettuna perusoikeuskirjan valossa, analogisesti siten,
etta se on esteena kansalliselle saannostolle, jonka mukaan yhteytta yleisolle tarkoitettuihin
verkkoviestintapalveluihin tarjoavien toimijoiden ja hosting-palvelujen tarjoajien on sadilytettava
yleisesti ja erotuksetta muun muassa kyseisiin palveluihin liittyvat henkilétiedot (tuomion Privacy
International 71 ja 82 kohta ja tuomiolauselman 2 kohta seka tuomion La Quadrature du Net

ym. 146, 168, 174, 177 ja 212 kohta seka tuomiolauselman 1 ja 3 kohta).

Unionin tuomioistuin katsoo sita vastoin, etta tilanteissa, joissa asianomaisen jasenvaltion
kansalliseen turvallisuuteen kohdistuu vakava uhka, joka osoittautuu todelliseksi ja olemassa
olevaksi tai ennakoitavissa olevaksi, direktiivi 2002/58, luettuna perusoikeuskirjan valossa, ei ole
esteena sille, etta sahkdisten viestintapalvelujen tarjoajat mdarataan sailyttamaan liikenne- ja
paikkatietoja yleisesti ja erotuksetta. Unionin tuomioistuin tdasmentaa tassa yhteydessa, etta joko
tuomioistuimen tai rilppumattoman hallinnollisen elimen, jonka ratkaisu on sitova, on valvottava
tehokkaasti paatosta, jolla tallainen maarays annetaan ajanjaksoksi, joka on rajoitettu tdysin
valttamattomaan, sen tarkastamiseksi, etta kyseessa on jokin nadista tilanteista ja etta niita

42 Direktiivin 2002/58 15 artiklan 1 ja 3 kohta.
4 Direktiivin 2002/58 5 artiklan 1 kohta.
4 Erityisesti perusoikeuskirjan 7, 8 ja 11 artikla sekd 52 artiklan 1 kohta.
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edellytyksia ja takeita, joista on saadettava, noudatetaan. Mainittu direktiivi ei samoin edellytyksin
ole esteena mydskaan kaikkien sahkoisten viestintavalineiden kayttajien tietojen ja muun
muassa liikenne- ja paikkatietojen automaattiselle analysoinnille (tuomion La Quadrature du Net

ym. 137-139 ja 177-179 kohta seka tuomiolauselman 1 ja 2 kohta).

Unionin tuomioistuin toteaa vield, etta direktiivi 2002/58, luettuna perusoikeuskirjan valossa, ei
ole esteend lainsaadannollisille toimenpiteille, jotka mahdollistavat liikkenne- ja paikkatietojen
kohdennetun sailyttamisen, joka on ajallisesti rajoitettu taysin valttamattomaan ja joka on
objektiivisten ja syrjimattomien seikkojen perusteella rajattu asianomaisten henkildiden ryhmien
mukaan tai maantieteellisen kriteerin avulla. Kyseinen direktiivi ei niinikaan ole esteena tallaisille
toimenpiteille, joissa saadetaan viestinnan lahteelle annettujen IP-osoitteiden yleisesta ja
erotuksetta tapahtuvasta sailyttamisesta, silta osin kuin sdilytysaika on rajoitettu tdysin
valttamattdomaan, eika toimenpiteille, joissa saadetaan sahkadisten viestintavalineiden kayttajien
henkildllisyytta koskevien tietojen tallaisesta sdilyttamisestd, ja jasenvaltioiden ei viimeksi
mainitussa tapauksessa tarvitse rajoittaa sailyttamista ajallisesti. Mainittu direktiivi ei mydskaan
ole esteena lainsaadannalliselle toimenpiteelle, jossa sallitaan palveluntarjoajien kaytdssa
olevien tietojen sdilyttdmisen nopea varmistaminen silloin, kun syntyy tilanteita, joissa on
valttamatonta sailyttaa mainitut tiedot lakisaateisten sailytysaikojen paattymisen jalkeen vakavien
rikosten tai kansalliseen turvallisuuteen kohdistuvien loukkausten selvittamiseksi, kun nama
rikokset tai loukkaukset on jo todettu tai kun niiden olemassaoloa voidaan kohtuudella epailla
(tuomion La Quadrature du Net ym. 161, 163 ja 168 kohta seka tuomiolauselman 1 kohta).

Unionin tuomioistuin toteaa lisdksi, etta direktiivi 2002/58, luettuna perusoikeuskirjan valossa, ei
ole esteena kansalliselle saannostolle, jonka mukaan sahkoisten viestintapalvelujen tarjoajien on
kerattava reaaliajassa muun muassa liikkenne- ja paikkatietoja, kun tama keraaminen on rajattu
henkildihin, joiden osalta on olemassa pateva syy epailla, etta he osallistuvat tavalla tai toisella
terrorismiin, ja keraamiseen kohdistuu joko tuomioistuimen tai sellaisen riippumattoman
hallinnollisen elimen, jonka ratkaisu on sitova, suorittama etukateisvalvonta, jolla varmistetaan,
etta tdllainen tietojen keraaminen reaaliajassa sallitaan ainoastaan taysin valttamattoman
rajoissa. Kiireellisessa tapauksessa valvonta on suoritettava viipymatta (tuomion La Quadrature
du Net ym. 192 kohta ja tuomiolauselman 2 kohta).

Unionin tuomioistuin tarkastelee lopuksi kysymysta unionin oikeuden vastaiseksi todetun
kansallisen saannoston ajallisten vaikutusten pysyttamisesta. Se katsoo talta osin, etta
kansallinen tuomioistuin ei voi soveltaa kansallisen oikeutensa saannosta, jossa sille annetaan
toimivalta rajoittaa ajallisesti sellaisen lainvastaisuutta koskevan toteamuksen vaikutuksia, joka
sen on Kkyseisen oikeuden nojalla tehtava kansallisesta lainsdaadannostd, jonka mukaan
sahkdisten viestintapalvelujen tarjoajien on sdilytettava direktiivin - 2002/58, luettuna
perusoikeuskirjan valossa, vastaisesti likenne- ja paikkatietoja yleisesti ja erotuksetta.

Jotta kansalliselle tuomioistuimelle voidaan antaa hyodyllinen vastaus, unionin tuomioistuin
huomauttaa taman jalkeen, ettd sellaisten todisteiden hyvaksyttavyys ja arviointi, jotka on
hankittu unionin oikeuden vastaisella tietojen sailyttamiselld, rikosprosessissa, joka on pantu
vireille vakavista rikoksista epailtyja henkildita vastaan, kuuluu unionin oikeuden nykytilassa
yksinomaan kansallisen oikeuden soveltamisalaan. Unionin tuomioistuin tasmentaa kuitenkin,
etta sahkdisen viestinnan tietosuojadirektiivissa, tulkittuna tehokkuusperiaatteen valossa,
edellytetaan, etta kansallinen rikostuomioistuin jattaa tallaisessa rikosprosessissa huomiotta
todisteet, jotka on hankittu unionin oikeuden vastaisella liikkenne- ja paikkatietojen yleisesti ja
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erotuksetta tapahtuvalla sailyttamiselld, jos rikoksista epadillyt henkilot eivat voi tehokkaasti
ilmaista kasitystaan naista todisteista (tuomion La Quadrature du Net ym. 222 ja 228 kohta seka
tuomiolauselman 4 kohta).

Tuomio 2.3.2027 (suuri jaosto), Prokuratuur (Séhkdiseen viestintdan littyvien tietojen saannin
edellvtvkset) (-746/18, EU-C2021:152)

Virossa kaynnistettiin H. Kita vastaan rikosprosessi, jossa hanta syytettiin varkaudesta, toiselle
kuuluvan pankkikortin kayttamisesta ja oikeudenkayntiin osallistuviin henkildihin kohdistuvasta
vakivallasta. Alioikeus maarasi H. Kille naista rikoksista kahden vuoden vankeusrangaistuksen.
Kyseinen paatos vahvistettiin sittemmin muutoksenhakuasteessa. Poytakirjat, joiden perusteella
naita rikoksia koskeva syyllisyys todettiin, laadittiin muun muassa sahkoisten viestintapalvelujen
tarjoamisen yhteydessa luotujen henkilotietojen perusteella. Riigikohus (ylin tuomioistuin, Viro),
johon H. K. teki kassaatiovalituksen, epailee niiden edellytysten, joilla tutkintaviranomaiset ovat
saaneet naita tietoja, yhteensopivuutta unionin oikeuden kanssa.*

Nama epailykset koskevat ensiksi sitd, onko sen ajanjakson pituus, jolta tutkintaviranomaiset
ovat saaneet tietoja, kriteeri, jonka perusteella voidaan arvioida kyseisten tietojen saannin
muodostaman asianomaisten henkildiden perusoikeuksiin puuttumisen vakavuutta. Jos siis
mainittu ajanjakso on hyvin lyhyt tai saatujen tietojen maara on hyvin vahainen,
ennakkoratkaisua pyytanyt tuomioistuin tiedustelee, voidaanko tallainen puuttuminen oikeuttaa
rikollisuuden torjunnalla yleisesti eika yksinomaan vakavan rikollisuuden torjunnalla. Toiseksi
ennakkoratkaisua pyytaneella tuomioistuimella on epailyksia siita, voidaanko Viron
syyttdjaviranomaista, kun otetaan huomioon sille kansallisen lainsaddannoén nojalla kuuluvat
erilaiset tehtavat, pitaa tuomiossa Tele2 Sverige ja Watson ym.“® tarkoitettuna riippumattomana
hallintoviranomaisena, joka voi antaa tutkintaviranomaiselle luvan saada kyseessa olevia tietoja.

Union tuomioistuin toteaa suuressa jaostossa antamassaan tuomiossa, etta direktiivia 2002/58,
kun sita luetaan perusoikeuskirjan valossa, on tulkittava siten, etta se on esteend kansalliselle
saannostolle, jossa annetaan viranomaisille oikeus saada sellaisia liikkenne- ja paikkatietoja, jotka
ovat omiaan antamaan tietoja sahkoisen viestintavalineen kayttajan harjoittamasta viestinnasta
tai taman kayttamien padtelaitteiden sijainnista ja joista voidaan tehda tasmallisia taman
yksityiselamad koskevia paatelmia, rikosten ehkdisemistd, tutkintaa, selvittamistd ja
syyteharkintaa varten ilman, etta kyseinen tietojen saanti rajoitetaan koskemaan vain
menettelyja, joilla pyritdan torjumaan vakavaa rikollisuutta tai ehkdisemaan yleiseen
turvallisuuteen kohdistuvia vakavia uhkia. Unionin tuomioistuimen mukaan tama ei riipu sen
ajanjakson pituudesta, jolta mainittujen tietojen saantia pyydetaan, eika tallaiselta ajanjaksolta
saatavilla olevien tietojen maarasta tai luonteesta. Unionin tuomioistuin katsoo lisaksi, etta sama
direktiivi, kun sita luetaan perusoikeuskirjan valossa, on esteend kansalliselle saanndstolle, jossa
annetaan syyttdjdviranomaiselle toimivalta myontda viranomaiselle lupa liikenne- ja
paikkatietojen saantiin rikostutkintaa varten (45 ja 59 kohta seka tuomiolauselman 1 ja 2 kohta).

4 Tarkemmin ottaen direktiivin 2002/58 15 artiklan 1 kohdan kanssa, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seka 52 artiklan 1 kohdan
valossa.
4 Tuomio 21.12.2016, Tele2 Sverige ja Watson ym. (C-203/15 ja C-698/15, EU:C:2016:970, 120 kohta).
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Silta osin kuin on kyse pdadasiassa kyseessa olevalla saannostolla tavoitellusta rikosten
ehkaisemista, tutkintaa, selvittamista ja syyteharkintaa koskevasta tavoitteesta, unionin
tuomioistuin toteaa, ettd ainoastaan vakavan rikollisuuden torjuminen ja yleiseen turvallisuuteen
kohdistuvien vakavien uhkien ehkaiseminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa
sen, etta viranomaiset saavat oikeuden saada joukon liikenne- ja paikkatietoja, joista voidaan
tehda tasmallisia asianomaisten henkildiden yksityiselamaa koskevia paatelmia ilman, etta
muista tietojen saantia koskevan pyynndn oikeasuhtaisuutta koskevista tekijoista, kuten sen
ajanjakson pituudesta, jolta tallaisten tietojen saantia pyydetaan, voisi seurata, etta tallainen
tietojen saanti voidaan oikeuttaa rikosten ehkaisemista, tutkintaa, selvittamista ja syyteharkintaa
yleisesti koskevalla tavoitteella (33 ja 35 kohta).

Silta osin kuin kyse on syyttajdviranomaisen toimivallasta myontaa viranomaiselle lupa saada
likenne- ja paikkatietoja rikostutkintaa varten, unionin tuomioistuin muistuttaa, etta niiden
edellytysten, joiden nojalla sahkoisten viestintapalvelujen tarjoajien on annettava toimivaltaisille
kansallisille viranomaisille oikeus saada hallussaan olevia tietoja, madrittaminen kuuluu
kansallisen oikeuden alaan. Oikeasuhteisuutta koskevan edellytyksen tayttamiseksi tallaisessa
saannostossa on  joka tapauksessa saadettdva selvista ja tasmallisista  asianomaisen
toimenpiteen  laajuutta ja  soveltamista  koskevista  saanndista, joissa  asetetaan
vahimmaisvaatimukset, jotta henkil6illa, joiden henkildtiedoista on kyse, on riittavat takeet, joiden
avulla heidan henkilotietojaan voidaan tehokkaasti suojata vadrinkayton vaaroilta. Kyseisen
saannoston on oltava kansallisen oikeuden mukaan laillisesti sitova, ja siina on erityisesti
mainittava, missa olosuhteissa ja milla edellytyksin tallaisten tietojen kdasittelya koskeva
toimenpide voidaan toteuttaa, jotta taataan, etta puuttuminen rajoittuu taysin valttamattomaan
(48 kohta).

Unionin  tuomioistuimen mukaan sen takaamiseksi, etta naita edellytyksia noudatetaan
kaytannossa taysimaaraisesti, on olennaista se, etta toimivaltaisten kansallisten viranomaisten
oikeus saada sailytettyja tietoja edellyttaa joko tuomioistuimen tai riippumattoman hallinnollisen
elimen etukateisvalvontaa ja sita, etta kyseisen tuomioistuimen tai elimen ratkaisu annetaan
perustellusta pyynnosta, jonka nama viranomaiset esittavat rikoksen estamis-, selvittamis- tai
syyteharkintamenettelyssa. Asianmukaisesti perustellussa kiireellisessa tapauksessa valvonta on
suoritettava viipymatta (51 kohta).

Talta osin unionin tuomioistuin tasmentaa, etta etukateisvalvonta edellyttdd muun muassa sita,
etta mainitun valvonnan suorittamisesta vastaavalla tuomioistuimella tai elimelld on kaikki
valtuudet ja kaikki takeet, jotka ovat valttamattomia sen varmistamiseksi, etta kyseessa olevat eri
intressit ja oikeudet sovitetaan yhteen. Tarkemmin ottaen rikostutkinnan osalta tallainen
valvonta edellyttaa sita, etta kyseinen tuomioistuin tai elin pystyy turvaamaan oikeudenmukaisen
tasapainon yhtaalta rikollisuuden torjumiseksi tehtavan tutkinnan tarpeisiin liittyvien intressien ja
toisaalta henkildiden, joita tietojensaanti koskee, yksityiselaman  kunnioittamista ja
henkilotietojen suojelua koskevien perusoikeuksien valilla. Siind tapauksessa, etta kyseisen
valvonnan suorittaa tuomioistuimen sijaan riippumaton hallinnollinen elin, kyseisella elimella on
oltava asema, jossa se voi suorittaa tehtavansa objektiivisesti ja puolueettomasti, ja sen on tata
varten oltava suojattu kaikelta ulkopuoliselta vaikuttamiselta (52 ja 53 kohta).

Unionin  tuomioistuimen  mukaan  riippumattomuutta  koskeva  vaatimus,  joka
etukateisvalvonnasta vastaavan viranomaisen on taytettava, edellyttaa sita, etta kyseinen
viranomainen on ulkopuolinen siihen viranomaiseen nahden, joka pyytaa kyseisten tietojen
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saantia, jotta ensiksi mainittu voi suorittaa kyseisen valvonnan objektiivisesti ja puolueettomasti
suojattuna kaikelta ulkopuoliselta vaikuttamiselta. Erityisesti rikosasioissa riippumattomuuden
vaatimus tarkoittaa, etta tasta etukateisvalvonnasta vastaava viranomainen ei yhtaalta osallistu
kyseisen rikostutkinnan suorittamiseen ja toisaalta on neutraalissa asemassa rikosprosessin
asianosaisiin nahden. Asia ei ole ndin syyttdjaviranomaisen, joka Viron syyttdjaviranomaisen
tapaan johtaa tutkintamenettelya ja tarvittaessa ajaa virallista syytettd, kohdalla. Tasta seuraa,
ettd syyttajdviranomainen ei voi suorittaa edellda mainittua etukateisvalvontaa (54, 55 ja
57 kohta).

IV. Henkil6tietojen siirtaminen kolmansiin maihin

Tuomio 6.11.2003 (suuri jaosto), Lindgvist (C-101/01, EU-C2003:596)

Tassa tuomiossa (ks. myos otsikko I1.3 "Henkilotietojen kasittelyn kasite”) ennakkoratkaisua
pyytanyt tuomioistuin halusi erityisesti selvittaa, oliko Lindgvist suorittanut mainitussa
direktiivissa tarkoitetun henkilotietojen siirron kolmansiin maihin.

Unionin tuomioistuin katsoi, etta direktiivin 95/46 25 artiklassa tarkoitetusta "henkildtietojen
siirrosta kolmansiin maihin” ei ole kyse silloin, kun tietyssa jasenvaltiossa oleva henkild laittaa
henkilotietoja internetsivulle, joka on tallennettu sellaisen luonnollisen tai oikeushenkilon
palvelimelle, joka sailyttaa sita internetsivustoa, jolta kyseista sivua voidaan lukea ja joka toimii
samassa tai jossakin toisessa jasenvaltiossa, saattaen tiedot ndin kaikkien sellaisten henkildiden
saataville, jotka kytkeytyvat internetiin, kolmansissa maissa olevat henkilot mukaan lukien
(71 kohta ja tuomiolauselman 4 kohta).

Kun naet otetaan huomioon internetin kehitysaste silloin kun direktiivia 95/46 laadittiin, seka se,
etta sen IV luvussa, johon mainittu 25 artikla kuuluu, ei ole internetin kayttoon soveltuvia
kriteereita, joiden tarkoituksena on turvata se, ettd jasenvaltiot kykenevat valvomaan
henkilotietojen siirtamista kolmansiin maihin ja kieltamaan nama henkilotietojen siirrot silloin,
kun tdllaisissa maissa voimassa oleva tietosuoja ei ole riittava, ei voida olettaa yhteisdjen
lainsaatdjan aikoneen tulevaisuuden varalta sisdllyttaa kasitteeseen "henkilotietojen siirto
kolmansiin maihin” tallaista tilannetta, jossa henkildtietoja laitetaan internetsivulle, vaikka tiedot
saatetaankin talla tavoin sellaisten kolmansissa maissa olevien henkildiden saataville, joilla on
tahan tarvittavat tekniset valineet (63, 64 ja 68 kohta).

Tuomio 6.10.2015 (suuri jaosto), Schrems (C-362/14, EU-C2015:650)%

Schrems, joka on ltdvallan kansalainen ja Facebook-verkkoyhteisdpalvelun kayttaja, oli tehnyt
kantelun Data Protection Commissionerille (tietosuojavaltuutettu, Irlanti) siitd syysta, etta
Facebook Ireland siirsi Yhdysvaltoihin kayttdjiensa henkildtietoja ja sailytti niitd mainitussa
valtiossa sijaitsevilla palvelimilla. Tietoja myos kasiteltiin tuolla. Schremsin mukaan Yhdysvaltojen

47 Mainittu tuomio on esitetty vuoden 2003 vuosikertomuksessa, s. 67.

4 Mainittu tuomio on esitetty vuoden 2015 vuosikertomuksessa, s. 53.
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oikeus ja sielld noudatetut kaytannot eivat tarjonneet riittdvaa suojaa sita vastaan, etta
julkisviranomaiset valvovat kyseiseen valtioon siirrettyja tietoja. Data Protection Commissioner
kieltaytyi tutkimasta kantelua muun muassa silla perusteella, etta komissio oli paatoksessdan
2000/520/EY# katsonut, etta safe harbour -jarjestelman® ansiosta Yhdysvallat takaa siirrettyjen
henkildtietojen suojan riittavan tason.

Tassa tilanteessa High Court (ylin tuomioistuin, Irlanti) esitti unionin tuomioistuimelle
kysymyksen siita, kuinka tulkita direktiivin 95/46 25 artiklan 6 kohtaa, jonka nojalla komissio voi
todeta, etta kolmas maa turvaa siirrettyjen tietojen suojan riittdvan tason, seka kysymyksen, jolla
pyrittiin selvittamaan, oliko komission mainitun 25 artiklan 6 kohdan nojalla tekema paatos
2000/520 pateva.

Unionin tuomioistuin julisti komission paatoksen patemattomaksi kokonaisuudessaan ja korosti
ensinnakin, etta paatoksen tekeminen edellytti komission asianmukaisin perusteluin tekemaa
toteamusta siita, etta asianomainen kolmas maa tosiasiallisesti takaa perusoikeuksien suojan
sellaisen tason, joka pddosiltaan vastaa unionin oikeusjarjestyksessa taattua tasoa. Koska
komissio ei ole tata todennut padtoksessaan 2000/520, taman paatdksen 1 artiklassa jatetaan
huomiotta vaatimukset, joista saadetaan direktiivin 95/46 25 artiklan 6 kohdassa, luettuna
perusoikeuskirjan valossa, joten kyseinen 1 artikla on patematon. Safe harbour -periaatteita
nimittdin sovelletaan vain oman varmennuksensa antaneisiin henkildtietoja unionista saaviin
yhdysvaltalaisiin organisaatioihin, mutta vaatimuksena ei ole, ettd Yhdysvaltain viranomaiset
noudattaisivat kyseisia periaatteita. Lisaksi paatdos 2000/520 mahdollistaa puuttumisen niiden
henkildiden perusoikeuksiin, joiden henkilotiedot siirretdan tai voitaisiin siirtda unionista
Yhdysvaltoihin, sisaltamatta toteamusta siita, etta Yhdysvalloissa olisi valtiollisia saantgja, joilla
olisi tarkoitus rajoittaa mahdollista puuttumista kyseisiin oikeuksiin, ja sisaltamatta mainintaa,
etta tallaista puuttumista vastaan on olemassa tehokasta oikeussuojaa (82, 87-89 ja 96-
98 kohta seka tuomiolauselman 2 kohta).

Unionin tuomioistuin julisti patemattomaksi myos paatoksen 2000/520 3 artiklan, siltd osin kuin
se estaa kansallisia valvontaviranomaisia kayttamasta valtuuksia, jotka niilla on direktiivin 95/46
28 artiklan nojalla, kun henkilo esittaa seikkoja, jotka voivat kyseenalaistaa komission paatoksen,
jossa on todettu kolmannen maan takaavan tietosuojan riittdvan tason, yhteensoveltuvuuden
henkildiden yksityiselaman seka perusvapauksien ja -oikeuksien suojan kanssa (102-104 kohta).
Unionin tuomioistuin katsoi, etta paatoksen 2000/520 1 ja 3 artiklan patemattomyys vaikuttaa
koko padtoksen patevyyteen (105 ja 106 kohta).

Sikali kuin kyse on mahdottomuudesta perustella tallaista puuttumista, unionin tuomioistuin
huomautti ensinnakin, etta unionin saanndstdssa, jolla puututaan perusoikeuskirjan 7 ja
8 artiklassa taattuihin perusoikeuksiin, on saadettava selvista ja tasmadllisista toimenpiteen
laajuutta ja soveltamista koskevista saanndistd, joissa asetetaan vahimmaisvaatimukset, jotta
henkilGilla, joiden henkildtiedot ovat kyseessd, on riittavat takeet, joiden avulla heidan tietonsa
voidaan tehokkaasti suojata vaarinkayton vaaroilta seka kaikenlaiselta naiden tietojen laittomalta

49 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbour -periaatteiden antaman
suojan riittavyydesta ja niihin liittyvistd Yhdysvaltojen kauppaministerion julkaisemista tavallisimmista kysymyksista 26.7.2000 tehty komission
paatds 2000/520/EY (EYVL 2000, L 215, s. 7).

50 Safe harbour -jarjestelma siséltaa joukon henkilétietojen suojaa koskevia periaatteita, joiden noudattamiseen amerikkalaiset yritykset voivat
vapaaehtoisesti sitoutua.
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saannilta ja kaytolta. Tarve tallaisista takeista on tarkea varsinkin silloin, kun henkilotietoja
kasitelldaan automaattisesti ja on olemassa huomattava vaara laittomasta padsysta naihin
tietoihin (91 kohta).

Lisaksi ja varsinkin on huomattava, etta yksityiselaman kunnioitusta koskevan perusoikeuden
suoja unionin tasolla edellyttaa, etta henkilotietojen suojaa koskevat poikkeukset ja rajoitukset
toteutetaan sen rajoissa, mika on ehdottomasti tarpeen (92 kohta). Siihen, mika on ehdottomasti
tarpeen, ei siis rajoitu saannosto, jossa sallitaan yleisesti kaikkien henkildiden, joiden
henkildtiedot on siirretty unionista, kaikkien henkildtietojen sdilyttdminen tekemadtta mitdan
erottelua, rajoitusta tai poikkeusta tavoiteltavan paamaaran mukaan ja saatamatta objektiivisesta
perusteesta, jolla voitaisiin rajoittaa viranomaisten pdasya tietoihin ja rajata niiden myohempi
kayttd tarkoituksiin, jotka ovat tasmallisia, taysin rajallisia ja omiaan oikeuttamaan puuttumisen,
jota niin henkilotietoihin paasy kuin niiden kayttokin merkitsevat (93 kohta). Saannostosta, jonka
nojalla viranomaiset padsevat yleisesti sahkdisen viestinnan sisaltéon, on erityisesti katsottava,
etta silla loukataan yksityiselaman kunnioitusta koskevan perusoikeuden keskeista sisaltoa.
Myoskaan saannostd, jossa  yksityisille el anneta mitaan mahdollisuutta  kayttaa
oikeussuojakeinoja, jotta he saisivat tutustua henkildtietoihinsa tai voisivat saada tallaiset tiedot
oikaistuiksi tai poistetuiksi, ei ole tehokasta oikeussuojaa koskevan perusoikeuden, sellaisena
kuin se vahvistetaan perusoikeuskirjan 47 artiklassa, keskeisen sisallon mukainen (94 ja
95 kohta).

Lausunto 1/15 (EU:n ja Kanadan valinen matkustajarekistarisopimus) 26.7.2017 (suuri [aosto)
(EU-C2017:592)

Unionin tuomioistuin lausui 26.7.2017 ensimmaista kertaa kansainvalisen sopimusluonnoksen
yhteensoveltuvuudesta  perusoikeuskirjan ja erityisesti  siina  olevien  yksityiselaman
kunnioittamista ja henkilotietojen suojaa koskevien maaraysten kanssa.

Euroopan unioni ja Kanada ovat neuvotelleet sopimuksen matkustajatietojen (PNR-tiedot)
siirtamisesta ja kasittelysta (PNR-sopimus), joka allekirjoitettiin 2014. Euroopan unionin neuvosto
pyysi Euroopan parlamenttia hyvaksymdan sopimuksen, mutta viimeksi mainittu paatti saattaa
asian unionin tuomioistuimen kasiteltavaksi selvittadkseen, oliko suunniteltu sopimus unionin
oikeuden mukainen.

Suunniteltu sopimus mahdollistaa kaikkien lentomatkustajien PNR-tietojen jarjestelmallisen ja
jatkuvan siirtamisen Kanadan viranomaisille naiden tietojen kayttamiseksi ja sailyttamiseksi seka
niiden mahdollisen edelleen siirtamisen muille viranomaisille ja muille kolmansille maille
terrorismin ja vakavan kansainvalisen rikollisuuden torjumiseksi. Suunnitellussa sopimuksessa
maaratadan muun muassa viiden vuoden ajasta tietojen sdilyttamiseksi ja asetetaan
erityisvaatimuksia, jotka koskevat PNR-tietojen turvallisuutta ja koskemattomuutta, kuten
arkaluontoisten tietojen valitdon poistaminen, ja siind maarataan myos oikeudesta tutustua naihin
tietoihin, korjata ja poistaa niita seka hallinnollisista ja oikeudellisista muutoksenhakukeinoista.

Suunnitellussa  sopimuksessa tarkoitetut PNR-tiedot sisdltavat matkustajan nimen ja
yhteystietojen lisaksi muun muassa varausta varten tarpeelliset tiedot, kuten matkustuspaivat ja
matkareitin, tiedot lipunnumeroista, samalla varaustunnuksella matkustavista henkiloryhmista,
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maksutavasta tai laskutuksesta, matkatavaroista ja matkustajia  koskevista yleisista
huomautuksista.

Unionin  tuomioistuin  katsoi lausunnossaan, etta PNR-sopimusta ei voida tehda sen
tamanhetkisessa muodossa, koska useat sen madrayksista ovat ristiriidassa unionin
tunnustamien perusoikeuksien kanssa.

Se totesi ensimmaiseksi, etta seka PNR-tietojen siirtaminen unionista Kanadan toimivaltaisille
viranomaisille etta unionin Kanadan kanssa neuvottelema jarjestelma ehdoista, jotka koskevat
naiden tietojen sailyttamista, kayttdéd ja mahdollista siirtamista edelleen muille Kanadan
viranomaisille, Europolille, Eurojustille, jasenvaltioiden oikeus- tai poliisiviranomaisille tai jopa
muiden kolmansien maiden viranomaisille, muodosti perusoikeuskirjan 7 artiklassa taattuihin
oikeuksiin puuttumisen. Nama toimet merkitsevat myos puuttumista perusoikeuskirjan
8 artiklassa  taattuun  henkildtietojen  suojan  perusoikeuteen, koska ne merkitsevat
henkilotietojen kasittelya (125 ja 126 kohta).

Unionin tuomioistuin korosti myds, etta vaikka jotkin PNR-tiedoista eivat erikseen tarkasteltuina
ndyta voivan paljastaa merkittdvia tietoja asianomaisten henkildiden yksityiselamasta, kyseiset
tiedot voivat yhdessa tarkasteltuina muun muassa paljastaa koko —matkareitin,
matkustustottumuksia, kahden tai useamman henkilon vdlisia suhteita seka tietoja
lentomatkustajien taloudellisesta tilanteesta, heiddn ravintotottumuksistaan tai heidan
terveydentilastaan, ja ne voisivat jopa valittda naista matkustajista suunnitellun sopimuksen
2 artiklan e alakohdassa maaritellyn kaltaisia arkaluonteisia tietoja (tietoja, jotka koskevat rotua

tai etnista alkuperaa, poliittisia mielipiteita, uskonnollista vakaumusta jne.) (128 kohta).

Se katsoi taman osalta, etta vaikka kyseessa olevat puuttumiset voidaan oikeuttaa pyrkimyksella
yleista etua koskevaan tavoitteeseen (yleisen turvallisuuden takaaminen terrorismin ja vakavan
kansainvalisen rikollisuuden torjumisessa), useat sopimusmaaraykset eivat rajoitu pelkastaan
tarpeelliseen eika niissa ole selvia ja tasmallisia saantoja.

Unionin tuomioistuin totesi erityisesti, etta kun otetaan huomioon vaara syrjintakiellon
vastaisesta kasittelystd, arkaluontoisten tietojen siirtaminen Kanadaan edellyttaa tasmallista ja
erityisen pdtevda oikeutusperustetta, joka perustuu muihin perusteisiin  kuin yleisen
turvallisuuden takaamiseen terrorismia ja vakavaa kansainvalista rikollisuutta vastaan. Tassa
tapauksessa tallaista oikeuttamisperustetta ei kuitenkaan ole. Unionin tuomioistuin katsoi, etta
sopimusmaaraykset, jotka koskevat arkaluontoisten tietojen siirtamista Kanadaan ja niiden
sailyttamista, ovat perusoikeuksien vastaisia (165 ja 232 kohta).

Toiseksi unionin tuomioistuin katsoi, ettd lentomatkustajien lahdettya Kanadasta kaikkien
lentomatkustajien niiden PNR-tietojen sailyttaminen, joka sopimuksessa sallitaan, ei rajoitu
pelkdstaan tarpeelliseen. Silta osin kuin kyse on lentomatkustajista, joiden osalta riskia
terrorismista tai vakavasta kansainvdlisesta rikollisuudesta ei ole tunnistettu heidan Kanadaan
saapumisensa ajankohdasta siihen asti, kun he lahtevat tasta maasta, heidan PNR-tietojensa ja
suunnitellun sopimuksen tavoitteen vdlilla ei heidan kyseisesta maasta lahdettyaan ole edes
sellaista valillista yhteytta, joka oikeuttaisi kyseisten tietojen sdilyttamisen. Sen sijaan PNR-
tietojen sailyttaminen lentomatkustajista, joiden osalta on tunnistettu objektiivisia seikkoja,
joiden perusteella voidaan katsoa, etta he voisivat Kanadasta lahdettyaankin merkita riskia

terrorismin ja vakavan kansainvalisen rikollisuuden torjunnan kannalta, on hyvaksyttavaa jopa
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viiden vuoden ajan heidan Kanadassa oleskelunsa paattymisenkin jalkeen (205-207 ja
209 kohta).

Kolmanneksi unionin tuomioistuin katsoi, ettd perusoikeuskirjan 7 artiklassa vahvistettu
perusoikeus yksityiselaman kunnioittamiseen edellyttaa, etta asianomainen henkild voi
varmistua henkildtietojensa kasittelyn paikkansapitavyydesta ja laillisuudesta. Kyseisella
henkildlla on oltava oikeus tutustua itseaan koskeviin kasiteltaviin tietoihin voidakseen suorittaa
tarpeelliset tarkastukset.

Unionin tuomioistuin korosti, etta suunnitellussa sopimuksessa on tarkeda, etta lentomatkustajia
informoidaan heidan PNR-tietojensa siirrosta kyseiseen kolmanteen maahan ja naiden tietojen
kaytosta heti, kun tallainen tiedoksianto ei ole omiaan vaarantamaan suunnitellussa
sopimuksessa tarkoitettuja viranomaisten suorittamia tutkimuksia. Tallainen informointi
nimittdin on valttamatontd, jotta lentomatkustajat voivat kdyttaa oikeuttaan saada tutustua PNR-
tietoihinsa ja tarvittaessa oikeuttaan pyytaa niiden oikaisua seka perusoikeuskirjan 47 artiklan
ensimmaisen kohdan mukaista oikeuttaan tehokkaisiin oikeussuojakeinoihin tuomioistuimessa.

Niinpa tapauksissa, joissa esiintyy objektiivisia seikkoja, jotka oikeuttavat PNR-tietojen kayton
terrorismin ja vakavan kansainvalisen rikollisuuden torjumiseksi ja jotka edellyttavat
oikeusviranomaisen  tai  riippumattoman  hallintoelimen  etukdteen antamaa lupaa,
lentomatkustajien henkilokohtainen informointi  osoittautuu tarpeelliseksi. Sama pdtee
tapauksiin, joissa lentomatkustajien PNR-tiedot luovutetaan muille viranomaisille  tai
yksityishenkiloille. Tallainen informaatio on kuitenkin annettava vasta, kun se ei ole omiaan
vaarantamaan suunnitellussa sopimuksessa tarkoitettuja viranomaisten suorittamia tutkimuksia
(219, 220, 223 ja 224 kohta).

Tuornio 16.7.2020 (suuri jaosto), Facebook Ireland ja Schrems (C-311/18. EU-C2020:559F"

Yleisessa tietosuoja-asetuksessa saddetaan, etta henkilotietojen siirto johonkin kolmanteen
maahan voidaan lahtokohtaisesti toteuttaa ainoastaan, jos kyseinen kolmas maa varmistaa
riittavan tietosuojan tason. Kyseisen asetuksen mukaan komissio voi padttaad, etta kolmas maa
varmistaa kansallisen lainsaddantonsa tai kansainvalisten sitoumuksiensa perusteella riittavan
tietosuojan tason.>” Jollei tallaista tietosuojan riittavyytta koskevaa paatostad ole tehty,
henkilGtietoja voidaan siirtaa kolmanteen maahan vain, jos unioniin sijoittautunut henkildtietojen
siirtdja on toteuttanut asianmukaiset suojatoimet, joita voivat olla muun muassa komission
antamat tietosuojaa koskevat vakiolausekkeet, ja jos rekisterdityjen saatavilla on
taytantdonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.>® Yleisessa tietosuoja-
asetuksessa vahvistetaan lisaksi tasmallisesti edellytykset, joilla tallainen siirto voidaan toteuttaa,
jos tietosuojan tason riittavyytta koskevaa padtdsta ei ole tehty tai asianmukaisia suojatoimia ei
ole toteutettu.>

1 Mainittu tuomio on esitetty vuoden 2020 vuosikertomuksessa, s. 26-29.
52 Yleisen tietosuoja-asetuksen 45 artikla.
53 VYleisen tietosuoja-asetuksen 46 artiklan 1 kohta ja 2 kohdan c alakohta.
> Yleisen tietosuoja-asetuksen 49 artikla.
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Maximillian Schrems, joka on Itavallan kansalainen ja asuu Itavallassa, on ollut Facebookin
kayttdja vuodesta 2008. Samoin kuin muiden unionin alueella asuvien Facebookin kayttdjien
henkilotiedot, Facebook Ireland siirtdda myos Schremsin henkilotiedot kokonaan tai osittain
kasiteltaviksi Facebook Inc:lle kuuluville palvelimille, jotka sijaitsevat Yhdysvaltojen alueella.
Schrems teki Irlannin tietosuojavaltuutetulle kantelun, jossa han padasiallisesti vaati tdta
kieltamaan nama siirrot. Han vaitti, etta Yhdysvalloissa voimassa olevat oikeussaannot ja
kaytannot eivat takaa sinne siirretyille henkilotiedoille riittavaa suojaa sitd vastaan, etta
viranomaiset padsevat tutustumaan niihin. Tama kantelu hylattiin erityisesti silla perusteella, etta
komissio oli paatoksessaan 2000/520°° todennut, etta Yhdysvalloissa taataan riittava tietosuojan
taso. Unionin tuomioistuin, jolle High Court (ylin tuomioistuin, Irlanti) oli esittanyt
ennakkoratkaisukysymyksen, totesi 6.10.2015 antamallaan tuomiolla, etta kyseinen paatos oli
patematon (jaliempana "tuomio Schrems 11)°¢ (52 ja 53 kohta).

Sen jalkeen, kun tuomio Schrems | oli annettu ja Irlannin ylin oikeusaste oli hylannyt paatoksen,
jolla Schremsin kantelu oli hylatty, Irlannin valvontaviranomainen pyysi hanta muotoilemaan
kantelunsa uudelleen ottaen huomioon sen, ettd unionin tuomioistuin oli todennut paatoksen
2000/520 patemattomaksi. Uudelleen muotoillussa kantelussaan Schrems vaditti, etteivat
Yhdysvallat takaa riittdvaa suojaa sinne siirretyille tiedoille. Schrems vaati, etta jatkossa hanen
henkildtietojensa siirtamistd unionista Yhdysvaltoihin, jota Facebook Ireland harjoittaa paatoksen
2010/87/EU> liitteessa olevien tietosuojaa koskevien vakiolausekkeiden perusteella, lykataan tai
se kielletadn. Koska Irlannin tietosuojavaltuutettu katsoi, ettd Schremsin kantelun kasittely
riippuu muun muassa paatoksen 2010/87 patevyydesta, han saattoi High Courtissa vireille
menettelyn, jotta tama esittaisi unionin tuomioistuimelle ennakkoratkaisupyynnon. Taman
menettelyn vireille saattamisen jalkeen komissio antoi paatoksen (EU) 2016/1250 EU:n ja
Yhdysvaltojen vélisen Privacy Shield -jarjestelyn tarjoaman tietosuojan tason riittavyydesta® (54,
55 ja 57 kohta).

Ennakkoratkaisua  pyytanyt tuomioistuin  kysyy  ennakkoratkaisupyynnoéssaan  unionin
tuomioistuimelta, voidaanko yleista tietosuoja-asetusta soveltaa henkilotietojen siirtoihin, jotka
perustuvat padtoksessa 2010/87 oleviin tietosuojaa koskeviin vakiolausekkeisiin, minka tasoista
suojaa kyseisessa asetuksessa edellytetaan tallaisen siirron yhteydessa ja mita velvollisuuksia
valvontaviranomaisilla on tassa yhteydessa. High Court otti lisaksi esiin kysymyksen seka
paatoksen 2010/87 ettd padtoksen 2016/1250 patevyydesta.

Unionin tuomioistuin totesi 16.7.2020 antamassaan tuomiossa, etta paatoksen 2010/87
perusoikeuskirjan perusteella suoritetussa tarkastelussa ei ole tullut esiin mitaan seikkaa, joka
vaikuttaisi taman paatoksen patevyyteen. Sen sijaan paatoksen 2016/1250 se totesi
patemattdomaksi (tuomiolauselman 4 ja 5 kohta).

55 Direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbour -periaatteiden antaman suojan riittavyydesta ja niihin liittyvista
Yhdysvaltojen kauppaministerion julkaisemista tavallisimmista kysymyksista 26.7.2000 tehty komission pdatés 2000/520/EY (EYVL 2000,
L 215,s.7).

56 Tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650 (ks. my6s lehdistotiedote nro 117/15).

57 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkilétietojen siirtoa varten kolmansiin
maihin sijoittautuneille henkilétietojen kasittelijdille 5.2.2010 annettu komission paatds 2010/87/EU (EUVL 2010, L 39, s. 5), sellaisena kuin se
on muutettuna 16.12.2016 annetulla komission taytantddnpanopaatokselld (EU) 2016/2297 (EUVL 2016, L 344, s. 100).

58 Euroopan parlamentin ja neuvoston direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen valisen Privacy Shield -jarjestelyn tarjoaman
tietosuojan tason riittdvyydesta 12.7.2016 annettu komission taytantéonpanopaatds (EU) 2016/1250 (EUVL 2016, L 207, s. 1).
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Aivan aluksi unionin tuomioistuin katsoi, etta unionin oikeutta ja muun muassa yleista tietosuoja-
asetusta sovelletaan henkilotietojen siirtoon, jonka jasenvaltioon sijoittautunut talouden toimija
toteuttaa kaupallisissa tarkoituksissa toiselle talouden toimijalle, joka on sijoittautunut
kolmanteen maahan, vaikka kyseisen kolmannen maan viranomaiset kasittelevat naita tietoja
siirron yhteydessa tai sen jalkeen yleista turvallisuutta, puolustusta ja valtion turvallisuutta
varten. Se tasmensi, etta tallainen siirto ei voi jaada yleisen tietosuoja-asetuksen soveltamisalan
ulkopuolelle siksi, etta kyseisen kolmannen maan viranomaiset kasittelevat tietoja talla tavoin
(86, 88 ja 89 kohta seka tuomiolauselman 1 kohta).

Tallaisen siirron yhteydessa edellytetyn suojan tasosta unionin tuomioistuin totesi, etta yleisen
tietosuoja-asetuksen saannoksissa talta osin asetettuja edellytyksia, jotka liittyvat asianmukaisiin
suojatoimenpiteisiin, taytantodnpanokelpoisiin oikeuksiin ja tehokkaisiin oikeussuojakeinoihin,
on tulkittava siten, ettad niilla on varmistettava, etta henkildt, joiden henkilotietoja siirretaan
kolmanteen maahan tietosuojaa koskevien vakiolausekkeiden perusteella, saavat edukseen
sellaisen tietosuojan tason, joka padosiltaan vastaa tasoa, joka taataan unionissa talla
asetuksella, luettuna perusoikeuskirjan valossa. Unionin tuomioistuin tasmensi, etta tallaisen
siirron yhteydessa varmistetun suojan tason arvioinnissa on muun muassa otettava huomioon
yhtaalta unioniin sijoittautuneen henkildtietojen siirtajan ja asianomaiseen kolmanteen maahan
sijoittautuneen siirron vastaanottajan valilla sovitut sopimusmaaraykset ja toisaalta, silta osin
kuin kyse on taman kolmannen maan viranomaisten mahdollisesta paasysta nain siirrettyihin
henkilotietoihin, taman maan oikeusjadrjestelmaan liittyvat merkitykselliset tekijat (105 kohta ja
tuomiolauselman 2 kohta).

Valvontaviranomaisten velvollisuuksista tallaisen siirron yhteydessa unionin tuomioistuin totesi,
ettd jollei komissio ole patevasti tehnyt tietosuojan riittavyytta koskevaa paatostd, toimivaltaisen
valvontaviranomaisen on keskeytettava tai kiellettava komission antamiin tietosuojaa koskeviin
vakiolausekkeisiin  perustuva henkilotietojen  siirto kolmanteen maahan, jos tama
valvontaviranomainen katsoo kaikkien taman siirron olosuhteiden valossa, etta tietosuojaa
koskevia vakiolausekkeita ei noudateta tai voida noudattaa tassa kolmannessa maassa ja etta
unionin oikeudessa vaadittua siirrettyjen tietojen suojaa ei voida varmistaa muilla keinoilla, silta
osin kuin unioniin sijoittautunut tietojen siirtaja ei itse ole keskeyttanyt tai lopettanut siirtoa

(121 kohta ja tuomiolauselman 3 kohta).

Unionin  tuomioistuin  tutki taman jalkeen padatoksen 2010/87 patevyytta. Unionin
tuomioistuimen mukaan pelkdstaan se, ettd siihen sisdltyvat tietosuojaa koskevat
vakiolausekkeet eivat sido sen kolmannen maan viranomaisia, johon henkildtietoja voidaan
siirtaa, ei voi saattaa taman paatoksen patevyytta kyseenalaiseksi. Sen mukaan tama patevyys
sen sijaan riippuu  siita, sisaltyykd tallaiseen paatdokseen tehokkaita mekanismeja, jotka
kaytannossa varmistavat, etta unionin oikeudessa edellytettya tietosuojan tasoa noudatetaan ja
etta tallaisiin lausekkeisiin perustuvat henkilotietojen siirrot keskeytetaan tai kielletaan, jos naita
lausekkeita rikotaan tai niiden noudattaminen on mahdotonta. Unionin tuomioistuin totesi, etta
paatoksessa 2010/87 saddetaan tallaisista mekanismeista. Se korosti talta osin, etta tassa
paatoksessa asetetaan tietojen siirtdjdlle ja henkilotietojen siirron vastaanottajalle velvollisuus
varmistaa ennalta, etta asianomaisessa kolmannessa maassa noudatetaan unionin oikeudessa
edellytettya tietosuojan tasoa, ja siirron vastaanottajalle velvollisuus ilmoittaa tietojen siirtdjalle,
jos se ei voi noudattaa tietosuojaa koskevia vakiolausekkeita, jolloin viimeksi mainitun on
keskeytettava tietojen siirto ja/tai irtisanottava sopimus (132, 136, 137, 142 ja 148 kohta seka
tuomiolauselman 4 kohta).
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Unionin tuomioistuin tutki lopuksi paatoksen 2016/1250 patevyytta yleisesta tietosuoja-
asetuksesta johtuvien velvoitteiden suhteen, luettuna perusoikeuskirjan niiden mdaaraysten
valossa, joissa taataan yksityis- ja perhe-elaman kunnioittaminen, henkildtietojen suojaaminen ja
oikeus tehokkaaseen oikeussuojaan. Talta osin unionin tuomioistuin korosti, etta kyseisessa
paatoksessa vahvistetaan, kuten paatoksessa 2000/520, Yhdysvaltojen kansallisen turvallisuuden
ja yleisen edun tai sisdisen lainsaadannon vaatimusten ensisijaisuus, joka mahdollistaa siten
puuttumisen niiden henkildiden perusoikeuksiin, joiden henkilotietoja siirretaan Yhdysvaltoihin.
Unionin  tuomioistuimen mukaan Yhdysvaltojen sisdisesta sdannostosta, joka koskee
Yhdysvaltojen viranomaisten paasya unionista Yhdysvaltoihin siirrettyihin henkilotietoihin ja
nadiden tietojen kayttdd, johtuvia henkildtietojen suojan rajoituksia, joita komissio on arvioinut
paatoksessa 2016/1250, ei ole rajattu tavalla, joka tayttaisi vaatimukset, jotka padosiltaan
vastaavat vaatimuksia, jotka unionin oikeudessa liittyvat suhteellisuusperiaatteeseen, silla ndihin
saannoksiin perustuvia tarkkailuohjelmia ei ole rajattu vain taysin valttamattomaan. Unionin
tuomioistuin tukeutui kyseisessa padtoksessa esitettyihin toteamuksiin ja korosti, etta tiettyjen
tarkkailuohjelmien osalta kyseisesta saanndstosta ei ilmene millaan tavalla, etta olisi olemassa
rajoituksia sen sisaltamaan valtuutukseen, joka koskee naiden tarkkailuohjelmien kayttdéonottoa,
eika myoskaan, etta ei-yhdysvaltalaisia henkildita varten, joita nama ohjelmat mahdollisesti
koskevat, olisi olemassa suojatoimia. Unionin tuomioistuin totesi lisaksi, ettd vaikka kyseisessa
saannostossa asetetaan vaatimuksia, joita on noudatettava kyseisia tarkkailuohjelmia taytantéon
pantaessa, niissa ei anneta rekisteroidyille oikeuksia, joihin voitaisiin vedota Yhdysvaltojen
viranomaisia vastaan tuomioistuimissa (164, 165, 180-182, 184 ja 185 kohta).

Tuomioistuinvalvonnan vaatimuksesta unionin tuomioistuin totesi, etta toisin kuin komissio
katsoi paatoksessa 2016/1250, siina tarkoitettu oikeusasiamiesmekanismi ei  merkitse
oikeussuojakeinoa sellaisessa elimessa, joka antaa naille henkildille takeet, jotka padosiltaan
vastaavat unionin oikeudessa edellytettyja takeita, jolla taattaisiin seka tassa mekanismissa
tarkoitettu oikeusasiamiehen riippumattomuus etta sellaisten saannosten olemassaolo, jolla
oikeusasiamiehelle annettaisiin  toimivalta tehda Yhdysvaltojen tiedustelupalveluja sitovia
paatoksid. Nailla perusteilla unionin tuomioistuin totesi paatoksen 2016/1250 patemattomaksi
(195-197 ja 201 kohta seka tuomiolauselman 5 kohta).

V. Henkil6tietojen suoja internetissa

1. Oikeus vastustaa henkilotietojen kasittelya ("oikeus tulla unohdetuksi”)

Tuomio 13.5.2074 (suuri jJaosto), Google Spain ja Google (C-131/12, EU.C2014:317)

Tassa tuomiossa (ks. myds otsikko I1.3 "Henkilotietojen kasittelyn kasite”) unionin tuomioistuin
tasmensi laajuutta, joka on direktiivissa 95/46 saadetylla oikeudella tutustua henkilotietoihin ja
oikeudella vastustaa niiden kasittelya internetissa.

Niinpa lausuessaan kysymyksesta, joka koski internetin hakukoneen yllapitajan vastuun laajuutta,
unionin tuomioistuin totesi, etta direktiivin 95/46 12 artiklan b alakohdassa ja 14 artiklan
ensimmaisen kohdan a alakohdassa taattujen tiedonsaantia ja vastustusta koskevien oikeuksien
kunnioittamiseksi - ja kunhan noissa saannoksissa saadetyt edellytykset tayttyvat — hakukoneen

Marraskuu 2021 45


http://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pageIndex=0&doclang=FI&mode=lst&dir=&occ=first&part=1&cid=8061394

HENKILOTIETOJEN SUOJA

yllapitaja on tietyin edellytyksin velvollinen poistamaan henkildn nimelld suoritetun haun
johdosta nakyvasta hakutulosten luettelosta linkit sivullisten julkaisemiin internetsivuihin, joissa
on kyseista henkiloa koskevaa tietoa. Unionin tuomioistuin tasmensi, etta tallainen velvollisuus
voi olla myds siina tilanteessa, etta kyseista nimea tai kyseisia tietoja ei ole poistettu ensin tai
poisteta samanaikaisesti nailta internetsivuilta, ja nain on tilanteen mukaan jopa silloin, kun
niiden julkaiseminen mainituilla sivuilla on itsessaan laillista (88 kohta ja tuomiolauselman
3 kohta).

Unionin tuomioistuin, jolta tiedusteltiin myds, onko kyseessa olevalla henkilolla direktiivin nojalla
oikeus vaatia poistamaan tallaisesta luettelosta linkit internetsivuihin silla perusteella, etta han
haluaa niiden tulevan "unohdetuiksi” tietyn ajan kuluttua, totesi ensimmaiseksi, etta jopa
paikkansapitavien tietojen alun perin laillinen kasittely voi ajan myota muuttua kyseisen
direktiivin kanssa yhteensopimattomaksi, jos kyseiset tiedot eivat ole enaa tarpeen siihen
tarkoitukseen, johon ne on kerdtty ja jossa niita on kasitelty, etenkin silloin, kun ne eivat ole
asianmukaisia, kun ne eivat ole tai eivat enaa ole olennaisia taikka kun ne ovat liian laajoja naihin
tarkoituksiin tai niita on sailytetty liian pitkaan (93 kohta). Nain ollen tilanteessa, jossa kyseisen
henkilon tekeman vaatimuksen johdosta todetaan, ettd naiden linkkien sisdllyttaminen
hakutulosten luetteloon on direktiivin vastaista, mainitun hakutulosten luettelon asianomaiset
tiedot ja linkit on poistettava (94 kohta). Tassa yhteydessa on korostettava, etta rekisterdidylla
siihen olevan oikeuden toteaminen, ettei hanen henkildaan koskevia tietoja liitetd enaa hanen
nimeensa hakutulosten luettelossa, ei edellyta sitd, etta kyseessa olevien tietojen sisallyttaminen
hakutulosten luetteloon aiheuttaa vahinkoa (96 kohta ja tuomiolauselman 4 kohta).

Unionin tuomioistuin tasmensi vield, etta kun rekisterdity voi hanella perusoikeuskirjan 7 ja
8 artiklan nojalla olevien perusoikeuksiensa suhteen vaatia, ettei kyseessa olevia tietoja aseteta
enda suuren yleisdn saataville sisallyttamalla ne tallaiseen hakutulosten luetteloon, on
katsottava, etta kyseiset oikeudet syrjdyttavat lahtokohtaisesti paitsi hakukoneen yllapitdjan
taloudellisen intressin myds suurella yleisolla olevan intressin I8ytaa mainitut tiedot tehdessaan
haun rekisterdidyn nimellad. Tasta ei kuitenkaan olisi kyse, jos ilmenee, etta rekisterdidylla
julkisuudessa olevan aseman kaltaisista erityisista syista puuttuminen  rekisteroidyn
perusoikeuksiin on perusteltavissa silla ensisijaisella intressilla, joka suurella yleisolla on saada
nuo tiedot saataviinsa (97 kohta ja tuomiolauselman 4 kohta).

2. Henkil6tietojen kasittely ja immateriaalioikeudet

Tuomio 29.1.2008 (suuri jaosto), Promusicae (C-275/06, EU-C2008:54)

Promusicae, joka on espanjalainen voittoa tavoittelematon yhdistys, jonka jasenet ovat
musiikkitallenteiden ja musiikkia sisaltavien audiovisuaalisten tallenteiden tuottajia ja julkaisijoita,
oli nostanut espanjalaisessa tuomioistuimessa kanteen, jossa se vaati, etta internetyhteyksia
tarjoavan espanjalaisen Telefonica de Espafia SAU:n on paljastettava erdiden sellaisten
internetin  kayttdjien  henkildllisyys  ja  kotiosoite, joille  Telefénica on  tarjonnut
internetyhteyspalvelua ja joiden IP-osoite seka yhteydenoton paivamaara ja kellonaika olivat

tiedossa. Promusicaen mukaan kyseiset henkilot kayttivat tiedostojenjako-ohjelmaa (nk. peer-to-

9 Mainittu tuomio on esitetty vuoden 2008 vuosikertomuksessa, s. 46.
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peer tai P2P), joka on avoin, riippumaton ja hajautettu sisalldnjakovaline, jossa on pitkalle
kehitetyt haku- ja lataustoiminnot ja jonka avulla on mahdollista padsta heidan henkilokohtaisen
tietokoneensa jaetun hakemiston kautta danitteisiin, joiden kayttdon liittyvat taloudelliset
oikeudet kuuluivat Promusicaen jasenille. Se vaati nadin ollen edella mainittujen tietojen
luovuttamista voidakseen panna asianomaisia vastaan vireille siviiliprosessit.

Tassa tilanteessa Juzgado de lo Mercantil n° 5 de Madrid (Madridin markkinatuomioistuin nro 5,
Espanja) tiedusteli unionin tuomioistuimelta sita, edellytetdankd unionin  saannostossa
jasenvaltioiden saatdvan velvollisuudesta luovuttaa henkilotietoja tekijanoikeuden tehokkaan
suojan varmistamiseksi siviiliprosessin yhteydessa.

Unionin tuomioistuimen mukaan kyseinen ennakkoratkaisupyynto toi esiin kysymyksen eri
perusoikeuksien eli yhtaalta yksityisyyden kunnioittamista koskevan oikeuden ja toisaalta
omaisuudensuojaa ja tehokkaita oikeussuojakeinoja koskevien oikeuksien suojaan liittyvien
vaatimusten valttamattomasta yhteensovittamisesta.

Se katsoi tdsta, etta tietoyhteiskunnan palveluja, erityisesti sahkoista kaupankadyntia,
sisamarkkinoilla  koskevista tietyista oikeudellisista nakokohdista (direktiivi  sahkdisesta
kaupankaynnistd) annetussa direktiivissa 2000/31/EY,%°  tekijanoikeuden ja I&hioikeuksien
tiettyjen  piirteiden  yhdenmukaistamisesta  tietoyhteiskunnassa annetussa  direktiivissa
2001/29/EY,°"  teollis- ja tekijdnoikeuksien noudattamisen varmistamisesta annetussa
direktiivissa 2004/48/EY®? ja direktiivissa 2002/58 ei edellytetd jasenvaltioita saatamaan
padasiassa kyseessa olevan kaltaisessa tilanteessa velvollisuudesta luovuttaa henkilotietoja
tekijanoikeuden tehokkaan suojan varmistamiseksi siviiliprosessin yhteydessa. Unionin oikeuden
mukaan mainittujen valtioiden on kuitenkin pannessaan tdytantdon kyseisia direktiiveja
huolehdittava siitd, etta ne nojautuvat sellaiseen kyseisten direktiivien tulkintaan, jolla voidaan
varmistaa unionin oikeusjarjestyksessa suojattujen eri perusoikeuksien valinen asianmukainen
tasapaino. Jasenvaltioiden viranomaisten ja tuomioistuinten on pannessaan taytantoon
mainittujen direktiivien noudattamisen edellyttamia toimenpiteita tulkittava kansallista
oikeuttaan ndiden samojen direktiivien mukaisesti, ja taman lisaksi ne eivdt mydskadn saa
nojautua sellaiseen kyseisten direktiivien tulkintaan, joka johtaisi ristiritaan mainittujen
perusoikeuksien kanssa tai muiden yhteison oikeuden yleisten periaatteiden, kuten
suhteellisuusperiaatteen, kanssa (70 kohta ja tuomiolauselma).

Tuomio 24.11.201 1, Scarlet Extended (C-70/10, EU:C2011.771)%3

Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM) oli todennut, etta Scarlet
Extended SA -nimisen internetyhteyden tarjoajan (jaljempana Scarlet) palveluja kayttavat
internetin kayttajat lataavat internetista ilman lupaa ja tekijanoikeuskorvauksia maksamatta sen
teosvalikoiman teoksia kdyttamadlla vertaisverkkoja (peer-to-peer). SABAM saattoi asian

80 Tietoyhteiskunnan palveluja, erityisesti sahkoistd kaupankayntia, sisamarkkinoilla koskevista tietyista oikeudellisista nakokohdista (direktiivi
sahkdisesta kaupankaynnistd) 8.6.2000 annettu Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY (EYVL 2000, L 178, s. 1).

61 Tekijanoikeuden ja lahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2001 annettu Euroopan parlamentin
ja neuvoston direktiivi 2001/29/EY (EYVL 2001, L 167, s. 10).

62 Teollis- ja tekijanoikeuksien noudattamisen varmistamisesta 29.4.2004 annettu Euroopan parlamentin ja neuvoston direktiivi 2004/48/EY
(EUVL 2004, L 157, s. 45 ja oikaisu EUVL 2004, L 195, s. 16).

63 Mainittu tuomio on esitetty vuoden 2011 vuosikertomuksessa, s. 37.
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kansallisen tuomioistuimen kasiteltavaksi, ja sai ensimmaisessa oikeusasteessa ratkaisun, jolla
Scarlet maarattiin lopettamaan tekijanoikeusloukkaukset tekemalla mahdottomaksi kaiken
SABAMIn kokoelmaan kuuluvan musiikkiteoksen sisaltavien tiedostojen Idhettamisen ja
vastaanottamisen.

Cour d'appel de Bruxelles (Brysselin ylioikeus, Belgia), jonka kasiteltavaksi Scarlet oli saattanut
asian, lykkasi asian kasittelya ja esitti unionin tuomioistuimelle ennakkoratkaisupyynnén siita,
oliko tallainen madrays unionin oikeuden mukainen.

Unionin tuomioistuin katsoi, etta direktiivejd 95/46, 2000/31, 2001/29, 2002/58 ja 2004/48,
luettuina yhdessa ja tulkittuina niiden vaatimusten valossa, joita asiaa koskevien perusoikeuksien
suojaamisesta aiheutuu, on tulkittava niin, etta ne ovat esteena sille, etta Scarlet maarataan
ottamaan kayttoon suodatusjarjestelma, joka koskee kaikkia sen palveluiden kautta kulkevia
sahkoisia viesteja ja erityisesti vertaisverkko-ohjelmistojen kautta kulkevia viesteja ja jota
sovelletaan erotuksetta koko sen asiakaskuntaan, ennakolta, ja joka toteutetaan taysin
internetyhteyden tarjoajan omalla kustannuksella ja jolle ei ole asetettu ajallista rajoitusta ja joka
pystyy tunnistamaan internetyhteyden tarjoajan verkosta sellaisten sahkoisten tiedostojen
likenteen, jotka sisaltavat musiikkiteoksen, elokuvateoksen tai audiovisuaalisen teoksen, jota
koskevien immateriaalioikeuksien haltja maardysta vaatinut vdittaa olevansa, sellaisten
tiedostojen siirron estamiseksi, joiden vaihtaminen loukkaa tekijanoikeutta (54 kohta ja
tuomiolauselma).

Unionin tuomioistuimen mukaan nimittain tallainen maarays ei ole sen direktiivin 2003/31
15 artiklan 1 kohdassa asetetun kiellon mukainen, jonka mukaan internetyhteyden tarjoajalle ei
saa asettaa yleista valvontavelvollisuutta, eika se tayta myoskaan vaatimusta, jonka mukaan on
varmistettava asianmukainen tasapaino yhtadlta immateriaalioikeuden suojan ja toisaalta
elinkeinovapauden, oikeuden henkilotietojen suojaan ja vapauden vastaanottaa ja levittaa tietoja
valilla (40 ja 49 kohta).

Unionin tuomioistuin totesi tassa yhteydessa yhtaalta, etta on selvaa, etta maarays riidanalaisen
suodatusjdrjestelmadn kayttoonotosta merkitsisi kaiken sisallon jarjestelmallista analysointia seka
niiden kayttdjien IP-osoitteiden keraamista ja yksiloimista, joilta verkkoon on alun perin lahetetty
laitonta sisaltda, ja etta kyseiset osoitteet ovat suojattuja henkildtietoja, koska niiden avulla
mainitut kayttajat on mahdollista tunnistaa tasmallisesti (51 kohta). Toisaalta mainittu madrays
saattaisi myos vaarantaa tiedonvalityksen vapauden, koska kyseinen jdrjestelma ei valttamatta
riittavasti erottelisi laitonta ja laillista sisaltdd, joten sen kaytto saattaisi johtaa sellaisten viestien
estamiseen, joiden sisalto on laillinen. Ei nimittain ole kiistetty, etta vastaus kysymykseen siirron
laillisuudesta riippuu  myos tekijanoikeudesta tehtyjen sellaisten laillisten  poikkeusten
soveltamisesta, jotka vaihtelevat jasenvaltiosta toiseen. Lisaksi tietyt teokset saattavat olla
tietyissa jasenvaltioissa vapaasti kaytettavissa tai kyseessa olevat tekijat ovat saattaneet laittaa ne
verkkoon ilmaiseksi (52 kohta).

Nain ollen unionin tuomioistuin totesi, etta kun kyseinen kansallinen tuomioistuin on antanut
maarayksen, jolla se on velvoittanut Scarletin  ottamaan  kayttoon  riidanalaisen
suodatusjdrjestelmdn, se ei ole noudattanut vaatimusta asianmukaisen tasapainon
varmistamisesta yhtaalta immateriaalioikeuden suojan ja toisaalta elinkeinovapauden, oikeuden
henkilotietojen suojaan ja vapauden vastaanottaa ja levittaa tietoja valilla (53 kohta).
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Tuomio 19.4.2012, Bonnier Audio ym. (C-461/10, EU-C2012:219)

Hogsta  domstolen  (ylin  tuomioistuin,  Ruotsi)  esitti  unionin  tuomioistuimelle
ennakkoratkaisupyynnon direktiivien 2002/58 ja 2004/48 tulkinnasta oikeudenkaynnissa, jossa
vastakkain olivat yhtaalta Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB,
Piratforlaget AB ja Storyside AB (jaljempana Bonnier Audio ym.) ja toisaalta Perfect
Communication Sweden AB (jaliempana ePhone) ja jossa viimeksi mainittu vastustaa Bonnier
Audio ym:iden vaatimusta tietojenantomaarayksesta.

Bonnier Audio ym. ovat kustantamoja, joilla on yksinoikeus valmistaa kappaleita 27:sta aanikirjan
muodossa olevasta teoksesta, julkaista niita ja saattaa niita yleison saataville. Bonnier Audio ym.
katsovat, etta niiden yksinoikeuksia on loukattu siten, etta kyseista 27:da teosta on ilman niiden
suostumusta levitetty yleisolle kayttaen FTP-palvelinta (file transfer protocol), joka mahdollistaa
tiedostojen jakamisen ja tietojen siirron internetissa tietokoneiden valilla. Niinpa ne hakivat
ruotsalaiselta tuomioistuimelta tietojenantomaaraysta, jossa velvoitettaisiin ilmoittamaan sen
henkildn nimi ja osoite, joka kayttaa IP-osoitetta, jonka kautta kyseiset tiedostot oletettavasti on
lahetetty.

Tassa tilanteessa kassaatiovalitusta kasitteleva Hogsta domstolen tiedusteli  unionin
tuomioistuimelta, onko unionin oikeus esteena sellaisen kansallisen saannodksen soveltamiselle,
joka on annettu direktiivin 2004/48 8 artiklan nojalla ja jonka mukaan internetyhteyden tarjoaja
voidaan madrdta antamaan internetyhteyden tilaajan tai kayttdjan tunnistamista varten
tekijanoikeuden haltijalle tai taman oikeudenomistajalle tieto sen tilaajan nimesta ja osoitteesta,
jolle on rekisteroity [IP-osoite, josta tekijanoikeutta vaditetdaan loukatun. Kysymyksessa
edellytetaan, etta maarayksen hakija saattaa tekijdnoikeuteen kohdistuneen loukkauksen
todenndkoiseksi ja etta toimenpide on oikeasuhteinen.

Unionin tuomioistuin muistutti ensinnakin, etta direktiivin 2004/48 8 artiklan 3 kohta, kun sita
tulkitaan yhdessa direktiivin 2002/58 15 artiklan 1 kohdan kanssa, ei ole esteena sille, etta
jasenvaltiot  saatavat  velvollisuudesta  luovuttaa  yksityisille  henkilotietoja,  jotta
siviilituomioistuimissa voidaan panna vireille menettely tekijanoikeuksien loukkauksien vuoksi,
mutta siind ei myoskaan aseteta ndille valtioille velvollisuutta saatda tdllaista velvollisuutta.
Jasenvaltioiden viranomaisten ja tuomioistuinten on kuitenkin tulkittava kansallista oikeuttaan
naiden samojen direktiivien mukaisesti, ja taman lisaksi ne eivat myoskaan saa nojautua
sellaiseen kyseisten direktiivien tulkintaan, joka johtaisi ristiriitaan mainittujen perusoikeuksien
kanssa tai muiden unionin oikeuden yleisten periaatteiden, kuten suhteellisuusperiaatteen,
kanssa (55 ja 56 kohta).

Se huomautti tastd, etta kyseessa olevassa kansallisessa lainsaadanndssa edellytetaan muun
muassa, etta jotta kyseessa olevien tietojen antamista koskeva maardys voidaan antaa, tiettyyn
teokseen liittyvan immateriaalioikeuden loukkaus on saatettava todennakoiseksi, etta pyydetyt
tiedot voivat helpottaa tekijanoikeuden loukkauksen tai rikkomisen tutkintaa ja etta tata
maaraysta puoltavien syiden on oltava merkittdvampia kuin vahinko tai muu haitta, jota siita
aiheutuu sille, jolle se osoitetaan, tai jollekin muulle vastakkaiselle edulle (58 kohta).

Nain ollen unionin tuomioistuin totesi, ettei direktiivien 2002/58 ja 2004/48 kanssa ole
ristiriidassa paaasiassa kyseessa olevan kaltainen kansallinen lainsaadantd, koska kansallinen
tuomioistuin, jonka kasiteltavaksi on saatettu asiavaltuuden omaavan henkilon vaatimus
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henkilotietojen antamista koskevasta maarayksesta, voi taman lainsdadannon nojalla punnita
asiaan liittyvia vastakkaisia etuja jokaisen yksittdistapauksen olosuhteiden mukaan ja ottaen
asianmukaisesti huomioon suhteellisuusperiaatteesta johtuvat vaatimukset (61 kohta ja
tuomiolauselma).

Tuomio 17.6.2027, ML.CM. (C-597/19, EU.C:2021:492)

Mircom International Content Management & Consulting (M.I.C.M.) Limited -niminen yritys
(jaliempana Mircom) on esittanyt Ondernemingsrechtbank Antwerpenille (Antwerpenin
yritystuomioistuin, Belgia; jdliempdna ennakkoratkaisua pyytanyt tuomioistuin) tietopyynnon,
joka kohdistuu Telenet BVBA -nimiseen internetyhteyden tarjoajaan. Kyseiselld pyynnolla
pyritadn saamaan paatos, jolla Telenet velvoitetaan esittamadan asiakkaidensa tunnistustiedot
erikoistuneen yhtion Mircomin lukuun kerdamien IP-osoitteiden perusteella. Telenetin
asiakkaiden internetyhteyksia on kaytetty Mircomin tuotevalikoimaan kuuluvien elokuvien
jakamiseen vertaisverkossa (peer-to-peer) BitTorrent-protokollan avulla. Telenet vastustaa
Mircomin pyyntoa.

Ennakkoratkaisua pyytanyt tuomioistuin on tassa tilanteessa ensinnakin tiedustellut unionin
tuomioistuimelta, onko suojatun teoksen sisdltavan mediatiedoston osien jakaminen mainitussa
verkossa yleisolle valittamista unionin oikeuden nojalla. Se pyrkii taman jalkeen selvittamaan,
voiko Mircomin kaltainen immateriaalioikeuksien haltija, joka ei kayta naita oikeuksia vaan vaatii
vahingonkorvausta oletetuilta loukkaajilta, hydtya unionin oikeudessa saadetyista toimenpiteista,
menettelyista ja oikeussuojakeinoista kyseisten oikeuksien noudattamisen varmistamiseksi
esimerkiksi tietoja pyytamalla. Ennakkoratkaisua pyytanyt tuomioistuin pyytdaa lopuksi unionin
tuomioistuinta selventamdan kysymysta yhtadlta sen tavan laillisuudesta, jolla Mircom on
kerannyt asiakkaiden IP-osoitteet, ja toisaalta sen laillisuudesta, etta Telenet toimittaa Mircomin
pyytamat tiedot.

Unionin tuomioistuin toteaa, ettd unionin oikeus® ei lahtokohtaisesti ole esteena sille, etta
immateriaalioikeuksien haltija tai kolmas osapuoli sen lukuun tallentavat jarjestelmallisesti
sellaisten vertaisverkon kayttajien [IP-osoitteet, joiden internetyhteyksia vaitetaan kaytetyn
loukkaavassa toiminnassa (alkuvaiheen kasittely), eika sille, etta kayttajien nimet ja postiosoitteet
toimitetaan kyseiselle oikeudenhaltijalle tai kolmannelle osapuolelle vahingonkorvauskannetta
varten (myohemman vaiheen kasittely). Tata koskevien aloitteiden ja pyyntdjen on kuitenkin
oltava perusteltuja ja oikeasuhteisia eivatka ne saa merkita vaarinkayttod, ja niistd on saadettava
kansallisessa lainsaadannodllisessa toimenpiteessa, jolla rajoitetaan unionin oikeuden alaan
kuuluvien oikeuksien ja velvollisuuksien ulottuvuutta. Unionin tuomioistuin tdsmentaa, etta
unionin oikeudessa ei saadetd Telenetin kaltaiselle yhtidlle velvollisuudesta toimittaa
yksityishenkiloille henkildtietoja, jotta siviilituomioistuimissa voidaan panna vireille menettely
tekijanoikeuksien loukkauksien vuoksi. Unionin oikeuden mukaan jasenvaltiot voivat kuitenkin
asettaa tallaisen velvollisuuden (97 ja 125-127 kohta ja tuomiolauselman 3 kohta).

3. Henkilétietojen poistaminen hakutulosten luettelosta

54 Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohta ja direktiivin 2002/58 15 artiklan 1 kohta.
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Tuomio 24.9.2019 (suuri jaosto), GC ym. (Arkaluonteisten tietojen poistarninen hakutulosten
luettelosta) (C-136/17, EU.C2019:773)%°

Kyseisessa tuomiossa unionin tuomioistuin, joka kokoontui suuressa jaostossa, tasmensi
hakukoneen yllapitajan velvollisuuksia, kun kyse on pyynnosta poistaa arkaluonteisia tietoja
hakutulosten luettelosta.

Google oli hylannyt neljan henkilon esittamat pyynnot poistaa hakutulosten luettelosta, jonka
hakukone antoi vastauksena heidan nimillaan tehtyyn hakuun, useita linkkeja, jotka johtivat
sivullisten julkaisemille internetsivuille, muun muassa lehtiartikkeleihin. Sen jalkeen, kun nama
neljd henkilda olivat tehneet kanteluja, Commission nationale de linformatique et des libertés
(CNIL) (tietojenkasittelysta ja perusvapauksista vastaava kansallinen elin, Ranska) kieltaytyi
vaatimasta Googlea toteuttamaan pyydetyt hakutulosten luettelosta poistamiset. Conseil d'Etat
(ylin hallintotuomioistuin, Ranska), jonka kasiteltavaksi asia tuli, pyysi unionin tuomioistuinta
tasmentamaan velvoitteita, joita hakukoneen yllapitajalla on direktiivin  95/46 nojalla
kasitellessaan hakutulosten luettelosta poistamista koskevaa pyyntoa.

Ensimmaiseksi unionin tuomioistuin muistutti, etta sellaisten henkilotietojen kasittely, jotka
koskevat rotua tai etnista alkuperaa, polittisia mielipiteita, uskonnollista tai filosofista
vakaumusta tai ammattiliittoon kuulumista, seka terveyteen ja seksuaaliseen kdyttaytymiseen
liittyvien tietojen kasittely on kiellettya® tietyin poikkeuksin. Rikoksiin, tuomioihin tai
turvaamistoimiin liittyvaa tietojenkasittelya voidaan lahtékohtaisesti suorittaa ainoastaan julkisen

viranomaisen valvonnassa tai jos kansallisessa lainsaadannodssa saadetaan erityisista
tarpeellisista suojatoimista®’ (39 ja 40 kohta).

Unionin tuomioistuin totesi, etta ndita erityisia tietoryhmia koskevaan tietojenkasittelyyn
sovellettavia kieltoa ja rajoituksia sovelletaan hakukoneen yllapitajaan samoin kuin kaikkiin
henkilotietojen  kasittelya suorittaviin - rekisterinpitajiin.  Naiden kieltojen ja rajoitusten
tarkoituksena nimittain on varmistaa parempi suoja tallaista kasittelyd vastaan, joka kyseisten
tietojen erityisen arkaluonteisuuden vuoksi voi merkita erityisen vakavaa puuttumista
yksityiselaman kunnioittamista ja henkilGtietojen suojaa koskeviin perusoikeuksiin (42-44 kohta).

Hakukoneen ylldpitaja ei ole kuitenkaan vastuussa siita, ettd henkildtiedot ovat sivullisen
julkaisemalla internetsivulla, vaan se on vastuussa kyseisen sivun lisadmisesta hakutulosten
luetteloon. Arkaluonteisten tietojen kasittelyyn sovellettavia kieltoja ja rajoituksia voidaan ndin
ollen soveltaa kyseiseen yllapitdjaan vain taman hakutulosten luetteloon lisaamisen vuoksi ja siis
sellaisen tarkastuksen valitykselld, joka on suoritettava toimivaltaisten kansallisten viranomaisten
valvonnassa kyseessa olevan henkilon esittaman pyynnon perusteella (46 ja 47 kohta).

Toiseksi unionin tuomioistuin katsoi, etta kun hakukoneen yllapitajalle on esitetty arkaluonteisia
tietoja koskeva hakutulosten luettelosta poistamista koskeva pyynto, se on lahtokohtaisesti
velvollinen - tietyin poikkeuksin - hyvaksymdan taman pyynnon. Kun kyse on nadista
poikkeuksista, hakukoneen yllapitaja voi muun muassa kieltaytya hyvaksymasta hakutulosten

65 Mainittu tuomio on esitetty vuoden 2019 vuosikertomuksessa, s. 117 ja 118.
66 Direktiivin 95/46 8 artiklan 1 kohta ja asetuksen 2016/679 9 artiklan 1 kohta.
7 Direktiivin 95/46 8 artiklan 5 kohta ja asetuksen 2016/679 10 artikla.
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luettelosta poistamista koskevan pyynnon, jos se toteaa, etta kyseessa olevat linkit johtavat
sisaltoihin, joissa on henkilotietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi,®®
kunhan tallaisten linkkien luettelointi tdyttaa kaikki muut kyseisessa direktiivissa asetetut
henkilotietojen kasittelyn laillisuutta koskevat edellytykset ja jollei rekisteroidylla ole oikeutta
vastustaa mainittua kasittelyd henkilokohtaiseen tilanteeseensa liittyvien syiden vuoksi® (65 ja
69 kohta).

Hakukoneen yllapitdjan on joka tapauksessa silloin, kun sille on esitetty hakutulosten luettelosta
poistamista koskeva pyyntd, tarkastettava, onko internetsivulle, jolla arkaluonteisia tietoja on
julkaistu, johtavan linkin sisallyttaminen rekisterdidyn nimella suoritetun haun johdosta nakyvaan
luetteloon tarpeen sita tiedonvalityksen vapautta koskevan oikeuden kadyttamiseen, joka on
internetin kayttdjilla, jotka ovat mahdollisesti kiinnostuneita saamaan kyseisen internetsivun
tallaisella haulla saataviinsa. Talta osin unionin tuomioistuin korosti, etta vaikka yksityiselaman
kunnioittamista ja henkilotietojen suojaa koskevat oikeudet syrjdyttavdt pdasaantoisesti
internetin  kdyttajien tiedonvalityksen vapauden, tuo tasapaino voi kuitenkin riippua
erityistapauksissa  kyseessa olevien tietojen luonteesta ja niiden arkaluonteisuudesta
rekisterdidyn yksityiselaman kannalta seka yleisolla olevasta intressista saada kyseiset tiedot
kayttdonsa, ja jalkimmainen intressi voi olla erilainen muun muassa kyseisella henkildlla
julkisuudessa olevan aseman perusteella (66 ja 68 kohta).

Kolmanneksi unionin tuomioistuin totesi, ettd hakukoneen yllapitajan on arvioitava sellaisen
hakutulosten luettelosta poistamista koskevan pyynnon yhteydessa, joka koskee rekisterdidyn
osalta rikosasiassa vireille pantua tuomioistuinmenettelya koskevia tietoja, jotka liittyvat kyseisen
menettelyn aikaisempaan vaiheeseen eivatkd vastaa enda tamanhetkista tilannetta, onko
rekisteroidylla kaikkien sellaisten kasiteltavaan tapaukseen liittyvien olosuhteiden perusteella
oikeus siihen, etta kyseessd olevia tietoja ei enaa kyseisen arvioinnin ajankohtana liiteta hanen
nimeensa hanen nimellaan suoritetun haun johdosta nakyvassa hakutulosten luettelossa. Vaikka
hakukoneen yllapitajan olisi todettava, ettei ndin ole siita syysta, etta kyseessa olevan linkin
sisallyttdminen  osoittautuu  ehdottoman  tarpeelliseksi  rekisterdidylla  yksityiselaman
kunnioittamiseen ja tietojen suojaan olevien oikeuksien sovittamiseksi yhteen mahdollisesti
kiinnostuneilla internetin kadyttdjilla olevan tiedonvalityksen vapauden kanssa, kyseisen yllapitdjan
on joka tapauksessa viimeistaan hakutulosten luettelosta poistamista koskevan pyynnon
esittamisen yhteydessa muutettava hakutulosten luetteloa siten, etta internetin kayttajan siita
saama kokonaisvaikutelma ilmentaa tamanhetkista oikeudellista tilannetta, mika edellyttaa muun
muassa, etta linkit internetsivuille, jotka sisaltavat tata asiaa koskevia tietoja, nakyvat kyseisessa
luettelossa ensimmaisina (77 ja 78 kohta).

Tuomio 24.9.2079 (suuri jaosto), Google (Hakutulosten luettelosta poistamista koskevan oikeuden
alueellinen ulottuvuus) (C-507/17, EU-C2019:772)°

Commission nationale de linformatique et des libertés (CNIL) (tietojenkasittelysta ja
perusvapauksista vastaava kansallinen elin, Ranska) kehotti Googlea silloin, kun se hyvaksyy
hakutulosten luettelosta poistamista koskevan pyynnon, poistamaan kyseessa olevan henkilon

68 Direktiivin 95/46 8 artiklan 2 kohdan e alakohta ja asetuksen 2016/679 9 artiklan 2 kohdan e alakohta.
69 Direktiivin 95/46 14 artiklan ensimmaisen kohdan a alakohta ja asetuksen 2016/679 21 artiklan 1 kohta.
70 Mainittu tuomio on esitetty vuoden 2019 vuosikertomuksessa, s. 118 ja 119.
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nimellaan suoritetun haun johdosta nakyvasta hakutulosten luettelosta sellaisille internetsivuille,
jotka  sisdltdvat  hanen  henkilotietojaan  johtavat  linkit,  kaikkien  hakukoneensa
verkkotunnuspadtteiden osalta. Kun Google ei noudattanut tata kehotusta, CNIL maarasi talle
100 000 euron suuruisen seuraamuksen. Conseil d'Ftat (ylin hallintotuomioistuin, Ranska), johon
Google oli valittanut, pyysi unionin tuomioistuinta tdsmentamaan hakukoneen yllapitajalla olevan
sen velvollisuuden alueellista ulottuvuutta, joka koskee hakutulosten luettelosta poistamista
koskevan oikeuden taytantoon panemista direktiivin 95/46 mukaisesti.

Aluksi unionin tuomioistuin muistutti luonnollisten henkildiden mahdollisuudesta vedota unionin
oikeuden nojalla hakutulosten luettelosta poistamista koskevaan oikeuteensa sellaista
hakukoneen yllapitajaa vastaan, jolla on vyksi tai useampi toimipaikka unionin alueella,
riippumatta siitd, suoritetaanko henkilotietojen kasittely (tdssa tapauksessa luettelo linkeista
internetsivuille, joilla on sité henkildd, joka vetoaa tahan oikeuteen, koskevia henkilotietoja)
unionin alueella vai ei.”!

Hakutulosten luettelosta poistamista koskevan oikeuden ulottuvuudesta unionin tuomioistuin
katsoi, etta hakukoneen yllapitdja ei ole velvollinen toteuttamaan hakutulosten luettelosta
poistamista hakukoneensa kaikkien versioiden osalta, vaan se on velvollinen toteuttamaan sen
sellaisten kansallisten versioiden osalta, jotka vastaavat kaikkia jasenvaltioita. Se totesi talta osin,
etta vaikka hakutulosten luettelosta poistaminen kaikista versioista tayttdisi, kun otetaan
huomioon internetin ja hakukoneiden ominaispiirteet, taysin unionin lainsddtajan tavoitteen
varmistaa henkilotietojen korkeatasoinen suojelu kaikkialla unionissa, unionin oikeudesta’? ei
kuitenkaan lainkaan ilmene, etta tallaisen tavoitteen saavuttamiseksi lainsdataja olisi valinnut
antaa hakutulosten luettelosta poistamista koskevalle oikeudelle ulottuvuuden, joka ulottuisi
jasenvaltioiden alueen ulkopuolelle. Vaikka unionin oikeudessa saddetadn jasenvaltioiden
valvontaviranomaisten  yhteistydmekanismeista, joiden avulla ne voivat tehdd yhteisen
paatoksen, joka perustuu yksityiselaman kunnioittamista ja henkilotietojen suojaa koskevan
oikeuden ja eri jdsenvaltioiden yleisolla olevan, jonkin tiedon saamista koskevan intressin
valiseen  punnintaan, unionin  oikeudessa ei saddeta tdlla hetkella  tallaisista
yhteistyomekanismeista silta osin  kuin on kyse hakutulosten luettelosta poistamisen
ulottuvuudesta unionin ulkopuolella (62 ja 73 kohta).

Unionin oikeuden nykytilassa hakukoneen yllapitajan ei ole toteutettava pyydettya hakutulosten
luettelosta poistamista ainoastaan hakukoneen sen version osalta, joka vastaa sita jasenvaltiota,
jossa hakutulosten luettelosta poistamista koskevan oikeuden haltija asuu, vaan hakukoneen
niiden versioiden osalta, jotka vastaavat jasenvaltioita, ja tama erityisesti henkilotietojen
yhdenmukaisen ja korkeatasoisen suojelun varmistamiseksi koko unionissa. Taman yllapitajan
asiana on lisdksi toteuttaa tarvittaessa riittavan tehokkaat toimenpiteet, joilla on estettava tai
ainakin tehtdva merkittavasti vahemman houkuttelevaksi se, etta internetin kayttajat unionin
jasenvaltioissa saavat kyseessa olevat linkit saatavilleen mahdollisesti hakukoneen kolmatta
valtiota vastaavasta versiosta, ja kansallisen tuomioistuimen asiana on valvoa, tayttavatko
yllapitdjan toteuttamat toimenpiteet taman vaatimuksen (70 kohta).

71 Direktiivin 95/46 4 artiklan 1 kohdan a alakohta ja asetuksen 2016/679 3 artiklan 1 kohta.
72 Direktiivin 95/46 12 artiklan b alakohta ja 14 artiklan ensimmaisen kohdan a alakohta seké asetuksen 2016/679 17 artiklan 1 kohta.
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Lopuksi unionin tuomioistuin korosti, etta vaikka unionin oikeudessa ei aseteta hakukoneen
yllapitajalle velvollisuutta toteuttaa hakutulosten luettelosta poistamista hakukoneensa kaikkien
versioiden osalta, sita ei myoskaan kielletd. Nain ollen jasenvaltion valvontaviranomainen tai
tuomioistuinviranomainen on edelleen toimivaltainen punnitsemaan perusoikeuksien suojan
kansallisen tason valossa yhtaalta rekisterdidyn henkildn oikeutta yksityiselamansa
kunnioittamiseen ja hanta koskevien henkilotietojen suojaan ja toisaalta oikeutta
tiedonvalityksen vapauteen ja taman punninnan paatteeksi madaraamaan tarvittaessa kyseisen
hakukoneen yllapitdjan toteuttamaan hakutulosten luettelosta poistamisen mainitun
hakukoneen kaikkien versioiden osalta (65 ja 72 kohta).
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4. Internetsivun kayttdjan suostumus tietojen tallentamiseen tai tietojen
kayttamiseen evasteiden avulla

Tuomio 1.10.20189 (suuri jaosto), Planet49 (C-673/17, EU-C2019:801)

Tassa tuomiossa unionin tuomioistuin totesi, etta suostumusta tietojen tallentamiseen tai
tietojen kayttamiseen internetsivun kayttajan padtelaitteelle tallennettujen evasteiden avulla ei
ole annettu patevasti, jos lupa annetaan valmiiksi rastitetulla ruudulla, riippumatta siita, ovatko
kyseessa olevat tiedot henkilotietoja vai eivat. Unionin tuomioistuin totesi lisaksi, etta
palveluntarjoajan on ilmoitettava internetsivun kayttdjalle evasteiden toiminta-aika seka se, onko
kolmansilla mahdollisuus kayttaa ndita evasteita.

Kansallisessa tuomioistuimessa vireilla ollut riita-asia koski Planet49:n mainostarkoituksessa
jarjestamaa arvontaa internetsivustolla www.dein-macbook.de. Internetkayttdjien, jotka halusivat
osallistua tahan arvontaan, oli sydtettdva nimensa ja osoitteensa internetsivulla, jolla oli
rastitettavia ruutuja. Ruuty, jolla annettiin lupa evasteiden tallentamiseen, oli rastitettu valmiiksi.
Bundesgerichtshof (liittovaltion ylin tuomioistuin, Saksa), jonne Saksan
kuluttajaneuvontajarjestojen keskusjarjestd oli valittanut, oli epdvarma kayttajilta valmiiksi
rastitetun ruudun avulla saaman suostumuksen pdtevyydesta seka palveluntarjoajan
ilmoittamisvelvollisuuden laajuudesta.

Ennakkoratkaisupyyntd koski 1ahinna direktiivissa 2002/58,7# luettuna yhdesséa direktiivin 95/467°
seka yleisen tietosuoja-asetuksen’® kanssa, tarkoitetun "suostumuksen” kasitteen tulkintaa.

Ensinnakin unionin tuomioistuin huomautti, etta direktiivin 95/46 2 artiklan h alakohdassa, johon
direktiivin - 2002/58 2 artiklan f alakohdassa viitataan, maaritellaan, etta “rekisteroidyn
suostumuksella” tarkoitetaan "kaikenlaista vapaaehtoista, yksilditya ja tietoista tahdon ilmaisua,
jolla rekisterdity hyvaksyy henkilotietojensa kasittelyn”. Se korosti, etta vaatimus rekisteroidyn
tahdon "ilmaisusta” viittaa selvasti aktiiviseen eika passiiviseen toimintaan. Valmiiksi rastitetulla
ruudulla annettu suostumus ei merkitse internetsivuston kadyttajan aktiivista toimintaa. Lisaksi
direktiivin  2002/58 5 artiklan 3 kohdan, jossa saddetaan direktiivilla 2009/136/EY tehdyn
muutoksen jalkeen, ettd kayttajan on pitanyt "antaa suostumuksensa” evasteiden tallentamiseen,
syntyhistoriasta ilmenee, etta kayttajan ei voida vastedes enaa olettaa antaneen suostumustaan
vaan suostumuksen on perustuttava kdyttajan aktiiviseen toimintaan. Yleisessa tietosuoja-
asetuksessa saadetdan siten vastedes nimenomaisesti aktiivisesta suostumuksesta,’’ ja sen
4 artiklan 11 kohdassa edellytetaan tahdonilmaisua, joka esitetdan erityisesti "selkedsti
suostumusta ilmaisevan toimen” muodossa, ja sen 32 perustelukappaleessa suljetaan
nimenomaisesti pois se mahdollisuus, etta suostumus on annettu "vaikenemalla, valmiiksi
rastitetuilla ruuduilla tai jattamalla jokin toimi toteuttamatta” (49, 52, 56 ja 62 kohta).

73 Mainittu tuomio on esitetty vuoden 2019 vuosikertomuksessa, s. 120 ja 121.

74 Direktiivin 2002/58, sellaisena kuin se on muutettuna 25.11.2009 annetulla Euroopan parlamentin ja neuvoston direktiivilla 2009/136/EY
(EUVL 2009, L 337, 5. 11) 2 artiklan f alakohta ja 5 artiklan 3 kohta.

7> Direktiivin 95/46 2 artiklan h alakohta.

76 Asetuksen 2016/679 6 artiklan 1 kohdan a alakohta.

77 IDEM.
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Unionin tuomioistuin totesi nain ollen, etta suostumus ei ole patevasti annettu, kun lupa tietojen
tallentamiseen tai internetsivuston kayttajan padtelaitteelle jo tallennettujen tietojen
kayttamiseen on annettu valmiiksi rastitetulla ruudulla, josta kayttajan on poistettava rasti
evatakseen suostumuksensa. Se totesi lisaksi, etta se, ettd kayttdja napsauttaa kyseisen
mainostarkoituksessa jarjestetyn arvonnan osallistumispainiketta, ei ole riittavaa, jotta voitaisiin
katsoa, etta kayttaja on patevasti antanut suostumuksensa evasteiden tallentamiseen (63 kohta).

Toiseksi unionin tuomioistuin totesi, etta direktiivin 2002/58 5 artiklan 3 kohdalla pyritaan
suojelemaan kdyttajaa hanen yksityisyytensa loukkaamiselta riippumatta siita, koskeeko tama
loukkaus henkilotietoja vai muita tietoja. Tasta seuraa, ettd "suostumuksen” kdsitetta ei ole
tulkittava eri tavoin sen mukaan, ovatko internetsivuston kdyttajan paatelaitteelle tallennetut tai
sielta haetut tiedot henkildtietoja vai eivat (69 ja 71 kohta).

Kolmanneksi unionin tuomioistuin korosti, etta direktiivin 2002/58 5 artiklan 3 kohdassa
edellytetaan, etta kayttaja on antanut suostumuksensa saatuaan selkedt ja kattavat tiedot muun
muassa kdsittelyn tarkoituksesta. Kayttajan on voitava selkeiden ja kattavien tietojen avulla
helposti madrittda mahdollisesti antamansa suostumuksen seuraukset, ja ndilla tiedoilla on
voitava taata kdyttdjalle se, etta tama suostumus annetaan taysin tietoisena asiasta. Talta osin
unionin tuomioistuin  katsoi, ettd evasteiden toiminta-aika seka se, onko kolmansilla
mahdollisuus kayttda naita evasteitd, Kkuuluvat selkeisiin ja kattaviin tietoihin, jotka
palveluntarjoajan on annettava internetsivun kayttajalle (73-75 ja 81 kohta).

VI. Kansalliset valvontaviranomaiset

1. Riippumattomuusvaatimuksen ulottuvuus

Tuomio 9.3.2010 (suuri jaosto), komissio v. Saksa (C-518/07, EU-C2010:125)8

Komissio vaati kanteessaan unionin tuomioistuinta toteamaan, etta Saksan liittotasavalta ei ole
noudattanut direktiivin 95/46 28 artiklan 1 kohdan toisen alakohdan mukaisia velvoitteitaan,
koska se oli asettanut valtion valvonnan alaiseksi valvontaviranomaiset, jotka ovat toimivaltaisia
valvomaan henkilotietojen kasittelyd muulla kuin julkisella sektorilla eri osavaltioissa, ja pannut
nain ollen virheellisesti taytantddn nadiden tietojen suojan takaamisesta vastaavien viranomaisten
"taydellisen itsendisyyden” vaatimuksen.

Saksan liittotasavalta puolestaan katsoi, etta direktiivin 95/46 28 artiklan 1 kohdan toisessa
alakohdassa edellytetaan valvontaviranomaisten toiminnallista itsendisyytta siten, etta naiden
viranomaisten on oltava riippumattomia valvontansa kohteena olevasta muusta kuin julkisesta
sektorista ja etta ne eivat saa olla alttiina ulkopuoliselle vaikuttamiselle. Sen mukaan valtion
Saksan osavaltioissa harjoittama valvonta ei sellaisenaan ollut ulkopuolista vaikuttamista vaan
hallinnon sisainen valvontamekanismi, jonka taytantdonpanijoina olivat valvontaviranomaisten

78 Mainittu tuomio on esitetty vuoden 2010 vuosikertomuksessa, s. 34.
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kanssa samaan hallintokoneistoon kuuluvat viranomaiset, joiden on ensin mainittujen tavoin
taytettava direktiivin 95/46 tavoitteet.

Unionin  tuomioistuin  katsoi, etta  direktiivissa ~ 95/46  tarkoitetulla  kansallisten
valvontaviranomaisten itsendisyyden takaamisella pyritdan varmistamaan yksildiden suojelua
henkilotietojen kasittelyssa koskevien saanndsten ja madrdysten noudattamisen valvonnan
tehokkuus ja luotettavuus, ja sita on tulkittava tdman tavoitteen valossa. Tata taetta ei ole otettu
kayttoon sen vuoksi, etta itse naille viranomaisille tai niiden toimihenkildille annettaisiin erityinen
asema, vaan sen vuoksi, etta niille henkildille ja elimille, joita niiden paatdkset koskevat,
annettavaa suojaa vahvistettaisiin, ja valvontaviranomaisten on ndin ollen tehtavidaan hoitaessaan
toimittava objektiivisesti ja puolueettomasti (25 kohta).

Unionin  tuomioistuimen mukaan ndiden valvontaviranomaisten, jotka ovat toimivaltaisia
valvomaan henkilotietojen kasittelyd, on oltava itsenaisia siten, ettd ne voivat suorittaa
tehtavansa vapaina ulkoisesta vaikuttamisesta. Tama itsendisyys sulkee pois paitsi kaiken
vaikuttamisen valvonnan kohteena olevien elinten taholta myds kaikki sellaiset maaraykset ja
kaiken muun ulkoisen vaikuttamisen, olipa se sitten suoraa tai valillista, jotka saattaisivat asettaa
kyseenalaiseksi sen, etta nama viranomaiset tayttavat tehtavansa, joka on oikean tasapainon
saavuttaminen yksityisyyden suojan ja henkilotietojen vapaan liikkuvuuden valilla. Pelkdstaan
riski  siita, etta wvalvovat viranomaiset voivat vaikuttaa poliittisesti  toimivaltaisten
valvontaviranomaisten paatoksiin, riittad estamaan sen, etta viimeksi mainitut voisivat suorittaa
tehtavansa itsendisesti. Yhtaadlta on niin, ettd ne saattavat ikdan kuin ennakoiden noudattaa
valvovien viranomaisten paatoskaytantdd. Toisaalta valvontaviranomaisten rooli yksityisyyden
suojan vartijoina edellyttaa, etta niiden paatokset - ja siis ne itse - ovat kaiken puolueellisuutta
koskevan epailyn ylapuolella. Unionin tuomioistuimen mukaan valvonta, jota valtio harjoittaa
kansallisiin valvontaviranomaisiin nahden, ei taten ole yhteensopiva itsenaisyyden vaatimuksen
kanssa.

Tuormio 16.10.2072 (suuri jaosto), komissio v. ltavalta (C-674/10, EU.C2012:631)

Komissio vaati kanteellaan unionin tuomioistuinta toteamaan, etta Itavallan tasavalta ei ole
noudattanut direktiivin 95/46 28 artiklan 1 kohdan toisen alakohdan mukaisia velvoitteitaan,
koska se ei ole antanut kaikkia tarpeellisia saanndksia ja madrayksia, jotta Itavallassa voimassa

oleva lainsaadantd tayttaisi itsendisyysvaatimuksen henkilotietojen suojaa  valvovaksi
viranomaiseksi perustetun Datenschutzkommissionin (tietosuojalautakunta) osalta.

Unionin tuomioistuin totesi, etta Itavallan tasavalta ei ollut noudattanut jasenyysvelvoitteitaan, ja
katsoi, etta direktiivin 95/46 mukaista edellytysta valvovan viranomaisen itsendisyydesta ei tayta
jasenvaltio, joka on ottanut kayttéon saannoston, jonka perusteella mainitun viranomaisen
hallinnosta vastaava jasen on liittovaltion virkamies, johon kohdistetaan valvontaa, viranomaisen
toimisto on liittokanslerinviraston yhteydessa ja liittokanslerilla on ehdoton tiedonsaantioikeus
kaikista viranomaisen hallintoa koskevista seikoista (66 kohta ja tuomiolauselma).

Unionin tuomioistuin muistutti ensimmaiseksi, etta direktiivin 95/46 28 artiklan 1 kohdan toisen
alakohdan ilmaisua "itsenaisesti” on tulkittava siten, etta valvovilla viranomaisilla on oltava
sellainen itsendisyys, etta ne voivat hoitaa tehtaviadn ilman ulkopuolista vaikuttamista. Se, etta
tallainen viranomainen on toiminnallisesti itsendinen siten, etta sen jasenet ovat riipppumattomia
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eikd mikdaan ohje sido heitd heidan hoitaessaan tointansa, ei yksindan riitd suojaamaan
valvontaviranomaista kaikelta ulkopuoliselta vaikuttamiselta. Tdssa yhteydessa edellytetylla
itsenaisyydella pyritaan kuitenkin sulkemaan pois paitsi suora vaikuttaminen ohjeiden muodossa
myos kaikenlainen valillinen vaikuttaminen, joka voi ohjata valvontaviranomaisen paatoksia.
Valvontaviranomaisten rooli yksityisyyden suojan vartijoina edellyttad lisaksi, etta niiden
paatokset - ja siis ne itse — ovat kaiken puolueellisuutta koskevan epailyn ylapuolella (41-43 ja
52 kohta).

Unionin tuomioistuin tasmensi, etta jotta henkildtietojen suojaa valvova viranomainen voisi
tayttad direktiivin 95/46 edelld mainitussa saannoksessa ilmaistun itsendisyysvaatimuksen, silla
ei tarvitse olla talousarviossa erillista kohtaa, jollaisesta saddetaan asetuksen N:o 45/2001
43 artiklan 3 kohdassa. Jasenvaltiot eivat ole velvollisia saattamaan osaksi kansallisia
lainsaadantojaan asetuksen N:o 45/2001 Vluvun saanndsten kanssa analogisia saannoksia
kyseisten jdsenvaltioiden valvontaviranomaisen tai -viranomaisten tdyden itsendisyyden
takaamiseksi, ja ne wvoivat ndin ollen sadtaa, ettd budjettioikeudelliselta kannalta
valvontaviranomainen kuuluu tietyn ministerion alaisuuteen. Tarpeellisten
henkildstovoimavarojen ja aineellisten voimavarojen antaminen tallaisen viranomaisen kayttoon
ei saa kuitenkaan estaa sita hoitamasta tehtaviaan direktiivin 95/46 28 artiklan 1 kohdan toisessa
alakohdassa tarkoitetulla tavalla "itsenaisesti” (58 kohta).

Tuomio 8.4.2074 (suuri jaosto), komissio v. Unkari (C-288/12. EU-C2014:237)”°

Tassa asiassa komissio vaati unionin tuomioistuinta toteamaan, ettei Unkari ollut noudattanut
direktiivin 95/46 mukaisia velvoitteitaan, koska se on paattanyt henkildtietojen suojaa valvovan
viranomaisen toimikauden ennenaikaisesti.

Unionin tuomioistuin katsoi, etta jdsenvaltio, joka paattaa henkilotietojen suojaa valvovan
viranomaisen toimikauden ennenaikaisesti, ei noudata direktiivin 95/46 mukaisia velvoitteitaan
(62 kohta ja tuomiolauselman 1 kohta).

Valvontaviranomaisten, jotka ovat toimivaltaisia valvomaan henkilotietojen kasittelya, itsenaisyys
nimittdin sulkee pois kaikki sellaiset madrdykset ja kaiken muun missa muodossa tahansa
tapahtuvan ulkoisen vaikuttamisen, olipa se sitten suoraa tai valillistd, jotka saattaisivat ohjata
niiden paatoksia ja voisivat nain asettaa kyseenalaiseksi sen, ettda nama viranomaiset tayttavat
tehtavansa, joka on oikean tasapainon saavuttaminen yksityisyyden suojan ja henkildtietojen
vapaan liikkuvuuden valilla (51 kohta).

Unionin tuomioistuin muistutti lisaksi, etta toiminnallinen itsendisyys ei kuitenkaan yksinaan riita
suojaamaan valvontaviranomaisia kaikelta ulkopuoliselta vaikuttamiselta, koska pelkastadn riski
siita, etta valtion valvovat viranomaiset voivat vaikuttaa poliittisesti valvontaviranomaisten
paatoksiin, riittaa estamadan sen, etta viimeksi mainitut voisivat suorittaa tehtavansa itsendisesti.
Jos kukin jasenvaltio saisi paattaa valvontaviranomaisen toimikauden pddttamisesta ennen sen
alun perin madritettya paattymista noudattamatta sovellettavassa lainsaadannossa tata varten
ennalta saadettyja saantoja ja takeita, tallaisen ennenaikaisen paattamisen uhka, joka olisi tallin

79 Mainittu tuomio on esitetty vuoden 2014 vuosikertomuksessa, s. 62.
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ilmassa kaiken aikaa taman viranomaisen hoitaessa tehtavaansa, voisi johtaa siihen, etta tama
viranomainen tietylld tavalla noudattaisi poliittisen vallan tahtoa, mika ei ole kyseisen
itsenaisyysvaatimuksen mukaista. Tallaisessa tilanteessa ei myoskdan voida katsoa, etta
valvontaviranomainen voisi toimia joka tilanteessa kaiken puolueellisuutta koskevan epailyn
ylapuolella (52-55 kohta).

2. Sovellettavan oikeuden ja toimivaltaisen valvontaviranomaisen
maarittaminen

Tuomio 1.10.2015, Weltimmo (C-230/14, EU-C2015:639)%°

Nemzeti Adatvédelmi és Informacioszabadsdg Hatdsag (tietosuojasta ja tiedonvalityksen
vapaudesta vastaava kansallinen virasto, Unkari) oli maarannyt Slovakiaan sijoittautuneelle
Weltimmo-nimiselle yhtidlle, joka yllapitaa internetsivuja, joilla julkaistaan ilmoituksia Unkarissa
sijaitsevista kiinteistoista, sakon silla perusteella, etta ei ollut poistanut ilmoittajien henkilotietoja
sivuiltaan heiddn pyynnoistaan huolimatta ja etta se oli ilmoittanut nama tiedot
perintatoimistoille maksun saamiseksi maksamattomista laskuista. Unkarin
valvontaviranomaisen mukaan Weltimmo oli nain toimiessaan rikkonut Unkarin lakia, jolla pantiin

taytantoon direktiivi 95/46.

Kassaatiovalitusta kasitellyt Kdria (ylin tuomioistuin, Unkari) oli epavarma sovellettavasta
lainsdadannosta ja Unkarin valvontaviranomaisen toimivallasta direktiivin 95/46 4 artiklan
1 kohdan ja 28artiklan kannalta. Se esitti taten unionin tuomioistuimelle useita
ennakkoratkaisukysymyksia.

Sovellettavasta kansallisesta lainsaadanndsta unionin tuomioistuin totesi, etta direktiivin 95/46
4 artiklan 1 kohdan a alakohdan nojalla on mahdollista soveltaa henkilotietojen suojaa koskevaa
lainsdadantod, joka on muun jasenvaltion lainsaadantd kuin sen, jossa nadiden tietojen
rekisterinpitaja on rekisteroity, kunhan rekisterinpitaja harjoittaa kyseisen valtion alueella olevan
kiintean toimipaikan valityksin aitoa ja todellista, vaikka vahaistakin, toimintaa, jonka yhteydessa
tama tietojenkasittely suoritetaan. Sen maarittamiseksi, onko tilanne tallainen, ennakkoratkaisua
pyytanyt tuomioistuin voi erityisesti ottaa huomioon yhtadlta sen, etta kyseisen rekisterinpitajan
toiminta, jonka yhteydessa kasittely on suoritettu, muodostuu sellaisten internetsivustojen
yllapitamisesta, joilla on ilmoituksia taman jasenvaltion alueella sijaitsevista kiinteistoista ja jotka
on laadittu sen kielelld ja etta se on siis taman vuoksi paadasiallisesti tai jopa taysin kohdistettu
tahan jasenvaltioon. Ennakkoratkaisua pyytanyt tuomioistuin voi toisaalta ottaa huomioon sen,
ettd talla rekisterinpitajalla on kyseisessa jasenvaltiossa edustaja, jonka tehtavana on peria tasta
toiminnasta aiheutuneet saatavat ja edustaa rekisterinpitajda asianomaisten tietojen kasittelya
koskevissa hallinnollisissa menettelyissa ja tuomioistuinmenettelyissa. Unionin tuomioistuin
tasmensi, etta henkildiden, joita tama tietojenkasittely koskee, kansalaisuudella ei sen sijaan ole
merkitysta (41 kohta ja tuomiolauselman 1 kohta).

80 Mainittu tuomio on esitetty vuoden 2015 vuosikertomuksessa, s. 55.
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Valvontaviranomaisen, jolle kantelu tehdaan direktiivin 95/46 28 artiklan 4 kohdan mukaisesti,
toimivallasta unionin  tuomioistuin ~ katsoi, etta kyseinen viranomainen voi kayttaa
tutkintavaltuuksiaan riippumatta sovellettavasta kansallisesta oikeudesta ja jopa ennen kuin
tiedetaan, mita kansallista oikeutta kyseessa olevaan kasittelyyn sovelletaan (54 kohta). Jos se
kuitenkin tulee siihen tulokseen, etta jonkin toisen jasenvaltion oikeutta sovelletaan, se ei voi
maarata seuraamuksia jasenvaltionsa alueen ulkopuolella. Tallaisessa tilanteessa sen on
direktiivin 28 artiklan 6 kohdassa saddetyn yhteistyovelvollisuuden mukaisesti pyydettava taman
toisen jasenvaltion valvontaviranomaista toteamaan mahdollinen tamdn jasenvaltion oikeuden
rikkominen ja madraamdan seuraamuksia, jos kyseinen oikeus sen mahdollistaa, niin etta se
nojautuu tarvittaessa ensimmaisen jasenvaltion valvontaviranomaisen sille toimittamiin tietoihin
(57 ja 60 kohta seka tuomiolauselman 2 kohta).

3. Kansallisten valvontaviranomaisten toimivalta

Tuomio 6.10.2015 (suuri jaosto), Schrems ((362/14, EU-C2015:650)

Tassa asiassa (ks. myos otsikko IV "Henkilotietojen siirtaminen kolmansiin maihin”) unionin
tuomioistuin katsoi muun muassa, etta kansalliset valvontaviranomaiset ovat toimivaltaisia
valvomaan henkilotietojen siirtoa kolmansiin maihin.

Unionin tuomioistuin totesi ensinnakin, etta kansallisilla valvontaviranomaisilla on laaja valikoima
toimivaltuuksia, ja naita valtuuksia, jotka luetellaan - muttei tyhjentavasti - direktiivin 95/46
28 artiklan 3 kohdassa, on pidettava tarvittavina keinoina kyseisten viranomaisten tehtavien
suorittamiseksi. Niinpa ndilla viranomaisilla on muun muassa tutkintavaltuudet, kuten valtuudet
kerata kaikki valvontatehtavansa suorittamiseksi tarvittavat tiedot, tehokkaat toimintavaltuudet,
kuten valtuudet kieltaa tietojen kasittely vadliaikaisesti tai lopullisesti, tai valtuudet olla
asianosaisena oikeudenkaynnissa (43 kohta).

Silta osin kuin kyse on toimivallasta valvoa henkilotietojen siirtoja kolmansiin maihin, unionin
tuomioistuin totesi, etta direktiivin 95/46 28 artiklan 1 ja 6 kohdasta tosin ilmenee, ettd
kansallisten valvontaviranomaisten toimivalta koskee jasenvaltion, johon nama viranomaiset
kuuluvat, alueella toteutettuja henkilotietojen kasittelyja, joten niilla ei ole mainitun 28 artiklan
nojalla toimivaltaa kolmannen maan alueella toteutettujen henkildtietojen kasittelyjen osalta
(44 kohta).

On kuitenkin niin, etta toimenpiteessa, jolla henkilotietoja siirretaan jasenvaltiosta kolmanteen
maahan, on sellaisenaan kyse henkildtietojen kasittelysta jasenvaltion alueella. Kansallisilla
valvontaviranomaisilla on perusoikeuskirjan 8 artiklan 3 kohdan ja direktiivin 95/46 28 artiklan
mukaisesti tehtavana valvoa yksildiden suojaa henkildtietojen kasittelyssa koskevien unionin
saantdjen noudattamista, joten kukin niista on toimivaltainen selvittdmadan, onko henkilotietojen
siirto kolmanteen maahan jasenvaltiosta, johon kyseinen viranomainen kuuluu, mainitussa
direktiivissa saadettyjen vaatimusten mukaista (45 ja 47 kohta).
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Tuomio 5.6.2018 (suuri jaosto), Wirtschaftsakademie Schieswig-Holstein (C-210/16, EU:C2018:388)

S

Tassa tuomiossa (ks. myos otsikko 1.5 "Kasite 'rekisterinpitaja”), joka koskee muun muassa
direktiivin  95/46 4 ja 28 artiklan tulkintaa, unionin tuomioistuin lausui sen toimivallan
laajuudesta, joka valvontaviranomaisilla on sellaisen henkilotietojen kasittelyn osalta, johon
osallistuu useita toimijoita.

Unionin tuomioistuin totesi, etta silloin kun Euroopan unionin ulkopuolelle sijoittautuneella
yrityksella (kuten amerikkalaisella Facebook-yhtiolla) on useita toimipaikkoja eri jdsenvaltioissa,
jasenvaltion valvontaviranomainen on toimivaltainen kayttamaan silla kyseisen direktiivin
28 artiklan 3 kohdan mukaan olevia toimivaltuuksia mainitun yrityksen kyseisen jasenvaltion
alueella sijaitsevan toimipaikan osalta (nyt esilla olevassa asiassa Facebook Germany), vaikka
konsernin sisdisen tehtavanjaon mukaan yhtadlta kyseinen toimipaikka vastaa vain
mainospaikkojen myynnista ja muusta markkinoinnista kyseisen jdsenvaltion alueella ja toisaalta
yksinomainen vastuu henkilotietojen kerdamisesta ja kasittelysta koko unionin alueella on jonkin
toisen jasenvaltion alueella sijaitsevalla toimipaikalla (nyt esilla olevassa asiassa Facebook
Ireland) (64 kohta ja tuomiolauselman 2 kohta).

Unionin tuomioistuin tasmensi lisaksi, etta silloin, kun jasenvaltion valvontaviranomainen aikoo
kayttaa kyseisen jasenvaltion alueelle sijoittautuneen elimen suhteen direktiivin 95/46 28 artiklan
3 kohdassa tarkoitettuja toimintavaltuuksia sen vuoksi, etta henkildtietojen kasittelysta vastuussa
oleva sivullinen, jonka kotipaikka on jossakin toisessa jasenvaltiossa (nyt esilla olevassa asiassa
Facebook Ireland), on rikkonut henkildtietojen suojaa koskevia saantdjd, Kkyseinen
valvontaviranomainen on  toimivaltainen  arvioimaan viimeksi mainitun  jasenvaltion
valvontaviranomaiseen nahden itsendisesti mainittujen tietojen kasittelyn lainmukaisuutta ja voi
kayttaa toimintavaltuuksiaan alueelleen sijoittautuneen elimen suhteen pyytamatta ensin
kyseisen toisen jasenvaltion valvontaviranomaista toimimaan (74 kohta ja tuomiolauselman
3 kohta).

Tuomio 15.6.2021 (suuri jaosto), Facebook lreland ym. (C-645/19, EU-C2021:483)

Belgian yksityisyydensuojakomission puheenjohtaja nosti 11.9.2015 kieltokanteen Facebook
Irelandia, Facebook Inc:ta ja Facebook Belgiumia vastaan Nederlandstalige rechtbank van eerste
aanleg Brusselissa (Brysselin hollanninkielinen alioikeus, Belgia). Kanteen tarkoituksena oli saada
lopetetuksi  Facebookin vaitetyt tietosuojalainsaadannon  rikkomiset.  Ndma  rikkomiset
muodostuivat erityisesti belgialaisten internetin kdyttajien - seka Facebook-tilin haltijoiden etta
henkildiden, joilla ei tallaista tilia ole - selailukdyttaytymista koskevien tietojen keraamisesta ja

kayttamisesta evasteiden, yhteisoliitannaisten® tai jaljitteiden kaltaisten tekniikoiden avulla.

Kyseinen tuomioistuin totesi 16.2.2018 olevansa toimivaltainen ratkaisemaan mainitun kanteen
ja totesi asiakysymyksen osalta, etta verkkoyhteisd Facebook ei ollut tiedottanut riittavalla tavalla
belgialaisille internetin kayttdjille kyseessa olevien tietojen keraamisesta ja kaytosta. Internetin
kayttdjien kyseisten tietojen keraamiseen ja kasittelyyn antama suostumus katsottiin lisaksi

patemattomaksi.

81 Esimerkiksi painikkeet "tykkad” tai "jaa".
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Facebook Ireland, Facebook Inc. ja Facebook Belgium valittivat tdsta tuomiosta 2.3.2018 hof van
beroep te Brusseliin (Brysselin ylioikeus, Belgia), joka on tassa asiassa ennakkoratkaisupyynnon
esittanyt tuomioistuin. Belgian tietosuojaviranomainen (GBA) toimi kyseisessa tuomioistuimessa
kieltokanteen nostaneen yksityisyydensuojakomission puheenjohtajan laillisena seuraajana.
Ennakkoratkaisua pyytanyt tuomioistuin totesi olevansa toimivaltainen ratkaisemaan valituksen
ainoastaan Facebook Belgiumia koskevilta osin.

Ennakkoratkaisua pyytdneelld tuomioistuimella on epailyja yleisessa tietosuoja-asetuksessa®?
saadetyn "yhden luukun” jarjestelman soveltamisen vaikutuksesta GBA:n toimivaltaan, ja se
pohtii erityisesti kysymysta siita, voiko GBA 25.5.2018 jalkeen tapahtuneiden tosiseikkojen osalta
nostaa kanteen Facebook Belgiumia vastaan, kun Facebook Ireland on yksiloity kyseisten tietojen
osalta rekisterinpitajaksi. Kyseisesta ajankohdasta lahtien ja yleisessa tietosuoja-asetuksessa
saadetyn "yhden luukun” periaatteen nojalla vaikuttaa naet silta, etta ainoastaan Irlannin
tietosuojavaltuutettu olisi toimivaltainen nostamaan kieltokanteen Irlannin tuomioistuinten
valvonnassa (36 ja 37 kohta).

Unionin tuomioistuimen suuri jaosto tasmentaa tuomiossaan kansallisten
valvontaviranomaisten valtuudet yleisen tietosuoja-asetuksen puitteissa. Se katsoo erityisesti,
ettd tassa asetuksessa sallitaan tietyin edellytyksin se, etta jasenvaltion valvontaviranomainen
kayttaa valtuuksiaan saattaa kaikki yleisen tietosuoja-asetuksen vaitetyt rikkomiset taman valtion
tuomioistuimen tietoon ja tarvittaessa panna vireille tai kaynnistaa muulla tavoin oikeustoimet
silta osin kuin kyse on rajatylittdvasta tietojenkasittelystd,®® vaikka se ei ole johtava
valvontaviranomainen taman kasittelyn osalta (tuomiolauselman 1 kohta).

Unionin  tuomioistuin  tasmentaa ensiksi  edellytykset, joita noudattaen kansallisen
valvontaviranomaisen, joka ei ole johtava valvontaviranomainen rajatylittavan tietojenkasittelyn
osalta, on kaytettava valtuuksiaan saattaa kaikki yleisen tietosuoja-asetuksen vaditetyt rikkomiset
jasenvaltion tuomioistuimen tietoon ja tarvittaessa panna vireille tai kdynnistdaa muulla tavoin
oikeustoimet taman asetuksen soveltamisen varmistamiseksi. Niinpa yhtaalta yleisessa
tietosuoja-asetuksessa on annettava tdlle valvontaviranomaiselle toimivalta tehda paatds, jossa
todetaan mainitun kasittelyn olevan asetuksen saantdjen vastaista, ja toisaalta naita valtuuksia
on kaytettdva mainitussa asetuksessa saddettyja yhteistyd- ja yhdenmukaisuusmenettelyja
noudattaen®* (75 kohta ja tuomiolauselman 1 kohta).

Yleisessa tietosuoja-asetuksessa saadetaan nimittdin “yhden luukun” jarjestelmasts,® joka
perustuu toimivallan jakoon johtavan valvontaviranomaisen ja muiden osallistuvien kansallisten
valvontaviranomaisten valilla. Tama jarjestelma edellyttaa naiden viranomaisten valista tiivista,
lojaalia ja tehokasta yhteistyota henkildtietojen suojelua koskevien saantdjen johdonmukaisen ja
yhtendisen soveltamisen varmistamiseksi ja taman jarjestelyn tehokkaan vaikutuksen
sailyttamiseksi. Yleisessa tietosuoja-asetuksessa annetaan johtavalle valvontaviranomaiselle
lahtokohtainen toimivalta tehda padtds, jossa todetaan, ettd rajatylittavalla kasittelylla rikotaan

82 Yleisen tietosuoja-asetuksen 56 artiklan 1 kohdassa saddetdan seuraavaa: "Rekisterinpitajan tai henkilotietojen kasittelijan paatoimipaikan tai
ainoan toimipaikan valvontaviranomaisella on toimivalta toimia johtavana valvontaviranomaisena kyseisen rekisterinpitdjdn tai
henkil6tietojen kasittelijan toteuttaman rajatylittavan kasittelyn osalta - -, sanotun kuitenkaan rajoittamatta 55 artiklan soveltamista.”

83 VYleisen tietosuoja-asetuksen 4 artiklan 23 kohta.

84 Yleisen tietosuoja-asetuksen 56 ja 60 artikla.

85 VYleisen tietosuoja-asetuksen 56 artiklan 1 kohta.
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tdssa asetuksessa vahvistettuja saantoja,® kun taas poikkeuksena on muiden osallistuvien
valvontaviranomaisten toimivalta tehda téllainen paatos, edes valiaikainen.®” Johtava
valvontaviranomainen ei toimivaltaansa kayttdessadn kuitenkaan voi laiminlyoda valttamatonta
vuoropuhelua seka lojaalia ja tehokasta yhteistydta muiden osallistuvien valvontaviranomaisten
kanssa. Nain ollen johtava valvontaviranomainen ei voi taman yhteistyon puitteissa jdttaa
muiden osallistuvien valvontaviranomaisten nakemyksia huomiotta, ja jos jokin viimeksi
mainituista viranomaisista esittad merkityksellisen ja perustellun vastalauseen, johtavan
valvontaviranomaisen paatosehdotuksen hyvaksyminen estyy ainakin valiaikaisesti (50-53, 56-59
ja 63-65 kohta).

Unionin tuomioistuin tasmentaa lisaksi, etta se, etta jasenvaltion valvontaviranomainen, joka ei
ole rajatylittavan tietojenkasittelyn osalta johtava valvontaviranomainen, voi kayttda valtuuksiaan
saattaa kaikki taman asetuksen vaitetyt rikkomiset taman valtion tuomioistuimen tietoon ja
panna vireille oikeustoimet vain silla  edellytykselld, ettd noudatetaan  johtavan
valvontaviranomaisen ja muiden valvontaviranomaisten valisen paatoksentekotoimivallan
jakamista koskevia saantoja,® on yhteensopivaa Euroopan unionin perusoikeuskirjan 7, 8 ja
47 artiklan kanssa, joissa taataan rekisterdidylle oikeus henkilotietojensa suojaan ja oikeus
tehokkaisiin oikeussuojakeinoihin (67 kohta).

Unionin tuomioistuin katsoo toiseksi, etta rajatylittavan tietojenkasittelyn tilanteessa jasenvaltion
valvontaviranomaisen, joka ei ole johtava valvontaviranomainen, oikeudellisen menettelyn vireille
panemista koskevien valtuuksien kayttaminen® ei edellytd, etta henkilotietojen rajatylittavaa
kasittelyd suorittavan rekisterinpitajan tai henkilotietojen kasittelijan, jota vastaan kyseinen
oikeudellinen menettely pannaan vireille, paatoimipaikka tai muu toimipaikka on taman
jasenvaltion alueella. Naiden valtuuksien kayttamisen on kuitenkin kuuluttava yleisen tietosuoja-
asetuksen alueelliseen soveltamisalaan,”® mika edellyttdd, ettd rajatylittavaa kasittelya
suorittavalla rekisterinpitajalla tai henkilotietojen kasittelijalla on toimipaikka unionin alueella (80,
83 ja 84 kohta seka tuomiolauselman 2 kohta).

Unionin tuomioistuin toteaa kolmanneksi, etta rajatylittdvan tietojenkasittelyn tilanteessa
jasenvaltion valvontaviranomaisen, joka ei ole johtava valvontaviranomainen, valtuuksia, jotka
koskevat yleisen tietosuoja-asetuksen vditettyjen rikkomisten saattamista taman valtion
tuomioistuimen tietoon ja tarvittaessa oikeustoimien vireille panemista tai muulla tavoin
kaynnistamistd, voidaan kayttad seka rekisterinpitajan paatoimipaikkaa, joka sijaitsee taman
viranomaisen omassa jasenvaltiossa, vastaan etta taman rekisterinpitdjan muuta toimipaikkaa
vastaan, jos oikeudellinen menettely koskee tietojenkdsittelya, joka suoritetaan tassa
toimipaikassa tapahtuvan toiminnan yhteydessa, ja mainitulla viranomaisella on toimivalta
kayttaa naita valtuuksia.

86 Yleisen tietosuoja-asetuksen 60 artiklan 7 kohta.
87 Yleisen tietosuoja-asetuksen 56 artiklan 2 kohdassa ja 66 artiklassa sadadetdan johtavan valvontaviranomaisen paatéksentekotoimivallan
periaatteesta tehtavista poikkeuksista.

88 Yleisen tietosuoja-asetuksen 55 ja 56 artikla, luettuina yhdessa asetuksen 60 artiklan kanssa.

89 Yleisen tietosuoja-asetuksen 58 artiklan 5 kohdan nojalla.

% Yleisen tietosuoja-asetuksen 3 artiklan 1 kohdassa saddetaan, ettd "tata asetusta sovelletaan henkildtietojen kasittelyyn, jota suoritetaan
unionin alueella sijaitsevassa rekisterinpitdjan tai henkildtietojen kasittelijdn toimipaikassa toiminnan yhteydessd, riippumatta siita,

suoritetaanko kasittely unionin alueella vai ei".
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Unionin tuomioistuin tasmentada, etta naiden valtuuksien kayttaminen edellyttaa kuitenkin, etta
yleinen tietosuoja-asetus on sovellettavissa. Kasiteltavassa asiassa Facebook-konsernin Belgiassa
sijaitsevan toimipaikan toimintojen on katsottava liittyvan erottamattomasti padasiassa kyseessa
olevaan henkilotietojen kasittelyyn, jonka osalta Facebook Ireland on unionin alueella
rekisterinpitdaja. On siis katsottava, etta tdllainen kasittely suoritetaan rekisterinpitdjan
toimipaikassa tapahtuvan toiminnan yhteydessa ja se kuuluu siis yleisen tietosuoja-asetuksen
soveltamisalaan (94-96 kohta ja tuomiolauselman 3 kohta).

Unionin tuomioistuin katsoo neljanneksi, etta kun jasenvaltion valvontaviranomainen, joka ei ole
johtava valvontaviranomainen, on pannut vireille henkilotietojen rajatylittavaa kasittelya
koskevan oikeudellisen menettelyn ennen kuin yleinen tietosuoja-asetus tuli voimaan, tata
menettelya voidaan unionin oikeuden nakokulmasta jatkaa niiden saanndsten perusteella, joista
saadetaan tietosuojadirektiivissa, jota sovelletaan edelleen siind saddettyjen saantojen
rikkomisiin, jotka on tehty kyseisen direktiivin kumoamisajankohtaan mennessa. Tama
viranomainen voi lisaksi panna vireille mainitun menettelyn yleisen tietosuoja-asetuksen
voimaantuloajankohdan jalkeen tehdyista rikkomisista, jos kyseessa on jokin niista tilanteista,
joissa kyseisessa asetuksessa poikkeuksellisesti annetaan talle samalle viranomaiselle toimivalta
tenda padtds, jossa todetaan kyseessa olevan tietojenkasittelyn olevan vastoin mainitun
asetuksen saantoja, ja edellyttden, etta samassa asetuksessa saadettyja yhteistyo- ja
yhdenmukaisuusmenettelyja noudatetaan (105 kohta ja tuomiolauselman 4 kohta).

Unionin tuomioistuin toteaa viidenneksi ja viimeiseksi, etta yleisen tietosuoja-asetuksen
saannoksella, jonka mukaan kunkin jdsenvaltion on sdadettdava laissa siita, etta sen
valvontaviranomaisella on valtuudet saattaa taman asetuksen rikkomiset
lainkdyttéviranomaisten tietoon ja tarvittaessa panna vireille tai kaynnistaa muulla tavoin
oikeustoimet, on valitdn oikeusvaikutus. Nain ollen kansallinen valvontaviranomainen voi vedota
mainittuun saannokseen pannakseen vireille oikeudellisen menettelyn yksityisia vastaan tai
jatkaakseen sitd, vaikka tata saannosta ei olisi nimenomaisesti pantu taytantdéon asianomaisen
jasenvaltion lainsaadanndssa (113 kohta ja tuomiolauselman 5 kohta).

VIl. Unionin lainsaadannon alueellinen soveltamisala

Tuomio 13.5.2074 (suuri jJaosto), Google Spain ja Google (C-131/12, EU.C2014:317)

Tassa tuomiossa (ks. myos otsikko I1.3 "Henkilotietojen kasittelyn kasite” ja otsikko V.1 "Oikeus
vastustaa henkilotietojen kasittelya (‘oikeus tulla unohdetuksi)”) unionin tuomioistuin lausui
my0s direktiivin 95/46 alueellisesta soveltamisalasta.

Sen mukaan henkildtietojen  kasittely suoritetaan jasenvaltion alueella  sijaitsevassa
rekisterinpitajan toimipaikassa tapahtuvan toiminnan yhteydessa kyseisessa direktiivissa
tarkoitetulla tavalla silloin, kun hakukoneen ylldpitaja - huolimatta siita, etta sen kotipaikka on
kolmannessa valtiossa - perustaa jasenvaltioon sivuliikkeen tai tytaryhtion, jonka tehtavana on
markkinoida ja myyda hakukoneen tarjoamia mainospaikkoja ja jonka toiminta kohdistuu
kyseisen jasenvaltion asukkaisiin (55 ja 60 kohta seka tuomiolauselman 2 kohta).
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Tallaisessa tilanteessa naet hakukoneen yllapitajan toiminnot ja sen asianomaisen jasenvaltion
alueella sijaitsevan  toimipaikan  toiminnot liittyvat — erottamattomasti  toisiinsa, koska
mainospaikkoja koskevat toiminnot ovat keino tehda kyseisesta hakukoneesta taloudellisesti
kannattava ja koska kyseinen hakukone on samanaikaisesti valine, jolla nuo toiminnot voidaan
suorittaa (56 kohta).

VIII. Yleis6én oikeus tutustua Euroopan unionin toimielinten

asiakirjoihin ja henkilotietojen suoja

Tuomio 29.6.2070 (suuri jaosto), komissio v. Bavarian Lager (C28/08 P, EU-C:2010:378)

Bavarian Lager on yhtid, jonka tarkoituksena on tuoda saksalaista olutta Yhdistyneessa
kuningaskunnassa oleviin anniskelupaikkoihin. Se ei kuitenkaan voinut myyda tuotettaan, koska
suuri joukko anniskelupaikkojen pitdjista Yhdistyneessa kuningaskunnassa oli sidottu
yksinostosopimuksiin, jotka velvoittivat ne hankkimaan oluen tietyilta panimoilta.

Oluen toimittamista koskevan Yhdistyneen kuningaskunnan madaarayksen (jaljempana GBP)
mukaan brittildisten panimoiden on myodnnettava pubien pitdjille mahdollisuus ostaa toisesta
panimosta tulevaa olutta edellyttaen, etta se on tynnyrissa kypsytettavaa olutta. Suurinta osaa
Yhdistyneen kuningaskunnan ulkopuolella tuotetuista oluista ei voida pitda GBP:ssa
tarkoitettuna tynnyrissa kypsytettavana oluena, eivatka ne siten kuulu GBP:n soveltamisalaan.
Bavarian Lager katsoi, etta mainittu saanndsto oli tuonnin maarallista rajoitusta vaikutukseltaan

vastaava toimenpide ja teki komissiolle kantelun.

Komissio pani Yhdistynytta kuningaskuntaa vastaan vireille jasenyysvelvoitteiden noudattamatta
jattamista koskevan menettelyn, jonka aikana yhteison ja Yhdistyneen kuningaskunnan
viranomaisten seka yhteismarkkinoiden panimoliiton (jaliempana CBMC) edustajat osallistuivat
11.10.1996 pidettyyn kokoukseen. Saatuaan Yhdistyneen kuningaskunnan viranomaisilta tietaa
kyseessa olevan saanndston muutosesityksestd, jonka mukaan pullossa kypsytettavaa olutta
voitaisiin jalleenmyyda vierasoluena samoin kuin tynnyrissa kypsytettavaa oluttakin, komissio
ilmoitti Bavarian Lagerille jasenyysvelvoitteiden noudattamatta jattamista koskevan menettelyn
lykkaamisesta.

Bavarian Lager esitti pyynnon saada lokakuussa 1996 pidetyn kokouksen taydellinen poytakirja,
joka sisaltaa kaikkien osanottajien nimet. Komissio epasi taman pyynnon 18.3.2004 tekemallaan
paatoksella vedoten muun muassa kyseisten henkildiden yksityiselaman suojaan, sellaisena kuin
se taataan asetuksessa N:0 45/2001.

Taman jalkeen Bavarian Lager nosti kanteen unionin yleisessa tuomioistuimessa ja vaati
komission mainitun padtoksen kumoamista. Unionin yleinen tuomioistuin kumosi komission
paatoksen 8.11.2007 antamallaan tuomiolla ja katsoi, etta pelkastaan se, etta asianomaisen
henkilon nimi esiintyy jonkin kokouksen osanottajien luettelossa silla perusteella, ettda han
edustaa tiettya yhteisda, ei merkitse minkaanlaista loukkausta saati vahingoita asianomaisten
henkildiden yksityiseldman suojaa. Komissio, jota Yhdistynyt kuningaskunta ja neuvosto tukivat,
valitti kyseisesta tuomiosta unionin tuomioistuimeen.
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Unionin tuomioistuin totesi ensinnakin, etta silloin, kun asiakirjojen saamisesta yleison
tutustuttavaksi annetussa asetuksessa N:o 1049/2001°" perustuvalla hakemuksella pyydetdan
oikeutta tutustua henkildtietoja sisdltavaan asiakirjaan, asetuksen N:o 45/2001 sadnnokset
tulevat kaikilta osin sovellettaviksi, myds saannos, jonka mukaan henkildtietojen siirron
vastaanottaja velvoitetaan osoittamaan tietojen ilmaisemisen olevan tarpeen, ja saannos, jonka
mukaan rekisteroidylla on oikeus milloin tahansa vastustaa itseaan koskevien tietojen kasittelya
tilanteeseensa liittyvien huomattavan tarkeiden ja perusteltujen syiden vuoksi (63 kohta).

Unionin tuomioistuin totesi myods, etta jasenyysvelvoitteiden noudattamatta jattamista koskevan
menettelyn yhteydessa pidetyn kokouksen osanottajien luettelo sisaltda asetuksen N:o 45/2001
2 artiklan a alakohdassa tarkoitettuja henkilotietoja, koska henkilot, jotka ovat voineet osallistua
tahan kokoukseen, ovat siitad tunnistettavissa (70 kohta).

Se katsoi lisaksi, etta vaatiessaan Bavarian Lageria osoittamaan niiden henkildiden, jotka eivat
olleet antaneet nimenomaista suostumustaan, henkilotietojen siirron olleen tarpeen komissio
on toiminut asetuksen N:o 45/2001 8 artiklan b alakohdan saanndsten mukaisesti (77 kohta).

Koska asetuksen N:0 1049/2001 mukaisen asiakirjoihin tutustumista koskevan pyynnon
yhteydessa ei ollut esitetty mitaan nimenomaista ja laillista tarkoitusta eikd minkaanlaisia
vakuuttavia argumentteja, joilla osoitettaisiin tarve naiden henkilétietojen siirtoon, komissio ei voi
vertailla asianosaisten eri intresseja. Se ei voi myodskdan selvittad, oliko syyta ajatella, etta
rekisterdityjen oikeutetut edut voisivat siirron vuoksi vaarantua, kuten asetuksen N:o 45/2001
8 artiklan b alakohdassa edellytetaan (78 kohta).??

Tuormio 16.7.2015, (ientEarth ja PAN Europe v. EFSA(C-615/13 P, EU.C:2015:489)

Euroopan elintarviketurvallisuusviranomainen (jaljempana EFSA) oli perustanut tydryhman
laatiakseen ohjeet asetuksen (EY) N:o 1107/2009% 8 artiklan 5 kohdan taytantdonpanemisesta.
Mainitun saannoksen mukaan kasvinsuojeluaineen markkinoille saattamista koskevan luvan
hakijan on oheistettava asiakirja-aineistoon EFSAn madrittama vertaisarvioitu vapaasti
kaytettavissa oleva sellainen tieteellinen aineisto, jossa kasitelldaan tehoaineen ja sen
aineenvaihduntatuotteiden haitallisia sivuvaikutuksia terveyteen, ymparistdon ja muihin kuin
torjuttaviin lajeihin.

Ohjeiden luonnoksesta jdrjestettiin julkinen kuuleminen, jonka yhteydessa ClientEarth ja
Pesticide Action Network Europe (PAN Europe) esittivat huomautuksia luonnoksesta. Ne esittivat
tassa yhteydessa yhdessa EFSAlle pyynndn saada tutustua useisiin asiakirjoihin, jotka koskivat
ohjeluonnoksen valmisteluun liittyvia asiakirjoja, myds ulkopuolisten asiantuntijoiden esittamia
huomautuksia.

91 Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi 30.5.2001 annettu Euroopan parlamentin ja
neuvoston asetus (EY) N:o 1049/2001 (EYVL 2001, L 145, s. 43).

92 Mainittu tuomio on esitetty vuoden 2010 vuosikertomuksessa, s. 14.

93 Kasvinsuojeluaineiden markkinoille saattamisesta seka neuvoston direktiivien 79/117/ETY ja 91/414/ETY kumoamisesta 21.10.2009 annettu
Euroopan parlamentin ja neuvoston asetus (EY) N:o 1107/2009 (EUVL 2009, L 309, s. 1).
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EFSA myodnsi ClientEarthille ja PAN Europelle oikeuden tutustua muun muassa ulkopuolisten
asiantuntijoiden ohjeluonnoksesta esittamiin huomautuksiin. Se totesi kuitenkin, etta se oli
poistanut kyseisten asiantuntijoiden nimet asetuksen N:0 1049/2001 4 artiklan 1 kohdan
b alakohdan seka henkilotietojen suojaa koskevan unionin lainsaadannon ja erityisesti asetuksen
N:0 45/2001 mukaisesti. Se vaitti, ettd ndiden asiantuntijoiden nimien paljastamista oli pidettava
asetuksen N:0 45/2001 8 artiklassa tarkoitettuna henkilotietojen siirtamisena, eivatka kyseisessa
artiklassa asetetut tietojen siirtoa koskevat edellytykset kdsiteltdvdssa asiassa tayttyneet.

ClientEarth ja PAN Europe nostivat unionin yleisessa tuomioistuimessa kanteen, jolla vaadittiin
kumottavaksi EFSAN tekema paatos. Union yleinen tuomioistuin hylkasi kanteen,* minka jalkeen
ClientEarth ja PAN Europe tekivat valituksen unionin tuomioistuimeen.

Unionin tuomioistuin totesi ensimmadiseksi, ettd sen johdosta, etta taman tiedon perusteella
tietty asiantuntija voitaisiin yhdistda tiettyihin huomautuksiin, se koskee tunnistettua luonnollista
henkil6a ja muodostaa nain ollen asetuksen N:0 45/2001 2 artiklan a alakohdassa tarkoitetun
henkilotiedon. Koska asetuksen N:o45/2001 2 artiklan a alakohdassa oleva henkilotietojen
kasite ei vastaa yksityiselamaa koskevien tietojen kasitetta, unionin tuomioistuin katsoi myos,
etta ClientEarthin ja PAN Europen vdite siitd, etta riidanalaiset tiedot eivat koske kyseisten
asiantuntijoiden yksityiselamaa, on tehoton (29 ja 32 kohta).

Unionin tuomioistuin tutki taman jalkeen ClientEarthin ja PAN Europen argumentin, joka
perustui EFSAan kohdistuvaan luottamuspulaan, silla sita syytettiin usein puolueellisuudesta,
koska se kaytti asiantuntijoita, joilla oli henkilokohtaisia intresseja, jotka perustuivat heilla
teollisuuspiireinin - oleviin  yhteyksiin, ja tarpeeseen varmistaa kyseisen viranomaisen
paatoksentekomenettelyn avoimuus. Taman argumentin tueksi oli esitetty tutkimus, josta ilmeni,
ettd valtaosalla asiantuntijoista, jotka olivat jdsenia EFSAn tydryhmassa, oli yhteyksia teollisuuden
painostusryhmiin. Unionin tuomioistuin totesi tasta, etta asiantuntijoiden nimien saaminen oli
tassa yhteydessa tarpeellista, jotta voitiin varmistua konkreettisesti kunkin asiantuntijan
puolueettomuudesta hanen tieteellisessa tehtavassaan EFSAn palveluksessa. Taten unionin
tuomioistuin kumosi valituksenalaisen tuomion todeten, etta unionin yleinen tuomioistuin oli
katsonut virheellisesti, etta ClientEarthin ja PAN Europen edelld mainittu argumentti ei riittanyt
osoittamaan riidanalaisten tietojen siirtamisen tarpeellisuutta (57-59 kohta).

Kolmanneksi arvioidakseen EFSAN riidanalaisen paatoksen laillisuutta unionin tuomioistuin tutki,
oliko syyta olettaa, etta kyseisella siirtamisella voitiin vaarantaa kyseisten henkildiden oikeutettuja
etuja. Se totesi tasta, etta EFSAn vaite siita, etta riidanalaisten tietojen luovuttaminen olisi
aiheuttanut vaaran mainittujen asiantuntijoiden yksityiselaman tai koskemattomuuden
loukkaamisesta, on yleisluontoinen toteamus, jonka tueksi ei ole esitetty mitaan asiaan liittyvaa
seikkaa. Unionin tuomioistuin katsoi painvastoin, etta tallaisella tietojen luovuttamisella olisi sita
vastoin itsessaan voitu hdivyttaa puheena olevat puolueellisuusepadilyt, tai se olisi antanut
mahdollisesti kyseeseen tuleville asiantuntijoille tilaisuuden riitauttaa - tarvittaessa kaytettavissa
olevin oikeusturvakeinoin - ndiden puolueellisuusvaitteiden oikeellisuus. Naiden seikkojen
perusteella unionin tuomioistuin kumosi EFSAn paatoksen (69 ja 73 kohta).

9 Tuomio 13.9.2013, ClientEarth ja PAN Europe v. EFSA (T-214/11, EU:T:2013:483).
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* xx

Tdssa muistiossa esitetyt tuomiot on indeksoitu Oikeuskdytdnndn hakemiston otsikoihin 1.04.03.07,
1.04.03.08, 1.04.03.10, 1.04.03.11, 2.04, 2.05.00, 4.11.01, 4.11.07 ja 4.11.11.01.
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