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Ochrona danych osobowych

Wstep

Prawo do ochrony danych osobowych jest prawem podstawowym, ktorego
przestrzeganie stanowi istotny cel Unii Europejskie;j.

Zostato ono usankcjonowane w prawie pierwotnym, a w szczegélnosci w art. 8 Karty
praw podstawowych Unii Europejskiej(zwanej dalej ,Kartg"), a takze w art. 16 ust. 1
traktatu o funkcjonowaniu Unii Europejskiej (TFUE). To prawo podstawowe jest Scisle
zwigzane z prawem do poszanowania zycia prywatnego i rodzinnego uznanego w art. 7
karty.

W odniesieniu do prawa wtérnego nalezy wskaza¢, ze od potowy lat 90 Wspdlnota
Europejska wprowadza réznego rodzaju instrumenty majgce na celu zagwarantowanie
ochrony danych osobowych. Dyrektywa 95/46/WE w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych’,
uchylona w 2018 r., stanowita podstawowy akt prawny Unii w tej dziedzinie.

Nastepnie dyrektywe 95/46 uzupetnita dyrektywa 2002/58/WE %, harmonizujac przepisy
ustawowe panstw cztonkowskich dotyczgce ochrony prawa do poszanowania zycia
prywatnego w odniesieniu w szczegélnosci do przetwarzania danych osobowych

w szczegblnosci w sektorze tgcznosci elektronicznej 3. Nalezy zauwazy¢, ze w celu
uwzglednienia ostatnich zmian technologicznych i komercyjnych, prawodawca UE
zainicjowat w 2017 r. przeglad tej dyrektywy?, ktéry jest nadal w toku °.

W 2016 roku Unia Europejska zreformowata kompleksowe ramy prawne w omawianej
dziedzinie. W tym celu przyjeta rozporzgdzenie (UE) 2016/679 °® w sprawie ochrony
danych (zwane dalej ,RODO"), ktére uchyla dyrektywe 95/46 i ma zastosowanie od dnia

T Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. 1995, L 281, s. 31), wersja skonsolidowana z dnia
20 listopada, uchylona w dniu 25 maja 2018 r. (zob. przypis 6).

2 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony
prywatnosci w sektorze facznosci elektronicznej (dyrektywa dotyczaca prywatnosci i tacznosci elektronicznej) (Dz.U. 2002, L 201, s. 37), wersja
skonsolidowana z dnia 19 grudnia 2009 r.

3 Dyrektywa 2002/58 zostata zmieniona dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze Swiadczeniem ogdinie dostepnych ustug tacznosci elektronicznej lub
udostepnianiem publicznych sieci tgcznosci oraz zmieniajgca dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54). Trybunat stwierdzit
niewaznos¢ tej dyrektywy w wyroku z dnia 8 kwietnia 2014 r., Digital Rights Ireland i Seitlinger i in. (C-293/12 i C-594/12, EU:C:2014:238)

7 tego wzgledu, ze prowadzita ona do powaznego naruszenia praw do poszanowania zycia prywatnego i do ochrony danych osobowych
(zob. cze$¢ 1.1, zatytutowang ,Zgodnos¢ prawa wtérnego Unii z prawem do ochrony danych osobowych” niniejszej broszury).

4 W zwiazku z tym w dniu 10 stycznia 2017 r. Komisja przedstawita wniosek majacy na celu zastapienie tej dyrektywy rozporzadzeniem
w sprawie zycia prywatnego i tacznosci elektronicznej.

> Wdniu 10 lutego 2021 r. Rada Unii Europejskiej zatwierdzita wytyczne do negocjacji w przedmiocie zmiany przepiséw o ochronie
prywatnosci i poufnosci w zwigzku z korzystaniem z ustug fgcznosci elektronicznej, umozliwiajgc rozpoczecie negocjacji z Parlamentem
Europejskim. Tekst wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia prywatnego oraz
ochrony danych osobowych w tacznosci elektronicznej i uchylajacego dyrektywe 2002/58/WE (rozporzadzenia w sprawie zycia prywatnego
i tacznosci elektronicznej) jest dostepny (w jezyku angielskim) tutaj: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/2uri=CONSIL:ST 6087 2021_INIT&from=EN.

®  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. 2016,
L119,s.1).
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25 maja 2018 r., a takze dyrektywe (UE) 2016/680 ’ dotyczacg ochrony wspomnianych
danych w sprawach karnych, ktérej przepisy majg zastosowanie poczagwszy od dnia
6 maja 2018 r.

Jezeli chodzi o przetwarzanie danych osobowych przez instytucje i organy UE, poczgwszy
od dnia 11 grudnia 2018 r. ochrone tych danych zapewnia rozporzgdzenie (UE)
2018/1725 8. Realizujagc interes polegajgcy na zapewnieniu spdjnego podejscia do
ochrony danych osobowych w catej Unii, rozporzadzenie to ma na celu dostosowanie
przepiséw dotyczgcych ochrony danych osobowych w mozliwie najwiekszym stopniu do
systemu ustanowionego w RODO.

Wreszcie, aby sprosta¢ wyzwaniom zwigzanym z nowymi technologiami, prawodawca
Unii rozpoczat poczawszy od 2020 r. przyjmowanie nowych $rodkéw ustawodawczych °,
ktére sg zgodne z przepisami prawa Unii dotyczgcymi ochrony danych osobowych.

Biorgc pod uwage istnienie bogatego orzecznictwa Trybunatu Sprawiedliwos$ci w zakresie
ochrony danych osobowych, niniejsza broszura zostata opracowana w celu
przedstawienie wyboru najwazniejszych wyrokéw w tym przedmiocie oraz tych
wyrokow, ktére wniosty istotny wktad w rozwoj tego orzecznictwa, ze szczegolnym
uwzglednieniem wyrokéw wydanych przez wielkg izbe Trybunatu. W szczegdélnosci
niniejsza broszura ma obejmowac zaréwno orzecznictwo dotyczgce ogdlnych
uregulowan dotyczgcych ochrony danych osobowych, ktére wynikajg z wyktadni
dyrektywy 95/46 i RODO, jak i orzecznictwo dotyczgce uregulowan sektorowych,
obejmujgcych w szczegdlnosci tgcznos¢ elektroniczng i prawo karne. Ponadto broszura
ta ma na celu przedstawienie wybranych wyrokéw dotyczgcych uregulowan majgcych
zastosowanie we wszystkich dziedzinach, przy jednoczesnym podkresleniu decydujacej
roli, jakg od samego poczatku w rozwoju orzecznictwa odgrywata Karta.

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i Scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajgca decyzje ramowga Rady 2008/977/WSiSW (Dz.U. 2016, L 119, s. 89).

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich
danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. 2018, L 295, s. 39).

9 W tych ramach nalezy zwréci¢ uwage na trzy inicjatywy legislacyjne: i) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/868 z dnia
30 maja 2022 r. w sprawie europejskiego zarzadzania danymi i zmieniajgce rozporzadzenie (UE) 2018/1724 (akt w sprawie zarzgdzania
danymi) (Dz.U. L 152 2 3.6.2022, s. 1) oraz rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/2854 z dnia 13 grudnia 2023 r.

w sprawie zharmonizowanych przepiséw dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania oraz w sprawie zmiany
rozporzadzenia (UE) 2017/2394 i dyrektywy (UE) 2020/1828 (akt w sprawie danych) (Dz.U. 2023, L 2854, s. 1) ; ii) pakiet legislacyjny dotyczacy
ustug i rynkéw cyfrowych, sktadajgcy sie z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r.

w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych) (Dz.U. L 277 z 27.10.2022, s. 1)
oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/1925 z dnia 14 wrzesnia 2022 r. w sprawie kontestowalnych i uczciwych
rynkéw w sektorze cyfrowym oraz zmiany dyrektyw (UE) 2019/1937 i (UE) 2020/1828 (akt o rynkach cyfrowych) (Dz.U. L 265 z 21.9.2022, s. 1);
iiij) pierwszy w historii wniosek ustawodawczy zmierzajacy do stworzenia ram regulacyjnych dla sztucznej inteligencji, ktéry doprowadzit do

przyjecia rozporzadzenia w sprawie sztucznej inteligencji (Dz.U. 2024, L, 1689).
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Prawo do ochrony danych osobowych uznane w Karcie praw

podstawowych Unii Europejskiej

1. Zgodnos¢ prawa wtérnego Unii z prawem do ochrony danych osobowych

Wyrok z dnia 9 listopada 2010 r. (wielka izba), Volker und Markus Schecke i Eifert (C-92/09 i C-
93/09, EU:C:2010:662)

W tej sprawie w postepowaniach gtéwnych przedsiebiorcy rolni weszli w spér z krajem
zwigzkowym Hesja w przedmiocie publikacji na stronie internetowej Bundesanstalt fur
Landwirtschaft und Erndhrung (federalnego instytutu rolnictwa i wyzywienia) danych
osobowych dotyczgcych ich jako beneficjentéw sSrodkéw pochodzacych z Europejskiego
Funduszu Rolniczego Gwarancji (EFRG) i Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszarow Wiejskich (EFRROW). Wspomniani przedsiebiorcy sprzeciwili sie tej
publikacji, podnoszgc w szczegolnosci, ze nie byta ona uzasadniona nadrzednym
interesem publicznym. Natomiast kraj zwigzkowy Hesja twierdzit, ze publikacja
wspomnianych danych wynikata z rozporzadzen (WE) nr 1290/2005 i nr 259/2008 ',
ktére ustanawiaty przepisy dotyczgce finansowania wspélnej polityki rolnej i naktadaty
obowigzek publikowania informacji dotyczgcych oséb fizycznych bedacych
beneficjentami EFRG i EFRROW.

W tym kontekscie Verwaltungsgericht Wiesbaden (sad administracyjny w Wiesbaden,
Niemcy) skierowat do Trybunatu szereg pytan dotyczgcych waznosci niektérych
przepiséw rozporzgdzenia nr 1290/2005 i rozporzadzenia nr 259/2008, ktére naktadaja
obowigzek udostepnienia do publicznej wiadomosci takich informacji, w szczegdlnosci za
posrednictwem stron internetowych prowadzonych przez urzedy krajowe.

W odniesieniu do relacji miedzy uznanym przez karte prawem do ochrony danych
osobowych a obowigzkiem przejrzystosci w odniesieniu do funduszy europejskich
Trybunat stwierdzit, ze publikacja na stronie internetowej imiennych danych dotyczacych
beneficjentéw funduszy i kwot przez nich otrzymanych stanowi, ze wzgledu na
swobodny dostep do strony oséb trzecich, ingerencje w prawo zainteresowanych
beneficjentdow do poszanowania ich zycia prywatnego w ogdlnosci, a do ochrony danych
osobowych, ktére ich dotyczg, w szczegolnosci.

9 Rozporzadzenia Rady (WE) nr 1290/2005 z dnia 21 czerwca 2005 r. w sprawie finansowania wspélnej polityki rolnej (Dz.U. 2005, L 209, s. 1),
uchylone rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1306/2013 z dnia 17 grudnia 2013 r. w sprawie finansowania wspoélnej
polityki rolnej (Dz.U. 2013, L 347, s. 549).

" Rozporzadzenie Komisji (WE) nr 259/2008 z dnia 18 marca 2008 r. ustanawiajgce szczegdtowe zasady stosowania rozporzadzenia Rady (WE)
nr 1290/2005 w zakresie publikowania informacji na temat beneficjentéw srodkéw pochodzacych z Europejskiego Funduszu Rolniczego
Gwarancji (EFRG) i Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich (EFRROW) (Dz.U. 2008, L 76, s. 28), uchylone
rozporzadzeniem wykonawczym Komisji (UE) nr 908/2014 z dnia 6 sierpnia 2014 r. ustanawiajgcym zasady dotyczace stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1306/2013 w odniesieniu do agencji ptatniczych i innych organéw, zarzgdzania
finansami, rozliczania rachunkoéw, przepiséw dotyczacych kontroli, zabezpieczen i przejrzystosci (Dz.U. 2014, L 255, s. 59).

Lipiec 2024 r. 7 curia.europa.eu


http://curia.europa.eu/juris/documents.jsf?num=C-92/09

Ochrona danych osobowych

Aby tego rodzaju ingerencja mogta by¢ uzasadniona, powinna ona by¢ przewidziana
ustawowo, z poszanowaniem istoty omawianych praw oraz, zgodnie z zasadg
proporcjonalnosci, by¢ niezbedna i rzeczywiscie odpowiadac¢ uznanym przez Unie celom
interesu ogodlnego, a odstepstwa od tych praw i ich ograniczenia powinny sprowadzac
sie do tego, co Scisle niezbedne. W tym konteksScie Trybunat stwierdzit, ze wprawdzie

w demokratycznym spoteczenstwie podatnicy majg prawo do informacji o wykorzystaniu
Srodkéw publicznych, niemniej Rada i Komisja powinny byty znalez¢ wtasciwg
réwnowage miedzy poszczegdlnymi wchodzgcymi w gre interesami, co wymagato
zweryfikowania, zanim przepisy zostaty wydane, czy publikacja danych na pojedyncze;j
stronie internetowej w kazdym panstwie cztonkowskim nie wykracza poza to, co jest
niezbedne dla realizacji zamierzonych uzasadnionych celéw.

Trybunat stwierdzit wiec niewaznos$¢ okreslonych przepiséw rozporzadzenia

nr 1290/2005, a takze rozporzgdzenia nr 259/2008 w catosci, w zakresie, w jakim

w odniesieniu do 0so6b fizycznych bedgcych beneficjentami pomocy z EFRG i EFRROW
przepisy te wymagajg publikacji danych osobowych dotyczgcych kazdego beneficjenta,
bez wprowadzenia rozréznienia wedtug odpowiednich kryteriow, takich jak okresy,

w ktérych otrzymali te pomoc, jej czestos¢ czy tez rodzaj i wysokosc. Jednakze Trybunat
nie zakwestionowat skutkow publikacji wykazéw beneficjentow takiej pomocy,
dokonanej przez organy krajowe na podstawie tych przepisow w okresie przed dniem
wydania wyroku.

Wyrok z dnia 8 kwietnia 2014 r. (wielka izba), Digital Rights Ireland i Seitlinger i in. (sprawy
potgczone C-293/12 i C-594/12, EU:C:2014:238)

U podstaw tego wyroku lezg wnioski o przeprowadzenie oceny waznosci dyrektywy
2006/24/WE w sprawie zatrzymywania danych w swietle praw podstawowych do
ochrony zycia prywatnego i ochrony danych osobowych, przedtozone w ramach sporow
krajowych przed sgdami irlandzkim i austriackim. W sprawie C-293/12 przed High Court
(wysokim trybunatem, Irlandia) zwist spér pomiedzy sp6tka Digital Rights a organami
irlandzkimi w przedmiocie zgodnosci z prawem srodkow krajowych dotyczacych
zatrzymywania danych dotyczgcych tgcznosci elektronicznej. W sprawie C-594/12
Verfassungsgerichtshof (trybunat konstytucyjny, Austria) rozpatrywat szereg skarg
konstytucyjnych majgcych na celu stwierdzenie niewaznosci przepiséw krajowych
transponujgcych do prawa austriackiego dyrektywe 2006/24.

We wnioskach o wydanie orzeczenia w trybie prejudycjalnym sady irlandzki i austriacki
zwrdcity sie do Trybunatu z zapytaniem o waznos¢ dyrektywy 2006/24 w Swietle art. 7, 8
i 11 karty. W szczegdlnosci wspomniane sgdy zwrocity sie do Trybunatu o ustalenie, czy
Cigzacy na mocy wspomnianej dyrektywy na dostawcach ogolnie dostepnych ustug
tgcznosci elektronicznej lub publicznych sieci tgcznosci obowigzek zatrzymywania przez
okreslony czas danych zwigzanych z zyciem prywatnym danej osoby i jej komunikacjg
oraz udostepniania ich wiasciwym organom krajowym stanowi nieuzasadniong
ingerencje we wspomniane prawa podstawowe. Danymi, do ktérych zatrzymywania
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zobowigzani sg wspomniani dostawcy, sg w szczeg6lnosci dane niezbedne do ustalenia
zrodta oraz odbiorcy potgczenia, do okreslenia daty, godziny i czasu trwania potgczenia
oraz jego rodzaju, do okreslenia narzedzia komunikacji i do lokalizacji urzgdzenia
komunikacji ruchomej, w tym miedzy innymi nazwiska i adresu abonenta lub
zarejestrowanego uzytkownika, numeru nadawcy i odbiorcy potgczenia, a takze adresu
IP w przypadku ustug internetowych. Dane te pozwalajg w szczegélnosci ustali¢, z jaka
osobg i za pomocg jakiego srodka komunikowat sie abonent lub zarejestrowany
uzytkownik, a takze - czas potgczenia oraz miejsce, z ktérego zostato ono nawigzane.
Dzieki nim mozna tez ustali¢ takze czestotliwosci komunikowania sie abonenta lub
zarejestrowanego uzytkownika z okreslonymi osobami w danym okresie.

Trybunat wskazat przede wszystkim, ze przepisy dyrektywy 2006/24, ktore naktadajg na
dostawce takie obowigzki, wprowadzity daleko posunietg ingerencje w zagwarantowane
w art. 7 i 8 karty prawa do poszanowania zycia prywatnego i ochrony danych
osobowych. W tym kontekscie Trybunat stwierdzit, ze owa ingerencja moze znalez¢
uzasadnienie w realizacji celu interesu ogdlnego, jakim jest zwalczanie zorganizowane;j
przestepczosci. W tym zakresie Trybunat stwierdzit, po pierwsze, ze natozony przez
dyrektywe obowigzek zatrzymywania danych nie narusza istoty praw podstawowych do
poszanowania zycia prywatnego i do ochrony danych osobowych, poniewaz nie pozwala
na zapoznawanie sie z samg trescig komunikatéw elektronicznych i przewiduje, ze
dostawcy powinni przestrzega¢ pewnych zasad w zakresie ochrony i bezpieczeristwa
danych. Po drugie, Trybunat zauwazyt, ze zatrzymywanie danych w celu ich
ewentualnego udostepniania wiasciwym organom krajowym w istocie realizuje cel
interesu ogodlnego polegajacy na zwalczaniu powaznej przestepczosci, co w ostatecznym
rozrachunku przektada sie na zapewnienie bezpieczenstwa publicznego.

Jednakze Trybunat orzek}, ze przyjmujgc dyrektywe w sprawie zatrzymywania danych,
prawodawca Unii przekroczyt granice, ktére wyznacza poszanowanie zasady
proporcjonalnosci. W konsekwencji Trybunat orzekt niewaznos¢ tej dyrektywy, uznawszy,
ze wyjgtkowo szeroko i mocno ingeruje ona we wspomniane prawa podstawowe, przy
czym przepisy majgce zagwarantowac, by ingerencja ta rzeczywiscie nie wykraczata poza
to, co scisle niezbedne, nie regulujg precyzyjnie tej kwestii. Dyrektywa 2006/24 obejmuje
bowiem generalnie wszystkie jednostki, Srodki tgcznosci elektronicznej i dane o ruchu,
przy czym nie przewidziano w niej jakiegokolwiek zréznicowania, ograniczenia lub
wyjatku w zaleznosci od celu dotyczgcego zwalczania powaznych przestepstw.
Dyrektywa nie przewiduje ponadto zadnego obiektywnego kryterium pozwalajgcego
zagwarantowag, ze dane bedg wykorzystywane wytgcznie w celu zapobiegania,
wykrywania i Scigania przestepstw, ktére mozna uznac za wystarczajgco powazne do
celéw uzasadnienia takiej ingerencji, ani tez nie okresla zadnych materialnych

i proceduralnych przestanek takiego dostepu lub wykorzystania. Co sie tyczy wreszcie
okresu zatrzymania danych, dyrektywa natozyta wymaog co najmniej
szesciomiesiecznego okresu, nie wprowadzajgc przy tym zadnego rozréznienia miedzy
kategoriami danych stosownie do zainteresowanych oséb lub ewentualnej przydatnosci
danych wzgledem realizowanego celu.
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Ponadto, w odniesieniu do wymogdw ustanowionych w art. 8 ust. 3 karty Trybunat
przyjat, ze dyrektywa 2006/24 nie ustanawia gwarancji wystarczajgcych do zapewnienia
skutecznej ochrony tych danych przed ryzykiem naduzy¢ oraz przed dostepem do nich
i wykorzystywaniem w sposob niedozwolony, a takze nie wymaga zatrzymania tych
danych na terytorium Unii.

Co za tym idzie, wspomniana dyrektywa nie gwarantuje w petni kontroli poszanowania
wymogow ochrony i bezpieczenstwa przez niezalezny organ, do czego jednak wyraznie
zobowigzuje karta.

Wyrok z dnia 21 czerwca 2022 r. (wielka izba), Ligue des droits humains (C-817/19,
EU:C:2022:491)

Dane PNR (Passenger Name Record) sg informacjami dotyczacymi rezerwacji,
przechowywanymi przez przewoznikdw lotniczych w ich systemach rezerwacji

i systemach odpraw pasazerskich. Dyrektywa PNR '? zobowigzuje tych przewoznikéw do
przekazywania danych wszystkich pasazeréw odbywajacych lot pozaunijny, wykonywany
miedzy panstwem trzecim a Unig Europejskg, jednostce do spraw informacji

o pasazerach (zwanej dalej ,JIP") panstwa cztonkowskiego przeznaczenia lub wylotu
danego lotu w celu zwalczania terroryzmu i powaznej przestepczosci. Przekazywane

w ten sposéb dane PNR sg przedmiotem wstepnej oceny dokonywanej przez JIP '3,

a nastepnie sg zatrzymywane do celéw ewentualnej pézniejszej oceny przez wtasciwe
organy zainteresowanego panstwa cztonkowskiego lub organy innego panstwa
cztonkowskiego. Panstwa cztonkowskie moga postanowi¢ o stosowaniu dyrektywy
rowniez do lotdw wewnatrzunijnych ™.

Ligue des droits humains wniosta do Cour constitutionnelle (trybunatu konstytucyjnego,
Belgia) skarge o stwierdzenie niewaznosci belgijskiej ustawy, w drodze ktorej dokonano
transpozycji do prawa belgijskiego zaréwno dyrektywy PNR, jak i dyrektywy API >,
Zdaniem skarzgcej ustawa ta narusza prawo do poszanowania zycia prywatnego i prawo
do ochrony danych osobowych. Skarzgca zakwestionowata, po pierwsze, dopuszczalnos¢
bardzo szerokiego ujecia danych PNR, a po drugie, niezréznicowany charakter
gromadzenia, przekazywania i przetwarzania tych danych. W przekonaniu skarzgcej
ustawa ta narusza rowniez swobode przeptywu 0s6b, poniewaz posrednio przywraca

2. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie wykorzystywania danych dotyczacych
przelotu pasazera (danych PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania (Dz.U. 2016, L 119, s. 132, zwana dalej ,dyrektywa PNR")

3 Tawstepna ocena ma na celu zidentyfikowanie oséb, w odniesieniu do ktérych wymagane jest bardziej szczegdtowe badanie przez wiasciwe
organy ze wzgledu na to, ze osoby te mogg by¢ zaangazowane w przestepstwa terrorystyczne lub powazng przestepczos¢. Ocena ta jest
dokonywana w sposéb systematyczny i zautomatyzowany poprzez zestawienie danych PNR z bazami danych, ,ktére maja znaczenie”, lub
w drodze przetwarzania tych danych w $wietle ustalonych wczesniej kryteriéw w art. 6 ust. 2 lit. a) i art. 6 ust. 3 dyrektywy PNR.

4 Korzystajac z mozliwosci przewidzianej w art. 2 dyrektywy PNR.

5 Dyrektywa Rady 2004/82/WE z dnia 29 kwietnia 2004 r. w sprawie zobowiazania przewoznikéw do przekazywania danych pasazeréw
(Dz.U. 2004, L 261, s. 24) (zwanej dalej réwniez ,dyrektywa API"). W dyrektywie tej uregulowano przekazywanie przez przewoznikéw
lotniczych wiasciwym organom krajowym danych pasazera przekazanych przed podréz3 (takich jak rodzaj i numer i rodzaj uzywanego
dokumentu podrézy oraz obywatelstwa) w celu poprawy kontroli granicznej i zwalczania nielegalnej imigracji.
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kontrole graniczne poprzez rozszerzenie systemu PNR na loty wewngatrzunijne
i przewozy dokonywane innymi srodkami transportu w obrebie Unii.

W tym kontekscie belgijski Cour constitutionnelle (Trybunat Konstytucyjny) zwrécit sie do
Trybunatu z pytaniami prejudycjalnymi dotyczgcymi waznosci dyrektywy PNR.

W wyroku wydanym w sktadzie wielkiej izby Trybunat potwierdzit waznos¢ dyrektywy
PNR z tego wzgledu, ze poddaje sie ona wyktadni zgodnej z Karta.

Trybunat orzekt w tym wzgledzie, ze poniewaz dokonana przez Trybunat wyktadnia
dyrektywy 2016/681 w Swietle praw podstawowych zagwarantowanych w art. 7, 8 i 21
oraz art. 52 ust. 1 Karty '® zapewnia zgodno$¢ tej dyrektywy ze wskazanymi
postanowieniami Karty, analiza zadanych pytan nie doprowadzita do zadnych ustalen,
ktére mogtyby mie¢ wptyw na waznos¢ owej dyrektywy.

Tytutem wstepu Trybunat przypomniat, ze akt prawa Unii powinien by¢ interpretowany
tak dalece, jak to mozliwe, w sposéb, ktéry nie podwaza jego waznosci, i w zgodzie

z catoscig prawa pierwotnego, w tym w szczegdlnosci z postanowieniami Karty, a co za
tym idzie, panstwa cztonkowskie nie powinny opierac sie na takiej wyktadni Karty, ktéra
pozostawataby w konflikcie z prawami podstawowymi chronionymi przez porzgdek
prawny Unii lub z innymi ogélnymi zasadami uznanymi przez ten porzgdek prawny.

W odniesieniu do dyrektywy PNR Trybunat wyjasnit, ze szereg jej motywow i przepiséw
wymaga takiej wyktadni zgodnej, podkreslajgc wage, jakg ustawodawca Unii przyktada,
gdy odnosi sie do wysokiego poziomu ochrony danych, do petnego poszanowania praw
podstawowych zagwarantowanych w Karcie.

Trybunat stwierdzit, ze dyrektywa PNR ustanawia istotne ingerencje w prawa
zagwarantowane na mocy art. 7 i 8 Karty ze wzgledu miedzy innymi na to, ze jej celem
jest wprowadzenie systemu nadzoru o charakterze statym, nieukierunkowanym i
systematycznym, przewidujgcego zautomatyzowang ocene danych osobowych
wszystkich pasazerdw korzystajgcych z ustug transportu lotniczego. Przypomniat on, ze
mozliwos¢ uzasadnienia przez panstwa cztonkowskie takiej ingerencji nalezy oceniag,
badajgc jej wage oraz sprawdzajgc, czy znaczenie zamierzonego celu interesu ogélnego
pozostaje w relacji do tej wagi.

Trybunat stwierdzit, ze przekazywanie, przetwarzanie i zatrzymywanie danych PNR
przewidziane w tej dyrektywie mozna uznac za ograniczone do tego, co Scisle konieczne
do celéw walki z przestepstwami terrorystycznymi i powazng przestepczoscia, pod
warunkiem, ze uprawnienia przewidziane w owej dyrektywie podlegajg wyktadni
zawezajgcej. W tym wzgledzie w tym wyroku stwierdzono miedzy innymi, ze:

16 Zgodnie z tym postanowieniem wszelkie ograniczenia w korzystaniu z praw i wolnosci uznanych w karcie musza by¢ przewidziane ustawa
i szanowac istote tych praw i wolnosci. Ponadto ograniczenia tych praw i wolnosci moga by¢ wprowadzane wytacznie wtedy, gdy sa
konieczne i rzeczywiscie odpowiadaja celom interesu ogdlnego uznawanym przez Unie lub potrzebom ochrony praw i wolnosci innych oséb.
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- system ustanowiony w dyrektywie PNR powinien obejmowac jedynie informacje
jednoznacznie mozliwe do okres$lenia i o oznaczonym zakresie w rubrykach
zawartych w zatgczniku | do tej dyrektywy, dotyczace wykonanego lotu i danego
pasazera, co w odniesieniu do niektorych rubryk zawartych w tym zatgczniku
oznacza, ze objete sg jedynie informacje wyraznie wskazane V.

- stosowanie systemu ustanowionego dyrektywg PNR powinno by¢ ograniczone do
przestepstw terrorystycznych i tylko do powaznych form przestepczosci
wykazujgcych obiektywny zwigzek, przynajmniej posredni, z lotniczym
przewozem pasazeréw. Jesli chodzi o te formy, stosowanie wspomnianego
systemu nie moze zostac rozszerzone na przestepstwa, ktore - choc¢ spetniajg
przewidziane przez te dyrektywe kryterium dotyczgce wagi i mowa o nich w
szczegolnosci w zatgczniku Il do wspomnianej dyrektywy - nalezg do przestepstw
pospolitych, stosownie do specyfiki krajowych systemoéw prawa karnego.

- Ewentualne rozszerzenie stosowania dyrektywy PNR na catos¢ lub czes¢ lotéw
wewnatrzunijnych, o ktérym panstwo cztonkowskie moze postanowic, czynigc
uzytek z uprawnienia przewidzianego w tej dyrektywie, powinno zostac
ograniczone do tego, co scisle konieczne. Takie rozszerzenie powinno podlegac
skutecznej kontroli sgdu lub niezaleznego organu administracyjnego, ktérego
decyzja wywiera wigzacy skutek. W tym wzgledzie Trybunat uscislit, ze:

- jedynie w sytuacji, gdy rzeczone panstwo cztonkowskie stwierdzi istnienie
wystarczajgco konkretnych okolicznosci pozwalajgcych na uznanie, ze stoi ono
w obliczu zagrozenia terrorystycznego, ktore okazuje sie rzeczywiste
i aktualne lub mozliwe do przewidzenia, zastosowanie tej dyrektywy przez
ograniczony do tego co $cisle konieczne lecz odnawialny okres do wszystkich
lotow wewngatrzunijnych rozpoczynajgcych sie lub konczacych w tym panstwie
nie wykracza poza to co $cisle konieczne 8.

- W braku takiego zagrozenia terrorystycznego stosowanie wspomnianej
dyrektywy nie moze obejmowac wszystkich lotéw wewngatrzunijnych, lecz
powinno by¢ ograniczone do lotow wewngatrzunijnych zwigzanych
w szczegdblnosci z niektérymi trasami lotniczymi lub planami podrézy, lub
niektorymi lotniskami, w odniesieniu do ktérych istniejg przestanki moggce
uzasadni¢ takie zastosowanie. Scisle konieczny charakter tego stosowania do
tak wybranych lotow wewnatrzunijnych powinien by¢ regularnie poddawany
przegladowi pod katem ewolucji okolicznosci uzasadniajgcych ich wybor.

7 W szczegblnosci wszystkie informacje o formie ptatnosci” (rubryka 6 zatgcznika) powinny by¢ ograniczone do sposobu ptatnosci i faktury za

bilet lotniczy, z pominieciem wszelkich innych informacji niemajacych bezposredniego zwigzku z lotem, a ,uwagi ogélne” (rubryka 12) moga
dotyczy¢ jedynie informacji wyraznie wymienionych w tej rubryce, dotyczacych pasazeréw matoletnich.

Istnienie takiego zagrozenia moze bowiem samo w sobie ustanowi¢ zwigzek miedzy przekazaniem i przetwarzaniem danych a walka

z terroryzmem. W zwigzku z tym wprowadzenie stosowania dyrektywy PNR do wszystkich lotéw wewnatrzunijnych z lub do danego panstwa
cztonkowskiego, na czas okreslony, nie wykracza poza to co éciéle konieczne, przy czym decyzja przewidujgca to stosowanie powinna
podlegac kontroli przez sad lub niezalezny organ administracyjny.
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- Do celow wstepnej oceny danych PNR majacej na celu identyfikacje oséb
wymagajgcych dalszego sprawdzenia przed ich przylotem lub wylotem, ktéra
w pierwszym etapie odbywa sie w drodze zautomatyzowanego przetwarzania, JIP
moze jedynie, po pierwsze, zestawic te dane z bazami danych o osobach lub
przedmiotach poszukiwanych lub objetych wpisem '°. Te bazy danych powinny
miec charakter niedyskryminacyjny i by¢ uzytkowane przez wtasciwe organy
w zwigzku ze zwalczaniem przestepstw terrorystycznych i powaznej
przestepczosci oraz mie¢ obiektywny zwigzek, choc¢by posredni, z lotniczym
przewozem pasazeréw. Co sie tyczy, po drugie, wstepnej oceny w Swietle
wczesniej ustalonych kryteridw, JIP nie moze wykorzystywac technologii sztucznej
inteligencji w ramach systemu uczenia maszynowego (machine learning), ktéry
moze, bez interwencji i udziatu ludzi, zmieniac proces oceny, a w szczegdlnosci
kryteria oceny, na ktérych opiera sie rezultat zastosowania takiego procesu, jak
i wage tych kryteriow. Wspomniane kryteria powinny by¢ sformutowane w taki
sposbb, by ukierunkowac je scisle na osoby, wobec ktérych moze istniec
racjonalne podejrzenie ich udziatu w przestepstwach terrorystycznych lub
powaznej przestepczosci, z uwzglednieniem zaréwno elementéw ,obcigzajgcych”,
jaki,odcigzajgcych” i pomijajgc wszelkg dyskryminacje, zaréwno bezposrednig,
jak i posrednig %°.

- Biorac pod uwage odsetek btedéw nieodtgcznie zwigzany ze zautomatyzowanym
przetwarzaniem danych PNR, a zwtaszcza znaczng liczbe wynikow ,fatszywie
pozytywnych”, ktére zostaty uzyskane w latach 2018 i 2019, przydatnos¢ systemu
wprowadzonego dyrektywg PNR do realizowania zamierzonych celéw zalezy
zasadniczo od dobrego funkcjonowania nastepczej weryfikacji pozytywnych
wynikow uzyskanych w ramach takiego przetwarzania przeprowadzanej przez JIP
- w drugim etapie - za pomocg $rodkow niezautomatyzowanych. W tym
wzgledzie panstwa cztonkowskie muszg zapewnic jasne i precyzyjne zasady, ktére
beda wytyczac kierunek i ramy analizy przeprowadzanej przez pracownikéw JIP
odpowiedzialnych za te indywidualng kontrole, aby zapewnic¢ petne
poszanowanie praw podstawowych zapisanych w art. 7, 821 Karty, aw
szczegolnosci zagwarantowac spéjng praktyke administracyjng w ramach JIP,
ktéra respektuje zasade niedyskryminacji. W szczegolnosci panstwa cztonkowskie
maja obowigzek zapewnienia, by JIP okreslata w sposéb jasny i precyzyjny
obiektywne kryteria oceny pozwalajgce jej pracownikom zweryfikowac, po

9 To znaczy baz danych o osobach lub przedmiotach poszukiwanych lub objetych wpisem w rozumieniu art. 6 ust. 3 lit. a) dyrektywy PNR.
Natomiast analizy oparte na réznych bazach danych mogga przybrac forme eksploracji danych (data mining) i prowadzi¢ do
nieproporcjonalnego wykorzystania tych danych, umozliwiajac ustalenie precyzyjnego profilu oséb zainteresowanych tylko dlatego, ze maja
one zamiar podrézowa¢ samolotem.

20 Wczesniej ustalone kryteria muszg by¢ ukierunkowane, proporcjonalne i szczegdtowe oraz poddawane regularnym przegladom (art. 6 ust. 4
dyrektywy PNR). Wstepna ocena w $wietle wczesniej ustalonych kryteriéw powinna by¢ przeprowadzona w sposéb niedyskryminacyjny.
Zgodnie z art. 6 ust. 4 zdanie czwarte dyrektywy PNR kryteria te w zadnym przypadku nie moga opierac sie na rasie ani pochodzeniu
etnicznym, na pogladach politycznych, przekonaniach religijnych lub $wiatopogladowych, przynaleznosci do zwigzkéw zawodowych, stanie
zdrowia, zyciu seksualnym ani orientacji seksualnej danej osoby.

Lipiec 2024 r. 13 curia.europa.eu



Ochrona danych osobowych

pierwsze, czy i w jakim stopniu wynik pozytywny (hit) dotyczy w istocie jednostki,
ktéra moze by¢ zaangazowana w przestepstwa terrorystyczne lub powazng
przestepczos¢, oraz, po drugie, niedyskryminacyjny charakter
zautomatyzowanego przetwarzania. W tym kontekscie Trybunat podkreslit
ponadto, ze wtasciwe organy powinny zagwarantowad, by osoba zainteresowana
mogta zrozumiec dziatanie zastosowanych kryteriéw wstepnej oceny

i programow stosujgcych te kryteria, w sposob pozwalajgcy jej na podjecie

w sposOb w petni Swiadomy decyzji, czy skorzysta z prawa do sgdowego Srodka
ochrony prawnej. Podobnie, w ramach sgdowego srodka ochrony prawnej
zaréwno sad dokonujacy kontroli legalnosci decyzji wydanej przez wtasciwe
organy, jak i osoba zainteresowana, z wytgczeniem przypadkdw zagrozenia
bezpieczehstwa narodowego, powinny mie¢ mozliwos¢ zapoznania sie z catoscig
zaréwno motywoéw, jak i odnosnych dowoddw, na podstawie ktorych decyzja ta
zostata wydana, w tym z wczesniej ustalonymi kryteriami oceny oraz dziataniem
programow stosujgcych te kryteria.

- poézniejsze ujawnianie i ocena danych PNR, to jest po przylocie lub wylocie
zainteresowanej osoby, muszg by¢ oparte na nowych okolicznosciach
i obiektywnych przestankach - na ktérych mozna oprzed racjonalne podejrzenie
zaangazowania danej osoby w powazng przestepczos¢, ktéra ma zwigzek, chocby
posredni, z lotniczym przewozem pasazerdw - albo ktore pozwalajg stwierdzic¢, ze
dane te mogg w konkretnym przypadku skutecznie przyczynic¢ sie do zwalczania
przestepstw terrorystycznych wykazujgcych taki zwigzek. Ujawnianie danych PNR
do celéw takiej pdzniejszej oceny powinno, co do zasady, z wyjatkiem nalezycie
uzasadnionych pilnych przypadkdw, by¢ uzaleznione od uprzedniej kontroli sgdu
lub niezaleznego organu administracyjnego, przeprowadzanej na uzasadniony
wniosek wtasciwych organdw, niezaleznie od tego, czy ten wniosek zostat ztozony
przed uptywem szesSciu miesiecy od przekazania tych danych JIP czy przed jego
uptywem ',

Wyrok z dnia 22 listopada 2022 r. (wielka izba), Luxembourg Business Registers (C-37/20 i C-
601/20, EU:C:2022:912)

W celu zwalczania prania pieniedzy i finansowania terroryzmu oraz zapobiegania im
dyrektywa o przeciwdziataniu praniu pieniedzy ** naktada na panstwa cztonkowskie
obowigzek prowadzenia rejestru zawierajgcego informacje o beneficjentach

21 Zgodnie z brzmieniem art. 12 ust. 1 i 3 dyrektywy PNR taka kontrola jest wyraznie przewidziana jedynie w odniesieniu do wnioskéw
o ujawnienie danych PNR sktadanych po uptywie szesciu miesiecy od przekazania tych danych do JIP.

22 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu systemu
finansowego do prania pieniedzy lub finansowania terroryzmu, zmieniajgca rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr
648/2012 i uchylajaca dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE (Dz.U. 2015 L 141, s. 73,
zwana dalej ,dyrektywg o przeciwdziataniu praniu pieniedzy”).
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rzeczywistych 2* podmiotow o charakterze korporacyjnym i innych podmiotéw prawnych
utworzonych na ich terytorium. W nastepstwie zmiany tej dyrektywy wprowadzonej
dyrektywa 2018/843 ?* niektére z tych informacji powinny by¢ udostepniane we
wszystkich przypadkach kazdej osobie. Zgodnie ze zmieniong w ten sposob dyrektywg o
przeciwdziataniu praniu pieniedzy (zwang dalej ,zmieniong dyrektywg o przeciwdziataniu
praniu pieniedzy”) przepisy luksemburskie wprowadzity rejestr beneficjentow
rzeczywistych (zwany dalej ,,RBE") przeznaczony do przechowywania i udostepniania
szeregu informacji o beneficjentach rzeczywistych zarejestrowanych podmiotéw, do
ktérych dostep jest otwarty dla kazdej osoby.

W tym kontekscie do tribunal d'arrondissement de Luxembourg (sgdu okregowego w
Luksemburgu) wptynety dwie sprawy, wniesione odpowiednio przez WM i Sovim SA,
ktérzy kwestionujg odmowe przez Luxembourg Business Registers, administratora RBE,
uwzglednienia ich wnioskow majgcych na celu uniemozliwienie publicznego dostepu do
informacji dotyczacych w pierwszej sprawie WM jako beneficjenta rzeczywistego spotki
cywilnej nieruchomosci, a w drugiej sprawie beneficjenta rzeczywistego Sovim SA. W
ramach tych dwoch spraw, powzigwszy watpliwosci w szczegolnosci co do waznosci
przepiséw prawa Unii wprowadzajgcych system publicznego dostepu do informacji
dotyczacych beneficjentow rzeczywistych, tribunal d'arrondissement de Luxembourg
(sad okregowy w Luksemburgu) zwrdcit sie do Trybunatu z pytaniem prejudycjalnym
dotyczgcym oceny waznosci.

W swoim wyroku Trybunat, orzekajacy w sktadzie wielkiej izby, stwierdzit niewaznos¢
dyrektywy 2018/843 w zakresie, w jakim zmienita ona dyrektywe o przeciwdziataniu
praniu pieniedzy w ten sposob, ze panstwa cztonkowskie zapewniajg, aby informacje o
beneficjentach rzeczywistych podmiotéw o charakterze korporacyjnym i innych
podmiotéw prawnych utworzonych na ich terytorium byly we wszystkich przypadkach
udostepniane kazdej osobie #°.

W pierwszej kolejnosci Trybunat stwierdzit, ze publiczny dostep do informacji o
beneficjentach rzeczywistych przewidziany przez zmieniong dyrektywe o
przeciwdziataniu praniu pieniedzy stanowi powazng ingerencje w prawa podstawowe do
poszanowania zycia prywatnego i ochrony danych osobowych, zapisane odpowiednio w
art. 7 i 8 Karty.

W tym wzgledzie Trybunat zauwazyt, ze skoro dane te zawierajg informacje o
konkretnych osobach fizycznych, a mianowicie o beneficjentach rzeczywistych
podmiotow o charakterze korporacyjnym i innych podmiotéw prawnych utworzonych na

Zgodnie z brzmieniem art. 3 pkt 6 dyrektywy o przeciwdziataniu praniu pieniedzy beneficjentem rzeczywistym jest osoba fizyczna lub osoby
fizyczne bedace ostatecznymi wiascicielami klienta lub sprawujgce kontrole nad tym klientem lub osoba fizyczna lub osoby fizyczne, w
imieniu ktérych przeprowadzana jest transakcja lub dziatalnos¢.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajaca dyrektywe (UE) 2015/849 w sprawie
zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu oraz zmieniajaca dyrektywy
2009/138/WE i 2013/36/UE (Dz.U. L 2018, L 156, s. 43).

25 Niewaznos¢ art. 1 pkt 15 lit. ¢) dyrektywy 2018/843 zmieniajacej art. 30 ust. 5 lit. ¢) akapit pierwszy dyrektywy w sprawie prania pieniedzy.
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terytorium panstw cztonkowskich, dostep do nich kazdej osoby ma wptyw na
podstawowe prawo do poszanowania zycia prywatnego. Ponadto ich publiczne
udostepnianie stanowi przetwarzanie danych osobowych. Dodat on, ze takie publiczne
udostepnianie stanowi ingerencje w dwa wyzej wymienione prawa podstawowe,
niezaleznie od tego, w jaki sposéb przekazane informacje zostang p6zniej wykorzystane.

Co sie tyczy wagi tej ingerencji, Trybunat zauwazyt, ze w zakresie, w jakim informacje
udostepniane publicznie dotyczg tozsamosci beneficjenta rzeczywistego, jak rowniez
posiadanej wtasnosci lub charakteru sprawowanej kontroli w podmiotach o charakterze
korporacyjnym lub innych podmiotach prawnych, moga one pozwoli¢ na okreslenie
profilu dotyczgcego niektérych danych osobowych o charakterze identyfikacyjnym,
stanu majatkowego danej osoby, jak réwniez konkretnych sektoréw gospodarczych,
krajow i przedsiebiorstw, w ktore zainwestowata. Co wiecej, informacje te stajg sie
wowczas dostepne dla potencjalnie nieograniczonej liczby osob, tak ze takie
przetwarzanie danych osobowych moze umozliwi¢ swobodny dostep do tych informacji
réwniez osobom, ktore ze wzgleddw niezwigzanych z celem realizowanym przez ten
Srodek dgzg do uzyskania informacji na temat sytuacji w szczegélnosci materialnej i
finansowej beneficjenta rzeczywistego. Mozliwos¢ ta wydaje sie tym tatwiejsza, gdy dane
te mozna przeglagdac w Internecie. Ponadto potencjalne konsekwencje dla
zainteresowanych oséb wynikajace z ewentualnego niewtasciwego wykorzystania ich
danych pogtebia fakt, ze po ich publicznym udostepnieniu mogg one by¢ nie tylko
swobodnie przegladane, ale takze przechowywane i rozpowszechniane, a wiec
trudniejsza, a nawet iluzoryczna staje sie dla tych oséb skuteczna obrona przed
niewtasciwym wykorzystaniem.

W drugiej kolejnosci, w ramach badania uzasadnienia rozpatrywanej ingerencji, po
pierwsze, Trybunat zauwazyt, ze w niniejszej sprawie przestrzegana jest zasada
legalnosci. Ograniczenie korzystania z ww. praw podstawowych, wynikajgce z
publicznego dostepu do informacji dotyczgcych beneficjentéw rzeczywistych, jest
bowiem przewidziane w akcie prawodawczym, a mianowicie w zmienionej dyrektywie o
przeciwdziataniu praniu pieniedzy. Ponadto, z jednej strony, dyrektywa ta precyzuje, ze
informacje te powinny by¢ odpowiednie, doktadne i aktualne, oraz wyraznie wymienia
niektore z tych danych, ktére majg by¢ udostepniane publicznie. Z drugiej strony,
ustanawia ona warunki, na jakich panstwa cztonkowskie mogg przewidzie¢ odstepstwa
od takiego dostepu.

Po drugie, wyjasnit on, ze omawiana ingerencja nie stanowi zagrozenia dla istoty praw
podstawowych zagwarantowanych w art. 7 i 8 Karty. O ile prawdg jest, ze zmieniona
dyrektywa o przeciwdziataniu praniu pieniedzy nie zawiera wyczerpujgcego wykazu
danych, do ktérych kazda osoba powinna miec dostep, oraz ze panstwa cztonkowskie sg
uprawnione do udzielenia dostepu do dodatkowych informacji, o tyle jedynie
odpowiednie informacje dotyczace beneficjentdéw rzeczywistych i informacje o
posiadanej wtasnosci lub charakterze sprawowanej kontroli mogg zosta¢ uzyskane, by¢
posiadane, a w zwigzku z tym zostac potencjalnie udostepnione publicznie, cow
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szczegolnosci wyklucza informacje, ktére nie sg odpowiednio zwigzane z celami
zmienionej dyrektywy o przeciwdziataniu praniu pieniedzy. Tymczasem nie wydaje sie,
by udostepnienie kazdej osobie informacji majgcych taki zwigzek w jakikolwiek sposéb
naruszato istote wskazanych praw podstawowych.

Po trzecie, Trybunat podkreslit, ze przewidujgc publiczny dostep do informacji o
beneficjentach rzeczywistych, prawodawca Unii ma na celu zapobieganie praniu
pieniedzy i finansowaniu terroryzmu poprzez stworzenie, za pomocg zwiekszonej
przejrzystosci, Srodowiska, w ktorym prawdopodobieristwo wykorzystania go do tych
celéw jest mniejsze, co stanowi cel lezgcy w interesie ogolnym, ktéry moze uzasadniac
ingerencje, nawet powazne, w prawa podstawowe ustanowione w art. 7 i 8 Karty.

Po czwarte, w ramach badania odpowiedniego, koniecznego i proporcjonalnego
charakteru rozpatrywanej ingerencji Trybunat stwierdzit, ze prawdg jest, iz publiczny
dostep do informacji o beneficjentach rzeczywistych moze przyczynic sie do realizacji
tego celu.

Niemniej jednak uznat on, ze owa ingerencja nie moze by¢ uznana za ograniczong do
tego, co bezwzglednie konieczne. Po pierwsze, nie mozna wykaza¢ bezwzglednej
koniecznosci wspomnianej ingerencji, opierajac sie na okolicznosci, ze kryterium
~uzasadnionego interesu”, jaki zgodnie z dyrektywg o przeciwdziataniu praniu pieniedzy,
w brzmieniu sprzed zmiany wprowadzonej dyrektywg 2018/843, powinien przystugiwac
kazdej osobie pragngcej uzyskac dostep do informacji dotyczgcych beneficjentow
rzeczywistych, byto trudne do wprowadzenia i ze jego stosowanie mogto prowadzi¢ do
arbitralnych decyzji. Ewentualne istnienie trudnosci w doktadnym okresleniu przestanek
i warunkow, na jakich kazda osoba moze uzyskac dostep do informacji o beneficjentach
rzeczywistych, nie moze bowiem uzasadniac tego, ze prawodawca Unii przewiduje
publiczny dostep do tych informacji.

Po drugie, zawarte w dyrektywie 2018/843 wyjasnienia réwniez nie sSwiadczg o
bezwzglednej koniecznosci rozpatrywanej ingerencji 2. W zakresie, w jakim wedtug tych
wyjasnien publiczny dostep do informacji o beneficjentach rzeczywistych ma umozliwic
zwiekszong kontrole informacji przez spoteczenstwo obywatelskie, w szczegdlnosci
prase i organizacje spoteczenstwa obywatelskiego, Trybunat zauwazyt, ze zaréwno prasa,
jak i organizacje spoteczenstwa obywatelskiego majgce zwigzek z zapobieganiem praniu
pieniedzy i finansowaniu terroryzmu i ich zwalczaniem majg uzasadniony interes w
dostepie do danych informacji. To samo dotyczy 0sob, ktére chcg znad tozsamos¢
beneficjentdéw rzeczywistych podmiotu o charakterze korporacyjnym lub innego
podmiotu prawnego ze wzgledu na to, ze mogg one zawiera¢ transakcje z nimi, a takze
instytucji finansowych i wiadz zaangazowanych w zwalczanie przestepstw prania
pieniedzy lub finansowania terroryzmu.

%6 53 to wyjasnienia zawarte w motywie 30 dyrektywy 2018/843.
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Ponadto rozpatrywana ingerencja nie ma réwniez proporcjonalnego charakteru. W tym
wzgledzie Trybunat stwierdzit, ze przepisy materialne regulujgce te ingerencje nie
spetniajg wymogu jasnosci i precyzji. Zmieniona dyrektywa o przeciwdziataniu praniu
pieniedzy przewiduje bowiem dostep kazdej osoby ,,co najmniej” do danych, o ktérych w
niej mowa, i przyznaje panstwom cztonkowskim mozliwos¢ udzielenia dostepu do
dodatkowych informacji, obejmujacych ,,co najmniej” date urodzenia lub dane
kontaktowe danego beneficjenta rzeczywistego. Tymczasem poprzez uzycie wyrazenia
»,CO najmniej” dyrektywa ta zezwala na publiczne udostepnianie danych, ktére nie sg
wystarczajgco zdefiniowane ani mozliwe do zidentyfikowania.

Poza tym, co sie tyczy wywazenia wagi tej ingerencji ze znaczeniem zamierzonego celu
lezgcego w interesie ogdlnym, Trybunat uznat, ze ze wzgledu na swoje znaczenie, cel ten
moze uzasadniac ingerencje, nawet powazne, w prawa podstawowe ustanowione w art.
7 i 8 Karty.

Niemniej jednak, z jednej strony zwalczanie prania pieniedzy i finansowania terroryzmu
nalezy przede wszystkim do kompetencji wtadz publicznych oraz podmiotéw takich jak
instytucje kredytowe lub finansowe, ktére ze wzgledu na swojg dziatalnos¢ podlegajg
szczegblnym obowigzkom w tym zakresie. Z tego powodu zmieniona dyrektywa o
przeciwdziataniu praniu pieniedzy przewiduje, ze informacje o beneficjentach
rzeczywistych powinny by¢ dostepne we wszystkich przypadkach wtasciwym organom i
jednostkom analityki finansowej bez zadnych ograniczen, a takze podmiotom
zobowigzanym, w kontekscie nalezytej starannosci wobec klienta /.

Z drugiej strony, w poréwnaniu z wczesniejszym systemem, ktory przewidywat, poza
dostepem wtasciwych organdw i niektorych podmiotéw do informacji o beneficjentach
rzeczywistych, dostep kazdej osoby lub organizacji, ktére moga wykazac uzasadniony
interes, system wprowadzony przez dyrektywe 2018/843 stanowi znacznie powazniejsze
naruszenie praw podstawowych zagwarantowanych w art. 7 i 8 Karty, ktére nie moze
zostac zrekompensowane ewentualnymi korzy$ciami, jakie mogtyby wynikngc¢ z tego
ostatniego systemu w poréwnaniu z pierwszym, w zakresie zwalczania prania pieniedzy i
finansowania terroryzmu.

27 Artykut 30 ust. 5 akapit pierwszy lit. a) i b) zmienionej dyrektywy o przeciwdziataniu praniu pieniedzy.
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2. Poszanowanie prawa do ochrony danych osobowych w ramach
wprowadzania w zycie prawa Unii

Wyrok z dnia 21 grudnia 2016 r. (wielka izba), Tele2 Sverige (sprawy pofqgczone C-203/15 i C-
698/15, EU:C:2016:970), EU:C:2016:970)

W zwigzku z wydaniem wyroku Digital Rights Ireland i Seitlinger i in., stwierdzajgcego
niewaznosc¢ dyrektywy 2006/24 (zob. wyzej) do Trybunatu wniesiono dwie sprawy
dotyczgce ogdlnego obowigzku natozonego w Szwecji i w Zjednoczonym Krélestwie na
dostawcéw ustug tgcznosci elektronicznej do zatrzymywania danych dotyczacych tej
tacznosci, ktorych zatrzymywanie byto przewidziane przez uniewazniong dyrektywe.

Dzien po wydaniu wyroku Digital Rights Ireland i Seitlinger i in. przedsiebiorstwo
telekomunikacyjne Tele2 Sverige zgtosito szwedzkiemu organowi nadzoru ustug
pocztowych i telekomunikacji decyzje o zakonczeniu zatrzymywania danych, a takze
zamiar usuniecia juz zarejestrowanych danych (sprawa C-203/15). Prawo szwedzkie
zobowigzywato bowiem dostawcdw ustug tgcznosci elektronicznej do zatrzymywania

w sposOb regularny i ciggty, i to bez zadnych wyjatkéw, wszystkich danych o ruchu oraz
danych dotyczacych lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikow
wszystkich srodkdéw tgcznosci elektronicznej. W sprawie C-698/15 trzy osoby wniosty
skargi na brytyjski system zatrzymywania danych, ktory zezwalat ministrowi spraw
wewnetrznych na zobowigzanie publicznych operatorow telekomunikacyjnych do
zatrzymywania wszystkich danych dotyczgcych potgczen przez maksymalny okres
dwunastu miesiecy, przy czym wykluczone byto zatrzymywanie tresci tych potgczen.

Kammarratten i Stockholm (administracyjny sad apelacyjny w Sztokholmie, Szwecja) oraz
Court of Appeal (England and Wales) (Civil Division) [sgd apelacyjny (Anglia i Walia) (izba
cywilna), Zjednoczone Kroélestwo] skierowaty do Trybunatu pytania prejudycjalne w celu
uzyskania wyktadni art. 15 ust. 1 dyrektywy 2002/58, zwanej ,dyrektywg o prywatnosci

i facznosci elektronicznej”, ktéry zezwala panstwom cztonkowskim na wprowadzenie
pewnych wyjatkéw od przewidzianego w tej dyrektywie obowigzku zapewnienia
poufnosci tgcznosci elektronicznej oraz zwigzanych z nig danych o ruchu.

W wyroku Trybunat najpierw orzekt, ze art. 15 ust. 1 dyrektywy 2002/58 w zwigzku
zart.7,8i11 oraz art. 52 ust. 1 Karty stoi na przeszkodzie uregulowaniu krajowemu,
takiemu jak uregulowanie obowigzujgce w Szwecji, przewidujgcemu do celéw zwalczania
przestepczosci uogodlnione i niezréznicowane zatrzymywanie wszystkich danych
dotyczgcych ruchu i danych o lokalizacji wszystkich abonentéw i zarejestrowanych
uzytkownikow w odniesieniu do wszystkich Srodkdw tgcznosci elektronicznej. Zdaniem
Trybunatu takie uregulowanie wykracza poza granice tego, co Scisle niezbedne i nie
moze zosta¢ uznane za uzasadnione w demokratycznym spoteczenstwie, jak tego
wymaga wspomniany art. 15 ust. 1 w zwigzku z przytoczonymi wyzej artykutami Karty.

Lipiec 2024 r. 19 curia.europa.eu


http://curia.europa.eu/juris/documents.jsf?num=C-203/15

Ochrona danych osobowych

Ten sam przepis, w Swietle tych samych artykutéw Karty, stoi takze na przeszkodzie
obowigzywaniu uregulowan krajowych dotyczgcych ochrony i bezpieczenstwa danych

o ruchu i danych o lokalizacji, a w szczegdlnosci dostepu wiasciwych organéw wtadz
krajowych do zatrzymywania danych, ktére to przepisy, w ramach zwalczania
przestepczosci, nie ograniczajg tego dostepu jedynie do celow walki z powazng
przestepczoscia, nie uzalezniajg przyznania go od uprzedniej kontroli sprawowanej przez
sad lub niezalezny organ administracyjny i nie ustanawiajg wymogu, aby dane te byty
zatrzymywane na obszarze Unii.

Trybunat natomiast stwierdzit, ze art. 15 ust. 1 dyrektywy 2002/58 nie stoi na
przeszkodzie uregulowaniu, ktore w ramach prewencji zezwala na ukierunkowane
zatrzymywanie danych tego rodzaju w celu zwalczania powaznej przestepczosci, pod
warunkiem ze takie zatrzymywanie danych - w zakresie dotyczgcym kategorii danych
podlegajgcych zatrzymywaniu, objetych tym dziataniem Srodkéw tgcznosci, 0sob, ktorych
dotyczy zatrzymywanie danych, oraz przyjetego okresu przechowywania danych - jest
ograniczone do tego, co jest Scisle niezbedne. Aby spetnia¢ te wymogi, rozpatrywane
uregulowanie krajowe musi, w pierwszej kolejnosci, zawierac jasne i doktadne reguty
pozwalajgce skutecznie chroni¢ dane przed ryzykiem naduzy¢. Uregulowanie to winno
w szczegdblnosci wskazywac okolicznosci i warunki, w ktérych srodek zwigzany

z zatrzymywaniem danych moze zostac zastosowany tytutem prewencji, co pozwoli
zagwarantowac, by srodek 6w ograniczat sie do tego, co jest Scisle niezbedne. W drugiej
kolejnosci, jezeli chodzi o materialne przestanki, jakie musi spetni¢ uregulowanie
krajowe, aby zagwarantowac, ze bedzie ono ograniczone do tego, co jest scisle
niezbedne, zatrzymywanie danych musi zawsze spetnia¢ obiektywne kryteria okres$lajgce
zwigzek miedzy danymi, ktére maja by¢ zatrzymywane, a realizowanym celem. W
szczegolnosci przestanki te muszg w praktyce umozliwia¢ okreslenie rzeczywistego
zakresu $rodka, a w konsekwencji - grona objetych nim oséb. Jezeli chodzi o to
ograniczenie, przepisy krajowe winny opierac sie na obiektywnych elementach
umozliwiajgcych namierzenie oséb, ktérych dane mogg miec zwigzek, nawet posredni,
z powazng przestepczoscia, przyczyniac sie w taki lub inny sposéb do walki z owg
przestepczoscig lub tez zapobiegac¢ powstawaniu powaznych zagrozen dla
bezpieczenstwa publicznego.
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Il. Przetwarzanie danych osobowych w rozumieniu ogdlnych

przepiséw w tym zakresie

1. Zakres zastosowania przepiséw ogolnych

Wyrok z dnia 30 maja 2006 r. (wielka izba), Parlament/Rada (C-317/04 i C-318/04,
EU:C:2006:346)

W zwigzku z atakami terrorystycznymi z dnia 11 wrzesnia 2001 r. Stany Zjednoczone
wydaty przepisy zobowigzujgce przewoznikéw lotniczych realizujgcych potgczenia do lub
ze Standw Zjednoczonych do zapewnienia organom amerykanskim elektronicznego
dostepu do danych zawartych w ich systemach rezerwacji i kontroli wylotow,
okreslanych jako Passenger Name Records (PNR).

Komisja, uznajac, ze przepisy te mogg sta¢ w sprzecznosci z ustawodawstwem Unii

i panstw cztonkowskich w zakresie ochrony danych, rozpoczeta negocjacje z organami
amerykanskimi. Po zakonczeniu tych negocjacji Komisja w dniu 14 maja 2004 r. wydata
decyzje 2004/535/WE* stwierdzajgca, ze biuro celne i ochrony granic Stanéw
Zjednoczonych (United States Bureau of Customs and Border Protection, zwane dalej
»CBP") zapewnia odpowiedni stopier ochrony danych PNR przekazywanych ze
Wspdlnoty (zwang dalej ,decyzjg o odpowiedniej ochronie”). Nastepnie, w dniu 17 maja
2004 r. Rada wydata decyzje 2004/496/WE * zatwierdzajgcg zawarcie Porozumienia
pomiedzy Wspolnotg Europejskg a Stanami Zjednoczonymi Ameryki w sprawie
przetwarzania i przekazywania danych PNR przez przewoznikéw lotniczych majgcych
siedziby na terytorium panstw cztonkowskich Wspoélnoty.

Parlament Europejski zwrocit sie do Trybunatu o stwierdzenie niewaznosci obydwu
wspomnianych decyzji, podnoszgc w szczegdlnosci, ze decyzja o odpowiedniej ochronie
zostata wydana ultra vires, ze art. 95 WE (obecnie art. 114 TFUE) nie stanowit
odpowiedniej podstawy prawnej dla decyzji zatwierdzajgcej zawarcie porozumienia i ze
w obydwu przypadkach doszto do naruszenia praw podstawowych.

W odniesieniu do decyzji o odpowiedniej ochronie Trybunat zbadat przede wszystkim,
czy Komisja mogta skutecznie wydac decyzje na podstawie dyrektywy 95/46. W tym
kontekscie stwierdzit, ze z decyzji o odpowiedniej ochronie wynika, iz przekazywanie CBP
danych PNR stanowi przetwarzanie danych w celu ochrony bezpieczeristwa publicznego
oraz w ramach dziatalnoSci panistwa w zakresie prawa karnego. Zdaniem Trybunatu, o ile

28 Decyzja Komisji 2004/535/WE z dnia 14 maja 2004 r. w sprawie odpowiedniej ochrony danych osobowych zawartych w Passenger Name
Records (PNR) pasazerdw lotniczych przekazywanych do biura celnego i ochrony granic Stanéw Zjednoczonych (Dz.U. 2004, L 235, s. 11).

2% Decyzja Rady 2004/496/WE z dnia 17 maja 2004 r. w sprawie zawarcia Porozumienia pomiedzy Wspdlnota Europejska a Stanami
Zjednoczonymi Ameryki w sprawie przetwarzania i przekazywania danych dot. nazwy rekordu pasazera (PNR) przez przewoznikéw lotniczych
do departamentu bezpieczenstwa wewnetrznego Standw Zjednoczonych, biura ceti ochrony granic (Dz.U. 2004, L 183, s. 83; sprostowanie
Dz.U. 2005, L 255, s. 168).
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rzeczywiscie dane PNR sg poczatkowo gromadzone przez przedsiebiorstwa lotnicze

w ramach dziatalnosci podlegajgcej prawu Unii, to znaczy sprzedazy biletéw lotniczych,
uprawniajgcych do korzystania z ustugi transportu, o tyle przetwarzanie danych
unormowane w decyzji o odpowiedniej ochronie ma zupetnie odmienny charakter.
Decyzja ta nie dotyczy bowiem przetwarzania danych niezbednego w celu Swiadczenia
ustug, ale przetwarzania uznanego za niezbedne w celu ochrony bezpieczenstwa
publicznego oraz w celu zwalczania przestepczosci.

W tym zakresie Trybunat stwierdzit, ze fakt, iz dane PNR byty gromadzone przez
podmioty prywatne do celow dziatalnosci gospodarczej i ze to te podmioty przekazywaty
je do panstwa trzeciego, nie sprzeciwia sie uznaniu tego przekazywania za przetwarzanie
danych wykluczone z zakresu stosowania dyrektywy. Przekazanie to nastepuje bowiem
w ramach ustanowionych przez organy publiczne i majgcych na celu ochrone
bezpieczenstwa publicznego. W konsekwencji Trybunat orzekt, ze decyzja

o odpowiedniej ochronie nie wchodzi w zakres zastosowania dyrektywy, poniewaz
dotyczy przetwarzania danych osobowych, ktore jest wykluczone z jej zakresu.

W zwigzku z tym Trybunat stwierdzit niewaznos¢ decyzji o odpowiedniej ochronie.

W odniesieniu do decyzji Rady Trybunat stwierdzit, ze art. 95 WE w zwigzku z art. 25
dyrektywy 95/46 nie moze stanowi¢ podstawy kompetencji Wspdlnoty do zawarcia
rozpatrywanego porozumienia ze Stanami Zjednoczonymi. Porozumienie to dotyczy
bowiem tego samego przekazywania danych co decyzja o odpowiedniej ochronie, czyli
przetwarzania danych wytgczonego z zakresu zastosowania dyrektywy. W konsekwencji
Trybunat stwierdzit niewaznosc¢ decyzji Rady zatwierdzajgcej zawarcie porozumienia.

Wyrok z dnia 13 maja 2014 r. (wielka izba), Google Spain i Google (C-131/12, EU:C:2014:317)

W 2010 r. obywatel hiszpanski wniést do Agencia Espafiola de Proteccion de Datos
(hiszpanskiej agencji ochrony danych, zwanej dalej ,,AEPD") skarge przeciwko La
Vanguardia Ediciones SL, wydawcy szeroko rozpowszechnionego w Hiszpanii dziennika,
a takze przeciwko Google Spain i Google. Osoba ta twierdzita, ze przy wprowadzeniu jej
imienia i nazwiska do wyszukiwarki grupy Google pojawiaty sie linki do dwéch stron
dziennika La Vanguardia z 1998 r., na ktorych znajdowato sie ogtoszenie w przedmiocie
licytacji nieruchomosci zwigzanej z ich zajeciem wynikajgcym z niesptaconych naleznosci.
W skardze osoba ta zwrdcita sie po pierwsze o nakazanie La Vanguardii bgdzZ usuniecia
lub zmiany rozpatrywanych stron internetowych, bgdz tez wykorzystania przez nig
narzedzi udostepnianych przez wyszukiwarki internetowe w celu ochrony tych danych.
Po drugie, domagata sie ona rowniez zobowigzania Google Spain lub Google do
usuniecia lub ukrycia jej danych osobowych w taki sposéb, by nie byty one ujawniane
w wynikach wyszukiwania i powigzane z linkami do La Vanguardii.

AEPD oddalito te skarge w zakresie dotyczgcym La Vanguardii, uznajac, ze rozpatrywane
informacje zostaty opublikowane przez wydawce zgodnie z prawem, lecz uwzglednita ja
w zakresie dotyczgcym Google Spain i Google i nakazata tym dwém spdétkom podjecie
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koniecznych srodkéw w celu usuniecia danych z ich indekséw i uniemozliwienia dostepu
do nich w przysztosci. Poniewaz wspomniane spotki wniosty dwie skargi do Audiencia
Nacional (Hiszpania) o stwierdzenie niewaznosci decyzji AEPD, sad hiszpanski skierowat
szereg pytan do Trybunatu.

W wyroku tym Trybunat zajat rowniez stanowisko w przedmiocie terytorialnego zakresu
zastosowania dyrektywy 95/46.

Trybunat orzekt zatem, ze przetwarzanie danych osobowych ma miejsce w ramach
dziatalnosci prowadzonej przez zaktad administratora danych odpowiedzialnego za to
przetwarzanie na terytorium danego panstwa cztonkowskiego w rozumieniu dyrektywy
95/46, jesli operator wyszukiwarki internetowej, chociaz ma siedzibe w panstwie trzecim,
ustanawia w panstwie cztonkowskim oddziat lub spotke zalezng, ktorych celem jest
promocja i sprzedaz powierzchni reklamowych oferowanych za posrednictwem tej
wyszukiwarki, a dziatalno$¢ tego oddziatu lub tej spotki zaleznej jest skierowana do oséb
zamieszkujgcych to panstwo cztonkowskie.

W istocie w takich okolicznosciach dziatalno$¢ prowadzona przez operatora
wyszukiwarki oraz dziatalno$c¢ jego zaktadu na terenie danego panstwa cztonkowskiego,
cho¢ odmienne to sg ze sobg nierozerwalnie powigzane, gdyz dziatalnos¢ zwigzana

z powierzchniami reklamowymi stanowi Srodek stuzacy uczynieniu rozpatrywane;
wyszukiwarki internetowej optacalng pod wzgledem gospodarczym, a wyszukiwarka ta
stanowi jednoczesnie Srodek umozliwiajgcy prowadzenie tej dziatalnosci.

Wyrok z dnia 11 grudnia 2014 r., Rynes (C-212/13, EU:C:2014:2428)

W odpowiedzi na wielokrotne ataki FrantiSek Rynes zainstalowat na swym domu kamere.
Po kolejnym ataku na jego dom nagrania ze wspomnianej kamery umozliwity
zidentyfikowanie dwoch podejrzanych, przeciwko ktérym wszczeto postepowania karne.
Zgodnos¢ z prawem przetwarzania danych nagranych przez kamere zostata podwazona
przez jednego z podejrzanych przed czeskim urzedem ds. ochrony danych osobowych,
ktéry stwierdzit, ze F. Rynes naruszyt przepisy z zakresu ochrony danych osobowych

i wymierzyt mu grzywne.

Rozpatrujgc odwotanie wniesione przez F. RyneS na orzeczenie wydane przez Méstsky
soud v Praze (sad miejski w Pradze, Republika Czeska), utrzymujgce w mocy decyzje
urzedu, Nejvyssi spravni soud (naczelny sad administracyjny) zwrécit sie do Trybunatu

z pytaniem, czy nagranie zarejestrowane przez F. RyneSa w celu ochrony swego zycia,
zdrowia i wtasnosci stanowito przetwarzanie danych osobowych nieobjete zakresem
stosowania dyrektywy 95/46 z tego wzgledu, ze zostato zrealizowane przez osobe
fizyczng w trakcie czynnosci o czysto osobistym lub domowym charakterze w rozumieniu
art. 3 ust. 2 tiret drugie wspomnianej dyrektywy.

Trybunat orzekt, ze wykorzystywanie systemu kamer przechowujgcego zapis obrazu
0sOb na sprzecie nagrywajagcym w sposéb ciggty, takim jak dysk twardy, zainstalowanego
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przez osobe fizyczng na jej domu rodzinnym w celu ochrony wtasnosci, zdrowia i zycia
witascicieli domu, ktory to system monitoruje réwniez przestrzen publiczng, nie stanowi
przetwarzania danych w trakcie czynnosci o czysto osobistym lub domowym
charakterze.

W tym wzgledzie Trybunat przypomniat, ze ochrona zagwarantowanego przez art. 7
karty prawa podstawowego do poszanowania zycia prywatnego wymaga, aby
odstepstwa od ochrony danych osobowych i jej ograniczenia byty stosowane jedynie
wtedy, gdy jest to Scisle niezbedne. W zakresie, w jakim przepisy dyrektywy 95/46
regulujgce kwestie przetwarzania danych osobowych mogacego naruszy¢ podstawowe
wolnosci, a w szczegblnosci prawo do prywatnosci, muszg by¢ bezwzglednie
interpretowane z punktu widzenia praw podstawowych, ktore zostaty zawarte w wyzej
wskazanej Karcie, odstepstwo przewidziane w art. 3 ust. 2 tiret drugie tej dyrektywy musi
podlegac Scistej wyktadni. Ponadto samo brzmienie tego przepisu wytgcza z zakresu
stosowania dyrektywy 95/46 przetwarzanie danych wykonywane w trakcie czynnosci

0 ,czysto” osobistym lub domowym charakterze. Jesli nadzér kamer wideo rozcigga sie
chocby czesciowo na przestrzen publiczng i tym samym jest skierowany poza sfere
prywatng osoby dokonujgcej w ten sposdb przetwarzania danych, to nie powinien on
by¢ rozumiany jako czynnosc¢ o czysto ,,0sobistym lub domowym charakterze”

W rozumieniu tego przepisu.

Wyrok z dnia 16 stycznia 2024 r. (wielka izba), Osterreichische Datenschutzbehérde (C-33/22,
EU:C:2024:46)

Wspomniana komisja $ledcza (zwana dalej ,komisjg sledczg BVT") zostata powotana
przez Nationalrat (zgromadzenie narodowe, Austria) w celu zbadania mozliwego
wywierania naciskdéw politycznych na Bundesamt fur Verfassungsschutz und
Terrorismusbekampfung (federalny urzad ochrony konstytucji i zwalczania terroryzmu,
Austria) *. Jedng z 0s6b przestuchiwanych przez te komisje w charakterze $wiadka byt
WK. Protokot z tego przestuchania, ktéry zawierat petne imie i nazwisko WK, zostat
opublikowany na stronie internetowej Parlament Osterreich (parlamentu austriackiego),
pomimo wniosku WK o jego utajnienie. Uznawszy, ze ujawnienie jego tozsamosci odbyto
sie z naruszeniem przepisow RODO i austriackiego prawa, WK wniost skarge do
Osterreichische Datenschutzbehérde (organu ochrony danych, Austria) (zwanego dalej
~Datenschutzbehoérde”). Decyzjg z dnia 18 wrzesnia 2019 r. Datenschutzbehdrde
stwierdzit brak wtasciwosci do rozpoznania skargi, wyjasniajac, ze jako organ wtadzy
wykonawczej nie moze kontrolowac dziatalnosci komisji Sledczej BVT, bedacej czescig
wiadzy ustawodawczej, gdyz jest to sprzeczne z zasadg podziatu wtadz.

30w dniu 1 grudnia 2021 r. podmiot ten przeksztatcit sie w "Direktion Staatsschutz und Nachrichtendienst" (Dyrekcje ds. Bezpieczernstwa
Panstwowego i Stuzb Wywiadowczych, Austria).
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WK zaskarzyt decyzje Datenschutzbehdrde do Bundesverwaltungsgericht (federalnego
sgdu administracyjnego), ktory orzekt po jego mysli i uchylit jg, w nastepstwie czego
wspomniany organ wnidst skarge rewizyjng do trybunatu administracyjnego, bedacego
sgdem odsytajgcym.

Sad ten zwrdcit sie w tym kontekscie do Trybunatu o ustalenie, czy dziatalnos¢ komisji
Sledczej powotanej przez parlament panstwa cztonkowskiego wchodzi w zakres
stosowania RODO oraz czy owo rozporzgdzenie znajduje zastosowanie, jezeli
wspomniana dziatalno$¢ dotyczy ochrony bezpieczenstwa narodowego.

W pierwszej kolejnosci Trybunat przypomniat, ze jedynym celem art. 2 ust. 2 lit. a) RODO,
w mysl ktérego RODO nie stosuje sie do przetwarzania danych osobowych
dokonywanego w ramach dziatalnos$ci nieobjetej zakresem prawa Unii, jest wytgczenie z
zakresu stosowania tego rozporzadzenia przetwarzania danych dokonywanego przez
organy panstwowe w ramach dziatalnosci majacej na celu ochrone bezpieczenstwa
narodowego lub dziatalnosci nalezgcej do tej samej kategorii. Sam fakt, iz dana
dziatalnos¢ jest wiasciwa panstwu lub organowi publicznemu, nie wystarcza, aby
wytgczyc jg spod rezimu RODO.

Taka wyktadnia, wynikajgca z braku rozréznienia ze wzgledu na tozsamos$¢ podmiotu
przetwarzajgcego, znajduje potwierdzenie w art. 4 ust. 7 RODO *',

Trybunat wyjasnit, ze parlamentarny charakter komisji sledczej BVT nie oznacza, ze jej
dziatalnos¢ sytuuje sie poza zakresem stosowania RODO. Przewidziany w art. 2 ust. 2 lit.
a) tego rozporzadzenia wyjgtek odnosi sie bowiem wytgcznie do kategorii dziatan, ktore
ze wzgledu na swoj charakter nie sg objete zakresem stosowania prawa Unii, nie za$ do
kategorii oséb. W zwigzku z tym sama okolicznos¢, ze przetwarzanie danych osobowych
jest dokonywane przez komisje sledczg powotang przez parlament panstwa
cztonkowskiego w ramach wykonywania przez niego uprawnien z zakresu kontroli
wtadzy wykonawczej, nie pozwala na ustalenie, ze takie przetwarzanie jest dokonywane
w ramach dziatalnosci nieobjetej zakresem prawa Unii.

W drugiej kolejnosci Trybunat wskazat, ze chociaz to do panstw cztonkowskich nalezy
okreslenie ich podstawowych intereséw bezpieczenstwa i podjecie srodkoéw
zmierzajacych do ich zagwarantowania 32, sama okoliczno$¢, ze dany $rodek krajowy
zostat podjety w celu ochrony bezpieczenstwa narodowego, nie powoduje wytgczenia
zastosowania prawa Unii i nie zwalnia panstw cztonkowskich z koniecznosci jego
przestrzegania. Przewidziany w art. 2 ust. 2 lit. a) RODO wyjatek odnosi sie bowiem
wytgcznie do kategorii dziatan, ktére ze wzgledu na swoéj charakter nie sg objete
zakresem stosowania prawa Unii. W tym wzgledzie sama okoliczno$¢, ze
administratorem danych jest organ publiczny, ktérego gtéwna dziatalnos¢ polega na

31 Zgodnie z zawartg w RODO definicja ,»administrator« oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.”
32 Zgodnie z art. 4 ust. 2 TUE.
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zapewnieniu ochrony bezpieczenstwa narodowego, nie wystarcza do wytgczenia z
zakresu stosowania RODO przetwarzania danych osobowych dokonywanego przez ten
organ w ramach innych prowadzonych przez niego czynnosci.

W niniejszej sprawie nie wydaje sie, aby sama kontrola polityczna przeprowadzona przez
komisje $ledczg BVT stanowita dziatalno$¢ majgcg na celu ochrone bezpieczenstwa
narodowego lub dziatalnos¢ nalezacg do takiej kategorii. W zwigzku z tym - z
zastrzezeniem zweryfikowania tego stwierdzenia przez sad odsytajacy - dziatalnos¢ ta
nie jest wytgczona z zakresu stosowania RODO.

Niezaleznie od powyzszego parlamentarna komisja sledcza moze mie¢ dostep do
danych osobowych, ktére ze wzgledéw zwigzanych z bezpieczenstwem narodowym,
zastuguja na szczegdblng ochrone. W tym wzgledzie ograniczenia praw i obowigzkéw
wynikajgcych z RODO w celu zapewnienia miedzy innymi bezpieczenstwa narodowego
mogg zosta¢ wprowadzone w drodze aktu prawnego *. Na tej podstawie mozna
wprowadzi¢ ograniczenia w odniesieniu do gromadzenia danych osobowych,
informowania o0séb, ktérych dane dotyczg, i ich dostepu do tych danych, a takze ich
ujawniania bez zgody oséb, ktérych dane dotyczg, osobom innym niz administrator
danych, pod warunkiem ze takie ograniczenia nie naruszajg istoty podstawowych praw i
wolnosci 0séb, ktorych dane dotyczg, i s w demokratycznym spoteczenstwie sSrodkiem
niezbednym i proporcjonalnym.

Trybunat zwrdcit jednak uwage, ze z informacji, ktérymi dysponuje, nie wynika, aby
komisja $ledcza BVT twierdzita, iz ujawnienie danych osobowych zainteresowanej osoby
byto konieczne dla ochrony bezpieczenstwa narodowego i oparte na przewidzianym w
tym celu krajowym akcie prawnym, czego ustalenie nalezy jednak w stosownym
wypadku do sgdu odsytajgcego.

2. Pojecie ,danych osobowych”

Wyrok z dnia 19 paZdziernika 2016 r., Breyer (C-582/14, EU:C:2016:779)

Patrick Breyer wnidst do niemieckich sgdéw cywilnych o zakazanie Republice Federalnej
Niemiec przechowywania - lub zlecania przechowywania przez osoby trzecie - danych
informatycznych, ktére byty przekazywane po zakonczeniu kazdego przegladania stron
internetowych niemieckich stuzb federalnych. Aby chronic sie przed atakami i umozliwic¢
$ciganie na drodze karnej ,piratow”, dostawca medialnych ustug online niemieckich
stuzb federalnych rejestrowat dane obejmujgce ,dynamiczny” adres IP - adres IP, ktory
zmienia sie przy okazji kazdego nowego potgczenia z Internetem - oraz dzien i godzine

33 Zgodnie z art. 23 RODO.
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przegladania strony internetowej. W odr6znieniu od statycznych adreséw IP,
dynamiczne adresy IP nie umozliwiajg a priori powigzania - za pomocg publicznie
dostepnych plikéw - danego komputera i fizycznego podtgczenia do sieci
wykorzystywanego przez dostawce dostepu do Internetu. Zarejestrowane dane nie
dawaty same w sobie dostawcy ustug medialnych online mozliwosci zidentyfikowania
uzytkownika. Natomiast dostawca dostepu do Internetu dysponowat dodatkowymi
informacjami, ktére w potgczeniu z tym adresem IP umozliwiaty identyfikacje danego
uzytkownika.

W tym kontekscie Bundesgerichtshof (federalny trybunat sprawiedliwosci, Niemcy), do
ktérego zostata wniesiona skarga rewizyjna (,Revision”), zwrdcit sie do Trybunatu

z pytaniem, czy adres IP, ktory dostawca ustug medialnych online rejestruje w zwigzku
z wejsciem na jego strone internetowg, stanowi dla niego dane osobowe.

Trybunat przede wszystkim stwierdzit, ze do tego, aby dane mogty zostac¢ uznane za
»,0sobowe” w rozumieniu art. 2 lit. a) dyrektywy 95/46, nie jest wymagane, aby wszystkie
informacje umozliwiajgce identyfikacje danej osoby znajdowaty sie w rekach tylko
jednego podmiotu. Nie wydaje sie zatem, by okoliczno$¢, ze dodatkowe informacje
konieczne do identyfikacji uzytkownika strony internetowej sg w posiadaniu nie
dostawcy ustug medialnych online, lecz dostawcy dostepu do Internetu dla tego
uzytkownika, mogta wykluczac to, iz dynamiczne adresy IP zarejestrowane przez
dostawce ustug medialnych online stanowig dla niego dane osobowe w rozumieniu art.
2 lit. a) dyrektywy 95/46.

W konsekwencji Trybunat orzekt, ze dynamiczny adres IP zarejestrowany przez dostawce
ustug medialnych online przy okazji przeglagdania przez dang osobe strony internetowej,
ktérg dostawca ten udostepnia publicznie, stanowi wobec tego dostawcy dane osobowe
w rozumieniu art. 2 lit. a) dyrektywy 95/46, w sytuacji gdy dysponuje on srodkami
prawnymi umozliwiajgcymi mu zidentyfikowanie osoby, ktorej dane dotyczg, dzieki
dodatkowym informacjom, jakimi dysponuje dostawca dostepu do Internetu dla tej
osoby.

Wyrok z dnia 20 grudnia 2017 r., Nowak (C-434/16, EU:C:2017:994)

Peter Nowak, ksiegowy stazysta, nie zdat egzaminu organizowanego przez irlandzki
instytut biegtych rewidentdéw. Postanowit on ztozy¢, na podstawie art. 4 ustawy

o ochronie danych osobowych, wniosek o udostepnienie wszystkich dotyczacych go
danych osobowych pozostajgcych w posiadaniu instytutu biegtych rewidentéw. Instytut
biegtych rewidentéw przekazat do wiadomosci P. Nowaka niektére dokumenty, lecz
odméwit udostepnienia jego arkusza egzaminacyjnego, uzasadniajgc to w ten sposéb, ze
praca egzaminacyjna nie zawiera ,dotyczgcych go danych osobowych” w rozumieniu
ustawy o ochronie danych.

Poniewaz komisarz ds. ochrony danych takze nie uwzglednit jego wniosku o dostep
z tych samych wzgledow, P. Nowak zwrdcit sie do sgddw krajowych. Supreme Court (sgd
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najwyzszy, Irlandia), do ktérego P. Nowak wniost odwotanie, zwrocit sie do Trybunatu
z pytaniem, czy art. 2 lit. a) dyrektywy 95/46 nalezy interpretowac w ten sposob, ze
w okolicznosciach takich jak te rozpatrywane w postepowaniu gtdwnym pisemne
odpowiedzi udzielone przez osobe przystepujgca do egzaminu zawodowego

i ewentualne naniesione przez egzaminatora komentarze odnoszace sie do tych
odpowiedzi stanowig dane osobowe dotyczgce osoby przystepujgcej do egzaminu
W rozumieniu tego przepisu.

Trybunat orzekt w pierwszej kolejnosci, ze do tego, aby dane mogty zosta¢ uznane za
,0sobowe” w rozumieniu art. 2 lit. a) dyrektywy 95/46, nie jest wymagane, aby wszystkie
informacje umozliwiajgce identyfikacje danej osoby znajdowaty sie w rekach tylko
jednego podmiotu. Ponadto, w przypadku gdy egzaminator, dokonujgc w ramach
egzaminu oceny odpowiedzi udzielonych przez przystepujacg do tego egzaminu osobe,
nie zna tozsamosci tej osoby, podmiot organizujgcy egzamin, w tym przypadku instytut
biegtych rewidentéw, dysponuje informacjami umozliwiajgcymi mu zidentyfikowanie,
bez problemdw i watpliwosci, osoby przystepujacej do egzaminu dzieki jej numerowi
identyfikacyjnemu, umieszczonemu na arkuszu egzaminacyjnym lub jego oktadce,

i przypisanie jej udzielonych odpowiedzi.

W drugiej kolejnosci Trybunat stwierdzit, ze pisemne odpowiedzi udzielone przez osobe
przystepujacg do egzaminu zawodowego stanowig dane osobowe dotyczace tej osoby.
Tresc¢ tych odpowiedzi bowiem odzwierciedla poziom wiedzy i umiejetnosci osoby
przystepujacej do egzaminu w danej dziedzinie i, w odpowiednim przypadku, sposob jej
rozumowania, wnioskowania i przyjete przez nig krytyczne podejscie. Nastepnie
odpowiedzi te sg zbierane w celu dokonania oceny kwalifikacji zawodowych osoby
egzaminowanej i jej zdolnosci do wykonywania danego zawodu. Wreszcie wykorzystanie
tych informacji, wskutek ktérego dana osoba moze w szczegdlnosci zda¢ egzamin, do
ktérego przystepuje, bgdz go nie zda¢, moze miec wptyw na prawa i interesy tej osoby,
ze wzgledu na to, ze wykorzystanie to moze warunkowac przyktadowo szanse owe;j
osoby na wykonywanie danego zawodu bgdz zatrudnienie na danym stanowisku.
Stwierdzenie, ze pisemne odpowiedzi udzielone przez osobe przystepujgcg do egzaminu
zawodowego stanowig informacje jej dotyczace ze wzgledu na ich tres¢, cel czy skutek,
znajduje rowniez zastosowanie w sytuacji, ktora dotyczy, tak jak w niniejszym przypadku,
egzaminu, na ktorym mozna korzystac z wiasnych materiatow referencyjnych (,open
book exam”).

W trzeciej kolejnosci, w odniesieniu do naniesionych przez egzaminatora komentarzy
dotyczacych tych odpowiedzi Trybunat stwierdzit, ze stanowig one, tak jak udzielone na
egzaminie przez przystepujacg do niego osobe odpowiedzi, informacje dotyczace tej
wtasnie osoby, zwazywszy, ze odzwierciedlajg one wyrazong przez egzaminatora opinie
czy ocene indywidualnych osiggnie¢ danej osoby na tym egzaminie, a w szczegd6lnosci
poziomu jej wiedzy i umiejetnosci w danej dziedzinie. Komentarze te majg zresztg na
celu wiasnie udokumentowanie dokonanej przez egzaminatora oceny wynikéw
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osiggnietych przez osobe przystepujacg do egzaminu i mogg pociggnac za sobg pewne
skutki dla tej osoby.

W czwartej kolejnosci Trybunat orzekt, ze pisemne odpowiedzi udzielone przez osobe
przystepujacg do egzaminu zawodowego i ewentualne naniesione przez egzaminatora
komentarze odnoszgce sie do tych odpowiedzi mogg zosta¢ poddane weryfikacji,

w szczegblnosci pod katem ich prawidtowosci i potrzeby ich przechowywania

w rozumieniu art. 6 ust. 1 lit. d) i e) dyrektywy 95/46, i mogg zostac sprostowane lub
usuniete na podstawie art. 12 lit. b) tej dyrektywy. Udzielenie osobie przystepujacej do
egzaminu prawa dostepu do tych odpowiedzi i tych komentarzy na mocy art. 12 lit. a) tej
dyrektywy stuzy realizacji przewidzianego w niej celu polegajgcego na zagwarantowaniu
ochrony prawa do poszanowania zycia prywatnego egzaminowanego w zakresie
przetwarzania dotyczacych go danych i to niezaleznie od tego, czy osobie przystepujacej
do egzaminu takie prawo dostepu przystuguje rowniez na podstawie majgcych
zastosowanie do procedury egzaminacyjnej przepisow krajowych. Jednakze Trybunat
podkreslit, ze przewidziane w art. 12 lit. a) i b) dyrektywy 95/46 prawa do dostepu

i sprostowania nie obejmujg pytan egzaminacyjnych, ktére nie stanowig jako takie
danych osobowych egzaminowanego.

W Swietle tych okolicznosci Trybunat orzekt, ze w okolicznosciach takich jak te
rozpatrywane w postepowaniu gtbwnym pisemne odpowiedzi udzielone przez osobe
przystepujgcg do egzaminu zawodowego i ewentualne naniesione przez egzaminatora
komentarze odnoszgce sie do tych odpowiedzi stanowig dane osobowe w rozumieniu
art. 2 lit. a) dyrektywy 95/46.

3. Pojecie ,przetwarzania danych osobowych”

Wyrok z dnia 6 listopada 2003 r. (wielka izba), Lindqvist (C-101/01, EU:C:2003:596)

Bodil Lindqvist, wolontariuszka w jednej z parafii kosciota protestanckiego w Szwecji,
utworzyta na swoim osobistym komputerze strony internetowe i opublikowata na nich
dane osobowe dotyczgce kilku osdb, ktore pracowaty tak jak ona nieodptatnie w tej
parafii. Bodil Lindqvist zostata skazana na kare grzywny za wykorzystywanie danych
osobowych w ramach zautomatyzowanego przetwarzania bez uprzedniego pisemnego
zgtoszenia tego faktu do szwedzkiego Datainspektion (instytucji publicznej zajmujgcej sie
ochrong danych przekazywanych drogg informatyczng), ich przekazywanie bez
pozwolenia do panstw trzecich, a takze przetwarzanie szczegdlnie chronionych danych
osobowych.

W ramach postepowania apelacyjnego wszczetego przez B. Lindqvist od tego orzeczenia
przed Goéta hovratt (sgdem apelacyjnym, Szwecja), sad ten zwrdcit sie do Trybunatu
w trybie prejudycjalnym z pytaniem, czy B. Lindqvist dokonywata ,,przetwarzania danych
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osobowych w catosci lub w czesci w spos6b zautomatyzowany” w rozumieniu dyrektywy
95/46.

Trybunat orzekt, ze operacja polegajgca na zamieszczeniu na stronie internetowej
danych réznych oséb pozwalajgcych je zidentyfikowad za pomocg nazwiska albo innych
Srodkdéw, np. numeru telefonu lub informacji dotyczgcych ich warunkéw pracy

i sposobow spedzania przez nie wolnego czasu stanowi ,przetwarzanie danych
osobowych w catosci lub w czesci w sposéb zautomatyzowany” w rozumieniu tej
dyrektywy. Takie przetwarzanie danych osobowych w celu wykonywania dziatalnosci
niezarobkowej lub religijnej nie jest bowiem objete zadnym z wyjgtkéw od zakresu
stosowania dyrektywy, poniewaz nie wchodzi ani w zakres kategorii dziatalnosci na rzecz
bezpieczenstwa publicznego, ani w zakres kategorii dziatalnosci czynnosci o czysto
osobistym lub domowym charakterze, ktore sg wytgczone z zakresu stosowania
dyrektywy.

Wyrok z dnia 13 maja 2014 r. (wielka izba), Google Spain i Google (C-131/12, EU:C:2014:317)

W tym wyroku (zobacz rowniez sekcje II.1., zatytutowang ,Zakres zastosowania
przepiséw ogoélnych”), Trybunat miat sposobnos¢ wyjasni¢ pojecie ,przetwarzania danych
osobowych” w Internecie w Swietle dyrektywy 95/46.

Trybunat zatem orzekt, ze prowadzong przez wyszukiwarki internetowe dziatalnosg,
ktéra polega na zlokalizowaniu informacji opublikowanych lub zamieszczonych

w Internecie przez osoby trzecie, indeksowaniu ich w spos6b automatyczny, czasowym
przechowywaniu takich informacji i wreszcie udostepnianiu ich internautom w sposéb
uporzadkowany zgodnie z okreslonymi preferencjami nalezy uznac za przetwarzanie
danych osobowych, w przypadku gdy informacje te zawierajg dane osobowe. Trybunat
ponadto przypomniat, ze operacje, o ktérych mowa w dyrektywie, nalezy uznac za takie
przetwarzanie rowniez w przypadku, gdy dotyczg one wytgcznie informacji
opublikowanych juz jako takie w mediach. Ogblne odstepstwo od stosowania dyrektywy
w takim przypadku w duzej mierze pozbawiatoby te dyrektywe sensu.

Wyrok z dnia 10 lipca 2018 r. (wielka izba), Jehovan todistajat (C-25/17, EU:C:2018:551)

Finlandzki organ ochrony danych wydat decyzje zakazujgcg wspdlnocie swiadkow Jehowy
gromadzenia lub przetwarzania danych osobowych w ramach dziatalnosci
kaznodziejskiej realizowanej przez jej cztonkdéw poprzez odwiedzanie kolejnych
gospodarstw domowych, o ile nie bedg przestrzegane okreslone w ustawodawstwie
finlandzkim warunki przetwarzania takich danych. W ramach dziatalno$ci kaznodziejskiej
realizowanej poprzez odwiedzanie kolejnych gospodarstw domowych cztonkowie tej
wspolnoty sporzgdzajg bowiem notatki o wizytach ztozonych osobom nieznanym ani im,
ani wspomnianej wspdlnocie. Dane te sg gromadzone jako zapiski ku pamieci, po to, by
mozna je odnalez¢ dla potrzeb ewentualnej pozniejszej wizyty, przy czym
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zainteresowane osoby nie sg proszone o wyrazenie na to zgody ani o tym informowane.
W tym zakresie wspodlnota Swiadkéw Jehowy ustalita dla swoich cztonkdéw wytyczne
dotyczgce sporzagdzania takich notatek, ktére to wytyczne sg zawarte w co najmnie;j
jednym z jej czasopism poswieconych dziatalnosci kaznodziejskie;.

Trybunat orzekt, ze gromadzenie danych osobowych przez cztonkdédw wspélnoty religijnej
w ramach dziatalnosci kaznodziejskiej realizowanej poprzez odwiedzanie kolejnych
gospodarstw domowych oraz pozniejsze przetwarzanie tych danych nie jest objete
zadnym z wyjatkéw od zakresu stosowania dyrektywy 95/46, poniewaz nie stanowi ani
przetwarzania danych osobowych w ramach dziatalnosci, o ktérej mowa w art. 3 ust. 2
tiret pierwsze tej dyrektywy, ani przetwarzania danych osobowych przez osobe fizyczng
w trakcie czynnosci o czysto osobistym lub domowym charakterze w rozumieniu art. 3
ust. 2 tiret drugie wspomnianej dyrektywy.

Wyrok z dnia 22 czerwca 2021 r. (wielka izba), Latvijas Republikas Saeima (Punkty karne) (C-
439/19, EU:C:2021:504)

B, osoba fizyczna, otrzymata punkty karne za wykroczenie (wykroczenia) drogowe. Te
punkty karne zostaty wpisane przez Celu satiksmes droSibas direkcija (dyrekcje
bezpieczenstwa drogowego, totwa, zwang dalej ,,CSDD") do krajowego rejestru
pojazddw i ich kierowcow.

Zgodnie z totewskimi przepisami dotyczgcymi ruchu drogowego ** informacje dotyczace
punktow karnych natozonych na kierowcéw pojazddéw wpisanych do tego rejestru sg
publicznie dostepne i przekazywane przez CSDD wszystkim osobom, ktore sie o to
zwrocg, przy czym nie majg one obowigzku wykazywania szczegdlnego interesu

w uzyskaniu tych informacji, w tym podmiotom gospodarczym w celu ponownego
wykorzystania. Rozwazywszy zgodnos¢ z prawem tych przepiséw, B wnidst skarge
konstytucyjng do Latvijas Republikas Satversmes tiesa (trybunatu konstytucyjnego,
totwa) w celu zbadania zgodnosci tych przepisow z prawem do poszanowania zycia
prywatnego.

Trybunat konstytucyjny uznat, ze w ramach oceny tego prawa konstytucyjnego powinien
uwzgledni¢ RODO. W zwigzku z tym sad ten zwrécit sie do Trybunatu o wyjasnienie
zakresu kilku przepisow RODO w celu ustalenia zgodnosci totewskiego uregulowania
dotyczacego ruchu drogowego z tym rozporzadzeniem.

W wyroku wydanym w sktadzie wielkiej izby Trybunat orzekt, ze przetwarzanie danych
osobowych dotyczacych punktow karnych stanowi ,przetwarzanie danych osobowych

34 Artykut 14" ust. 2, Celu satiksmes likums (ustawy o ruchu drogowym) z dnia 1 pazdziernika 1997 r. (Latvijas Véstnesis, 1997, nr 274/276).
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dotyczacych wyrokdw skazujgcych i naruszen prawa” *°>, w odniesieniu do ktérego RODO

przewiduje zwiekszong ochrone ze wzgledu na szczegdlng wrazliwos¢ tych danych.

W tym kontekscie zauwazyt on na wstepie, ze informacje dotyczace punktdéw karnych sg
danymi osobowymi i ze ich przekazywanie osobom trzecim przez CSDD stanowi
przetwarzanie objete przedmiotowym zakresem stosowania RODO. Ten zakres
stosowania jest bowiem bardzo szeroki, a przetwarzanie to nie jest objete wyjgtkami od
stosowania tego rozporzadzenia.

Z jednej strony przetwarzanie to nie jest objete wyjatkiem dotyczagcym niestosowania
RODO do przetwarzania dokonywanego w ramach dziatalnosci nieobjetej zakresem
prawa Unii *®. Nalezy uznad, ze jedynym celem tego wyjatku jest wytgczenie z zakresu
stosowania tego rozporzgdzenia przetwarzania danych osobowych dokonywanego przez
organy panstwowe w ramach dziatalnosci majacej na celu ochrone bezpieczenistwa
narodowego lub dziatalnosci, ktéra moze zostac zaliczona do tej samej kategorii.
Dziatalnos¢ ta obejmuje w szczeg6lnosci dziatania majgce na celu ochrone
podstawowych funkcji panistwa i podstawowych intereséw spoteczenstwa. Tymczasem
czynnosci zwigzane z bezpieczenstwem na drogach nie realizujg tego celu i nie mozna
ich wobec tego zaliczy¢ do kategorii dziatan majgcych na celu ochrone bezpieczenstwa
narodowego.

Z drugiej strony ujawnianie danych osobowych dotyczgcych punktéw karnych réwniez
nie jest przetwarzaniem objetym wyjgtkiem przewidujgcym niestosowanie RODO do
przetwarzania danych osobowych dokonywanego przez organy wtasciwe w sprawach
karnych *’. Trybunat stwierdzit bowiem, ze w ramach tego ujawniania CSDD nie moze
by¢ uwazany za taki ,wtasciwy organ” 38,

W celu ustalenia, czy dostep do danych osobowych dotyczgcych wykroczen drogowych,
takich jak punkty karne, stanowi przetwarzanie danych osobowych dotyczacych
Jnaruszen prawa” *, ktore korzystajg ze zwiekszonej ochrony, Trybunat stwierdzit,
opierajac sie w szczegolnosci na genezie RODO, ze pojecie to odnosi sie wytgcznie do
przestepstw. Jednakze okolicznos¢, ze w totewskim systemie prawnym wykroczenia
drogowe sg kwalifikowane jako administracyjne, nie jest decydujgca dla oceny, czy
wykroczenia te wchodzg w zakres pojecia , przestepstwa”, poniewaz chodzi tu

0 autonomiczne pojecie prawa Unii, ktére wymaga w catej Unii autonomicznej i jednolitej
wyktadni. Przypomniawszy zatem trzy kryteria istotne dla oceny karnego charakteru
czynu zabronionego, a mianowicie kwalifikacje prawng czynu w prawie krajowym,

3> Artykut 10 RODO.

3 Artykut 2 ust. 2 lit. a) RODO.

37 Artykut 2 ust. 2 lit. d) RODO.

38 Artykut 3 ust. 7 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajgca decyzje ramowa Rady 2008/977/WSiSW (Dz.U. 2016, L 119, s. 89).

39 Artykut 10 RODO.
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charakter naruszenia i stopien surowosci grozacej sankcji, Trybunat orzekt, ze
rozpatrywane wykroczenia drogowe wchodzg w zakres pojecia ,naruszenia prawa”

w rozumieniu RODO. W odniesieniu do dwoéch pierwszych kryteriow Trybunat stwierdzit,
ze nawet jesli wykroczenia nie sg kwalifikowane jako ,karne” w prawie krajowym, taki
charakter moze wynikac z charakteru wykroczenia, a w szczego6lnosci z represyjnego
celu, jaki realizuje kara, do ktorej moze prowadzi¢ wykroczenie. Tymczasem w niniejszej
sprawie natozenie punktéw karnych za wykroczenia drogowe, podobnie jak inne sankcje,
jakie moze spowodowac ich popetnienie, realizujg miedzy innymi taki cel represyjny.

W odniesieniu do trzeciego kryterium Trybunat zauwazyt, ze jedynie wykroczenia
drogowe o okreslonej wadze pociggajg za sobg natozenie punktéw karnych i ze

w zwigzku z tym mogg one prowadzi¢ do sankcji o okreslonej surowosci. Ponadto
natozenie takich punktéw zazwyczaj uzupetnia natozong sankcje, a kumulacja tych
punktéw pocigga za sobg skutki prawne, ktére moga obejmowac nawet zakaz
kierowania pojazdami.

Wyrok z dnia 5 grudnia 2023 r. (wielka izba), Nacionalinis visuomenés sveikatos centras (C-
683/21, EU:C:2023:949)

W 2020 r., aby lepiej zarzgdza¢ pandemig COVID-19, wtadze litewskie postanowity
zorganizowac nabycie mobilnej aplikacji informatycznej. Aplikacja ta miata przyczynic sie
do monitorowania epidemiologicznego umozliwiajgc rejestrowanie i monitorowanie
danych os6b narazonych na kontakt z wirusem COVID-19.

W tym celu Nacionalinis visuomeneés sveikatos centras prie Sveikatos apsaugos
ministerijos (krajowe centrum zdrowia publicznego przy ministerstwie zdrowia, Litwa,
zwane dalej ,,NVSC"), odpowiedzialne za to nabycie, skontaktowato sie ze spétkg UAB ,IT
sprendimai sekmei” (zwang dalej ,spotka ITSS"), zwracajac sie do niej o utworzenie takiej
aplikacji mobilnej. Nastepnie pracownicy NVSC skierowali do tej spotki wiadomosci
elektroniczne dotyczgce miedzy innymi pytan, ktére powinny znalez¢ sie w tej aplikacji.

W okresie od kwietnia do maja 2020 r. aplikacja mobilna utworzona przez te spotke ITSS
zostata udostepniona publicznie. W konsekwencji 3802 osoby skorzystaty z tej aplikacji

i dostarczyty wymagane na podstawie tej aplikacji dotyczace ich dane. Jednakze ze
wzgledu na brak srodkéw finansowych NVSC nie udzielita spétce ITSS zadnego
zamowienia publicznego na oficjalne nabycie swojej aplikacji mobilnej i zakonczyta
zwigzane z tym postepowanie.

W miedzyczasie krajowy organ nadzorczy wszczat dochodzenie dotyczgce przetwarzania
danych osobowych wynikajgcego z zastosowania tej aplikacji. Decyzjg tego organu,
wydang po zakoriczeniu dochodzenia, zaréwno na NVSC, jak i na spotke ITSS, ktérg
uznano za wspoétadministratora danych, zostaty natozone administracyjne kary
pienigzne.

NVSC zaskarzyto te decyzje do Vilniaus apygardos administracinis teismas (regionalnego
sgdu administracyjnego w Wilnie, Litwa). Powzigwszy watpliwosci co do wyktadni szeregu
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przepiséw RODO, sad ten zwrdcit sie do Trybunatu z wnioskiem o wydanie orzeczenia
w trybie prejudycjalnym.

W swoim wyroku Trybunat w sktadzie wielkiej izby wyjasnit miedzy innymi pojecie
"przetwarzania". W tym wzgledzie wskazat on, ze wykorzystywanie danych osobowych
do celdw testowania systemdw informatycznych zintegrowanych z aplikacjg mobilng
stanowi przetwarzanie w rozumieniu RODO. Jednakze inaczej jest w sytuacji, gdy takie
dane zostaty zanonimizowane w taki sposoéb, ze osoby, ktérej te dane dotyczg, nie
mozna lub juz nie mozna zidentyfikowad, lub gdy chodzi o dane fikcyjne, ktére nie
odnoszg sie do istniejgcej osoby fizyczne,j.

Po pierwsze bowiem kwestia, czy dane osobowe sg wykorzystywane do testowania
systemow informatycznych, czy tez w innym celu, nie ma wptywu na zakwalifikowanie
danej operacji jako ,przetwarzania”. Po drugie jedynie przetwarzanie, ktére dotyczy
danych osobowych, moze zostac zakwalifikowane jako ,przetwarzanie” w rozumieniu
RODO. Fikcyjne i zanonimizowane dane nie stanowig za$ danych osobowych.

4. Pojecie ,zbioru danych”

Wyrok z dnia 10 lipca 2018 r. (wielka izba), Jehovan todistajat (C-25/17, EU:C:2018:551)

W tym wyroku (zob. takze sekcje 11.3, zatytutowang ,Pojecie »przetwarzania danych
osobowych«”) Trybunat wyjasnit pojecie ,zbioru danych”, o ktérym mowa w art. 2 lit. ¢)
dyrektywy 95/46.

Po przypomnieniu zatem, ze dyrektywa ta stosuje sie do recznego przetwarzania danych
osobowych tylko w przypadku, gdy dane przetwarzane stanowig czes¢ zbioru danych lub
majg stanowic¢ czes¢ zbioru danych, Trybunat wskazat, ze rzeczone pojecie obejmuje
zestaw danych osobowych gromadzonych w ramach dziatalnosci kaznodziejskiej
realizowanej poprzez odwiedzanie kolejnych gospodarstw domowych, zawierajgcych
nazwiska i adresy oraz inne informacje dotyczace odwiedzonych oséb, o ile dane te sg
zorganizowane wedtug okreslonych kryteriéw umozliwiajgcych w praktyce ich tatwe
odnalezienie celow celu ich pézniejszego wykorzystania. Aby zestaw taki byt objety tym
pojeciem, nie jest konieczne, by zawierat kartoteki, szczego6lne rejestry lub inne systemy
stuzgce wyszukiwaniu.
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5. Pojecie ,administratora danych osobowych”

Wyrok z dnia 10 lipca 2018 r. (wielka izba), Jehovan todistajat (C-25/17, EU:C:2018:551)

W tej sprawie (zob. takze sekcje 11.3 i 11.4 zatytutowane ,,Pojecie »przetwarzania danych
osobowych«" i ,Pojecie »zbioru danych«”) Trybunat wypowiedziat sie w przedmiocie
odpowiedzialnosci wspdlnoty religijnej za przetwarzanie danych osobowych
dokonywane w ramach zorganizowanej, koordynowanej i wspieranej przez wspélnote
dziatalnosci kaznodziejskiej realizowanej poprzez odwiedzanie kolejnych gospodarstw
domowych.

Trybunat uznat zatem, ze spoczywajgcego na wszystkich osobach obowigzku
dostosowania sie do zasad prawa Unii dotyczacych ochrony danych osobowych nie
mozna uznac za ingerencje w autonomie organizacyjng wspolnot religijnych. W tej
kwestii orzekt on, ze art. 2 lit. d) dyrektywy 95/46 w Swietle art. 10 ust. 1 karty nalezy
interpretowac w ten sposéb, ze pozwala on uznac wspolnote religijng wspolnie z jej
cztonkami gtosicielami za administratora danych osobowych w odniesieniu do
przetwarzania dokonywanego przez tych cztonkéw gtosicieli w ramach zorganizowanej,
koordynowanej i wspieranej przez wspélnote dziatalnosci kaznodziejskiej realizowane;j
poprzez odwiedzanie kolejnych gospodarstw domowych, przy czym nie jest konieczne,
by wspomniana wspdélnota miata dostep do danych, ani nie musi zostac ustalone, ze
udzielata ona swoim cztonkom pisemnych wytycznych lub instrukcji dotyczgcych tego
przetwarzania.

Wyrok z dnia 5 czerwca 2018 r. (wielka izba), Wirtschaftsakademie Schleswig-Holstein (C-
210/16, EU:C:2018:388)

Niemiecki organ ochrony danych, jako organ nadzorczy w rozumieniu art. 28 dyrektywy
95/46, nakazat niemieckiej spétce specjalizujgcej sie w edukacji i Swiadczgcej ustugi
ksztatcenia przy uzyciu fanpage’a prowadzonego na stronie portalu spotecznosciowego
Facebook dezaktywacje nalezgcego do niej fanpage’a. Zdaniem tego organu ani ta
spotka, ani Facebook nie informowali oséb odwiedzajgcych fanpage o gromadzeniu za
pomocg plikéw cookies dotyczgcych ich danych osobowych, ktére nastepnie byty
przetwarzane przez rzeczong spotke i przez Facebook.

W tym kontekscie Trybunat sprecyzowat pojecie ,administratora danych” osobowych.
Trybunat uznat w tym wzgledzie, ze administrator fanpage’a prowadzonego na
Facebooku, taki jak sp6tka wystepujgca w sprawie w postepowaniu gtéwnym,
uczestniczy, podejmujagc dziatania polegajgce na ustaleniu parametrow (zaleznych

w szczegdblnosci od jego uzytkownikdédw docelowych, jak rowniez od celéw w zakresie
zarzadzania lub promocji jego dziatalnosci), w okresleniu celow i sposobdéw
przetwarzania danych osobowych oséb odwiedzajgcych fanpage. Z tego wzgledu,
zdaniem Trybunatu, nalezy uznad¢, ze 6w administrator fanpage’a ponosi na poziomie
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Unii wspélng odpowiedzialno$¢ z Facebook Ireland (spotkg zalezng amerykanskiej spotki
Facebook na terytorium Unii) za przetwarzanie danych w rozumieniu art. 2 lit. d)
dyrektywy 95/46.

Wyrok z dnia 29 lipca 2019 r., Fashion ID (C-40/17, EU:C:2019:629)

W tej sprawie Trybunat miat okazje rozwingc pojecie ,administratora danych” w zwigzku
z wigczeniem tzw. ,plug-in” do strony internetowe;.

W tym przypadku Fashion ID, sp6tka zajmujaca sie sprzedazg online modnej odziezy,
umiescita w swojej witrynie internetowej wtyczke spotecznosciowg , Lubie to” serwisu
spotecznosciowego Facebook. Konsekwencjg tego umieszczenia wydaje sie byc to, ze
kiedy osoba odwiedzajgca przeglada witryne internetowg Fashion ID, dane osobowe tej
osoby odwiedzajgcej sg przekazywane do Facebooka Ireland. Nalezy uznag¢, ze to
przekazywanie nastepuje bez wiedzy wspomnianej osoby odwiedzajgcej i niezaleznie od
okolicznosci, czy jest ona cztonkiem serwisu spotecznosciowego Facebook lub czy
klikneta na przycisk ,Lubie to” Facebooka.

Verbraucherzentrale NRW, niemieckie stowarzyszenie uzytecznosci publicznej ochrony
interesow konsumentéw, zarzuca Fashion ID przekazywanie Facebook Ireland danych
osobowych nalezgcych do os6b odwiedzajgcych jej witryne internetowg, po pierwsze,
bez ich zgody, a po drugie, z naruszeniem obowigzkéw informacyjnych przewidzianych
w przepisach dotyczgcych ochrony danych osobowych. Rozpatrujgcy spor
Oberlandesgericht Dusseldorf (wyzszy sad krajowy w Dusseldorfie, Niemcy) zwrocit sie
do Trybunatu o dokonanie wyktadni kilku przepiséw dyrektywy 95/46.

Trybunat stwierdzit przede wszystkim, ze operatora witryny internetowej, takiego jak
Fashion ID, mozna uzna¢ za administratora danych w rozumieniu art. 2 lit. d) dyrektywy
95/46. Odpowiedzialnosc ta jest jednak ograniczona do operacji lub do zestawu operacji
przetwarzania danych osobowych, ktorej lub ktorych cele i sposoby rzeczywiscie on
okresla, mianowicie gromadzenia rozpatrywanych danych i ich ujawniania poprzez
transmisje. Natomiast zdaniem Trybunatu wydaje sie prima facie wykluczone, by Fashion
ID okres$lata cele i sposoby pdzniejszych operacji przetwarzania danych osobowych,
dokonywanych przez Facebook Ireland po przekazaniu tych danych tej ostatniej spotce,
wobec czego Fashion ID nie mozna uznac¢ za administratora w odniesieniu do tych
operacji w rozumieniu tego art. 2 lit. d).

Ponadto Trybunat podkreslit, ze konieczne jest, aby operator strony internetowe;

i dostawca wtyczki spotecznosciowej, taki jak Facebook Ireland, dgzyli, w ramach tych
operacji przetwarzania, do realizacji uzasadnionych intereséw w rozumieniu art. 7 lit. f)
dyrektywy 95/46, aby operacje te byty wzgledem kazdego z nich uzasadnione.

Trybunat uscislit wreszcie, ze zgoda osoby, ktérej dane dotyczg, o ktdérej mowa w art. 2
lit. h) i art. 7 lit. a) dyrektywy 95/46, powinna zostac uzyskana przez operatora strony
internetowej wytgcznie w odniesieniu do operacji przetwarzania danych osobowych,
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ktérych cele i sposoby ten operator okresla. W takiej sytuacji obowigzek informacyjny
przewidziany w art. 10 tej dyrektywy cigzy rowniez na wspomnianym operatorze, przy
czym jednak informacja, jakg ten ostatni musi przedstawic osobie, ktérej dane dotyczg,
powinna odnosic¢ sie wytgcznie do operacji lub do zestawu operacji przetwarzania
danych osobowych, ktérej lub ktorych cele i sposoby on okresla.

Wyrok z dnia 5 grudnia 2023 r. (wielka izba), Nacionalinis visuomenés sveikatos centras (C-
683/21, EU:C:2023:949)

W tej sprawie (zob. takze sekcje 1.3, zatytutowang ,,Pojecie »przetwarzania danych
osobowych«”) Trybunat zauwazyt, ze podmiot, ktéry zlecit danemu przedsiebiorstwu
opracowanie mobilnej aplikacji informatycznej i ktéry w tym kontekscie uczestniczyt
w okreslaniu celéw i sposobow przetwarzania danych osobowych dokonywanego za
posrednictwem tej aplikacji, moze zosta¢ uznany za administratora *. Stwierdzenia tego
nie moze podwazy¢ okolicznos$¢, ze 6w podmiot sam nie przeprowadzit operacji
przetwarzania takich danych, nie udzielit wyraznej zgody na realizacje konkretnych
operacji takiego przetwarzania lub na publiczne udostepnienie wspomnianej aplikacji
mobilnej i nie nabyt tejze aplikacji mobilnej, chyba ze przed tym publicznym
udostepnieniem wspomniany podmiot wyraznie sprzeciwit sie temu udostepnieniu

i przetwarzaniu danych osobowych, ktére z niego wynikto.

6. Pojecie ,wspétadministratora danych”

Wyrok z dnia 5 grudnia 2023 r. (wielka izba), Nacionalinis visuomenés sveikatos centras (C-
683/21, EU:C:2023:949)

W tej sprawie (zob. takze sekcje 11.3i 1.5, zatytutowane ,Pojecie »przetwarzania danych
osobowych«" i ,Pojecie »administratora danych«”) Trybunat zauwazyt, ze uznanie dwéch
podmiotéw za wspoétadministratoréw nie zaktada ani istnienia uzgodnien miedzy tymi
podmiotami w przedmiocie okreslenia celéw i sposobdw przetwarzania danych
osobowych, ani istnienia uzgodnien ustalajgcych warunki odnoszgce sie do
wspotadministrowania danymi. Prawdg jest, ze zgodnie z RODO *' wspétadministratorzy
winni w drodze wspdlnych uzgodnien w przejrzysty sposob okresli¢ odpowiednie
zakresy swojej odpowiedzialnosci dotyczgcej wypetniania obowigzkéw wynikajgcych

z tego rozporzadzenia. Istnienie takich uzgodnien nie jest jednak warunkiem wstepnym
uznania co najmniej dwéch podmiotdéw za ,wspdétadministratoréw”, lecz obowigzkiem,
ktory RODO naktada na wspoétadministratoréw, po zakwalifikowaniu ich jako takich,

40 W rozumieniu art. 4 pkt 7 RODO.
41 Artykut 26 ust. 1 RODO w zwigzku z jego motywem 79.
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celem zapewnienia, ze spetniajg oni natozone na nich wyptywajace z tego
rozporzadzenia wymogi. Taka kwalifikacja wynika zatem z samego faktu, ze w okreslaniu
celéw i sposobdw przetwarzania uczestniczyto kilka podmiotéw.

Co sie tyczy wspolnego okreslania przez zainteresowane podmioty celéw i sposobdéw
przetwarzania, Trybunat wyjasnit, ze ich udziat w tym ustalaniu moze przybierac rézne
formy i wynika¢ zaréwno z ich wspélnej decyzji, jak i z ich zbieznych decyzji. W tym
ostatnim przypadku za$ decyzje te powinny uzupetniac sie w taki sposéb, aby kazda

z nich miata konkretny wptyw na okreslanie celéw i sposobdw przetwarzania.

7. Warunki zgodnosci z prawem przetwarzania danych osobowych

Wyrok z dnia 16 grudnia 2008 r. (wielka izba), Huber (C-524/06, EU:C:2008:724)

Bundesamt fur Migration und Fluchtlinge (federalny urzad ds. migracji i uchodzcow,
Niemcy) zapewniat prowadzenie scentralizowanego rejestru, w ktorym sg gromadzone
okreslone dane osobowe dotyczgce cudzoziemcow, ktérzy zamieszkujg na terytorium
niemieckim przez okres dtuzszy niz trzy miesigce. Rejestr byt wykorzystywany w celach
statystycznych oraz przy wykonywaniu przez stuzby bezpieczenstwa i policje, jak rowniez
organy sgdowe przystugujgcych im kompetencji w zakresie zwalczania i Scigania
przestepstw lub czyndw zagrazajgcych bezpieczenstwu publicznemu.

Heinz Huber, obywatel Austrii, zamieszkat w Niemczech w 1996 r. w celu prowadzenia
tam dziatalnosci gospodarczej jako niezalezny agent ubezpieczeniowy. Heinz Huber,
uwazajgc sie za dyskryminowanego z uwagi na fakt przetwarzania dotyczgcych go
danych zawartych w rozpatrywanym rejestrze, zwtaszcza w Swietle tego, ze taki rejestr
nie jest prowadzony dla obywateli Niemiec, wniost o wykreslenie tych danych.

W tym kontekscie Oberverwaltungsgericht fir das Land Nordrhein-Westfalen (wyzszy
sgd administracyjny dla kraju zwigzkowego Nadrenii P6tnocnej-Westfalii, Niemcy), przed
ktérym zawist spoér, zwrdcit sie do Trybunatu z pytaniem o zgodnos$¢ z prawem Unii
przetwarzania danych osobowych w rozpatrywanym rejestrze.

Trybunat najpierw przypomniat, ze prawo obywatela Unii do przebywania na terytorium
panstwa cztonkowskiego, ktérego nie jest obywatelem, nie jest bezwarunkowe, lecz
moze podlegac ograniczeniom. W rezultacie wykorzystywanie rejestru w celu
wspomagania organow wiasciwych do stosowania przepiséw dotyczgcych prawa pobytu
jest co do zasady uzasadnione i - zwazywszy na jego charakter - zgodne z zakazem
dyskryminacji ze wzgledu na przynaleznos¢ panstwowg ustanowionym w art. 12 akapit
pierwszy WE (obecnie art. 18 akapit pierwszy TFUE). Jednakze taki rejestr nie moze
zawierac zadnych innych informacji poza tymi, ktére sg konieczne do tego celu

w rozumieniu dyrektywy o ochronie danych osobowych.
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W odniesieniu do pojecia koniecznosci w rozumieniu art. 7 lit. e) dyrektywy 95/46
Trybunat najpierw przypomniat, ze jest to autonomiczne pojecie prawa Unii, ktérego
wyktadnia winna w petni odpowiadac celowi dyrektywy 95/46, sformutowanemu w jej
art. 1 ust. 1. Nastepnie Trybunat stwierdzit, ze system przetwarzania danych osobowych
jest zgodny z prawem Unii, jesli zawiera wytgcznie dane konieczne do stosowania tych
przepisOw przez wspomniane organy oraz jesli jego scentralizowany charakter pozwala
na bardziej skuteczne stosowanie tych przepisow w zakresie prawa pobytu obywateli
Unii niebedgcych obywatelami tego panstwa cztonkowskiego.

W kazdym razie nie moze zosta¢ uznane za konieczne w rozumieniu art. 7 lit. e)
dyrektywy 95/46 przechowywanie i przetwarzanie w ramach takiego rejestru danych
wymieniajgcych dane osoby z nazwiska w celach statystycznych.

Ponadto w odniesieniu do kwestii wykorzystywania danych zawartych w rejestrze do
celéw zwalczania przestepczosci Trybunat orzekt w szczegélnosci, ze cel ten odnosi sie
do Scigania popetnionych zbrodni i wystepkow, niezaleznie od przynaleznosci
panstwowej 0sob, ktére sie ich dopuscity. Wobec tego w Swietle celu zwalczania
przestepczosci z punktu widzenia panstwa cztonkowskiego sytuacja jego obywateli nie
moze réznic sie od sytuacji obywateli Unii niebedacych obywatelami tego panstwa
cztonkowskiego, ktorzy zamieszkuja na jego terytorium. Tak wiec tym réznica

w traktowaniu tych obywateli i obywateli Unii wynikajgca z systematycznego
przetwarzania danych osobowych dotyczgcych wytgcznie obywateli Unii niebedgcych
obywatelami danego panstwa cztonkowskiego stuzgca realizacji celu zwalczania
przestepczosci stanowi dyskryminacje zakazang przez art. 12 akapit pierwszy WE.

Wyrok z dnia 19 paZdziernika 2016 r., Breyer (C-582/14, EU:C:2016:779)

W tym wyroku (zob. takze sekcje 11.2, zatytutowang ,Pojecie »danych osobowych«”)
Trybunat wypowiedziat sie takze w kwestii, czy art. 7 lit. f) dyrektywy 95/46 stoi na
przeszkodzie przepisowi prawa krajowego, zgodnie z ktérym dostawca ustug medialnych
online moze gromadzi¢ i wykorzystywa¢ dane osobowe uzytkownika bez jego zgody
tylko wtedy, gdy jest to konieczne do umozliwienia i zafakturowania konkretnego
skorzystania z mediéw online przez danego uzytkownika, i zgodnie z ktérym cel
polegajacy na zapewnieniu ogdlnego funkcjonowania mediéw online nie moze
uzasadniac korzystania z tych danych po zakonczeniu danej sesji przeglagdania
konkretnej strony.

Trybunat orzekt, ze art. 7 lit. f) dyrektywy 95/46 stoi na przeszkodzie rozpatrywanym
przepisom. Na mocy bowiem tego przepisu przetwarzanie danych osobowych

w rozumieniu tego przepisu jest zgodne z prawem, jesli jest konieczne do realizacji celéw
wynikajacych z uzasadnionych intereséw administratora danych lub osoby trzeciej lub
0s0b trzecich, ktérym dane sg ujawniane, pod warunkiem, ze interesy takie nie
przewazajg nad interesami lub podstawowymi prawami i wolnosciami osoby, ktérej
dane dotyczg. W tym przypadku zas przepisy niemieckie wykluczaty w spos6b
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kategoryczny i ogblny w odniesieniu do okreslonych kategorii danych osobowych
mozliwosc¢ ich przetwarzania, nie dopuszczajgc do wazenia przeciwstawnych praw

i intereséw wystepujgcych w indywidualnym przypadku. W ten sposéb przepisy te
w sposéb niezgodny z prawem ograniczyty zakres zasady przewidzianej w art. 7 lit. f)
dyrektywy 95/46, wykluczajgc mozliwos¢ wazenia celu polegajgcego na
zagwarantowaniu ogolnej funkcjonalnosci mediow online z interesem lub
podstawowymi prawami i wolnosciami uzytkownikdw.

Wyrok z dnia 27 wrzesnia 2017 r., Puskar (C-73/16, EU:C:2017:725)

W sporze w postepowaniu gtéwnym Peter Puskar wniost skarge do Najvyssi sud
Slovenskej republiky (sgdu najwyzszego Republiki Stowackiej), zgdajgc nakazania
Financné riaditel'stvo (dyrekgji ds. podatkéw i cet), wszystkim podlegajacym jej urzedom
skarbowym oraz Kriminalny Urad finan¢nej spravy (urzedowi ds. zwalczania
przestepczosci finansowej) nieumieszczania jego nazwiska w wykazie os6b uznawanych
przez dyrekcje ds. podatkéw i cet za osoby podstawione, utworzonego przez ten organ
w ramach poboru podatkéw i aktualizowanego przez ten organ oraz urzad ds.
zwalczania przestepczosci finansowej (zwanym dalej ,,spornym wykazem”). Poza tym
zazadat usuniecia kazdej dotyczgcej go wzmianki z tych wykazow oraz z systemu
informatycznego administracji podatkowe;j.

W tych okolicznosciach Najvyssi sud Slovenskej republiky (sgd najwyzszy Republiki
Stowackiej) zwrocit sie do Trybunatu, w szczegdlnosci, z pytaniem, czy uznane w art. 7
karty prawo do poszanowania zycia prywatnego i rodzinnego, domu i komunikowania
sie oraz uznane w jej art. 8 prawo do ochrony danych osobowych mozna interpretowac
w ten sposob, ze panstwo cztonkowskie nie moze bez zgody zainteresowanej osoby
tworzy¢ wykazéw danych osobowych do celéw administracji podatkowej, co oznacza, ze
uzyskanie danych osobowych przez organ publiczny w celach zwalczania oszustw
podatkowych samo w sobie niesie ze sobg ryzyko naruszenia.

Trybunat stwierdzit, ze art. 7 lit. e) dyrektywy 95/46 nie stoi na przeszkodzie takiemu
przetwarzaniu danych osobowych dokonanemu bez zgody zainteresowanych oséb przez
organy panstwa cztonkowskiego do celéw poboru podatkéw i zwalczania przestepstw
podatkowych, jakie miato miejsce w przypadku sporzgdzenia wykazu bedacego
przedmiotem sporu w postepowaniu gtbwnym, pod warunkiem, po pierwsze, ze na
mocy ustawodawstwa krajowego organom tym zostaty powierzone zadania
wykonywane w interesie publicznym w rozumieniu tego przepisu, ze sporzgdzenie tego
wykazu i wpisanie do niego nazwisk konkretnych oséb jest rzeczywiscie wtasciwe

i konieczne dla osiggniecia zamierzonych celow i ze istniejg wystarczajgce przestanki do
tego, aby sadzi¢, ze wciggniecie tych oséb do wykazu byto uzasadnione, a po drugie, ze
wszystkie warunki zgodnosci z prawem tego przetwarzania danych osobowych
wynikajgce z dyrektywy 95/46 zostaty spetnione.
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W tym zakresie Trybunat orzek}, ze na sgdzie odsytajacym spoczywa réwniez obowigzek
ustalenia, czy sporzgdzenie spornego wykazu byto konieczne do realizacji zadania
wykonywanego w interesie publicznym, ktorego dotyczy postepowanie gtdéwne, biorgc
pod uwage w szczegolnosci konkretny cel sporzadzenia spornego wykazu, skutki prawne
uwzglednienia w tym wykazie os6b w nim figurujgcych oraz jawny lub niejawny
charakter tego wykazu. Ponadto w Swietle zasady proporcjonalnosci do sadu
odsytajgcego nalezy rowniez ustalenie, czy sporzgdzenie spornego wykazu i wpisanie do
niego nazwisk konkretnych oséb jest wtasciwe dla realizacji przyswiecajgcych im celow

i czy nie istniejg inne, mniej ucigzliwe srodki dla ich osiggniecia.

Poza tym Trybunat zauwazyt, ze zamieszczenie nazwiska danej osoby w spornym
wykazie moze skutkowac naruszeniem niektérych praw tej osoby. Wciggniecie jej do
tego wykazu moze bowiem zaszkodzi¢ jej dobremu imieniu i negatywnie wptyngc na jej
relacje z organami podatkowymi. Ponadto zamieszczenie w tym wykazie mogtoby
naruszy¢ zasade domniemania niewinnosci tej osoby, uznang w art. 48 ust. 1 karty, oraz
zapisang w art. 16 karty swobode przedsiebiorczosci oséb prawnych powigzanych

z osobami fizycznymi wpisanymi do spornego wykazu. W konsekwencji tego rodzaju
naruszenie moze zosta¢ uznane za odpowiednie jedynie wtedy, gdy istniejg dostateczne
powody uzasadniajgce podejrzenie, ze dana osoba w sposdb pozorny zajmuje
stanowiska kierownicze w organach os6b prawnych z nig powigzanych i w ten sposéb
dziata ze szkodg dla poboru podatkéw i zwalczania oszustw podatkowych.

Ponadto Trybunat stwierdzit, ze jesli istniatyby powody do ograniczenia na mocy art. 13
dyrektywy 95/46 niektérych z praw przewidzianych w art. 6 i 10-12 tej dyrektywy, takich
jak prawo do informacji osoby zainteresowanej, to ograniczenie takie powinno by¢
konieczne dla ochrony intereséw, o ktérych mowa w ust. 1 wspomnianego art. 13,

w szczegblnosci takich jak wazny interes ekonomiczny lub finansowy w dziedzinie
podatkowej, oraz powinno by¢ przyjete w drodze przepiséw ustawowych.

Wyrok z dnia 11 listopada 2020 r., Orange Romania (C-61/19, EU:C:2020:901)

Orange Romania SA jest dostawcg ustug telefonii ruchomej na rynku rumunskim. W dniu
28 marca 2018 r. Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP) (krajowy organ nadzoru nad przetwarzaniem danych
osobowych, Rumunia) natozyt na Orange Romania grzywne za gromadzenie

i przechowywanie kopii dokumentéw tozsamosci swoich klientéw bez ich wyraznej
zgody.

Wedtug ANSPDCP, w okresie od 1 do 26 marca 2018 r. Orange Romania zawarta umowy
o Swiadczenie ustug telefonii ruchomej zawierajgce klauzule, zgodnie z ktérg klienci byli
informowani i wyrazali zgode na gromadzenie i przechowywanie kopii ich dokumentu
tozsamosci do celow identyfikacji. Pole wyboru odnoszace sie do tej klauzuli zostato
zaznaczone przez administratora danych przed podpisaniem umowy.
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W tym wtasnie kontekscie Tribunalul Bucuresti (sgd okregowy w Bukareszcie, Rumunia)
zwrdcit sie do Trybunatu o wyjasnienie warunkow, na jakich zgode klientéw na
przetwarzanie danych osobowych mozna uzna¢ za wazna.

Trybunat przypomniat przede wszystkim, ze prawo Unii ** przewiduje wykaz przypadkéw,
w ktorych przetwarzanie danych osobowych moze by¢ uznane za zgodne z prawem.

W szczegoblnosci zgoda osoby, ktorej dane dotyczg, musi by¢ dobrowolna, konkretna,
$wiadoma i jednoznaczna *. W tym wzgledzie zgoda nie jest wyrazona w sposéb
skuteczny w przypadku milczenia, okienek domysinie zaznaczonych lub niepodjecia
dziatania.

Ponadto, jezeli osoba, ktérej dane dotyczg, wyraza zgode w pisemnym oswiadczeniu,
ktére dotyczy takze innych kwestii, takie oSwiadczenie musi zosta¢ przedstawione

w zrozumiatej i tatwo dostepnej formie oraz musi zosta¢ wyrazone jasnym i prostym
jezykiem. W celu zapewnienia osobie, ktérej dane dotyczg, rzeczywistej swobody wyboru
postanowienia umowne nie powinny wprowadzac tej osoby w btgd co do mozliwosci
zawarcia umowy, nawet jesli odmawia ona wyrazenia zgody na przetwarzanie jej danych.

Trybunat wskazat, ze poniewaz Orange Romania jest administratorem danych
osobowych, powinna by¢ w stanie wykazac zgodnos¢ z prawem przetwarzania tych
danych, a zatem, w niniejszej sprawie, istnienie waznej zgody swoich klientow. W tym
wzgledzie, poniewaz nie wydaje sie, by zainteresowani klienci sami zaznaczyli pole
wyboru dotyczgce gromadzenia i przechowywania kopii ich dokumentéw tozsamosci,
sam fakt zaznaczenia tego pola nie moze Swiadczy¢ o pozytywnym wyrazeniu przez nich
zgody. Do sgdu krajowego nalezy dokonanie niezbednych ustalen w tym zakresie.

Do sadu krajowego nalezy rowniez, zdaniem Trybunatu, ocena, czy przedmiotowe
postanowienia umowne mogty wprowadzi¢ danych klientow w btgd co do mozliwosci
zawarcia umowy pomimo odmowy wyrazenia zgody na przetwarzanie ich danych, wobec
braku wyjasnien w tej kwestii. Ponadto, w przypadku odmowy wyrazenia przez klienta
zgody na przetwarzanie jego danych, Trybunat zauwazyt, ze Orange Romania wymagata
od takiego klienta ztozenia oswiadczenia na pismie, ze nie wyraza on zgody ani na
pobranie od niego dokumentu tozsamosci, ani na przechowywanie kopii tego
dokumentu. Zdaniem Trybunatu taki dodatkowy wymdég moze bezpodstawnie wptyngc
na swobodne podjecie decyzji o sprzeciwieniu sie takiemu gromadzeniu

i przechowywaniu danych. W kazdym razie, skoro omawiana spoétka jest zobowigzana do
wykazania, ze jej klienci wyrazali zgode na przetwarzanie ich danych osobowych poprzez
czynne zachowanie, owa spotka nie moze wymagac od nich, aby poprzez czynne
zachowanie wyrazali oni swg odmowe.

42 Artykut 7 dyrektywy 95/46 i art. 6 RODO.
4 Artykut 2 lit. h) dyrektywy 95/46 i art. 4 pkt 11 RODO.
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Trybunat doszedt zatem do wniosku, ze umowa o Swiadczenie ustug
telekomunikacyjnych zawierajgca klauzule stwierdzajgcg, ze osoba, ktorej dane dotyczg,
zostata poinformowana o skopiowaniu i przechowywaniu kopii swego dokumentu
tozsamosci do celéw identyfikacji i wyrazita na to zgode, nie pozwala wykaza¢, ze osoba
ta skutecznie wyrazita zgode, w rozumieniu wskazanych przepiséw, na sporzadzenie tej
kopii i jej przechowywanie, gdy okienko wyboru odnoszgce sie do tej klauzuli zostato
zaznaczone przez administratora danych przed podpisaniem umowy, gdy postanowienia
rzeczonej umowy mogg wprowadzac osobe, ktérej dane dotyczg, w btad co do
mozliwosci zawarcia owej umowy pomimo odmowy udzielenia zgody na przetwarzanie
danych lub gdy administrator ten bezpodstawnie wptynat na swobodne podjecie decyzji
0 sprzeciwieniu sie skopiowaniu i przechowywaniu kopii dokumentu tozsamosci poprzez
ustanowienie wymogu, aby, celem wyrazenia swojej odmowy na przetwarzanie tych
danych, osoba, ktérej dane dotyczg, wypetnita dodatkowy formularz dokumentujacy te
odmowe.

Wyrok z dnia 22 czerwca 2021 r. (wielka izba), Latvijas Republikas Saeima (Punkty karne) (C-
439/19, EU:C:2021:504)

W tym wyroku (zob. takze sekcje 11.3, zatytutowang ,Pojecie »przetwarzania danych
osobowych«”) Trybunat orzekt, ze RODO stoi na przeszkodzie uregulowaniu
zobowigzujgcemu Celu satiksmes drosibas direkcija (dyrekcje bezpieczenstwa ruchu
drogowego, totwa) (zwang dalej ,CSDD") do publicznego udostepniania danych
dotyczacych punktéw karnych naktadanych na kierowcéw pojazdow za wykroczenia
drogowe, bez koniecznosci wykazywania przez osobe wnioskujgcg o dostep
szczegblnego interesu w ich uzyskaniu. Stwierdzit on, ze konieczno$¢ udostepnienia
danych osobowych dotyczgcych punktéw karnych za wykroczenia drogowe,

w szczegdblnosci w Swietle celu poprawy bezpieczenstwa na drogach, na ktéry powotuje
sie rzad totewski, nie zostata wykazana. Ponadto zdaniem Trybunatu ani prawo
publicznego dostepu do dokumentow urzedowych, ani prawo do wolnosci informacji nie
uzasadniajg takiego uregulowania.

W tym kontekscie Trybunat podkreslit, ze poprawa bezpieczeristwa na drogach, o ktérym
mowa w totewskich przepisach, stanowi cel interesu ogélnego uznawany przez Unie i ze
w zwigzku z tym panstwa cztonkowskie mogg zakwalifikowaé bezpieczenstwo na
drogach jako ,zadanie realizowane w interesie publicznym” 4. Jednakze konieczno$¢
totewskiego systemu przekazywania danych osobowych dotyczgcych punktéw karnych
dla osiggniecia zamierzonego celu nie zostata wykazana. Z jednej strony bowiem
ustawodawca totewski dysponuje wieloma sposobami dziatania, ktére pozwolityby mu
na osiggniecie tego celu za pomocg innych srodkdéw, w mniejszym stopniu naruszajgcych

44 Zgodnie z art. 6 ust. 1 lit. ) RODO przetwarzanie danych jest zgodne z prawem, jesli jest ono ,niezbedne do wykonania zadania
realizowanego w interesie publicznym”.
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prawa podstawowe zainteresowanych osob. Z drugiej strony nalezy mie¢ na uwadze
wrazliwos¢ danych dotyczgcych punktéw karnych oraz fakt, ze ich publiczne
udostepnianie moze stanowi¢ powazng ingerencje w prawa do poszanowania zycia
prywatnego i do ochrony danych osobowych, poniewaz moze ono prowadzi¢ do
dezaprobaty spoteczenstwa i do stygmatyzacji osoby, ktérej dane dotycza.

Ponadto Trybunat uznat, ze biorgc pod uwage wrazliwos¢ tych danych i wage tej
ingerencji w te dwa prawa podstawowe, prawa te sg nadrzedne zaréwno wobec interesu
publicznego w uzyskaniu dostepu do dokumentdéw urzedowych, takich jak krajowy
rejestr pojazdow i ich kierowcdw, jak i wobec prawa do wolnosci informacji.

Ponadto z tych samych wzgledéw Trybunat orzekt, ze RODO sprzeciwia sie rowniez
przepisom totewskim w zakresie, w jakim upowazniajg one CSDD do przekazywania
danych dotyczgcych punktéw karnych natozonych na kierowcow pojazddéw za
wykroczenia drogowe podmiotom gospodarczym, tak aby te ostatnie mogty je ponownie
wykorzystywac i ujawniac publicznie.

Wreszcie Trybunat uscislit, ze zasada pierwszenstwa prawa Unii sprzeciwia sie temu, by
sgd odsytajacy, do ktérego wniesiono skarge na przepisy totewskie uznane przez
Trybunat za niezgodne z prawem Unii, postanowit utrzymac¢ w mocy skutki prawne tych
przepiséw do dnia ogtoszenia swojego ostatecznego wyroku.

lll. Przetwarzanie danych osobowych w rozumieniu uregulowan

sektorowych w tym zakresie

1. Przetwarzanie danych osobowych w sektorze tgcznosci elektronicznej

Wyrok z dnia 2 paZdziernika 2018 r. (wielka izba), Ministerio Fiscal (C-207/16, EU:C:2018:788)

Niniejsza sprawa dotyczyta oddalenia przez hiszpanski sgd $ledczy wniosku ztozonego
w ramach $ledztwa w sprawie rozboju, w wyniku ktérego skradziono portfel i telefon
komorkowy. Konkretnie rzecz ujmujgc, policja zwrdcita sie do sedziego o przyznanie jej
dostepu do danych identyfikacyjnych uzytkownikéw numerdow telefonow aktywowanych
ze skradzionego telefonu przez okres dwunastu dni od daty kradziezy. Wniosek ten
zostat odrzucony na tej podstawie, ze okolicznosci, na podstawie ktorych wszczeto
dochodzenie, nie miaty znamion "powaznego" przestepstwa - to znaczy, zgodnie z
prawem hiszpanskim, przestepstwa zagrozonego karg pozbawienia wolnosci powyzej
pieciu lat - a uzyskanie dostepu do tych danych identyfikacyjnych jest mozliwy tylko w
przypadku tego rodzaju przestepstwa.
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Po wskazaniu, ze dostep organéw publicznych do danych osobowych zatrzymywanych
przez dostawcow ustug tgcznosci elektronicznej w ramach dochodzenia w postepowaniu
karnym wchodzi w zakres zastosowania dyrektywy 2002/58, Trybunat przypomniat, ze
dostep organow publicznych do danych majgcych na celu identyfikacje posiadaczy kart
SIM aktywowanych przy uzyciu skradzionego telefonu komdrkowego, takich jak
nazwiska, imiona i ewentualnie adresy tych posiadaczy, stanowi ingerencje

w podstawowe prawo do poszanowania zycia prywatnego oraz w prawo podstawowe do
ochrony danych osobowych, zapisane w karcie, nawet w braku okolicznosci
pozwalajacych na zakwalifikowanie tej ingerencji jako ,powaznej”, i nie ma znaczenia, czy
informacje zwigzane z zyciem prywatnym osoéb, ktérych dotyczg, majg charakter
wrazliwy czy nie, lub czy zainteresowane osoby poniosty jakiekolwiek negatywne
konsekwencje z powodu tej ingerencji. Trybunat podkreslit jednak, ze ingerencja ta nie
jest na tyle powazna, aby dostep ten nalezato ograniczy¢ - w zakresie zapobiegania,
dochodzenia, wykrywania i Scigania przestepstw kryminalnych - do walki z powazng
przestepczoscia. O ile bowiem dyrektywa 2002/58 w sposéb wyczerpujgcy wymienia
cele, ktore mogg uzasadniac uregulowanie krajowe normujgce dostep organéw
publicznych do odnosnych danych i tym samym stanowigce odstepstwo od zasady
poufnosci tgcznosci elektronicznej, a dostep ten powinien odpowiadac rzeczywiscie

i Scisle jednemu z tych celow, o tyle Trybunat zauwaza, ze jezeli chodzi o cel polegajacy
na zapobieganiu, dochodzeniu, wykrywaniu i Sciganiu ogbtu przestepstw, brzmienie
dyrektywy 2002/58 nie ogranicza tego celu do zwalczania powaznych przestepstw, lecz
odnosi sie ogdlnie do ,przestepstw kryminalnych”.

W tym konteks$cie Trybunat wyjasnit, ze o ile w wyroku Tele2 Sverige i Watson i in. °
orzekt on, ze jedynie walka z powazng przestepczoscig moze usprawiedliwiac¢ dostep
organéw publicznych do danych osobowych zatrzymywanych przez dostawcow ustug
tgcznosci elektronicznej, ktorych catoksztatt moze dostarczy¢ precyzyjnych wskazéwek
dotyczacych zycia prywatnego oséb, o ktorych dane chodzi, o tyle wyktadnia taka byta
uzasadniona okolicznoscig, ze cel realizowany przez uregulowanie normujgce ten dostep
powinien by¢ powigzany z wagg ingerencji w odnosne prawa podstawowe, jakg dostep
taki pocigga za soba. | tak, zgodnie z zasadg proporcjonalnosci, powazna ingerencja
moze bowiem by¢ uzasadniona w tej dziedzinie jedynie przez cel polegajacy na
zwalczaniu przestepczosci, ktérg mozna uznac za ,powazng”. Jezeli natomiast ingerencja
wynikajgca z takiego dostepu nie jest powazna, to dostep 6w moze by¢ uzasadniony
celem polegajgcym na zapobieganiu, dochodzeniu, wykrywaniu i sciganiu ogétu
~przestepstw kryminalnych”.

W niniejszej sprawie Trybunat uznat, ze dostep wytgcznie do danych objetych spornym
wnioskiem nie moze zosta¢ uznany za ,powazng” ingerencje w prawa podstawowe 0sob,
o ktérych dane chodzi, poniewaz dane te nie pozwalajg na wyciggniecie konkretnych

4 Wyrok Trybunatu z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in. (C- 203/15 i C- 698/15, EU:C:2016:970),
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wnioskoéw dotyczgcych ich zycia prywatnego. Trybunat wywiddt stad, ze ingerencja, ktora
spowodowatby dostep do takich danych, moze by¢ zatem uzasadniona przez cel
polegajacy na zapobieganiu, dochodzeniu, wykrywaniu i Sciganiu ogbtu , przestepstw
kryminalnych”, bez koniecznosci zakwalifikowania tych przestepstw jako ,powaznych”.

Wyroki z dnia 6 paZdziernika 2020 r (wielka izba), Privacy International (C-623/17,
EU:C:2020:790) i La Quadrature du Net i in. (C-511/18, C-512/18 i C-520/18, EU:C:2020:791)

Orzecznictwo dotyczgce zatrzymywania danych osobowych i dostepu do nich

w dziedzinie komunikacji elektronicznej, w szczeg6lnosci wyrok Tele2 Sverige i Watson

i in., w ktérym stwierdzono miedzy innymi, ze panstwa cztonkowskie nie mogg naktadac
na dostawcéw ustug tgcznosci elektronicznej obowigzku uogoélnionego

i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji, wzbudzito
zaniepokojenie niektérych panstw cztonkowskich, obawiajgcych sie pozbawienia ich
instrumentu koniecznego do ochrony bezpieczehstwa narodowego i do zwalczania
przestepczosci.

To na tym tle do Investigatory Powers Tribunal (sgdu ds. uprawnien dochodzeniowych,
Zjednoczone Krélestwo) (Privacy International, C-623/17), Conseil d'Etat (rady stanu,
Francja) (La Quadrature du Net i in., sprawy potgczone C-511/18 i C-512/18), a takze Cour
constitutionnelle (trybunatu konstytucyjnego, Belgia) (Ordre des barreaux francophones
et germanophone iin., C-520/18) wptynety sprawy dotyczgce zgodnosci z prawem
uregulowan przyjetych przez niektére panstwa cztonkowskie, przewidujgcych

w szczegdblnosci zobowigzanie dostawcow ustug elektronicznych do transmitowania
organowi publicznemu lub do zatrzymywania w sposéb uogdlniony i niezréznicowany
danych uzytkownikéw dotyczgcych ruchu i lokalizacji.

W dwoch wyrokach wydanych w dniu 6 pazdziernika 2020 r. w sktadzie wielkiej izby
Trybunat orzekt przede wszystkim, ze uregulowania krajowe naktadajgce na dostawcow
ustug tgcznosci elektronicznej obowigzek zatrzymywania danych o ruchu i danych

o lokalizacji lub tez transmitowania w tym celu owych danych stuzbom wywiadu

i bezpieczenstwa sg objete zakresem zastosowania dyrektywy 2002/58.

Nastepnie Trybunat przypomniat, ze dyrektywa 2002/58 “° nie pozwala na to, by
odstepstwo od zasadniczego obowigzku zapewnienia poufnosci tgcznosci elektronicznej
i danych z nig zwigzanych oraz od zakazu przechowywania tych danych stato sie reguta.
Oznacza to, ze dyrektywa ta zezwala panstwom cztonkowskim na przyjmowanie -
miedzy innymi do celéw bezpieczenstwa narodowego - srodkéw ustawodawczych
majgcych na celu ograniczenie praw i obowigzkdéw przewidzianych w tej dyrektywie,
zwtaszcza obowigzku zapewnienia poufnosci tacznosci elektronicznej i danych o ruchu ¥/,

46 Artykut 15 ust. 1 3 dyrektywy 2002/58.
47 Artykut 5 ust. 1 dyrektywy 2002/58.

Lipiec 2024 r. 46 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-623/17
https://curia.europa.eu/juris/documents.jsf?num=C-511/18

Ochrona danych osobowych

wytgcznie z poszanowaniem ogoélnych zasad prawa Unii, wsrdd ktérych figuruje zasada
proporcjonalnosci, oraz praw podstawowych gwarantowanych w Karcie “.

W tym kontekscie Trybunat po pierwsze stwierdzit, w sprawie Privacy International, ze
dyrektywa 2002/58 w zwigzku z kartg stoi na przeszkodzie uregulowaniu krajowemu
naktadajgcemu na dostawcodw ustug tgcznosci elektronicznej, do celow ochrony
bezpieczenstwa narodowego, obowigzku uogblnionego i niezréznicowanego
transmitowania stuzbom wywiadu i bezpieczenstwa danych o ruchu i danych

o lokalizacji. Po drugie, w sprawach potgczonych La Quadrature du Neti in., jak réwniez
w sprawie Ordre des barreaux francophones et germanophone i in., Trybunat orzekt, ze
ta sama dyrektywa stoi na przeszkodzie sSrodkom ustawodawczym naktadajgcym na
dostawcéw ustug tgcznosci elektronicznej obowigzek prewencyjnego, uogélnionego

i niezréznicowanego, zatrzymywania danych o ruchu i danych o lokalizacji.

Wspomniane bowiem obowigzki transmisji i uogdlnionego i niezréznicowanego
zatrzymywania takich danych stanowig szczegdlnie powazne ingerencje w prawa
podstawowe gwarantowane kartg mimo braku zwigzku zachowania oséb, ktérych
danych to dotyczy, z celem rozpatrywanego uregulowania. Analogicznie wyktadni art. 23
ust. 1 RODO w Swietle Karty Trybunat dokonat w ten sposéb, ze stoi on na przeszkodzie
Srodkom ustawodawczym naktadajgcym na dostawcdw dostepu do ustug internetowe;j
komunikacji publicznej i na dostawcow ustug hostingowych obowigzek uogolnionego

i niezréznicowanego zatrzymywania miedzy innymi danych osobowych dotyczacych tych
ustug.

Trybunat stwierdzit natomiast, ze w sytuacjach, gdy dane panstwo cztonkowskie
napotyka powazne zagrozenie dla bezpieczehstwa narodowego, ktére okazuje sie
rzeczywiste i aktualne lub mozliwe do przewidzenia, dyrektywa 2002/58 w zwigzku

z Kartg nie stoi na przeszkodzie nakazaniu dostawcom ustug tgcznosci elektronicznej
zatrzymywania w sposéb uogoélniony i niezréznicowany danych o ruchu i danych

o lokalizacji. W tym kontekscie Trybunat sprecyzowat, ze decyzja o wydaniu takiego
nakazu, wydana na okreslony czas ograniczony do tego, co scisle niezbedne, powinna
podlegac skutecznej kontroli sagdu lub niezaleznego organu administracyjnego, ktérego
decyzja wywiera wigzgcy skutek, w celu weryfikacji wystepowania jednej z takich sytuacji
oraz poszanowania przewidzianych warunkéw i gwarancji. W takich warunkach rzeczona
dyrektywa nie stoi na przeszkodzie rowniez zautomatyzowanej analizie danych,

w szczegblnosci danych o ruchu i o lokalizacji, ogétu uzytkownikéw Srodkow tgcznosci
elektronicznej.

Trybunat dodat, ze dyrektywa 2002/58 w zwigzku z kartg nie stoi na przeszkodzie
Srodkom ustawodawczym zezwalajgcym na ukierunkowane zatrzymywanie na okreslony
czas ograniczony do tego, co Scisle niezbedne, danych o ruchu i danych o lokalizacji,
ktérego granice zostajg wyznaczone na podstawie obiektywnych i niedyskryminacyjnych

48 W szczegoélnosci art. 7, 81111 oraz art. 52 ust. 1 Karty.
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przestanek w zaleznosci od kregu oséb, ktérych dane dotyczg, lub kryterium
geograficznego. Podobnie dyrektywa ta nie stoi na przeszkodzie takim srodkom
przewidujgcym uogolnione i niezréznicowane zatrzymywanie adresow IP przypisanych
do zrédta potaczenia, jezeli czas tego zatrzymania jest ograniczony do tego, co scisle
niezbedne, ani sSrodkom przewidujgcym uogdlnione i niezréznicowane zatrzymywanie
danych dotyczgcych tozsamosci cywilnej uzytkownikéw Srodkdw tgcznosci
elektronicznej; w tym ostatnim przypadku panstwa cztonkowskie nie majg obowigzku
ograniczenia zatrzymania w czasie. Ponadto wspomniana dyrektywa nie stoi na
przeszkodzie sSrodkowi ustawodawczemu umozliwiajgcemu szybkie zatrzymanie danych,
ktérymi dysponujg dostawcy ustug, jezeli pojawig sie sytuacje, w ktorych zaistnieje
koniecznos¢ zatrzymania tych danych poza ustawowymi terminami zatrzymywania
danych do celéw wyjasnienia powaznych przestepstw lub naruszen bezpieczenstwa
narodowego, jezeli te przestepstwa lub naruszenia zostaty juz stwierdzone lub ich
istnienie mozna racjonalnie podejrzewac.

Ponadto Trybunat orzekt, ze dyrektywa 2002/58 w zwigzku z kartg nie stoi na
przeszkodzie uregulowaniu krajowemu naktadajgcemu na dostawcow ustug tgcznosci
elektronicznej obowigzek gromadzenia w czasie rzeczywistym miedzy innymi danych

o ruchu i danych o lokalizacji, jezeli to gromadzenie ogranicza sie do 0sdb, co do ktorych
istnieje wazny powdd, by podejrzewad, ze sg one zaangazowane w taki lub inny sposéb
w dziatalnos¢ terrorystyczng, oraz podlega uprzedniej kontroli przeprowadzanej albo
przez sad, albo przez niezalezny organ administracyjny, ktérego decyzja ma skutek
wigzacy, przy czym ten sad lub ten organ upewni sie, ze zezwolenie na takie
gromadzenie w czasie rzeczywistym zostato wydane jedynie w granicach tego, co jest
Scisle niezbedne. W przypadkach pilnych kontrola powinna nastgpic¢ w krotkim czasie.

Wreszcie Trybunat zajat sie kwestig pozostawienia w mocy skutkédw uregulowania
krajowego uznanego za niezgodne z prawem Unii. W tej kwestii Trybunat orzekt, ze sad
krajowy nie moze zastosowac przepisu prawa krajowego, ktéry upowaznia go do
ograniczenia w czasie skutkéw stwierdzenia przez niego niezgodnosci z prawem
uregulowania krajowego naktadajgcego na dostawcodw ustug tgcznosci elektronicznej
obowigzek uogélnionego i niezréznicowanego zatrzymywania danych o ruchu i danych
o lokalizacji, uznanego za niezgodne z dyrektywg 2002/58 w zwigzku z Kartg.

Mimo to, w celu udzielenia sgdowi krajowemu uzytecznej odpowiedzi, Trybunat
przypomniat, ze dopuszczalnos¢ i ocena dowoddéw uzyskanych w wyniku sprzecznego
z prawem Unii zatrzymania danych w ramach postepowania karnego wszczetego
przeciwko osobom podejrzanym o popetnienie powaznych przestepstw podlegaja,

w obecnym stanie prawa Unii, wytgcznie prawu krajowemu. Trybunat uscislit jednak, ze
dyrektywa 2002/58 interpretowana w Swietle zasady skutecznosci, wymaga, by

w ramach postepowania karnego wszczetego przeciwko osobom podejrzanym

o popetnienie przestepstwa krajowy sad karny nie uwzglednit dowoddw uzyskanych

w drodze uogodlnionego i niezréznicowanego zatrzymywania danych o ruchu i danych
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o lokalizacji niezgodnego z prawem Unii, jezeli osoby te nie sg w stanie skutecznie
ustosunkowac sie do tych dowodow.

Wyrok z dnia 2 marca 2021 r. (wielka izba), Prokuratuur (Warunki dostepu do danych
zwiqzanych z tgcznosciq elektroniczng) (C-746/18, EU:C:2021:152)

W Estonii wszczeto postepowanie karne przeciwko H. K. pod zarzutem kradziezy,
wykorzystania karty bankowej osoby trzeciej oraz przemocy wobec 0s6b uczestniczgcych
w postepowaniu sgdowym. Za popetnienie tych przestepstw sgd pierwszej instancji
skazat H. K. na kare dwdch lat pozbawienia wolnosci. Orzeczenie to zostato nastepnie
utrzymane w mocy w postepowaniu apelacyjnym. Protokoty, w oparciu o ktére ustalono,
ze doszto do popetnienia tych przestepstw, zostaty w szczegdlnosci sporzgdzone na
podstawie danych osobowych generowanych w ramach swiadczenia ustug tgcznosci
elektronicznej. Riigikohus (sad najwyzszy, Estonia), do ktérego H. K. wniosta skarge
kasacyjna, wyrazit watpliwosci co do zgodnosci z prawem Unii ° warunkéw dostepu do
tych danych przez stuzby prowadzgce dochodzenie.

Watpliwosci te dotyczg w pierwszej kolejnosci kwestii, czy dtugos¢ okresu, w ktérym
stuzby prowadzgce dochodzenie miaty dostep do danych, stanowi kryterium
pozwalajgce oceni¢ wage ingerencji, jaka stanowi 6w dostep, w prawa podstawowe
zainteresowanych oséb. Tak wiec, w sytuacji gdy okres ten jest bardzo krotki lub gdy
ilos¢ zebranych danych jest bardzo ograniczona, sad odsytajgcy zastanawiat sie nad tym,
czy cel polegajgcy na zwalczaniu ogotu przestepczosci, a nie tylko zwalczaniu powazne;j
przestepczosci, moze uzasadniac takg ingerencje. W drugiej kolejnosci sad odsytajacy
powzigt watpliwosci co do mozliwosci uznania estonskiej prokuratury - biorgc pod
uwage rozne zadania powierzone jej przez przepisy krajowe - za ,niezalezny” organ
administracyjny, w rozumieniu wyroku Tele2 Sverige i Watson i in. *°, ktéry moze
zezwoli¢ organowi dochodzeniowemu na dostep do rozpatrywanych danych.

W wyroku wydanym w sktadzie wielkiej izby Trybunat orzekt, ze dyrektywa 2002/58,
interpretowana w Swietle karty praw podstawowych, stoi na przeszkodzie przepisom
krajowym umozliwiajgcym dostep organow witadzy publicznej do danych o ruchu lub
danych o lokalizacji, ktére mogg dostarczy¢ informacji o potgczeniach wykonywanych
przez uzytkownika srodka tgcznosci elektronicznej lub o lokalizacji uzywanego przez
niego urzadzenia koncowego oraz umozliwi¢ wyciggniecie precyzyjnych wnioskéw na
temat jego zycia prywatnego, do celéw zapobiegania, dochodzenia, wykrywania i karania
przestepstw, bez ograniczania takiego dostepu do postepowarn majacych na celu
zwalczanie powaznej przestepczosci lub zapobieganie powaznym zagrozeniom
bezpieczenstwa publicznego. Zdaniem Trybunatu dtugos¢ okresu, na jaki wniesiono

o dostep do tych danych, oraz ilos¢ badzZ rodzaj danych dostepnych przez taki okres, nie

49 Doktadniej moéwiac, z art. 15 ust. 1 dyrektywy 2002/58 w zwigzku z art. 7, 81 11 oraz art. 52 ust. 1 karty.
%0 Wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in. (C- 203/15 i C- 698/15, EU:C:2016:970, pkt 120).
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ma w tym wzgledzie znaczenia. Ponadto Trybunat stwierdzit, ze dyrektywa ta,
interpretowana w Swietle karty praw podstawowych, stoi na przeszkodzie przepisom
krajowym przyznajgcym prokuraturze kompetencje do udzielania zezwolen na dostep
organu wtadzy publicznej do danych o ruchu i danych o lokalizacji w celu prowadzenia
postepowania przygotowawczego.

Jesli chodzi o realizowany przez przepisy rozpatrywane w postepowaniu gtéwnym cel
polegajacy na dochodzeniu, wykrywaniu i karaniu przestepstw lub zapobieganiu im,
Trybunat orzek}, ze zgodnie z zasadg proporcjonalnosci jedynie cele w postaci zwalczania
powaznej przestepczosci lub zapobiegania powaznym zagrozeniom dla bezpieczenstwa
publicznego mogg uzasadniac dostep organéw witadzy publicznej do zbioru danych

o ruchu lub danych o lokalizacji, ktére umozliwiajg wyciggniecie precyzyjnych wnioskéw
na temat zycia prywatnego osob, ktérych dane dotyczg, przy czym inne czynniki
zwigzane z proporcjonalnoscig wniosku o udzielenie dostepu, takie jak dtugos¢ okresu,
na jaki wniesiono o dostep do takich danych, nie mogg skutkowac tym, by cel polegajgcy
na dochodzeniu, wykrywaniu i karaniu ogotu przestepstw lub zapobieganiu im mogt
uzasadniac taki dostep.

Odnosnie do przyznanej prokuraturze kompetencji do udzielania zezwolen organowi
witadzy publicznej na dostep do danych o ruchu i danych o lokalizacji w celu
przeprowadzenia postepowania przygotowawczego, Trybunat przypomniat, ze do prawa
krajowego nalezy okreslenie warunkéw, na jakich dostawcy ustug tacznosci
elektronicznej powinni udzieli¢ wiasciwym organom panstwowym dostepu do danych
bedacych w ich posiadaniu. Jednakze, aby spetni¢ wymog proporcjonalnosci, takie
uregulowanie musi zawierac jasne i precyzyjne przepisy regulujgce zakres i sposob
stosowania rozpatrywanego srodka oraz ustanawiajgce minimalne wymogi stuzace
temu, aby osoby, o ktérych dane osobowe chodzi, miaty wystarczajgce gwarancje
pozwalajgce na skuteczng ochrone tych danych przed ryzykiem naduzy¢. To
uregulowanie musi by¢ prawnie wigzgce w prawie wewnetrznym i wskazywac, w jakich
okolicznosciach i pod jakimi warunkami materialnymi i proceduralnymi mozna przyjgc
Srodek przewidujgcy przetwarzanie takich danych, gwarantujgc w ten sposob, ze
ingerencja zostanie ograniczona do tego, co Scisle niezbedne.

Zdaniem Trybunatu w celu zapewnienia w praktyce petnej zgodnosci z tymi warunkami
wazne jest, aby dostep wtasciwych organow panstwowych do zatrzymanych danych byt
uzalezniony od uprzedniej kontroli sgdu lub niezaleznego organu administracyjnego,

a decyzja tego sadu lub organu byta wydawana na uzasadniony wniosek owych organow
panstwowych, ztozony w szczegblnosci w ramach postepowan majgcych na celu
wykrywanie lub karanie przestepstw lub zapobieganie im. W pilnych i nalezycie
uzasadnionych przypadkach kontrola powinna nastgpi¢ w krotkim czasie.

W tym wzgledzie Trybunat wyjasnit, ze uprzednia kontrola wymaga miedzy innymi, aby
sgd lub organ odpowiedzialny za przeprowadzenie tej kontroli dysponowat wszelkimi
uprawnieniami i gwarancjami niezbednymi do pogodzenia poszczegdlnych wchodzacych
w gre intereséw i praw. Jesli chodzi w szczegélnosci o dochodzenie karne, taka kontrola
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wymaga, aby ten sad lub organ byt w stanie zapewni¢ wtasciwg rownowage pomiedzy

z jednej strony interesami zwigzanymi z potrzebami dochodzenia w ramach zwalczania
przestepczosci, a z drugiej strony prawami podstawowymi do poszanowania zycia
prywatnego i ochrony danych osobowych oso6b, ktérych dane sg udostepniane. Jezeli
kontrola ta jest dokonywana nie przez sad, lecz przez niezalezny organ administracyjny,
musi on posiadac status pozwalajgcy mu dziatac przy wykonywaniu swoich obowigzkdéw
w sposéb obiektywny i bezstronny i w tym celu powinien on pozostawa¢ poza
jakimkolwiek wptywem z zewnatrz.

Wedtug Trybunatu z powyzszego wynika, ze zgodnie z wymogiem niezaleznosci, ktory
powinien spetnia¢ organ odpowiedzialny za przeprowadzenie uprzedniej kontroli, organ
ten musi miec status strony trzeciej w stosunku do organu wnoszgcego o udzielenie
dostepu do danych, tak aby ten pierwszy byt w stanie przeprowadzic¢ te kontrole

w sposOb obiektywny i bezstronny, poza jakimkolwiek wptywem z zewnatrz.

W szczegoblnosci w dziedzinie prawa karnego wymaog niezaleznosci oznacza, ze organ
odpowiedzialny za te uprzednig kontrole, po pierwsze, nie jest zaangazowany

w prowadzenie omawianego dochodzenia karnego, a po drugie, zajmuje neutralng
pozycje wobec stron postepowania karnego. Nie ma to za$ miejsca w przypadku
prokuratury, ktora, tak jak prokuratura estonska, kieruje dochodzeniem i, w stosownych
przypadkach, sprawuje funkcje oskarzyciela publicznego. Prokuratura nie jest zatem

w stanie przeprowadzi¢ wspomnianej uprzedniej kontroli.

Wyrok z dnia 5 kwietnia 2022 r. (wielka izba), Commissioner of An Garda Siochdna i in. (C-
140/20, EU:C:2022:258)

W niniejszej sprawie wniosek o wydanie orzeczenia w trybie prejudycjalnym zostat
przedstawiony przez Supreme Court (sgd najwyzszy, Irlandia) w ramach postepowania
cywilnego wszczetego przez osobe skazang na kare dozywotniego pozbawienia wolnosci
za zabojstwo popetnione w Irlandii. Osoba ta kwestionowata zgodnos¢ z prawem Unii
niektérych przepisow ustawy krajowej dotyczacej zatrzymywania danych generowanych
w ramach tgcznosci elektronicznej. Na podstawie tej ustawy dane o ruchu i dane

o lokalizacji dotyczgce rozméw telefonicznych oskarzonego zostaty zatrzymane przez
dostawcéw ustug tgcznosci elektronicznej i udostepnione organom policji. Watpliwosci
wyrazone przez sad odsytajgcy dotyczyty w szczegdlnosci zgodnosci z dyrektywa
2002/58, interpretowang w Swietle karty, systemu uogolnionego i niezréznicowanego
zatrzymywania tych danych w zwigzku z walkg z powazng przestepczoscia.

W wyroku, wydanym w sktadzie wielkiej izby, Trybunat potwierdzit, uscislajgc zarazem
jego zakres, orzecznictwo wynikajgce z wyroku La Quadrature du Net i in. °',
przypominajac, ze uogodlnione i niezréznicowane zatrzymywanie danych o ruchu

51 Wyrok z dnia 6 paZdziernika 2020 r., La Quadrature du Net i in. (C- 511/18, C- 512/18 i C- 520/18, EU:C:2020:791).
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i danych o lokalizacji dotyczacych tgcznosci elektronicznej nie jest dozwolone do celow
zwalczania powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla
bezpieczenstwa publicznego. Potwierdzit rowniez orzecznictwo wynikajgce z wyroku
Prokuratuur (Warunki dostepu do danych dotyczacych tgcznosci elektronicznej),

w szczegblnosci w odniesieniu do obowigzku uzaleznienia dostepu wiasciwych organéw
krajowych do owych zatrzymanych danych od uprzedniej kontroli sprawowanej wobec
funkcjonariusza policji bgdz przez sad, badz przez niezalezng jednostke administracyjng.

Trybunat orzekt w pierwszej kolejnosci, ze dyrektywa 2002/58, interpretowana w Swietle
karty, stoi na przeszkodzie Srodkom ustawodawczym przewidujgcym, do celéw
zwalczania powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla
bezpieczenstwa publicznego, prewencyjne uogdélnione i niezréznicowane zatrzymywanie
danych o ruchu i danych o lokalizacji. Biorgc bowiem pod uwage, po pierwsze,
zniechecajgcy wptyw na wykonywanie praw podstawowych >3, jaki moze wywrze¢ to
zatrzymywanie danych, a po drugie, wage ingerencji, jakg ono za sobg pocigga, takie
zatrzymywanie musi stanowi¢ wyjatek, a nie regute, od systemu ustanowionego w tej
dyrektywie, tak aby dane te nie mogty by¢ zatrzymywane w sposéb systemowy i staty.
Przestepczos¢, nawet szczegdlnie powazna, nie moze by¢ utozsamiana z zagrozeniem
dla bezpieczenstwa narodowego, gdyz takie utozsamienie mogtoby wprowadzi¢
kategorie posrednig miedzy bezpieczenstwem narodowym a bezpieczenstwem
publicznym w celu zastosowania do tego drugiego wymogow wiasciwych dla tego
pierwszego.

Natomiast dyrektywa 2002/58, interpretowana w Swietle Karty, nie stoi na przeszkodzie
Srodkom ustawodawczym przewidujgcym, do celdow zwalczania powaznej przestepczosci
i zapobiegania powaznym zagrozeniom dla bezpieczenstwa publicznego, ukierunkowane
zatrzymywanie danych o ruchu i danych o lokalizacji, ktérego granice zostajg
wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek w zaleznosci
od kategorii 0séb, ktorych dane dotyczg, lub za pomocg kryterium geograficznego, przez
okres ograniczony do tego, co Scisle niezbedne, ale odnawialny. Trybunat dodat, ze taki
Srodek polegajgcy na zatrzymywaniu danych odnoszgcy sie do miejsc lub infrastruktury,
w ktérych regularnie przebywa bardzo wiele oséb, lub tez do miejsc strategicznych,
takich jak porty lotnicze, dworce, porty morskie lub strefy poboru optat za przejazd,
moze pozwoli¢ wtasciwym organom na uzyskanie informacji na temat obecnosci w tych
miejscach lub strefach geograficznych os6b korzystajgcych tam ze srodka tacznosci
elektronicznej oraz na wyciggniecie, do celéw zwalczania powaznej przestepczosci,
whnioskdw co do ich obecnosci i ich dziatalnosci w tych miejscach lub strefach
geograficznych. W kazdym wypadku ewentualne istnienie trudnosci w doktadnym
okresleniu przestanek i warunkdéw, na jakich mozna dokona¢ ukierunkowanego

52 Wyrok z dnia 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych dotyczgcych fgcznosci elektronicznej) (C-746/18, EU:C:2021:152).
53 Ustanowionych w art. 7-11 Karty.
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zatrzymywania danych, nie moze uzasadnia¢ wprowadzenia przez panstwa cztonkowskie
uogolnionego i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji.

Dyrektywa ta, interpretowana w Swietle Karty, nie stoi réwniez na przeszkodzie Srodkom
ustawodawczym przewidujgcym, do tych samych celéw, uogélnione i niezréznicowane
zatrzymywanie adreséw IP przydzielonych zrodtu potgczenia przez okres ograniczony do
tego, co scisle niezbedne oraz danych dotyczacych tozsamosci cywilnej uzytkownikow
Srodkow tgcznosci elektronicznej. W tym ostatnim aspekcie Trybunat wyjasnit

w szczegblnosci, ze ani dyrektywa 2002/58, ani zaden inny akt prawa Unii nie stojg na
przeszkodzie uregulowaniu krajowemu, majgcemu na celu zwalczanie powaznej
przestepczosci, na podstawie ktorego nabycie Srodka tgcznosci elektronicznej, takiego
jak optaconej z gory karty SIM, jest uzaleznione od sprawdzenia urzedowych
dokumentow ustalajgcych tozsamos$¢ nabywcy i od zarejestrowania przez sprzedawce
wynikajgcych z nich informacji, gdyz sprzedawca jest w stosownym wypadku
zobowigzany do udzielenia dostepu do tych informacji wtasciwym organom krajowym.

Nie inaczej jest w przypadku srodkdéw ustawodawczych przewidujgcych, réwniez do
celébw zwalczania powaznej przestepczosci i zapobiegania powaznym zagrozeniom dla
bezpieczenstwa publicznego, postuzenie sie skierowanym do dostawcow ustug tgcznosci
elektronicznej, w drodze decyzji wtasciwego organu poddanej skutecznej kontroli
sgdowej, nakazem szybkiego zatrzymania (,quick freeze") przez okreslony czas danych

o ruchu i danych o lokalizacji, ktérymi dysponujg ci dostawcy ustug. Jedynie bowiem
walka z powazng przestepczoscig i, a fortiori, ochrona bezpieczenstwa narodowego
mogg uzasadniac takie zatrzymywanie danych, pod warunkiem ze Srodek ten oraz
dostep do zatrzymanych danych przestrzegajg granic tego, co scisle niezbedne. Trybunat
przypomniat, ze taki sSrodek polegajacy na szybkim zatrzymaniu danych moze zostac
rozszerzony na dane o ruchu i dane o lokalizacji dotyczgce oséb innych niz te, ktore sg
podejrzewane o planowanie lub popetnienie powaznego przestepstwa lub naruszenie
bezpieczenstwa narodowego, o ile dane te moga w oparciu o obiektywne

i niedyskryminacyjne kryteria przyczynic sie do wyjasnienia takiego przestepstwa lub
takiego naruszenia bezpieczenstwa narodowego, takie jak dane ofiary tego przestepstwa
lub naruszenia, jej otoczenia spotecznego lub zawodowego.

Trybunat wskazat jednak nastepnie, ze wszystkie wymienione wyzej Srodki
ustawodawcze muszg za pomocg jasnych i precyzyjnych przepisow zapewniag, ze
odnosne zatrzymywanie danych jest uzaleznione od spetnienia zwigzanych z nim
materialnych i proceduralnych warunkéw oraz ze osoby, ktorych dane dotyczg,
dysponujg skutecznymi gwarancjami chronigcymi przed ryzykiem naduzy¢. R6znego
rodzaju srodki polegajgce na zatrzymywaniu danych o ruchu i danych o lokalizacji moga
- zgodnie z wyborem ustawodawcy krajowego i przy poszanowaniu granic tego, co Scisle
niezbedne - znalez¢ wspdlnie zastosowanie.

Ponadto Trybunat wyjasnit, ze zezwolenie, do celéw zwalczania powaznej przestepczosci,
na dostep do takich danych zatrzymywanych w uogdlniony i niezréznicowany sposéb,
aby stawic czota powaznemu zagrozeniu dla bezpieczenstwa narodowego,
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pozostawatoby w sprzecznosci z tg hierarchig celéw interesu ogélnego mogacych
uzasadniac srodek przyjety na podstawie dyrektywy 2002/58. Oznaczatoby to bowiem
dopuszczenie sytuacji, w ktérej dostep mégtby zostac¢ uzasadniony celem o mniejszym
znaczeniu niz cel, ktéry uzasadniat zatrzymanie danych, czyli ochrona bezpieczeristwa
narodowego, grozac tym samym pozbawieniem wszelkiej skutecznosci (effet utile)
zakazu uogolnionego i niezréznicowanego zatrzymywania danych do celow zwalczania
powaznej przestepczosci.

W drugiej kolejnosci Trybunat orzekt, ze dyrektywa 2002/58, interpretowana w Swietle
Karty, stoi na przeszkodzie uregulowaniu krajowemu, na podstawie ktérego
scentralizowane rozpatrywanie wnioskéw o udzielenie dostepu do danych zatrzymanych
przez dostawcow ustug tgcznosci elektronicznej, pochodzgcych od policji w ramach
wykrywania i $cigania powaznych przestepstw, nalezy do funkcjonariusza policji, nawet
jezeli jest on wspierany przez ustanowiong w obrebie policji jednostke, ktorej
przystuguje pewien stopien autonomii w wykonywaniu powierzonego jej zadania i ktorej
decyzje mogg by¢ nastepnie przedmiotem kontroli sgdowej. Po pierwsze, taki
funkcjonariusz nie spetnia bowiem wymogdw niezaleznosci i bezstronnosci, ktére
obowigzujg organ administracyjny sprawujgcy uprzednig kontrole wnioskéw

o udzielenie dostepu do danych pochodzgcych od wtasciwych organdéw krajowych,
poniewaz nie ma on statusu osoby trzeciej w stosunku do tych organdéw. Po drugie, cho¢
decyzja takiego funkcjonariusza moze by¢ przedmiotem dokonanej a posteriori kontroli
sgdowej, kontrola ta nie moze jednak zastgpi¢ niezaleznej i - z wyjatkiem pilnych

i nalezycie uzasadnionych przypadkow - uprzedniej kontroli.

Wreszcie, w trzeciej kolejnosci Trybunat potwierdzit swoje orzecznictwo, zgodnie

z ktérym prawo Unii stoi na przeszkodzie temu, by sad krajowy ograniczyt w czasie skutki
stwierdzenia niewaznosci, ktérego ma on dokona¢ na podstawie prawa krajowego

w odniesieniu do uregulowania krajowego naktadajgcego na dostawcédw ustug tgcznosci
elektronicznej obowigzek uogélnionego i niezréznicowanego zatrzymywania danych

o ruchu i danych o lokalizacji ze wzgledu na niezgodnosc¢ tego uregulowania z dyrektywg
2002/58. Niezaleznie od powyzszego Trybunat przypomniat, ze kwestia dopuszczalnosci
dowodow uzyskanych za pomocg takiego uogolnionego i niezréznicowanego
zatrzymywania danych nalezy, zgodnie z zasadg autonomii proceduralnej panstw
cztonkowskich, do prawa krajowego, z zastrzezeniem poszanowania w szczegolnosci
zasad réwnowaznosci i skutecznosci.

Wyrok z dnia 20 wrzesnia 2022 r. (wielka izba), VD i SR (C-339/20 i C-397/20, EU:C:2022:703)

W nastepstwie dochodzenia przeprowadzonego przez Autorité des marchés financiéres
(urzad rynkéw finansowych, Francja, zwany dalej ,AMF") wszczeto postepowania karne
przeciwko VD i SR, dwdm osobom fizycznym oskarzonym o popetnienie przestepstw
wykorzystywania i ukrywania informacji poufnych, wspoétsprawstwa, korupcji i prania
pieniedzy. W ramach tego dochodzenia AMF wykorzystat dane osobowe pochodzgce

z rozmow telefonicznych VD i SR, wygenerowane na podstawie code des postes et des
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communications électroniques (kodeksu pocztowego i tgcznosci elektronicznej)
w ramach Swiadczenia ustug tgcznosci elektroniczne;j.

Poniewaz ich oskarzenie byto oparte na danych o ruchu dostarczonych przez AMF, VD

i SR wniesli osobno do cour d'appel de Paris (sgdu apelacyjnego w Paryzu, Francja)
skargi, podnoszac w szczegdlnosci zarzut dotyczgcy naruszenia art. 15 ust. 1 dyrektywy
2002/58 w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty. Scislej rzecz ujmujac, opierajac
sie na orzecznictwie wynikajgcym z wyroku Tele2 Sverige i Watson i in. >4, VD i SR
kwestionowali fakt, ze w celu zgromadzenia wspomnianych danych organ ten opart sie
na przepisach krajowych, podczas gdy przepisy te z jednej strony nie byly zgodne

z prawem Unii w zakresie, w jakim przewidywaty uogdlnione i niezréznicowane
zatrzymywanie danych dotyczgcych potgczen, a z drugiej strony nie okreslaty zadnych
ograniczen w zakresie uprawnien sledczych AMF do uzyskania dostepu do zatrzymanych
danych.

Dwoma wyrokami z dnia 20 grudnia 2018 r. i zdnia 7 marca 2019 r. cour d'appel de Paris
(sad apelacyjny w Paryzu) oddalit skargi VD i SR. W celu oddalenia wspomnianego wyzej
zarzutu sedziowie orzekajgcy co do istoty oparli sie w szczegdlnosci na fakcie, ze
rozporzgdzenie w sprawie naduzy¢ na rynku >> umozliwia wtasciwym organom uzyskanie
- w zakresie dozwolonym prawem krajowym - istniejgcych zapiséw danych o ruchu
przechowywanych przez operatoréw ustug tgcznosci elektronicznej w przypadku
uzasadnionego podejrzenia naruszenia zakazu wykorzystywania informacji poufnych

i gdy takie zapisy mogg miec znaczenie dla czynnosci wyjasniajgcych w sprawie tego
naruszenia

VD i SR wniesli nastepnie odwotanie do Cour de cassation (sadu kasacyjnego, Francja),
bedgcego sagdem odsytajgcym w niniejszych sprawach.

W tym kontekscie sgd ten zastanawia sie nad pogodzeniem art. 15 ust. 1 dyrektywy

o prywatnosci i tacznosci elektronicznej, interpretowanego w Swietle karty, z wymogami
wynikajgcymi z art. 12 ust. 2 lit. a) i d) dyrektywy w sprawie naduzy¢ na rynku *¢ oraz

z art. 23 ust. 2 lit. g) i h) rozporzadzenia w sprawie naduzy¢ na rynku. Watpliwos¢ ta ma
swoje zrodto w przepisach ustawowych bedgcych przedmiotem postepowania
gtownego, ktére naktadajg na operatordéw ustug tgcznosci elektronicznej obowigzek
uogolnionego i niezréznicowanego zatrzymywania danych o ruchu zapobiegawczo przez
okres jednego roku od dnia zapisu dla celow zwalczania naruszen stanowigcych
naduzycie na rynku, do ktorych zalicza sie wykorzystywanie informacji poufnych. Na
wypadek gdyby Trybunat uznat, ze rozpatrywane w postepowaniu gtdbwnym przepisy
dotyczace zatrzymywania danych dotyczacych potgczen nie sg zgodne z prawem Unii,

> Wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i in. (C- 203/15 i C- 698/15, EU:C:2016:970).

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na rynku (rozporzadzenie
w sprawie naduzy¢ na rynku) oraz uchylajace dyrektywe 2003/6 i dyrektywy Komisji 2003/124/WE, 2003/125/WE i 2004/72/WE (Dz.U. 2014,
L173,s.1).

% Dyrektywa 2003/6/WE Parlamentu Europejskiego i Rady z dnia 28 stycznia 2003 r. w sprawie wykorzystywania poufnych informacji
i manipulacji na rynku (naduzy¢ na rynku) (Dz.U. 2003, L 96, s. 16).
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sgd odsytajgcy zastanawia sie nad kwestig tymczasowego utrzymania w mocy skutkow
tego ustawodawstwa w celu unikniecia niepewnosci prawnej i umozliwienia
wykorzystania danych zgromadzonych wczesniej i zatrzymanych do celéw wykrywania
i Scigania wykorzystywania informacji poufnych.

W swoim wyroku Trybunat, orzekajgcy w sktadzie wielkiej izby, uznat, ze uogélnione

i niezréznicowane zatrzymywanie danych o ruchu przez okres jednego roku od dnia
rejestracji przez operatoréw ustug tgcznosci elektronicznej nie jest dozwolone
zapobiegawczo w celu zwalczania naruszen w postaci naduzy¢ na rynku. Ponadto
potwierdzit on swoje orzecznictwo, zgodnie z ktérym prawo Unii sprzeciwia sie temu, by
sgd krajowy ograniczyt w czasie skutki stwierdzenia niewaznosci, ktérego ma on dokonac
w odniesieniu do krajowych przepisow ustawowych niezgodnych z prawem Unii.

Trybunat przypomniat przede wszystkim, ze w celu dokonania wyktadni przepisu prawa
Unii nalezy nie tylko odwotac sie do jego brzmienia, lecz takze uwzgledni¢ jego kontekst
oraz cele regulacji, ktorej czes¢ on stanowi.

W odniesieniu do brzmienia przepiséw, o ktérych mowa w pytaniach prejudycjalnych,
Trybunat stwierdzit, ze podczas gdy art. 12 ust. 2 lit. d) dyrektywy w sprawie naduzy¢ na
rynku odnosi sie do uprawnienia AMF do ,zgdania wydania rejestrow potgczen

i rejestrow przesytu danych”, art. 23 ust. 2 lit. g) i h) rozporzgdzenia w sprawie naduzy¢
na rynku odsyta do uprawnienia tego organu do zgdania wydania z jednej strony
»Zapiséw danych o ruchu przechowywanych przez firmy inwestycyjne, instytucje
kredytowe lub instytucje finansowe”, a z drugiej strony ,,zgdania, w zakresie dozwolonym
prawem krajowym, wydania istniejgcych zapiséw danych o ruchu przechowywanych
przez operatora telekomunikacyjnego”. Zdaniem Trybunatu z brzmienia tych przepiséw
wynika jednoznacznie, ze ograniczajg sie one do zakreslenia ram uprawnienia AMF do
»Zadania” lub ,zadania wydania” danych, ktorymi dysponujg ci operatorzy, co odpowiada
dostepowi do tych danych. Ponadto odwotanie sie do zapisow ,istniejgcych”, takich jak
~przechowywane” przez wspomnianych operatoréw, sugeruje, ze prawodawca Unii nie
zamierzat regulowac¢ mozliwosci ustanowienia przez ustawodawce krajowego obowigzku
przechowywania takich zapisow. Zdaniem Trybunatu za takg wyktadnig przemawia
zaréwno kontekst, w jaki wpisujg sie wspomniane przepisy, jak i cele uregulowania,
ktérego czes¢ stanowig te przepisy.

Co sie tyczy kontekstu, w jaki wpisujg sie przepisy, o ktérych mowa w pytaniach
prejudycjalnych, Trybunat zauwazyt, ze o ile zgodnie z witasciwymi przepisami dyrektywy
w sprawie naduzy¢ na rynku >’ i rozporzadzenia w sprawie naduzy¢ na rynku
prawodawca Unii zamierzat zobowigza¢ panstwa cztonkowskie do podjecia niezbednych
Srodkdéw w celu zapewnienia, aby organy wiasciwe w sprawach finansowych
dysponowaty zestawem narzedzi, kompetencji i odpowiednich zasobdw, jak réwniez

57 Odpowiednio art. 12 ust. 1 dyrektywy w sprawie naduzy¢ na rynku i art. 23 ust. 3 rozporzadzenia w sprawie naduzy¢ na rynku w $wietle
motywu 62 tego rozporzadzenia.
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uprawnien nadzorczych i sledczych niezbednych do zapewnienia skutecznosci ich zadan,
o tyle przepisy te nie méwig nic o tym, czy panstwa cztonkowskie mogg w tym celu
natozy¢ na operatorow ustug tgcznosci elektronicznej uogolniony i niezréznicowany
obowigzek zatrzymywania danych o ruchu, ani o warunkach, na jakich dane te powinny
by¢ zatrzymywane przez tych operatorow w celu przekazania ich w stosownych
przypadkach wtasciwym organom.

Co sie tyczy celdéw spornej regulacji, Trybunat wskazuje, ze zaréwno z dyrektywy

w sprawie naduzy¢ na rynku, jak i z rozporzadzenia w sprawie naduzy¢ *® na rynku
wynika, iz celem tych instrumentow jest zapewnienie integralnosci rynkéw finansowych
Unii i zwiekszenie zaufania inwestoréw do tych rynkéw, ktére to zaufanie opiera sie

w szczegblnosci na tym, ze bedg one traktowane na réwnych zasadach i chronione przed
bezprawnym wykorzystywaniem informacji poufnych. Zakaz wykorzystywania informacji
poufnych ustanowiony we wspomnianych instrumentach *° ma zatem na celu
zagwarantowanie rownosci stron transakcji gietdowej poprzez unikniecie sytuacji,

w ktorej jedna z nich, posiadajgca informacje poufne i znajdujgca sie w zwigzku z tym

w uprzywilejowanej sytuacji w stosunku do pozostatych inwestoréw, osigga w ten
sposbb korzys¢ ze szkodg dla innych inwestoréw, ktorzy nie posiadajg takich informacji.
O ile zgodnie z rozporzgdzeniem w sprawie naduzy¢ na rynku ¢ zapisy danych

o potgczeniach stanowig istotny, a niekiedy jedyny dowdd pozwalajgcy na wykrycie

i udowodnienie wykorzystywania informacji poufnych lub manipulacji na rynku, o tyle
motyw ten odnosi sie jedynie do zapiséw ,przechowywanych” przez operatoréw ustug
tgcznosci elektronicznej, a takze do uprawnienia organu wtasciwego w sprawach
finansowych do ,zazadania” od tych operatoréw udostepnienia ,istniejgcych” danych.

Z tekstu tego nie wynika zatem w zaden sposob, ze prawodawca Unii zamierzat w ten
sposbb przyznac panstwom cztonkowskim uprawnienie do natozenia na operatoréow
Swiadczgcych ustugi tgcznosci elektronicznej uogolnionego obowigzku zatrzymywania
danych. Wynika z tego, ze ani dyrektywa w sprawie naduzy¢ na rynku, ani
rozporzadzenie w sprawie naduzy¢ na rynku nie mogg stanowi¢ podstawy prawne;
ogblnego obowigzku zatrzymywania zapiséw danych o ruchu przechowywanych przez
operatorow ustug tgcznosci elektronicznej w celu wykonywania uprawnien powierzonych
organowi wiasciwemu w sprawach finansowych na podstawie tych aktéw.

Nastepnie Trybunat przypomniat, ze dyrektywa 2002/58 jest uregulowaniem
stanowigcym punkt odniesienia w dziedzinie zatrzymywania i, bardziej ogolnie,
przetwarzania danych osobowych w sektorze tgcznosci elektronicznej, wobec czego
wyktadnia dokonana przez Trybunat w Swietle tej dyrektywy stosuje sie réwniez do
zapiséw danych o ruchu przechowywanych przez operatordw ustug tgcznosci
elektronicznej, ktorych organy wtasciwe w sprawach finansowych w rozumieniu

%8 Odpowiednio motywy 2 i 12 dyrektywy w sprawie naduzy¢ na rynku i art. 1 rozporzadzenia w sprawie naduzy¢ na rynku w swietle motywdw 2
i 24 tego rozporzadzenia.

%9 Artykut 2 ust. 1 dyrektywy w sprawie naduzy¢ na rynku i art. 8 ust. 1 rozporzadzenia w sprawie naduzy¢ na rynku.

80 Motyw 62 rozporzadzenia w sprawie naduzy¢ na rynku.
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dyrektywy w sprawie naduzy¢ na rynku i rozporzgdzenia w sprawie naduzy¢ na rynku ©'
mogg zazgdac od tych operatoréw. Ocena zgodnosci z prawem przetwarzania zapiséw
przechowywanych przez operatoréw ustug tacznosci elektronicznej > powinna by¢
dokonywana zatem w Swietle przestanek przewidzianych w dyrektywie 2002/58, a takze
wyktadni tej dyrektywy dokonanej przez Trybunat w jego orzecznictwie.

W konsekwencji Trybunat orzekt, ze dyrektywa w sprawie naduzy¢ na rynku

i rozporzgdzenie w sprawie naduzy¢ na rynku w zwigzku z dyrektywg 2002/58 oraz

w Swietle Karty sprzeciwiajg sie srodkom ustawodawczym przewidujgcym
zapobiegawczo w celu zwalczania przestepstw polegajgcych na naduzyciach na rynku, do
ktoérych zalicza sie wykorzystywanie informacji poufnych, ogdlne i niezréznicowane
zatrzymywanie danych o ruchu przez rok od dnia ich zapisu.

Wreszcie, Trybunat potwierdzit swoje orzecznictwo, zgodnie z ktérym prawo Unii
sprzeciwia sie temu, by sgd krajowy ograniczyt w czasie skutki stwierdzenia niewaznosci,
ktérego na mocy prawa krajowego ma on dokona¢ w odniesieniu do przepiséw
krajowych, ktére z jednej strony naktadajg na operatorow Swiadczgcych ustugi tgcznosci
elektronicznej uogolniony i niezréznicowany obowigzek zatrzymywania danych o ruchu,
a z drugiej strony pozwalajg na przekazywanie tych danych organowi wtasciwemu

w sprawach finansowych bez uprzedniego zezwolenia sgdu lub niezaleznego organu
administracyjnego, ze wzgledu na niezgodnos¢ tych przepiséw z dyrektywg 2002/58
interpretowang w Swietle karty. Niezaleznie od powyzszego Trybunat przypomniat, ze
kwestia dopuszczalnosci dowoddw uzyskanych za pomocg takiego uogdlnionego

i niezréznicowanego zatrzymywania danych nalezy, zgodnie z zasadg autonomii
proceduralnej panstw cztonkowskich, do prawa krajowego, z zastrzezeniem
poszanowania w szczegoblnosci zasad rownowaznosci i skutecznosci. Ta ostatnia zasada
wymaga od krajowego sgdu karnego, aby pomingt informacje i dowody uzyskane

w drodze uogolnionego i niezréznicowanego zatrzymywania danych niezgodnego

z prawem Unii, jezeli zainteresowane osoby nie sg w stanie skutecznie ustosunkowac sie
do tych informacji i dowoddw nalezgcych do dziedziny niepodlegajgcej rozpoznaniu
przez sad i mogacych mie¢ decydujgcy wptyw na ocene okolicznosci faktycznych.

Wyrok z dnia 30 kwietnia 2024 r. (petny sktad Trybunatu), La Quadrature du Net i in. (Dane
osobowe i walka z naruszeniami praw wtasnosci intelektualnej) (C-470/21, EU:C:2024:370)

Trybunat, do ktérego z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym
zwrdcita sie Conseil d’Etat (rada stanu, Francja), rozwingt swe orzecznictwo w
przedmiocie dyrektywy 2002/58, przedstawiajgc w wyroku, ktéry zapadt w petnym
sktadzie, wyjasnienia dotyczgce, po pierwsze, warunkdw, w jakich uogdélnionego
przechowywania adresow IP przez dostawcow ustug tgcznosci elektronicznej nie mozna

61 Odpowiednio art. 11 dyrektywy w sprawie naduzy¢ na rynku i art. 22 rozporzadzenia w sprawie naduzy¢ na rynku.
52 W rozumieniu art. 12 ust. 2 lit. d) dyrektywy w sprawie naduzy¢ na rynku i art. 23 ust. 2 lit. g) i h) rozporzadzenia w sprawie naduzy¢ na rynku.

Lipiec 2024 r. 58 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-470/21

Ochrona danych osobowych

postrzegac jako wigzgcego sie z powazng ingerencjg w zagwarantowane w Karcie %
prawa do poszanowania zycia prywatnego, do ochrony danych osobowych oraz do
wolnosci wypowiedzi, oraz, po drugie, mozliwosci uzyskania przez organ publiczny
dostepu do niektérych przechowywanych w poszanowaniu owych warunkéw danych
osobowych w ramach zwalczania naruszen praw wtasnosci intelektualnej, do ktérych
dochodzi w Internecie.

W rozpatrywanym wypadku cztery stowarzyszenia ztozyty do premiera (Francja) wniosek
o uchylenie décret relatif au traitement automatisé de données a caractéere personnel
(dekretu w sprawie zautomatyzowanego przetwarzania danych osobowych) ®*. Z uwagi
na to, ze wniosek ten nie wywotat zamierzonych skutkéw, wspomniane stowarzyszenia
whniosty do Conseil d’Etat (rady stanu) skarge o uchylenie tej dorozumianej decyzji
oddalajacej. Ich zdaniem 6w dekret oraz przepisy, ktore stanowig jego podstawe
prawna®, naruszajg prawo Unii.

Zgodnie z prawem francuskim Haute Autorité pour la diffusion des ceuvres et la
protection des droits sur internet (Hadopi, wysoki urzad ds. rozpowszechniania utworéw
i ochrony praw w Internecie) - aby moc identyfikowac osoby, ktore dopuscity sie
naruszen praw autorskich lub praw pokrewnych w Internecie - jest upowazniony do
dostepu do niektérych danych, ktére dostawcy ustug tgcznosci elektronicznej maja
obowigzek przechowywac. Dane te odnoszg sie do tozsamosci cywilnej danej osoby,
odpowiadajacej jej adresowi IP zebranemu wczes$niej przez organizacje zrzeszajgce
uprawnionych. Po zidentyfikowaniu posiadacza adresu IP wykorzystanego do aktywnosci
wigzgacej sie z takim naruszeniem Hadopi wszczyna tzw. procedure stopniowe;j
odpowiedzi. Konkretnie jest on uprawniony do wystania tej osobie dwdch zalecen, ktore
sg podobne do ostrzezen, a w przypadku kontynuacji aktywnosci - pisma informujacego
ja, ze jej aktywnos¢ moze by¢ przedmiotem $cigania. Wreszcie ma on prawo zawiadomic
prokurature w celu $cigania owej osoby °°.

W tym kontekscie Conseil d’Etat (rada stanu) zwrdcita sie do Trybunatu z pytaniami
dotyczgcymi wyktadni dyrektywy o prywatnosci i tgcznosci elektronicznej w swietle
Karty®’.

5 Artykuty 7, 8111 Karty.

64 Décret no 2010- 236 du 5 mars 2010 relatif au traitement automatisé de données a caractére personnel autorisé par larticle L. 331- 29 du
code de la propriété intellectuelle dénommé « Systeme de gestion des mesures pour la protection des ceuvres sur internet » (dekret
nr 2010- 236 z dnia 5 marca 2010 r. w sprawie zautomatyzowanego przetwarzania danych osobowych dopuszczonego w art. L. 331- 29
kodeksu wiasnosci intelektualnej, zwanego ,systemem zarzgdzania $rodkami ochrony utworéw w Internecie”) JORF nr 56 z dnia 7 marca
2010 ., akt nr 19), zmieniony décret no 2017- 924 du 6 mai 2017 relatif a la gestion des droits d'auteur et des droits voisins par un
organisme de gestion de droits et modifiant le code de la propriété intellectuelle (dekretem nr 2017- 924 z dnia 6 maja 2017 r. w sprawie
zarzadzania prawami autorskimi i prawami pokrewnymi przez organizacje zarzadzania prawami, zmieniajagcym kodeks wiasnosci
intelektualnej) JORF nr 109 z dnia 10 maja 2017 r., akt nr 176).

55 W szczegolnosdi art. L. 331- 21 akapity od trzeciego do pigtego code de la propriété intellectuelle (kodeksu wiasnosci intelektualney).

6 W dniu 1 stycznia 2022 r. Hadopi potaczono z Conseil supérieur de laudiovisuel (CSA, wyZsza rada ds. radiofonii i telewizji), bedaca innym
niezaleznym organem publicznym, tworzac Autorité de régulation de la communication audiovisuelle et numérique (ARCOM, organ ds.
regulacji komunikacji radiowo- telewizyjnej i cyfrowej). Procedura stopniowej odpowiedzi pozostata jednak w swej istocie niezmieniona.

57 Artykut 15 ust. 1 dyrektywy 2002/58.
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W pierwszej kolejnosci, co sie tyczy przechowywania danych dotyczgcych tozsamosci
cywilnej i odpowiadajgcych im adreséw IP, Trybunat podkreslit, ze nie kazde uogdlnione
i niezréznicowane przechowywanie adresow IP stanowi w spos6b konieczny powazng
ingerencje w zagwarantowane w Karcie prawa do poszanowania zycia prywatnego, do
ochrony danych osobowych oraz do wolnosci wypowiedzi.

Obowigzek zapewnienia takiego przechowywania moze by¢ uzasadniony celem
polegajacym na zwalczaniu ogotu czyndw zabronionych, jezeli rzeczywiscie wykluczono
ewentualnos$¢ wywotania przez owo przechowywanie powaznej ingerencji w zycie
prywatne osoby, ktorej dane dotyczg, ze wzgledu na mozliwos¢ wyciggniecia
precyzyjnych wnioskéw na temat jej zycia prywatnego w szczegdlnosci poprzez
powigzanie tych adreséw IP ze zbiorem danych o ruchu lub danych dotyczgcych
lokalizacji.

W zwigzku z tym panstwo cztonkowskie, ktére zamierza natozy¢ na dostawcow ustug
tgcznosci elektronicznej taki obowigzek, musi zapewni¢, by zasady przechowywania tych
danych wykluczaty mozliwos¢ wyciggniecia precyzyjnych wnioskéw na temat zycia
prywatnego osoéb, ktérych dane dotycza.

Trybunat uscislit, ze aby osiggnac ten skutek, zasady przechowywania muszg odnosic sie
do samej struktury przechowywania, ktéra zasadniczo musi by¢ zorganizowana w taki
sposOb, aby gwarantowac rzeczywiscie szczelne odseparowanie poszczegdlnych
kategorii przechowywanych danych. Przepisy krajowe dotyczgce tych zasad muszg
zatem zapewnia¢, aby kazda kategoria danych, w tym dane dotyczgce tozsamosci
cywilnej i adresy IP, byta przechowywana w sposéb w petni odseparowany od
pozostatych kategorii przechowywanych danych i aby to odseparowanie byto
rzeczywiscie szczelne dzieki wykorzystaniu bezpiecznego i niezawodnego systemu
informatycznego. Ponadto w zakresie, w jakim owe przepisy przewidujg mozliwos¢
powigzania przechowywanych adresow IP z tozsamoscig cywilng osoby, ktérej dane
dotycza, na potrzeby zwalczania czyndéw zabronionych, muszg one pozwalac na
dokonanie takiego powigzania wytgcznie poprzez zastosowanie efektywnego
rozwigzania technicznego, ktére nie wptywa na skutecznos¢ szczelnego odseparowania
tych kategorii danych. Niezawodnos$¢ tego odseparowania musi podlegac regularnej
kontroli osobnego organu publicznego. Pod warunkiem, ze we witasciwych przepisach
krajowych przewidziano takie rygorystyczne wymogi, wynikajgcej z tego przechowywania
adresow IP ingerencji nie mozna uznac za ,powazng”.

W zwigzku z tym Trybunat doszedt do wniosku, ze w przypadku przyjecia regulacji
prawnej gwarantujgcej, ze zadne powigzanie danych nie pozwala na wyciggniecie
precyzyjnych wnioskéw na temat zycia prywatnego osob, ktérych dane sg
przechowywane, dyrektywa 2002/58 w Swietle Karty nie stoi na przeszkodzie natozeniu
przez panstwo cztonkowskie obowigzku uogolnionego i niezréznicowanego
przechowywania adresow IP przez okres nieprzekraczajgcy tego, co Scisle niezbedne, do
celéw zwalczania ogo6tu czyndw zabronionych.
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W drugiej kolejnosci, co sie tyczy dostepu do danych dotyczgcych tozsamosci cywilnej
odpowiadajgcych adresom IP, Trybunat orzekt, ze dyrektywa 2002/58 interpretowana
w Swietle Karty co do zasady nie stoi na przeszkodzie uregulowaniu krajowemu
zezwalajgcemu organowi publicznemu na dostep do tych danych przechowywanych
przez dostawcow ustug tgcznosci elektronicznej w sposdb odseparowany i rzeczywiscie
szczelny, wytgcznie w tym celu, aby 6w organ publiczny mogt zidentyfikowad posiadaczy
tych adreséw podejrzewanych o dopuszczenie sie naruszen praw autorskich lub praw
pokrewnych w Internecie i zastosowac wobec nich Srodki. W takim przypadku
uregulowanie krajowe musi zakazywac urzednikom majgcym taki dostep, po pierwsze,
ujawniania w jakiejkolwiek formie informacji na temat zawartosci plikéw przegladanych
przez tych posiadaczy, z jedynym wyjgtkiem wigzgcym sie z ujawnieniem ich w celu
zawiadomienia prokuratury, po drugie, wszelkiego Sledzenia historii tresci
przegladanych przez owych posiadaczy, oraz po trzecie, wykorzystywania tych adreséw
IP do celéw innych niz zastosowanie owych srodkéw.

W tym kontekscie Trybunat przypomniat w szczegélnosci, ze chociaz wolnos¢ wypowiedzi
i poufnos¢ danych osobowych sg kwestiami o fundamentalnym znaczeniu, to jednak te
prawa podstawowe nie majg charakteru absolutnego. Przy dokonywaniu wywazenia
wchodzacych w gre praw i intereséw muszg one bowiem niekiedy ustapic¢ przed innymi
prawami podstawowymi i nadrzednymi wzgledami interesu ogdlnego, takimi jak
ochrona porzadku publicznego, zapobieganie czynom zabronionym czy ochrona praw
i wolnosci innych osob. Jest tak zwtaszcza w przypadku, gdy nadrzedna rola
przypisywana owym kwestiom o fundamentalnym znaczeniu mogtaby prowadzi¢ do
ograniczenia skutecznosci dochodzenia karnego, w szczego6lnosci poprzez
uniemozliwienie lub nadmierne utrudnienie skutecznej identyfikacji sprawcy czynu
zabronionego i natozenia na niego kary.

W tym samym kontekscie Trybunat odnidst sie rowniez do swojego orzecznictwa,
zgodnie z ktérym w zakresie zwalczania czyndw zabronionych naruszajgcych prawa
autorskie lub prawa pokrewne, do ktérych dochodzi w Internecie, okolicznos¢, ze dostep
do adreséw IP moze stanowic jedyny sSrodek dochodzeniowy umozliwiajgcy ustalenie
tozsamosci danej osoby, sktania do stwierdzenia, ze przechowywanie tych adresow

i dostep do nich sg scisle niezbedne do osiggniecia zamierzonego celu, a zatem spetniajg
wymaog proporcjonalnosci. Nieumozliwienie takiego dostepu wigzatoby sie ponadto

z rzeczywistym ryzykiem systemowej bezkarnosci w zakresie czynéw zabronionych, ktore
popetniono w Internecie badz ktérych popetnienie lub do ktérych przygotowanie
utatwiajg szczegolne cechy Internetu. Istnienie takiego ryzyka stanowi za$ okolicznos¢
istotng dla oceny, w ramach dokonywania wywazenia réznych wchodzgcych w gre praw
i interesdw, czy dana ingerencja w prawa do poszanowania zycia prywatnego, do
ochrony danych osobowych oraz do wolnosci wypowiedzi jest Srodkiem
proporcjonalnym w Swietle celu polegajgcego na zwalczaniu czynéw zabronionych.

W trzeciej kolejnosci, wypowiadajgc sie w kwestii, czy dostep organu publicznego do
danych dotyczgcych tozsamosci cywilnej odpowiadajgcych adresowi IP powinien by¢
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uzalezniony od dokonania uprzedniej kontroli przez sad lub niezalezny organ
administracyjny, Trybunat uznat, ze wymaog takiej kontroli znajduje zastosowanie, gdy

w kontekscie uregulowania krajowego dostep ten wigze sie z ryzykiem powaznej
ingerencji w prawa podstawowe osoby, ktérej dane dotyczg, w tym znaczeniu, ze mogtby
on pozwoli¢ temu organowi publicznemu na wyciggniecie precyzyjnych wnioskow na
temat zycia prywatnego tej osoby i, w stosownych przypadkach, na ustalenie jej
szczegbtowego profilu. Ow wymédg uprzedniej kontroli nie ma natomiast zastosowania,
gdy ingerencji w prawa podstawowe nie mozna uznac za powazna.

W tym wzgledzie Trybunat wyjasnit, ze w razie wprowadzenia mechanizmu
przechowywania gwarantujgcego rzeczywiscie szczelne odseparowanie poszczegoélnych
kategorii przechowywanych danych dostep organu publicznego do danych dotyczacych
tozsamosci cywilnej odpowiadajgcych adresom IP co do zasady nie jest uzalezniony od
wymogu uprzedniej kontroli. Taki dostep wytagcznie w celu zidentyfikowania posiadacza
adresu IP zasadniczo nie stanowi bowiem powaznej ingerencji w wyzej wymienione
prawa.

Trybunat nie wykluczyt jednak istnienia - w nietypowych sytuacjach - ryzyka, ze

w ramach procedury takiej jak procedura stopniowej odpowiedzi rozpatrywana

w postepowaniu gtbwnym organ publiczny moze wyciggna¢ precyzyjne wnioski na temat
zycia prywatnego osoby, ktorej dane dotycza, w szczegdlnosci wtedy, gdy osoba ta
podejmuje aktywnos¢ naruszajgcg prawa autorskie lub prawa pokrewne w sieciach peer-
to-peer wielokrotnie, czy wrecz na duzg skale, w zwigzku z chronionymi utworami
okreslonego rodzaju, co moze prowadzi¢ do ujawnienia informacji, potencjalnie
wrazliwych, na temat jej zycia prywatnego.

W rozpatrywanym wypadku posiadacze adresow IP mogli by¢ szczegblnie narazeni na
takie ryzyko wtedy, gdy organ publiczny miat podjg¢ decyzje o ewentualnym
zawiadomieniu prokuratury w celu ich $cigania. Intensywnos¢ naruszenia prawa do
poszanowania zycia prywatnego mogta bowiem wzrasta¢ w miare osiggania przez
procedure stopniowej odpowiedzi, ktéra przebiega w trybie sekwencyjnym,
poszczegblnych etapdw, ktére sie na nig sktadajg. Dostep wtasciwego organu do zbioru
zgromadzonych na poszczegdlnych etapach tej procedury danych osoby, ktorej one
dotyczg, mogt pozwalac na wyciggniecie precyzyjnych wnioskow na temat jej zycia
prywatnego. W zwigzku z tym uregulowanie krajowe musi przewidywac uprzednig
kontrole, ktéra powinna mie¢ miejsce, zanim organ publiczny bedzie mégt powigzac
dane dotyczace tozsamosci cywilnej z takim zbiorem danych, a takze przed
ewentualnym wystaniem pisma informujgcego, w ktorym stwierdza sie, ze osoba ta
dopuscita sie czyndw, ktére moga by¢ przedmiotem scigania. Kontrola ta musi ponadto
pozwoli¢ na zachowanie skutecznosci procedury stopniowej odpowiedzi poprzez
umozliwienie w szczegolnosci wykrywania przypadkéw mozliwego kolejnego ponowienia
danego zachowania noszgcego znamiona czynu zabronionego. Aby 0siggnac ten skutek,
procedura ta powinna by¢ zorganizowana i ustrukturyzowana w taki sposéb, aby dane
dotyczace tozsamosci cywilnej danej osoby odpowiadajgce zebranym wczesniej
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w Internecie adresom IP nie mogty by¢ przez osoby odpowiedzialne w ramach
wiasciwego organu publicznego za analize zdarzen automatycznie powigzane
z elementami, ktérymi organ ten juz dysponuje i ktére mogtyby pozwalac na
wyciggniecie precyzyjnych wnioskéw na temat zycia prywatnego tej osoby.

Ponadto, co sie tyczy przedmiotu uprzedniej kontroli, Trybunat zauwazyt, ze w przypadku
gdy osobe, ktorej dane dotyczg, podejrzewa sie o to, ze dopuscita sie naruszenia
nalezgcego do czyndw zabronionych w ujeciu ogélnym, sad lub niezalezny organ
administracyjny odpowiedzialny za te kontrole musi odmoéwi¢ dostepu, gdyby dostep ten
pozwalat organowi publicznemu, ktéry zawnioskowat o jego udzielenie, na wyciggniecie
precyzyjnych wnioskéw na temat zycia prywatnego wspomnianej osoby. Nalezy
natomiast dopusci¢ mozliwo$¢ udzielenia nawet takiego dostepu, ktéry pozwala na
wyciggniecie takich precyzyjnych wnioskéw, w przypadku gdy osobe, ktérej dane
dotyczg, podejrzewa sie o to, ze dopuscita sie wystepkdw, ktére dane panstwo
cztonkowskie uznato za naruszajgce jeden z podstawowych intereséw spoteczenstwa

i nalezgce w zwigzku z tym do form powaznej przestepczosci.

Trybunat wyjasnit rowniez, ze uprzednia kontrola w zadnym razie nie moze by¢ w petni
zautomatyzowana, poniewaz - w odniesieniu do dochodzenia karnego - taka kontrola
wymaga wywazenia uzasadnionych intereséw zwigzanych ze zwalczeniem
przestepczosci z jednej strony oraz poszanowania zycia prywatnego i ochrony danych
osobowych z drugiej strony. Owo wywazenie wymaga udziatu osoby fizycznej, ktory jest
tym bardziej niezbedny, ze zautomatyzowanie i duza skala rozpatrywanego
przetwarzania danych wigzg sie z ryzykiem dla zycia prywatnego.

Trybunat doszedt zatem do wniosku, ze mozliwo$¢ powigzania, przez osoby
odpowiedzialne w ramach organu publicznego za analize zdarzen, danych dotyczgcych
tozsamosci cywilnej danej osoby odpowiadajgcych adresowi IP z plikami zawierajgcymi
elementy umozliwiajgce poznanie tytutéw utworéw chronionych, ktérych udostepnienie
w Internecie uzasadniato zebranie adreséw IP przez organizacje zrzeszajgce
uprawnionych, musi by¢ uzalezniona - w przypadkach kolejnego ponowienia aktywnosci
naruszajgcej prawa autorskie lub prawa pokrewne przez te samg osobe - od dokonania
przez sad lub niezalezny organ administracyjny kontroli. Kontrola ta nie moze by¢

w petni zautomatyzowana i powinna mie¢ miejsce przed dokonaniem takiego
powigzania, ktére moze w takich przypadkach pozwoli¢ na wyciggniecie precyzyjnych
wnioskéw na temat zycia prywatnego wspomnianej osoby, ktorej adres IP wykorzystano
do aktywnosci moggacej naruszadé prawa autorskie lub prawa pokrewne.

W czwartej i ostatniej kolejnosci Trybunat wskazat, ze system przetwarzania danych
wykorzystywany przez organ publiczny musi podlegad w regularnych odstepach czasu
kontroli niezaleznego organu majgcego status strony trzeciej w stosunku do tego organu
publicznego. Kontrola ta ma na celu weryfikacje integralnosci systemu, w tym
skutecznych gwarancji chronigcych przed ryzykiem takiego dostepu do tych danych lub
takiego ich wykorzystywania, ktére nosityby znamiona naduzycia lub bytyby niezgodne

Lipiec 2024 r. 63 curia.europa.eu



Ochrona danych osobowych

z prawem, oraz jego skutecznosci i niezawodnosci w wykrywaniu ewentualnych
uchybien.

W tym kontekscie Trybunat zauwazyt, ze w rozpatrywanym wypadku zautomatyzowane
przetwarzanie danych osobowych dokonywane przez organ publiczny na podstawie
informacji dotyczacych naruszen praw wtasnosci intelektualnej stwierdzanych przez
organizacje zrzeszajgce uprawnionych mogto wigzac sie z pewng liczbg , fatszywych
alarméw"” oraz, przede wszystkim, z ryzykiem niewtasciwego wykorzystania przez osoby
trzecie potencjalnie bardzo duzej ilosci danych w celach noszgcych znamiona naduzycia
lub niezgodnych z prawem, co uzasadnia koniecznos¢ takiej kontroli. Trybunat dodat
ponadto, ze przetwarzanie to musi by¢ zgodne z dotyczgcymi ochrony danych
osobowych przepisami szczegblnymi przewidzianymi w dyrektywie 2016/680. Nawet
bowiem jezeli w rozpatrywanym wypadku organ publiczny nie posiadat wtasnych
uprawnien decyzyjnych w ramach tzw. procedury stopniowej odpowiedzi, nalezato
uzna¢, ze jest on ,organem publicznym” zaangazowanym w zapobieganie czynom
zabronionym i wykrywanie takich czynoéw, w zwigzku z czym jest objety jej zakresem
stosowania. Osobom uczestniczagcym w takiej procedurze musi wobec tego przystugiwac
szereg gwarancji materialnych i proceduralnych, jakich wymaga dyrektywa 2016/680,

a do sgdu odsytajgcego nalezy zweryfikowanie, czy przepisy krajowe je przewiduja.

2. Przetwarzanie danych osobowych w sprawach karnych

Wyrok z dnia 12 maja 2021 r. (wielka izba), Bundesrepublik Deutschland (Czerwona nota
Interpolu) (C-505/19, EU:C:2021:376)

W 2012 r. Miedzynarodowa Organizacja Policji Kryminalnej (zwana dalej ,Interpolem”)
opublikowata, na wniosek Stanéw Zjednoczonych i na podstawie nakazu aresztowania
wydanego przez organy tego panstwa, czerwong note dotyczgcg WS, bedacego
obywatelem Niemiec, w celu jego ewentualnej ekstradycji. Gdy osoba, ktorej dotyczy
taka nota, zostaje zlokalizowana na terytorium panstwa cztonkowskiego Interpolu,
zasadniczo powinno ono tymczasowo zatrzymac te osobe lub ograniczyc jej
przemieszczanie sie.

Jednak jeszcze przed opublikowaniem tej czerwonej noty przeciwko WS zostato wszczete
w Niemczech dochodzenie o te same - wedtug sgdu odsytajgcego - czyny, co czyny
lezgce u podstaw czerwonej noty. Postepowanie to zostato prawomocnie umorzone

w 2010 r., po zaptaceniu przez WS okreslonej kwoty, w ramach szczegdlnego
postepowania ugodowego przewidzianego w niemieckim prawie karnym. W zwigzku

z tym Bundeskriminalamt (federalne biuro policji kryminalnej, Niemcy) poinformowato
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Interpol, ze jego zdaniem, ze wzgledu na to wczesniejsze postepowanie, zastosowanie
ma zasada ne bis in idem. Zasada ta, zapisana zaréwno w art. 54 konwencji wykonawczej
do uktadu z Schengen 8, jak i w art. 50 karty, zabrania w szczeg6lnosci, by osoba, ktorej
proces zakonczyt sie prawomocnym wyrokiem, byta ponownie $cigana za to samo
przestepstwo.

W 2017 r. WS ztozyt do Verwaltungsgericht Wiesbaden (sgdu administracyjnego

w Wiesbaden, Niemcy) skarge przeciwko Republice Federalnej Niemiec, wnoszgc

o nakazanie temu panstwu podjecia wszelkich niezbednych dziatari zmierzajgcych do
usuniecia tej czerwonej noty. W tej kwestii, oprocz naruszenia zasady ne bis in idem, WS
powotat sie na naruszenie jego prawa do swobodnego przemieszczania sie,
gwarantowanego w art. 21 TFUE, poniewaz nie mégt udac sie do panstwa bedgcego
strong uktadu z Schengen lub do panstwa cztonkowskiego, nie ryzykujgc zatrzymania.
Podnosit réwniez, ze z powodu tych naruszenh przetwarzanie jego danych osobowych
zawartych w czerwonej nocie jest sprzeczne z dyrektywg 2016/680, dotyczgcg ochrony
danych osobowych w sprawach karnych ©,

W tym wtasnie kontekscie sgd administracyjny w Wiesbaden postanowit zwrocic sie do
Trybunatu z pytaniem o stosowanie zasady ne bis in idem, a doktadniej - o mozliwos¢
tymczasowego zatrzymania osoby, ktorej dotyczy czerwona nota w sytuacji takiej, jak
przez niego rozpatrywana. Ponadto, na wypadek mozliwosci stosowania tej zasady, sad
ten chciatby ustali¢ konsekwencje dla przetwarzania przez panstwa cztonkowskie danych
osobowych zawartych w takiej nocie.

Wyrokiem wielkiej izby Trybunat orzekt, miedzy innymi, ze przepisy dyrektywy 2016/680
w zwigzku z art. 54 KWUS i z art. 50 karty nalezy interpretowac w ten sposéb, ze nie stojag
one na przeszkodzie przetwarzaniu danych osobowych zawartych w czerwonej nocie
wydanej przez Interpol, dopdki nie zostanie wykazane, poprzez takie orzeczenie sgdowe,
ze w odniesieniu do czynéw, na ktérych opiera sie ta nota, ma zastosowanie zasada ne
bis in idem, pod warunkiem Ze takie przetwarzanie spetnia wymogi przewidziane w tej
dyrektywie.

Jezeli chodzi o pytanie dotyczgce danych osobowych zawartych w czerwonej nocie
Interpolu, Trybunat wskazat, ze operacja wykonywana na tych danych, taka jak ich
utrwalanie w bazach oséb poszukiwanych panstwa cztonkowskiego, stanowi
.przetwarzanie” objete zakresem dyrektywy 2016/680 °. Ponadto stwierdzit on, po
pierwsze, ze przetwarzanie to zmierza do osiggniecia prawnie uzasadnionego celu, oraz,

8 Konwencja wykonawcza do ukfadu z Schengen z dnia 14 czerwca 1985 r. miedzy rzadami panstw Unii Gospodarczej Beneluksu, Republiki
Federalnej Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na wspdélnych granicach (Dz.U. 2000, L 239, s. 19,
zwana dalej ,KWUS").

59 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i Scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajgca decyzje ramowa Rady 2008/977/WSiSW (Dz.U. 2016, L 119, s. 89).

70 Zobacz art. 2 ust. 1 i art. 3 pkt 2 dyrektywy 2016/680.
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po drugie, ze nie mozna uznac go za niezgodne z prawem wytgcznie na tej podstawie, ze
do czyndw, na ktérych opiera sie czerwona nota, mogtaby znalez¢ zastosowanie zasada
ne bis in idem ’". Wspomniane przetwarzanie przez organy panstwa cztonkowskiego
moze okazac sie niezbedne wtasnie w celu sprawdzenia, czy zasada ta ma zastosowanie.

W tych okolicznos$ciach Trybunat orzekt rowniez, ze dyrektywa 2016/680 w zwigzku

z art. 54 KWUS i z art. 50 karty nie stoi na przeszkodzie przetwarzaniu danych
osobowych zawartych w czerwonej nocie, dopdki prawomocne orzeczenie sgdowe nie
wykaze, ze w danej sprawie znajduje zastosowanie zasada ne bis in idem. Takie
przetwarzanie musi jednak spetnia¢ wymogi przewidziane w tej dyrektywie. W tym
kontek$cie musi ono by¢ w szczegdlnosci niezbedne do wykonania zadania
realizowanego przez wtasciwy organ krajowy w celach zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw
zabronionych lub wykonywania kar 72,

Jezeli natomiast zasada ne bis in idem znajduje zastosowanie, to utrwalenie w bazach
0sOb poszukiwanych panstw cztonkowskich danych osobowych zawartych w czerwone;j
nocie Interpolu nie jest juz niezbedne, jako ze dana osoba nie moze by¢ juz w panstwach
cztonkowskich Scigana za czyny objete rzeczong notg, a w konsekwencji nie moze by¢ juz
zatrzymana ze wzgledu na te same czyny. Wynika stad, ze zainteresowana osoba
powinna moc zazadac usuniecia swoich danych. Jezeli jednak to utrwalenie zostaje
utrzymane, powinna mu towarzyszy¢ wzmianka, ze osoba ta nie moze juz by¢ Scigana za
te same czyny w panstwie cztonkowskim lub w umawiajgcym sie panstwie ze wzgledu na
zasade ne bis in idem.

Wyrok z dnia 21 czerwca 2022 r. (wielka izba), Ligue des droits humains (C-817/19,
EU:C:2022:491)

W tej sprawie (zob. réwniez sekcja I.1. zatytutowana "Zgodnos¢ prawa wtérnego Unii z
prawem do ochrony danych osobowych") po stwierdzeniu waznosci dyrektywy PNR
Trybunat sformutowat dalsze wyjasnienia co do wyktadni tej dyrektywy 2.

Po pierwsze, wskazat on, ze dyrektywa wylicza cele przetwarzania danych PNR w sposob
wyczerpujacy. W zwigzku z tym dyrektywa ta stoi na przeszkodzie uregulowaniu
krajowemu, ktére zezwala na przetwarzanie danych PNR w celach innych niz zwalczanie
przestepstw terrorystycznych i powaznej przestepczosci. Tym samym uregulowanie
krajowe dopuszczajgce ponadto, jako cel przetwarzania danych PNR, monitorowanie
dziatalnos$ci bedacej przedmiotem zainteresowania stuzb wywiadowczych

i bezpieczenstwa moze naruszac wyczerpujacy charakter tego wyliczenia. Podobnie,

71 Zobacz art. 4 ust. 1 lit. b) i art. 8 ust. 1 dyrektywy 2016/680.

72 Zobacz art. 1 ust. 1iart. 8 ust. 1 dyrektywy 2016/680.

73 W szczegblnosdi art. 2 (,Stosowanie [dyrektywy] do lotéw wewnatrzunijnych”), art. 6 (,Przetwarzanie danych PNR") i art. 12 (,Okres
zatrzymania danych i depersonalizacja”) dyrektywy PNR.
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system ustanowiony przez dyrektywe PNR nie moze by¢ wykorzystywany do celéw
poprawy kontroli granicznej i zwalczania nielegalnej imigracji. Z powyzszego wynika
rowniez, ze dane PNR nie mogg by¢ zatrzymywane w pojedynczej bazie danych, z ktorej
mozna by korzysta¢ na potrzeby realizacji zaréwno celéw dyrektywy PNR, jak i innych
celéw.

Po drugie, Trybunat uscislit pojecie niezaleznego organu krajowego, wtasciwego do
sprawdzenia, czy sg spetnione przestanki ujawnienia danych PNR do celéw ich
pdzniejszej oceny, i do zatwierdzenia takiego ujawnienia. W szczego6lnosci organ
wyznaczony jako JIP nie moze zosta¢ uznany za niezalezny organ krajowy, poniewaz nie
ma statusu podmiotu trzeciego wzgledem organu, ktéry wnosi o udzielenie dostepu do
danych. Pracownicy JIP mogg bowiem by¢ oddelegowani z organdw witasciwych do
wnoszenia o taki dostep, a zatem JIP jawi sie w sposdb jednoznaczny jako podmiot
powigzany z tymi organami. W konsekwencji dyrektywa PNR stoi na przeszkodzie
uregulowaniu krajowemu, zgodnie z ktérym organ wyznaczony jako JIP ma rowniez
status wtasciwego organu krajowego upowaznionego do zatwierdzania ujawniania
danych PNR po uptywie szesciu miesiecy od przekazania tych danych do JIP.

Po trzecie, co sie tyczy okresu zatrzymywania danych PNR, Trybunat orzekt, ze art. 12
dyrektywy PNR w zwigzku z art. 7, 8 i art. 52 ust. 1 karty stoi na przeszkodzie
uregulowaniu krajowemu, ktére przewiduje ogdélny piecioletni okres zatrzymywania tych
danych, majacy zastosowanie bez rozréznienia do wszystkich pasazerdw lotniczych.

Zdaniem Trybunatu, po uptywie poczatkowego szesciomiesiecznego okresu
przechowywania danych, przechowywanie danych PNR nie jawi sie bowiem jako
ograniczone do tego, co jest scisle niezbedne w odniesieniu do tych pasazeréw
lotniczych, dla ktérych ani wstepna ocena, ani ewentualne kontrole przeprowadzone w
poczgtkowym szesSciomiesiecznym okresie przechowywania, ani zadne inne okolicznosci
nie wykazaty istnienia obiektywnych elementéw - takich jak fakt, ze dane PNR
odnosnych pasazerow daty wynik pozytywny, zweryfikowany w ramach wstepnej oceny -
o takim charakterze, ktéry pozwala stwierdzi¢ ryzyko popetnienia przestepstw
terrorystycznych lub udziatu w powaznej przestepczosci, ktére majg obiektywny zwigzek,
przynajmniej posredni, z podrézg lotniczg odbytg przez tych pasazerow. Trybunat
doszedt natomiast do wniosku, ze zatrzymywanie, w pierwotnym okresie szesciu
miesiecy, danych PNR wszystkich pasazerdw lotniczych objetych systemem
ustanowionym przez te dyrektywe nie wydaje sie, co do zasady, wykraczac poza to, co
jest Scisle konieczne.

Po czwarte, Trybunat dostarczyt wskazéwek dotyczacych ewentualnego stosowania
dyrektywy PNR - do celéw walki z przestepstwami terrorystycznymi i powazng
przestepczoscig - do innych Srodkdw transportu przewozgcych pasazerow w obrebie
Unii. Dyrektywa ta za$, interpretowana w Swietle art. 3 ust. 2 TUE, art. 67 ust. 2 TFUE
i art. 45 karty stoi na przeszkodzie systemowi przekazywania i przetwarzania danych
PNR w odniesieniu do ogdtu operacji transportu dokonywanych przez inne srodki
transportu w obrebie Unii przy braku rzeczywistego i aktualnego lub dajgcego sie
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przewidzie¢ zagrozenia terrorystycznego, z ktérym zmaga sie panstwo cztonkowskie.

W takiej sytuacji, tak jak w przypadku lotéw wewngatrzunijnych, stosowanie systemu
ustanowionego przez dyrektywe PNR powinno by¢ ograniczone do danych PNR
odnoszacych sie do przewozdw dotyczgcych, w szczegdlnosci, niektorych potgczen lub
planéw podrozy, lub niektérych lotnisk, dworcéw lub portéw morskich, co do ktérych
istniejg przestanki uzasadniajgce takie stosowanie. Do danego panstwa cztonkowskiego
nalezy wybor Srodka transportu, w odniesieniu do ktorego takie przestanki istniejg, oraz
dokonywanie regularnych przeglagdéw takiego stosowania w zaleznosci od ewolucji
warunkow, ktére uzasadniaty ich wybor.

IV. Przekazywanie danych osobowych do panstw trzecich

Wyrok z dnia 6 listopada 2003 r. (wielka izba), Lindqvist (C-101/01, EU:C:2003:596)

W tej sprawie (zob. takze sekcje 11.3, zatytutowang ,,Pojecie »przetwarzania danych
osobowych«”) sgd odsytajgcy zmierzat w istocie do ustalenia, czy Bodil Lindqvist
dokonywata przekazywania danych do panstwa trzeciego w rozumieniu wspomnianej
dyrektywy.

Trybunat orzekt, ze ,przekazywanie danych do panstw trzecich” w rozumieniu art. 25
dyrektywy 95/46 nie ma miejsca, w przypadku gdy osoba, ktéra znajduje sie w jednym
z panstw cztonkowskich, zamieszcza na stronie internetowej, przechowywanej przez
osobe fizyczng lub prawng bedgcg administratorem witryny internetowej, na ktorej
wspomniana strona moze by¢ odwiedzana, i majgcg swojg siedzibe w tym samym
panstwie lub w innym panstwie cztonkowskim, dane osobowe, czynigc je w ten sposéb
dostepnymi dla kazdego, kto potgczy sie z Internetem, w tym réwniez dla oséb, ktore
znajdujg sie w panstwie trzecim.

Jesli uwzglednic z jednej strony stan rozwoju Internetu w okresie trwania prac nad
dyrektywg 95/46 i z drugiej strony brak okreslenia w jej rozdziale IV - ktéry obejmuje
wspomniany art. 25, majgcy na celu zapewnienie kontroli panstw cztonkowskich nad
przekazywaniem danych osobowych do panstw trzecich i zakazanie tego przekazywania,
w przypadku gdy panstwa te nie zapewniajg odpowiedniego stopnia ochrony - kryteriéw
majacych zastosowanie do korzystania z Internetu, to nie mozna przypisa¢ prawodawcy
wspdlnotowemu zamiaru objecia w przysztosci pojeciem przekazywania danych do
panstwa trzeciego takiego zamieszczenia danych na stronie internetowej, nawet jezeli
staty sie one w ten spos6b dostepne dla 0s6b znajdujgcych sie w panstwach trzecich

i posiadajgcych srodki techniczne pozwalajgce na dostep do nich.
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Wyrok z dnia 6 paZdziernika 2015 r. (wielka izba), Schrems (C-362/14, EU:C:2015:650)

Maximillian Schrems, obywatel austriacki i uzytkownik sieci spotecznosciowej Facebook,
wniost skarge do Data Protection Commissionner (komisarza ds. ochrony danych,
Irlandia) w zwigzku z przekazywaniem przez Facebook Ireland do Standéw Zjednoczonych
danych osobowych uzytkownikéw i ich przechowywania na serwerach potozonych w tym
panstwie, gdzie byty one przedmiotem przetwarzania. Zdaniem M. Schremsa prawo

i praktyka Standéw Zjednoczonych nie gwarantowaty odpowiedniej ochrony przed
dziataniami nadzorczymi organdéw publicznych w stosunku do danych przekazanych do
tego panstwa. Data Protection Commissioner odmowit rozpatrzenia tej skargi,

w szczegblnosci z tego wzgledu, ze w decyzji 2000/520/WE "* Komisja stwierdzita, iz

w ramach systemu zwanego ,bezpieczng przystanig” (ang. ,safe harbour”) > Stany
Zjednoczone zapewniajg odpowiedni poziom ochrony przekazywanych danych
osobowych.

W tym kontekscie High Court (wysoki trybunat, Irlandia) zwrécit sie do Trybunatu

z wnioskiem o wyktadnie art. 25 ust. 6 dyrektywy 95/46, na podstawie ktorej Komisja
moze stwierdzi¢, ze panstwo trzecie zapewnia odpowiedni stopien ochrony
przekazanych danych oraz, w istocie, z pytaniem dotyczgcym waznosci decyzji 2000/520,
przyjetej przez Komisje na podstawie wspomnianego art. 25 ust. 6 dyrektywy 95/46.

Trybunat stwierdzit niewaznos¢ decyzji Komisji w catosci, podkreslajgc przede wszystkim,
ze jej wydanie wymaga prawidtowo uzasadnionego ustalenia przez te instytucje, ze dane
panstwo trzecie rzeczywiscie zapewnia poziom ochrony praw podstawowych
merytorycznie rbwnowazny poziomowi gwarantowanemu w unijnym porzadku
prawnym. Tymczasem, poniewaz Komisja w swojej decyzji 2000/520 tego nie uczynita,
art. 1 tej decyzji narusza wymogi ustanowione w art. 25 ust. 6 dyrektywy 95/46

w zwigzku z kartg i jest w zwigzku z tym niewazny. W istocie zasady ,bezpiecznej
przystani” majg zastosowanie wytgcznie do organizacji amerykanskich, ktére dokonaty
samocertyfikacji, otrzymujgcych dane osobowe z Unii, przy czym nie wymaga sie, aby
organy publiczne Stanéw Zjednoczonych zostaty zobowigzane do poszanowania tych
zasad. Ponadto decyzja 2000/520 umozliwia ingerencje w prawa podstawowe 0sob,
ktérych dane osobowe zostaty lub mogly zosta¢ przekazane z Unii do Stanéw
Zjednoczonych, nie zawierajac stwierdzenia dotyczgcego istnienia w Stanach
Zjednoczonych regut o charakterze ogdlnopanstwowym stuzgcych do ograniczenia
ewentualnych ingerencji w te prawa oraz nie ustalajgc istnienia skutecznej ochrony
prawnej przed ingerencjg tego rodzaju.

74 Decyzja 2000/520/WE Komisji z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie
adekwatnosci ochrony przewidzianej przez zasady ochrony prywatnosci w ramach bezpiecznej przystani oraz przez odnoszace sie do nich
najczesciej zadawane pytania, wydane przez Departament Handlu USA (Dz.U. 2000, L 215, s. 7).

System bezpiecznej przystani obejmuje szereg zasad dotyczacych ochrony danych osobowych, do ktérych amerykanskie przedsiebiorstwa
mogg przystapi¢ dobrowolnie.
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Poza tym Trybunat stwierdzit niewaznos¢ art. 3 decyzji 2000/520, poniewaz pozbawia on

krajowe organy nadzorcze ich kompetencji wynikajgcych z art. 28 dyrektywy 95/46,

w przypadku gdy jednostka przedstawia okolicznosci moggce podwazy¢ zgodnos¢

z ochrong zycia prywatnego oraz wolnosciami i prawami podstawowymi oséb fizycznych
decyzji Komisji stwierdzajgcej, ze panstwo trzecie zapewnia odpowiedni stopier ochrony.
Trybunat stwierdzit, ze niewaznos¢ art. 1 i 3 decyzji 2000/520 miata wptyw na waznosc tej
decyzji w catosci.

Jesli chodzi o brak mozliwosci uzasadnienia takiej ingerencji Trybunat przede wszystkim
zauwazyt, ze uregulowania Unii stanowigce ingerencje w prawa podstawowe
gwarantowane w art. 7 i 8 Karty muszg zawierac jasne i doktadne reguty dotyczace
zakresu i sposobu stosowania rozpatrywanych srodkéw, a takze ustanawia¢ minimalne
zabezpieczenia stuzgce temu, aby osoby, ktérych dane osobowe zostajg dotkniete
ingerencjg, miaty wystarczajgce gwarancje rzeczywistej ochrony ich danych przed
ryzykiem naduzy¢ oraz uzyskaniem do nich bezprawnego dostepu i ich bezprawnym
wykorzystywaniem. Konieczno$¢ zapewnienia takich gwarancji ma znaczenie tym
wieksze, ze dane osobowe przetwarzane sg automatycznie i istnieje znaczne ryzyko
bezprawnego uzyskania dostepu do nich.

Ponadto i przede wszystkim ochrona prawa podstawowego do poszanowania zycia
prywatnego na poziomie Unii wymaga, aby odstepstwa od ochrony danych osobowych i
jej ograniczenia ograniczaty sie do tego, co absolutnie konieczne. W ten sposéb
uregulowanie umozliwiajgce generalnie przechowywanie wszelkich danych osobowych
wszystkich 0sob fizycznych, ktoérych dane zostaty przekazane z Unii bez jakiegokolwiek
zréznicowania, ograniczenia lub wyjatku w zaleznosSci od zamierzonego celu i bez
przewidzenia obiektywnych kryteridw, ktore pozwolityby na ograniczenie dostepu wtadz
publicznych do danych oraz na ich pdzniejsze wykorzystanie do okreslonych celow, Scisle
ograniczonych, ktére mogg uzasadnic ingerencje, jakg stanowi zaréwno dostep, jak i
wykorzystanie tych danych, nie ogranicza sie do tego, co absolutnie konieczne.

W szczegolnosci uregulowanie pozwalajgce organom publicznym na uzyskanie dostepu
w sposdb ogdlny do tresci wiadomosci elektronicznych narusza istote podstawowego
prawa do poszanowania zycia prywatnego. Co wiecej, uregulowanie nieprzewidujgce dla
jednostek zadnej drogi prawnej w celu uzyskania dostepu do dotyczgcych ich danych
osobowych lub sprostowania czy usuniecia takich danych nie zapewnia poszanowania
zasadniczej istoty prawa podstawowego do skutecznej ochrony prawnej, wynikajgcego z
art. 47 Karty.

Opinia 1/15 (umowa UE-Kanada o danych PNR) z dnia 26 lipca 2017 r. (wielka izba)
(EU:C:2017:592)

W dniu 26 lipca 2017 r. Trybunat po raz pierwszy orzekt w kwestii zgodnosci projektu
umowy miedzynarodowej z Kartg, a w szczegolnosci z postanowieniami dotyczgcymi
poszanowania zycia prywatnego oraz ochrony danych osobowych.
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Unia Europejska i Kanada wynegocjowaty umowe o przekazywaniu i przetwarzaniu
danych dotyczgcych przelotu pasazera (umowa PNR), ktora zostata podpisana w 2014 r.
Poniewaz Rada Unii Europejskiej zwrdcita sie do Parlamentu Europejskiego o
zatwierdzenie umowy, Parlament postanowit skierowac sprawe do Trybunatu w celu
ustalenia, czy umowa ta jest zgodna z prawem Unii.

Przewidywana umowa umozliwiata systematyczne i ciggte przekazywanie danych PNR
wszystkich pasazerdw lotniczych organowi kanadyjskiemu w celu ich wykorzystywania

i przechowywania, a takze ich ewentualnego dalszego przekazania innych organom

i innym panstwom trzecim w celu zwalczania terroryzmu i powaznej przestepczosci
miedzynarodowej. W tym celu wspomniana umowa przewidywata, miedzy innymi
piecioletni okres przechowywana danych i naktadata szczegélne wymagania w zakresie
bezpieczenstwa i integralnosci PNR, takie jak natychmiastowe maskowanie danych
szczegolnie chronionych, a takze przewidywata prawa dostepu do danych, sprostowania
i usuniecia oraz mozliwos¢ wniesienia administracyjnych lub sgdowych srodkow
zaskarzenia.

Dane PNR, o ktérych mowa w przewidywanej umowie, obejmujg w szczegdlnosci, oprocz
nazwiska i informacji kontaktowych pasazera lub pasazerow lotniczych, informacje
konieczne do rezerwacji, takie jak przewidywane daty podro6zy oraz trasy podrozy,
informacje dotyczgce biletéw, grup oséb zarejestrowanych pod numerem rezerwacji,
informacje dotyczace sposobdw ptatnosci lub fakturowania, informacje dotyczgce
bagazéw, a takze ogdlne uwagi odnoszgce sie do pasazerdéw.

W opinii Trybunat orzekt, ze umowa PNR nie moze zostac¢ zawarta w jej dwczesnej formie
ze wzgledu na niezgodnos¢ kilku jej postanowien z uznanymi przez Unie prawami
podstawowymi.

Trybunat stwierdzit w pierwszej kolejnosci, ze zaréwno przekazywanie danych PNR z Unii
wiasciwemu organowi kanadyjskiemu, jak i wynegocjowane przez Unie z Kanada
uregulowanie przestanek dotyczgcych zatrzymywania tych danych, ich wykorzystania, jak
réwniez ewentualnego pdzniejszego przekazania innym organom kanadyjskim,
Europolowi, Eurojustowi, organom sgdowym lub policyjnym panstw cztonkowskich lub
innych panstw trzecich, stanowig ingerencje w prawo zagwarantowane w art. 7 karty.
Czynnosci te wyczerpujg réwniez znamiona ingerencji w prawo podstawowe do ochrony
danych osobowych zagwarantowane w art. 8 karty, gdyz stanowig przetwarzanie danych
osobowych.

Ponadto Trybunat podkreslit, ze nawet jezeli niektore dane PNR, rozpatrywane
oddzielnie, nie wydajg sie ujawniac istotnych informacji o zyciu prywatnym danych oséb,
to jednak, rozpatrywane jako cato$¢, mogg miedzy innymi ujawniac petng trase podroézy,
nawyki turystyczne, relacje miedzy dwoma osobami lub wiekszg ich liczbg, a takze
informacje o sytuacji finansowej pasazerdéw lotniczych, ich zwyczajach zywieniowych lub
stanie zdrowia, a nawet mogg dostarczac o tych pasazerach informacji szczegdlnie
chronionych, takich jak informacje, o ktérych mowa w art. 2 lit. e) przewidywanej umowy
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(informacje ujawniajgce pochodzenie rasowe lub etniczne, opinie polityczne,
przekonania religijne itp.)

W tym zakresie Trybunat stwierdzit, ze chociaz rozpatrywana ingerencja moze by¢
uzasadniona dgzeniem do realizacji celu interesu ogdlnego (zapewnienie
bezpieczenstwa publicznego w ramach zwalczania przestepstw terrorystycznych oraz
powaznej przestepczosci miedzynarodowej), szereg postanowien umowy nie jest
ograniczony do tego, co Scisle konieczne i nie przewiduje jasnych i precyzyjnych regut.

W szczegoblnosci Trybunat stwierdzit, ze zwazywszy na niebezpieczehstwo przetwarzania
danych sprzecznego z zasadg niedyskryminacji przekazywanie do Kanady danych
szczegblnie chronionych wymagatoby precyzyjnego i szczeg6lnie solidnego
uzasadnienia, wywodzonego z powodow innych niz ochrona bezpieczenstwa
publicznego przed terroryzmem i powazng przestepczoscig miedzynarodowg. W tej
sprawie brak zas$ jest tego rodzaju uzasadnienia. Trybunat w zwigzku z powyzszym
orzekt, ze postanowienia umowy dotyczgce przekazywania danych szczegélnie
chronionych do Kanady, a takze przekazywanie i zatrzymywanie tych danych sg
niezgodne z prawami podstawowymi.

W drugiej kolejnosci Trybunat orzekt, ze po opuszczeniu przez pasazerdw lotniczych
Kanady trwate przechowywanie danych PNR ogotu pasazerdw lotniczych, jakie umozliwia
przewidywana umowa, nie jest ograniczone do tego, co $cisle konieczne. Jezeli bowiem
chodzi o pasazeréw lotniczych, w odniesieniu do ktérych ryzyka w zakresie terroryzmu

i przestepczosci miedzynarodowej nie zidentyfikowano w chwili ich przybycia do Kanady
i az do opuszczenia przez nich tego panstwa, okazuje sie, ze od chwili ich wyjazdu nie
istnieje chociazby posredni zwigzek miedzy ich danymi PNR a celem przewidywane;j
umowy, ktory to zwigzek uzasadniatby zatrzymanie tych danych. Natomiast
przechowywanie danych PNR pasazerow lotniczych, w odniesieniu do ktérych
zidentyfikowano obiektywne elementy pozwalajgce na uznanie, ze mogliby oni - nawet
po opuszczeniu Kanady - stanowi¢ zagrozenie w rozumieniu zwalczania terroryzmu

i powaznych przestepstw miedzynarodowych, jest dopuszczalne po zakonczeniu ich
pobytu w tym panstwie, nawet przez okres pieciu lat.

W trzeciej kolejnosci Trybunat stwierdzit, ze uznane w art. 7 Karty prawo do
poszanowania zycia prywatnego oznacza, ze osoba, ktérej dane dotyczg, moze upewnic
sie, iz te dane osobowe sg przetwarzane prawidtowo oraz zgodnie z prawem. Osoba ta,
by méc dokonac stosownych sprawdzen, powinna posiada¢ prawo dostepu do
dotyczacych jej danych bedacych przedmiotem przetwarzania.

W tym zakresie Trybunat podkreslit, ze w przewidywanej umowie istotne jest, by
pasazerowie lotniczy byli informowani o przekazywaniu ich danych PNR do danego
panstwa trzeciego oraz o ich wykorzystywaniu od chwili, gdy to udostepnienie nie moze
zagrozi¢ dochodzeniom prowadzonym przez organy publiczne, o ktérych mowa

w przewidywanej umowie. Informowanie takie okazuje sie de facto konieczne, by
umozliwi¢ pasazerom lotniczym skorzystanie z prawa do domagania sie dostepu do
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dotyczacych ich danych oraz ewentualnie ich sprostowania, jak rowniez, zgodnie z art. 47
akapit pierwszy karty, wniesienia skutecznego srodka prawnego do sadu.

Tak wiec w sytuacjach, w ktorych obecne sg obiektywne elementy uzasadniajgce
wykorzystanie danych PNR w celu zwalczania terroryzmu i powaznej przestepczosci
miedzynarodowej i wymagajgce uprzedniego zezwolenia wydanego przez sad lub
niezalezny organ administracyjny, indywidualne informowanie pasazerow lotniczych
okazuje sie konieczne. Dotyczy to rowniez przypadkow, gdy dane PNR pasazerow
lotniczych sg udostepniane innym organom rzagdowym lub osobom fizycznym. Jednak
takie informowanie powinno sie odbywac dopiero od chwili, gdy nie moze ono zagrozi¢
dochodzeniom prowadzonym przez organy publiczne, o ktérych mowa w przewidywanej
umowie.

Wyrok z dnia 16 lipca 2020 r. (wielka izba), Facebook Ireland i Schrems (C-311/18,
EU:C:2020:559)

RODO stanowi, ze przekazywanie danych do panstwa trzeciego moze nastgpic¢ co do
zasady tylko wtedy, gdy dane panstwo trzecie zapewni odpowiedni stopien ich ochrony.
Zgodnie z tym rozporzadzeniem Komisja moze stwierdzi¢, ze panstwo trzecie - poprzez
swoje ustawodawstwo krajowe lub zobowigzania miedzynarodowe - zapewnia
odpowiedni stopier ochrony 6. W braku takiej decyzji stwierdzajgcej odpowiedni stopien
ochrony przekazanie to moze nastgpic tylko wtedy, gdy podmiot przekazujgcy dane
osobowe, majacy siedzibe w Unii, ustanowi odpowiednie zabezpieczenia, ktore mogg
wynikac¢ w szczegolnosci ze standardowych klauzul ochrony danych przyjetych przez
Komisje, i jezeli zainteresowane osoby dysponujg egzekwowalnymi prawami

i skutecznymi Srodkami ochrony prawnej ”’. Poza tym RODO ustala w szczegdtowy
sposob warunki, w ktorych przekazywanie danych moze mie¢ miejsce w braku decyzji
stwierdzajgcej odpowiedni stopien ochrony lub braku odpowiednich zabezpieczen 7.

Maximilian Schrems, obywatel austriacki zamieszkaty w Austrii, jest uzytkownikiem
Facebooka od 2008 roku. Podobnie jak w przypadku innych uzytkownikéw
zamieszkatych w Unii, dane osobowe M. Schremsa sg w catosci lub w czesci
przekazywane przez Facebook Ireland do serwerdéw nalezgcych do Facebook Inc.,
znajdujgcych sie na terytorium Standéw Zjednoczonych, gdzie sg przetwarzane.

M. Schrems wnidst skarge do irlandzkiego organu nadzorczego zmierzajgcg zasadniczo
do zakazania tego przekazywania. Podniost on, ze prawo i praktyka Stanéw
Zjednoczonych nie zapewniajg wystarczajgcej ochrony przed dostepem organdéw
publicznych do danych przekazywanych do tego kraju. Skarga ta zostata oddalona,

76 Artykut 45 RODO.
77 Artykut 46 ust. 1, art. 46 ust. 2 lit. ¢) RODO.
78 Artykut 49 RODO.
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w szczegolnosci ze wzgledu na to, ze w decyzji 2000/520 ”° Komisja stwierdzita, ze Stany
Zjednoczone zapewniajg odpowiedni stopient ochrony. Wyrokiem z dnia 6 pazdziernika
2015 r. Trybunat, do ktérego High Court (wysoki trybunat, Irlandia) zwrdcit sie z pytaniem
prejudycjalnym, orzekt niewazno$¢ tej decyzji (zwany dalej ,wyrokiem Schrems 1) &°.

W nastepstwie wyroku Schrems i p6Zniejszego stwierdzenia przez sad irlandzki
niewaznosci decyzji oddalajgcej skarge M. Schremsa irlandzki organ nadzorczy wezwat
go do przeformutowania skargi, majgc na wzgledzie stwierdzenie niewaznosci decyzji
2000/520 przez Trybunat. W przeformutowanej skardze M. Schrems utrzymuije, ze Stany
Zjednoczone nie zapewniajg wystarczajgcej ochrony danych przekazywanych do tego
panstwa. Zgda on zawieszenia lub zakazania na przyszto$¢ przekazywania jego danych
osobowych z Unii do Stanow Zjednoczonych, ktore Facebook Ireland prowadzi obecnie
na podstawie standardowych klauzul ochrony zawartych w zatgczniku do decyzji
2010/87/UE ®', Uznawszy, ze rozpatrzenie skargi M. Schremsa zalezy w szczegolnosci od
waznosci decyzji 2010/87, irlandzki organ nadzorczy wszczat postepowanie przed High
Court, aby ten przedtozyt Trybunatowi wniosek o wydanie orzeczenia w trybie
prejudycjalnym. Po wszczeciu tego postepowania Komisja przyjeta decyzje (UE)
2016/1250 w sprawie adekwatnosci ochrony zapewnianej przez Tarcze Prywatnos$ci UE-
USA 82,

We wniosku o wydanie orzeczenia w trybie prejudycjalnym sad odsytajgcy zwraca sie do
Trybunatu o wyjasnienie, czy RODO ma zastosowanie do przekazywania danych
osobowych opartego na standardowych klauzulach ochrony zawartych w decyzji
2010/87, jaki jest stopiert ochrony wymagany przez to rozporzgdzenie w ramach takiego
przekazywania danych oraz jakie obowigzki spoczywajg w tym kontekscie na organach
nadzorczych. Ponadto High Court podnosi kwestie waznosci zaréwno decyzji 2010/87,
jak i decyzji 2016/1250.

Trybunat stwierdzit, ze analiza decyzji 2010/87 w Swietle Karty nie wykazata istnienia
zadnego elementu, ktéry mogtby mie¢ wptyw na jej waznos$¢. Stwierdzit on natomiast
niewaznos¢ decyzji 2016/1250.

Trybunat uwaza przede wszystkim, ze prawo Unii, a w szczegélnosci RODO, ma
zastosowanie do przekazywania danych osobowych w celach handlowych przez podmiot
gospodarczy majacy siedzibe w jednym panstwie cztonkowskim do innego podmiotu
gospodarczego z siedzibg w panstwie trzecim, nawet jesli w trakcie lub w nastepstwie
tego przekazania dane te mogg byc przetwarzane do celdow bezpieczenstwa publicznego,

79 Decyzja 2000/520/WE Komisji z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie
adekwatnosci ochrony przewidzianej przez zasady ochrony prywatnosci w ramach bezpiecznej przystani oraz przez odnoszace sie do nich
najczesciej zadawane pytania, wydane przez Departament Handlu USA (Dz.U. 2000, L 215, s. 7).

80 Wyrok Trybunatu z dnia 6 pazdziernika 2015 r., Schrems, C-362/14, EU:C:2015:650.

81 Decyzja Komisji z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych dotyczacych przekazywania danych osobowych
podmiotom przetwarzajgcym dane majgcym siedzibe w krajach trzecich na mocy dyrektywy 95/46 Parlamentu Europejskiego i Rady
(Dz.U. 2010, L 39, s. 5), zmieniona decyzja wykonawczg Komisji (UE) 2016/2297 z dnia 16 grudnia 2016 r. (Dz.U. 2016, L 344, s. 100).

82 Decyzja wykonawcza Komisji z dnia 12 lipca 2016 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie
adekwatnosci ochrony zapewnianej przez Tarcze Prywatnosci UE-USA (Dz.U. 2016, L 207, s. 1).
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obronnosci i bezpieczenstwa panstwa przez organy danego panstwa trzeciego. Komisja
wyjasnita, ze ten rodzaj przetwarzania danych przez organy panstwa trzeciego nie moze
wykluczy¢ takiego przekazania z zakresu stosowania RODO.

Co sie tyczy poziomu ochrony wymaganego w ramach takiego przekazywania, Trybunat
stwierdza, ze wymogi przewidziane w tym celu w przepisach RODO, ktére dotyczg
odpowiednich zabezpieczen, egzekwowalnych praw oraz skutecznych srodkéw ochrony
prawnej, nalezy interpretowac w ten sposob, ze osoby, ktérych dane osobowe sg
przekazywane do panstwa trzeciego na podstawie klauzul ochrony danych, powinny
korzysta¢ z poziomu ochrony merytorycznie réwnowaznego poziomowi
gwarantowanemu w Unii na podstawie tego rozporzadzenia, interpretowanego

w Swietle karty. W tym kontekscie wyjasnia on, ze ocena tego stopnia ochrony powinna
uwzgledniac¢ zaréwno postanowienia umowne uzgodnione miedzy podmiotem
przekazujgcym dane, majgcym siedzibe w Unii, a podmiotem odbierajgcym z siedzibg
w danym panstwie trzecim, jak i - w odniesieniu do ewentualnego dostepu organéw
witadzy publicznej tego panstwa trzeciego do przekazanych w ten sposéb danych -
istotne elementy jego systemu prawnego.

Co sie tyczy obowigzkdéw spoczywajgcych na organach nadzorczych w kontekscie takiego
przekazywania, Trybunat stwierdza, ze - o ile nie istnieje wazna decyzja Komisji
stwierdzajgca odpowiedni stopien ochrony danych - same te organy sg zobowigzane do
zawieszenia lub zakazania przekazywania danych osobowych do panstwa trzeciego,
jezeli uznajg w Swietle okolicznosci towarzyszgcych temu przekazywaniu, ze
standardowe klauzule ochrony danych nie sg lub nie moga by¢ przestrzegane w tym
panstwie trzecim, a ochrona przekazywanych danych, jakiej wymaga prawo Unii, nie
moze by¢ zapewniona innymi sSrodkami.

Trybunat zbadat nastepnie waznos¢ decyzji 2010/87. Zdaniem Trybunatu waznosci tej
decyzji nie podwaza fakt, ze standardowe klauzule ochrony danych zawarte w tej decyzji
ze wzgledu na ich umowny charakter nie wigzg organéw panstwa trzeciego, do ktérego
moze nastgpic¢ przekazanie danych. Wyjasnit on natomiast, ze waznosc¢ ta zalezy od tego,
czy wspomniana decyzja przewiduje skuteczne mechanizmy umozliwiajgce w praktyce
zapewnienie przestrzegania stopnia ochrony wymaganego przez prawo Unii i czy
odbywajgce sie na podstawie takich klauzul przekazywanie danych osobowych zostanie
w przypadku ich naruszenia lub niemoznosci ich przestrzegania zawieszone lub
zakazane. Trybunat stwierdzit, ze decyzja 2010/87 wprowadza takie mechanizmy. W tym
wzgledzie podkreslit on w szczegdlnosci, ze decyzja ta naktada na podmiot przekazujacy
dane i na podmiot odbierajgcy obowigzek uprzedniego sprawdzenia, czy w danym
panstwie trzecim jest przestrzegany ten stopien ochrony, i ze zobowigzuje ona ten
podmiot odbierajgcy do poinformowania podmiotu przekazujgcego o swej ewentualnej
niemoznosci zastosowania sie do standardowych klauzul ochrony, w ktérym to
przypadku do tego ostatniego nalezy zawieszenie przekazywania danych lub rozwigzanie
umowy z pierwszym.
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Wreszcie Trybunat przeprowadzit badanie waznosci decyzji 2016/1250 w Swietle
wymogow wynikajgcych z RODO, interpretowanych w Swietle postanowien karty
gwarantujgcych poszanowanie zycia prywatnego i rodzinnego, ochrone danych
osobowych i prawo do skutecznej ochrony sgdowej. W tym wzgledzie Trybunat zauwazyt,
ze decyzja ta ustanawia, podobnie jak decyzja 2000/520, pierwszenstwo wymogow
dotyczacych bezpieczenstwa narodowego, interesu publicznego i przestrzegania
ustawodawstwa amerykanskiego, umozliwiajgc w ten sposob ingerencje w prawa
podstawowe 0sbb, ktérych dane sg przekazywane do tego panstwa trzeciego. Zdaniem
Trybunatu ograniczenia ochrony danych osobowych wynikajgce z wewnetrznych
regulacji Stanow Zjednoczonych dotyczacych dostepu i wykorzystywania przez
amerykanskie organy wtadz publicznych takich danych przekazywanych z Unii do tego
panstwa trzeciego, a ktére Komisja ocenita w decyzji 2016/1250, nie sg uregulowane

w sposéb odpowiadajgcy wymogom, ktére sg merytorycznie rownowazne wymogom
ustanowionym w prawie Unii przez zasade proporcjonalnosci, poniewaz programy
monitorowania oparte na tych regulacjach nie sg ograniczone do tego, co $cisle
konieczne. Opierajac sie na stwierdzeniach zawartych w tej decyzji, Trybunat zauwazyt,
ze w odniesieniu do niektérych programoéw nadzoru wspomniane regulacje nie wskazujg
w zaden sposOb na istnienie ograniczen ustanowionego w nim uprawnienia
odnoszgcego sie do wdrazania programow, ani tez na istnienie gwarancji dla oséb
nieamerykanskich potencjalnie objetych tymi programami. Trybunat dodat, ze cho¢
regulacje te przewidujg wymogi, ktore wtadze amerykanskie powinny spetni¢ przy
wdrazaniu danych programow nadzoru, to nie przyznajg one zainteresowanym osobom
praw, ktére mogtyby by¢ egzekwowalne wobec wtadz amerykanskich przed sgdami.

Co sie tyczy wymogu ochrony sagdowej, Trybunat stwierdzit, ze, wbrew temu, co Komisja
ustalita w decyzji 2016/1250, mechanizm mediacji, o ktérym mowa w tej decyzji, nie
zapewnia tym osobom $rodka odwotawczego przed organem oferujgcym
zabezpieczenia merytorycznie rownowazne z zabezpieczeniami wymaganymi w prawie
Unii, tak aby zapewni¢ zaréwno niezaleznos¢ Rzecznika przewidzianego w tym
mechanizmie, jak i istnienie norm upowazniajgcych Rzecznika do wydawania wigzacych
decyzji w odniesieniu do amerykanskich stuzb wywiadowczych. Z tych wszystkich
wzgleddw Trybunat stwierdzit niewaznos¢ decyzji 2016/1250.
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V. Ochrona danych osobowych w Internecie

1. Prawo do sprzeciwu wobec przetwarzania danych osobowych (,,prawo do
bycia zapomnianym”)

Wyrok z dnia 13 maja 2014 r. (wielka izba), Google Spain i Google (C-131/12, EU:C:2014:317)

W tym wyroku (zob. takze sekcje 1.1 i 11.3, zatytutowane ,Zakres zastosowania przepiséw
ogoblnych” i ,Pojecie »przetwarzania danych osobowych«”) Trybunat wyjasnit zakres
przewidzianych w dyrektywie 95/46 praw dostepu i sprzeciwu wobec przetwarzania
danych osobowych w Internecie.

| tak orzekajgc w kwestii zakresu odpowiedzialno$ci operatora wyszukiwarki
internetowej, Trybunat w istocie stwierdzit, ze w celu przestrzegania prawa dostepu

i prawa do sprzeciwu, zagwarantowanych w art. 12 lit. b) i art. 14 akapit pierwszy lit. a)
dyrektywy 95/46, i o ile spetnione sg warunki przewidziane w tych artykutach, operator
ten jest w okreslonych okolicznosciach zobowigzany do usuniecia z wySwietlanej listy
wynikow wyszukiwania majgcego za punkt wyjscia imie i nazwisko danej osoby linkéw do
publikowanych przez osoby trzecie stron internetowych zawierajgcych dotyczace tej
osoby informacje. Trybunat wyjasnit, ze taki obowigzek moze istniec¢ takze w przypadku,
gdy to imie czy nazwisko czy te informacje nie zostaty uprzednio czy jednoczesnie
usuniete z tych stron internetowych i, w odpowiednim przypadku, nawet jesli ich
publikacja na tych stronach jest zgodna z prawem.

Ponadto, odpowiadajgc na pytanie, czy dyrektywa umozliwia danej osobie domaganie
sie usuniecia linkéw do stron internetowych z listy wynikéw z tego wzgledu, ze osoba ta
zyczy sobie, by znajdujgce sie tam informacje dotyczace jej osoby zostaty ,zapomniane”
po uptywie pewnego czasu, Trybunat najpierw stwierdzit, ze nawet poczatkowo zgodne

z prawem przetwarzanie prawidtowych danych moze wraz z uptywem czasu stac sie
niezgodne z tg dyrektywg, jesli dane te nie sg juz potrzebne do realizacji celéw, ze
wzgledu na ktére byly gromadzone i przetwarzane, w szczegdlnosci wowczas, gdy nalezy
uznac je za niewtasciwe, (juz) niestosowne czy tez nadmierne w stosunku do celow,

w jakich sg one przetwarzane, czy tez ze wzgledu na uptyw czasu. Zatem w przypadku
gdy wskutek wniosku ztozonego przez osobe, ktdrej dotyczg dane, stwierdzone zostanie,
ze zawarcie na liscie wynikow tych linkow jest w aktualnym stanie rzeczy niezgodne

z dyrektywa, zawarte na tej liscie informacje i linki nalezy usung¢. W tym wzgledzie
stwierdzenie, iz danej osobie przystuguje prawo, aby dotyczaca jej informacja nie byta
juz, w aktualnym stanie rzeczy, powigzana z jej imieniem i nazwiskiem poprzez liste
wynikéw wyszukiwania majgcego za punkt wyjscia to imie i nazwisko, pozostaje bez
zwigzku z tym, czy zawarcie na liscie wynikdw wyszukiwania danej informacji wyrzgdza
szkode osobie, ktorej dotyczg dane.
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Wreszcie Trybunat wyjasnit, ze poniewaz osoba ta moze, ze wzgledu na przystugujace jej
i przewidziane w art. 7 i 8 karty prawa podstawowe, zazgda¢, aby dana informacja nie
byta juz podawana do wiadomosci szerokiego kregu odbiorcédw poprzez zawarcie jej na
takiej liscie wynikow wyszukiwania, prawa te sg co do zasady nadrzedne nie tylko wobec
interesu gospodarczego operatora wyszukiwarki internetowej, lecz réwniez wobec
interesu, jaki ten krgg odbiorcéw moze miec¢ w znalezieniu rzeczonej informacji

w ramach wyszukiwania prowadzonego w przedmiocie imienia i nazwiska tej osoby.
Taka sytuacja nie ma jednak miejsca, jesli ze szczegbdlnych powodow, takich jak rola
odgrywana przez te osobe w zyciu publicznym, nalezatoby uzna¢, ze ingerencja w prawa
podstawowe tej osoby jest uzasadniona nadrzednym interesem tego kregu odbiorcéw,
polegajagcym na posiadaniu, dzieki temu umieszczeniu na liscie, dostepu do danej
informacji

2. Przetwarzanie danych osobowych a prawa witasnosci intelektualnej

Wyrok z dnia 29 stycznia 2008 r. (wielka izba), Promusicae (C-275/06, EU:C:2008:54)

Promusicae, niemajace celu zarobkowego hiszpanskie stowarzyszenie zrzeszajgce
producentow i wydawcdw nagran muzycznych i opracowan audiowizualnych wniosto do
sgdoéw hiszpanskich o nakazanie Telefonica de Espafia SAU (sp6tce prawa handlowego,
ktéra w ramach swej dziatalnosci Swiadczy miedzy innymi ustugi w zakresie dostepu do
Internetu) wskazania tozsamosci i adreséw okreslonych oséb, na rzecz ktérych Swiadczy
ustugi w zakresie dostepu do Internetu i w przypadku ktorych adres IP oraz data

i godzina potaczenia sg znane. Zdaniem Promusicae osoby te korzystaty z programu
wymiany plikbw zwanego ,peer-to-peer” lub ,P2P" (przejrzysty srodek pozwalajacy na
wymiane tresci, niezalezny, zdecentralizowany i wyposazony w zaawansowane funkcje
wyszukiwania i pobierania) i umozliwiaty, w ramach udostepnionych folderéw swoich
komputerdw osobistych, dostep do nagran, do ktérych majagtkowe prawa autorskie
nalezg do podmiotéw bedgcych cztonkami Promusicae. Promusicae wniosto wiec

o przekazanie mu tych informacji w celu wytoczenia nastepnie powddztw cywilnych
przeciwko tym osobom.

W tych okolicznosciach Juzgado de lo Mercantil no 5 de Madrid (sad gospodarczy nr 5
w Madrycie, Hiszpania) zwrdcit sie do Trybunatu z pytaniem, czy prawodawstwo Unii

w celu zapewnienia skutecznego przestrzegania praw autorskich zobowigzuje panstwa
cztonkowskie do ustanowienia obowigzku przekazania danych osobowych w ramach
postepowania cywilnego.

Zdaniem Trybunatu wspomniany wniosek o wydanie orzeczenia w trybie prejudycjalnym
poruszyt zagadnienie koniecznego pogodzenia wymogow zwigzanych z ochrong
poszczegblnych praw podstawowych, a mianowicie, z jednej strony, prawa do

Lipiec 2024 r. 78 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-275/06

Ochrona danych osobowych

poszanowania zycia prywatnego, a z drugiej strony, prawa do ochrony wtasnosci
i skutecznego srodka prawnego.

W tym zakresie Trybunat orzekt, ze w sytuacji takiej jak bedgca przedmiotem
postepowania gtéwnego dyrektywy: 2000/31/WE w sprawie niektorych aspektéw
prawnych ustug spoteczenstwa informacyjnego, w szczegdlnosci handlu elektronicznego
w ramach rynku wewnetrznego (,dyrektywa o handlu elektronicznym”) 8, 2001/29/WE
w sprawie harmonizacji niektorych aspektédw praw autorskich i pokrewnych

w spoteczenstwie informacyjnym ¢, 2004/48/WE w sprawie egzekwowania praw
wtasnosci intelektualnej  oraz dyrektywa 2002/58 nie zobowigzujg panstw
cztonkowskich do ustanowienia obowigzku przekazania danych osobowych w celu
zapewnienia skutecznej ochrony praw autorskich w ramach postepowania cywilnego.
Prawo Unii wymaga jednak, by przy transpozycji tych dyrektyw oparty sie one na takiej
wyktadni tych dyrektyw, ktéra pozwoli na zapewnienie odpowiedniej rownowagi miedzy
poszczegdlnymi prawami podstawowymi chronionymi przez wspélnotowy porzgdek
prawny. Ponadto przy przyjmowaniu srodkéw majgcych na celu transpozycje tych
dyrektyw, wtadze i sgdy panstw cztonkowskich sg zobowigzane nie tylko dokonywac
wyktadni swojego prawa krajowego w sposéb zgodny ze wspomnianymi dyrektywami,
lecz réwniez nie opierac sie na takiej wyktadni tych dyrektyw, ktéra pozostawatby w
konflikcie z wspomnianymi prawami podstawowymi lub z innymi ogdélnymi zasadami
prawa wspolnotowego, takimi jak zasada proporcjonalnosci.

Wyrok z dnia 19 kwietnia 2012 r., Bonnier Audio i in. (C-461/10, EU:C:2012:219)

Hogsta domstolen (sad najwyzszy, Szwecja) zwrdcit sie do Trybunatu w trybie
prejudycjalnym w celu uzyskania wyktadni dyrektyw 2002/58 i 2004/48, w ramach sporu
pomiedzy Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB
i Storyside AB (zwanym dalej ,Bonnier Audio i in.”) a Perfect Communication Sweden AB
(zwanym dalej ,ePhone”) w przedmiocie sprzeciwu wniesionego przez ePhone’a wobec
ztozonego przez Bonnier Audio i in. wniosku o nakazanie przekazania danych.

W tym przypadku Bonnier Audio i in. byli wydawcami, ktérym przystugiwaty wytgczne
prawa do rozpowszechniania 27 ksigzek w postaci ksigzek audio, ich powielania oraz
udostepniania publicznosci. Bonnier Audio i in. twierdzg, ze ich wytgczne prawa zostaty
naruszone ze wzgledu na udostepnienie publicznosci tych 27 dziet, bez ich zgody, za
pomocg serwera FTP (,file transfer protocol” - protokét transferu plikéw), ktory
umozliwia wymiane plikéw i transfer danych pomiedzy komputerami za posSrednictwem

8 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektdrych aspektéw prawnych ustug
spoteczeristwa informacyjnego, w szczegdlnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym) (Dz.U. 2000, L 178, s. 1).

84 Dyrektywa 2001/29/WE Parlamentu Europejskiego i Rady z dnia 22 maja 2001 r. w sprawie harmonizacji niektérych aspektéw praw
autorskich i pokrewnych w spoteczenstwie informacyjnym (Dz.U. 2001, L 167, s. 10).

85 Dyrektywa 2004/48/WE Parlamentu Europejskiego i Rady z dnia 29 kwietnia 2004 r. w sprawie egzekwowania praw wiasnosci (Dz.U. 2004,
L 157, s. 45; sprostowanie Dz.U. 2004, L 195, s. 16).
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Internetu. Bonnier Audio i in. zwrécili sie zatem do sgddw szwedzkich o wydanie nakazu
ujawnienia imienia i nazwiska oraz adresu osoby, ktéra jest zarejestrowana jako
uzytkownik adresu IP, z ktérego rzekomo przedmiotowe pliki byty transferowane.

W tym konteks$cie Hogsta domstolen (sad najwyzszy, Szwecja), do ktérego zostata
wniesiona skarga kasacyjna, zwrocit sie do Trybunatu z pytaniem, czy prawo Unii stoi na
przeszkodzie stosowaniu przepisu krajowego, opartego na art. 8 dyrektywy 2004/48, na
mocy ktorego w postepowaniu cywilnym mozna, w celu zidentyfikowania okreslonego
abonenta, nakaza¢ dostawcy ustug internetowych ujawnienie uprawnionemu z prawa
autorskiego albo jego przedstawicielowi informacji o abonencie, ktéremu dostawca
ustug internetowych udostepnit okreslony adres IP, przy uzyciu ktérego miato zostac
popetnione naruszenie. Zatozono, po pierwsze, ze powdd zgdajgcy wydania nakazu
uprawdopodobnit naruszenie konkretnego prawa autorskiego, a po drugie, ze wydanie
nakazu jest proporcjonalne.

Trybunat najpierw przypomniat, ze art. 8 ust. 3 dyrektywy 2004/48 w zwigzku z art. 15
ust. 1 dyrektywy 2002/58 nie stoi na przeszkodzie ustanowieniu przez panstwa
cztonkowskie obowigzku przekazania prywatnym osobom trzecim danych osobowych,
tak aby umozliwi¢ im wnoszenie do sagdoéw cywilnych powddztw o naruszenie praw
autorskich, lecz nie naktada tez na panstwa zobowigzania do ustanowienia takiego
obowigzku. Jednakze organy i sady panstw cztonkowskich sg zobowigzane nie tylko
dokonywac wyktadni swojego prawa krajowego w sposéb zgodny z tymi dyrektywami,
lecz rowniez nie opierac sie na takiej wyktadni tych dyrektyw, ktéra pozostawataby

w konflikcie ze wspomnianymi prawami podstawowymi lub z innymi ogélnymi zasadami
prawa Unii, takimi jak zasada proporcjonalnosci.

W tym zakresie Trybunat stwierdzit, ze przedmiotowe przepisy krajowe wymagaja,

w szczegdblnosci dla wydania nakazu ujawnienia przedmiotowych danych, rzeczywistego
uprawdopodobnienia naruszenia prawa wtasnosci intelektualnej w odniesieniu do
istniejgcego dzieta, aby zgdane informacje mogty utatwi¢ dochodzenie w przedmiocie
ztamania praw autorskich lub naruszenia takich praw oraz aby wzgledy uzasadniajgce
ten nakaz miaty wyzszg range w poréwnaniu z niedogodnosciami albo innymi szkodami,
ktére mogtyby powstac u adresata takiego nakazu, wzglednie w poréwnaniu z wszelkim
interesem, ktory sie jemu sprzeciwia.

W konsekwencji Trybunat orzekt, ze dyrektywy 2002/58 i 2004/48 nie sprzeciwiajg sie
przepisowi krajowemu, takiemu jak analizowany przepis w postepowaniu gtéwnym,
poniewaz przepis ten zezwala sgdowi krajowemu, do ktorego skierowano wniosek

o wydanie nakazu ujawnienia danych osobowych, wniesiony przez osobe posiadajgca
legitymacje procesowg, na wywazenie przeciwstawnych intereséw, stosownie do
okolicznosci kazdego przypadku oraz przy nalezytym uwzglednieniu wymogow
wynikajgcych z zasady proporcjonalnosci.
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3. Usuniecie linkéw do danych osobowych

Wyrok z dnia 24 wrzesnia 2019 r. (wielka izba), GC i in. (Usuniecie linkéw do danych
wrazliwych) (C-136/17, EU:C:2019:773)

W wyroku tym Trybunat, orzekajgc w sktadzie wielkiej izby, wyjasnit obowigzki operatora
wyszukiwarki w ramach zgdania usuniecia linkdbw do danych wrazliwych.

Spotka Google odmdwita uwzglednienia zgdan, wniesionych przez cztery osoby,
usuniecia z wyswietlanej w wyszukiwarce listy wynikdw wyszukiwania majgcego za punkt
wyjscia ich imiona i nazwiska, r6znego rodzaju linkow kierujgcych do prowadzonych
przez osoby trzecie stron internetowych, w szczegélnosci do artykutow prasowych.

W nastepstwie skarg wniesionych przez te cztery osoby, Commission nationale de
I'informatique et des libertés (krajowa komisja ds. informatyki i swobdéd, CNIL) (Francja)
odmowita wezwania sp6tki Google do zgdanego usuniecia linkdédw. Rozpatrujgca sprawe
Conseil d’Etat (rada stanu, Francja) zwrdcita sie do Trybunatu o wyjasnienie obowigzkéw
spoczywajgcych na operatorze wyszukiwarki przy rozpatrywaniu zgdania usuniecia
linkbw na podstawie dyrektywy 95/46.

Po pierwsze, Trybunat przypomniat, ze przetwarzanie danych osobowych ujawniajgcych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynaleznos$¢ do zwigzkdw zawodowych, jak rowniez przetwarzanie danych
dotyczgcych zdrowia i zycia seksualnego jest zakazane ¢, z zastrzezeniem pewnych
wyjatkéw i odstepstw. Jesli chodzi o przetwarzanie danych dotyczacych przestepstw
(czyndw zabronionych), wyrokéw skazujacych lub srodkéw bezpieczenstwa, to moze ono
zasadniczo odbywac sie jedynie pod kontrolg wtadz publicznych lub tez woéwczas, gdy
zgodnie z prawem krajowym ustanowiono odpowiednie i okreslone srodki
zabezpieczajgce ¥.

Trybunat orzek}, ze zakaz oraz ograniczenia przetwarzania tych szczegdlnych kategorii
danych majg zastosowanie do operatora wyszukiwarki, podobnie jak do kazdego innego
administratora danych osobowych. Celem tych zakazéw i ograniczen jest bowiem
zapewnienie zwiekszonej ochrony przed takim przetwarzaniem, ktore ze wzgledu na
szczegblng wrazliwos¢ tych danych moze stanowic szczegdlnie powazng ingerencje

w prawa podstawowe do poszanowania zycia prywatnego i ochrony danych osobowych.

Jednakze operator wyszukiwarki odpowiada nie za to, ze dane osobowe znajdujg sie na
stronie internetowej opublikowanej przez osobe trzecig, lecz za odsytanie do tej strony.
W tych okolicznosciach zakaz oraz ograniczenia przetwarzania danych wrazliwych majg
zastosowanie do tego operatora, ale tylko w zakresie dotyczagcym wspomnianego

86 Artykut 8, ust. 1 dyrektywy 95/46 i art. 9 ust 1 RODO.
87 Artykut 8 ust. 5 dyrektywy 95/46 i art. 10 RODO.
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odsytania do stron internetowych, w rezultacie kontroli przeprowadzanej pod nadzorem
wiasciwych organow krajowych po wniesieniu zadania przez osobe, ktérej dane dotycza.

Po drugie, Trybunat stwierdzit, ze gdy do operatora skierowano zgdanie usuniecia linkow
dotyczgce danych wrazliwych, operator ten jest zasadniczo zobowigzany,

z zastrzezeniem pewnych wyjatkéw, do uwzglednienia takiego zgdania. Jesli chodzi

0 wspomniane wyjatki, operator moze w szczegdlnosci odmoéwic¢ uwzglednienia takiego
zadania, jezeli stwierdzi, ze linki prowadzg do danych w sposdb oczywisty
upublicznionych przez osobe, ktérej dane dotyczg 8, pod warunkiem ze odestanie do
takich linkow spetnia pozostate warunki zgodnosci przetwarzania danych osobowych

z prawem, chyba ze osoba ta ma prawo sprzeciwi¢ sie wspomnianemu odestaniu

z przyczyn zwigzanych z jej szczegdlng sytuacjg ®.

W kazdym wypadku operator wyszukiwarki, do ktérego skierowano zadanie usuniecia
linkdbw, musi sprawdzi¢, czy umieszczenie linku do danej strony internetowej, na ktorej
zostaty opublikowane dane wrazliwe, na liscie wyswietlanej w wyniku wyszukiwania
majgcego za punkt wyjscia imie i nazwisko tej osoby, jest Scisle niezbedne do ochrony
prawa do wolnosci informacji przystugujgcego internautom potencjalnie
zainteresowanym uzyskaniem dostepu do tej strony internetowej dzieki takiemu
wyszukiwaniu. W tym wzgledzie Trybunat podkreslit, ze cho¢ prawa do poszanowania
zycia prywatnego i ochrony danych osobowych sg co do zasady nadrzedne wobec prawa
do wolnosci informacji przystugujgcego internautom, to jednak réwnowaga ta moze,

w szczegblnych przypadkach, zaleze¢ od charakteru rozpatrywanych informacji i od tego,
jak istotne sg one dla prywatnosci osoby, ktérej dane dotyczg, oraz od publicznego
interesu w dysponowaniu tg informacjg, ktéry to z kolei interes moze byc¢ uzalezniony

w szczegdblnosci od roli odgrywanej przez te osobe w zyciu publicznym.

Po trzecie, Trybunat orzekt, ze w ramach zgdania usuniecia linkéw do stron
internetowych, na ktérych sg opublikowane informacje dotyczgce postepowania
sgdowego w sprawie karnej prowadzonej przeciwko osobie, ktorej dane dotyczg, ktére
odnoszg sie do wczesniejszego etapu takiego postepowania i nie odpowiadajg juz
aktualnej sytuacji, do operatora wyszukiwarki nalezy dokonanie oceny, czy, biorgc pod
uwage wszystkie okolicznosci sprawy, osoba ta jest uprawniona do tego, by
rozpatrywane informacje nie byty juz aktualnie wigzane z jej imieniem i nazwiskiem za
pomocg wyswietlanej listy wynikdw wyszukiwania majgcego za punkt wyjscia to imie

i nazwisko. Jednakze, nawet jesli operator wyszukiwarki stwierdzi, ze tak nie jest ze
wzgledu na fakt, ze umieszczenie danego linku jest Scisle niezbedne do pogodzenia
prawa do poszanowania zycia prywatnego i ochrony danych osobowych osoby, ktérej
dane dotyczg, z prawem do wolnosci informacji przystugujgcym potencjalnie
zainteresowanym internautom, operator ten jest zobowigzany, najp6zniej w momencie

8 Artykut 8 ust. 2 lit. e) dyrektywy 95/46 i art. 9 ust. 2 lit. €) RODO.
89 Artykut 14 akapit pierwszy lit. a) dyrektywy 95/46 i art. 21 ust. 1 RODO.
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skierowania zadania usuniecia linkéw, do uporzadkowania listy wynikow w taki sposéb,
aby wynikajacy z niej dla internauty ogdlny obraz odzwierciedlat aktualng sytuacje
prawng, co wymaga w szczegoblnosci, aby linki do stron internetowych zawierajacych
informacje na ten temat znajdowaty sie na pierwszym miejscu na tej liscie.

Wyrok z dnia 24 wrzesnia 2019 (wielka izba), Google (Terytorialny zakres usuniecia linkéw) (C-
507/17, EU:C:2019:772)

Commission nationale de I'informatique et des libertés (krajowa komisja ds. informatyki
i swobdd, CNIL, Francja) wezwata spotke Google, w zwigzku z uwzglednieniem przez te
spotke wniosku o usuniecie linkéw, do usuniecia z listy wynikdw wyswietlanej po
przeprowadzeniu wyszukiwania majgcego za punkt wyjscia imie i nazwisko danej osoby,
linkéw prowadzgcych do stron internetowych zawierajgcych dane osobowe dotyczgce
wskazanej osoby, w odniesieniu do wszystkich rozszerzen nazwy domeny w tej
wyszukiwarce. W obliczu odmowy zastosowania sie przez Google do tego wezwania CNIL
natozyta na nig kare w wysokosci 100 000 EUR. Conseil d’Etat (rada panstwa, Francja), do
ktérej spotka Google wniosta skarge, zwrdcita sie do Trybunatu z wnioskiem o ustalenie
zakresu terytorialnego cigzacego na operatorze wyszukiwarki internetowej obowigzku
wprowadzenia w zycie prawa do usuniecia linkédw w mys| przepisow dyrektywy 95/46.

Przede wszystkim Trybunat przypomniat, ze osoby fizyczne mogg, na podstawie prawa
Unii, powotywac sie przeciwko operatorowi wyszukiwarki internetowej, ktéry na
terytorium Unii ma swoj zaktad lub kilka zaktaddw, na przystugujgce im prawo do
usuniecia linkéw, niezaleznie od tego, czy przetwarzanie danych osobowych (w tym
wypadku zamieszczanie linkdw odsytajgcych do stron internetowych, na ktérych
znajdujg sie dane osobowe dotyczgce osoby, ktéra powotuje sie na to prawo), ma
miejsce na terenie Unii czy poza nig *°.

Co sie tyczy zakresu prawa do usuniecia linkéw, Trybunat uznat, ze operator
wyszukiwarki internetowej jest zobowigzany do usuniecia linkéw nie ze wszystkich wersji
swej wyszukiwarki, ale z tych jej wersji, ktére odpowiadajg wszystkim panstwom
cztonkowskim. Trybunat wskazat w tym wzgledzie, ze o ile usuniecie wszystkich
istniejgcych linkdw pozwolitoby - zwazywszy na charakterystyczne cechy Internetu

i wyszukiwarek internetowych - na petne urzeczywistnienie celu prawodawcy Unii, jakim
jest zapewnienie wysokiego poziomu ochrony danych osobowych w catej Unii, o tyle

z prawa Unii * nie wynika wcale, Zze dazac do osiggniecia tego celu prawodawca
postanowit nada¢ prawu do usuniecia linkéw zakres, ktory wykraczatby poza terytorium
panstw cztonkowskich. W szczegdlnosci, podczas gdy w prawie Unii ustanowiono
mechanizmy wspoétpracy miedzy organami nadzorczymi panstw cztonkowskich
umozliwiajgce wypracowanie wspolnej decyzji, opartej na osiggnieciu rownowagi miedzy

%0 Artykut 4 ust. 1 lit. a) dyrektywy 95/46 i art. 3 ust. 1 RODO.
o1 Artykut 12 lit. b) i art. 14 akapit pierwszy lit. a) dyrektywy 95/46; art. 17 ust. 1 RODO.
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prawem do ochrony zycia prywatnego i danych osobowych z jednej strony a interesem
publicznym réznych panstw cztonkowskich w dostepie do informacji z drugiej strony,
tego rodzaju mechanizmy nie sg obecnie przewidziane w odniesieniu do usuwania
linkbw poza Unig.

Na obecnym etapie rozwoju prawa Unii operator wyszukiwarki internetowej ma
obowigzek zastosowac sie do zgdania usuniecia linkéw nie tylko w odniesieniu do wers;ji
wyszukiwarki odpowiadajgcej panstwu cztonkowskiemu, w ktérym ma miejsce
zamieszkania beneficjent prawa do usuniecia linkéw, lecz w odniesieniu do wersji
wyszukiwarki odpowiadajgcych wszystkim panstwom cztonkowskim, w szczegdlnosci

w celu zapewnienia spéjnego i wysokiego poziomu ochrony w catej Unii. Ponadto
operator taki powinien w razie koniecznosci podjg¢ wystarczajgco skuteczne Srodki

w celu uniemozliwienia internautom z terenu Unii uzyskiwania dostepu, w stosownym
wypadku za pomocg wersji wyszukiwarki odpowiadajgcej panstwu trzeciemu, do linkéw
podlegajgcych usunieciu, a przynajmniej w celu powaznego zniechecenia ich do
uzyskiwania dostepu do takich linkdéw, zas do sgdu krajowego nalezy ustalenie, czy
Srodki zastosowane przez operatora spetniajg ten wymaég.

Trybunat podkreslit wreszcie, ze o ile prawo Unii nie zobowigzuje operatora
wyszukiwarki internetowej do usuniecia linkow ze wszystkich wersji jego wyszukiwarki
o tyle nie zakazuje réwniez, aby to uczynit. W zwigzku z tym organ nadzorczy lub organ
sgdowy panstwa cztonkowskiego zachowuje kompetencje w zakresie wypracowania,

w Swietle krajowych standardéw ochrony praw podstawowych, rownowagi miedzy
prawem danej osoby do poszanowania jej zycia prywatnego oraz do ochrony jej danych
osobowych z jednej strony, a prawem do wolnosci informacji z drugiej strony, zas po
wywazeniu tych praw - wezwania w stosownym wypadku operatora wyszukiwarki
internetowej do usuniecia linkow ze wszystkich wersji owej wyszukiwarki.

Wyrok z dnia 8 grudnia 2022 r. (wielka izba), Google (Usuniecie linkéw do tresci, ktora moze
okazac sie nieprawdziwa) (C-460/20, EU:C:2022:962)

Na stronie internetowej G-LLC opublikowano w 2015 r. trzy artykuty o powodach w
postepowaniu gtdbwnym: TU, zajmujgcym stanowiska kierownicze i posiadajgcym udziaty
w roznych spotkach, oraz RE, ktora byta partnerkg TU i do maja 2015 r. petnita funkcje
prokurenta w jednej z tych spotek. Artykuty te, z ktérych jeden byt zilustrowany czterema
zdjeciami przedstawiajgcymi powododw i sugerujgcymi, ze prowadzili oni luksusowe
zycie, przedstawiaty w krytyczny sposéb model inwestycyjny szeregu ich spotek.
Uzyskanie dostepu do tych artykutéw byto mozliwe po wprowadzeniu do wyszukiwarki
Google LLC (zwanej dalej ,,Google”) imion i nazwisk powoddw - zaréwno jako takich, jak i
w potaczeniu z okreslonymi nazwami spétek. Lista wynikéw wyszukiwania zawierata link
odsytajacy do tych artykutéw oraz do zdjec wyswietlanych w formie miniatur
(,thumbnails").
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Powodowie w postepowaniu gtéwnym zwrdcili sie do Google jako administratora danych
osobowych odpowiedzialnego za ich przetwarzanie przez jej wyszukiwarke, po pierwsze,
o usuniecie z listy wynikéw wyszukiwania linkdw do artykutow ze wzgledu na to, ze miaty
one zawierac nieprawdziwe twierdzenia i zniestawiajgce opinie, i po drugie, 0 usuniecie z
tej listy wynikéw wyszukiwania miniatur. Google odmowit uwzglednienia takiego
zadania.

Poniewaz ich zgdania nie zostaty uwzglednione w dwoch pierwszych instancjach,
powodowie w postepowaniu gtéwnym skierowali do Bundesgerichtshof (federalnego
trybunatu sprawiedliwosci, Niemcy) skarge rewizyjng, w ramach rozpatrywania ktorej
Bundesgerichtshof zwrécit sie do Trybunatu o dokonanie wyktadni RODO i dyrektywy
95/46 %,

W wydanym w sktadzie wielkiej izby wyroku Trybunat rozwingt orzecznictwo dotyczace
wymogow majgcych zastosowanie do zgdan usuniecia linkdw skierowanych do
operatora wyszukiwarki na podstawie przepiséw o ochronie danych osobowych. W
szczegblnosci zbadat on, po pierwsze, zakres obowigzkéw i odpowiedzialnosci
spoczywajgcych na operatorze wyszukiwarki przy rozpatrywaniu zgdania usuniecia
linkbw opartego na wskazanej nieprawdziwosci informacji zawartych w tresci, do ktore;j
odsytajg linki, i po drugie, ciezar dowodu natozonego na osobe, ktérej dane dotyczg, w
odniesieniu do tej nieprawdziwosci. Trybunat wydat ponadto rozstrzygniecie w
przedmiocie koniecznosci uwzglednienia, do celdéw zbadania zgdania usuniecia zdjec
wyswietlanych na liscie wynikéw wyszukiwania grafiki w postaci miniatur, pierwotnego
kontekstu publikacji tych zdje¢ w Internecie.

W pierwszej kolejnosci Trybunat rozstrzygnat, ze w ramach dokonywania wywazenia
miedzy z jednej strony prawami do poszanowania zycia prywatnego i ochrony danych
osobowych i z drugiej strony prawem do wolno$ci wypowiedzi i informacji 3, ktérego to
wywazenia nalezy dokonac w celu zbadania skierowanego do operatora wyszukiwarki
zgdania usuniecia z listy wynikdw wyszukiwania linku prowadzgcego do tresci
zawierajacej informacje wskazane jako nieprawdziwe, to usuniecie linkéw nie jest
uzaleznione od tego, czy kwestia prawdziwosci tresci, do ktérej odestano, zostata,
przynajmniej tymczasowo, rozstrzygnieta w ramach postepowania sgdowego
wszczetego przez te osobe przeciwko dostawcy tej tresci.

Na wstepie, aby zbada¢, w jakich warunkach operator wyszukiwarki jest zobowigzany do
uwzglednienia zgdania usuniecia linkow, i co za tym idzie, do usuniecia z wyswietlanej
listy wynikow wyszukiwania majgcego za punkt wyjscia imie i nazwisko osoby, ktérej
dane dotyczg, linku do strony internetowej zawierajgcej twierdzenia, ktére mogg okazac
sie nieprawdziwe, Trybunat przypomniat w szczeg6lnosci, co nastepuije:

92 Odpowiednio art. 17 ust. 3 lit. a) RODO oraz art. 12 lit. b) i art. 14 lit. a) akapit pierwszy dyrektywy 95/46.
% Prawa podstawowe zagwarantowane odpowiednio w art. 7, 81 11 Karty.
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ze wzgledu na to, ze dziatalnos¢ wyszukiwarki internetowej moze znaczgco oddziatywac
na prawa podstawowe do poszanowania prywatnosci i ochrony danych osobowych w
sposdb dodatkowy w stosunku do dziatalnosci prowadzonej przez wydawcéw stron
internetowych, operator tej wyszukiwarki, jako osoba okreslajgca cele i sposoby
prowadzenia tej dziatalnosci, winien w ramach spoczywajgcej na nim odpowiedzialnosci
zapewni¢ - w granicach jego odpowiedzialnosci, kompetencji i mozliwosci - aby
przewidziane w dyrektywie 95/46 i w RODO gwarancje byty w petni skuteczne i aby
mozna byto rzeczywiscie zrealizowac ich cel polegajgcy na skutecznej i petnej ochronie
objetych nig oséb;

gdy do operatora wyszukiwarki internetowej skierowane zostaje zgdanie usuniecia
linkbw, musi on sprawdzi¢, czy umieszczenie na liscie wynikdw wyszukiwania linku do
danej strony internetowej jest niezbedne do skorzystania przez internautow -
potencjalnie zainteresowanych uzyskaniem dzieki takiemu wyszukiwaniu dostepu do tej
strony internetowej - z prawa do wolnosci informacji, ktéra to wolnos$¢ jest chroniona na
mocy prawa do wolnosci wypowiedzi i informacji;

w RODO ustanowiony zostat wyraznie wymog dokonania wywazenia miedzy z jednej
strony prawami podstawowymi do poszanowania zycia prywatnego i do ochrony danych
osobowych, a z drugiej strony prawem podstawowym do wolnosci informacji.

Przede wszystkim Trybunat wskazat, ze cho¢ przystugujgce osobie, ktérej dane dotyczg,
prawa podstawowe do poszanowania zycia prywatnego i ochrony danych osobowych sg
co do zasady nadrzedne wobec istniejgcego po stronie internautéw uzasadnionego
interesu w uzyskaniu dostepu do danej informacji, to jednak réwnowaga ta moze by¢
uzalezniona od szczegdlnych okolicznosci danego przypadku, a w szczeg6lnosci od
charakteru tej informacji i od tego, jak istotne sg one dla prywatnosci osoby, ktérej dane
dotyczg, oraz od publicznego interesu w dysponowaniu tg informacjg, ktéry to z kolei
interes moze byc¢ uzalezniony w szczegélnosci od roli odgrywanej przez te osobe w zyciu
publicznym.

Kwestia prawdziwosci tresci, do ktorej odsytajg linki (badz jej braku) réwniez stanowi
istotny element, ktéry nalezy wzig¢ pod uwage w ramach tej oceny. Niewgtpliwie w
pewnych okolicznosciach prawo do wolnosci wypowiedzi i informacji ma pierwszenstwo
przed prawem do ochrony zycia prywatnego i prawem do ochrony danych osobowych,
w szczegdblnosci wéwczas, gdy osoba, ktérej dane dotyczg, odgrywa znaczacg role w
zyciu publicznym. Niemniej jednak stosunek ten ulega odwrdéceniu, w przypadku gdy
okaze sie, ze przynajmniej cze$¢ informacji, ktérych dotyczy zgdanie usuniecia linkdw,
niemajgca niktego znaczenia dla catoksztattu tej tresci, jest nieprawdziwa. W takim
przypadku prawo do przekazywania informacji i prawo do otrzymywania informacji nie
mogg byc¢ brane pod uwage, poniewaz nie mogg one obejmowacd prawa do
rozpowszechniania takich informacji i dostepu do nich.

Nastepnie, co sie tyczy z jednej strony obowigzkdw dotyczacych ustalenia, czy informacje
zawarte w tresci, do ktorej odsytaja linki, sg prawdziwe, Trybunat wyjasnit, ze to do
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osoby, ktéra zagda usuniecia linkdbw z uwagi na nieprawdziwos¢ takich informacji, nalezy
wykazanie oczywistej nieprawdziwosci tych informacji lub co najmniej tej czesci tych
informacji, ktéra nie ma niktego znaczenia dla catoksztattu tej tresci. Niemniej jednak,
aby unikng¢ naktadania na te osobe nadmiernego ciezaru moggcego podwazyc
skutecznos¢ (effet utile) prawa do usuniecia linkdw, winna ona przedstawic jedynie takie
dowody, jakich zgromadzenia, biorgc pod uwage okolicznosci danego przypadku, mozna
od niej racjonalnie wymagac. Co do zasady osoba ta nie moze by¢ co zobowigzana do
przedstawienia, na etapie przedsgdowym, na poparcie podnoszonego przez nig zgdania
usuniecia linkbw wydanego przeciw wydawcy strony internetowej orzeczenia sagdowego,
nawet jesli dotyczy ono Srodkéw tymczasowych.

Co sie tyczy z drugiej strony obowigzkéw i odpowiedzialnosci operatora wyszukiwarki,
Trybunat podkreslit, ze aby sprawdzi¢, czy po ustosunkowaniu sie przezen do zgdania
usuniecia linkéw, dana tres¢ moze nadal znajdowac sie na liscie wynikdéw wyszukiwania
przeprowadzonego za pomocg jego wyszukiwarki, musi on oprzec sie na wszystkich
wchodzacych w gre prawach i interesach, jak réwniez na catoksztatcie okolicznosci
danego przypadku. Niemniej jednak nie mozna natozy¢ na tego operatora obowigzku
zbadania okolicznosci faktycznych i przeprowadzenia kontradyktoryjnej debaty z
dostawcg tresci celem uzyskania w ten sposob brakujgcych dowoddw na prawdziwos¢
tresci, do ktorej odsytajg linki. W przypadku natozenia na tego operatora obowigzku
przyczynienia sie do ustalenia tego, czy tres¢, do ktérej odsytajg linki, jest prawdziwa,
natozony na niego ciezar wykraczatby poza to, czego mozna od niego racjonalnie
oczekiwag, biorgc pod uwage jego odpowiedzialnos¢, kompetencje i mozliwosci.
Przyjecie takiego rozwigzania wigzatoby sie zatem z powaznym ryzykiem, ze linki do
tresci, ktére zaspokajajg uzasadniong i nadrzedng potrzebe informowania opinii
publicznej, zostang usuniete i w ten sposdb odnalezienie ich w Internecie stanie sie
utrudnione. Gdyby wiec taki operator wyszukiwarki dokonywatby usuwania linkow
niemalze automatycznie po to, aby unikng¢ ciezaru zwigzanego z badaniem okolicznosci
faktycznych w celu ustalenia, czy tre$¢, do ktorej odsytajg linki, jest prawdziwa,
prawdopodobne bytoby wystgpienie skutku zniechecajgcego do korzystania z wolnosci
wypowiedzi i informacji.

Tak wiec w przypadku gdy osoba, ktéra zazgdata usuniecia linkéw, przedstawi dowody
Swiadczgce o oczywiscie nieprawdziwym charakterze informacji zawartych w tresci, do
ktoérej odsytajg linki, lub co najmniej tej czesci tych informacji, ktéra nie ma niktego
znaczenia dla catoksztattu tej tresci, operator wyszukiwarki jest zobowigzany do
uwzglednienia tego zadania usuniecia linkbw. Podobnie rzecz ma sie, w przypadku gdy
osoba, ktora zazgdata usuniecia linkdw, przedstawia wydane przeciwko wydawcy strony
internetowej orzeczenie sgdowe, ktére opiera sie na stwierdzeniu, ze zawarte w tresci,
do ktorej odsytajg linki, informacje niemajgce niktego znaczenia dla catoksztattu tej tresci
Sg, przynajmniej na pierwszy rzut oka, nieprawdziwe. Natomiast jesli nieprawdziwy
charakter takich informacji nie wydaje sie oczywisty w Swietle dowoddow
przedstawionych przez osobe 7gdajgca usuniecia linkdw, operator wyszukiwarki, w
braku takiego orzeczenia sgdowego, nie jest zobowigzany do uwzglednienia zadania
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usuniecia linkoéw. Jezeli rozpatrywane informacje mogg stanowi¢ wktad w prowadzong w
interesie ogdélnym debate, nalezy, uwzgledniajgc catoksztatt okolicznosci danego
przypadku, przypisa¢ prawu do wolnosci wypowiedzi i informacji szczegélne znaczenie.

Wreszcie Trybunat dodat, ze w sytuacji gdy operator wyszukiwarki nie nada dalszego
biegu ztozonemu don zgdaniu usuniecia linkow, osoba, ktérej dane dotyczg, moze
zwrdcic sie do organu nadzorczego czy tez organu sgdowego, aby organ 6w
przeprowadzit konieczng kontrole i nakazat temu operatorowi przyjecie odpowiednich
Srodkéw. W tym wzgledzie to wywazenie sprzecznych ze sobg intereséw nalezy do
organéw sgdowych, poniewaz to one sg najbardziej odpowiednie do dokonania
ztozonego i pogtebionego wywazenia, uwzgledniajgcego wszystkie kryteria i czynniki,
jakie zostaty ustalone w majgcym zastosowanie orzecznictwie.

W drugiej kolejnosci Trybunat rozstrzygnat, ze w ramach dokonywania wywazenia
miedzy wyzej wskazanymi prawami podstawowymi, ktérego to wywazenia nalezy
dokonac w celu przeanalizowania skierowanego do operatora wyszukiwarki zgdania
usuniecia z listy wynikéw wyszukiwania grafiki majacego za punkt wyjscia imie i nazwisko
osoby fizycznej przedstawiajgcych te osobe zdje¢ wyswietlanych w postaci miniatur,
wartos¢ informacyjna tych zdje¢ powinna by¢ uwzgledniana niezaleznie od pierwotnego
kontekstu ich publikacji na stronie internetowej, z ktérej pochodzg. Niemniej jednak
nalezy uwzgledni¢ wszelkie tresci, ktére bezposrednio towarzyszg wyswietlaniu tych
zdje¢ w wynikach wyszukiwania i ktére mogg stanowic wyjasnienie wartosci
informacyjnej tych zdjec.

Dochodzac do tego wniosku, Trybunat podkreslit, ze przeprowadzone za pomocg
wyszukiwarki internetowej wyszukiwanie grafiki majgce za punkt wyjscia imie i nazwisko
danej osoby podlega zasadom takim samym jak te majgce zastosowanie do
wyszukiwania stron internetowych i zawartych w nich informacji. Wskazat on, ze
wyswietlanie, po przeprowadzeniu wyszukiwania majacego za punkt wyjscia imie i
nazwisko danej osoby, przedstawiajgcych te osobe zdje¢ moze stanowic szczegdlnie
powazng ingerencje w prawa do poszanowania zycia prywatnego i do ochrony danych
osobowych tej osoby.

Tak wiec w sytuacji gdy do operatora wyszukiwarki skierowano zgdanie usuniecia linkéw
zmierzajgce do usuniecia z listy wynikow wyszukiwania majgcego za punkt wyjscia imie i
nazwisko danej osoby przedstawiajgcych te osobe zdje¢ w postaci miniatur, operator ten
musi sprawdzi¢, czy to wyswietlanie zdjec jest niezbedne do wykonywania przez
internautdéw - potencjalnie zainteresowanych uzyskaniem dzieki takiemu wyszukiwaniu
dostepu do tych zdje¢ - prawa do wolnosci informacji.

W zakresie zas, w jakim wyszukiwarka wyswietla zdjecia danej osoby poza kontekstem, w
jakim sg one publikowane na stronie internetowej, do ktérej odsytajg linki, najczesciej w
celu zilustrowania tresci zawartych w tej stronie, nalezy ustali¢, czy kontekst ten winien
jednak zosta¢ uwzgledniony przy wywazaniu sprzecznych ze sobg praw i intereséw,
jakiego nalezy dokonac¢. W tych ramach, kwestia tego, czy ta ocena winna obejmowac

Lipiec 2024 r. 88 curia.europa.eu



Ochrona danych osobowych

réwniez tresc strony internetowej, na ktérej zamieszczono zdjecie, ktérego wyswietlania
w postaci miniatury dotyczy zgdanie usuniecia, zalezy od przedmiotu danego
przetwarzania i charakteru tego przetwarzania.

Co sie tyczy, po pierwsze, przedmiotu rozpatrywanego przetwarzania, Trybunat
zauwazyt, ze publikacja zdjecia jako srodka komunikacji pozawerbalnej moze miec
wiekszy wptyw na internautéw niz publikacje w postaci tekstowej. Zdjecia jako takie sg
bowiem waznym srodkiem stuzgcym do przyciggania uwagi internautéw i mogg budzic¢
zainteresowanie dostepem do ilustrowanych przez nie artykutéw. W szczegblnosci zas ze
wzgledu na fakt, ze zdjecia czesto mozna roznie interpretowac, ich wyswietlanie na liscie
wynikdéw wyszukiwania w postaci miniatur moze prowadzic¢ do szczeg6lnie powaznej
ingerencji w przystugujgce danej osobie prawo do ochrony jej wizerunku, co nalezy wzig¢
pod uwage w ramach wywazenia sprzecznych ze sobg praw i interesow. Nalezy dokonac
odrebnego wywazenia w zaleznosci od tego, czy rozpatrywane sg z jednej strony
opatrzone zdjeciami artykuty opublikowane przez wydawce strony internetowej, ktére to
zdjecia, umieszczone w ich pierwotnym kontekscie, ilustrujg informacje podane w tych
artykutach i wyrazone w nich opinie, i z drugiej strony zdjecia wyswietlane przez
operatora wyszukiwarki w postaci miniatur na liscie wynikow wyszukiwania poza
kontekstem, w ktérym zostaty one opublikowane na stronie internetowej, z ktore;j
pochodza.

W tym wzgledzie Trybunat przypomniat, ze nie tylko wzgledy uzasadniajgce publikacje
danych osobowych na stronie internetowej nie muszg wcale pokrywac sie z tymi
majgcymi zastosowanie do dziatalnosci wyszukiwarek internetowych, lecz réwniez, ze
nawet jesli sytuacja taka zachodzi, efekt wywazenia wchodzgcych w gre praw i intereséw,
jakiego nalezy dokona¢, moze byc¢ rézny w zaleznosci od tego, czy w gre bedzie wchodzic¢
przetwarzanie dokonywane przez operatora wyszukiwarki internetowej, czy tez to
przetwarzanie bedzie dokonywane przez wydawce tej strony internetowej. Z jednej
strony zgodne z prawem interesy uzasadniajgce to przetwarzanie mogg roznic sie
miedzy sobg, z drugiej zas strony przetwarzanie to nie zawsze musi mie¢ w obu
przypadkach dla osoby, ktérej dane dotyczg, a zwtaszcza dla jej prywatnosci, takie same
skutki.

Co sie tyczy, po drugie, charakteru przetwarzania, jakiego dokonuje operator
wyszukiwarki internetowej, Trybunat stwierdzit, ze znajdujac zdjecia oséb fizycznych
opublikowane w Internecie i wyswietlajgc je w wynikach wyszukiwania grafiki w postaci
miniatur, niezaleznie od tresci, ktére one ilustrujg, operator wyszukiwarki oferuje ustuge,
w ramach ktérej dokonuje przetwarzania danych osobowych w sposéb niezalezny i
odrebny zaréwno od przetwarzania danych przez wydawce strony internetowej, z ktorej
pochodzg zdjecia, jak i od przetwarzania danych w ramach odsytania do tej strony, za
ktére ten operator jest réwniez odpowiedzialny.

W konsekwencji nalezy przeprowadzi¢ osobng ocene prowadzonej przez operatora
wyszukiwarki dziatalnosci polegajgcej na wyswietlaniu wynikéw wyszukiwania grafiki w
postaci miniatur, poniewaz wynikajace z takiej dziatalnosci dodatkowe naruszenie praw
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podstawowych moze by¢ szczegdlnie spotegowane z powodu majgcego miejsce podczas
wyszukiwania majgcego za punkt wyjscia imie i nazwisko danej osoby taczenia w jedng
catos¢ wszystkich dotyczacych jej informacji, ktére znajdujg sie w Internecie. W ramach
tej osobnej oceny nalezy uwzgledni¢ okolicznos¢ polegajacg na tym, ze to wysSwietlanie
stanowi samo w sobie zamierzony przez internaute wynik, niezaleznie od tego, jaka
bedzie jego pdzniejsza decyzja co do tego, czy przejdzie on na strone internetowg, z
ktérej pochodzg tresci graficzne, czy tez nie.

Trybunat dodat jednak, ze takie szczegdlne wywazenie, w ramach ktérego uwzgledniony
zostaje autonomiczny charakter przetwarzania dokonywanego przez operatora
wyszukiwarki, pozostaje bez uszczerbku dla ewentualnego znaczenia tresci, jakie moga
bezposrednio towarzyszy¢ wyswietlaniu danego zdjecia w wykazie wynikow
wyszukiwania, poniewaz takie tresci moga stanowi¢ dla opinii publicznej wyjasnienie
wartosci informacyjnej tego zdjecia i tym samym miec wptyw na wywazenie
wchodzacych w gre praw i intereséw.

4. Zgoda uzytkownika strony internetowej na przechowywanie informacji

Wyrok z dnia 1 paZdziernika 2019 r. (wielka izba), Planet49 (C-673/17, EU:C:2019:801)

W wyroku tym Trybunat orzekt, ze zgoda na przechowywanie informacji lub na dostep
do informacji za posrednictwem plikdbw cookie zainstalowanych na urzgdzeniu
koncowym uzytkownika strony internetowej nie jest wazna, jezeli akceptacja ta wynika
z domyslinie zaznaczonego pola wyboru, niezaleznie od tego, czy przedmiotowe
informacje stanowig dane osobowe. Ponadto Trybunat orzekt, ze ustugodawca musi
poinformowac uzytkownika strony internetowej o tym, jaki jest okres funkcjonowania
plikbw cookie oraz czy osoby trzecie moga uzyska¢ dostep do takich plikow.

Spér w postepowaniu gtdwnym dotyczyt organizacji przez spotke Planet49 loterii
promocyjnej na stronie internetowej www.dein-macbook.de. Aby wzig¢ w niej udziat,
internauci musieli podac swe imig, nazwisko i adres na stronie internetowej, na ktérej
zamieszczono okienka wyboru. Okienko wyboru umozliwiajgce instalacje plikdw cookie
zostato zaznaczone domysinie. Bundesgerichtshof (federalny trybunat sprawiedliwosci,
Niemcy), rozpatrujgcy skarge wniesiong przez niemiecki zwigzek organizacji
konsumenckich, powziagt watpliwosci co do waznosci uzyskania zgody uzytkownikdw za
pomocg domyslnie zaznaczonego okienka wyboru oraz co do zakresu obowigzku
informacyjnego cigzgcego na ustugodawcy.
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Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczyt zasadniczo wyktadni
pojecia ,zgody” w rozumieniu dyrektywy 2002/58 °* w zwigzku z dyrektywg 95/46 %, jak
rowniez RODO °°.

Po pierwsze, Trybunat zaznaczyt, ze art. 2 lit. h) dyrektywy 95/46, do ktérego odsyta art. 2
lit. f) dyrektywy 2002/58, definiuje zgode jako ,konkretne i Swiadome, dobrowolne
wskazanie przez osobe, ktorej dane dotyczg na to, ze wyraza przyzwolenie na
przetwarzanie odnoszacych sie do niej danych osobowych”. Trybunat wskazat, ze wyméog
~wskazania” woli osoby, ktérej dane dotyczg, wyraznie sugeruje zachowanie czynne,

a nie bierne. Zgoda udzielona za pomocg zaznaczonego domyslnie okienka wyboru nie
oznacza jednak czynnego zachowania uzytkownika strony internetowej. Ponadto geneza
art. 5 ust. 3 dyrektywy 2002/58, ktory to przepis przewiduje, od chwili jego zmiany
dyrektywg 2009/136, ze uzytkownik musi ,wyrazi¢ zgode" na zainstalowanie plikow
cookie, sugeruje, ze zgoda uzytkownika nie moze by¢ dtuzej domniemana i musi wynikac
z jego czynnego zachowania. Wreszcie czynng zgode przewiduje obecnie RODO ¥,
ktérego art. 4 pkt 11 wymaga w szczegolnosci wyrazenia woli w formie ,wyraznego aktu
potwierdzajgcego” i ktérego motyw 32 wyraznie wyklucza wyrazenie zgody poprzez
»Mmilczenie, okienka domyslnie zaznaczone lub niepodjecie dziatania”.

Trybunat orzekt zatem, ze zgoda nie jest wazna, jezeli przechowywanie informacji lub
dostep do informacji juz przechowywanych w urzgdzeniu koricowym uzytkownika strony
internetowej zostaty zaakceptowane za pomoca domysinie zaznaczonego okienka
wyboru, ktérego zaznaczenie uzytkownik ten musi usung¢, aby odmoéwic¢ udzielenia
zgody. Sad dodat, ze okolicznos$¢, iz uzytkownik aktywuje przycisk uczestnictwa w loterii
promocyjnej, o ktérej mowa w tej sprawie, nie moze by¢ wystarczajgca do uznania, ze
dany uzytkownik skutecznie wyrazit zgode na zainstalowanie plikow cookie.

Po drugie, Trybunat stwierdzit, ze art. 5 ust. 3 dyrektywy 2002/58 ma na celu ochrone
uzytkownika przed kazdg ingerencjg w sfere prywatng bez wzgledu na to, czy ingerencja
ta obejmuje dane osobowe. W zwigzku z tym pojecie zgody nie powinno by¢
interpretowane w rézny sposob w zaleznosci od tego, czy informacje przechowywane
lub udostepniane w urzadzeniu koncowym uzytkownika strony internetowej stanowia
dane osobowe.

Po trzecie, Trybunat zauwazyt, ze art. 5 ust. 3 dyrektywy 2002/58 wymaga, aby
uzytkownik wyrazat zgode, po otrzymaniu jasnych i wyczerpujgcych informacji,

w szczegblnosci o celach przetwarzania. Jasne i wyczerpujgce informacje powinny
umozliwia¢ uzytkownikowi tatwe ustalenie konsekwencji zgody, ktorej moze udzieli¢,
oraz gwarantowac, ze zgoda ta zostanie udzielona przy petnej znajomosci stanu rzeczy.

9% Artykut 2 lit. f) i art. 5 ust. 3 dyrektywy 2002/58, zmienione] dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada
2009 . (Dz.U. 2009, L 337, s. 11).

% Artykut 2 lit. h) dyrektywy 95/46.

% Artykut 6 ust. 1 lit. a) RODO.

o Ibidem.
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W tym wzgledzie Trybunat uznat, wskazanie okresu funkcjonowania plikow cookie oraz
okreslenie, czy osoby trzecie mogg uzyskac dostep do takich plikow, sg to elementy
jasnych i wyczerpujgcych informacji, jakie powinny zostac udzielone uzytkownikowi
strony internetowej przez ustugodawce.

5. Przetwarzanie danych osobowych w internetowych sieciach
spotecznosciowych

Wyrok z dnia 4 lipca 2023 r. (wielka izba), Meta Platforms i in. (Ogdélne warunki korzystania z
sieci spotecznosciowej) (C-252/21, EU:C:2023:537)

Spétka Meta Platforms jest wiascicielem internetowej sieci spotecznosciowej ,,Facebook”,
ktéra jest bezptatna dla uzytkownikéw prywatnych. Model biznesowy tej sieci
spotecznosciowej opiera sie na finansowaniu z reklam internetowych, ktore sg
dostosowane do indywidualnego uzytkownika sieci spotecznosciowej. Pod wzgledem
technicznym tego typu reklama jest mozliwa dzieki zautomatyzowanemu tworzeniu
bardzo szczegbtowych profili uzytkownikdw sieci i ustug internetowych oferowanych na
poziomie grupy. Tak wiec uzytkownicy tej sieci spotecznosciowej, aby méc z niej
korzysta¢, muszg w chwili rejestracji zaakceptowac ogdlne warunki ustalone przez Meta
Platforms, ktére zawierajg odestanie do okreslonej przez te spotke polityki w zakresie
korzystania z danych i plikéw cookie. Na podstawie tych warunkoéw, oprécz danych,
ktére uzytkownicy ci dostarczajg bezposrednio przy swej rejestracji, Meta Platforms
zbiera réwniez dane dotyczgce dziatan uzytkownikdw w ramach sieci spotecznosciowej

i poza nig i faczy je z kontami Facebook tych uzytkownikdéw. W przypadku tych ostatnich
danych, okreslanych réwniez jako ,,dane off Facebook”, chodzi, po pierwsze, o dane
dotyczace przegladania stron internetowych i aplikacji oséb trzecich, i, po drugie, o dane
dotyczace korzystania z innych nalezgcych do grupy Meta ustug internetowych (takich
jak Instagram i WhatsApp). Dokonanie catosSciowego przeglagdu zbieranych w ten sposéb
danych pozwala na wyciggniecie szczegétowych wnioskéw na temat preferenc;ji

i zainteresowan tych uzytkownikow.

Decyzjg z dnia 6 lutego 2019 r. Bundeskartellamt (federalny organ ochrony konkurencji,
Niemcy) zakazat Meta Platforms, po pierwsze, uzalezniania w obowigzujgcych wowczas
0gblnych warunkach umownych korzystania z sieci spotecznosciowej Facebook przez
uzytkownikow prywatnych zamieszkatych w Niemczech od przetwarzania ich danych off
Facebook, i, po drugie, przetwarzania tych danych bez ich zgody. Ponadto ten federalny
organ ochrony konkurencji natozyt na Meta Platforms obowigzek dostosowania tych
0gblnych warunkow w taki sposéb, aby jasno z nich wynikato, iz dane te nie bedg
zbierane, tgczone z kontami uzytkownikéw Facebooka i wykorzystywane bez zgody
uzytkownikow, ktorych te dane dotyczg. Wreszcie, organ ten podkreslit, ze taka zgoda
jest niewazna, jezeli stanowi warunek korzystania z tej sieci spotecznosciowej. Uzasadnit
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on swojg decyzje tym, ze przetwarzanie rozpatrywanych danych, ktére nie bytoby
zgodne z RODO, stanowitoby naduzycie pozycji dominujgcej zajmowanej przez Meta
Platforms na rynku internetowych sieci spotecznosciowych.

Meta Platforms wniosta na te decyzje skarge do Oberlandesgericht Dusseldorf
(wyzszego sgdu krajowego w Dusseldorfie, Niemcy). Majgc watpliwosci miedzy innymi co
do wyktadni i stosowania niektorych przepiséw RODO, wyzszy sad krajowy

w Dusseldorfie zwrdcit sie do Trybunatu z wnioskiem o wydanie orzeczenia w trybie
prejudycjalnym.

W swym wydanym w sktadzie wielkiej izby wyroku Trybunat przedstawit wyjasnienia

w przedmiocie mozliwosci przetwarzania przez operatora danej sieci spotecznosciowej
~wrazliwych” danych osobowych uzytkownikdw tej sieci, w przedmiocie przestanek
zgodnosci z prawem przetwarzania danych osobowych przez takiego operatora oraz
w przedmiocie waznosci zgody udzielonej w celu takiego przetwarzania przez tych
uzytkownikow przedsiebiorstwu zajmujgcemu pozycje dominujgcg na krajowym rynku
internetowych sieci spoteczno$ciowych.

Jesli chodzi o przetwarzanie szczegdlnych kategorii danych osobowych %8 Trybunat uznat,
ze w przypadku, gdy uzytkownik internetowej sieci spotecznosciowej przeglada strony
internetowe lub aplikacje powigzane z jedng lub kilkoma z tych kategorii i, w stosownym
przypadku, zamieszcza tam dane, rejestrujgc sie na tych stronach czy tez w tych
aplikacjach lub sktadajgc zamdwienia online, przetwarzanie danych osobowych przez
operatora tej internetowej sieci spotecznosciowej *° nalezy uznac za ,przetwarzanie
szczegdblnych kategorii danych osobowych” w rozumieniu art. 9 ust. 1 RODO, jezeli
pozwala ono na ujawnienie informacji nalezgcych do jednej z tych szczeg6lnych
kategorii, niezaleznie od tego, czy informacje te dotyczg uzytkownika tej sieci, czy
jakiejkolwiek innej osoby fizycznej. Przetwarzanie danych jest co do zasady zakazane,

z zastrzezeniem pewnych odstepstw od tego zakazu ',

W tym ostatnim wzgledzie Trybunat wyjasnit, ze w sytuacji, gdy uzytkownik internetowe;j
sieci spotecznosciowej przeglada strony internetowe czy tez aplikacje powigzane z jedng
lub kilkoma ze szczegd6Inych kategorii danych, nie upublicznia on w spos6b oczywisty '’

% O ktérych mowa w art. 9 ust. 1 RODO. Zgodnie z tym przepisem ,[z]abrania sie przetwarzania danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopoglagdowe, przynalezno$¢ do zwigzkéw zawodowych
oraz przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby”.

% Przetwarzanie to polega na zbieraniu, za pomoca zintegrowanych interfejséw, plikéw cookie lub podobnych technologii rejestracji, danych
pochodzacych z przegladania tych stron internetowych lub aplikacji oséb, a takze danych zamieszczonych przez uzytkownika, taczeniu
wszystkich tych danych z kontem sieci spotecznosciowej tego uzytkownika i wykorzystywaniu tych danych przez tego operatora.

100 O ktérych mowa w art. 9 ust. 2 RODO. Przepis ten stanowi: ,Ustep 1 nie ma zastosowania, jezeli spetniony jest jeden z ponizszych warunkéw:

a) osoba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych w jednym lub kilku konkretnych celach, chyba
ze prawo Unii lub prawo panstwa czlonkowskiego przewidujg, iz osoba, ktérej dane dotycza, nie moze uchyli¢ zakazu, o ktérym mowa
wust. 1; [...]

e) przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez osobe, ktérej dane dotyczg;

f)  przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach sprawowania wymiaru sprawiedliwosci przez
sady;

L1

197 W rozumieniu art. 9 ust. 2 RODO.
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dotyczacych tego przegladania danych zbieranych przez operatora tej sieci
spotecznosciowej za pomocg plikow cookie lub podobnych technologii rejestraciji.
Ponadto w sytuacji, gdy taki uzytkownik zamieszcza dane na takich stronach
internetowych lub w takich aplikacjach lub tez gdy aktywuje zintegrowane z tymi
stronami i aplikacjami przyciski wyboru, takie jak przyciski ,lubie to” lub ,udostepnij”, lub
tez przyciski umozliwiajgce uzytkownikowi zidentyfikowanie sie na tych stronach lub

w tych aplikacjach za pomocg identyfikatoréw potgczenia zwigzanych z jego kontem
uzytkownika w internetowej sieci spotecznosciowej, z jego numerem telefonu lub jego
adresem elektronicznym, upublicznia on w oczywisty sposéb dane zamieszczone w ten
sposéb lub wynikajgce z aktywowania tych przyciskéw jedynie w przypadku, gdy
uprzednio wyraznie wyrazit swoj wybdr - w stosownym przypadku poprzez indywidualne
zdefiniowanie z petng znajomoscig rzeczy parametrow - publicznego udostepnienia
dotyczacych go danych nieograniczonej liczbie osob.

W trzeciej kolejnosci, jesli chodzi o, bardziej ogdlnie rzecz ujmujac, warunki, po
spetnieniu ktérych dane przetwarzanie danych osobowych jest zgodne z prawem,
Trybunat przypomniat, ze zgodnie z RODO przetwarzanie danych jest zgodne z prawem
jesli - i w takim zakresie, w jakim - osoba, ktorej dane dotyczg, wyrazita na to zgode

w okreslonym celu lub okreslonych celach "2, W braku takiej zgody lub gdy zgoda ta nie
zostata udzielona w sposéb dobrowolny, konkretny, Swiadomy i jednoznaczny,
przetwarzanie takie jest niemniej jednak uzasadnione w sytuacji, gdy spetnia ono jeden
z wymogow dotyczgcych niezbednosci '@, ktore nalezy interpretowad w sposéb Scisty.
Dokonywane przez operatora sieci spotecznosciowej przetwarzanie danych osobowych
jej uzytkownikéw mozna uznac za niezbedne do wykonania umowy, ktérej uzytkownicy
Ci sg stronami, jedynie pod warunkiem, ze przetwarzanie to jest obiektywnie niezbedne
do osiggniecia celu, ktéry stanowi integralng cze$¢ Swiadczenia umownego na rzecz tych
samych uzytkownikéw, skutkiem czego gtéwny cel umowy nie mogtby zostac osiggniety
w braku tego przetwarzania.

Ponadto zdaniem Trybunatu rozpatrywane przetwarzanie danych moze zosta¢ uznane
za niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych
przez administratora lub przez strone trzecig jedynie pod warunkiem, ze operator ten
wskazat uzytkownikom, od ktorych dane zostaty pozyskane, prawnie uzasadniony
interes, do ktorego realizacji stuzy przetwarzanie tych danych, ze przetwarzanie to
odbywa sie w granicach tego, co jest absolutnie niezbedne do realizacji tego prawnie
uzasadnionego interesu, oraz ze z wywazenia przeciwstawnych intereséw w Swietle
wszystkich istotnych okolicznosci danej sprawy wynika, iz interesy lub podstawowe
prawa i wolnosci tych uzytkownikéw nie majg pierwszenstwa przed tym prawnie

192 Zgodnie z brzmieniem art. 6 ust. 1 akapit pierwszy lit. a) RODO.

193 O ktérych mowa w art. 6 ust. 1 akapit pierwszy lit. b)-f) RODO. Zgodnie z tymi przepisami przetwarzanie jest zgodne z prawem tylko wtedy
gdy - i w takim zakresie, w jakim - jest ono niezbedne miedzy innymi do wykonania umowy, ktérej strong jest osoba, ktérej dane dotycza
[art. 6 ust. 1 akapit pierwszy lit. b) RODO], do wypetnienia obowigzku prawnego cigzacego na administratorze [art. 6 ust. 1 akapit pierwszy
lit. ¢) RODO] lub do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora lub osobe trzecig [art. 6
ust. 1 akapit pierwszy lit. f)y RODO].
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uzasadnionym interesem administratora lub osoby trzeciej. Trybunat uznat zas

w szczegdblnosci, ze, w braku zgody z ich strony, interesy i prawa podstawowe
wspomnianych uzytkownikdédw majg pierwszenstwo przed interesem operatora
internetowej sieci spotecznosciowej w zakresie personalizacji reklamy, poprzez ktorg
finansuje on swojg dziatalnosc.

Wreszcie, Trybunat wyjasnit, ze rozpatrywane przetwarzanie danych jest uzasadnione
w sytuacji, gdy jest rzeczywiscie niezbedne do wypetnienia obowigzku prawnego
cigzgcego na administratorze danych na podstawie przepisu prawa Unii lub prawa
danego panstwa cztonkowskiego, a ta podstawa prawna stuzy realizacji celu lezgcego
w interesie publicznym i jest proporcjonalna do prawnie uzasadnionego celu,

a przetwarzanie to jest dokonywane w granicach tego, co jest absolutnie niezbedne.

Co sie tyczy waznosci wyrazonej przez uzytkownikéw, ktérych dane dotyczg, zgody na
przetwarzanie na podstawie RODO ich danych osobowych, Trybunat uznat, ze
okolicznos$¢ polegajgca na tym, iz operator internetowej sieci spotecznosciowej zajmuje
pozycje dominujgcg na rynku internetowych sieci spotecznosciowych, nie stoi sama

w sobie na przeszkodzie temu, by uzytkownicy takiej sieci mogli skutecznie wyrazi¢
zgode na przetwarzanie ich danych osobowych przez tego operatora. Jednakze
zwazywszy, ze taka pozycja moze mie¢ wptyw na swobode wyboru tych uzytkownikéw
i prowadzi¢ do wyraznego braku rownowagi miedzy nimi a tym operatorem, stanowi ona
element istotny dla ustalenia tego, czy zgoda ta zostata rzeczywiscie udzielona
skutecznie i - w szczegdlnosci - dobrowolnie, czego udowodnienie nalezy do tego
operatora "%,

W szczegodlnosci uzytkownicy danej sieci spotecznosciowej powinni mie¢ swobode
odmdéwienia indywidualnie, w ramach procesu zmierzajgcego do zawarcia umowy,
wyrazenia zgody na poszczegblne operacje przetwarzania danych, ktére nie sg
niezbedne do wykonania umowy, przy czym nie sg oni jednak zobowigzani do
catkowitego zrezygnowania z korzystania z oferowanej internetowe;j sieci
spotecznosciowej, co oznacza, ze uzytkownikom tym oferuje sie, w stosownym
przypadku za odpowiednim wynagrodzeniem, rownowazng alternatywe, ktéra nie jest
powigzana z takimi operacjami przetwarzania danych. Ponadto musi istnie¢ mozliwos¢
wyrazenia odrebnej zgody na przetwarzanie danych off Facebook.

104 Zgodnie z art. 7 ust. 1 RODO.
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VI. Krajowe organy nadzorcze

1. Zakres wymogu niezaleznosci

Wyrok z dnia 9 marca 2010 r. (wielka izba), Komisja/Niemcy (C-518/07, EU:C:2010:125)

W swojej skardze Komisja wniosta do Trybunatu o stwierdzenie, ze Republika Federalna
Niemiec, poddajac organy sprawujgce nadzor nad przetwarzaniem danych osobowych
w sektorze niepublicznym w niektorych krajach zwigzkowych kontroli paristwowe;j

i dokonujac w zwigzku z tym nieprawidtowej implementacji wymogu , catkowitej
niezaleznosci” organdéw odpowiedzialnych za zagwarantowanie ochrony tych danych,
uchybita zobowigzaniom cigzagcym na niej na mocy art. 28 ust. 1 akapit drugi dyrektywy
95/46.

Republika Federalna Niemiec twierdzita z kolei, ze art. 28 ust. 1 akapit drugi dyrektywy
95/46 wymaga niezaleznosci funkcjonalnej organéw nadzorczych w tym sensie, ze
organy te powinny by¢ niezalezne od sektora niepublicznego podlegajgcego ich kontroli
i ze nie powinny by¢ poddane wptywom z zewngtrz. Tymczasem wedtug niej kontrola
panstwowa w niemieckich krajach zwigzkowych nie stanowi takiego wptywu
zewnetrznego, lecz wewnetrzny mechanizm kontroli w administracji, wprowadzony
przez organy nalezace do tego samego aparatu administracyjnego co organy nadzorcze
i zobowigzane jak te ostatnie do wypetniania celéw dyrektywy 95/46.

Trybunat orzek}, ze przewidziane w dyrektywie 95/46 zagwarantowanie niezaleznosci
krajowych organdéw nadzorczych ma na celu zapewnienie skutecznosci i pewnosci
kontroli przestrzegania przepiséw w zakresie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i powinno by¢ interpretowane w Swietle tego celu.
Niezaleznos¢ zostata przyjeta nie celem przyznania tym organom i ich pracownikom
szczegblnego statusu, lecz celem wzmocnienia ochrony oséb i instytucji, ktérych dotyczg
decyzje tych organdw, a zatem przy wykonywaniu swoich obowigzkéw organy nadzorcze
powinny dziata¢ w sposéb obiektywny i bezstronny.

Trybunat stwierdzit, ze organy nadzorcze wtasciwe dla sprawowania nadzoru nad
przetwarzaniem danych osobowych w sektorze niepublicznym musza by¢ niezalezne,
gdyz pozwala im to wykonywac swoje obowigzki bez wptywdw zewnetrznych. Ta
niezaleznos¢ wyklucza nie tylko jakikolwiek wptyw ze strony instytucji kontrolujgcych,
lecz réwniez jakiekolwiek nakazy i jakikolwiek inny wptyw z zewnatrz, bez wzgledu na to,
czy bezposredni, czy posredni, ktory mdgtby podwazy¢ wykonywanie przez te organy ich
zadan polegajacych na ustaleniu stusznej rownowagi pomiedzy ochrong prawa do
poszanowania zycia prywatnego a swobodg przeptywu danych osobowych. Samo tylko
zagrozenie mozliwoscig wptywu politycznego organow kontroli panstwowej na decyzje
organdw nadzorczych jest wystarczajgcg przeszkodg w niezaleznym wykonywaniu przez
nie zadan. Po pierwsze, moze mie¢ bowiem miejsce ,przewidywane postuszenstwo” tych
organdow w Swietle praktyki decyzyjnej organu kontroli paristwowej. Po drugie, rola

Lipiec 2024 r. 96 curia.europa.eu


https://curia.europa.eu/juris/documents.jsf?num=C-518/07

Ochrona danych osobowych

straznikdw prawa do poszanowania zycia prywatnego, jakg wypetniajg te organy
nadzorcze, wymaga, by ich decyzje, a tym samym one same, pozostawaty poza
jakimkolwiek podejrzeniem stronniczosci. Zdaniem Trybunatu nadzér panstwa
wykonywany nad niemieckimi organami nadzorczymi jest niezgodny z wymogiem
niezaleznosci.

Wyrok z dnia 16 paZdziernika 2012 r. (wielka izba), Komisja/Austria (C-614/10, EU:C:2012:631)

W swej skardze Komisja zwrdcita sie do Trybunatu o stwierdzenie, ze nie przyjmujgc
wszelkich przepiséw ustawowych, wykonawczych i administracyjnych potrzebnych, aby
obowigzujgce w Austrii ustawodawstwo spetniato kryterium niezaleznosci w odniesieniu
do Datenschutzkommission (komisji ochrony danych, zwanej dalej ,DSK"), ustanowionej
jako organ nadzorczy w zakresie ochrony danych osobowych, Austria uchybita
zobowigzaniom, jakie cigzg na niej na mocy art. 28 ust. 1 akapit drugi dyrektywy 95/46.

Trybunat stwierdzit uchybienie ze strony Austrii, orzekajac w istocie, ze nie czyni zados¢
ustanowionemu w dyrektywie 95/46 kryterium niezaleznosci organu nadzorczego
panstwo cztonkowskie, ktére ustanawia przepisy, na mocy ktérych wspomniany organ
jest urzednikiem panstwowym podlegajgcym nadzorowi stuzbowemu, ktérego urzad jest
wigczony do stuzb rzadu krajowego i wobec ktérego szef rzgdu krajowego posiada
bezwarunkowe prawo do uzyskania informacji na temat wszelkich aspektéw zarzgdzania
wspomnianym organem.

Trybunat najpierw przypomniat, ze zawarte w art. 28 ust. 1 akapit drugi dyrektywy 95/46
sformutowanie ,w sposdb catkowicie niezalezny” oznacza, ze organy nadzorcze powinny
korzystac z niezaleznosci, pozwalajgcej im na wykonywanie ich zadan bez wptywu

z zewnatrz. W tym wzgledzie okolicznos¢, ze taki organ ma niezaleznos¢ funkcjonalng,
poniewaz jego cztonkowie sg niezalezni i nie sg zwigzani zadnymi instrukcjami w zakresie
wykonywanych przez nich funkgcji nie wystarcza sama w sobie dla uchronienia
rzeczonego organu od wszelkiego wptywu z zewngtrz. Wymagana w tych ramach
niezalezno$¢ ma bowiem na celu wykluczenie nie tylko bezposredniego wptywu pod
postacig instrukgcji, lecz rowniez jakiegokolwiek posredniego wptywu z zewnatrz,
mogacego nadawac kierunek decyzjom organu nadzorczego. Ponadto rola straznikow
prawa do poszanowania zycia prywatnego, jakg wypetniajg te organy, wymaga, by ich
decyzje, a tym samym one same, pozostawaty poza jakimkolwiek podejrzeniem
stronniczosci.

Trybunat wyjasnit, ze aby spetnia¢ wymaog niezaleznos$ci ustanowiony we wspomnianym
wyzej przepisie dyrektywy 95/46, krajowy organ nadzorczy nie musi posiadac niezaleznej
linii budzetowej takiej jak przewidziana w art. 43 ust. 3 rozporzadzenia nr 45/2001.
Panstwa cztonkowskie nie majg bowiem obowigzku powtarzania w ich krajowym
ustawodawstwie przepisow analogicznych do przepiséw rozdziatu V rozporzadzenia

nr 45/2001 w celu zapewnienia catkowitej niezaleznosci ich organu (organéw)
nadzorczego (nadzorczych) i mogg postanowi¢, ze z punktu widzenia prawa
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budzetowego organ nadzorczy jest zalezny od okreslonego departamentu ministerstwa.
Przyznanie potrzebnych takiemu organowi srodkdéw ludzkich i materialnych nie moze
jednak uniemozliwia¢ mu wykonywania jego zadan ,w sposob catkowicie niezalezny”

w rozumieniu art. 28 ust. 1 akapit drugi dyrektywy 95/46.

Wyrok z dnia 8 kwietnia 2014 r. (wielka izba), Komisja/Wegry (C-288/12, EU:C:2014:237)

W tej sprawie Komisja zwrdcita sie do Trybunatu o stwierdzenie, ze poprzez skrécenie
kadencji organu nadzorczego ochrony danych osobowych Wegry uchybity
zobowigzaniom, jakie na nich cigzg na mocy dyrektywy 95/46.

Trybunat orzekt, ze panstwo cztonkowskie, ktore skraca kadencje organu nadzorczego
ochrony danych osobowych uchybia zobowigzaniom, jakie na nim cigzg na mocy
dyrektywy 95/46.

W istocie zdaniem Trybunatu niezalezno$¢, jakg powinny cechowac sie organy nadzorcze
wiasciwe w zakresie przetwarzania danych osobowych, wyklucza w szczegdlnosci
jakiekolwiek nakazy i jakikolwiek inny wptyw z zewnatrz - bez wzgledu na jego forme
oraz na to, czy jest bezposredni, czy posredni - ktéry mégtby zawazy¢ na decyzjach tych
organdw i podwazy¢ w ten sposéb wykonywanie przez nie ich zadan polegajacych na
ustaleniu stusznej rownowagi pomiedzy ochrong prawa do poszanowania zycia
prywatnego a swobodg przeptywu danych osobowych.

Trybunat poza tym przypomniat, ze poniewaz niezaleznos¢ funkcjonalna nie wystarcza
sama w sobie do uchronienia organéw nadzorczych od wszelkiego wptywu z zewnatrz,
samo tylko zagrozenie mozliwoscig wptywu politycznego organdw kontroli panstwa na
decyzje organéw nadzorczych jest wystarczajgcg przeszkodg w niezaleznym
wykonywaniu przez nie zadan. Gdyby bowiem kazdemu panstwu cztonkowskiemu
przystugiwato prawo do zakonczenia kadencji organu nadzorczego przed jej pierwotnie
przewidzianym zakoriczeniem bez poszanowania zasad i gwarancji uprzednio
ustanowionych w tym celu we wtasciwych przepisach, zagrozenie tego rodzaju
skroceniem kadencji cigzgce na owym organie podczas wykonywania jego funkcji
mogtoby prowadzi¢ do pewnego rodzaju postuszenstwa wzgledem wtadzy politycznej,
niezgodnego ze wskazanym wymogiem niezaleznosci. Ponadto w tego rodzaju sytuacji
nie mozna uzna¢, ze organ nadzorczy moze dziata¢ w kazdych okolicznosciach poza
wszelkim podejrzeniem stronniczosci.
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2. Ustalenie prawa witasciwego oraz wtasciwego organu nadzorczego

Wyrok z dnia 1 paZdziernika 2015 r., Weltimmo (C-230/14, EU:C:2015:639)

Nemzeti Adatvédelmi és Informacidszabadsag Hatosag (krajowy organ ochrony danych

i wolnosci informacji, Wegry) wymierzyt grzywne spotce Weltimmo, zarejestrowane;j

w Stowacji i prowadzgcej strony internetowe z ogtoszeniami o nieruchomosciach
dotyczacymi nieruchomosci potozonych na Wegrzech, ze wzgledu na nieusuniecie
danych osobowych ogtoszeniodawcow z tych stron, pomimo ich zgdania w tym zakresie,
oraz przekazanie tych danych agencjom Sciggania wierzytelnosci w celu uzyskania
zaptaty zalegtych faktur. Wedtug wegierskiego organu nadzorczego spo6tka Weltimmo
naruszyta w ten sposéb wegierskg ustawe transponujgcg dyrektywe 95/46.

Kuria (sad najwyzszy, Wegry), do ktorego wptyneta skarga kasacyjna, wyrazit watpliwosci
co do ustalenia prawa wtasciwego oraz co do uprawnien wegierskiego organu
nadzorczego w Swietle art. 4 ust. 1 i art. 28 dyrektywy 95/46. W konsekwencji sad ten
zwrdcit sie do Trybunatu z kilkoma pytaniami prejudycjalnymi.

W odniesieniu do majgcego zastosowanie prawa Trybunat orzekt, ze art. 4 ust. 1 lit. a)
dyrektywy 95/46 zezwala na zastosowanie przepiséw prawnych dotyczgcych ochrony
danych osobowych panstwa cztonkowskiego réznego od panstwa, w ktérym
zarejestrowany jest administrator tych danych, o ile prowadzi on poprzez stabilne
rozwigzanie organizacyjne na terytorium tego panstwa cztonkowskiego faktyczng

i rzeczywistg dziatalnos¢, choc¢by nawet drobng, w ktorej kontekscie dokonuje sie
rozpatrywanego przetwarzania. W celu ustalenia, czy tak jest, sgd odsytajgcy moze

w szczegdblnosci wzigé pod uwage fakt, po pierwsze, ze dziatalno$¢ administratora
danych, w ktorej kontekscie ma miejsce to przetwarzanie, polega na prowadzeniu stron
internetowych z ogtoszeniami o nieruchomosciach dotyczacych nieruchomosci
potozonych na terytorium tego panstwa cztonkowskiego i zredagowanych w jego jezyku,
a w zwigzku z tym ta dziatalnos$¢ jest w gtébwnej mierze, a nawet w catosci nakierowana
na to panstwo cztonkowskie. Sagd odsytajgcy moze, po drugie, takze uwzglednic fakt, ze
ten administrator danych ma w tym panstwie cztonkowskim przedstawiciela
odpowiedzialnego za Scigganie naleznosci powstatych w wyniku tej dziatalnosci oraz za
reprezentowanie go w postepowaniu administracyjnym i sgdowym dotyczgcym
omawianych danych. Trybunat natomiast wyjasnit, ze kwestia przynaleznosci
panstwowej oséb, ktorych dotyczy to przetwarzanie danych, nie ma znaczenia.

W odniesieniu do wtasciwosci i uprawnien organu nadzorczego rozpatrujgcego skargi
zgodnie z art. 28 ust. 4 dyrektywy 95/46, Trybunat stwierdzit, ze organ ten moze
rozpatrzyc¢ te skargi niezaleznie od tego, jakie prawo ma zastosowanie, a nawet zanim
zostanie ustalone, ktére prawo krajowe znajduje zastosowanie do spornego
przetwarzania. Jednak, jesli dojdzie on do wniosku, ze wtasciwe jest prawo innego
panstwa cztonkowskiego, nie moze on natozy¢ sankcji poza terytorium panstwa
cztonkowskiego, ktéremu podlega. W takiej sytuacji powinien on, w mys| obowigzku
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wspotpracy przewidzianego w art. 28 ust. 6 tej dyrektywy, zwrdécic sie do organu
nadzorczego tego drugiego panstwa cztonkowskiego o stwierdzenie ewentualnego
naruszenia prawa i o natozenie sankcji, o ile prawo wtasciwe na to pozwala, w razie
potrzeby w oparciu o przekazane przez niego informacje.

3. Uprawnienia krajowych organéw nadzorczych

Wyrok z dnia 6 paZdziernika 2015 r. (wielka izba), Schrems (C-362/14, EU:C:2015:650)

W tej sprawie (zob. takze sekcje IV, zatytutowang , Przekazywanie danych osobowych do
panstw trzecich”) Trybunat w szczegdlnosci orzekt, ze krajowe organy nadzorcze sg
uprawnione do dokonywania kontroli przekazywania danych osobowych do panstw
trzecich.

W tym zakresie Trybunat najpierw stwierdzit, ze krajowe organy nadzorcze dysponujg
szerokim wachlarzem uprawnien, ktére, wymienione w sposob niewyczerpujacy

w art. 28 ust. 3 dyrektywy 95/46, stanowig srodki niezbedne do wykonywania ich zadan.
Organom tym przystugujg zatem kompetencje dochodzeniowe, takie jak prawo do
gromadzenia wszelkich informacji potrzebnych do wykonywania ich funkcji nadzorczych,
skuteczne kompetencje interwencyjne, takie jak prawo naktadania czasowego lub
ostatecznego zakazu przetwarzania danych oraz prawo pozywania.

Co sie tyczy uprawnien nadzoru w odniesieniu do przekazywania danych osobowych do
panstw trzecich Trybunat orzekt, ze co prawda z art. 28 ust. 1 i 6 dyrektywy 95/46 wynika,
ze uprawnienia krajowych organdéw nadzorczych dotyczg przetwarzania danych
osobowych dokonywanego na terytorium panstwa cztonkowskiego, do ktérego te
organy nalezg, a wiec nie posiadajg one na mocy tego art. 28 kompetencji w odniesieniu
do przetwarzania tychze danych dokonywanego na terytorium panstwa trzeciego.

Jednak operacja przekazywania danych osobowych z panstwa cztonkowskiego do
panstwa trzeciego polega sama w sobie na przetwarzaniu danych osobowych na
terytorium panstwa cztonkowskiego. W konsekwencji, skoro krajowe organy nadzorcze,
zgodnie z art. 8 ust. 3 karty i z art. 28 dyrektywy 95/46, zobowigzane sg kontrolowac
poszanowanie unijnych zasad dotyczgcych ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych, kazdy z nich jest wyposazony w uprawnienie do
zbadania, czy przekazywanie tych danych z panstwa cztonkowskiego, do ktérego on
nalezy, do panstwa trzeciego nastepuje z poszanowaniem wymogow sformutowanych
przez owg dyrektywe.
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Wyrok z dnia 5 czerwca 2018 r. (wielka izba), Wirtschaftsakademie Schleswig-Holstein (C-
210/16, EU:C:2018:388)

W tym wyroku (zob. takze sekcje 11.5, zatytutowang ,Pojecie »administratora danych
osobowych”), dotyczgcym m.in. wyktadni art. 4 i 28 dyrektywy 95/46, Trybunat orzekt
w sprawie zakresu uprawnien interwencyjnych, jakimi dysponujg organy nadzorcze
w odniesieniu do przetwarzania danych osobowych, ktére obejmuje udziat kilku
podmiotow.

Trybunat orzekt zatem, ze w przypadku gdy przedsiebiorstwo z siedzibg poza Unig
Europejskg (takie jak amerykanska spétka Facebook) ma kilka oddziatéw w r6znych
panstwach cztonkowskich, organ nadzorczy panstwa cztonkowskiego moze wykonywac
uprawnienia przyznane mu przez art. 28 ust. 3 tej dyrektywy w stosunku do oddziatu
tego przedsiebiorstwa, znajdujgcego sie na terytorium tego panstwa cztonkowskiego
(tutaj: Facebook Germany), nawet jezeli zgodnie z podziatem zadan w obrebie grupy, po
pierwsze, 6w oddziat jest wytgcznie odpowiedzialny za sprzedaz przestrzeni reklamowej
i inne dziatania marketingowe na terytorium rzeczonego panstwa cztonkowskiego, a po
drugie, wytagczng odpowiedzialnos¢ za gromadzenie i przetwarzanie danych osobowych
ponosi w zakresie catego terytorium Unii Europejskiej oddziat potozony w innym
panstwie cztonkowskim (tutaj: Facebook Ireland).

Ponadto Trybunat uscislit, ze w przypadku gdy organ nadzorczy panstwa cztonkowskiego
zamierza wykona¢ w stosunku do podmiotu majgcego siedzibe na terytorium tego
panstwa cztonkowskiego uprawnienia interwencyjne, o ktérych mowa w art. 28 ust. 3
dyrektywy 95/46, z powodu naruszen przepiséw o ochronie danych osobowych
popetnionych przez administrujgcg tymi danymi osobe trzecig majgcg siedzibe w innym
panstwie cztonkowskim (tutaj: Facebook Ireland), 6w organ nadzorczy jest wtasciwy do
dokonania oceny, w sposob niezalezny od organu nadzorczego tego ostatniego panstwa
cztonkowskiego (Irlandii), zgodnosci z prawem takiego przetwarzania danych i moze
wykonywac przystugujgce mu uprawnienia interwencyjne w stosunku do podmiotu
majgcego siedzibe na jego terytorium bez uprzedniego zwrdécenia sie do organu
nadzorczego drugiego panstwa cztonkowskiego o podjecie dziatan.

Wyrok z dnia 15 czerwca 2021 r. (wielka izba), Facebook Ireland i in. (C-645/19, EU:C:2021:483)

W dniu 11 wrze$nia 2015 r. przewodniczagcy Commission belge de la protection de la vie
priveé (belgijskiej komisji do spraw ochrony prywatnosci, zwanej dalej ,,KOP") wystgpit do
Nederlandstalige rechtbank van eerste aanleg Brussel (niderlandzkojezycznego sadu
pierwszej instancji w Brukseli, Belgia) przeciwko Facebook Ireland, Facebook Inc.

i Facebook Belgium z powdédztwem o zaniechanie majgcym na celu potozenie kresu
naruszeniom przepiséw dotyczgcych ochrony danych, ktérych miat dopuszczac sie
Facebook. Naruszenia te polegaty w szczegélnosci na gromadzeniu i wykorzystywaniu
informacji o zachowaniach w Internecie internautéw belgijskich, niezaleznie od tego, czy
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posiadajg oni konto na Facebooku, przy uzyciu réznego rodzaju technologii, takich jak
pliki cookie, wtyczki spotecznosciowe '% czy tez piksele monitorujgce.

W dniu 16 lutego 2018 r. sad ten uznat sie za wtasciwy do orzekania w przedmiocie tego
powdOdztwa i orzekt co do istoty, ze sie¢ spotecznosciowa Facebook nie informowata
dostatecznie belgijskich internautédw o gromadzeniu i wykorzystywaniu dotyczacych ich
informacji. Ponadto uznat on za niewazng udzielang przez internautéw zgode na
gromadzenie i przetwarzanie tych informacji.

W dniu 2 marca 2018 r. Facebook Ireland, Facebook Inc. i Facebook Belgium zaskarzyty
to rozstrzygniecie przed Hof van beroep te Brussel (sagdem apelacyjnym w Brukseli,
Belgia), czyli sgdem odsytajgcym w omawianej sprawie. W postepowaniu przed tym
sgdem belgijski organ ochrony danych (zwany dalej ,ODQO") wystepowat jako nastepca
prawny przewodniczgcego KOP. Sad odsytajgcy stwierdzit swojg wtasciwosc do
rozpoznania odwotania wniesionego przez Facebook Belgium.

Sad odsytajgcy powzigt watpliwosci co do wptywu, jaki ma stosowanie przewidzianego

w RODO ° mechanizmu kompleksowej wspétpracy na kompetencje ODO i,

w szczegdblnosci, zadat sobie pytanie, czy, w odniesieniu do okolicznosci, ktére zaszty po
wejsciu w zycie RODO, czyli po dniu 25 maja 2018 r., ODO moze wystgpi¢ z powddztwem
przeciwko Facebook Belgium, skoro to Facebook Ireland zostat uznany za administratora
rozpatrywanych danych. Poczgwszy bowiem od tej daty, a w szczegdlnosci w
zastosowaniu przewidzianej w RODO zasady kompleksowej wspotpracy, jedynie irlandzki
komisarz ds. ochrony danych jest wtasciwy do wytoczenia powoddztwa o zaniechanie,

nad czym kontrole sprawujg sady irlandzkie.

W wydanym w sktadzie wielkiej izby wyroku Trybunat doprecyzowuje uprawnienia
przystugujgce krajowym organom nadzorczym w ramach RODO. Podkreslit on w
szczegblnosci, ze rozporzgdzenie to pod pewnymi warunkami zezwala na wykonywanie
przez krajowy organ nadzorczy danego panstwa cztonkowskiego przystugujacych mu
uprawnien do podnoszenia wszelkich zarzucanych naruszen RODO przed sgdami tego
panstwa cztonkowskiego i do wszczecia postepowania sgdowego w przedmiocie
transgranicznego przetwarzania danych ', nawet jesli nie jest on w odniesieniu do tego
przetwarzania wiodgcym organem nadzorczym.

W pierwszej kolejnosci Trybunat dokonat uszczegdtowienia warunkow, w jakich krajowy
organ nadzorczy, ktory nie jest wiodgcym organem w zakresie przetwarzania
transgranicznego, powinien wykonywac przystugujgce mu uprawnienia do podnoszenia
wszelkich zarzucanych naruszen RODO przed sgdami danego panstwa cztonkowskiego i,
w odpowiednim przypadku, do wszczynania postepowania sgdowego w celu

195 Przyktadowo przyciski ,lubie to” lub ,udostepnij”.

196 Zgodnie z art. 56 ust. 1 RODO: ,Bez uszczerbku dla art. 55 organ nadzorczy gtéwnej lub pojedynczej [jedynej] jednostki organizacyjnej
administratora lub podmiotu przetwarzajgcego jest wtasciwy do podejmowania dziatar jako wiodacy organ nadzorczy [...] wzgledem
transgranicznego przetwarzania dokonywanego przez tego administratora lub ten podmiot przetwarzajacy”.

197 W rozumieniu art. 4 pkt 23 RODO.
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zapewnienia stosowania tego rozporzgdzenia. Tak wiec, po pierwsze, RODO winno
przyznawac temu organowi nadzorczemu uprawnienie do wydania decyzji
stwierdzajacej, ze to przetwarzanie narusza zasady przewidziane w tym rozporzadzeniu,
i, po drugie, uprawnienie to powinno by¢ wykonywane przy poszanowaniu
ustanowionych w tym rozporzadzeniu ' procedur wspotpracy i kontroli spdjnosci.

W odniesieniu do operacji przetwarzania transgranicznego RODO przewiduje bowiem
mechanizm kompleksowej wspotpracy ', ktéry opiera sie na podziale kompetengji
miedzy ,wiodgcym organem nadzorczym” a innymi krajowymi organami nadzorczymi,
ktérych to przetwarzanie dotyczy. Mechanizm ten wymaga Scistej, lojalnej i skutecznej
wspotpracy miedzy tymi organami, a to w celu zapewnienia spdjnej i jednolitej ochrony
zasad dotyczgcych ochrony danych osobowych i zachowania w ten sposéb skutecznosci
(effet utile) tego rozporzadzenia. W RODO zostato w tym wzgledzie ustanowiona
przystugujgca co do zasady wiodgcemu organowi nadzorczemu wtasciwos¢ do wydania
decyzji stwierdzajgcej, ze dana operacja przetwarzania transgranicznego narusza zasady
zawarte w tym rozporzadzeniu ''°, podczas gdy przystugujgca innym organom
nadzorczym, ktorych sprawa dotyczy, kompetencja do wydania takiej decyzji, choc¢by
tylko czasowej, stanowi wyjgtek od tej zasady '"". Niemniej jednak wiodgcy organ
nadzorczy nie moze w ramach wykonywania swoich kompetencji zrezygnowac

z prowadzenia niezbednego dialogu oraz lojalnej i skutecznej wspotpracy z innymi
organami nadzorczymi, ktérych sprawa dotyczy. Z tego wzgledu wiodgcy organ
nadzorczy nie moze zignorowac opinii innych organdéw nadzorczych, ktérych sprawa
dotyczy, zas wszelkie majgce znaczenie dla sprawy i uzasadnione sprzeciwy ze strony
ktéregokolwiek z tych organdw skutkujg zablokowaniem, przynajmniej czasowo,
mozliwosci przyjecia projektu decyzji przez wiodgcy organ nadzorczy.

Trybunat uscislit ponadto, ze okoliczno$¢ polegajgca na tym, iz organ nadzorczy panstwa
cztonkowskiego, ktéry nie jest wiodgcym organem nadzorczym w odniesieniu do danej
operacji transgranicznego przetwarzania danych, moze wykonywac¢ uprawnienia do
podnoszenia wszelkich zarzucanych naruszern RODO przed sagdami tego panstwa
cztonkowskiego i do wszczynania postepowania sgdowego jedynie z poszanowaniem
zasad podziatu kompetencji decyzyjnych pomiedzy wiodgcym organem nadzorczym

a innymi organami nadzorczymi "2 jest zgodna z art. 7, 8 i 47 karty, gwarantujgcej danej
osobie, odpowiednio, prawo do ochrony danych osobowych i prawo do skutecznego
Srodka prawnego.

W drugiej kolejnosci Trybunat orzekt, iz w przypadku transgranicznego przetwarzania
danych wykonywanie przystugujgcych organowi nadzorczemu panstwa cztonkowskiego

198 Przewidzianych art. 56 i 60 RODO.

199 Artykut 56 ust. 1 RGPD

10 Artykut 60 ust. 7 RGPD

" Wyjatki od zasady kompetencji decyzyjnych wiodacego organu nadzorczego zostaty ustanowione w art. 56 ust. 2 i art. 66 RODO.
12 Przewidzianych w art. 55 i 56 w zwigzku z art. 60 RODO.
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innemu niz organ wiodgcy uprawnien do wszczecia postepowania przed sagdem '3 nie

ma wymogu, aby administrator danych lub podmiot dokonujacy transgranicznego
przetwarzania danych osobowych, ktérego dotyczy to powddztwo, posiadat gtdwng czy
tez inng jednostke organizacyjng na terenie tego panstwa cztonkowskiego. Niemniej
jednak wykonywanie tego uprawnienia powinno by¢ objete terytorialnym zakresem
stosowania RODO "%, co wigze sie z przyjeciem zatozenia, ze administrator danych lub
podmiot dokonujacy ich transgranicznego przetwarzania muszg posiadac jednostke
organizacyjng na terytorium Unii.

W trzeciej kolejnosci Trybunat orzekt, ze w przypadku transgranicznego przetwarzania
danych przystugujgce organowi nadzorczemu danego panstwa cztonkowskiego innemu
niz wiodacy uprawnienia do podnoszenia wszelkich zarzucanych naruszen tego
rozporzadzenia przed sgdami tego panstwa cztonkowskiego oraz, w odpowiednim
przypadku, do wszczynania postepowania sgdowego, mogg by¢ wykonywane zaréwno
w odniesieniu do gtéwnej jednostki organizacyjnej administratora danych, ktéra znajduje
sie w panstwie cztonkowskim, do ktérego przynalezy ten organ, jak i w odniesieniu do
innej jednostki organizacyjnej tego administratora, pod warunkiem, ze to powddztwo
dotyczy przetwarzania danych dokonywanego w ramach dziatalnosci tej jednostki
organizacyjnej, a organ ten jest wtasciwy do wykonywania tego uprawnienia.

Trybunat potwierdzit jednak, ze wykonywanie tego uprawnienia wigze sie z przyjeciem
zatozenia, ze RODO ma zastosowanie. W niniejszym przypadku, ze wzgledu na to, ze
dziatalnos¢ jednostki organizacyjnej grupy Facebook znajdujgcej sie w Belgii jest
nierozerwalnie zwigzana z rozpatrywanym w postepowaniu gtéwnym przetwarzaniem
danych osobowych, za ktére, w odniesieniu do terytorium Unii, odpowiedzialna jest
Facebook Ireland, przetwarzanie to jest dokonywane ,w zwigzku z dziatalnoscia
prowadzong przez jednostke organizacyjng administratora”, a zatem wchodzi w zakres
zastosowania RODO.

W czwartej kolejnosci Trybunat orzekt, ze jezeli organ nadzorczy panstwa
cztonkowskiego, ktéry nie jest ,wiodgcym organem nadzorczym”, skierowat przed dniem
wejscia w zycie RODO powddztwo dotyczgce transgranicznego przetwarzania danych
osobowych, powodztwo to moze na mocy prawa Unii zosta¢ podtrzymane na podstawie
przepiséw dyrektywy 95/46, ktéra nadal ma zastosowanie w odniesieniu do naruszen
przewidzianych w niej zasad popetnionych do dnia, w ktérym zostata ona uchylona.
Ponadto powddztwo to moze zosta¢ wniesione przez ten organ w zwigzku

z naruszeniami popetnionymi po wejsciu w zycie RODO pod warunkiem, ze jest to jeden
z przypadkéw, w ktérym rozporzadzenie to przyznaje temu organowi uprawnienie do
przyjecia decyzji stwierdzajacej, ze dana operacja przetwarzania danych narusza reguty

113 Zgodnie z art. 58 ust. 5 RODO.

"4 Artykut 3 ust. 1 RODO stanowi, ze rozporzadzenie to ma zastosowanie do przetwarzania danych osobowych ,w zwigzku z dziatalno$cia
prowadzong przez jednostke organizacyjng administratora lub podmiotu przetwarzajacego w Unii, niezaleznie od tego, czy przetwarzanie
odbywa sie w Unii".
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ustanowione w tym rozporzadzeniu, i dzieje sie to przy poszanowaniu ustanowionych
w tym rozporzadzeniu procedur wspétpracy i kontroli spéjnosci.

W piatej i ostatniej kolejnosci Trybunat potwierdzit bezposrednig skutecznos¢ przepisu
RODO, zgodnie z ktérym kazde panstwo cztonkowskie przewiduje w swoich przepisach,
ze jego organ nadzorczy jest uprawniony do podnoszenia przed organami wymiaru
sprawiedliwosci wszelkich naruszen tego rozporzgdzenia i, w odpowiednim przypadku,
do wszczynania postepowania sgdowego. Organ taki moze wiec powotac sie na ten
przepis w celu wszczecia lub dalszego prowadzenia postepowania przeciwko
jednostkom, nawet jesli ten konkretny przepis jako taki nie zostat transponowany do
ustawodawstwa danego panstwa cztonkowskiego.

Wyrok z dnia 16 stycznia 2024 r. (wielka izba), Osterreichische Datenschutzbehérde (C-33/22,
EU:C:2024:46)

W tej sprawie (zobacz rowniez sekcje 1.1, zatytutowang ,Wytgczenia poszczegdlnych
przypadkdéw przetwarzania danych osobowych z zakresu stosowania przepisow
ogblnych”) Trybunat zauwazyt, ze przepisy RODO dotyczgce wiasciwosci krajowych
organoéw nadzorczych i prawa do wniesienia skargi do nich "> nie wymagajg przyjecia
krajowych srodkéw wykonawczych oraz sg wystarczajgco jasne, precyzyjne i
bezwarunkowe, aby mogty by¢ bezposrednio skuteczne. Wynika z tego, ze chociaz RODO
przyznato panstwom cztonkowskim uprawnienia dyskrecjonalne co do liczby organéw
nadzorczych, ktére chcg one ustanowic¢ ''®, to okreslito ono zakres ich kompetencji do
nadzorowania stosowania tego rozporzgdzenia. W przypadku gdy panstwo cztonkowskie
zdecyduje sie na ustanowienie jednego krajowego organu nadzorczego, organ ten musi
posiadac catos¢ kompetencji przewidzianych w RODO. Odmienna wyktadnia
pozbawitaby bezposredniej skutecznosci przepisy RODO i mogtaby ostabi¢ skutecznos¢
(effet utile) wszystkich pozostatych przepiséw tego rozporzgdzenia, na ktérych moze
opierac sie skarga.

Co sie tyczy okolicznosci, ze mozliwo$¢ kontrolowania przez organ nadzorczy, ktéry
podlega wtadzy wykonawczej, stosowania RODO przez organ podlegajgcy wtadzy
ustawodawczej zostata wytgczona przez krajowe przepisy rangi konstytucyjnej, Trybunat
podkreslit, ze RODO zobowigzuje panstwa cztonkowskie do ustanowienia co najmniej
jednego organu nadzorczego, dajgc im jednoczesnie mozliwos¢ ustanowienia kilku
takich organow, wtasnie z myslg o poszanowaniu ich struktury konstytucyjne;.
Omawiane rozporzadzenie przyznaje zatem kazdemu panstwu cztonkowskiemu
uprawnienia dyskrecjonalne pozwalajgce mu na ustanowienie takiej liczby organow
nadzorczych, jakg narzucajg mu w szczegdlnosci wymogi zwigzane ze strukturg
konstytucyjng tego panstwa.

5 Artykut 55 ust. 1 i art. 77 ust. 1 RODO.
116 Zgodnie z art. 51 ust. 1 RODO.
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Nalezy ponadto przypomniec, ze powotanie sie przez panstwo cztonkowskie na przepisy
prawa krajowego nie moze naruszac jednosci i skutecznosci prawa Unii. Skutki
wynikajgce z zasady pierwszenstwa prawa Unii wigzg bowiem wszystkie organy panstwa
cztonkowskiego, czemu nie mogg stana¢ na przeszkodzie w szczegdlnosci przepisy
wewnetrzne, w tym réwniez przepisy rangi konstytucyjnej

W zwigzku z tym, jezeli pahstwo cztonkowskie zdecydowato sie na ustanowienie jednego
organu nadzorczego, nie moze ono powotywac sie na przepisy prawa krajowego, nawet
rangi konstytucyjnej, w celu wytgczenia przetwarzania danych osobowych objetego
zakresem stosowania RODO spod nadzoru tego organu.

4. Warunki naktadania administracyjnych kar pienieznych

Wyrok z dnia 5 grudnia 2023 r. (wielka izba), Nacionalinis visuomenés sveikatos centras (C-
683/21, EU:C:2023:949)

W tej sprawie (zobacz rowniez sekcje 1.3, 1.5 i 1.6, zatytutowane "Pojecie »przetwarzania
danych osobowych«, »Pojecie "administratora danych osobowych« i »Pojecie
"wspotadministratora danych osobowych), Trybunat zauwazyt, ze zgodnie z art. 83
RODO administracyjng kare pieniezng mozna natozy¢ na administratora wytgcznie
wtedy, gdy zostanie wykazane, ze dopuscit sie on, umysinie lub nieumyslinie, naruszenia
przepiséw zawartych w tym rozporzadzeniu '"’.

W tym wzgledzie uscislit on, ze prawodawca Unii nie pozostawit panstwom cztonkowskim
zakresu uznania w odniesieniu do przestanek materialnych, ktére organ nadzorczy
powinien spetni¢, gdy postanawia natozy¢ administracyjng kare pieniezng na
administratora danych na mocy tego przepisu. Okolicznos¢, ze RODO daje panstwom
cztonkowskim mozliwos¢ ustanowienia wyjgtkéw w stosunku do organdw publicznych

i podmiotéw publicznych majacych siedzibe na ich terytorium '8, a takze wymogdw
dotyczgcych procedury stosowanej przez organy nadzorcze w celu natozenia
administracyjnej kary pienieznej '"® w zaden sposéb nie oznacza, ze panstwa te sg
réwniez uprawnione do ustanowienia tych materialnych przestanek.

W odniesieniu do tych przestanek Trybunat zauwazyt, ze wsréd wymienionych w RODO
elementow, w Swietle ktérych organ nadzorczy naktada na administratora
administracyjng kare pieniezng, figuruje ,umysiny lub nieumysiny charakter naruszenia”
120 Natomiast zaden z elementéw nie wskazuje na jakgkolwiek mozliwo$¢ pociggniecia

"7 Naruszenie, o ktérym mowa w art. 83 ust. 4-6.

118 Zgodnie z art. 83 ust. 7 RODO, ktory przewiduje, ze ,[...] kazde panstwo cztonkowskie moze okresli¢, czy i w jakim zakresie administracyjne
kary pieniezne mozna nakfada¢ na organy i podmioty publiczne ustanowione w tym panstwie cztonkowskim”.

119 Zgodnie z art. 83 ust. 8 RODO w zwigzku z jego motywem 129.

120 Artykut 83 ust. 2 lit. b) RODO.
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do odpowiedzialnosci administratora w braku jego zawinionego zachowania. Tak wiec
jedynie naruszenia przepisow RODO popetnione umysinie lub nieumysinie moga
prowadzi¢ do natozenia na niego administracyjnej kary pienieznej na podstawie art. 83
tego rozporzadzenia.

Trybunat dodat, ze wyktadnia ta znajduje potwierdzenie w ogdlnej systematyce i celu
RODO. W tym kontekscie wyjasnit on, ze istnienie systemu kar na podstawie RODO
pozwalajgcego na naktadanie, o ile uzasadniajg to szczegdlne okolicznosci danej sprawy,
administracyjnej kary pienieznej, stanowi zachete dla administratoréw i podmiotéw
przetwarzajgcych do przestrzegania tego rozporzgdzenia oraz ze ze wzgledu na swoj
odstraszajgcy skutek administracyjne kary pieniezne przyczyniajg sie do wzmocnienia
ochrony oséb, ktérych dane dotycza. Jednakze prawodawca Unii nie uznat za konieczne
aby przewidzie¢ naktadanie administracyjnych kar pienieznych w przypadku braku winy.
Biorgc pod uwage fakt, ze RODO ma na celu réwnowazny i jednolity poziom ochrony
oraz ze w tym celu nalezy je stosowac w sposob spojny w catej Unii, umozliwienie
panstwom cztonkowskim ustanowienia takiego systemu naktadania kary pienieznej
bytoby sprzeczne z tym celem.

Ponadto Trybunat uznat, ze taka kara pieniezna moze zosta¢ natozona na administratora
danych w zwigzku z operacjami przetwarzania danych osobowych dokonywanymi przez
podmiot przetwarzajagcy w jego imieniu, z wyjatkiem sytuacji, gdy w ramach tych operacji
podmiot przetwarzajgcy dokonywat przetwarzania danych do swoich wtasnych celéw lub
przetwarzat te dane w sposéb niezgodny z ramami lub sposobami przetwarzania
okreslonymi przez administratora lub w taki sposéb, ze nie mozna racjonalnie uznag, ze
administrator ten wyrazit na to zgode. W takim przypadku podmiot przetwarzajgcy
nalezy uznac za administratora w odniesieniu do takiego przetwarzania.

Wyrok z dnia 5 grudnia 2023 r. (wielka izba), Deutsche Wohnen (C-807/21, EU:C:2023:950)

Deutsche Wohnen SE (zwana dalej ,,DW") jest sp6tka nieruchomosciowg, ktéra posiada
posrednio, poprzez udziaty w réznych spotkach, liczne lokale uzytkowe i mieszkalne.
W ramach swojej dziatalnosci gospodarczej przetwarza ona dane osobowe najemcéw
tych lokali.

W nastepstwie dwdch kontroli przeprowadzonych w 2017 r. i 2019 r. Berliner
Beauftragte fur den Datenschutz (organ nadzorczy w Berlinie, Niemcy) stwierdzit szereg
naruszen RODO popetnionych przez DW. Decyzjg z dnia 30 pazdziernika 2019 r. ten
organ nadzorczy natozyt na nig z tego tytutu administracyjne kary pieniezne.

DW whniosta skarge na te decyzje do Landgericht Berlin (sadu krajowego w Berlinie,
Niemcy), ktory umorzyt postepowanie. Sad ten wskazat, ze zgodnie z prawem
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niemieckim ¥, wykroczenie administracyjne moze zostac stwierdzone wytgcznie

przeciwko osobie fizycznej, a nie przeciwko osobie prawnej. Ponadto w przypadku
powstania odpowiedzialnosci osoby prawnej mozna jej przypisac jedynie dziatania
cztonkdw jej organdw lub jej przedstawicieli. Staatsanwaltschaft Berlin (prokuratura

w Berlinie, Niemcy) wniosta skarge na te decyzje do Kammergericht Berlin (wyzszego
sgdu krajowego w Berlinie, Niemcy). W tym kontekscie sad ten zwrdcit sie do Trybunatu
z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym w przedmiocie wyktadni
RODO.

W swoim wyroku Trybunat, orzekajgcy w sktadzie wielkiej izby, wypowiedziat sie

w przedmiocie przestanek natozenia administracyjnych kar pienieznych na podstawie
RODO. W pierwszej kolejnosci zbadat on kwestie, czy panstwa cztonkowskie moga
uzalezni¢ natozenie administracyjnej kary pienieznej na osobe prawng od uprzedniego
przypisania naruszenia tego rozporzgdzenia zidentyfikowanej osobie fizycznej. W drugiej
kolejnosci, podobnie jak w wyroku w sprawie Nacionalinis visuomenés sveikatos centras
(patrz powyzej) sad ten rozwazyt kwestie, czy podlegajgce sankcji naruszenie przepisow
RODO musi zostac popetnione umyslinie lub nieumysinie.

Co sie tyczy naktadania administracyjnej kary pienieznej na podstawie RODO na osobe
prawng, Trybunat zauwazyt przede wszystkim, ze zasady, zakazy i obowigzki
przewidziane w RODO sg skierowane w szczeg6lnosci do ,administratorow”, ktérych
odpowiedzialnos¢ obejmuje wszelkie przetwarzanie danych osobowych przez nich
samych lub w ich imieniu. To wtasnie ta odpowiedzialnos$¢ stanowi, w przypadku
naruszen przepisow RODO, podstawe natozenia administracyjnej kary pienieznej na
administratora na podstawie art. 83 tego rozporzadzenia. Jednakze prawodawca Unii nie
dokonat w celu ustalenia takiej odpowiedzialnosci, rozréznienia miedzy osobami
fizycznymi a osobami prawnymi, uzalezniajgc te odpowiedzialno$¢ wytgcznie od
warunku, ze osoby te, samodzielnie lub wspdlnie z innymi osobami, okreslajg cele

i sposoby przetwarzania danych osobowych '?2, W zwigzku z tym co do zasady kazda
osoba spetniajgca ten warunek ponosi odpowiedzialnos¢ w szczegolnosci za wszelkie
naruszenia RODO popetnione przez nig lub w jej imieniu. Oznacza to, po pierwsze, ze
osoby prawne ponoszg odpowiedzialnos¢ nie tylko za naruszenia popetnione przez ich
przedstawicieli, dyrektoréw lub osoby zarzgdzajace, lecz rowniez przez kazdg inng osobe
dziatajgcg w ramach dziatalnosci gospodarczej tych oséb prawnych i w ich imieniu. Po
drugie, administracyjne kary pieniezne przewidziane w RODO w przypadku takich
naruszen powinny moc by¢ naktadane bezposrednio na osoby prawne, jezeli mozna je
uznac za administratoréw.

Nastepnie Trybunat zauwazyt, ze zaden przepis RODO nie pozwala uznag, ze natozenie
administracyjnej kary pienieznej na osobe prawng dziatajgcg w charakterze

121 Gesetz Uber Ordnungswidrigkeiten (ustawa o wykroczeniach administracyjnych) z dnia 24 maja 1968 r. (BGBI. 1968 1, s. 481), w wersji
komunikatu z dnia 19 lutego 1987 r. (BGBI. 1987 1, s. 602), zmieniona ustawg z dnia 19 czerwca 2020 r. (BGBI. 2020 |, s. 1350).
122 7godnie z art. 4 pkt 7 RODO.
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administratora jest uzaleznione od uprzedniego stwierdzenia, ze naruszenie to zostato
popetnione przez zidentyfikowang osobe fizyczng. Ponadto prawodawca Unii nie
pozostawit panstwom cztonkowskim zakresu uznania w tym wzgledzie. Okolicznos¢, ze
RODO daje im mozliwos¢ ustanowienia wymogdw dotyczgcych procedury, jakg powinny
stosowac organy nadzorcze w celu natozenia administracyjnej kary pienieznej '%,

w zaden sposéb nie oznacza, ze sg one rowniez uprawnione do ustanowienia przestanek

materialnych dodatkowych w stosunku do tych okreslonych w RODO.

W tym kontekscie Trybunat wyjasnit, ze zezwolenie panstwom cztonkowskim na
jednostronne natozenie wymogu, bedacego konieczng przestankg natozenia
administracyjnej kary pienieznej na podstawie art. 83 RODO na administratora bedgcego
osobg prawng, aby dane naruszenie zostato uprzednio przypisane lub mogto zosta¢
przypisane zidentyfikowanej osobie fizycznej, bytoby sprzeczne z celem RODO. Ponadto
taki dodatkowy wymaog mogtby ostatecznie ostabi¢ skutecznos¢ i odstraszajgcy skutek
administracyjnych kar pienieznych naktadanych na osoby prawne jako administratoréw.

Wreszcie Trybunat podkreslit, ze pojecie ,przedsiebiorstwa” w rozumieniu art. 101

i 102 TFUE "** nie ma wptywu na to, czy i na jakich warunkach administracyjna kara
pieniezna moze zostac natozona na podstawie RODO na administratora bedgcego osobg
prawng i ma znaczenie wytgcznie dla ustalenia kwoty takiej kary pienieznej.

Trybunat stwierdzit zatem, ze RODO ' stoi na przeszkodzie uregulowaniu krajowemu,
na mocy ktérego administracyjna kara pieniezna moze zosta¢ natozona na osobe
prawng dziatajgcg w charakterze administratora za naruszenie przepiséw tego
rozporzadzenia ', tylko wtedy, gdy naruszenie to zostato uprzednio przypisane
zidentyfikowanej osobie fizyczne;.

W odniesieniu do kwestii, czy panstwa cztonkowskie mogg przewidzie¢ natozenie
administracyjnej kary pienieznej, nawet jezeli sankcjonowane naruszenie nie zostato
popetnione umyslinie lub nieumysinie, Trybunat przypomniat przede wszystkim, ze
przestanki materialne, ktérych organ nadzorczy musi przestrzegac przy naktadaniu
administracyjnej kary pienieznej na administratora, sg regulowane wytgcznie prawem
Unii i ze panstwa cztonkowskie nie dysponujg w tym wzgledzie zadnym marginesem
swobody. Przyjmujgc rozumowanie identyczne z rozumowaniem przyjetym w ww.
wyroku Nacionalinis visuomenés sveikatos centras Trybunat stwierdzit, ze zgodnie

z art. 83 RODO administracyjna kara pieniezna moze zosta¢ natozona tylko wtedy, gdy
zostanie wykazane, ze administrator, bedacy jednoczesnie osobg prawng

i przedsiebiorstwem, dopuscit sie, umysinie lub nieumysinie, naruszenia przepisow
zawartych w tym rozporzgdzeniu.

123 Jak wynika z art. 58 ust. 4 i art. 83 ust. 8 RODO w $wietle motywu 129 RODO.
124 Do ktorego odsyta motyw 150 RODO.

125 Artykut 58 ust. 2 lit. i) i art. 83 ust. 1-6 RODO.

126 \Wskazanych w art. 83 ust. 4-6 RODO.
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5. Zwigzek miedzy uprawnieniami krajowych organéw nadzorczych a
uprawnieniami innych organdéw krajowych

Wyrok z dnia 4 lipca 2023 r. (wielka izba), Meta Platforms i in. (Ogdélne warunki korzystania z
sieci spotecznosciowej) (C-252/21, EU:C:2023:537)

W tej sprawie (zobacz rowniez sekcje V.5, zatytutowang , Przetwarzanie danych
osobowych w internetowych sieciach spotecznosciowych”), co sie tyczy kompetencji
organu ochrony konkurencji do stwierdzenia niezgodnosci przetwarzania danych
osobowych z RODO, Trybunat uznat, ze, z zastrzezeniem poszanowania cigzgcego na nim
obowigzku lojalnej wspotpracy '#7 z organami nadzorczymi ds. ochrony danych, organ
ten moze, w ramach badania naduzycia pozycji dominujgcej przez dane
przedsiebiorstwo ', stwierdzi¢, iz ogélne warunki korzystania okreslone przez to
przedsiebiorstwo w dziedzinie przetwarzania danych osobowych i wdrazanie tych
warunkéw nie sg zgodne z tym rozporzgdzeniem, jezeli stwierdzenie to jest konieczne do
wykazania istnienia takiego naduzycia. Niemniej jednak w przypadku, gdy dany organ
ochrony konkurencji w ramach stwierdzenia przezen naduzycia pozycji dominujgcej
podnosi, ze doszto do naruszenia przepiséw RODO, nie wchodzi on w role organow
nadzorczych.

Tak wiec, biorgc pod uwage zasade lojalnej wspétpracy, w sytuacji gdy organy ochrony
konkurencji w ramach wykonywania swoich uprawnien majg zbada¢ zgodnos¢
zachowania danego przedsiebiorstwa z przepisami RODO, powinny one konsultowac sie
i lojalnie wspodtpracowac z krajowymi organami nadzorczymi, ktérych sprawa dotyczy,
lub z wiodgcym organem nadzorczym. Wszystkie te organy tgcznie sg zatem
zobowigzane do poszanowania przystugujgcych im odpowiednio uprawnien

i kompetencji w taki sposdb, aby wynikajgce z RODO obowigzki oraz cele tego
rozporzadzenia byly respektowane, przy jednoczesnym zachowaniu ich skutecznosci
(effet utile). Wynika z tego, ze w przypadku, gdy w ramach badania majgcego na celu
stwierdzenie naduzycia przez przedsiebiorstwo pozycji dominujgcej organ ochrony
konkurencji uzna, iz konieczne jest zbadanie zgodnosci zachowania tego
przedsiebiorstwa z przepisami RODO, organ ten powinien sprawdzi¢, czy to zachowanie
lub zachowanie do niego podobne byto juz przedmiotem rozstrzygniecia wydanego
przez wiasciwy krajowy organ nadzorczy lub przez wiodgcy organ nadzorczy badz tez
przez Trybunat. W takim przypadku organ ochrony konkurencji nie moze odejs¢ od tej
zasady, zachowujgc jednak swobode w wycigganiu z tej sytuacji swoich wtasnych
wnioskoéw z perspektywy zastosowania prawa konkurencji.

1270 ktérym mowa w art. 4 ust. 3 TUE.
128 W rozumieniu art. 102 TFUE.
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Gdy ten organ ochrony konkurencji ma watpliwosci co do zakresu oceny dokonanej
przez wiasciwy krajowy organ nadzorczy lub wiodgcy organ nadzorczy, gdy dane
zachowanie lub zachowanie do niego podobne jest jednoczesnie przedmiotem badania
ze strony tych organdéw lub gdy, w braku przeprowadzenia przez te organy dochodzenia,
uznaje on, ze zachowanie przedsiebiorstwa nie jest zgodne z przepisami RODO, organ
ten powinien skonsultowac sie z tymi organami i zwrécic sie do nich o wspotprace
majgcg na celu rozwianie watpliwosci lub ustalenie, czy przed dokonaniem swej witasne;j
oceny winien on zaczeka¢ na wydanie decyzji przez organ nadzorczy, ktérego sprawa
dotyczy. W braku zgtoszenia przez te organy zastrzezen lub tez w braku ustosunkowania
sie do takiego wniosku w rozsgdnym terminie organ ochrony konkurencji moze
kontynuowac prowadzone dochodzenie.
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